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Ismail ERGUN

TURKIYE'DE KRiPTO PARA MADENCILIGINE UYGULANABILECEK ADLI
VE IDARI YAPTIRIMLARA DAIR GENEL BiR DEGERLENDIRME
Oz
Kripto para birimleri, giivenli bir yere ihtiya¢ duymayan merkezi olmayan bir nakit sistemidir. Fiziki
olarak elde edilemeyen kripto paralar herhangi bir otoriteye veya merkez bankasina bagimli degildir
dolayisiyla herhangi bir basum islemi yapilmamaktadir. Kripto para birimlerinin kendilerine ait
kriptografik algoritmalart vardir ve bu algoritmalarin ¢oziilmesi sonucunda iiretilirler. Bu para
kazanma isine madencilik denir. Madencilik, kripto para birimi olusturma siirecinin sonunda odiil
olarak aliman belirli bir miktarda kripto para karsihiginda yapilwr. Diinyanin bir¢ok iilkesinde oldugu
gibi Tiirkiye'de de kripto para madenciligi ile ilgili herhangi bir yasal diizenleme yapilmamistir. Bu
diizenlemelerin olmamasi, madencilik cihazlarmin kullanimi konusunda da tartismalara yol agmuistir.
Bazi iilkeler madenciligi tamamen yasaklarken, birgok tilke herhangi bir diizenleme olmamasina
ragmen madencilige izin vermistir. Bu ¢calismada kripto paralarin ticareti veya vergilendirilmesinin
otesinde, sadece madencilik faaliyetleri ve madencilik cihazlarimin yasal yonleri ele alinmaktadir.

Calismanmin sonunda Tiirkiye'de kripto para iiretim cihazlarina iliskin farkli yasal diizenlemeler
cergevesinde hangi mevzuatin uygulanabilecegine dair tespitler ve degerlendirmeler yapimistir.

Anahtar Kelimeler: Kripto Para, Kripto Madencilik, Bitcoin, Giimriik Dolandiriciligi, Sorusturma,
Mevzuat

A GENERAL EVALUATION ON JURISDICTION AND ADMINISTRATIVE
SANCTIONS APPLICABLE TO CRYPTO MINING IN TURKEY

Abstract

Cryptocurrencies are a decentralized cash system that does not need a safe place. These
currencies that cannot be physically obtained are not dependent on any authority or central bank, so
there is no printing process. They have their own cryptographic algorithms and thus are produced as
a result of solving these algorithms. This money making business is called mining. Mining is done in
exchange for a certain amount of cryptocurrency, which is received as a reward at the end of the
cryptocurrency creation process. As in many countries of the world, no legal regulation has been
made regarding crypto currency mining in Turkey. The absence of these regulations has also led to
controversy over the use of mining devices. While some countries have banned mining completely,
many countries have allowed mining even though there is no regulation. Beyond trading or taxing
cryptocurrencies in this study, only mining activities and legal aspects of mining devices are
discussed. At the end of the study, determinations and evaluations were made about what legislation
can be applied regarding different legal regulations about crypto money production devices in
Turkey.

Keywords: Cryptocurrency, Crypto Mining, Bitcoin, Customs Fraud, Investigation, Legislation
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GIRIS

Kripto para kavrami diinyaya ilk kez Nakamoto (2008) tarafindan 2008 yilinda
yayimlanan bir makale ile tanitilmistir. Satoshi Nakamoto bu yazisinda Bitcoin adi
altinda ¢evrim i¢i olarak iki kisinin nakit transfer edebilecegi, merkezi olmayan bir
elektronik 6deme sisteminden bahsetmistir. Kirilmasi neredeyse imkansiz olan
kriptografik SHA-256 giivenli karma algoritmasini bu sistemin kalbi olarak
nitelemistir. Sistemin calismasi i¢in de ilk Bitcoin blok zinciri, 03 Ocak 2009
tarihinde Genesis adl1 50 Bitcoin ile piyasaya siiriilmiistiir (Grushack, 2014, s. 3).
Bu sistemin ¢aligma prensibi, defter sayfalarma benzer sekilde algoritma
coziildiikge Bitcoinlerin barindirildigi bloklar1 bulmak ve her seferinde bir sonraki
bloka gegmektir (Frankenfield, 2020, s. 1). Bu bloklar ¢oziildiikten sonra ortaya
¢ikan Bitcoin, katkida bulunan hash giiciiyle orantili olarak madencilere
dagitilmaktadir.

Satoshi Nakamoto, toplamda 21 milyon ile smirlh olan Bitcoin'in satin
almmasini altin madenciligine benzetmistir. Madencilik; yeni Bitcoin iiretmenin,
hileli iglemleri 6nlemenin, var olmayan Bitcoin'leri harcatmamanin ve miikerrer
harcamalarin 6niine gegmenin bir yoludur (Carkacioglu, 2016, s. 46). Madencilik
sonucunda ¢ikarilan bu Bitcoinler ayn1 zamanda piyasaya siriildiigi icin
madenciler bir nevi darphane goérevi gérmekte olup para basma gorevini de
iistlenmektedirler (Sergemeli, 2018, s. 48).

Madencilik faaliyeti 16 Aralik 2010 tarihinde az sayida cihazi olan
madencilerin ekip ¢alismasi yapmak i¢in bir araya geldikleri havuz madenciliginin
baslamasiyla aktif olarak para kazandirmaya baslamistir (Wang ve Liu, 2014, s. 5).
Para kazanildik¢a madenciler daha fazla cihaza sahip olmus ve popiilaritesi arttikca
daha fazla insan madencilige katilmistir. Bu durum yeni bloklarin kesfedilmesine
yol agtigindan ve her islem bir oncekini teyit ettiginden islem siireleri uzamis ve
dolayisiyla bloklarin ¢6ziilmesi daha zor hale gelmistir. Bloklarin daha hizli
¢Oziilmesi de bu zor ve karmasik matematiksel islemlerin hizli bir sekilde
¢Oziilmesine baglidir. Bu nedenle ilerleyen zamanlarda daha giiglii bilgisayarlara ve
hash giicii iireten sistemlere ihtiya¢ duyulmustur.

Bitcoin'in artan popiilaritesi nedeniyle farkli kripto para birimleri de {iretilmistir.
Wanguba'ya (2020) gore 20 Ocak 2021 tarihi itibariyle 6.241 kripto para birimi
bulunmaktadir (para. 1). Bitcoin disindaki diger kripto paralara yani alternatif
paralara altcoin denmektedir. Altcoin Ingilizce “alternative coins” kelimelerinin
kisaltmasidir (Houben ve Snyers, 2018, s. 29). Bitcoin gibi altcoinler de
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madenciligi yapilabildigi gibi aktarilabilir, saklanabilir ve takas edilebilir. Onde
gelen altcoinler Litecoin, Erhereum, Dash ve Dogecoin'dir (Zainuddin, 2017, para.
16).

Diinyadaki birgok iilke kripto para birimlerine mesafeli yaklagsmaktadir.
Amerika Birlesik Devletleri (ABD) Kongresi, Hukuk Kiitiiphanesinin Kasim 2021
raporuna goére madencilik de dahil olmak iizere kripto para birimlerini tamamen
yasaklayan iilkeler Cezayir, Banglades, Cin, Misir, Irak, Fas, Nepal, Katar ve
Tunus'tur. Yasal olarak kabul eden ve farkli tanimlamalar yaparak ya da
vergilendirerek bir finansal arag¢ olarak goren Antigua ve Barbuda, Avustralya,
Barbados, Belgika, Bulgaristan, Cayman Adalari, Sili, Hirvatistan, Dominika,
Estonya, Finlandiya, Almanya, Endonezya, italya, irlanda, Japonya, Litvanya,
Malta, Mauritius, Marsal Adalari, Yeni Zelanda, Norveg, Filipinler, Sirbistan,
Giiney Kore, Isveg, Isvigre, Ukrayna, Ingiltere, Birlesik Arap Emirlikleri, ABD,
Ozbekistan ve Venezuela olmak iizere 33 iilke bulunmaktadir. Ote yandan 29 iilke
yani Arnavutluk, Afganistan, Angola, Anguilla, Arjantin, Belize, Britanya Virjin
Adalari, Brunei, Kambogya, Kosta Rika, Kiiba, Guatemala, Haiti, Hindistan,
Honduras, Kenya, Jamaika, Letonya, Lesoto, Makao, Malezya, Meksika, Moldova,
Karadag, Pakistan, Tacikistan, Tanzanya, Samoa ve Zimbabve kripto paralarla
ilgili kararsiz kalmis ve herhangi bir inisiyatif almadan siirecin ilerlemesine izin
vermistir (Global Legal Research Directorate, 2021, ss. 1-62). El Salvador ise
resmi para birimi olarak Bitcoin'i benimsemistir (www.bbc.com, 2021). Tiirkiye ise
kararsiz iilkeler arasinda yer almaktadir ve Merkez Bankasiin ddemelerde kripto
varliklarin kullanilmamasina dair yayimladig: yonetmelikte “gayri maddi varliklar”
seklindeki ifadesi (TCMB Yo6netmelik, 2021, para. 3) ve Bankacilik Diizenleme ve
Denetleme Kurumunun Bitcoin’in “elektronik para” olmadigina dair basin
aciklamasi (BDDK basin agiklamasi, 2013, para. 4) disinda herhangi bir yasal
diizenleme yapilmamistir.

Konuya iligkin yargi kararlar1 incelendiginde, esas ve karar numarasi
belirtilmemis olsa da Istanbul 14’iincii Icra Dairesi tarafindan bir alacagin tahsili
icin firmasinin elinde bulunan kripto paranin menkul kiymet olarak degerlendirilip
haczedilmesi (Bati, 2021, s. 1) karar1 verilmistir. Bu kararin disginda bir yargi
kararina rastlanilmamustir.

Diinyada oldugu gibi Tiirkiye'de de kripto para madenciligi yapilmaktadir.
Tiirkiye’de kisith da olsa kripto paralarla ilgili bazi1 diizenlemeler bulunmaktadir
ancak madencilik ve madencilik cihazlari i¢in yasal bir diizenleme yapilmamistir.
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Kripto paralarla veya madencilikle ilgili yargi kararlarinin da yetersiz oldugu
gorilmiistiir.

Bu c¢alismada; kripto para kavramina iliskin bazi tanim ve agiklamalar
yapildiktan sonra, Tiirk hukuk sisteminde kripto para iiretim cihazlarina iligkin
yasaklayici veya kisitlayici bir hilkmiin bulunup bulunmadigi arastirilmigtir. Daha
sonra giimriik idarelerinin ve kolluk kuvvetlerinin uygulamalarina yer verilmis ve
hangi mevzuat kapsaminda islem yapilmasi gerektigi hususlari incelenmistir.
Sonug olarak bu cihazlarla ilgili olasi yasal hiikiimler belirlenmis ve bu yasal
hiikiimliilikklerin uygulanabilirlikleri degerlendirilmistir.

1. KURAMSAL CERCEVE VE YAPILAN CALISMALAR

Kripto para kavramimin kapsamini gergeveleyecek olursak; tamimi, ticareti ve
vergilendirilmesinin yami sira hukuki boyutlari, mali durumu, madenciligi, kara
para aklama gibi kotii niyetli kullanimi ve blok zinciri teknolojisi gibi farkh
yonlerden ele alindigi ve arastinildign goriilmektedir. Ozellikle kripto para
kavraminin 2008 yilinda ortaya c¢ikmastyla birlikte literatiirde bu hususlarla ilgili
bircok bilimsel calisma yapilmistir. Bu ¢alismalardan bazilart sunlardir: Kripto
paranin ne oldugu konusunda (King ve Nadal, 2012; Maese, Avery, Naftalis, Wink
ve Valdez, 2016; Narayanan, Bonneau, Felten, Miller ve Goldfeder, 2016) baz
degerlendirmeler ve analizler yapmislardir. Rawat, Chaudhary ve Doku (2020);
Campbell-Verduyn (2017); Holotescu, Holotescu ve Holotescu (2018); Singh ve
Kumar (2021) blok zinciri teknolojisinin temel kavramlarina odaklanmistir.
Seiferling (2019); Shirakawa ve Korwatanasakul (2019) kripto para birimlerinin
geleceginden, finansal ve yasal yonlerinin nasil olmasi gerektiginden bahsetmistir.
Jacobs (2011), finansal diizenleyici yonlerle ilgili baz1 yasal konulara deginmistir.
Teker ve Deniz (2020), altin, petrol ve diger para birimlerine karsi deger olgiistinii
incelemigtir. Watkins (2014) Scrypt algoritmasmin kodlarin1 ve kripto
madenciliginin algoritmik yapisini anlatmistir. Brenig ve Miiller (2015), kripto
destekli kara para aklamanin ekonomik analizini yapmistir. Liedel (2018); Yerlili
ve Orkunoglu-Sahin (2018) kripto paralarin vergilendirilmesi iizerine ¢alismistir.
Ote yandan (Sterry, 2012; Ankalkoti ve Santhosh (2017); Lewis, 2015) Bitcoin ve
diger kripto para madenciliginin teknik altyapisim degerlendirmistir.

Calismanin Amaci

Bu calisma esas olarak kripto para madenciligi yapmak i¢in kullanilan cihazlarin
tamamen yasakli cihazlar olmadigini, bu cihazlarin hangi durumlarda yasakli
sayilabilecegini ve hangi durumlarda bu cihazlara el koyma islemi yapilabilecegini
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ortaya cikarmak ic¢indir. Bu agidan degerlendirildiginde amacimiz “yasaklilik”
konusundaki yanlis algiy1 ortadan kaldirmak, adli ve idari birimlere bakis agisi

kazandirmak, yapilacak is ve islemlere yardimci olmaktir.
Calismanmin Onemi

Tirkiye’de kripto para iiretiminde kullanilan cihazlarin hukuka uygun olup
olmadigina dair mevzuatta herhangi bir diizenleme yapilmamistir. Kripto para
birimlerinin tanimi ve kullanin (Cetinkaya, 2018, s. 12-17), alim-satim1 (Ozkul ve
Bas, 2020, s. 60-66) konularinda baz1 calismalar, resmi olarak yapilan agiklamalar
(BDDK basin agiklamasi, 2013) ve yasal diizenlemeler (TCMB yonetmelik, 2021)
olmasina ragmen, madenciligin yasal olup olmadigi hususunda kafa karisiklig
oldugu acikca ortadadir. Bu noktadan hareketle kripto para iiretim cihazlarina
yonelik yasa dis1 yaklasimlarin neler oldugu, bu cihazlara hangi adli ve idari
sebeplerle islem yapilmast gerektigi konularinda bazi tespit, Oneri ve
degerlendirmelerde bulunulmustur.

Yontem

Bu ¢alisma, yorumlayici bir aragtirma makalesidir. Gozlem ve dokiiman incelemesi
gibi nitel arasgtirma yontemleri kullanilmistir (Karatag, 2015, s. 72). Tamamen
yapilandirilmamis bir saha c¢alismasidir (Yildinm ve Simsek, 2000, s. 125).
Aragtirmaci, calisma alanina bizzat gitmesi, birey ve toplumla dogrudan iligki
kurmasi, yasananlar1 deneyimlemesi nedeniyle katilimci bir role sahiptir (Karatas,
2015, s. 69). Arastirma 19 Nisan-05 Ekim 2021 tarihleri arasinda arastirmacinin
dogal ortaminda yapilmistir. Gozlem esnasinda herhangi bir 6lgme araci veya
goriisgme formu vs. kullanilmamistir. Gozlem esnasinda ve dokiiman incelemesi
asamasinda, kripto para makinelerinin ithalatinin yasak olup olmadigi, bu
cihazlarin ne miktarda ithal edilmesi gerektigi, ne tiir cihazlarin kripto para iireten
cihaz olarak degerlendirildigi, bu cihazlar hakkinda daha 6nce herhangi bir idari
veya adli islem yapilip yapilmadigi, yasal olup olmadigi, kolluk kuvvetleri
tarafindan bu cihazlara ve ilgili kisilere ne tiir adli ve idari islemler yapildig1 ve
hangi mevzuatin uygulandigi sorularina yanit aranmistir. Bu cercevede konuyla
ilgili kitap, makale, siireli yayin, kanun ve internet siteleri incelenmistir. Basinda
¢ikan haberler i¢in internet haber siteleri ziyaret edilmistir. Bu haber sitelerinin
genel istatistiksel bilgilerini almak ve Google arama motorundaki haberlerin zaman
dilimine bakmak icin de Google Trends portali kullanilmistir. Konuyla ilgili yasal
diizenlemeler i¢in de mevcut kanunlar ve agik kaynaklardan erigimi miimkiin olan
yargi kararlar1 incelenmistir.
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2. KRiPTO PARA

Bitcoin, Litecoin, Ethereum gibi tiim ¢evrim i¢i para birimlerine verilen ortak
isimdir (Perkins, 2020, s. 9). Kriptografik algoritmalarla olusturulan ve giivenligi
saglanan bu g¢evrim i¢i 6deme sistemleri ile diinyanin herhangi bir yerindeki
herkese sanal para gonderilebilmektedir. Kripto para birimlerinin ortak 6zellikleri
bir merkezinin olmamasi, esler arasinda veri paylagmasi, hesap kayitlarinin anonim
olmasi ve kriptografik algoritmalar kullanmasidir (Giil, 2020, s. 446). Bu paralari
elde etmenin iki yolu vardir: Bunlardan ilki takas islemlerinin yapildig1 internet
siteleri ve kuruluslardir. Ikinci yontem ise madenciliktir (FATF Raporu, 2014, s.
7).

Diinyanin bir¢ok iilkesinde oldugu gibi Tiirkiye’de de kripto varliklarla ilgili
herhangi bir tanimlama yapilmamustir. Tiirkiye Cumhuriyet Merkez Bankasinin 16
Nisan 2021 tarihinde Resmi Gazetede yayimlanan Odemelerde Kripto Varliklarin
Kullanilmamasina Dair Y 6netmelik’te

“Kripto varlik; dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak
sanal olarak olusturulup dijital aglar iizerinden dagitimi yapilan, ancak itibari para,
kaydi para, elektronik para, ddeme araci, menkul kiymet veya diger sermaye
piyasasi araci olarak nitelendirilmeyen gayri maddi varliklar1 ifade eder” (para. 3)
seklinde ilk kez bir tanimlama yapilmistir (TCMB Yonetmelik, 2021). Bu da kripto
paranin maddi varlik oldugu disinda heniiz 6zel bir tanimlamasiin olmadig:
anlamina gelmektedir.

Ote yandan, kripto para birimleri genellikle elektronik para ile karistirilir. Yani
elektronik paraya e-para (Oztiirk ve Kog, 2005, s. 209), kripto paraya ise sanal para
denilebilir (Uzer, 2017, ss. 7-14). Pek ¢ok tanim olmasina ragmen itibari para
birimlerinin sanal héli elektronik para olarak tanimlanabilir (Girgin, 2021, s. 73).
Elektronik paranin sayisal degerleri Euro, Dolar ve Tiirk Liras1 gibi itibari para
birimlerinin sayisal degerleridir. Ornegin, debit kartta gordiigiimiiz TL tutarlarin
internet ortaminda gordiiglimiiz veya harcadigimz karsiligi aslinda elektronik
paradir (Yiiksel, 2015, s. 190). 6493 sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun’un
3/¢ maddesi uyarinca Elektronik Para;

“hrac eden kurulus tarafindan kabul edilen fon karsihg ihrag edilen, elektronik
olarak saklanan, bu kanunda tanimlanan 6deme islemlerini gerceklestirmek icin
kullanilan ve elektronik para ihra¢ eden kurulus disindaki gercek ve tiizel kisiler
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tarafindan da 6deme araci olarak kabul edilen parasal degeri” (para. 3)seklinde
tanimlanmaktadir (6493 sayili kanun, 2013).

Elektronik para, devletler tarafindan yonetilen, merkezi olan, sistemdeki sayisal
degerlerin fiziki karsiligi olan ve istendiginde fiziki olarak elde edilebilen
degerlerdir (Bilir ve Cay, 2016, ss. 22-24). Kripto paralar ise tam tersine herhangi
bir otoriteye bagli olmayan, fiziki olarak elde edilemeyen, blok zinciri teknolojisi
kullanan, kayitlarin herkese agik oldugu ancak kisisel bilgilerin kimse tarafindan
goriilemedigi bir sistemdir.

2.1. Blok Zinciri (Blockchain)

Siber ortam, giiven duygusunun zayif oldugu bir ortamdir. Icerdigi bilgilerin
giivenilir olup olmadigi, sosyal medyadan veya e-postalardan gelen mesajlarin
diisiindiigiimiiz  kisilerden gelip gelmedigi, bilgisayar korsanligi durumlar
internetteki giiven sorunlarindan bazilaridir (Magsood, Rizwan ve Ahmad, 2019,
ss. 650-651). Blok zinciri esasen Bitcoin'i giivenilir kilmak i¢in tasarlanmustir.
Bitcoin'i transfer etmek i¢in alic1 ve gonderici disinda bir {igiincii taraf olan blok
zinciri devreye girer ve islem diger kullanicilar tarafindan onaylanir. Sisteme dahil
olan tiim cihazlar, Bitcoin iglemleri i¢in sanal bir imza olusturur ve tiim islemleri
onaylar. Onaylanan her islem kaydedilir ve herkese agik olarak goriintiilenir. Tiim
bunlarin olusturdugu yapiya Blok zinciri denir (Crosby, Nachiappan, Pattanayak,
Verma ve Kalyanaraman, 2015, ss. 5-13).

2.2. Transfer islemi

Bitcoin transferi igin farkli platformlara {yelik olusturmak suretiyle her
kullanicisinin, 6rnegin; 1FcjUfrfFNkqEphBvYSYpt4VPLzPSo2gtKe seklinde 34
basamaktan olusan IBAN numarasi mantifinda bir anahtar temin ederek
kullanmas1 gerekmektedir. Gonderme islemi i¢in bir blok zinciri olusturarak
gonderimin giivenli olmas1 amaglanmistir. Bu alma-gonderme islemlerinde kiiciik
bir komisyon alinir, en az alti farkli Bitcoin madenci dogrulama islemi yaptiktan
sonra islem tamamlanarak gonderilen tutar kars: tarafa iletilir (Carkacioglu, 2016,
S. 39). Daha sonra madenci bu transfer islemindeki komisyon tutarinin bir kismini
alir ve islemi yeni bloka ekler. Boylelikle tiim bu islemlerin kaydini tutmus olurlar.
Bu islemlerde anonim olup herkes tarafindan goriilebilmektedir.

3. KRiPTO PARA MADENCILIGi

Madencilik i¢in kurulmus birgok internet sitesi vardir. En biiyiik hash giictine sahip
ilk ¢ havuz 30.01.2022 tarihi itibariyle Antpool, F2Pool, BTC.com'dur
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(https://www.statista.com). Madencilik havuzu i¢in kurulan sirketlerin ¢ogu Cin’de
olmak iizere tamami yurt disindadir (https://btc.com). Madenciler edindikleri
madencilik cihazlariyla bu havuzlara baglanarak cihazlarin tiiriine gére Megahash
(Mh) veya Terahash (Th) giicii oraninda iirettikleri hash miktar1 dlgiisiinde
karmasik matematiksel islemleri ¢ézmeye calisirlar ve bir blok c¢oziildiigiinde

bunun  6diiliinii  alirlar.  Olgiim, saniyede karma/hash ile hesaplanir
(https://www.blockchain.com).

KH /s, saniyede 1.000 karmaya esittir.

1 MH / s, saniyede 1.000.000 karmadir.

1 GH /s, saniyede 1.000.000.000 karmadir.

1 TH/ s, saniyede 1.000.000.000.000 karmadir.

Bitcoin igin bu bloklar her dort yilda bir yariya indirilir (Rajput, Abbas, ve Oh,
2018, s. 1). 2020 yilinda blok basina kazanilacak miktar 6,25 Bitcoin’dir. 2024
yilinda ise bu oran yartya inecektir. Sadece bir madencinin bir bloku ¢6zmesi uzun
zaman alacagindan dolayr sisteme dahil olan diger madenciler hash gii¢lerini
birlestirerek bloku ¢6zmeye ¢alisirlar. Blok ¢oziildiigiindeyse herkesin 6ne siirdiigii
Th veya Mh giicii oraninda bir pay dagitilir. Bdylece son blokun 2140 yilinda
tamamlanmasi beklenmektedir (Volastro, 2014, para. 4). Diger kripto para
birimlerinde algoritma farkliliklar1 olsa da sistemsel ve mantiksal yol aynidir.
Ancak sermaye ve politik riskler basta olmak iizere madencilik zorlu bir siiregtir.
Madencilikte; yiiksek 6zellikli ve yeterli donanima sahip bir cihaz, bu cihazlarin
montaji i¢in uygun bir alan, asir1 elektrik tiiketimi oldugundan yeterli elektrik
altyapisi ve bunlarin asirt 1sinmasindan dolayr ortamdaki sicak havayi tahliye
edecek bir sogutma sistemi olmalidir. Ayni zamanda cihazlarin kurulumu,
calistirilmas1 ve ariza tespiti i¢in teknik altyapr ve zamana ihtiyag duyulmaktadir
(Mirakhmedov, 2021, s. 1).

Tiirkiye’deki kripto para madencilerinin uygulamalaria ve sistemin isleyisine
baktigimizda genellikle su sekilde islem yapmaktadirlar.

= Tiirkiye’de yerlesik bir maden havuzu platformu olmadigi igin
yabanci bir havuza baglanilir.

= Genellikle havuzdan elde edilen kripto para Tiirkiye'deki kripto para
borsalarina aktarilir.

= Tiirkiye'deki borsadan da liraya gevrilerek banka hesabina gonderilir.

Bu sekilde madencilikten elde edilen gelirin sahibi olurlar (https://f2pool.io).

Kripto para iiretmek i¢in kullanilan bilgisayar parcalar1 ve cihazlar sunlardir:
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3.1. CPU (Central Processing Unit) Madencilik

CPU, merkezi islem birimi anlamina gelir. Bilgisayarin tiim parcalarini kontrol
ettigi icin bilgisayarin beyni olarak kabul edilir (https://www.forbes.com). CPU
kullanarak madencilik yapmak da miimkiindiir. Islemci ne kadar fazla performansa
sahipse, o kadar kazim yapar. CPU’lar saniyede yaklasik 1400 Kkilohash
(kH/s)=1.400.000 karmaya esittir (Grushack, 2014, s. 7). Bu nedenle CPU’lar karl
degildir ve giiniimiizde pek kullanilmamaktadir.

3.2. GPU (Graphics Processing Unit) Madencilik

Grafik kart1 olarak da adlandirilan GPU, grafik isleme birimidir. Bilgisayarlarda
3D deneyimi saglamak ve sekiller olusturmak icin tasarlanmistir (Luebke ve
Humphreys, 2007, s. 5). Bu nedenle CPU'ya kiyasla 800 kata kadar islem giiciine
ve hiz asiutma Ozelligine sahiptir  (https://www.medium.com). Zamanla
bilgisayarlardaki CPU’lar ile yapilan islemlerin yetersiz kaldigi goriilmiis ve
GPU'lar kullanilmaya baslanmigtir (Riith, Zimmermann, Wolsing ve Hohlfeld,
2018, s. 2). CPU'dan bir diger farki ise birden fazla cihazin bir ana Karta
baglanabilmesidir (Tirkiye Bilisim Vakfi, 2019, s. 22). Binlerce madencilik
cihazinin bu sekildeki birlesimine Madencilik Techizat1 (Mining rigs) denir (Juels,
2022, s. 3). Bir ana karta birden fazla cihazin baglh oldugu kiiglik bir birlestirme
Sekil 1'de gosterilmektedir.

Sekil-1. Madencilik Techizat: (https://www.ebay.com)
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.3.3 ASIC (Application Specific Integrated Circuit) Madencilik

Anlami; Uygulamaya Ozel Entegre Devre olan ASIC’ler dordiincii nesil kripto para
madenciligidir (Ghimire, 2019, s. 21). Bir grafik kart1 ile daha hizli hash giicii elde
etmenin yontemi Sekil 2'de gosterilen ASIC cihazlaridir. Bu cihazlar, Bitcoin
madenciligi i¢in 6zel olarak iiretilmistir ve madencilik disinda higbir igse yaramazlar
(Yaish ve Zohar, 2020, s. 1). Hash orami agisindan ASIC'ler, GPU'lardan ve
CPU'lardan ¢ok daha verimlidir. ASIC'lerin dezavantaji, modelleri farklilik
gosterse de cok fazla elektrik tiiketmeleri, giiriiltiilii olmalar1 ve bulunduklar
ortami 1sitmalaridir (Bondarev, 2020, ss. 526-527). Ornegin Antminer S19j Pro
modeli yaklasik 3250 watt elektrik tiiketmektedir (https://minerstat.com).

Sekil-2. Antminer S19j Pro Model ASIC Cihaz (https://shop.bitmain.com)

Ornek verilecek olursa kesintisiz bir sekilde 24 saat calisan Antminer S19
model bir cihazla madencilik yapildiginda, 06 Ekim 2021 tarihi itibariyle giinliik
35.26 Amerikan Dolar1 gelir elde edilmekte, cihaz tiiketim olarak yaklasik 7.80
Amerikan Dolart elektrik tiiketmekte ve sonug¢ olarak giinlik 27.46 Amerikan
Dolar1 net getiri saglamaktadir (https://www.nicehash.com). Cihazin internet
sitesindeki giincel fiyati ise 9.300 Amerikan Dolaridir
(https://www.shop.bitmain.com). Bu getiriyi USD/TRY kuru, kripto paranin degeri
ve madencilikteki zorluk durumu olumlu veya olumsuz sekilde etkileyecektir.

Bazilar1 kapatilnuis olsa da Cin basta olmak iizere, ABD, Ingiltere, Israil,
Japonya ve Giiney Kore'de yerlesik bazi sirketler ASIC cihazlar iiretmektedir
(https://www.asicminervalue.com).

3.4. Bulut Madenciligi

Herhangi bir cihaz kullanilmadan, cihazlarin kirama yontemiyle hash giicli satin
alinarak yapilan madencilik tiiridiir (Krishnan, Saketh, ve Vaibhav, 2015, s. 122).
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Bu sistemde fiziki olarak elde edilmis bir cihaz kullanilmamaktadir. Yiiksek
elektrik maliyetleri, cihaz bakimi ve ortam 1sisindan kaginmanin bir yolu olarak
Bulut Madenciligi onerilmistir. Hashing24, CryptoUniverse, Genesis Mining gibi
internet siteleri lizerinden yapilabilmektedir (Thompson, 2022, s. 1). Sistem
strastyla su sekilde islemektedir:

= Hesap acilir.

= Normal para ile belirlenen 6lgiide hash giicii satin alinir.

= Hash giicli satin alinan firma kendi tesislerinde, kendi madencilik
cihazlartyla madencilik yapar.

* Hangi kripto paranin madenciligi yapiliyorsa o cinsten kripto para
hash giicii oraninda hergiin hesaba yatar.

= Belirli bir kripto para biriktiginde, istenilen alim-satim
platformundaki kripto para clizdanina aktarilir.

= Kiripto para clizdaninin bulundugu platformdan elde edilen kripto
paralar satilarak TL ve doviz karsiligina ¢evrilir ve banka hesabina
gonderilir (https://learn.bybit.com).

Bu firmalar sisteme dahil olan kisilerden aldiklar1 {icretle madencilik cihazi
alarak kendi tesislerinde ¢alistirmaktadirlar. Boylelikle cihazlarin tiim ariza, bakim,
internet, elektrik ve personel giderlerini kendileri karsilamaktadir. Buradaki amag,
madencilik yapmak isteyen kisilerin herhangi bir bilgiye sahip olmadan, yukarida
sayllan masraflar1 karsilamadan ve wugragsmadan madencilik yapmalarini
saglamaktir. Satin alinan hash giicii miktarinda 6denen bu iicretlerin karsiliginda
yine hash giicii oraninda giinliik olarak hesaplanan madencilik getirileri kripto para
cinsinden katilimcilara 6denmektedir. Bu sistemin dezavantaji, bulut madenciligi
yapan firmalara olan giliven sorunu ve bu sozlesmelerin genelde iki yila kadar
yapilabilir olmasidir. iki y1l sonra sézlesme feshedilmekte ve ddenen tutarlar1 geri
alma imkanm da bulunmamaktadir (https://www.genesis-mining.com).

CPU, GPU, ASIC ve Bulut Madenciligini genel olarak degerlendirecek olursak
giiniimiiz kosullarinda CPU'larin madencilik i¢in karli olmadigi agiktir. GPU'lar
ayrica normal bilgisayarlarin pargalaridir ve herhangi bir elektronik magazasindan
satin alinabilmektedir. Ancak ASIC madencilik cihazlar1 sadece madencilik
yapmak i¢in tiretilmesinden dolayr her yerde satilmamaktadir. Ayrica GPU,
bilgisayarlarin bir donanimi oldugu i¢in ASIC'lerden daha ¢ok tercih edilmektedir.
Bunun sebebi ise madencilik yapilmadigi zamanlarda bilgisayarlarda
kullanilabilmesi ve kolaylikla alinip satilabilmesidir (Rhodes, 2021, s. 1).
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3.5. Madencilik Algoritmalar

Madencilikte, kripto paranin tiirine gore SHA-256, Scrypt, X11 gibi algoritmalar
kullanilmaktadir. Bitcoin sisteminde; SHA-256, Litecoin Scrypt ve Dashcoin X11
adli bir algoritma kullanir. Bu algoritmalarin 6zii, is kanit1 anlamina gelen Proof of
Work (PoW) adi verilen bir kriptografik sifreleme mekanizmasindan olugmasidir
(Houben ve Snyers, 2018, s. 18-48). Ornegin, SHA-256 algoritmas1 Ulusal Bilim
ve Teknoloji Enstitiisti tarafindan 2002 yilinda yayimlanmistir (Gowthaman ve
Manickam, 2015, ss. 10921-10932). Scrypt algoritmasi Pervical (2009) tarafindan
bir kriptografik sifreleme sistemi olarak tanmitilmigtir (ss. 1-16). Bu algoritmalarin
amaci, sistemlerin olmasi gerektigi gibi c¢alismasini ve giivenli olmasini
saglamaktir.

4. GUMRUK IDARELERI VE KOLLUK KUVVETLERININ
UYGULAMALARI

Kripto para liretim cihazlarmin yurt disgindan ithal edilmesi ve kullanilmasi,
internet iizerinden satisinin yapilmasi ve madencilik faaliyetlerinin yayginlagmasi
zaman i¢inde kolluk kuvvetlerinin ve diger kamu gorevlilerinin dikkatini ¢ekmistir.
Hatta son dénemlerde giimriik idareleri ve kolluk kuvvetleri tarafindan madencilik
cihazlarma el konuldugu yoniinde basinda ¢ikan “Kripto para baskini”, “Kripto
para iiretim cihazt ele gecirildi.” seklindeki haberler {izerine madencilik
cihazlarmin sug egyasi oldugu ve bu sebeple el konuldugu yoniinde baskin bir
sekilde kamuoyu olustugu goriilmiistiir (Akinci, 2021, s. 1). Bu sistemin ve
madencilikte kullanilan cihazlarin ne ise yaradigina dair yasal diizenlemelerin veya
aciklamalarin da olmamasi madenciligin yasaklanmis bir faaliyet olarak
algilanmasina neden olmustur. Bu durumun bir sonucu olarak giimriik idareleri ve
kolluk kuvvetleri bu cihazlara el koymaya baslamuslardir. Ornegin; Giimriik
Muhafaza ekiplerinin el koydugu cihazlara ve bu cihazlar1 getirenler hakkinda
yapilan islemlere iliskin basinda yer alan bazi haberler sunlardir:

18 Aralik 2017 tarihinde Istanbul Atatiirk Havalimaninda New York ve Abu
Dabi’den gelen iki yolcunun beraberinde yurda sokmaya ¢alistiklart 17 ekran karti
ve iki adet gii¢ kaynagi yakalandi. Sahislar hakkinda 5607 sayili Kacgakgilikla
Miicadele Kanunu’nun 3/1. maddesi “Esyay1, giimriik islemlerine tabi tutmaksizin
tilkeye sokmak” suglamasiyla adli islem yapildi (https://www.cumhuriyet.com.tr).

[zmir Giimriik Muhafaza Kagakeilik ve Istihbarat Miidiirliigii ekipleri
09.05.2021 tarihinde gelen ihbar iizerine verilen adreste bes milyon lira degerinde
501 adet kripto para iiretim cihazi ele gecirdi. Sorusturma kapsaminda gozaltina
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alman  bes  kisi  Izmir  Cumhuriyet Bagsavcihigma  sevk  edildi
(https://www.aa.com.tr).

Basinda ¢ikan haberler ve bu cihazlara bazi glimriik idareleri tarafindan el
konulmasimin ardindan cihazlarin yasaklanip yasaklanmadigi konusunda
tereddiitler ortaya ¢ikmustir. Ornek verilecek olursa Mersin Giimriilk Muhafaza
Kacakcilik ve Istihbarat Miidiirliigiince 29.06.2018 tarihinde, 15 adet kripto para
iretim cihazi ve 19 adet bu cihazlara ait giic kaynag1 ele gecirilmistir. Bunun
iizerine olayin yargilamasinin yapildigi Mersin 1. Asliye Ceza Mahkemesi Esas
Nu.:2018/767 sayili dosya kapsaminda s6z konusu esyalar hakkinda yurda ithal ve
thract yasaklanan esyadan olup olmadigina iliskin Gimriikler Genel
Midiirliigiinden goriis istemistir. Gimriikler Genel Miidiirligii 21.12.2018 tarihli,
20117910-111.99 sayili ve “Kripto para makinesi ithalati ve ihracat1” konulu cevap
yazisinda bu cihazlarin bilgi islem makinesi olarak degerlendirilmesi gerektigi ve
ithalat islemleri i¢in herhangi bir kisitlamanin s6z konusu olmadigi seklinde goriis
bildirmistir (Giimriikler Genel Miidiirliigii, 2018, para. 2). Ote yandan kolluk
kuvvetleri de konuyla ilgili harekete gecmis ve farkli illerde operasyonlar
yiiriitmiistiir. Bu operasyonlar sonucunda cihazlara el konulmus ve ilgili sahislar
yakalanmistir. Sadece 2021 yilinda ve farkli gerekgelerle yapilan islemlere iligskin
basinda yer alan haberlerden bazilari sunlardir:

Istanbul Fatih’te yasadisi yollarla Tiirkiye’ye getirilen 73 adet kripto para
iiretim makinesi ele gecirildi. Piyasa degeri 580 bin liray1 bulan cihazlara el
konulurken bir kisiye ise 5607 sayili Kagakg¢ilikla Miicadele Kanun’una muhalefet
sugundan iglem yapildi (https://www.ntv.com.tr).

[zmir’in Gaziemir ilgesinde diizenlenen operasyonda, piyasa degeri 512 bin lira
olan madencilik techizatim satmaya calisan bir kisiye 6493 sayili Odeme
Hizmetleri ve Elektronik Para Kuruluslari Kanun’una aykirilik sugundan adli islem
baslatilmistir (https://www.haberturk.com).

Ordu’nun Altmordu ilgesinde piyasa degeri yaklasik 560 bin lira olan kripto
para iiretim cihazlar1 ve bu cihazlar1 satisa sunan dort kisi yakalandi. Sahislar
hakkinda 6493 Sayili Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Kanun’una
aykirilik ile “Yasak Cihaz ve Programlar” suguna muhalefetten yasal islem yapildi
(ww.trthaber.com).

Kacakeilikla miicadele kapsaminda Kayseri’'nin Melikgazi ilgesinde yapilan
operasyonda piyasa degeri 370 bin TL olan Bitcoin liretme makinasi ele gegirilmis
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ve yakalanan bir kisiye 5607 sayili Kagak¢ilikla Miicadele Kanun’una muhalefet
sugundan islem baslatilmustir (https://www.sabah.com.tr).

Kocaeli’nin Gebze ilgesinde kapatilmis bir fabrikada 650 adet kripto para
iiretim cihaz1 ele gecirilmis ve yakalanan bir kisiye elektrik enerjisi hirsizlig1 ve
parada sahtecilik suglarindan islem baslatilmigtir (https://www.milliyet.com.tr).

Bu haberlere iliskin istatistiksel veri elde etmek i¢in Google arama motorunun
“haberler” boliimiinde “kripto para iiretim cihaz1 ele gegirildi” ibaresinin aranmasi
sonucunda  31.01.2022 tarihi itibariyle 313 sonuca  ulasilmustir
(https://www.google.com).

Burada tirnak iginde olmasinin nedeni, tiim kelimeleri igeren haber
kaynaklarinin getirilecek olmasidir. Sonuglara bakildiginda en ¢ok 2020-2021
yillarinda konuyla ilgili haberlerin yogunlastig1 goriilmiistiir. Daha sonra arama
sonuclarini gosteren Google Trends portali kullanilmistir. Portala konum olarak
“Tiirkiye”, zaman olarak “son 5 yil” ve terim olarak “kripto madencilik” terimi
yazilmigtir. Arama sonucunda Sekil 3’deki grafik elde edilmistir. Daha uzun
kelime sayilar1 Google Trends tarafindan kabul edilmemektedir.

@ kripto madencilik

Arama terimi + Karsilastirin

Tiirkiye + Son 5yl = Tum kategoriler + Google Web Arama

Zaman iginde gosterilen ilgi

|4
¢
A

T I

Sekil-3. Kripto Madencilik Teriminin Google Arama Popiilerligi
(https://trends.google.com)

Grafigin solundaki 100 degeri, terimin en popiiler oldugu zamani, 0 olanlar ise
en az popiiler oldugu zamanmi gosterir. Grafige bakildiginda 6zellikle 2020-2021
yillart arasinda kripto para madenciligi konusunda yapilan arastirmalarda bir artig
oldugu goriilmektedir.
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Bu haberlerde bahsi gegen kanunlarmm yan1 sira Giimriikler Genel
Miidiirliigiiniin “Kripto para makinesi ithalati ve ihracati” konulu yazisinda yer
alan kripto madencilik cihazlarinin 1072 sayili Rulet, Tilt, Langirt ve Benzeri Oyun
Alet ve Makineleri Hakkinda Kanun kapsaminda degerlendirilebilecegi seklindeki
goriisii de bulunmaktadir (Giimriikler Genel Miidiirliigii, 2018, para. 5).

Bu sonuglar incelendiginde, konu dis1 haberler disinda aynmi olayin haberinin
farkli  kuruluslar tarafindan verildigi goriilmiistiir. Incelenen tiim haber
kaynaklarinda giimriik idareleri ve kolluk kuvvetlerinin yaptiklar1 iglemlerde yer,
kisi ve zaman farkliliklar1 olsa da uygulanan mevzuatta benzerlik oldugu
gozlemlenmistir. Bu benzerlikler ortadan kaldirildiginda, islemlerin Tablo 1'de
gosterildigi gibi yedi farkli kanuna gore yapildigi anlasilmaktadir.

Tablo-1. Kripto Para Uretim Cihazlarina Ve Kisilere Uygulanan Kanunlar

Kisi/kisilere
yapilan
islem

Islemi Cihaz/cihazlara

lanan kanun Islem tiiri .
Uygulanan kanu §iem turd yapan birim | yapilan islem

Idari para Serbest
cezasl Giimriik brrakildi.

5607 sayih Kagakgihikla idaresi
Miicadele Kanunu

5237 Sayili Tiirk Ceza Kanunu
163/3 maddesi (Kacgak elektrik
kullanma)

5237 Sayili Tiirk Ceza Kanunu
245/A maddesi (Yasak cihaz
ve programlar
6493 Sayili Odeme ve Menkul El konuldu Yakalandy/
Kiymet Mutabakat Sistemleri, | Adliislem gozaltina

Odeme Hizmetleri ve Jandarr‘_na ve alind1.
Elektronik Para Kuruluslar Polis
Hakkinda Kanun
1072 sayili Rulet, Tilt, Langirt
ve Benzeri Oyun Alet ve
Makinalar1 Hakkinda Kanun
5237 Sayih Tiirk Ceza Kanunu
197/1 maddesi (Parada
sahtecilik)

4458 Sayili Glimriik Kanunu

Tablo incelendiginde glimriik idareleri iki farkli kanuna gore hareket
etmektedir.  ilkinde 4458 sayih Giimrilk Kanunu kapsaminda idari yaptirim
uygulanarak cihazlara el konuldugu ve sahislarin serbest birakildigi goriilmiistiir.
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Ikincisinde, kacakcilik yapildigi siiphesi nedeniyle 5607 sayili Kagakeilikla
Miicadele Kanunu kapsaminda adli islem yapilarak cihazlara el konulmus ve
sahislar yakalanmustir. Ote yandan kolluk kuvvetlerinin tiim islemlerde adli islem
baslattig1, cihazlara el koydugu ve ilgili sahislara yakalama islemi yaptig:
goriilmektedir.

Basinda yer alan bu haberler 15181nda kripto para iiretim cihazlarinin yasaklanip
yasaklanmadigi, uygulamalarda neden farkli kanunlarin uygulandigi ve
degerlendirme sonucunda hangi hukuki veya idari yaptirimlarin uygulanabilecegi
incelenmistir.

5. KRiPTO PARA MADENCILIGINE ILiSKIN TURK HUKUK
SISTEMINDEKI MEVCUT DURUMA DAIR BAZI TESPIiTLER

Tirk hukuk sisteminde kripto para madencilik cihazlarmin  kullanima,
bulundurulmasi, iiretilmesi, alim veya satimi konusunda herhangi bir yasaklayici
hiikiim bulunmamaktadir. Bu cihazlarin ithalat ve ihracati agisindan
incelendiginde, Glimriikler Genel Miidiirliigiiniin “Kripto para makinesi ithalat1 ve
ihracat1” konulu yazisinda “BTC, Bitcoin, mining gibi ifadeler olsa da, ASIC
cihazlar ve GPU’larin (ekran kart1) ithalatinda ve ihracatinda giimriik, dis ticaret ve
sair mevzuatlarinda yasaklayici veya kisitlayict  herhangi bir  hiikiim
bulunmamaktadir.” denilmektedir. Ayn1 yazida kripto para liretiminde kullanilan
ekran kartt ve ASIC cihazlarin mer’i gimriik, dig ticaret ve sair mevzuat
hiikiimlerine tabi oldugu bildirilmistir. Ayrica ASIC cihazlarin ve ekran kartlarinin
8471.80.00.00.00 Giimriik Tarife Istatistik Pozisyonu (GTIP) kodu ile bilgi islem
makinelerinin yer aldigi pozisyonda siniflandirilmasi, bu cihazlarin ¢alismasi igin
kullanilan PSU’larin ise 8504.40.30.10.19 GTIP kodu ile gii¢ kaynag: simifinda yer
almasi gerektigi de belirtilmistir (Glimriikler Genel Midiirligii, 2018, para. 3).

Bu agiklamalarin disinda madencilik cihazlariyla ilgili herhangi bir agiklama
veya diizenleme bulunmamaktadir. Calismanin dordiincii boliimiinde glimriik
idareleri ve kolluk kuvvetleri tarafindan uygulanan 4458 sayili Glimriik Kanunu,
5607 sayil1 Kagakgilikla Miicadele Kanunu, 5237 Sayili Tiirk Ceza Kanunu 163/3,
245/A ve 167/1 maddeleri ve 6493 Sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun ile
birlikte Gumriikler Genel Mudirliigiiniin isaret ettigi 1072 sayili Rulet, Tilt,
Langirt ve Benzeri Oyun Alet ve Makineleri Hakkinda Kanun’un kapsamlar
incelenmistir. Bu kanunlarin icerikleri ve uygulanabilirlikleri su sekildedir:
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5.1. 4458 Sayili Giimriik Kanunu

Kanunun 237/6’nc1 maddesinde

“Tirk Giimriik bolgesine giris yapan tasit igerisinde 6zet beyan verilmeksizin
esya getirildiginin bildirildigi ve bu esyanin verilmis olan 6zet beyanlardan biri ile
iligkili olmadigin1 anlasildig1 héllerde, s6z konusu esya igin 6zet beyan vermekte
yiikiimlii olan kisinin tespit edilmesi halinde bu kisi, tespit edilememesi halinde ise
esyayr Tirkiye Gilimrilk Bdlgesine getiren kisi tarafindan, esyanin yanlislikla
mahrecinden fazla olarak yiiklenmis oldugu giimriik idaresince belirlenecek siire
icinde kanitlanmadigi takdirde, s6z konusu esyaya el konularak miilkiyetinin
kamuya gecirilmesine karar verilir ve 177 ila 180’inci madde hiikiimlerine gore
tasfiyeye tabi tutulur. Ayrica esyanin CIF? kiymeti kadar para cezasi verilir” (s. 87)
seklinde belirtilmistir (Gimriik Kanunu, 1999). Bu cihazlarmn ithalati yapilabilen
GTIP kodlu esyalar oldugu diisiiniildii§iinde kanunun bu maddesi kapsaminda,
kripto para madencilik cihazlarinin yurtdisindan getirildiginde, vergiden kaginmak
icin beyan verilmedigi veya faturasinin ibraz edilemedigi durumlarda giimriik
idarelerince bu iriinlere el konularak idari yaptinm uygulanabilecegi
anlasilmaktadir.

5.2. 5607 Sayih Kacake¢ilikla Miicadele Kanunu

Kacakgilikla Miicadele Kanunu’nun 3/1 maddesinde, “Esyay1 giimriik islemlerine
tabi tutmaksizin iilkeye sokan kisi, bir yildan bes yila kadar hapis ve on bin giline
kadar adli para cezasiyla cezalandirilir. Esyanin, giimriik kapilar1 digindan iilkeye
sokulmas1 halinde, verilecek ceza ilicte birinden yarisina kadar artirilir.”
denilmektedir (Kacakgilikla Miicadele Kanunu, 2007, md. 3/1). Bu kapsamda
kripto para madencilik cihazlarinin gesitli sebeplerle giimriik islemlerine tabi
tutulmadan getirilmesi durumunda ilgili madde kapsaminda yasal islem
yapilmasinin miimkiin oldugu goriilmektedir.

5.3. 5237 Sayil Tiirk Ceza Kanunu 163/3 Maddesi

Tirk Ceza Kanunu'nun “Karsiliksiz yararlanma” bashgi altindaki 163/3’iinci
maddesinde; “Abonelik esasina gore yararlanilabilen elektrik enerjisinin, suyun
veya dogal gazin sahibinin rizasi olmaksizin ve tiiketim miktariin belirlenmesini
engelleyecek sekilde tiiketilmesi halinde kisi hakkinda bir yildan {i¢ yila kadar
hapis cezasina hitkkmolunur” denilmistir (Tirk Ceza Kanunu, 2004, md. 163/3).

1CIF kiymet, ingilizce Cost, Insurance ve Fraight kelimelerinin bas harfleridir. ithal edilen tirtniin
fatura bedeli Gizerine, sigorta ve nakliye lcretinin de eklenmesinden sonraki toplam tutardir.
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Kripto para madenciliginde 6zellikle ASIC cihazlarin agir1 elektrik tiiketimi olmasi
ve elde edilen gelirin biiyiik bir kisminin elektrik maliyeti icin ayrilmasi nedeniyle

bazi madencilerin karsiliksiz yararlanilan (kacak) elektrigi kullanabilecegi
degerlendirilmektedir. Bu durumun kolluk ve diger yetkili birimler tarafindan tespit
edilmesi halinde ilgili madde hiikiimlerince “Karsiliksiz Yararlanma” sucundan
islem yapilabilecektir. Ancak bu su¢ kapsaminda, madencilik cihazlarina ve diger
yardimc1 cihaz ve aletlere el konulmasimi gerektirecek bir mevzuat
bulunmamaktadir.

5.4. 5237 Sayih Tiirk Ceza Kanunu 245/A Maddesi

Tirk Ceza Kanunu’nun “Yasak cihaz veya programlar” basligi altindaki 245/A
maddesinde,

“Bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu Boliim’de yer alan suglar ile bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger suglarin iglenmesi igin yapilmasi veya
olusturulmas: durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
bulunduran kisi, bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para
cezasi ile cezalandirilir” (s. 67) seklinde ifade edilmistir (Tirk Ceza Kanunu,
2004). Kaya ve Cakir’a (2020) gore, “bir cihazin” seklindeki ifade bilisim
sistemine eklenen, baglanan veya cikarilabilen fiziksel bir donanmimi ifade
etmektedir. ATM’lere kart kopyalamak i¢in yerlestirilen kamera, kart kopyalayici
cihazlar ve benzerleridir. “Bilgisayar programinin” ibaresi bir bilgisayar1 veya
bilisim sistemini ele gecirmek i¢in kullanilan solucan, truva ati gibi koti
yazilimlar1 ifade etmektedir. Bu yontemlerle kisinin haberi olmadan bilisim
sistemine girmeyi, verileri degistirmeyi veya baska bir yere transfer etmeye
iligkindir. “Sifrenin” ibaresi bir bilisim sistemine girmek icin kullanilan rakam, harf
veya simgelerden olusan karakterleri ifade etmektedir ve sifre kirici programlar
kastedilmektedir. “Sair giivenlik kodu™ ibaresi ise sifre ve giivenlik kodu disinda
kalan gbz retinasi, parmak izi okuyucu veya kredi kartlarinin CVV kodu gibi
giivenlik dnlemlerinin kullanilmasi veya devre disi birakilmasini ifade etmektedir
(ss. 42-44). Dolayistyla sucun unsurlarina bakildiginda kripto para madencilik
cihazlarmin bu kanun kapsaminda olmadigi goriilmektedir.

5.5. 5237 Sayih Tiirk Ceza Kanunu 197/1 Maddesi

Kanun’un “Kamu Giivenligine Karsi1 Suglar” baslig1 altindaki 197’nci maddesinin
1’inci fikrasinda “Memlekette veya yabanci {ilkelerde kanunen tedaviilde bulunan
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paray1, sahte olarak iireten, lilkeye sokan, nakleden, muhafaza eden veya tedaviile
koyan kisi, iki y1ldan on iki yila kadar hapis ve on bin giine kadar adli para cezasi
ile cezalandirilir” seklinde belirtilmistir.

Kanun’un bu maddesi incelendiginde, 6gretiye gore Tiirk hukuk sistemindeki
“para” kavrami

= 5271 sayili Ceza Muhakemesi Kanunu’nun 73. maddesi,

= 5320 sayili Ceza Muhakemesi Kanunu’nun Yiiriirlik ve Uygulama
Sekli Hakkinda Kanun’un 17. maddesi,

= 5326 sayil1 Kabahatler Kanunu’nun 43/B maddesi,

» Sahte Banknot Izleme Sistemi’nin kurulmasina temel teskil eden,
T.C. Adalet Bakanlhigi tarafindan ¢ikarilan ve 9/8/2005 tarih ve
25901 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren “Sahte
Banknotlarin Incelenmesi ve Degerlendirilmesinde Uyulacak Usul
ve Esaslar Hakkinda Yonetmelik hiikiimlerine gore devletler
tarafindan ihrag edilen, para ya da paraya es deger kagit formath
kiymetli evraklar seklinde tanimlanmistir. Dolayisiyla Tiirk hukuk
sistemindeki para kavrami kripto paralar1 kapsamamaktadir
(Kaplanhan, 2018, ss. 114-115).

5.6. 6493 Sayii Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun

Bu Kanun esasen 6deme ve menkul kiymet mutabakat sistemlerini, 6deme
hizmetlerini, 6deme kuruluslart ile elektronik para kuruluslarini kapsamaktadir.
Soyle ki Bankacilik Diizenleme ve Denetleme Kurumunun kripto paralar ile ilgili
25 Kasim 2013 sayili ve 2013/32 sayili basin agiklamasina gore;

“Herhangi bir resmi ya da 6zel kurulus tarafindan ihra¢ edilmeyen ve karsiligi i¢in
giivence verilmeyen bir sanal para birimi olarak bilinen Bitcoin, mevcut yapisi ve
isleyisi itibariyla kanun kapsaminda elektronik para olarak degerlendirilmemekte,
bu nedenle de s6z konusu kanun cergevesinde gozetim ve denetimi miimkiin
goriilmemektedir” (para. 3) seklinde ifadesi bulunmaktadir (BDDK basin
aciklamasi, 2013). Bu resmi agiklama gosteriyor ki kripto paralar elektronik para
olarak degerlendirmek miimkiin degildir.

5.7. 1072 sayih Rulet, Tilt, Langirt ve Benzeri Oyun Alet ve Makinalari
Hakkinda Kanun

Bu kanunun 1. maddesinde

“Tirk Ceza Kanunu’nun 228’inci maddesinin kapsamu disinda kalsa bile
Umuma mahsus veya umuma agik yerlerde her ne ad altinda olursa olsun kazang
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kastiyle oynanmasa dahi rulet, tilt ve benzeri baht ve talihe bagli veya maharet
isteyen, otomatik, yari otomatik el veya ayakla kullanilan oyun alet veya
makinalari ile benzerlerini bulundurmak veya calistirmak veya yurda sokmak yahut
imal etmek yasaktir” (md. 1) denilmektedir. (1072 sayili kanun, 1968). Kripto para
cihazlarimin islevlerine bakildiginda oyun maksath, baht veya talihe dayali bir
cihaz olmadig1 anlasilmaktadir. Diger taraftan bu kanun kapsamindaki alet ve
makinelerin bulundurulmasi, iiretilmesi, ¢aligtirilmas: ve yurda sokulmasi yasak
olmasina ragmen kripto para cihazlarinin iiretiminde, yurda sokulmasinda veya
bulundurulmasinda herhangi bir kisitlayici diizenleme de bulunmamaktadir. Bu
kanun kapsaminda yargi kararlar1 incelendiginde, Anayasa Mahkemesi, E.2015/58,
K.2015/117, 23.12.2015 sayil1 kararinda,

“1960°11 yillarda langirt ve benzeri oyunlarin gerek yetiskinler gerekse gencler
arasinda yayginlasmasinin, yetigkinlerin is ve aile diizenlerinin bozulmasina,
genclerin egitimlerinin aksamasina ve kotii aliskanliklar edinmesine neden oldugu,
bu durumun toplumda bu gibi oyunlara karsi olumsuz bir tepkiye yol actigi, bu
tepkinin bir yansimasi olarak da bu oyunlarin oynandigi alet ve makineleri
bulundurma, ¢aligtirma, yurda sokma ve imal etmenin yasaklanarak cezai yaptirima
baglandig1 anlasilmaktadir” (s. 3) seklinde belirtilerek giiniimiiz demokratik
toplumlarinda yetiskin veya genglerin eglence amagli ve zeka gelistirici nitelikteki
elektronik oyun alet ve makineleri yaygin sekilde kullandigindan bahsetmektedir
(AYM, 23 Aralik 2015). Anayasa Mahkemesinin bu karar1 incelendiginde kanunun
kapsami agisindan kripto para cihazlarinin bu kanunun isaret ettigi cihazlardan
olmadigr disiiniilmektedir.

6. TARTISMA

Bu makalede madenciligin anlami, madencilik cihazlarinin ne oldugu,
madenciligin nasil ve ne sekilde yapildigi, madenciligin diinyadaki ve Tiirkiye'deki
durumu arastirilmigtir.  Tiirkiye'de madencilik faaliyetlerine ve madencilik
cihazlarma yonelik hukuki ve idari yaklasimlar tartigilarak bu konuda hangi
mevzuatin uygulanabilecegi ve hangilerinin uygulanamayacagi konusunda tespitler
ve degerlendirmeler yapilmis, ortaya ¢ikan tereddiitler giderilmeye ¢alisilmustir.

Kripto para madenciligi ve madencilik cihazlariyla ilgili arastirmanin
bulgularii yorumlayacak olursak iki asamada degerlendirmemiz gerekir: Birinci
asamada bu cihazlar1 bulunduran, getiren veya kullanan kisilere yonelik
uygulanacak islemler, ikinci asamada ise bu cihazlara yonelik yapilacak
islemlerdir. El koyma islemleri igin degerlendirmemiz hangi mevzuat kapsaminda
islem yapiliyor ise o mevzuat hiikiimlerine gore hareket edilmesidir. ikinci olarak
da kisilere yonelik mevcut uygulanabilir mevzuatin temel hak ve ozgirliikler

155



Ismail ERGUN

acisindan degerlendirilmesidir. S6yle ki Anayasanin 38/1’inci maddesinde “Kimse,
islendigi zaman yiiriirlikte bulunan kanunun su¢ saymadigi bir fiilden dolay1
cezalandirilamaz; kimseye sugu isledigi zaman kanunda o su¢ i¢in konulmus olan
cezadan daha agir bir ceza verilemez.” denilmektedir. Ayn1 zamanda 38/3’iincii
maddesinde “Ceza ve ceza yerine gecen giivenlik tedbirleri ancak kanunla
konulur.” seklinde belirtilmistir. Bu madde ayni zamanda “su¢ ve cezada
kanunilik” ilkesidir (Toroslu, 2014, ss. 7-8). Yani fiilin kanunlarda su¢ oldugunun
acikca belirtilmesi gerektigidir. Ote yandan, 5237 sayih Tiirk Ceza Kanunu’nun
2/3’lncli maddesinde de “Kanunlarin su¢ ve ceza igeren hiikiimlerinin
uygulanmasinda kiyas yapilamaz. Sug¢ ve ceza iceren hiikiimler, kiyasa yol acacak
bigcimde genis yorumlanamaz.” seklinde ifade edilmistir.

Madencilik cihazlarinin mevzuatin disinda kullanildig1 yoniinde, siiphe {izerine
acilan sorusturmalarda ise sliphenin olgularinin ortaya konulmasi gerektigi
diisiiniilmektedir. Yani siipheyi uyandiran unsurlarin neler oldugu acik¢a belli
olmalidir. Ogretiye gore siiphe bir seyin olup olmadig: hakkinda tereddiide diigme,
kuskulanma, igkillenme olarak tanimlanmigtir. Ceza muhakemesinde siiphe
derecelendirilmistir. Bunlar, basit siiphe, makul siiphe, yeterli siiphe ve kuvvetli
siiphedir (Zafer, 2019, ss. 4-120). Ceza Muhakemesi Kanunu’nun 160/1
“...bir sucun islendigi izlenimini veren bir hili 6grenir 6grenmez”
ibaresiyle su¢ islendigi izlenimini doguran olgularin varligina isaret edilmistir
(Sahin, 2014, s. 111). Bu da basit siipheyi isaret etmektedir. Basit siiphe siiphenin
en hafif derecesi olup bir sorusturmanin agilabilmesi i¢in basit siiphe yeterlidir.
Fakat bu siliphe delile dayanmalidir (Kahraman, 2014, s. 140). Ceza muhakemesine
gore delil olmadan siipheden bahsetmek miimkiin degildir. Delil olmadan higbir
ceza muhakemesi iglemi yapilamaz. Olaylara dayanmayan ve salt basit tahminden
ibaret olan siiphe iizerine sorusturmaya girisilmesi, keyfi bir uygulama olacaktir
(Akinci, 2020, s. 194). Dolayisiyla sadece sug¢ unsuru olabilecegi diisiincesiyle
harekete gecmek, sorusturma agmak, bu sebeple ev veya igyerlerinde arama
yapmak dogru degildir. Bu durum temel hukuk Ogretisi olan “masumiyet
karinesinin” korunmasi agisindan da sikinti doguracaktir. Masumiyet karinesi,
Tiirkiye Cumhuriyeti Anayasasiyla da giivence altina alinmistir. Anayasanin
38’inci maddesinin 4’lincli fikrasinda “Suc¢lulugu hitkkmen sabit oluncaya kadar,
kimse suclu sayilamaz.” seklinde belirtilmistir. Masumiyet karinesi ayni zamanda
kisinin “lekelenmeme” hakkinin korunmasimi da gerektirmektedir (Yiizer, 2014, s.
1678).

Bu kapsamda, ithal edilen kripto para {retim cihazlart yurt disindan
getirildiginde glimriik vergisinden kacinmak maksadiyla glimriik idarelerine beyan
edilmemesi/yanlis beyanda bulunulmasi veya farkli giimriik usul ve esaslarma

maddesinde
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aykirilik bulundugu tespit edilmesi hélinde, 4458 Sayili Giimrik Kanunu veya
5607 Sayili Kacakgilikla Miicadele Kanunu kapsaminda gerekli islemlerin Glimriik
Idarelerince yapilmasinda kanuni bir engelin olmadig1 anlagilmaktadir.

Kolluk kuvvetlerinin veya sorusturmaci birimlerinde ancak istihbari c¢alisma,
ihbar, sikéyet ve sair sekilde “delil” elde etmeleri halinde, 5607 Sayil1 Kacakeilikla
Miicadele Kanunu 3/1 maddesi veya 5237 Sayili Tiirk Ceza Kanunu 163/3
Maddesi (Karsiliksiz Yararlanma) suclarindan adli islem yapmalar1 gerektigi, aksi
halde tahmine dayali bir sekilde re’sen agilan sorusturmalarin Ogretideki genel
kantya gore keyfilik olacagi degerlendirilmektedir.

Diger taraftan, kripto para iiretim cihazlarinin 5237 Sayili Tirk Ceza Kanunu
245/A maddesinde belirtilen yasak cihaz veya programlar arasinda yer almadigi
anlagildigindan, bu kanun kapsaminda sorusturma agilmasi isabetsiz olacaktir.
Kripto paralarin elektronik para olmadigi agik¢a ortaya konuldugundan, 6493
Sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanun kapsaminda degerlendirilmesi de
miimkiin olmayacaktir. Bu cihazlarin 1072 sayili Rulet, Tilt, Langirt ve Benzeri
Oyun Alet ve Makinalar1 Hakkinda Kanun’un isaret ettigi oyun aletleri veya
makinelerden olmadigi diisiiniildiigiinde, bu kanun kapsaminda da sorusturma
acilmasinin hukuka uygun olmayacagi anlasilmaktadir. Kripto paralarm Tirk
Hukuk sistemindeki “para” kavramiyla bagdagmamasi1 nedeniyle 5237 Sayili Tiirk
Ceza Kanunu 197/1 maddesi geregince “Parada Sahtecilik” sugundan da islem
yapilmasi isabetli olmayacaktir. Gerek sucun unsurlarinin gerceklesmemis olmasi
gerekse hukuk devletinin geregi olan “adalet” ve ‘“hakkaniyet” ilkeleriyle
bagdasmamasi nedeniyle, kripto para madencilik cihazlarmin sayilan bu kanunlar
kapsaminda degerlendirilmemesi gerektigi aksi durumda kisilerin temel hak ve
Ozgiirliiklerinin sinirlandirilabilecegi kanaatindeyiz.

SONUC

Kripto paralarla ilgili Tiirkiye’de yasaklayici bir hiikkiim bulunmadigina gore
madencilik faaliyetlerinin de serbestlestirilmesi gerekir. Zira herhangi bir ekran
kartryla madencilik yapildig: diisiiniildiigiinde madenciligin tamamen yasaklanmasi
da miimkiin goziikmemektedir. Yasal diizenlemelerin olmayis1 giimriik idareleri ve
kolluk kuvvetlerinin bu cihazlara yonelik yaklagimlarii sinirlandirmaktadir. Bu
nedenle farkli yol ve yontemler izlenmekte ve yapilacak islemlerde farkli kanunlar
uygulanmaya calisilmaktadir. Bu belirsizliklerin ortadan kaldirilmasi, kisilerin hak
ve Ozgiirliklerinin engellenmesinin Oniine gegecegi gibi devletin yapacagi
uygulamalarda bir kesinlik ve tutarlilik ortaya koyacaktir.
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Kripto para madenciligi, sayisal degerlerin bir sifreleme sisteminin arkasina
gizlendigi ve bu sifrenin desifre edilmesi i¢in de gii¢lii bilgisayarlarin kullanildig
yazilimsal bir sistemden ibarettir. Maddi bir karsiligt olmayan, sadece
algoritmalarla sisteme entegre edilmis ve gercekte elde edilemeyen bu sayilarin
madencilikle elde edilmesinin amaglandigi, alinip satildigit ve Odemelerde
kullanildig1 da bir gergektir. Altin veya diger madenlerle kiyaslanmamas1 gerekir.
Ciinkii degerli metallerin madenciligi i¢in maliyetleri ve maddi gerceklikleri vardir
ve sinirlidir. Kripto paralarin tiirlerinde sinir olmadigi gibi bu tiirlerin birgogunda
ne kadar {iretilecegine dair bir simir da yoktur. Sinir1 belli olmayan bir varligin
degeri neye gore belirlenecektir? Ayrica “bilindigi kadariyla” merkezinin olmamasi
ve herhangi bir otorite tarafindan kontrol edilmemesi, devletlerin bazi
diizenlemelerine de engel olmaktadir. Bu itibarla kripto paralarin ticari olarak
kullanilmasi ve alim-satimi sonucunda elde edilen gercek paranin dolasimda
olmasi da diistindiiriictidiir.

Sonug olarak madencilik isi kaginilmaz olarak uygulanmaya devam edecek gibi
goriiniiyor. Bir endiistrisi ve kdr amaci oldugundan, bulgularimiza gore kripto para
madenciligi ile ilgili dort ana sorun vardir. Bunlar;

= Hash giicii nedeniyle stirekli artarak devam eden zorluk derecesi ve
buna bagl olarak daha fazla hash giicii iireten cihazlara ihtiyag
duyulmast,

* Yurtdisindaki madencilik havuzlarindan iglem yapilmasi,

= Enerji kaynaklarmin tiiketilmesi,

* Bu cihazlara ve kisilere yonelik uygulanacak olan adli ve idari
yaptirimlar.

Coziim olarak oOnerimiz, Tirkiye'de madencilik havuzlarinin kurulmasidir.
Madencilik ekipmanlar1 Tiirkiye'de yerel olarak tiretilmese de madenciler yerel
maden havuzlarin1  kullanmaya tesvik edilmelidir. Bdylece madencilik
faaliyetlerinin boyutu bilinecek, yapilacak diizenlemelerle denetim, vergilendirme
ve yaptirimlar daha net belirlenmis olacaktir. Yabanci havuzlardaki kripto para
birimlerinin yine yabanci kripto borsalarinda takas edilerek doviz cinsi {izerinden
Tiirkiye'ye transfer edilmesi gerekir. Madenciligin ancak bdyle bir dongiide devlete
faydali olabilecegini diisiiniiyoruz. Ote yandan, kripto para birimleri konusunda
siirlt da olsa bazi yasal diizenlemeler yapilmistir ancak hem bu diizenlemelerin
genisletilmesi hem de madencilik ve madencilik cihazlariyla ilgili tim bu
uygulamalar1 kapsayacak sekilde ayrintili yasal diizenlemelerin yapilmasi
gerekmektedir.

158



Tiirkiye'de Kripto Para Madenciligine Uygulanabilecek Adli ve Idari Yaptirimlara Dair Genel Bir
Degerlendirme

KAYNAKCA
1072 say1li kanun. (1968). T.C Resmi Gazete, 13086, 27.12.1968.
6493 sayili kanun. (2013). T.C Resmi Gazete, 28690, 27.06.2013.

Akinci, F. (2020). Lekelenmeme hakki. Tiirkiye Adalet Akademisi Dergisi, 177-
202.

Akinet, 1. (2021). Kripto para madenciliginde kullanilan cihazlara el koyma karart
hukuka uygun mudur? Erisim tarihi: 04 Subat 2022,
https://universalhukuk.com/KRiPTO-PARA-MADENCILigiNDE-
KULLANILAN-CIHAZLARA-EL-KOYMA-KARARI-HUKUKA-UYGUN-
MUDUR.

An overview of mining: CPU, GPU and ASIC. (2020). Erisim tarihi: 18 Ekim 2021,
https://www.forbes.com/sites/theyec/2020/07/23/an-overview-of-mining-cpu-
gpu-and-asic/?sh=24f721394e58.

Ankalkoti, P. ve Santhosh , S. G. (2017). A relative study on bitcoin mining.
Imperial Journal of Interdisciplinary Research (1JIR), 1757-1761.

Antminer S19 pro profitability calculator. (2022). Erigim tarihi: 30 Ocak 2022,
https://minerstat.com/hardware/antminer-s19-pro.

Antminer S19j Pro 100TH/s. (2021). Erisim tarihi: 06 Ekim 2021,
https://shop.bitmain.com/product/detail?pid=00020210920124332765Ffe211v8
0644.

AYM, E.2015/58, K.2015/117 (23 Aralik 2015). Erisim tarihi: 18 Kasim 2021,
https://normkararlarbilgibankasi.anayasa.gov.tr/Dosyalar/Kararlar/KararPDF/20
15-117-nrm.pdf.

Bati, B. (2021). Mahkeme tarafindan kripto para hesaplarinin haczedilebilecegine
hiikmedildi. FErisim tarihi: 06 Subat 2022, https://moral.av.tr/tr/hukuki-
haberler/mahkeme-tarafindan-kripto-para-hesaplarinin-haczedilebilecegine-
hukmedildi-442.

BDDK basin aciklamasi. (2013, Kasim 25). Bankacilik diizenleme ve denetleme
kurumunun 2013/32 say1li basin agiklamasi.

Bilir, H. ve Cay, S. (2016). Elektronik para ve finansal piyasalar arasindaki iligki.
Nigde Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 21-31.

159



Ismail ERGUN

Bitcoin: El Salvador, kripto paray: resmi para birimi olarak kabul eden ilk iilke
oldu. (2021). Erigim tarihi: 09 Kasim 2021,
https://www.bbc.com/turkce/haberler-dunya-58474009.

Bitcoinin kalpazanhigida bagsladi! atatiivk havalimaninda bir giin arayla iki
operasyon. (2018). Erisim tarihi: 29 Ocak 2022,
https://www.cumhuriyet.com.tr/haber/bitcoinin-kalpazanligi-da-basladi-ataturk-
havalimaninda-bir-gun-arayla-iki-operasyon-913401.

Bondarev, M. (2020). Energy consumption of bitcoin mining. International
Journal of Energy Economics and Policy, 525-529.

Brenig, C. ve Miiller, G. (2015). Economic analysis of cryptocurrency backed
money laundering.

Campbell-Verduyn, M. (2017). Bitcoin and Beyond: Cryptocurrencies,
Blockchains, and Global Governance. doi:10.4324/97813152119009.

Crosby, M., Nachiappan, Pattanayak, P., Verma, S. ve Kalyanaraman, V. (2015).
BlockChain technology. California: Sutardja Center for Entrepreneurship ve
Technology Technical Report.

Carkacioglu, A. (2016). Kripto-para bitcoin. Sermaye Piyasas1 Kurulu Arastirma
Dairesi.

Cetinkaya, $. (2018). Kripto paralarin gelisimi ve para piyasalarindaki yerinin swot
analizi ile incelenmesi. Uluslararasi Ekonomi ve Siyaset Bilimleri Akademik
Arastirmalar Dergisi- C:2-S:5, 11-21.

Distribution of Bitcoin's network hashrate in the last 24 hours until april 14, 21.
(2021). Erisim tarihi: 30 Ocak 2022,
https://www.statista.com/statistics/731416/market-share-of-mining-pools/.

FATF Report. (2014). Virtual currencies key definitions and potential AML/CFT
risks. France: Financial Action Task Force.

Frankenfield, J. (2020). Block (Bitcoin Block). Erisim tarihi: 09 Kasim 2021,
https://www.investopedia.com/terms/b/block-bitcoin-block.asp.

Ghimire, S. (2019). Analysis of bitcoin cryptocurrency and its mining techniques.
Master of Science in Engineering-Electrical Engineering, 1-66.

Girgin, B. (2021). Dijital para ve dijital para hakkinda hukuki diizenlemeler. Aktiiel
Hukuk Dergisi, 70-77.

160



Tiirkiye'de Kripto Para Madenciligine Uygulanabilecek Adli ve Idari Yaptirimlara Dair Genel Bir
Degerlendirme

Global Legal Research Directorate. (2021). Regulation of cryptocurrency around
the world: November 2021 update. Washington: Law Library of Congress.

Google Trends. (2022). Erisim tarihi: 01 Subat 2022,
https://trends.google.com/trends/explore?date=today%205-
y&geo=TR&q=kripto%20madencilik.

Gowthaman, A. ve Manickam, S. (2015). Performance study of enhanced SHA-
256 algorithm. International Journal of Applied Engineering Research, 10921-
10932.

Grushack, J. E. (2014). Currency 3.0: Examining digital crypto currency markets.
1-36. New York: Union College.

Giul, H. (2020). Bitcoin ve tiirevi varliklarin muhasebelestirilmesine iliskin bir
degerlendirme. Afyon Kocatepe Universitesi Sosyal Bilimler Dergisi, 22(2),
4444-454,

Giimriik Kanunu. (1999). T.C Resmi Gazete, 23866, 04.11.1999.

Glimriikler Genel Midirliigi. (2018). Kripto para makinesi ithalati ve ihracati.
Erisim tarihi: 03 Kasim 2021,  https:/www.mergumder.org.tr/
_yuklenenDosyalar/_dernekDuyurulari/Kripto_para_mak_ith_ihr.pdf.

Holotescu, C., Holotescu, V. ve Holotescu, T. (2018). Understanding blockchain
technology and how to get involved. 1-17.

Houben, R. ve Snyers, A. (2018). Cryptocurrencies and blockchain. Brussels:
European Parliament Policy Department for Economic, Scientific and Quality
of Life Policies.

How to mine Bitcoin. (2022). Erisim tarihi: 02 Subat 2022,
https://f2pool.io/mining/guides/how-to-mine-bitcoin/.

Istanbul'da kripto para madenciligi operasyonu. (2021). Erisim tarihi: 28 Ocak
2022, https://www.ntv.com.tr/turkiye/istanbulda-kripto-para-madenciligi-
operasyonu,KDNN95v_XO0G1IOE-9r927A.

Lzmir'de kacak yollarla iilkeye sokulan 501 kripto para iiretim makinesi ele
gecirildi. (2021). Erisim tarihi: 30 Ocak 2022,
https://www.aa.com.tr/tr/turkiye/izmirde-kacak-yollarla-ulkeye-sokulan-501-
kripto-para-uretim-makinesi-ele-gecirildi/2234516.

161



Ismail ERGUN

Lzmir'de kripto para madenciligi operasyonu. (2021). Erisim tarihi: 02 Subat 2022,
https://www.haberturk.com/izmir-haberleri/90834361-izmirde-kripto-para-
madenciligi-operasyonu.

Jacobs, E. (2011). Bitcoin : A Bit Too Far ? Journal of Internet Banking and
Commerce, 1-4.

Juels, A. (2022). Cleaning up cryptocurrency: the energy impacts of blockchains.
New York: U.S. House of Representatives Energy and Commerce Committee.

Kagakgilikla Miicadele Kanunu. (2007). T.C Resmi Gazete, 26479, 31.03.2007.

Kahraman, D. G. (2014). Yeterli siiphe kavraminin Iddianamenin iadesi kurumu
bakimindan Degerlendirilmesi. Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi Cilt: 16, Sayi:1, 123-150.

Kaplanhan, F. (2018). Kripto paranin tiirk mevzuati agisindan degerlendirilmesi
“bitcoin 6rnegi”. 105-123.

Karatas, Z. (2015). Sosyal bilimlerde nitel aragtirma yontemleri. Manevi Temelli
Sosyal Hizmet Arastirmalari Dergisi Cilt 1, Sayi 1, 62-80.

Kaya, 1. S. ve Cakir, A. (2020). Yasak cihaz veya programlar sugu. Istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, 32-55.

Kayseri'de kripto para operasyonu: 1 gozalti. (2021). Erisim tarihi: 26 Ocak 2022,
https://www.sabah.com.tr/yasam/kayseride-kripto-para-operasyonu-1-gozalti-
5710862.

King, S. ve Nadal, S. (2012). PPCoin: Peer-to-Peer Crypto-Currency with Proof-
of-Stake. 1-6.

Krishnan, H., Saketh, S. ve Vaibhav, V. T. (2015). Cryptocurrency mining—
transition to cloud. International Journal of Advanced Computer Science and
Applications, 115-124.

Lewis, A. (2015). A Gentle Introduction To Bitcoin Mining. Brave New Coin, 1-
13.

Liedel, D. A. (2018). The taxation of bitcoin: How the IRS views cryptocurrencies.
Drake L. Rev., 66, 1-107.

Luebke, D. ve Humphreys, G. (2007). How GPUs work. IEEE Computer Society,
96-100.

162



Tiirkiye'de Kripto Para Madenciligine Uygulanabilecek Adli ve Idari Yaptirimlara Dair Genel Bir
Degerlendirme

Maese, V. A., Avery, A. W., Naftalis, B. A., Wink, S. P. ve Valdez, Y. D. (2016).
Cryptocurrency: A primer. Banking LJ, 133-468.

Manufacturers directory of companies producing asi. (2021). Erisim tarihi: 30
Ocak 2022, https://www.asicminervalue.com/manufacturers.

Magsood, A., Rizwan, M. ve Ahmad, F. (2019). Security, Trust and Privacy In
Cyber (StpcCyber). International Journal of Scientific and Research
Publications, Volume 9, Issue 2, 649-655.

Mirakhmedov, A. (2021). The Challenges of Industrial-Scale Bitcoin Mining.
Erigim tarihi: 07 Kasim 2021, https://www.nasdaq.com/articles/the-challenges-
of-industrial-scale-bitcoin-mining-2021-10-22.

Nakamoto, S. (2008). Bitcoin: A Peer-to-Peer electronic cash system. 1-9.

Narayanan, A., Bonneau, J., Felten, E., Miller, A. ve Goldfeder, S. (2016). Bitcoin
and cryptocurrency technologies: a comprehensive introduction. Princeton
University Press.

Ordu'da kripto para operasyonu: 4 gozalti. (2021). Erisim tarihi: 02 Subat 2022,
https://www.trthaber.com/haber/turkiye/orduda-kripto-para-operasyonu-4-
gozalti-619427.html.

Ozkul, F. U. ve Bas, E. (2020). Dijital ¢agmn teknolojisi blokzincir ve kripto
paralar: ulusal mevzuat ve uluslararasi. Muhasebe ve Denetime Bakis, 57-74.

Oztirk, N. ve Kog, A. (2005). Elektronik para, diger para tiirleriyle
karsilastirilmas1 ve olasi etkileri. SU IIBF Sosyal ve Ekonomik Arastirmalar
Dergisi, 207-243.

Perkins, D. W. (2020). Cryptocurrency: the economics of money and selected
policy issues. Congressional Research Service, 1-27.

Pervical, C. (2009). Stronger key derivation via sequential memory-hard functions.
1-16.

Profitability ~ calculator.  (2021).  Erisim  tarihi: 06  Ekim 2021,
https://www.nicehash.com/profitability-calculator/bitmain-antminer-s19.

Rajput, U., Abbas, F. ve Oh, H. (2018). A solution towards eliminating transaction
malleability in bitcoin. Journal of Information Processing Systems, 838-850.

163



Ismail ERGUN

Rawat, D. B., Chaudhary, V. ve Doku, R. (2020). Blockchain technology:
emerging applications and use cases for secure and trustworthy smart systems.
Journal of Cybersecurity and Privacy, 4-18.

Rhodes, L. (2021). What are key differences between asic and gpu mining?. Erigim
tarihi: 29 Ocak 2022, https://compassmining.io/education/differences-between-
asic-gpu-mining-cryptocurrency.

Riith, J., Zimmermann, T., Wolsing, K. ve Hohlfeld, O. (2018). Digging into
browser-based crypto mining. In IMC ’18: Internet Measurement Conference,
October 31-November 2, 2018, Boston, MA, USA. ACM, New York, NY, USA,
1-7.

Seiferling, M. (2019). Cryptocurrencies and the Future of Money. Madrid: Madrid:
Center for the Governance of Change, IE University.

Sercemeli, M. (2018). Kripto Para Birimlerinin Muhasebelestirilmesi ve
Vergilendirilmesi. Finans Politik ve Ekonomik Yorumlar (639), 33-66.

Shirakawa, J. ve Korwatanasakul, U. (2019). Cryptocurrency Regulations:
Institutions and Financial Openness. Tokyo: Asian Development Bank
Institute.

Singh, S. K. ve Kumar, S. (2021). Blockchain Technology: Introduction,
Integration and Security Issues with 10T. 1-21.

Start Mining today. (2022). Erisim tarihi: 04 Subat 2022, https://www.genesis-
mining.com/pricing.

Stats. (2022). Erigim tarihi: 02 Subat 2022, https://btc.com/stats.

Sterry, D. R. (2012). Introduction to bitcoin mining.

Sahin, D. (2014). Tiirk ceza yargilamas1 hukukunda koruma tedbirleri bakimindan
esas alinan siiphe kavrammin incelenmesi. Marmara Universitesi Hukuk
Fakiiltesi Hukuk Aragstirmalari Dergisi, 98-144.

TCMB Yonetmelik. (2021, 16 Nisan). Odemelerde kripto varliklarin
kullanmilmamasina dair yonetmelik. T.C Resmi Gazete. Say1 : 31456.

Teker, D. ve Deniz, E. A. (2020). Crypto currency applications in financial
markets: factors affecting crypto currency prices. 6th Global Business Research
Congress, 34-37.

164



Tiirkiye'de Kripto Para Madenciligine Uygulanabilecek Adli ve Idari Yaptirimlara Dair Genel Bir
Degerlendirme

The difference between gpu and cpu mining. (2019). Erisim tarihi: 25 Ekim 2021,
https://medium.com/@coinfly/the-difference-between-gpu-and-cpu-mining-
af68650f110d.

Thompson, B. (2022). 15 best cloud mining sites (bitcoin, ethereum mining).
Erisim tarihi: 29 Ocak 2022, https://www.guru99.com/best-cloud-mining-sites-
trusted.html.

Toroslu, N. (2014). Kanunilik ilkesi. Ceza Hukuku (s. 1-242). Eskisehir: Anadolu
Universitesi.

Total Hash Rate (th/s). (2021). Erisim tarihi: 27 Ekim 2021,
https://mwww.blockchain.com/charts/hash-rate.

Tiirk Ceza Kanunu. (2004). T.C Resmi Gazete, 25611, 12.10.2004.

Tirkiye Bilisim Vakfi. (2019). Blokzinciri teknolojisi terminoloji ¢alismasi.
Istanbul: Tiirkiye Bilisim Vakfi.

Uzer, B. (2017). Sanal para birimleri. Tiirkive Cumhuriyet Merkez Bankas: Odeme
Sistemleri Genel Miidiirliigii. Uzmanlik Yeterlik Tezi, Ankara.

Volastro, A. (2014). CNBC Explains: How to mine bitcoins on your own. Erisim
tarihi: 09 Kasim 2021, https://www.cnbc.com/2014/01/23/cnbc-explains-how-
to-mine-bitcoins-on-your-own.html.

Wang, L. ve Liu, Y. (2014). Exploring miner evolution in bitcoin network. 1-12.

Wanguba, J. (2020). How many cryptocurrencies are there in 2021? Erisim tarihi:
05 Kasim 2021, https://e-cryptonews.com/how-many-cryptocurrencies-are-
there-in-2021/.

Watkins, D. (2014). Scrypt Mining with asics. 1-23.

What Is cloud mining and how does it work? (2022). Erisim tarihi: 28 Ocak 2022,
https://learn.bybit.com/crypto/what-is-cloud-mining/.

Yaish, A. ve Zohar, A. (2020). Pricing ASICs for cryptocurrency mining. 1-7.

Yasa dis1 kripto para tiretim tesisindeki 650 cihaza el konuldu. (2021). Erigsim
tarihi: 04 Subat 2022, https://www.milliyet.com.tr/gundem/yasa-disi-kripto-
para-uretim-tesisindeki-650-cihaza-el-konuldu-6618635.

Yildirim, A. ve Simsek, H. (2000). Sosyal bilimlerde nitel arastirma yontemleri.
Ankara: Seckin Yayincilik.

165



Ismail ERGUN

Yiiksel, A. E. (2015). Elektronik para, sanal para, bitcoin ve linden dolari’na
hukuki bir bakis. [UHFM C. LXXIII, S. 2, 173-220.

Yiizer, D. (2014). Basin yoluyla adli haberlerin verilisi ve sugsuzluk karinesi.
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi Cilt:15, 1653-1694.

Zafer, H. (2019). Ceza muhakemesi hukuku. Eskisehir: Anadolu Universitesi.

Zainuddin, A. (2017). Altcoins vs. tokens: what’s the difference? Erigim tarihi: 20
Kasim 2021, https://masterthecrypto.com/differences-between-cryptocurrency-
coins-and-tokens/.

166



