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Yusuf KARADENIZ

AVRUPA KONSEYi SANAL ORTAMDA iSLENEN SUCLAR SOZLESMESI VE
TURK HUKUKU’NDA KARSILIGI

Oz

Hizla gelisen dijital teknoloji ve ag sistemleri sonucunda internet, “Vahsi Bati” misali siber
suglarin odak noktast haline gelmigtir. Mevcut durum, devletlerin egemenlik haklar: kapsaminda
yargi yetkilerini paylagsmama egilimi ile birlikte ele alindiginda, bu suglarla miicadele kapsaminda
uluslararast adli ig birligi, gerceklesmesi zor bir ihtimal haline gelmektedir megerki siber suglarla
miicadele 6zelinde baglayict nitelikte uluslararast boyutu olan bir uzlasi saglanabilsin.

Calismamiz; konuya iligkin literatiir taramasi, giincel yargi kararlarimin incelenmesi ile
uluslararast ve yerel mevzuat incelemelerinden edinilen bilgiler baglaminda sekillendirilmistir.
Oncelikle her devletin kendi sosyal, kiiltiirel ve ekonomik degerleri ézelinde farklilik gosteren siber
sug terimi ile ilgili kavramsal bir incelemede bulunularak metnin devaminda olmast muhtemel anlam
karmasasimin Oniine gecilmek istenmistir. Sonrasinda ise Avrupa Konseyi Sanal Ortamda Islenen
Suglar Sozlesme (Council of Europe Convention on Cybercrime, Budapeste Sozlesmesi) disinda
ulusal ve uluslararast alanda siber suglarla miicadele amaciyla yapilan  girigimler
degerlendirilecektir.

Sozlesme 'nin getirdigi yiikiimliiliikler acisindan Tiirk Hukuku'ndaki etkileri ile Tiirkiye'de siber
suglarla miicadele amaciyla diizenlenen mevzuatin Sozlesme'yi karsilama durumu incelenecektir. Bu
inceleme kapsamwinda ilk once maddi ceza hukuku baglaminda siber suc tipleri belirlenecek,
miiteakiben sugla miicadele kapsaminda uygulanacak koruma tedbirleri ve usul hiikiimleri ifade
edilecektir.

Son olarak da siber suglarin sinwr tamimaz yapisi geregi bu suglarla miicadele agisindan iilkeler
arast saglanacak adli yardimlasma ilkelerinden bahsedilecektir.

Anahtar Kelimeler: Siber Sug, Adli Yardimlagma, Simir Tanimaz, Budapeste Sozlesmesi.

COUNCIL OF EUROPE CONVENTION ON CYBERCRIME AND ITS
EQUIVALENT IN TURKISH LAW

Abstract

As a result of rapidly developing digital technology and network systems, the internet has become
the focal point of cybercrime, like the "Wild West". When the current situation is considered together
with the tendency of states not to share their jurisdiction within the scope of their sovereign rights,
international judicial cooperation within the scope of combating these crimes becomes a difficult
possibility, unless a binding international agreement with a binding international dimension can be
achieved in the fight against cybercrime.

Our study has been shaped in the context of the literature review on the subject, the examination
of current judicial decisions and the information obtained from international and local legislation
reviews. First of all, it is aimed to avoid possible confusion in the continuation of the text by making a
conceptual analysis of the term cybercrime, which differs in each state's own social, cultural and
economic values. Afterwards, attempts made to combat cybercrime in the national and international
arena will be evaluated, apart from the Council of Europe Convention on Cybercrime (Budapest
Convention).

Within the scope of the obligations brought by the Convention, its effects on Turkish Law and the
compliance of the legislation in Turkey with the aim of combating cybercrime will be examined.
Within the scope of this review, firstly, the types of cybercrime in the context of substantive criminal
law will be determined, then the protection measures and procedural provicions to be applied within
the scope of combating crime will be expressed.

Finally, due to the borderless nature of cybercrimes, the principles of judicial assistance to be
provided between countries in terms of fighting these crimes will be mentioned.

Keywords: Cybercrime, Legal Aid, Borderless, Budapest Convention.
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GIRIS

Dijital teknolojinin ve internetin bas dondiiren gelisimine paralel olarak bilisim
sistemleri lizerinde ve araciligiyla islenen, sinir tanimaz nitelige sahip, siber sug
olarak da tamimlayabilecegimiz, su¢ tiplerinin yogunlugunda ve islenis
tekniklerinde ortaya c¢ikan durdurulamaz artis ile birlikte devletlerin ulusal
seviyede yaptiklart  miicadelenin  yetersizligi  topyekiin g6z  Oniinde
bulunduruldugunda, problemin kiiresel boyutu daha iyi anlasilmaktadir.

Sundugu firsatlar ve kolayliklar bakimindan giindelik ve mesleki hayatin
vazgecilmez bir parcasi haline gelen bilisim teknolojileri, bu alanda gerek
gerceklesen suglarin gerek bu suglarin faillerinin takip edilememesi noktasinda da
ayni oranda imkan saglamaktadir. Ayrica bu sistemler aracilifi ile islenen suglar
yoluyla kisiler veya devletler iizerinde meydana gelen énemli maddi zararlar ile
sucla miicadelenin yiiksek maliyet ve teknik personel gerektirmesi halleri, tiim
devletler tarafindan ilgilenilmesi zaruri ciddi sorunlar olarak karsimizda
durmaktadir.

S6z konusu olumsuz kosullarin dogal sonucu olarak ortaya c¢ikan Avrupa
Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi, bu alanda uluslararasi boyutta
baglayic1 nitelige sahip ilk anlagsmadir. Sozlesme’nin; iiyeligi Avrupa Konseyi
devletlerle simirlandirmamasi, taraf devletler acgisindan belli yilkiimliiliikler
ongormesi, diger devletler acisindan uluslararasi seviyede bagvurulabilecek bir
referans sunmasi ve kapsam olarak sadece bilisim sistemleri iizerinde islenen
suglar1 degil, bilisim sistemleri araciligiyla islenen diger suglar ve delillerin
toplanmasinda bilisim sistemlerine ihtiya¢ duyulan tiim suclar1 da igerecek sekilde
diizenlenmesi bu alanda kiiresel nitelikte atilan ilk adim olduguna acik bir
gostergedir. Ancak Sozlesme’nin taraf devletlere sundugu genis ¢ekince hakkinin
olumsuz etkisi sebebiyle bu nitelik, gerceklesmesi ve siirdiiriilmesi zor bir hayal
olmaktan 6teye gecememektedir.

Hiilasa ¢alismamizin temel amaci; yukarida kisaca degindigimiz Sézlesme’nin
kiiresel boyutta getirdigi ylkiimlilikler agisindan Tirk Hukuku’ndaki etkileriyle
birlikte {ilkemizin siber suglarla yerel ve uluslararasi alanda miicadele siirecindeki
halihazirda bulundugu durumu tespit etmektir.

1. SIBER SUC

“Siber su¢” kavrami lizerinde uluslararas1 kapsamda goriis birligine varilmis bir
tanim bulunmamaktadir. Bu nedenle ¢alismamiz agisindan olmasi muhtemel anlam
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karmasasina sebebiyet vermemek adina kavramsal bir incelemeyle baslamanin
uygun olacagini degerlendiriyoruz.

1.1. Siber Su¢ Kavram

Gliniimiizde, salt teknik ve teknolojik gelismelerin dahi, toplumlarin ve ortak
degerlerinin iizerindeki muazzam etkileri yadsmamaz bir kabuldiir. Ozellikle
bilisim teknolojileri ve internetin hizli gelisimi de disiliniildiigiinde, gerek
uluslararast alanda gerek de Tiirk doktrininde, “siber su¢” kavrami anlaminda
‘sanal sucg, dijital sug, bilgisayar sucu, elektronik sug, ileri teknoloji sucu,
telekomiinikasyonla ilgili sug, bilgisayarla ilgili sug, bilgisayar yardimli sug,
internetle ilgili su¢, ¢cevrim_i¢i sug¢ ve e-su¢’ benzeri bircok adlandirmanin (Smith
vd., 2004, p. 5) kullaniliyor olmasi, olagan karsilanacaktir.

Tirk doktrininde her ne kadar “bilisim sucu” kavrami egemen olsa da
uluslararasi alanda genel kullanima sahip olmasi ve ¢alismamizin inceleme alanini
olusturan 2001 tarihli Avrupa Konseyi Sanal Ortamda Islenen Suclar
So6zlesmesi’ne de paralellik arz etmesi sebebiyle “siber su¢” terimini kullanmayi
tercih ettik. Ancak Oncelikle belirtmekte fayda var ki, Sozlesme’nin Tiirkiye
tizerinde etkileri ile ilgili yapilacak degerlendirmelerde kullanacak olan “bilisim
sucu” kavraminin, siber sug ile ayn1 manada anlasilmas1 gerekmektedir.

1.2. Siber Su¢un Tanimi

Tirk Dil Kurumu tarafindan bilisim terimi; ‘1nsan0glunun teknik, ekonomik ve
toplumsal alanlarda iletisimde kullandigi ve bilimin dayanagi olan bilginin
ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bicimde
islenmesi bilimi, enformatik’ olarak ifade edilmis, ayrica bilisim sucu ile ilgili
herhangi bir agiklamada bulunulmamistir (Tirk Dil Kurumu [TDK], 2019).
Mukayeseli hukuk bakimindan ise; Amerika Birlesik Devletleri’nde yaygin olarak
kullanilan Black’s Law hukuk sdzligiinde bilgisayar sugu terimi ile elektronik
olarak depolanan verilerin ¢alinmasi ve sabote edilmesi gibi bilgisayar kullanimini
gerektiren suglar (Akpek, 2015, s. 4), Avustralya hukuk sozliglinde internet sugu
terimi ile ‘internet, telefon ve kablosuz teknolojiler gibi iletisim teknolojilerinin
etkinlik alaninda kullanilan veya olusan sug faaliyetleri’ (Mann ve Blunden, 2021),
Oxford Hukuk Sozliiglinde ise siber suglar terimi ile ‘internet araciligi ile islenen
suglar’ (Law ve Martin, 2021) seklinde tanimlamalara yer verildigi goriilmektedir.

Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu ise “bilisim suglar1”
kavramini segerek 1983 yilinda Paris Konferansinda yaptigi ve bir¢cok devlet
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tarafindan referans alinan tanimlamasinda; ‘bilgileri otomatik isleme tabii tutan
veya datalarin taginmasina yarayan bir sisteme karsi veya sistem ile gayri-kanuni,
ahlak dis1 ve yetkisiz icra edilen her tiirli davranig’ ifadelerine yer vermistir
(Altunok ve Vural, 2011, s. 75).

Son olarak Avrupa Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi’nde
yapilan tamimlamada; siber sug¢ terimi tercih edilerek bilgisayar veri ve
sistemlerinin gizlilik, biitiinliik ve erisilebilirligine yonelik suclar1 (yasadisi erisim,
yasadis1 araya girme, verilere miidahale, cihazlarin kotiiye kullanilmasi);
bilgisayarla baglantili suglar1 (sahtecilik, dolandiricilik); icerikle baglantili suglari
(cocuk pornografisi ile baglantili suglar); telif hakki ve bununla baglantili haklarin
ihlaline iliskin suglar1 gergeklestirmeye yonelik kotii niyetli eylemler, olarak
kapsami belirlenmistir (Aliusta ve Benzer, 2018, s. 38).

1.3. Siber Sucun Ozellikleri

Geleneksel hukuk sistemleri; uyum saglama konusunda telefon, televizyon, radyo
ve arabalarin kesfinde gosterdigi basariy1 sanal uzayda ivme kazanarak devam eden
bu biiyiik gelisim siirecinde gdsterememektedir. Siber suglarla miicadelede gorevli
gerek yargi makamlarinin gerek de kolluk kuvvetlerinin yeterli teknik bilgi ve
uzmanliga sahip olmamasi ger¢egi de, sugun icrasi hakkinda olusturulacak
sablonlar ile miicadelede kullanilacak giiciin planlamasini gosteren sug¢ haritalarinin
gelistirilmesinde; asilmasi personel, zaman ve maliyet gerektiren bir sorun teskil
etmektedir (Onok, 2003, s. 1232).

Ayrica yukarida ifade ettigimiz birgok farkli tanimdan da anlagilacag: iizere
uluslararasit veya ulusal alanda yeknesakligin saglanamamasi ile teknolojinin hizla
gelisimiyle es zamanli olarak siber sugun yeni goriiniimlerinin ortaya ¢ikmasinin
dogal sonucu olarak devletlerin maddi ceza hukuklarinda farkli diizenlemelere
gidilebilmektedir. Pek tabii ki bu farkliliklarin, adli yardimlagsma o6zelinde
uluslararast alanda sugla miicadeleye olumsuz etkilerinin olacagi, izahtan
varestedir (Sinar, 2004, s. 766).

Siber suglar1 geleneksel suglarin disinda tutan en karakteristik ve miicadele
kapsaminda en biiyiik zorluk ¢ikaran ozelligi, Wall (2009, p. 105) *m ‘eski sarap
yeni sisede, yeni sarap yeni sisede, yeni sarap sise yok’ deyiminde ifade ettigi
iizere kaba sigmayan ve siir tanimayan yapisidir. Devletlerin yargi yetkisinin
belirlenmesinde genel kural olan miilkilik ilkesi kapsaminda az dnce ifade ettigimiz
niteliklere sahip bulunan siber suglarla miicadele, neredeyse imkansiz bir hal
almaktadir. Ayrica bu durumun diger bir sonucu olarak siipheli ile zarar goren
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arasinda bulunan mekénsal uzaklik, gerek siiphelinin tespiti ve yakalanmas1 gerek
de delillerin zarar gérmeden muhafaza altina alinmasinda, ciddi bir sorun olarak

karsimiza c¢ikmaktadir. Bu sorunlarin ¢6ziimii baglaminda ‘“‘uluslararasi is
birliginin”, tim devletler agisindan kaginilmaz bir yontem olarak kabulii
gerekmektedir (Akpek, 2015, ss. 6 — 8).

Son olarak, siber su¢ yoluyla asgari masraf ve emek ile ciddi seviyede zararlara
sebebiyet verilebilmesine karsin bu suglarla miicadele; ciddi ekonomik giic, teknik
uzmanlik ve gayret gerektirmektedir. (Onok, 2003, s. 1236).

2. SIBER SUCLA MUCADELE KAPSAMINDA YAPILAN GIRIiSIMLER

Yerel diizenlemelerin genel olarak uluslararasi s6zlesmelerden kaynaklanan
yiikiimliiliikkler kapsaminda ele alindigi kabulii geregi oncelikle uluslararasi alanda
yapilan girisimler, bilahare ulusal girisimler hakkinda kisaca bilgi verilecektir.

2.1. Uluslararasi Alanda Yapilan Girisimler

Siber sug ile miicadelede, uluslararasi adli is birliginin ve bu is birliginin tesisi igin
ulusal seviyede diinya devletlerinin mevzuat baglaminda uyumlarinin
gerekliliginden dnceki boliimlerde kisaca bahsetmistik. Bu kapsamda her ne kadar
baglayici olmasa da uluslararasi alanda referans bir Olgiit sunmasi agisindan
Ekonomik Kalkinma ve Isbirligi Orgiiti (OECD)’niin ¢aligmalari, belirttigimiz
uyumlastirma alaminda ilk olmasi hasebiyle énem arz etmektedir. ilgili Orgiit’iin
1983 yilindan itibaren siiregelen caligmalar1 neticesinde 1992 yilinda bilgi
sistemleri giivenligi icin standart ve prensipleri belirleme amaciyla aldig1 tavsiye
kararinin, 1997 ve 2002 yillarinda tekrar gézden gecirilmesi sonrast 2002 yilinda
OECD Konseyi tarafindan kabul edilen “Bilgi Sistemleri ve Aglarmin Glivenligi
Icin OECD Rehber Ilkeleri: Giivenlik Kiiltiiriine Dogru” tavsiyesi karari, siber
sucla miicadele kapsaminda ihtiyaglar1 karsilayacak yeni bir ¢erceve sunmaktadir
(Onok, 2003, s. 1240).

OECD’den farkli olarak baglayici karar alabilme yetkisine ve kapsam olarak da
uluslararas: alanda en biiyiik orgiit 6zelligine sahip olan Birlesmis Milletler de
1980’li yillarin ortalarindan itibaren aldigi tavsiye kararlar ile siber suglarla
miicadele amaciyla ilkelerin maddi ceza hukuklari, usul hukuklarinin
uyumlastirilmas1 ve adli isbirliginin saglanmasi alanlarinda katki saglamaya
calismistir (Aliusta ve Benzer, 2018, s. 37). 2005 yili sonrasinda ise tavsiye
kararlardan ziyade iilkelere teknik destek ve yardim saglanmasimin miicadele
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acisindan daha faydali olacagi degerlendirmesi sebebiyle c¢alismalarini bu
dogrultuda devam ettirmistir (Favanski, 2009, p. 230).

Diinyanin en biiyiikk 8 ekonomisini olusturan devletlerin bir araya gelmesi ile
olugan G-8, 1997 yilinda olusturdugu “Yiiksek Teknolojili Suglara Dair Alt
Komite” ile aldig1 ilke kararlar1 ve 10 prensipten olusan eylem plani dogrultusunda
siber sucla miicadele ¢aligmalarina baglamistir (Rusya’nin 1998 yilinda iiye olmasi
sebebiyle Komite nin kuruldugu dénemde Orgiitiin ad1 G — 7 idi). G — 8 tarafindan
ortaya cikarillan ve uluslararasi adli is birligi baglaminda ana kaynak olusturan
“Contact Points Network™ diisiincesine, ¢alismamizin ana konusunu teskil eden
Avrupa Konseyi Sanal Ortamda Islenen Suglar Sézlesmesi’nin 35’inci maddesi ile
de atif yapilmistir. Ancak Sozlesme hakkinda agiklama yapilacak kisimda konuya
iligkin ayrintili incelemede bulunulacagindan, bu kisimda sadece mevcudiyetinden
bahsedilmesiyle yetinilecektir. G-8, devam eden siirecte de siber sucla miicadele
amaciyla faillerin kullanabilecegi kurtarilmig bolgelerin engellenmesi, miicadelede
kullanilabilecek usul hiikiimleri, internetin sug¢ islenmesinde -O6zellikle terorist
faaliyetlerde- kullanilmasini1 6nleme amagli alinmasi gereken tedbirler kapsaminda
caligmalarini devam ettirmektedir (Gercke, 2014, pp. 123 — 124).

Avrupa Birligi 6zelinde ise Konsey tarafindan 2005 yilinda kabul edilen
“Bilisim Sistemleri Aleyhinde Saldirilara Dair Avrupa Birligi Cerceve Karar”
Oonem tasimakta, bunun disinda ana konumuz ile paralellik gosteren 2009 tarihli
“Lizbon Antlagsmas1” ile de AB, siber su¢ ve cezasi ile ilgili tanimlamalarda en alt
standardi saglayacak sekilde devletlerin maddi ve usul ceza hiikiimlerinin
uyumlastirilmast gérevini tistlenmis bulunmaktadir (Gercke, 2014, pp. 128 — 129).
Siber sugla miicadele amacityla EUROPOL biinyesinde “Ileri Teknoloji Suglar
Merkezi” ile Avrupa Komisyonu, Eurojust ve AB’ye {iye devletlerin ilgili sucla
miicadele birimlerinin amirlerinden meydana gelen “Avrupa Siber Su¢ Timi”
adiyla iki yapr kurulmustur. Bu yapilarin olusturulmasindaki genel gaye, sinir
tanimayan yapisi geregi siber sucla miicadele de zaruri bir gereklilik arz eden
iilkeler arasi is birligini saglamak ve hizla gelisen teknolojinin sebep olacagi
aksakliklar1 gidermektir (AB’ye iiye iilkeler kapsaminda) (Aliusta ve Benzer, 2018,
s. 37).

Avrupa Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi ile ilgili
calismamizin devaminda detayli incelemede bulunulacagindan, bu kisimda sadece
So6zlesme’nin Avrupa genelinde siber sugla miicadele konusunda uluslararasi
boyutta baglayici etkiye sahip ilk sézlesme olmasi niteligine vurgu yapilmasi
yeterli goriilmiistir (Kutlu vd., 2019, s. 4).
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2.2. Yerel Girisimler

Diinya genelinde internet’in ilk kullamimia (Diilger, 2020, s. 91)}, (Ergiiney, 2020,
s. 99)? paralel olarak bilgisayar sistemleri ile ilgili ilk diizenleme 1977 yilinda
ABD’de hazirlanan “Federal Bilgisayar Sistemlerinin Korunmasi” kanun taslagi ile
ortaya cikmistir. Siber suglar 6zelinde diizenlemeler ise 1970 ve 1980°1i yillarda
bilgisayarin ara¢ olarak kullanildigi ekonomik suclar ile bilgisayarda bilgilerin
depolanmasi ve iletilmesi konulartyla kisitl kalmistir. Yine bu dénemde bilgisayar
teknolojilerinin gelisimi ile meydana c¢ikan fikri miilkiyet haklar1 kapsaminda
giivence saglayacak diizenlemeler olusturulmustur.

1990’larin ortalarina kadar devam eden siiregte ise internet iizerinden hakaret,
tehdit, pornografi, cocuk pornografisi ve nefret suglarina sebebiyet veren illegal
iceriklerin engellenmesine iliskin tedbirlere agirlik verilmistir (Sieber, 1998, pp.
28-30). ABD’de 1996 Subat’inda yiiriirliige giren “Iletisim Ahlak Yasas1” ile 1934
tarihli “Telekomiinikasyon Yasasi'na eklenen yeni maddelere gore internet
araciligl ile pornografik ve siddet igeren yayimlarin yasaklanmasi ve ihlale neden
olan kisgiler i¢in de 2 yila kadar hapis cezasi ile 250.000 dolara kadar adli para
cezas1 Ongorilmistiir. Her ne kadar bu hiikiim; yaklasik bir yil sonra Yiiksek
Mahkemenin ‘Demokratik bir toplumda serbest toplumsal fikir aligveriginin

Y “Ikinci Diinya Savasi sonrast siirecte Sovyetler Birligi’'nin 1957 yilinda Sputnik isimli uzay
aracini yoriingeye gondermesi sonucunda ABD, karsisinda ne boyutta bir teknolojik giice
sahip bir devlet oldugunun farkina vardi. Bu farkindalitk sonrasinda olgunlasan, ‘thinking —
tank’ olarak da bilinen RAND Corporotion isimli bir Amerikan kurulusunun, sosyal
karsikliklar veya olmasi muhtemel bir niikleer savas sonrasi gerek yonetim kademesinin
gerek de askeri birliklerin silah imalatgilariyla kesintisiz ve emniyetli bir sekilde iletisim
kurmasint saglamak amaciyla tek bir merkez servis saglayicidan ziyade tiim bilgisayarlarin
birbirleriyle iletisim kurabilecegi ag sistemlerinin kurulmas: fikriyle, internetin ortaya ¢ikig
stireci baslamigtir’

2 Tarihte Ekim Fiizeleri Bunalimi olarak bilinen ABD 'nin Tiirkiyeye niikleer bashikli fiize
yerlestirmesine misilleme olarak SSCB nin Kiiba'da niikleer basliklarini konuslandirmast
hadisesi iizerine ABD, iletisim agi iizerindeki ¢alismalarinmi yogunlastirmaya bagsladi
(Eriimit, 2022, s. 7). Bu kapsamda ilk etapta ABD ’nin iiniversite ve laboratuvarlarinda
baslanan Internet iizerindeki ¢alismalar; 1970°li yillarda ARPANET (Advanced Research
Projects Agency of the Department of Defence) bilgisayar agimin kurulmast ile
sonuglanmistiv. Kurulan bu ag sayesinde elektronik posta ve ag haberleri benzeri hizmetler
olumlu yénde gelisme gostermistir. Bilahare, 1980 yilimda askeri amagla MILNET in
(Military Network) kurulmasiyla birlikte ARPANET, tamamen sivil alamin kontroliine
birakilmistir. Devam eden siirecte internet aglarimn, Ingiltere ve Japonya'da kurulmast ile
ozel sektor ve kamu yonetimi alaninda yayginlasmasi neticesinde, 1993 yilinda World Wide
Web(www) temelinde aglar kurulmustur’
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saglayacagl toplumsal yarar, internette sansiiriin saglayacagi toplumsal yararla
karsilastirilamayacak kadar ¢ok daha onemlidir’ gerekgesi ile anayasaya aykiri
bulunarak iptal edilmis olsa da gelecekte yapilacak diizenlemeler ile ilgili ifade
Ozgiirliighh kapsaminda g6z oniinde bulundurulmasi gereken kriterleri gdstermesi
acisindan 6nem arz etmektedir (Ergiliney, 2020, s. 100).

Nihayetinde tiim devletler kendi giivenlikleri ve i¢ hukuklar1 kapsaminda
yaptiklart diizenlemeler ile kendi baglaminda siber suclarla miicadele etmeye
¢alismustir (Sieber, 1998, p. 31).

3. AVRUPA KONSEYiI SANAL ORTAMDA ISLENEN SUCLAR
SOZLESMESI

Genel olarak Budapeste Sozlesmesi olarak bilinen Avrupa Konseyi Sanal Ortamda
Islenen Suglar Sézlesmesi; 4 ana béliim ile bu béliimleri olusturan 48 madde ve
sonrasinda dahil edilen Ek Protokol’den miitesekkildir. S6zlesme; Avrupa siber sug
politikasinin modern su¢ politikasina uygun olarak temel ilkelerini belirlemek,
gelecege iliskin tasidigi nitelik, diizenlenen siber sug tiplerinin miinhasiran kasten
icra edilebileceginin 6n plana ¢ikarilmasi ve mezkiir sug tipleri agisindan hukuka
aykirilik unsurunun ortaya konmasi olacak sekilde dort temel ilke dogrultusunda
diizenlenmistir (Diilger, 2020, s. 201). Calismamizin bu bélimiinde oOncelikle
So6zlesme hakkinda genel bilgilere yer verilecek, sonrasinda ise karsilastirmali
olarak fayda ve eksiklikleri ifade edilecektir.

3.1. Sozlesme’nin Kurulus Siireci ve Amaci

Avrupa Sug¢ Sorunlart Komitesi (European Committee on Crime Problems)’nin
ozetle ‘bilgi teknolojilerinin hizli gelisimi sonucu telekomiinikasyon sistemleri ile
sagladigi biitliinlesme ve internetin ortaya ¢ikisi neticesinde ‘siber uzay’ adi ile
kurulan sistemde; herkes tarafindan, mesafeden bagimsiz olarak, istedigi her yerde
bilgisayar  sistemlerinin ve telekomiinikasyon aglarmin  biitlinliigiine,
erisilebilirligine ve gizliligine karsi su¢ islenebilecegi gibi bilgisayar sistemleri
aracilig ile de her iilkenin kendi i¢ mevzuatinda diizenleme altina aldig1 diger
suclarinda islenebilecegi, sugun sinir tanimaz 6zelliginin devletlerin miilkilik ilkesi
kapsaminda ¢eligkili durumlara neden oldugu, siber sucla miicadele kapsaminda
ulusal kavramlarin uyumlastirilmast ve uluslararasi diizeyde ortak calismanin
mecburiyeti vurgulanarak bu konular1 igeren baglayicit uluslararasi araglarin
gelistirilmesi gerektigi’ gerekcesi (Igel, 2001, s. 5) ile 1996 yilinda Avrupa
Konseyi’ne siber suglarla miicadele hakkinda ¢alisma yapmak tizere bir uzman
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komite kurulmasina yonelik sunulan tavsiye karari, Avrupa Konseyi Sanal
Ortamda Islenen Suglar Sézlesmesi’ne giden siirecin ilk adimim olusturmaktadir.

Avrupa Konseyi Bakanlar Kurulu; yaklasik bir yil sonra 6neriye uygun olarak
“Siber-Uzay Suglart Uzman Komitesi”ni kurmustur. Bu Komite tarafindan,
ongoriilen bitirme zamani olan 31 Aralik 2000 tarihini de asan yaklagik dort yillik
bir ¢alisma neticesinde siber suclara kargi miicadele hakkinda hazirlanan S6zlesme
taslagi, Haziran 2001°de gonderildigi Avrupa Su¢ Sorunlari Komitesinin genel
kurulunca onaylanmis, miiteakiben de Avrupa Konseyi Bakanlar Komitesine
sunularak 8 Kasim 2001 tarihinde kabul karar1 alinmistir (Ozbek, 2015, s. 77).
Bilahare Sozlesme, 23 Kasim 2001 tarihinde Macaristan’in bagkenti Budapeste’de
tim devletlere imzaya acilmigtir. Ydrirlige girisi ise 01.07.2004 tarihinde
olmustur. Ik imzalandig1 yer olmasi sebebiyle “Budapeste Sézlesmesi” olarak da
bilinen Avrupa Konseyi Sanal Ortamda Islenen Suglar Sézlesmesi; Avrupa
Konseyi’'ne iiyelik sartt dngérmemesi sebebiyle 21°1 iiyesi olmayan toplam 68
devlet tarafindan imzalanmis, imzalayan 65 devlet tarafindan da hukuki siireg
baglatilmistir (Counsil of Europe, 2020).

Sozlesme’nin  kabul edilme siirecinde ifade Ozgiirliigiiniin engellenmesi
acisindan bazi devletler tarafindan ileri siiriilen elestiriler sebebiyle iistiinde
uzlagiya varilamayan bilgisayar sistemleri araciligi ile islenen irk¢1 ve yabanci
diismanhigr igerikli suclarin cezalandirilmasina yonelik “Bilisim Sistemleri
Aracilig ile Islenen Irk¢1 ve Yabanci Diismani Eylemleri Sug Haline Getirilmesi
igcin Avrupa Siber Su¢ Sozlesmesine Ek Protokol” ise 28.01.2003 tarihinde
Strazburg’da kabul edilerek 01.03.2006 tarihinde yiiriirliige girmistir (Gercke,
2014, p. 417).

So6zlesmenin olusturulma siirecinden de anlagilacagi sekilde ana amacini kisaca
ifade edecek olursak; sézlesmeye taraf olan devletlere yiikiimliiliikler getirmek ve
taraf olmayan devletlere referans noktasi olmak yoluyla genel olarak adli yardim
ve is birligini gelistirmek adina siber sugclarla ilgili i¢ hukuk diizenlemelerinde
asgari seviyede uyum saglamak ile siber sucglarin ve elektronik delillerin
toplanmasini gerektiren diger suclarm muhakeme usullerinde uygulama birligini
saglamaktir, diyebiliriz (Ozbek, 2015, s. 77).

3.2. Sozlesme’nin Fayda ve Mahzurlari

Sozlesme, siber sugla miicadele kapsaminda farkli siyasal, kiiltiirel, ekonomik ve
sosyal yapilara sahip devletleri sinirli da olsa uzlasabilecekleri ortak noktalarda
birlestirmeyi hedeflese de sagladig1 kolay ¢ekince koyma hakki, hedefin nihayete
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ulagmasinin 6niinde ciddi bir engel teskil etmektedir (Aliusta ve Benzer, 2018, s.
38). Ozelikle Rusya, Cin, Hindistan, Brezilya gibi siber suglarin yogun olarak

islendigi tilkelerin S6zlesme’ye taraf olmamasi hali ile birlikte degerlendirildiginde
kiiresellik iddias1 uzak bir hayal olmaktan 6teye gidememektedir. Tabii onay ve
taraf olma siireglerinin de uzun zaman almasi sebebiyle S6zlesme’nin uluslararasi
etkinligi olumsuz yonde etkilenmektedir (Gercke, 2014, p. 417). Ornek olmasi
acisindan Tirkiye baglaminda bu siire¢, 2010 yilinda imzalanmas1 sonras1 2014
yilinda gerceklesen Cumhurbaskani onayi ile asag1 yukari1 4 yil devam etmistir.

Taraf devletlere Sozlesme’nin 25’inci maddesinde diizenlenen karsilikli
yardimlagmaya iliskin genel ilkeler kapsaminda birbirlerine karsi en genis dlciide
yardim etme ylkiimliliigli getirilmistir. Bu baglamda 7/24 c¢alisma diizeninde
kurulan irtibat noktalar1 araciligi ile bilgisayar sistemlerine kars1 veya diger
suclarla ilgili elektronik delillerin toplanmasinda sadece ¢ok acele ve istisnai
durumlarda kolaylik saglamig olsa da Sozlesme’nin uygulanabilirligi agisindan
onem teskil etmektedir (Akpek, 2018, s. 27). Ancak talebe konu olayin karsilikli iki
devlet agisindan da su¢ sayilmasi olarak ifade edebilecegimiz “cifte sugluluk”
ilkesi agisindan diizenleme, olumsuz tepkilere maruz kalmstir.

Diger bir kritik konu ise Ozellikle Rusya tarafindan devletlerin egemenlik
haklarinin ihlaline sebep olacagi gerekgesi ile karsi ¢ikilan S6zlesme’nin 32/b
maddesi geregi bilgisayar verilerinin agiklanmasi hususunda yetkili kisinin “yasal
ve goniillii rizas1” olmasi hilinde taraf devletlerin birbirlerine bilgi vermeden ilgili
verilere ulagabilme ve bu verileri temin edebilme haklarina iligkin hiikiimdiir
(Markoff ve Kramer, 2019).

Ayrica taraf devletlerin Sozlesme’nin kabul siirecinde esit ve yeterli sekilde
temsil edilmemis olmasi da vurgulanmasi geren 6nemli diger bir eksikliktir. Ancak
yine de ortaya koydugu sablon bakimindan kiiresel anlamda devletlerin ig
hukuklarinda etkili olacak sekilde bir standart olusturdugu, giincel Ornekler
151¢1inda, yadsiamaz bir gergektir (Onok, 2003, s. 1235).

Son olarak, S6zlesme’nin bireylerin temel hak ve 6zgiirliiklerini sinirlandiracak
boyutta devletlere yetki veren otoriter bir yapida oldugu iddiasinda olan birgok
diislinlir tarafindan, halihazirdaki sekliyle imzalanmamasi gerektiginin ileri
stiriildiigiinii ifade edebiliriz (Diilgen, 2020, s. 203).

3.3. Sozlesme Hakkinda Genel Bilgiler

S6zlesme 4 ana kisim ve sonradan ilave edilen Ek Protokolden ibarettir.
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Ik boliimde siber suclar ve bilisim teknolojileri ile ilgili terimler ifade
edilmistir. Ikinci boliimde iilkeler arast mevzuat uyumunun saglanmasi amactyla
ulusal diizeyde alinacak onlemler diizenlenmistir. Bu kapsamda 6ncelikle maddi
ceza hukuku alaninda bilgisayar sistemlerine yonelik ve bu sistemler araciligr ile
islenen sug tipleri tamimlanmis, devaminda da ceza muhakemesi alaninda bazi
usule iliskin yetkilere yer verilmis, ayrica yargi yetkisi hususu ile ilgili birtakim
genel ilkeler ortaya konulmustur. Ugiincii béliimde bir énceki boliimde diizenlenen
yetkilerin kullanim1  agisindan uluslararast adli yardimlagsmanin  sinirlari
belirlenmis, son boliimde ise Sozlesme’nin uygulamasina yonelik bazi usul ve
teknik diizenlemelere yer verilmistir (Aliusta ve Benzer, 2018, s. 38).

Calismamizin devaminda So6zlesme’nin siber suglarin 6nlenmesi kapsaminda
Tiirkiye’nin konuya iligkin diizenlemelerine etkisi incelenecek, miiteakiben bu
diizenlemelerin Sozlesme ile belirlenen yiikiimliilikkleri karsilama durumu ele
almacaktir.

4. SOZLESME’NIN  SIBER SUCLAR BAGLAMINDA TURK
HUKUKU’NA ETKILERI

Siber suglar agisindan Tiirk Ceza Mevzuati’nda ilk diizenleme; 765 Sayili Tiirk
Ceza Kanunu’nun (TCK) 1991 yilinda 3765 Sayili Kanun ile “Bilisim Alanindaki
Suglar” baghigi altina eklenen sug tipleri ile olmustur. Belirlenen sug tiplerinin
temeli ise Oncesinde siber sug tiplerinin mal varligmna karsi suglar kapsaminda
diizenlendigi 01.03.1994 tarihli Yeni Fransiz Ceza Kanunu’nun (YFCK) da
“verileri otomatik olarak isleme tabi tutan sistemlere yonelik saldirilar” bashigi
altinda 7 farkli siber suca esas teskil eden 05.01.1988 tarihli 88 — 19 Sayil1 Yasa’dir
(Yazicioglu, 2005, s. 394).

765 Sayili TCK’nin 525/a, b, ¢, d fikralarinda bilgisayar sistemlerinde verileri
ele gecirme; bu verileri {igiincii kisilere zarar vermek amaciyla kullanma, nakletme
veya ¢ogaltma; bilgisayar sitemlerine, sisteme kayitli verilere veya diger unsurlara
kismen veya tamamen zarar verme, degistirme, silme, islemesini engelleme, yanlis
islemesine neden olma, sistem aracilig1 ile kendine veya baskasina yarar saglama;
delil niteliginde sahte belge olusturmak maksadiyla bilgisayar sistemlerine veri
yerlestirme, var olan verilere zarar verme, zarar verilmis verileri bilerek kullanma
suglari ve bazi ek yaptirimlar diizenlenmistir.

Devam eden siiregte yliriitiilen TCK Kanun Tasar1 g¢aligmalari neticesinde
olusturulan 26.09.2004 tarih ve 5237 Sayili Yeni TCK ile siber suglar son seklini
almistir. Belirtmek gerekir ki Yasa’ya esas teskil eden Tasar1 ¢alismalarinin siber

120



Avrupa Konseyi Sanal Ortamda Islenen Suclar Sézlesmesi ve Tiirk Hukuku 'nda Karsihig

suglar ile ilgili hiikiimleri, yukarida ifade ettigimiz YFCK’de yer alan ilgili sug
¢esitlerinden esinlenilerek hazirlanmistir.

Fransa’nin So6zlesme’yi 2001 yilinda onayladigi ve 2006 yilinda imzaladig:
bilgisi kapsaminda nihai bir degerlendirme yapacak olursak goriilecegi iizere
Fransa’nin Sozlesme’ye daha taraf olmadan neredeyse siber suglarla miicadeleye
iliskin tiim diizenlemelere sahip oldugu, 765 Sayili TCK’nin ve siber suglar
kapsaminda yapilan yasa degisikliklerinin yurirlik tarihlerinin  23.10.2001
tarihinde Macaristan’in baskenti Budapeste’de imzaya agilan Avrupa Konseyi
Sanal Ortamda Islenen Suclar Sozlesmesi ile kiyaslandiginda etkisi olmasinin fiilen
miimkiin olmadigi, 5237 Sayili Yeni TCK’nin siber suglar ile ilgili hiikiimlerinin
esin kaynaginin Sozlesme Oncesi ylrirliige giren Fransiz mevzuati olmasi
sebebiyle de S6zlesme’nin Tiirkiye’nin siber suglarla ilgili i¢ hukuk diizenlemeleri
kapsaminda etkisinin oldugunu sdéylemenin miimkiin olmadigini ifade edebiliriz.

Ayrica siber suglarin yogun olarak diizenlendigi 5237 Sayili TCK, bazi usule
iligkin yetki ilkelerinin diizenlendigi 5271 Sayili Ceza Muhakemesi Kanunu ve
5846 Sayili Fikir ve Sanat Eserleri Kanunu’'nun hazirlanma siiregleri ve
gerekeelerinde Sozlesme’ye atifta dahi bulunulmamigtir (Akpek, 2015, s. 54).
Elektronik imzaya iliskin araglarin ve hizmet saglayicilarinin diizenlendigi,
15.01.2004 tarihinde TBMM’ce kabul edilerek gecici madde geregi 15.07.2004
tarihinde yiiriirliige giren (Demirddgen, 2019, s. 33) 5070 Sayili Elektronik imza
Kanunu’nun® yasalagma siirecinde de 13 Aralik 1999 tarihli Avrupa Parlamentosu
ve Konseyi Elektronik Imza Direktifi (Directive 1999/93/EC of the European
Parliament and of the Council), BM’nin 14 Haziran 1996 tarihli Elektronik
Ticarete iliskin Model Kanunu, Amerika Birlesik Devletleri, Fransa gibi iilkelerin
ayni konuya iligkin diizenlemelerine atifta bulunulmasina ragmen Sozlesme’den
bahsedilmemistir (Tiirkiye Biiyiik Milet Meclisi [TBMM], 2021). Benzer sekilde
2010 yilinda Anayasa’min 20. maddesinde yapilan degisiklik geregi® ve polis
birimleri arasinda etkin bir is birligini saglayan EUROPOL ile stratejik is birliginin
Otesinde operasyonel is birligi anlasmasinin imzalanabilmesi amaciyla 24.03.2016

3 ‘E-devlet’ uygulamasinin temel unsurunu olusturan ve ilerleyen siirecte elektronik ticarete
yonelik yapilacak diizenlemelere yol agacak nitelige sahip elektronik imza uygulamasi ve
siber suclar bakimindan 16’nc1 maddesiyle ‘imza olusturma suglarinin verilerinin izinsiz
kullanim1” ile 17°nci maddesiyle ‘elektronik sertifikalarda sahtekarlik’ sugu bu Kanun
kapsaminda diizenlenmistir.

4 Kisisel verilen korunmasi hakkinin temel insan hak ve oOzgiirlikkler arasinda kabul
edilmesinden dolay1 ne sekilde giivence altina alinacagina iligkin detaylarin kanun yoluyla
diizenlenecegi 6ngoriillmiistiir.
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tarihinde kabul edilen, 07.04.2016 tarihinde yiiriirliige giren 6698 Sayili Kisisel
Verilerin Korunmas1 Kanunu bakimindan atif yapilan birgok uluslararasi belge®
arasinda Sozlesme bulunmamaktadir (Tiirkiye Biiyiik Milet Meclisi [TBMM],
2021). Bu kanunlarin diginda 5187 Sayili Basin Kanunu, 5411 Sayili Bankacilik
Kanunu, 5809 Sayil1 Elektronik Haberlesme Kanunu gibi bir¢cok diizenlemede siber
suglara yer verilmis olmasina (Demirddgen, 2019, s. 34) ragmen kanunlagma
siireglerinde Sozlesme dikkate alinmamustir. Sadece idari nitelikte tedbirlerin
diizenlendigi 5651 Sayil Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yaynlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’a temel
teskil eden Adalet Komisyonu raporunda bahsedildigini, yine aynt Kanun’un
4’iincli maddesindeki icerik saglayicinin sorumlulugu ve 5’inci maddesindeki yer

saglayicinin  yiikiimliiliiklerine 1iliskin hiikiimlerin olusturulmas1 asamasinda
S6zlesme maddelerinin goz oniinde bulunduruldugunu ifade edebiliriz (Akpek,
2015, s. 54).

5. SOZLESMESI’NIN iC HUKUK BAGLAMINDA iNCELENMESI

Avrupa Konseyi'nin kurucu iiyeleri arasinda yer alan Tirkiye; Sozlesme’yi
10.11.2010 tarihinde imzalamigtir. 22.04.2014 tarih ve 6533 Sayili Sanal Ortamda
Islenen Suglar Sézlesmesinin Onaylanmasmin Uygun Bulunduguna Dair Kanun ile
Meclis’te bulunan tiim partiler tarafindan mutabakata varilarak kabul edilmesine
miiteakip 02.05.2014 tarihinde Cumhurbaskani’nin onayi ile de i¢ hukukta gecerli
hale getirilmistir (Ozbek, 2015, s. 77).

6533 Sayili Kanun; TBMM tarafindan Sozlesme’ye konulan 3 ¢ekince ve 5
beyan kosulu ile 3 maddeden olusacak sekilde kabul edilmistir. Genel olarak bu
¢ekince ve beyanlardan bahsedecek olursak, yasadisi erisim sugunun giivenlik
tedbirlerinin ihlal edilmesi sart1 ile islenebilecegi; bilgisayarla baglantili sahtecilige
iligkin sug tipinin Tiirk Kanunlarina gére dolandirma ve benzeri hileli davranig
kastim da igermesi gerektigi; hizmet saglayicilara yiikiimlilik getirilmesi
kapsaminda suga konu bilgisayar sisteminin halka acgik veya 6zel nitelikli baska bir
bilgisayar sistemine bagli olmamasi halinde trafik bilgilerinin ger¢cek zamanli
toplanmasi ve igerikle ilgili bilgilere miidahale edilmesi tedbirlerini uygulamama

5 OECD tarafindan kabul edilen 23.09.1980 tarihli ‘Kisisel Alanin ve S Asan Kisisel
Bilgi Trafiginin Korunmasmma Iliskin Rehber Ilkeler’; Avrupa Konseyi tarafindan kabul
edilen 108 sayili ‘Kigisel Verilerin Otomatik Isleme Tabii Tutulmas: Karsisinda Bireylerin
Korunmast Sézlesmesi’; Avrupa Birligi tarafindan 24.10.1995 tarihinde kabul edilen
95/46/EC sayili ‘Kigsisel Verilerin Islenmesi Sirasinda Gercek Kigsilerin Korunmasi ve
Serbest Veri Trafigi Direktifi’.
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hakkinin sakli oldugu, sahsilik ilkesi baglaminda Tiirk vatandaslarinin yurt diginda
isledikleri suclardan dolay1 yargi yetkisinin kendisine ait oldugu, cifte sucluluk
sartinin saglanamiyor olmasi halinde verilerin korunmasi talebinin reddi hakkinin
bulundugu, suclularin iadesi ve gecici tutuklama talepleri ile karsilikli yardim
konusunda koordinenin saglanmasi baglaminda Adalet Bakanligi’nin yetkili
kilindig1, 7/24 esasia gore Sozlesme kapsaminda gorev yapacak irtibat noktasinin
Emniyet Genel Miidiirliigii Bilisim Suglariyla Miicadele Daire Baskanlig1 oldugu,
seklinde ifade edebiliriz. Yine kabul siirecinde Komisyonlar tarafindan diizenlenen
raporlarda Sozlesme’ye taraf olmak igin tliyelik sartinin olmadigi vurgulanarak
Sozlesme, kiiresel baglamda gecerli bir referans belgesi olarak nitelendirilmistir
(Tirkiye Biiyiik Millet Meclisi, [ TBMM], 2013).

5.1. Maddi Ceza Hukuku Baglaminda Diizenlemeler

Bilisim alaninda meydana gelen hizli gelisime paralel olarak ortaya ¢ikan yeni
terimler ile ilgili S6zlesme nin ilk kismi baglaminda getirilen tanimlarin, yiiklenen
anlam bakimindan, i¢ hukukumuzda karsilik gelen kavramlar ile tutarlilik i¢inde
oldugu goriilmektedir (Yazicioglu, 2005, s. 404). Mesela Sozlesme kapsaminda
“bilgisayar sistemi” terimi, verileri otomatik olarak igleyerek calisan bir cihaz veya
birbiri ile baglantili cihazlar olarak ifade edilirken; i¢ hukukumuz kapsaminda
secilen “bilisim sistemi” terimi ise veri isleme Ozelligine sahip tiim cihazlar
seklinde birbirini kargilayacak icerikte tanimlanmistir. Sozlesme’nin  de
halihazirda kendi getirdigi terimlerin iiye devletler tarafindan tipatip kopyalanmasi
gibi bir yiikiimliiliik getirmedigini, ifade edebiliriz (Akpek, 2015, s. 57).

Sozlesmenin ikinci boliimiinde “Bilgisayar veri ve siStemlerinin gizliligi,
biitiinligii ve kullanima agik bulunmasina yonelik suglar” basligi altinda bulunan
sug tiplerinin karsilig1 olarak 5237 Sayili TCK’ nin 243’{incii maddesinde “bilisim
sistemlerine girme”, 244’tincii maddesinde “sistemi engelleme, bozma, verileri yok
etme veya degistirme”, 245/A maddesinde “yasak cihaz ve programlarin
kullanilmas1” sug¢ tipleri diizenlenmistir. 5237 Sayili Kanun’un 243’iincii
maddesindeki sugun ilk halinde Sézlesme’den farkli olarak sug¢ teskil eden fiilin
tipikligi olusturabilmesi igin sadece sisteme girme degil, orada kalmaya devam
edilmesi de aranmaktaydi. 24.03.2016 tarih ve 6698 Sayili Kanun’un 30’uncu
maddesinin getirdigi degisiklik ile “ve” ifadesi “veya” olarak degistirilerek
Sozlesme ile uyum saglanmis oldu. Yani sucun kanuni tanimindaki tipikligin
olusabilmesi igin sadece sisteme girilmesi yeterli olacaktir. Yine Soézlesme’nin
3’lincii maddesinde bulunan “yasadisi miidahale” sugunun 5237 Sayili Kanun’un
243’lincii maddesinin ilk halinde olmadigini, aym1 Kanun degisikligi ile maddenin
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4’lincii fikrasinda sisteme girmeksizin teknik araglarla veri transferinin izlenilmesi
seklinde diizenlendigini, ifade edebiliriz (Aliusta ve Benzer, 2018, s. 39).

So6zlesme’nin 6’nc1 maddesinde diizenleme altina almman “cihazlarin kotiiye
kullanilmas1” sug tipinde bilgisayar sistemlerine kars1 veya bu sistemler araciligi ile
islenecek suglarda kullanilmak iizere bir cihazin {iretimi, ithali, sevki, nakli,
depolanmasi, kabul edilmesi, satilmasi, satisa arz edilmesi, satin alinmasi,
baskalarina verilmesi veya bulundurulmasi yasaklanmistir. Hazirlik hareketlerinin
cezalandirilmamas1 ilkesi kapsaminda 5237 Sayili Kanun’un ilk halinde
bulunmayan bu diizenleme yine mezkir Kanun degisikligi baglaminda ilgili
yasanin 245/A maddesi ile mevzuata déhil edilmistir. Ayrica sahte banka veya
kredi kartinin cihaz olarak kabulii halinde 5237 Sayili Kanun’un 245/2’nci
maddesinin smirlt da olsa Sozlesme’nin 6’nct maddesine karsilik gelebilecegi
sOylenebilir.

Soézlesme’nin ikinci bashigi altinda diizenlenen “bilgisayarlarla iligkili sahtecilik
ve dolandiricilik” suglaria karsilik olarak ise Tiirk Hukuku’nda 5237 Sayil
Kanun’un verilere miidahaleye iliskin 244’lincii maddesi, bilisim sistemleri
aracihigr ile gergeklestirilen dolandiricihiga iliskin 158/1 — f maddesi ile belgede
sahtecilige iliskin 204 — 212 maddeleri arasindaki hiikiimler sayilabilir (Ozbek,
2015, ss. 81 — 82). Yine ayn1 Kanun’un 142/2 — ¢ maddesinde diizenlenen hirsizlik
sucunun nitelikli hali olarak bilgisayar sistemleri aracilig ile islenmesi durumunu
da bu kapsamda belirtebiliriz. Bu sug tipi kapsaminda “verinin” hirsizlik sugunun
konusu olup olamayacagi hususundaki tartismaya aciklik getirmenin faydal
olacagini degerlendiriyoruz. Genel kani olarak hirsizlik suguna konu olabilecek
verinin temsil ettigi parasal Ozelligi geregi tasinir bir mal olmasinin kabulii
gerekmektedir®. Bu baglamda bilgisayar programlari vasitas1 ile hesap
numaralariin ve sifrelerin ele gecirilerek kendisine veya baskasina para transferi
yapilmasi, kisilerin internet bankaciligina girilerek para transferi yapilmasi gibi
suglarla ilgili Yargitay tarafindan verilen kararlarda bilisim sistemlerinin arag
olarak kullanilmasi yoluyla hirsizik yapildigi yo6niinde degerlendirmede
bulunulmaktadir (Akpek, 2015, ss. 80 — 81). Dijital paralardan farkli bir nitelige
sahip olan bitcoin ve tiirevleri gibi kripto varliklar hakkinda ise merkezi para ve
bankacilik sistemlerine bagli olmamasit ve devlet kontroliinde bulunmamasi
noktasinda 6413 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1t Hakkinda Kanun kapsaminda bir menkul

® Yargitay Ceza Genel Kurulu, 17.11.2009, E. 2009/11, K. 2009/268.
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kiymet olarak kabullerine imk&n olmadigi i¢in bu varliklara yonelik bilisim
sistemleri yoluyla yapilacak bir miidahale neticesinde haksiz bir menfaat elde
edilmesi halinde TCK madde 244/4 hiikiimlerinin s6z konusu olacagim ifade
edebiliriz (Gegmez, 2020, s. 146). Bunun disinda Knight Online, LoL, Metin 2 gibi
sanal oyun karakterlerinin ciddi bir ekonomik deger teskil etmelerine ragmen 6413
Sayili Kanun kapsaminda menkul bir kiymet olarak kabullerine imkan olmadigi
icin bu verilere iliskin TCK madde 244/1 veya 2 kapsaminda yapilacak bir
miidahaleyle baglantili olarak bir menfaat saglanmasi halinde TCK madde 142/2 —
e degil, TCK madde 244/4 hiikiimleri uygulama alan bulacaktir’.

Icerige bagli suglar kapsaminda Sozlesme’nin 9’uncu maddesi ile diizenleme
altina alian bilgisayar sistemleri aracilifi ile ¢cocuk pornografisiyle ilgili verileri
tiretmek, kullanima sunmak, erisim saglamak, dagitmak, yaymak veya kendisi ya
da {giincii kisiler icin temin etmek sucuna karsilik olarak 5237 Sayili Kanun’un
226’nc1 maddesinde tanimlanan “Miistehcenlik” sugu gosterilebilir. S6zlesme’de
su¢ olarak diizenlenmesine ragmen i¢ hukukumuz baglaminda ¢ocuk pornografisi
ile ilgili verilerin depolanmaksizin sadece kasten erisim saglanmasi halinin sug
kapsamma alinmamasinin O6nemli bir eksiklik oldugu vurgulanmalidir.
So6zlesme’nin kapsamini genisletecek sekilde her tiirlii irke1 ve yabanci diismanlik
icerikli bilgilerin bilgisayar sistemleri araciligi ile yayimlanmasina iligkin 2003
yilinda dahil edilen ve 01.03.2006 tarihinde yiiriirliige giren Ek Protokol’iin de
Tiirkiye tarafindan 19.04.2016 tarihinde imzalanmasina ragmen caligmamizi
yaptigimiz an itibari ile halen daha onaylanmadigini belirtelim (Aliusta ve Benzer,
2018, s. 39).

Nihai olarak S6zlesme’nin 4’iincii bagliginda fikri miilkiyet haklarinin ihlali ve
uluslararasi diizeyde dagitimi diizenleme altina alinmistir. Tiirk Hukukumuzda ise
5846 Sayili Fikri ve Sanat Eserleri Kanunu ile telif ve benzeri haklar korumaya
alinmstir (Ozbek, 2015, s. 83). Belirtmek gerekir ki 5846 Sayili Kanun ile getirilen
diizenlemede 1ihlalin bilgisayar sistemleri araciligi ile islenmesinin sugun
gerceklesmesi baglaminda bir énemi bulunmamaktadir. Yani Kanun’un 71’nci
maddesinde diizenlenen manevi, mali ve baglantili suglara tecaviiz ile 72’nci
maddesinde diizenlenen koruyucu programlar1 etkisiz hale getirme suglarinin
serbest hareketle islenmesi yeterli kabul edilecektir.

" Yargitay 13. Ceza Dairesi, 06.04.2016, E. 2015/1926, K. 2016/6115, “...sanal oyun
karakterlerinin her ne kadar maddi bir karsiligi oldugu bilinse de veri niteliginde
olmasindan dolayr hirsizlik sucunun konusunu olusturamayacag: kabuliiniin sonucu olarak
somut olayda TCK madde 244/4 hiikmiiniin uygulanmasi gerektigine...”
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5.2. Ceza Muhakemesi Hukuku Baglaminda Diizenlemeler

Bilisim teknolojilerinin bas dondiiren hizda gelisimi ve siber suglarin kendine has
sinir tanimaz yapisi karsisinda geleneksel ceza muhakemesi koruma tedbirlerinin
yetersiz kalacagini sdylemek, yanls olmayacaktir. Ozellikle dijital ortamda
muhafaza edilen delil niteligindeki verilere yonelik anlik olabilecek tahrip,
degistirilme, yok etme gibi zarar verici fiilleri engellemek maksadiyla 6zel koruma
tedbirleri alinmast 6nem arz etmektedir. Bu baglamda So6zlesme’nin 14-21’inci
maddeleri arasinda ceza muhakeme hukuku kapsaminda belirlenen koruma
tedbirleri diizenlenmistir.

Calismamizin devaminda 6ncelikle koruma tedbirlerinin kapsami, sonrasinda
ise Sozlesme’de diizenlenen koruma tedbirleri incelenecektir.

5.2.1. Siber Suglara Karsi Koruma Tedbirlerinin Kapsami

So6zlesme kapsaminda koruma tedbirlerine konu olan veriden anlasilmasi gereken
dijital ortamda depolanmis veya devam eden iletisim siirecinde ortaya ¢ikan trafik
verileri, icerik verileri ve abone verilerinin de dahil oldugu her ¢esit bilgisayar
verisidir (Aliusta ve Benzer, 2018, s. 40).

So6zlesme’nin 20°nci ve 21°inci maddelerinde diizenlenen koruma tedbirlerini
istisna tutarsak diger koruma tedbirlerinden sadece Sozlesme’de Ongoriilen sug
tipleri degil, bilgisayar sistemleri araciligi ile islenen tiim suglar ve her tiirlii sugun
dijital ortamdaki delillerinin toplanmasi amaciyla da faydalanilabilecektir. Niteligi
geregi iletisim Ozglirliigli ve 6zel hayatin dokunulmazligi haklar1 {izerinde ciddi
miidahaleye sebep olunabileceginden 20°nci ve 21’inci maddelerde diizenlenen
koruma tedbirlerinden Sozlesme’ye taraf devletlerin takdirinde sadece agir sug
tipleri kapsaminda yararlanilabilecektir (Keskin, 2001, ss. 157 — 158).

Nihayetinde  Sozlesme  kapsamindaki  tiim  koruma  tedbirlerinden
yararlanilabilmesi amaciyla somut bir adli sorusturmanin sart oldugu, onleyici
kolluk hizmetleri agisindan ise bu tedbirlerin uygulanamayacagini ifade edebiliriz
(Ozbek, 2015, s. 84).

5.2.2. Sozlesme Kapsaminda Diizenlenen Koruma Tedbirleri

Sozlesme’nin 16°nc1 maddesi ile bilgisayar verileri, 17°nci maddesi ile de trafik
verileri iizerinde geleneksel Ceza Muhakemesinde yer alan arama ve el koyma
tedbirleri 6ncesinde bu tedbirlerin uygulanabilecegi sartlar1 olusturmak amaciyla
on koruyucu nitelikte alinmasi gereken Onlemler diizenlenmistir. Bu Onlemler
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kapsaminda verilerin; silinmeden, degistirilmeden, tahrip edilmeden, 6zgiin hali ile
muhafaza edilmesi amac¢lanmaktadir.

Bilgisayar verisi kavramina iliskin calismamizin 6nceki basliklarinda
tanimlamada bulunmustuk. Trafik verisi kavramini ise bilgisayar verisi tiirii olarak
iletisimin bagindan son varis noktasina kadar olan siirecgte {iretilen baslangi¢/varis
noktalari, izledigi yol, saat, tarih, boyutlar, siire ve kullanilan iletisim tipi olarak
ifade edebiliriz. Koruma tedbirlerinin konusunu, Soézlesme’nin  hizmet
saglayici/veri depolayicilara getirdigi ylikiimliilik geregi yerel diizenlemeler
kapsaminda azami 90 giin ile sinirli olacak sekilde toplanmigs ve depolanmig
geemis zamanli veriler olusturmaktadir. Ayrica siiphelinin sorusturmadan haberdar
olmamasi ve kisilerin gizlilik ihtiyacin1 karsilamak amaciyla ilgililere sir saklama
yiikiimliiligii de getirilmistir (Keskin, 2001, s. 162).

Tirk Ceza Muhakeme Hukuku kapsaminda yukarida ifade ettigimiz koruma
tedbirlerine karsilik gelecek bir hiikiim bulunmamaktadir. Ancak internet kullanimi
kapsaminda idari tedbirlerin 6ngériildiigii 5651 Sayili Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun ile Bilgi Teknolojileri ve Iletisim Kurumu’nca talep
halinde icerik saglayicilarina gerekli bilgileri saglama ve tedbirleri alma, yer/erisim
saglayicilarina trafik bilgilerini depolama ve dogrulugunu, biitiinliiglini ve
gizliligini saglama yiikiimliilikleri getirilerek bosluk doldurulmaya c¢aligilmistir.
Ancak trafik verilerinin iletisimin bir parcasi oldugu kabulii geregi 5651 Sayil
Kanun kapsaminda Hakim kararina ihtiyag duymaksizin sadece Cumbhuriyet
Savcisiin talebi ile bu verilerin igerik/yer/erisim saglayicilardan alinabilmesinin
yerinde olmadigmi, 5271 Sayili Kanun’un 135/6’nc1 fikrasinda diizenlenen
telekomiinikasyon yolu ile iletisimin tespiti uygulamasina aykirilik teskil ettigini
belirtelim (Akpek, 2015, ss. 80 — 95).

S6zlesme’nin 18’inci maddesi ile taraf devletlerin ulusal sinirlari igerindeki
kisilerin depolama ve dogrulama yiikiimliiligii getirmeden sahip oldugu veya
kontrolii altinda bulunan geg¢mis zaman verilerinin ve hizmet saglayicilarin
sunduklar1 hizmet baglaminda edindikleri aboneleri hakkindaki her tiir bilginin
(kimlik, adres, iletisim numarasi, posta, hizmet sdzlesmesi...) teslimi ile ilgili adli
sorusturma makamlari tarafindan zorlanabilecekleri diizenlenmistir (Keskin, 2001,
ss. 167 — 168). Tirk Hukuku agisindan ise 5271 Sayili Kanun’un 134’{incii
maddesi ile genel arama ve el koymaya konu olacak esyanin bilgisayar verisi
olmasi 6zelinde bir diizenlemeye gidilmistir. Tabii buradaki diger bir farklilik
olarak ise madde 134 kapsaminda karar vermeye tek yetkili merciin hakim
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oldugunu vurgulayalim. Hizmet saglayicilara talep halinde verileri teslim
yiikiimliiliigii getiren 5651 Sayili Kanun ile ilgili yukarida bilgi verildiginden tekrar
aciklamada bulunulmayacaktir (Aliusta ve Benzer, 2018, s. 40).

Sozlesme’nin  19’uncu maddesi ile bilgisayar sistemi, bu sistem ile
baglantili/baglantisiz  veri depolama parcalari veya depolanmis bilgisayar
verilerinin kopyalanmasi, eger miimkiin degilse el konulmasi koruma tedbirine
karsilik olarak bir 6nceki paragrafta ifade ettigimiz 5271 Sayili Kanun’un 134’iincii
maddesi gosterilebilir (Ozbek, 2015, s. 85). Tabii burada tedbirin konusunun
geemis zamanda depolanmig veriler olacagini belirtelim.

So6zlesme’nin 20°nci maddesi ile iletisim 6zgiirliigli ve 6zel yasamin gizliligini
ihlal edecek nitelikte trafik verilerinin ger¢ek zamanli toplanmasi koruma tedbiri
diizenleme altina alimmustir. Bu tedbir kapsamina konu verileri, bilgisayar
sistemleri arasinda iletisimin simdiki zamanda gergeklestirilen islemlere ait olan
trafik verileri olarak ifade edebiliriz. Bahse konu tedbirin yukarida bahsettigimiz
temel hak ve Ozgirliklere etki edebilme niteliginin dogal sonucu olarak
Sozlesme’nin  14°lincii  maddesiyle taraf ilkelerin sadece belli suglarda
kullanilabilecegi yoniinde sinirlama getirme hakki sakli tutulmustur (Keskin, 2001,
ss. 172 —173).

S6zlesme’nin 21’inci maddesiyle de trafik verisi diginda iletisimin anlami ve
amacini ortaya g¢ikaran, bilgisayar teknolojileri yoluyla aktarilan bilgi veya mesaj
olarak tanimlayabilecegimiz igerik verilerinin yolunun kesilip ele gecirilmesi
koruma tedbiri diizenlenerek iletisim bilgileri anlik olarak toplanabilecektir
(Akpek, 2015, s. 106). Bir 6nceki koruma tedbirine benzer sekilde temel hak ve
Ozgiirliikleri ihlal edebilme niteligi geregi bu tedbirin uygulanabilmesi agisindan
taraf devletlerin yerel mevzuatlarinda belirleyecekleri agir suglar ile sinirlayabilme
hakk: sakli tutulmustur (Keskin, 2001, s. 176).

Tiirk Hukuku baglaminda Soézlesme’nin 20’nci ve 21’inci maddelerinde
diizenlenen koruma tedbirlerine karsilik olarak 5271 Sayili Kanun’un 135’inci
maddesi gosterilebilir (Aliusta ve Benzer, 2018, s. 40). Gerek trafik verilerinin
gercek zamanli toplanmasi gerek gercek zamanli olarak igerik verilerine miidahale
edilmesi bakimindan bir ayrim gdzetmeyen bu Kanun maddesiyle bu iki tedbir
birlikte diizenleme altina alinmistir. Son olarak S6zlesme’de tedbirin uygulanmasi
noktasinda gorev yiiklenen kurumlara belirli bir siire sir saklama yiikiimliligi
getirilebileceginin diizenlendigini ifade edelim.
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5.3. Adli Yardimlasma

So6zlesme’nin 23’lincli maddesi ile taraf devletlere, adli is birliginin miimkiin olan
en genis bicimde saglanmasi gerektigi yoniinde yiikiimliiliikk getirilmistir. Gerek
bilgisayar sistemleri ve araciligi ile islenen suglar gerek de diger siradan suglarin
delillerinin dijital sistemler araciligi ile toplanmasini kapsayacak sekilde is
birliginin uygulama alan1 olduk¢a genis tutulmustur.

Sozlesme’nin uluslararasi is birligine dair hiikiimlerinin cezai islerde adli
yardimlagsma ve iadeye iliskin uluslararasi ¢ok tarafli ve iki tarafli anlagmalar ile
ulusal seviyedeki hiikiimler kargisinda iistiin olmadigi, bu kapsamda iilkeler
arasindaki ¢cok veya iki tarafli anlagmalar ile yerel mevzuatlarin muhafaza edilmeye
devam edildigi soylenebilir (Onok, 2003, s. 1249). Diger bir deyisle Sozlesme,
aralarinda 6zel bir antlasma bulunmayan taraf devletlerin karsilikli adli
yardimlagsma anlasmasi islevini yerine getirecektir. Ancak belirtmek gerekir ki
aralarinda adli yardimlagmaya iligkin ikili bir anlagma olmayan devletlerin dahi
acgikca kabul etmeleri halinde S6zlesme’nin 27°nci maddesinde diizenlenen usul
hiikiimleri uygulama alan1 bulacaktir (Diilger, 2020, s. 208)8.

Soézlesme’nin Oncelikle 24’lincii maddesi ile yine 2-11’inci maddeleri arasinda
diizenlenen iist sinir1 bir yi1l veya daha fazla hapis cezasimi gerektiren suglar
bakimindan smirlama getirilerek iade yiikiimliiliigiine konu olabilecek sug tipleri
belirlemistir. Sozlesme’nin taraf {ilkelere tanidig1 genis ¢ekince hakki geregi iade
miiessesi de “cifte sucluluk” sartina baglanmustir (Onok, 2003, s. 1250). Ayni
zamanda adli yardimlagmanin islerligini artirmak maksadiyla S6zlesme tarafindan
genel ilkeler diginda 6zel usul hiikiimleri de diizenlenmistir. Bu baglamda
Soézlesme’nin  29’uncu maddesinde depolanmig Dbilgisayar verilerinin ivedi
korunmasi, 30’uncu maddesinde muhafaza edilen trafik verilerinin ivedi korunmasi
ve 31’inci maddesinde ise depolanmis bilgisayar verilerine erisim hususunda
karsilikli yardimlagsma usulleri belirlenmistir.

Yine Sozlesme’nin 35’inci maddesi ile taraf iilkelere 7/24 esasina gore
calisacak olan irtibat noktalar belirleme yiikiimliiliigii getirilmistir. Bu sistemlerin
islevselligi ile ilgili 14 irtibat noktas1 baglaminda 2007 ve 2008 yillariin ilk 10
aymi kapsayan bir caligmada, genel olarak uygulamanin g¢ok acil ve istisnai

8 Misal olarak Tiirkiye’nin Sézlesme’ye taraf olmasi 6ncesinde ABD ile arasinda ikili bir
anlasma olmasina ragmen iki tarafinda sahih bir sekilde kabul etmesi halinde bu ikili
anlagmanin hiikiimleri yerine S6zlesme’nin 27°nci maddesinde 6ngoriilen usul hiikiimleri
uygulanacaktir.
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durumlar diginda kullanilmamasina ragmen iki yilda ortalama 540 talebin
gonderildigi ve bu taleplere karsilik yaklagik olarak 480 talebin alindig
goriilmiistiir (Akpek, 2015, s. 27). Tiirkiye icin belirlenen irtibat noktasi; Emniyet
Genel Miidiirliigii Siber Suglarla Miicadele Daire Baskanhigidir (Ozbek, 2015, s.
87). Tiirkiye’de uluslararast adli yardimlasmadan sorumlu kurum ise 2992 Sayili
Adalet Bakanligi'nmin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde
Kararname’nin Degistirilerek Kabul Edilmesine Dair Kanun’un 13’iincii maddesi
baglaminda Adalet Bakanlhigi’na bagl Uluslararast Hukuk ve Dis iliskiler Genel
Midirlugidiir (Akpek, 2015, s. 111).

SONUC

Bilisim teknolojilerinin muazzam gelisiminin gilinliik hayatta sagladigi artan oranda
kolayliklara paralel olarak ortaya g¢ikardigi yeni su¢ alani, sebep oldugu ciddi
zararlar ve ulusal sinirlart asan yapist baglaminda kiiresel seviyede ciddi bir
problem olarak karsimizda durmaktadir. Devletlerin ulusal giivenlik endiseleri ve
farkli kiiltiirel, sosyal, siyasi, ekonomik yapilarina bagli olarak birbirlerine
uyumsuz mevzuat diizenlemelerine sahip olmalari sebebiyle siber sugla uluslararasi
alanda gelencksel yontemler ile miicadele, esyanin tabiatina aykiri bir hale
gelmistir.

Sugun siirekli degisime ve gelisime acik yapisi geregi sucla miicadele
kapsaminda teknik ve uzman personele ihtiya¢ duyulmasi, yer fark etmeksizin ucuz
ve az emek giicii ile islenebilmesinin aksine miicadelenin biiyiik biitce ve emek
gerektirmesi, siber suglarin Onlenmesi siirecinde ¢oziilmesi gereken diger
problemlerdir.

Gerek ulusal gerek uluslararasi alanda siber su¢la miicadele kapsaminda birgok
girisim bulunmaktadir. Yukarida ifade ettigimiz genel gerekceler géz Oniinde
bulunduruldugunda diger devletlerden bagimsiz olarak ulusal kapsamda alinacak
tedbirlerin yetersiz olacagi izahtan varestedir. Uluslararasi girisimler de genel
olarak istisari nitelikte kalmistir. Siber su¢ faillerine gizlenebilecekleri higbir
“siginak/korunak alan1” birakmamak amaciyla tiim devletler tarafindan baglayici
nitelikte, uluslararasi mevzuata uyumu saglayacak sekilde yiikiimliliikler getiren
bir uzlast metnine ihtiya¢ duyulmustur.

Bu sartlar altinda ortaya ¢ikan Budapeste Soézlesmesi olarak da bilinen Avrupa
Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi; iiyelik sart1 5ngérmemesi, taraf
devletler agisindan i¢ mevzuatlarinda diizenleme yapma yiikiimliiliigii getirmesi,
taraf olmayan devletler agisindan bagvurulabilecek uluslararasi diizeyde bir sablon
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sunmasi, nihayetinde baglayici nitelikte maddi ceza hukuku, usul hukuku ve adli
yardimlasma baglaminda ilkeler belirleyerek iilkeler arasindaki diizenleme
farkliliklarin1 azaltmasi sebebiyle siber sucla miicadele kapsaminda 6nemli bir
kiiresel adim olarak kabul edilmektedir. Ancak So6zlesme’nin taraf devletlere
sundugu genis c¢ekince sunma hakki; kiiresellik iddiasim1 ciddi olgiide
zayiflatmaktadir.

Tirkiye tarafinda Soézlesme, 10.11.2010 tarihinde imzalanmig, konulan 3
cekince ve 5 beyan kosulu ile 3 maddeden olusacak sekilde 22.04.2014 tarihinde
kabul edilen 6553 Sayili Kanun’la Tirk Hukuku’nda gegerli hale getirilmistir.
Ancak gerek 765 Sayili TCK’nin gerek de 5237 Sayili YTCK’nin siber suglara
iliskin diizenlemelerinin esin kaynaginin Fransiz mevzuati olmasi, bu baglamda
Fransa’nin Sozlesme’yi onaylama/imzalama ile i¢ hukuk diizenlemelerinin
yirtirliige giris tarihi kiyaslandiginda Soézlesme’nin Tiirk Ceza Hukuku
kapsamindaki diizenlemeler iizerinde etkisinin olmadigi gerceginin kabulii
gerekecektir. Ancak yine de yukarida ifade ettigimiz tizere S6zlesme’nin ilk
kisminda getirilen tanimlara yiiklenen anlam, diizenlenen sug tipleri, sugla
miicadelede 6ngoriilen koruma tedbirleri ile adli yardimlagma ve is birligine iligkin
uygulamalarina karsilik gelen i¢ hukukumuzdaki diizenlemeler bakimindan genel
bir uyum halinin oldugu goriilmektedir. Diger taraftan onemle belirtmekte fayda
var ki Sozlesme’de su¢ olarak diizenlenmesine ragmen i¢ hukukumuz baglaminda
cocuk pornografisi ile ilgili verilere depolanmaksizin sadece kasten erisim
saglanmasi halinin su¢ kapsamina alinmamasi, halen daha ciddi bir eksiklik olarak
karsimizda durmaktadir.

Sonug olarak siber sugla ulusal veya uluslararasi alanda miicadele kapsaminda
Sozlesme’nin mevcut etkinligi yadsmamaz bir gergektir. Devam eden siirecte
Sozlesme’ye katilimin artirilarak taraf olan veya olmayan devletlerin i¢
hukuklarinda gerekli diizenlemeleri yapmasi halinde saglanacak is birligi ile siber
suglarin engellenmesi, faillerinin siginabilecekleri korunakli bdlgelerin yok
edilmesi, miiteakibinde tespiti ve yakalanmasi saglanacaktir. Son olarak
belirtmekte fayda var ki, bu miicadele siirecinde yapilacak diizenlemelerde kisilerin
ifade 6zgiirliigli ve kisisel verilerin korunmasi konularinda hassasiyet gosterilmesi
gerekmektedir. Unutulmamalidir ki siber sucla miicadele ile mezkir temel haklar
kapsamindaki mevcut diizenlemelerin korudugu hukuki yarar acisindan bir tercih
hali s6z konusu degildir. iki hukuki yararmn da birbirine feda edilmeden dengeli bir
sekilde muhafazasi1 gerekmektedir.
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