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Oz: Giiniimiizde biiyiik kurum ve kuruluslara yapilan siber saldirilar giin gegtikge artmaktadir. Meydana gelen siber saldirilar
sonucunda; kurumlar maddi ve itibar kaybi1 gibi biiylik kayiplar yasamaktadirlar. Siber saldirilarin ge¢ tespiti, analistlerin
yetkinligi ve verilerin ayristirilma siirecinde yaganan aksakliklar saldirilarin zarar boyutunu arttirmaktadir. Bu sebepten dolay1
meydana gelen saldirilarin erken tespiti 6nem arz etmektedir. Bilgi glivenligine aykiri durumlarin yasanmamasi ve saldirilarin
erken tespit edilebilmesi igin kapsamli yapilara ihtiyag duyulmustur. Bu ihtiya¢ dogrultusunda ug nokta saldiri tespit sistemleri
gelistirilmistir. Bu ¢alismada yaygin olarak kullanilan ug¢ nokta (endpoint) tespiti ve cevaplama (response) yazilimlarinin
kullanim alanlarina ve ozelliklerine yer verilmistir. Sonug olarak u¢ nokta tespiti ve cevaplama sistemlerinin (Endpoint
Detection and Response —EDR-) goriiniirliigiiniin artirilmasinin saglayacagi avantajlar sunulmustur.

Anahtar kelimeler: Ug nokta giivenligi, U¢ nokta ajanlari, Coklu miidahale iglemleri, Olay miidahale, Ug nokta analizi
Providing EndPoint Visibility using EDR Products

Abstract: Today, cyber-attacks on large institutions and organizations are increasing day by day. As a result of cyber-attacks;
Institutions experience great losses such as financial and reputational loss. The late detection of cyber-attacks, the competence
of analysts and the disruptions in the data separation process increase the damage size of the attacks. For this reason, early
detection of attacks is important. Comprehensive structures were needed to prevent situations against information security and
to detect attacks early. In line with this need, endpoint intrusion detection systems have been developed. In this study, the usage
areas and features of the commonly used endpoint detection and response software are given. As a result, the advantages of
increasing the visibility of endpoint detection and response systems (Endpoint Detection and Response -EDR-) are presented.

Key words: Endpoint Security, Endpoint Agent, Multiple intervention operation Incident response, Endpoint
analysis

1. Giris

Giliniimiizde teknolojinin ilerlemesi ve gelismesine bagl olarak biiyiik ve kurumsal sirketlerce u¢ nokta sistemlerin
giivenliginin saglanmasi ¢ok énemli bir konu haline gelmistir [1]. Ozellikle uzaktan ¢aligmanin daha da yaygin
hale gelmesi ile birlikte ug nokta giivenligi siber saldirilar igin daha biiyiikk 5nem kazanmaktadir. Saldir1 yontemleri
gittikge degismekte ve u¢ nokta giivenligine yonelik tehdit ve saldirilar daha yeni, yakalanmasi zor bir hal
almaktadir [2]. Bir ug sisteminin giiglii yonlerinden biri, artik bir IP adresi alinabildigi diinyanin herhangi bir
yerinde bir u¢ noktayr konuslandirabilmektir. Bu giig, giivenlik agisindan da bir zayiflik teskil etmektedir.
Giivenlik aragtirmacilar1 ve mithendisler bu saldirilarin 6niine gegmek i¢in son nokta korumasina yonelik ug¢ nokta
tespit miidahale {iriinleri gelistirmektedirler. Herhangi bir veri bir saldirgan tarafindan yerel olarak ya da uzaktan
erigilirse veya degistirilirse etkisi ¢ok yiiksek olabilir [3]. Ug nokta giivenligi, ag iizerinde bulunan tiim varliklar
giivence altina almak igin tasarlanmis bir¢ok farkli donanim sistemini, yazilim programini ve diger araglar
kapsayabilen bir terimdir.

Ug nokta giivenligi saglamaya yonelik gelistirilen bu sistemler, u¢ nokta verilerinin siirekli olarak izlenmesi
ve toplanmasini, kural tabanli olarak otomatik yanit ve analiz &zelliklerini birlestiren ¢éziimlerdir. Boylece ug
noktalar tizerindeki goriintirliik artmustir [4].

Tiim ug nokta algilama ve yanitlama sistemleri ayni sekilde calismaz ve ayni yetenek gesitliligine sahip
degildir. Bununla birlikte, tiim u¢ nokta algilama ve miidahale araglari, ayn1 amag i¢in ayni temel islevleri yerine
getirir. Siber giivenlik diinyas1 ¢ok genis ve ugsuz bir alandir. Bu alan igerisinde her probleme yo6nelik her giin
yeni ¢aligmalar yapilmakta ve {irlinler gelistirilmektedir. Bu ¢alisma ile diinya iizerinde yaygin olarak kullanilan
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bir EDR iiriinii tizerinden ug noktalardaki goriiniirliigiiniin saglanma adimlari agiklanmistir. Herhangi bir giivenlik
ihlaline karsi zaman kaybetmeden, birden fazla makine iizerinde daha hizli ve efektif ¢oziimler iiretilebilecegine
yonelik ¢aligmalar yapilmigtir. Ayrica, bu ¢aligma biiylik organizasyonlar gérev yapan siber giivenlik ve adli
bilisim miihendisleri i¢in iyi bir el kitab1 6zelligi tagimaktadir.

2. Vmware Carbon Black U¢ Nokta Tespiti ve Cevaplama

Carbon Black (Bit9 ve Bit9+ Carbon Black), Massachusetts merkezli bir siber giivenlik sirketidir. Sirket, zararlt
davraniglar1 tespit etmek ve kotii amagli dosyalarin bir kurulusa saldirmasimi 6nlemeye yardimci olmak igin
tasarlanmis ug¢ nokta giivenlik hizmeti saglamaktadir. 2019 Ekim ayinda sirket, VMware tarafindan satin alinmistir
[5].

Carbon Black EDR iiriinii ile u¢ nokta goriiniirligiinii ve giivenligini saglamaya yonelik olarak, ajan kurulan
bilgisayarlar iizerinde meydana gelen kotiiciil davraniglari analiz edebilir, ¢aligtirilan ve silinen zararli dosyalari
tespit edilerek incelenmektedir.

2.1. Ug¢ Nokta Giivenligi Riskleri

Son noktada ihlallerle en iyi nasil basa ¢ikilacagina karar vermek icin oncelikle bunlarin olusturdugu gercek
riskleri anlamak 6nemlidir. Ik olarak korumasiz cihazlar, uzaktaki cahisanlar tarafindan veya bir BYOD
anlagsmasinin parcasi olarak kullanilanlar olma egilimindedir. Bu kismen giincel olmayan antiviriis veya Internet
giivenlik yazilimi nedeniyle daha diisiik bir giivenlige sahip olduklart anlamina gelir. Ek olarak, sahte veya
lisanssiz ¢6ziimler caligtirabilecekleri veya giivenilmeyen bir agdan galistiklart i¢in daha yiiksek bir riske
sahiptirler [6]. Ug nokta goriiniirliigii saglanmast ile tehdit avi ve olay tepki siiresi azalarak saldir1 dnleme becerileri
artmaktadir [7]. Uzaktan ¢alisan kullanic1 bilgisayarlarinda olas1 veri sizintisim engellemek amagli ug nokta
seviyesinde veri sizintisin1 onlemeye yonelik giivenlik onlemleri alinmalidir [8].

3. Ug Nokta Tespiti Ve Cevaplama (Endpoint Detection And Response)

Ug nokta giivenligi saglama ¢oziimii (EDR), giivenlik ekiplerine u¢ noktalari siirekli olarak izleme ve olaylara
aninda miidahele i¢in merkezi bir platform saglamaktadir. Olaylarin nereden yayildigi, nasil ilerledigi ve kaynagin
bulup ¢oziimlendirme gibi kritik sorularin cevabimi "Incident Investigation" yaparken bulabilmemize olanak
tanimaktadir. EDR {iriinleriyle, kisa siire igerisinde tehdit edilen ya da saldiriya ugrayan makineyi tespit etme,
Onlem alma ve iyilestirme gibi ¢6ziimler saglanabilmektedir.

EDR platformlari, meydana gelebilecek zararli aktiviteleri daha 6ncesinden tespit edilmesine olanak saglayan ve
stirekli izleme 6zelligine sahip u¢ nokta ajanlarindan olusmaktadir. EDR araglari, kurulustaki her ana bilgisayarda
sistem glinliiklerini toplar [9]. Bu ajanlar sayesinde, sistemler tizerinde goriiniirliik arttirihir ve anlik miidahale
islemleri gergeklestirilerek olayin zarar boyutu minimum seviyeye indirilmektedir.

EDR sistemleri, zararli yazilimlara kars1 kullanilan en 6nemli sistemlerden birisidir. Bununla birlikte, kotii amacl
yazilim tespiti, 6zellikle yeni ¢ikan zero day attacks (sifirmner giin saldirisi) gibi kotii amagh yazilimlarin tespiti
artik inanilmaz derecede zor ve giderek daha karmasik hale gelmistir. Bu tiir saldirilarin tespiti i¢in davranissal
analiz, zeki sistemler, trafik analizi gibi yontemler kullanilmaktadir. Ancak, bu onlemler ve gelismis yontemler
dahi, tiim zararli yazilimlarin engellenmesini saglayamamaktadir. SANS Enstitiisiiniin raporuna gore, sSiber
saldirilarin % 50'den azinin antiviriis yazilim tarafindan tespit edildigi sonucuna varmustir [6].

Antiviriis yazilimlarinin aksine, EDR platformlart yeni tehditleri tespit etmek i¢in viriis imzalarina giivenmez.
Bunun yerine EDR araglari, kotii niyetli siber aktorlerin varligini tespit etmek i¢in uzlagsma gostergeleri (I0C),
saldir1 gostergeleri (IOA) veya anormal siire¢ davraniglarini proaktif olarak arama yaparak tespit etmektedirler.
Eski anti-viriis araglarim atlatan, tehdit avlama olarak da bilinen tehditleri proaktif olarak aramak, tehdit
aktorlerinin bir agda tespit edilmeden kalma siirelerini azaltacaktir. Tehdit avciligi, bir analistin bakmak i¢in siber
tehdit istihbarat yayilarini kullanarak yeni tehditlere ayak uydurmasini gerektirir [11].

Bir kurulusu hedef alabilecek yeni ortaya g¢ikan tehditler i¢in u¢ nokta tespiti ve yaniti araglari, kotii amach
yazilimlarin davranis analizine ve kotii niyetli kullanici etkinligine dayali olarak analistler tarafindan olusturulan
onceden belirlenmis bir dizi kurali kullanarak kotii niyetli faaliyetlere tepki verebilir [11].

4. EDR Uriinleri Calisma Metodolojisi
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EDR, son kullanici sistemleri iizerindeki ag olaylarin1 ve kullanict aktivitelerini siirekli olarak izlemek igin
kullanilmaktadir. EDR iizerinde tespit edilen veriler merkezi bir veri tabanina kaydedilir. EDR araglari ile gegmis
bir olay1 aragtirmak ve tanimlamak i¢in veriler analiz edilebilir veya benzer tehditleri aramak ve bunlara karsi
onlem almak i¢in kullanilabilmektedir. Herhangi bir tehdit unsuru olusmasi durumunda, EDR araci son kullaniciy1
uyarabilir ve bloklama islemi gerceklestirebilir. EDR iiriinleri ile bir veya birden fazla makine iizerinde islemler
gergeklestirebilmektedir [12].

EDR sisteminin tim u¢ noktalarda calisabilmesi i¢in, izleme yapilacak sistemlere EDR ajanlarinin yiiklenmesi
gerekmektedir. Bu yiikleme genellikle uc noktaya dagitilan bir yazilim paketi bicimindedir. EDR ajanlari sistemler
iizerinde tek tek kurulabildigi gibi toplu olarak da kurulabilmektedir. Toplu kurulum i¢in kurulus igerisinde
kullanilan Active Directory yonetim yazilimlar gibi ¢oziimler kullanilmaktadir.

5,;, B

Adim 1 Adim 2 Adim 3
EDR ajanlarimin Kullamica ve varhik  Zararh aktivite tespiti ve
yiiklenmesi davranis: analizi uyan olusumu
' \o
R e
3 &
Adim 4 _Adm s Adim 6
ihlal noktasim Islenen veri Gelen alarmlarin
belirleme noktasi analiz edilmesi

Sekil 1 EDR Uriini Calisma Yapisi

Adim 1: Ug nokta cihazlara ajan yazilimi dagitimi gergeklestirilir. Bunun i¢in dncelikli olarak u¢ nokta sistem
lizerine yiiklenen dosya calistirlarak veri akisi saglayacak bir ajan kurulur. Yiiklenen ajan, bilgisayari izler ve tim
aktiviteleri kaydeder.

Adim 2: Kullanici ve varlik davranisi analizi (UEBA), kullanicilarin normal davraniglarint dikkate alan bir tiir
siber giivenlik stirecidir. Buna karsilik, bu "normal" kaliplardan sapmalar oldugunda herhangi bir anormal
davramigt veya durumu tespit ederler. Ornegin bir kullanict her giin diizenli olarak 20 MB dosya indiriyorsa ancak
aniden gigabaytlarca dosya indirirse, sistem bu anormalligi algilayarak hemen uyarabilir. EDR f{iriin yapisinda da
bu 6zellikler etkinlestirilmistir. EDR ajaninda aktif olan bu 6zellik ile kullanici davranisi analiz edilmektedir.
Adim 3: EDR ug noktadaki etkinlikleri siirekli olarak izler ve analiz eder. Bilgileri bir bildirim ile uyar1 vererek
dogrudan bir gosterge panosuna bildirir. Ana sayfada olugan alarmlarin gostergeleri yer almaktadir.

Adim 4: EDR ug¢ noktada potansiyel olarak kotii niyetli anormal davranig olusumunu algilar. Geligmis algoritmalar,
saldir1 sirasinda sirayla yiiriitiilen hizmetlerin ve islemleri adim adim kaydeder.

Adim 5: Olay1 baslatan siireci gostermek igin bir gorsellestirme veya siire¢ haritasi olugturulur. EDR ajani bulunan
makine iizerinde c¢alisan islemlerin (processlerin) c¢alisma/galigtirllma zaman ¢izelgesi bir gorselle
gosterilmektedir.

Adim 6: Bir giivenlik analisti veya miihendis, ilgili alarmin uyar1 mesajini alir.

Adim 7: Siire¢ analiz edilir ve gerekli ¢6ziimler saglanir.

Bugiin piyasada yer alan EDR ¢oziimlerinin temel islevleri performanslart bakimindan birbirleriyle benzerlik
gostermektedir. Saticilar arasindaki en biiylik fark, bilgileri gorsel olarak nasil sunduklar1 ve analist igin
saglayabildigi kullanim kolayligidir.

4.1. islem arama

Process Search (islem arama) islemi ile sistemler lizerinde meydana gelen tehditlerin kok nedeninin tespiti i¢in,
ilgili zararli aktiviteler tiim ug noktalarda anlik olarak aratilabilmektedir. Ornegin, siipheli yazilim davranisini
bildiren bir alarm veya bir istihbarat raporu alindiginda, u¢ nokta ajanlari, sorunlari analiz etmek ve ¢6ziim bulmak
i¢in verileri otomatik olarak toplamaktadir. Ayrica siipheli dosyanin bagka hangi makineler lizerinde ¢alistigi ve
belirlenen zaman dilimi araliginda, siipheli islemlerin ve diger islemlerin sayilar1 goriintiilenebilmektedir.
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! Process Search
Filters 0 Query
Username (0) o
Q
Q
+ADD SEARCH TERMS  CR £ARCH (] GROUP BY PROCESS
Process Name (0, (]
Q
Group (0) L]
Q
Hostname (0) o
Q
Parent Process (0) (]
Q
Process Path (0 (]
Q
Process MD5 (0) o

Sekil 2 Aktivite Sorgulama Arayiizi

4.2. Canh Islem

Canli islem (Live Response), Carbon Black (CB) Response sensoriine bagli herhangi bir makineye dogrudan
erigim i¢in bir komut satir1 ara yiizii agar. Live Response islemi ile adli bilisim miihendisleri, giivenlik analistleri
uzaktan canl arastirmalar gergeklestirebilir, devam eden saldirilara miidahale edebilir ve ug nokta tehditlerini

aminda diizeltebilmektedir. Ornegin, sensér bulunan bir makinede dizin igerigini goriintiilemesine, islemleri
sonlandirilmasina ya da yonetilen bilgisayarlardan dosya almasina olanak tanimaktadir.

:\Windows> cd system32
:\Windows\system32> cd wbem
:\Windows\system32\wbem> cd repository

] C:\Windows\system32\wbem\repository> dir

Directory of C:\windows\system32\wbem\repository\*

12/16/2020 22: PM GMT <DIR>

12/16/2020 22: PM GMT <DIR> .=
12/22/2020 07: AM GMT 5.160.960 INDEX.BTR
12/22/2020 05: AM GMT 58.036 MAPPINGL1.MAP
12/22/2020 07: AM GMT 58.036 MAPPING2 .MAP
12/22/2020 03: AM GMT 58.036 MAPPINGS .MAP
12/22/2020 07: AM GMT 16.850.944 OBJECTS.DATA

t] C:\Windows\system32\wbem\reposi

Sekil 3 Canli sistem Arayuzi

4.3. Tehdit istihbarati akislar:

Tehdit istihbarati akislar1 (Threat Intelligence Feeds), boliimil, u¢ nokta {izerinde yer alan tehditlerin algilanmasini,
dogrulanmasini, goriiniirliigiinii ve analizini gelistirmek i¢cin CB sunucusunda etkinlestirilebilen tehdit istihbarati
besleme alanini agiklamaktadir.

Bu beslemeler cesitli kaynaklardan gelmektedir. Bu kaynaklar:

*  Yonetilen giivenlik hizmetleri saglayicis1 ve bilgi ¢ikarimi (MSSP / IR) ortaklart

*  Miisteriler

*  Agik kaynak Platformlar

Bu boliim ile ug nokta igin tehdit igerebilecek kurallar segilerek, u¢ nokta iizerinde olusabilecek kotiiciil bir
davranis da alarm {iireterek hizli sonug¢ alinmasi saglanabilmektedir. Threat Intelligence Feeds ozelligi ile ayni
zamanda kurumlar i¢in 6nem arz etmeyen beslemeler kapatilabilmektedir.
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! Threat Intelligence Feeds Hep

5 Trreat Report Search | +Add New Feed

. ) EEOK Natiohal
BitO + sk SR

F Actions =

Sekil 4 Threat Intellegence Arayiizi
4.4. izleme listesi
Izleme Listeleri olarak da adlandirilan Watchlists boliimiinde, Threat Intellegence alaninda yer almayan, calisilan

kuruma 6zel olarak giivenlik analistlerinin kendi kurallarini olusturabilecegi alan yer almaktadir.
Bu kurallar sayesinde olusabilecek giivenlik riskleri onceden tespit edilebilmektedir.

He

e T I Vialicious IOC-PATH »

Last sucoessful watchlist execulion was 32 minutos ago, duration was 1.85s.

Maliclous_lo¢

pntroliers - Suspici.
DESCRIPTION ONHIT
Malicious_IOC-P  Email Mo
‘

Malicious_IOC-Do. rarf araglarin

kullanildigy dizin igin olugf

Malicious_internal...

QUERY # HITS OVER TIME

Malicious_gopurple

Process

(emdiine-C:\Recovery OR path:C:ARecoveny* OR

Sekil 5 Kural yazma araylzi

5. Bulgular ve Cikarimlar

Bu calisma ile EDR sistemleri detayli bir sekilde anlatilmis ve bir yazilim iizerinden 6rneklenmistir. Siber
saldirilarin arttigt bu dénemde, kurum ve kuruluslarin hem itibar hem de veri giivenligini korumaya yonelik olarak
gerekli yapilandirmalar1 yapmalari gerekmektedir. Kotiiciil durumlarla karst karsiya gelindiginde gerekli
analizlerin zaman kaybetmeden yapilabilmesi i¢in u¢ noktalarda giivenligin arttirilmasi gerekliligi goriilmiistiir.
Ug nokta yazilimlari sayesinde birden fazla makine {izerinde zaman kaybetmeden hizli bir sekilde tespit ve analiz
calismasi yapilabildigi bu sayede giivenligin ve goriiniirliigiiniin arttirdigini gostermistir.

6. Sonuglar

Yapilan incelemeler sonucunda ug nokta giivenliginin saglanmasimin bilgi giivenliginin saglanmasi igin ¢ok
onemli bir parametredir. Uzaktan ¢caligmanin artmasi ve daha da yayginlagsmasi ile beraber evden ¢alismaya devam
eden calisanlar, siber tehditlere kars1 tesis i¢i ¢alisanlarla ayn1 derecede korunmayabilir ve en son giincellemeleri
ve giivenlik yamalarini icermeyen cihazlar1 kullantyor olabilmektedirler. Ek olarak, siber giivenlik ¢alisanlarinin
bilgi ve tecriibe eksikligi (insan faktorii) bilgi glivenliginin saglanamamasinda ¢ok Onemli bir faktor olarak
goriilmektedir. Tiim bu faktorler, kurulusu ve ¢alisanlarimi siber giivenlik risklerine maruz birakmaktadir. Bu
durum ile siber suglularin kurumsal aga saldirmak i¢in galisan1 bir basamak olarak kullanabilecegi ve calisanin
bilgisayarimin kullanilmasini 6nleyebilmesi i¢in de kullanilan ug noktalarin glivenliginin saglanmasinin gerekli bir
hal aldig1 goriilmiistiir.
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Elde edilen bulgular sonucunda, kurum ve kuruluslarin gerekli yatirimlari yaparak u¢ nokta giivenligini saglamaya
yonelik ¢oziimler tercih etmesi gerekmektedir.
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