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Makale internetin hizli bicimde gelismesi sonucunda daha da giincellik
kazanan dezenformasyon kavramini i¢ islerine karigsmama ilkesi ve Sangay
Isbirligi  Orgiitii  (SIO) uygulamalar1 kapsanminda ele almaktadir.
Dezenformasyonun yami sira enformasyon tekeli iizerinden kurulan
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sebebiyle devletlerin egemen esitligine yonelen pratik tehditler de makalenin
inceleme alam igerisindedir. Arastirma cercevesinde bir taraftan da SIO
uygulamalar1 kapsaminda ele alinan so6zii gegen kavramlarin saldir1 olarak
degerlendirilmesine dair kosullar agisindan tespitlere yer verilmistir.
Nihayetinde her dezenformasyonun bir i¢ islerine karisma seklinde
degerlendirilemeyecegi fakat kosullara dayali olarak bahsi gegen ilkenin
ihlalinin olusabilecegi sonucuna varilmistir. Ote yandan ortak yonetilmesi
gerektigi kanisina varilmig siberalanin enformasyon tekeline tekabiil edecek
bigimde kullanilmasinin ise egemen esitlik ilkesi ile bagdagmadig1 goriisii
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ABSTRACT

The article deals with the concept of disinformation, which has become
more current as a result of the rapid development of the internet, within the
scope of the principle of non-interference in internal affairs and Shanghai
Cooperation Organization (SCO) practices. In addition to disinformation, the
unequal cyber space created by the hegemony established through the
information monopoly and the practical threats to the principle of sovereign
equality of states due to the inequality in question are also within the scope of
the article. Within the framework of the research determinations are included
in terms of the conditions regarding the evaluation of the aforementioned
concepts as an attack within the scope of SCO practices. In the end, it was
concluded that every information can not be considered as an interference in
internal affairs, but a violation of the aforementioned principle may occur
depending on the circumstances. On the other hand, it has been concluded that
the use of cyberspace in a way that corresponds to the information monopoly
is incompatible with the sovereign equality principle.

Keywords: Disinformation, Non-interference in Internal Affairs,
International Law, Shanghai Cooperation Organization, Information
Monopoly.

I. GIRIS

I¢ islerine karismama ilkesi Birlesmis Milletler Antlasmasi tarafindan
hiikme baglanan ve uluslararasi hukukun egemen esitlik prensibinden yola
cikarak olusturdugu devletlerin beraberligi tezinin olmazsa olmazlarindandir.
Bu prensipten yola ¢ikilarak devletlerin siyasi bagimsizliklarini da
kapsayacak bir sekilde i¢ islerine miidahale mevcut uluslararast hukuk
tarafindan yasaklanmaktadir. Prensibin icerigi ¢ok genis oldugu icin olaylarin
duruma  gore  degerlendirilmesi ve  miidahalenin  gergeklesip
gerceklesmedigine karar verilmesi elzemdir. Son donemler internetin getirdigi
realite hasebi ile enformasyon kavrami daha da yaygimlagmis, diinya
ahalisinin son istatistiklere gore ylizde 60'mmdan fazlasinin ¢evrimigi olmasi ile
birlikte daha da gilincellesen enformasyon kavramu ig¢ iglerine miidahale
edilmemesi prensibi baglaminda da 6nem arz etmeye baslamistir. Zira
Birlesmis Milletler (BM) {iyesi olan iilkelerin bazilar1 enformasyon savasi,
enformasyon terdrii, enformasyon saldirilar1 gibi yeni tamm ve terimleri
kullanmaktadir. Tlgili devletler kendi i¢c hukuklarinin yani sira uluslararasi
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platformlarda konuya nazaran teamiil olusturabilecek nitelikteki
davraniglarini mevzubahis temeller iizerine inga etmektedirler.

Bahsettigimiz tanimlar iizerinden giivenlik doktrini olusturmaya c¢aligan
devletler ¢ogunlukla Sangay isbirligi Orgiitii (SI0) semsiyesinde birlesmis
bulunmaktadirlar. Nitekim calismamizda ig islerine karismama temelinde SIO
tarafindan inga edilen glivenlik kapsamli enformasyon kavramlari incelenecek
ve bahsi gecen tanimlara dayali olarak gergeklestirilen ne tiir siber eylemlerin
uluslararast hukuk c¢ercevesinde i¢ islerine karismama yasaginin ihlali
olduguna dair tespitler yapilacaktir.

I1. SANGAY iSBIRLIGI ORGUTU

Sangay Isbirligi Orgiitii (SIO) Rusya ve Cin'in basini cektigi dogu grubu
iilkelerinin olusturdugu bir uluslararas1 orgiittiir’. 15 Haziran 2001'de
Sanghay'da (Cin) kuruldugu ilan edilen orgiit diinya niifusunun 40% ve gayri
safi yurt i¢i hasilasmin (GSYIH) 20% teskil etmesi sebebiyle evrensel
siyasette son derece etkin konuma sahiptir.2 Rusya ve Cin'in de iginde yer
almasi hasebi ile batili iilkelerden farkli olarak demokrasi noktasinda daha
muhafazakar ve gelenege dayali bir siyaset izleyen orgiit internet konusunda
da benzer tavir sergilemektedeir. Ozellikle yillar uzunu Rusya'nin siyasi ve
askeri igbirligi icerisinde oldugu Orta Asya devletleri ile beraber Cin'in etkili
oldugu 6rgiit bir yandan da Hindistan ve Pakistan gibi devletleri igine almakla
jeopolitik alanim daha da genisletmistir®. Asil iiyelerin yan1 sira Afganistan,
fran, Beyaz Rusya ve Mogolistan ise gdzlemci statiisii ile SIO biinyesinde yer
almaktadir®. SIO bir grup devletlerle de “Diyalog Ortag1” diizeyinde isbirligi

L http://eng.sectsco.org/about_sco/ (e.t. 31. 03. 2022); Sanghay Isbirligi Orgiitii
(SCO), Kazakistan Cumhuriyeti, Cin Halk Cumhuriyeti, Kirgiz Cumhuriyeti,
Tacikistan Cumhuriyeti, Ozbekistan Cumhuriyeti ve Rusya Federasyonu
tarafindan 15 Haziran 2001'de Sanghay'da (Cin) kuruldugu ilan edilen kalict bir
hiikiimetler arasi uluslararas1 orgiittiir.? Bruna Toso de Alcantara, “SCO and
Cybersecurity: Eastern Security Vision for Cyberspace”, International Relations
and Diplomacy, Cilt: 6, Say1. 10 (2018): 549

Bruna Toso de Alcantara, “SCO and Cybersecurity: Eastern Security Vision for
Cyberspace”, International Relations and Diplomacy, Cilt: 6, Say1. 10 (2018): 549
S Ibid.

Gozlemci devletler i¢in bkz.

https://dppa.un.org/en/shanghai-cooperation
organization#:~:text=The%20SCO%20currently%20comprises%20eight,Cambod
1a%2C%20Nepal%2C%20Sri%20Lanka%20and (e.t. 26.08.2022); iran islam
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yapmaktadir. Nitekim Ermenistan, Azerbaycan, Kambogya, Nepal, Sri Lanka
ve Tiirkiye’nin dahil oldugu “Diyalog Ortag1” statiilii igbirligi platformuna
2021 Dusanbe Zirvesi'nde Suudi Arabistan, Misir ve Katar da eklenmistir.°

Orgiit bilisim ve teknoloji alanina miinasebette gerekli hukuki islemleri
yaparak politikalarini resmiyete dokmiistiir. Keza 2009 tarihli Yekaterinburg
Sozlesmesi ve 2011°de BM Genel Kurulu’na sunulan “Code of Conduct for
Information Security” isimli taslagi SIO niin siber alana yonelik temel hukuki
kaynaklar1 olarak degerlendirilebilir.

I11. iC ISLERINE KARISMAMA iLKESI

I¢ islerine karismama ilkesi BM Antlasmasi'nda kendi icerigini bulan’ bir
uluslararast1 hukuk prensibi olmakla o6zii itibariyle devlet egemenligi
kavramindan dogmaktadir.® Bilindigi iizere BM Antlasmasi biitiin {iye
devletlere egemen esitlik hakkini tanimaktadir ve kendi siyasi bagimsizligi ve
diger hususlarda 6zgiir karar alabilme yetkisi ile donatmaktadir. Hakeza bu

Cumhuriyeti’nin tiyeligi onaylanarak orgiite katilmasi i¢in resmi prosediirler
baslatilsa heniiz nihai islemler tamamlanmamuistir.

Bu konuda bkz. https://www.mfa.gov.tr/shanghai-cooperation-
organization.en.mfa (e.t. 16.08.2022)
5 Ibid.

® Yekaterinburg Sozlesmesi icin bkz. http://eng.sectsco.org/documents/ (e.t.
19.08.2022); “Code of Conduct for Information Security” taslak metni ve metnin
sunuldugu Genel Kurul oturumu i¢in bkz. UN doc. A/66/359,
https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N11/496/56/PDF/N1149656.pdf?OpenElement (e.t.
19.08.2022)
BM Antlagmasi 2.1°e gore “Orgiit, tiim iiyelerinin egemen esitligi ilkesi iizerine
kurulmustur.”; BM Antlagmasi 2.4’e gore “Tim iyeler, uluslararasi iliskilerinde
gerek herhangi bir bagka devletin toprak biitlinliigiine ya da siyasal bagimsizliga
karsi, gerek Birlesmis Milletleriin Amaglar1 ile bagdasmayacak herhangi bir
bicimde kuvvet kullanma tehdidine ya da kuvvet kullanilmasina basvurmaktan
kaciirlar.”; BM Antlasmas1 2.7°e gore ise “Isbu Antlasmainin higbir hiikmii,
Birlesmis Milletlere herhangi bir devletin kendi i¢ yetki alanina giren konulara
miidahale yetkisi vermedigi gibi liyeleri de bu tiirden konular1 isbu Antlasma
uyarinca bir ¢Oziime baglamaya zorlayamaz.”, BM Antlagsmasinin Resmi
Gazete’de yaymlanmig metni i¢in bkz. RG, 24 Agustos 1945, Sayi: 6092,
https://www.resmigazete.gov.tr/arsiv/6092.pdf (e.t. 19. 07. 2022).
8 Fatih Tosun, “Uluslararas1 Hukuk’ta “Kuvvet Kullanma Ve Karisma”
Kavramlarinin Degisen Anlami1”, Giivenlik Stratejileri Dergisi, Cilt: 5, Say1. 9
(2009): 108-109.
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ilkeden yola ¢ikilarak i¢ islerine karigilmamasi gerektigi normunu uluslararasi
hukukun en o6nemli kaynaklarindan olan BM Antlagsmasi'na dayatmak
miimkiindiir. Ilke geregince devletler birbirlerinin i¢ islerine karismamali ve
egemen esitligine saygi gostermelidir.

Fakat uluslararasi hukuk doktrininde i¢ islerine karigilmamasi konusu dar
ve genis cercevede yorumlanabilmektedir®. Baz1 devletler dar gerceveden
bakarak yalmiz etkin ve somut miidahalelere i¢ islerine karigilmasi
penceresinden bakmakta ise bir grup baska devletler ise her tiirlii faaliyeti
kendi tilkelerine yonelik birer ig isleri miidahalesi olarak gormektedir. Bagka
bir ciimle ile ikinci grup devletler hatti bazi elestirisel nitelikteki agiklama ve
yorumlari dahi i¢ islerine miidahale olarak degerlendirebilmektedir. Nitekim
enformasyon konusunu da bu ¢ergevede ele alarak bilgi ve iletisim
teknolojilerinin meydana getirdigi yeni durumda ayr1 ayr1 teknoloji sirketleri
vasitast ile yapilan eylemlerin i¢ islerine karigilmamasi prensibine dayanilarak
nasil ele alimmasimin agikliga kavusturulmasi énem arz etmektedir. Ornegin
SiO 2011 tarihli taslak maddelerinde ve 2009'da kabul ettigi Yekaterinburg
Sozlesmesi’'nde enformasyon saldirilart ve enformasyon silahlar1 gibi
kavramlara deginmektedir'®>. Aym zamanda orgiit devletlerin siyasi
bagimsizligini hedef alan enformasyon miidahalelerini de bu cercevede
algilamaktadir. Zira orgiite {iye olan Rusya kendisinin kiiltiirel altyapisini ve
ideolojik varligini hedef alan, ayni1 zamanda bu ¢ergevede yliriitiilen her tiirli
bilgi paylasimi ve propaganda faaliyetlerini i¢ islerine karigma olarak kabul
etmektedir.'

% Abu Saleh Md Mahmudul Hasan, “Uluslararas1 Hukukta Devletlerin Icislerine

Karigmama Ilkesinin Incelenmesi: Banglades Ornegi”, Bursa Uludag Universitesi

Sosyal Bilimler Enstitiisi, Hukuk Anabilim Dali, Kamu Hukuku Bilim Dali,

Doktora Tezi (Yayinlanmamis) (2021): 84-85.

“Agreement on Cooperation in Ensuring International Information Security

between the Member States of the Shanghai Cooperation Organization”, Madde 2.

Soézlesme metni igin bkz.

http://eng.sectsco.org/load/207508/ (e.t. 31. 07. 2022)

11 Russian Federation, Conceptual Views Regarding the Activities of the Armed
Forces of the Russian Federation in the Information Space, Information Security
Doctrine of the Russian Federation approved by the President of the Russian
Federation on 9 September 2000, NATO Cooperative Cyber Defence Center of
Excellence, 2000, http://www.ccdcoe.org/strategies
/Russian_Federation_unofficial_translation.pdf (e.t. 01. 09. 2022)

10
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IV. SALDIRI VE SALDIRI OLARAK DEZENFORMASYON

BM Genel Kurulu'nun 1974 tarihli Saldirmnin Tanimi kararina gore,
“Saldir1, bir Devletin diger bir Devletin egemenligine, iilke biitiinliigiine veya
siyasi bagimsizligina karsi veya isbu Tanimda belirtildigi iizere, Birlesmig
Milletler Andlasmast ile bagdasmayan diger herhangi bir tarzda silahli kuvvet
kullaniimasidir”.*>  1lgili kararin 3. Maddesinde ise saldirn olarak
degerlendirilecek fiillere yonelik bir siralama yapilmistir. Yapilan siralama
silahli kuvvet kullanimiyla gergeklestirilecek eylemleri kapsami dahiline
almaktadir. Fakat mevzubahis kararin 4. Maddesi ile karar g¢ercevesinde
belirlenen fiilerin tiiketici nitelikte olmadiginin alt1 ¢izilmistir.** Dolayisiyla
ilgili diizenlemede yalniz silahli kuvvet kullanimiyla yapilan eylemlerin degil,
klasik anlamda silahli kuvvetle desteklenmeyen eylemelerin de bir saldiri
olabilecegine olanak tanimistir.

Her enformasyon saldiris1 aslinda birer saldin olarak da
nitelendirilebilir. Fakat her saldir1 bir enformasyon saldiris1 degildir. Saldiri
kavrami daha ¢cok BM Antlagsmasi’nin 51. Maddesi ¢ergevesinde belirlenmis
olan mesru miidafaa hakkinin dogmasi igin gergeklesmesi gereken silahli
saldir fiili ile birlikte ele alinmaktadir.* Zira BM Antlasmas1’nin 2.4 Maddesi
ile yasaklanan kuvvet kullanimi var olan silahli saldir1 eylemini 6nlemek igin
basvurulan mesru miidafaa hakki ile istisnailik arzetmektedir.'®

Bilgi ve iletisim teknolojilerinin gelisimi ile ortaya ¢ikan yenilikler
ennformasyon kavraminin daha da giincellesmesine ve dneminin artmasina
sebebiyet vermistir. Ozellikle internetle birlikte bu alanda yasanan devrim
niteligindeki kalkinma ve biiylime yalniz fertler arasindaki iliskileri
etkilemekle kalmaksizin devletleraras: iliskilere de etkisini gdstermistir.'®

2 Undoc A/RES/3314(XXIX),
https://documents-dds-
ny.un.org/doc/RESOLUTION/GEN/NRO0/739/16/IMG/NR073916.pdf?OpenElem
ent (e.t. 31. 08. 2022)

13 Muharrem Ugur BOZKURT, “Siber Saldirilarm BM Sarti’'nda Yer Alan Silahli
Saldirt Kavrami Kapsaminda Degerlendirilmesi”, Canakkale Arastirmalar1 Tiirk
Yilligi, Say1. 32 (2022): 29.

14 Malcolm N. Shaw, International Law, Eighth Edition, (Cambridge University Press

2017), 861-862.

Esat Mahmut Yilmaz, “Uluslararast Hukukta Saldir1 Sucu”, Doktora Tezi, Ankara

Universitesi Sosyal Bilimler Enstitiisii (2011): 61.

16 Henry H. Perritt Jr, “The Internet Is Changing the Public International Legal
System”, 88 Ky. L.J. 885 (2000): 886.

15
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Nitekim enformasyon savasi ve enformasyon silahlari kavramlariin
kullanilmasiyla ise enformasyon saldir1 tiirlerinden olarak tartigilmaya
baslamustir.

Enformasyon saldirisi ABD Hava Kuvvetleri tarafindan "igcinde
bulundugu fiziksel varligi gozle goriiliir bir sekilde degistirmeden diisman
bilgilerini dogrudan bozmak" veya "bir rakibin bilgilerini, i¢inde bulundugu
fiziksel varligi gozle goriiliir bir sekilde degistirmeden manipiile etmek veya
yok etmek icin gerceklestirilen faaliyetler” oOlarak tammlanmaktadir. '
Dolayisi ile enformasyon saldirilar fiziksel bir igerik barindirmis olmasa dahi
hedef aldig1 kitleyi, toplumu veya devleti saldirty1 gergeklestiren aktorlerin
cikarlar1 dogrultusunda degistirmeyi, etkilemeyi amaglamakta ve bazi
durumlarda gerceklestirilen saldirmin diizeyine de bagli olmakla silahl
saildir1 seviyesinde zararlara yol agabilmektedir.

V. SiO’NUN SIBER ALANIN YONETiMi BAGLAMINDA
YAKLASIMI VE BATI GRUBU ULKELERi IiLE
FARKLILIKLARI

SiO internete yaklasim konusunda Avrupa Birligi (AB) ve Avrupa
Konseyi (AK) iiye iilkeleri ve Amerika Birlesik Devletleri'nden (ABD) farkli
bir yaklagim ortaya koymakta ve bu yaklasim kendisini daha ¢ok Rusya ve
Cin'in siber politikalar ile gostermektedir.®

Detaylar ile incelendiginde AB {ilkeleri, daha genel bir ifade ile bati
goriisiinii savunan iilkelerden farkli olarak SIO siber iliskilere yonelik daha
kat1 tilkesel egemenlik tezini savunmakta olup kontrol mekanizmasi {izerinde
kurulan bir internet tezini desteklemektedir.’® Aym1 zamanda internetin
acikligi ve insan haklar1 ve temel dzgiirliikler konusunda da SIO ve bahsi
gecen batili lilkeler arasinda fikir ayriligi devam etmektedir. Zaten 2017
tarihinde BM Genel Kurulutarafindan kurulan hiikiimet uzmanlarindan olusan
grubun raporunu sonuclandiramamasi SIO iiye iilkeleri, 6zellikle Rusya ve
Cin ile batili  ilkeler arasinda olusan ideolojik  farklardan

17 George J. Stein, “Information Attack: Information Warfare In 2025”, A Research
Paper Presented To Air Force (1996): 2.

18 Zine Homburger, “The Necessity and Pitfall of Cybersecurity Capacity Building
for Norm Development in Cyberspace”, Global Society, 33:2 (2019): 233.

1% Homburger, 233
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kaynaklanmaktaydi.?’ Bu ideolojik ¢atismaya bir diger érnek ise 2012 yilinda
Diinya Telekomiinikasyon Teskilati (DTB)’nin ileri siirdiigli sdzlesmenin
batili devletler tarafindan imzalanmamasi gosterilebilir. Bu kapsamda AK
tarafindan hazirlanan ve imzaya sunulan Budapeste S6zlesmesi'nin Rusya ve
Cin tarafindan reddedilmesi de SIiO teskilatinin enformasyon konusu basta
olmak iizre siber uzaya yonelik goriislerinin farklilik arz ettigini gosteren
onemli etkenlerdendir.?

Dolayistyla goriildiigii iizere SIO'niin internetin yonetilmesi konusunda
goriisleri batili devletlerin goriigleri ile bagdasmamaktadir.

SiO'iin siber alana yonelik politikalarimi agiklayan temel belgelerden
biri 2011 yilinda BM Genel Kurulu’nun onayina sunulan “International Code
of Conduct™? (ICC) taslagidir. Taslak ozellikle batili devletler tarafindan
reddedilmistir. Taslak incelendiginde orgiitiin internet ortamindaki iliskilerin
devletlerin egemenligi ilkesine dayandirilmasi gerektigine dair goriis ortaya
koydugu goriilmektedir.®> Diger yandan ciddi kontrol mekanizmalarini
kendisinde barindirmaktadir. Tabii ki biitiin bu yaklasimlar aslinda orgiitiin
onemli 2 iiyesi olan Cin ve Rusya'nin demokrasi noktasindaki yaklagimlari ile
de ortiismektedir. Keza SIO’niin esas yonetici iilkeleri olarak goriilen Rusya
ve Cin siber alana egemenlik ve milli giivenlik prensipleri cergevesinde
bakmakta ve bu anlamda Bilgi ve iletisim Teknolojileri (BiT), onlarin her
tirlit hizmet ve triinleri iizerinde devletlerin bagimsiz kontrol haklarinin
oldugunu  6ngdrmektedir.®* Nitekim Budapeste Sozlesmesinin  32.
maddesinde ifadesini bulan bir devletin belli sartlarda diger devletin de
iilkesini kullanarak bilgi toplama yetkisinin olabilecegine dair yaklagim SIO
tarafindan reddedilmektedir. Bunun tersine ICC’de SIO egemenlik ve milli

20 Theresa Hitchens & Nancy W. Gallagher, “Building confidence in the cybersphere:
a path to multilateral progress”, Journal of Cyber Policy (2019): 5-6. DOI:
10.1080/23738871.2019.1599032

21 See Council of Europe, “Chart of signatures and ratifications of Treaty 185”, status
as of 18/04/2018, available at: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185/signatures (E.t. 08 Aralik 2021)

22 Uluslararas1 Davrams Ydnetmeligi olarak bilinen taslak bilgi ve iletisim alaninda
uluslararasi igbirligi imkanlarmi ele almakta ve devletlerin davranmislarina dair
normlar icermekteydi.

23 BM GK A/66/359.

24 Uye devletlerin, gdzlemci devletlerin ve diyalog ortaklarinin listesi i¢in Sanghay
Isbirligi Orgiitii'niin web sitesine bkz. http://eng.sectsco.org/about_sco/ (e.t. 08
Aralik 2021)
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glivenlik hususuna yogunlasarak bahsi gegen kavramlar1 kirmizi ¢izgi olarak
gormektedir.

Aslinda bir anlam ile SIO’niin ileri siirdiigii diizenlemeler devletlerin
internetle ilgili biitiin toplumsal konulari diizenlemelerine mesruiyet
kazandirmakta ve bahsi gecen hususlari egemenlik haklar1 ¢ergevesinde
degerlendirmektedir. Nitekim devletin bilgi ve iletisim teknolojileri {iriin ve
hizmetlerine yonelik bagimsiz kontrol etme hakkinin bulunduguna dair
benimsenen goriis sdylenilenlerin birer kamtidir.?

Diger yandan taslakta bilgi ve iletisim teknolojilerinin kriminal ve
terorist amagclarla kullanimina dair de ibarelere yer verilmistir. Soyle ki orgiit
tiyelerince ayrilikgilik, terérizm ve ekstremizm igeren bilgi igeriklerinin milli
giivenligi tehdit ettigi karara baglanmis ve Oniine gecilmesi igin gerekli
igbirligi cagrilar1 yapilmistir. Bu yaklasim Rusya'nin bilgi giivenligi
stratejisinde de kendi igerigini bulmakta olup i¢ ve dis bilgi tehditlerine kars1
devlet korumasina yonelik yaklagimlar benimsenmistir.?’

SIO ve AB iilkeleri arasinda siber boyutta rekabete dayali genisleme
savasi da goriilmektedir. Ornegin AB’nin AK ile isbirligi cercevesinde
baslattig1 siber suglarin 6nlenmesi igin evrensel faaliyet (GLACY) projesinin
ASEAN iilkeleri arasinda da tesvik edilmesi sonucunda Budapeste S6zlesmesi
Filipinler tarafindan onaylanmistir.?® Buna karsiik Cin'in onderliginde
baglatilan siber giivenlik alaninda ASEAN bolgesel formu ise Pekin’in
evrensel cercevede genisleme politikalarini yansitmaktadir.?®

Siber alanda diizenleme konularinin ideolojik temellere dayandigini ve
bu temeller kapsaminda propaganda siirecinin yiiriitiildiigiinii bir 6rnekte daha
gdrmekteyiz. Ornegin bazi iilkeler hem Cin ve Rusyan'in basini cektigi SiO

% Budapeste Sozlesmesi’nin resmi metni igin bkz. RG 9 Agustos 2014, Say1: 29083,

https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5.htm  (e.t. 19. 08.
2022); Homburger, 234.
%6 Tbid.
27 Doctrine of Information Security of the Russian Federation, approved by Decree
of the President of the Russian Federation No. 646 of 5 December 2016, Para. 2(c).
Chat Le Nguyena, Wilfred Golman, “Diffusion of the Budapest Convention on
cybercrime and the development of cybercrime legislation in Pacific Island
countries: ‘Law on the books’ vs ‘law in action” “, Computer law & security
Review 40 (2021): 5.
Cai Cuihong, “Cybersecurity in the Chinese Context”, China Quarterly of
International Strategic Studies, Vol. 1, No. 3 (2015): 491.

28

29
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politikalarina yesil 151k tutmakta hem de AK iiyeliginden dolay1 Budapeste
Sézlesmesi’ni kabul etmektedir. Ornegin Sirbistan ve Ermenistan bu kabilden
olan devletlerdendir.®

Nihayetinde Cin ve Rusya bilginin icerigini dahi kendilerinin milli
giivenligine tehdit olusturdugunu séylerken ABD ve batili devletler bu konuda
ifade Ozgiirliigli ve diger temel haklardan yola ¢ikarak kontrolsiizliik temelli
bir yaklagim sergilemektedir. Bu konuda en son ABD'de ve Fransa'da
gerceklesen se¢imler noktasinda meydana gelen etkiler sonucunda batili
devletlerin de goriislerinde bir kisim degisiklikler istisnai olarak
degerlendirilmelidir.®!

Si0 iiyelerinden Cin, Rusya, Ozbekistan ve Tacikistan resmi temsilcileri
tarafindan BM Genel Kurulu’na sunulan Diizenleme Taslaginda internet ve
diger telekuminaksyon vasitalarinin hem sivil, hem de askeri amagclar icin
istifade edilebilecegi belirtilmekle beraber bu sistemlerin sivil amaclara
hizmet edecek sekilde kullanilmasi gerektiginin alti ¢izilmistir. Taslagin
amaci asagidaki sekilde belirtilmistir:

“Bu taslagin amact siberuzayda devletlerin hak ve sorumluluklaran
belirlemek, onlarin sorumlu ve kurucu davramislarim tesvik etmek ve
siberuzayda ortak sorun ve tehditlere karsi igbirligini artirmak, boylelikle
aglar da dahil olmak iizere enformasyon ve komiinikasyon teknolojileri
uluslararast istikrar ve giivenligi siirdiirmekle yalniz insanlarn iyiligi, sosyal
ve ekonomik kalkinma amaciyla kullanilir ve kullamlabilir.”

SiOniin ileri siirdiigii taslak “Tiim Devletlerin egemenligine, toprak
biitiinliigiine ve siyasi bagimsiziigina sayguyi, insan haklarina ve temel
ozgiirliiklere sayguyt ve tiim iilkelerin tarih, kiiltiir ve sosyal sistemlerinin
cesitliligine saygidan dogan uluslararasi iliskileri yoneten evrensel normlar
tammak ve Birlegmis Milletler Sartina uymak”; “Aglar da dahil olmak iizere
enformasyon ve komiinikasyon teknolojilerini diismanca faaliyetler veya
saldirganlik eylemleri gerceklestirmek, uluslararasi baris ve giivenlige tehdit
olusturmak amaciyla kullanmamak ve enformasyon silahlari ve ona bagl
teknolojiler iiretmemek.”; “Aglar da dahil olmakla enformasyon ve
komiinikasyon teknolojilerini kullanan terérist ve sug teskil eden eylemelere

30 Homburger, 236-237.

31 Anders Henriksen, “The end of the road for the UN GGE process: The future
regulation of cyberspace”, Journal of Cybersecurity, Cilt 5, Say1 1 (2019): 5,
https://doi.org/10.1093/cybsec/tyy009
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kars1 birlikte miicadelede ve terorizmi, ayruik¢iligr veya asiriligi kiskirtan
veya diger tilkelerin siyasi, ekonomik ve sosyal istikrarinin yani sira manevi
ve kiiltiirel ¢evrelerini baltalayan bilgilerin yayilmasimi engellemede isbirligi
yapmak.” gibi son derece Onemli konularda normlar igermekteydi ve
devletlerin goniillii olarak taahhiidiinii 5ngormekteydi*?

A. Cin

Cin Komunist Partisi Birinci Sekreteri Ji Xinping 2015’de yapilan Diinya
Internet Konferansin’daki konusmasinda konumuz agisindan  6nemli
noktalara deginerek kati egemenlik tezini desteklediklerini soyle ifade
etmistir:

“Kiiresel siber uzay yonetiminde reformlar tesvik etmek icin, asagidaki
ilkelerde 1srar etmeliyiz: ilk olarak, Internet egemenligine saygi gésterin.
Birlesmis Milletler Sarti'nda yer alan egemen esitlik ilkesi, c¢agdas
uluslararast iliskilerin temel normlarindan biridir. Siber uzay da dahil olmak
tizere devletler arast iligkilerin tiim yonlerini kapsar. Tek tek iilkelerin kendi
siber gelisim yollarint ve siber diizenleme modellerini bagimsiz olarak se¢me
ve uluslararasi siber uzay yonetiminnde egit temelli istirakina saygi
duymaliyiz.

Goriildiigii iizere Cin Halk Cumhuriyeti Cumhurbagskan1 Diinya Internet
Konferansi'nda Cin'in internet yonetimine yonelik yaklagiminin klasik
yOnetim prensipleri ile bagdastigim1 dile getirmistir. Ona gore uluslararasi
iligkilerin diger alanlarina miinasebette benimsenen ilkelerin siber uzay igin
de gegerli oldugu tezi dogrudur.®** Xinping’in konusmasi degerlendirilirken
Cin’in dinyanin en ¢ok internet kullanicisina sahip devleti oldugu
unutulmamalidir. 2016 tarihli istatistige gére Cin ahalisinin yaklasik 688
milyonu ¢evirimigidir.*®

32 Letter dated 12 September 2011 from the Permanent Representatives of China, the
Russian Federation, Tajikistan and Uzbekistan to the United Nations addressed to
the Secretary-General (A/66/359). https://undocs.org/A/66/359

33 Xi Jinping, excerpt from his keynote address to the World Internet Conference in 2015,
https://www.chinadaily.com.cn/world/2015wic/2015-12/16/content_22724841.htm
(e.t. 01. 09. 2022)

3 Jinghan Zeng, Tim Stevens, Yaru Chen, "China s Solution to Global Cyber
Governance: Unpacking the Domestic Discourse of “Internet Sovereignty” ",
Politics & Policy, Cilt 45, Say1 3 (2017): 432-464. 10.1111/polp.12202, s. 434.

3% Zeng, Stevens, Chen, 437.
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Cin'in internet politikalarma bakildigi zaman 06zellikle Arap bahari
stirecinden sonra iilkenin son derece kapali tutum sergiledigi ve bati
demokrasisinin iriinlerinden sayilabilecek liberal yaklagimlarin {ilkeye
sokulmasinin oOniine gegilmesi egilimleri goriilmektedir. Bu kapsamda
0zellikle Cin tarafindan internetin ulusotesi 6zelliginin 6niine gegilmesi i¢in
bir¢ok teknik ve diger tipli nlemler alinmistir. Ciinkii internetin getirdigi yeni
imkanlarin Cin'in merkezi hiikiimetinin merkezi ¢ercevede yiiriittiigii bilgi ve
iletisim politikalarma engel olusturdugu asikardir.®

2011 ve 2012 senesinden itibaren daha da yayginlasan ve gelistirilen
siber politikalar Cin’in sosyal istikrar, kamusal giivenlik ve Komiinist
Partisi’nin (KP) liderliginin dayanikliligi hususunda taviz vermeyecegini
gostermektedir.®’

Cin tarafindan yapilan pratik Onleyici onlemlere birer 6rnek olarak
kendileri tarafindan yaratilan “Sina Weibo”®® uygulamasi1 gosterilebilir.
Sistemin igletim tarzina bakildiginda devlet tarafindan denetleme ve kontrol
mekanizmas1 olarak kullanildigi goriilmektedir. Hakeza bazi meshur fikir
insanlariin ahlaksiz davranig ithami ile mahkum edilmesinde mevzubahis
uygulamanin kullanilmas: tesadiif degildir.®® Nitekim bahsi gecen sistem ve
diger bu tipli davranislardan yola ¢ikarak soylenilebilir ki Cin tarafi internet
ve internet teknolojilerinden meydana gelen her tirlii bilginin kendi
kontroliinden gegerek topluma yansitilmasindan yanadir ve bu gercevede
topyekiin egemenlik prensibini savunmakta, kontrolii devletin egemenlik
haklar1 ¢er¢evesinde degerlendirmektedir. Her ne kadar bu tipli yaklagimlar
bazi1 yazarlar tarafindan KP’nin otoriter siyasetine hizmet seklinde
yorumlansa da uluslararast hukuki yonleri ile devletin egemenlik yetkisi
dahilinde degerlendirilecek yanlar1 da yok degildir.*°

Dolayisiyla Cin'in savundugu siber yonetim egemenlik ilkelerine
dayanmakta ve devletin kontrol mekanizmalarin1 mesru kilmaktadir. Fakat
Cin'in bu yaklagiminin meydana gelmesinde ABD merkezli bir siber alanin

3% Shanthi Kalathil, Taylor C. Boas, Open Networks, Closed Regimes: The Impact of
the Internet on Authoritarian Rule (Washington: Brookings Institution Press 2003), 3.

37 Zeng, Stevens, Chen, 438.

38 https://www.bbc.com/news/technology-39947442 (e.t. 31. 03. 2022.)

39 Zeng, Stevens, Chen, 439.

40 Juha Antero Vuori, Lauri Paltemaa, “The Lexicon of Fear: Chinese Internet
Control Practice in Sina Weibo Microblog Censorship”, Surveillance & Society
13(3/4) (2017): 400-421.
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mevcutlugu unutulmamalidir.*! Nitekim ABD milli giivenlik ajansina bagl
PRISM*? isimli gizli istihbarat programi ve bu program vasitastyla ABD'nin
denetiminde bulunan siber sahada kendi ¢ikarlari dogrultusunda faaliyetler
yapabilme oOzgiirligii icerisinde oldugu iddialari resmi Pekin’in kontrol
politikalarinin hi¢ de tamamen siyasi miihaliflerine yonelmedigini tespit
etmektedir. Keza PRISM uygulamasinin ABD internet sirketlerinin elinde
bulunan sahsi ve ticari bilgilerin devletin eline gegmesine kolayca zemin
olusturmakta oldugu yoniinde ciddi iddialar seslendirilirken Google,
Facebook, Yahoo, Apple, Microsoft gibi sirketlerin ismi gegmektedir.*® Zira
ABD kendi siber kontroliinde bulunan sirketler vasitasiyla Cin ve Rusya dahil
olmak iizere hatta kendi miittefiklerinden olan AB {ilkelerinde de ¢ikarlarini
korumaktadir. Dolayisiyla yukarida belirtti§imiz 6rnek olaydan da
goriilmektedir ki ABD mevcut internet yonetiminin biiylik bir kisminda
hakimiyetini kurmakla bir taraftan da kendi ¢ikarlarim korumakta ve bu
dogrultuda hareket etmektedir.** Haliye mevcut durum diger devletlerin siber
alandaki egemenliklerini kisitlamakla birlikte i¢ islerine karisir nitelikte
enformasyon veya dezenformasyon akislarina miisait zemin olusturmaktadir.
Keza Cin’in aldigi tedbirler hukuken enformasyon sahasini savunma
onlemleri seklinde yorumlanabilir.

Bir defa ABD internetin ve siber alanin evrensel alan oldugunu ve
devletlerin egemenlikleri disinda bir evrensellik i¢erdigi tezini ileri siirse de
realitede kendi hakimiyetinin bulundugu siber alanda evrenin diger
aktorlerinden daha fazla etki sahibi olmakta ve bunu milli ¢ikarlar
dogrultusunda kullanmaktadir.®® Nitekim Cin'in milli egemenlik tezini ileri
stirmesinin 6nemli etkenlerinden birini de Amerikan merkezci siber alanin
mevcutlugu ve bu imkanin hakim devlet tarafindan kendi ¢ikarlarinin lehinde,
diger devletlerin ise milli giivenlik ve ¢ikarlarinin aleyhinde olabilecek sekilde
kullaniimasidir. Cin ile beraber Rusya, Brezilya, Giiney Afrika ve Iran gibi

4 Tbid, s. 440.

42 https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data (e.t. 31.
03. 2022)

43 Greenwald Glenn, And Ewan Macaskill. 2013. “NSA PRISM Program Taps in to
User Data of Apple, Google and Others.” The Guardian. June 7. Accessed on
December 15, 2021. Available online at https://www.
theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data

4 Robert B. Cohen, “Communications Of The Acm”, Cilt. 42, Say1.6 (1999): 37.

4 Zeng, Stevens, Chen, 440.
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devletler devlet merkezli ve egemenlik oryantasyonlu rejim goriislerini
desteklemektedir.*6

Biitiin bu sdylenilenler nihai sonuca baglanmis olursa Cin ve onun
goriiglerini destekleyen devletler ABD ve bati destekli 6zel sektoriin egemen
(burada 0zel sektor temsilcilerine veya internet devlerine liberal bir
serbestligin  verilmesi s6z konusudur.) oldugu sekli ile internetin
yonetilmesine kars1 ¢ikmakta ve devlet kontrollii bir internet goriislini
desteklemektedir.

Bu vesile ile Cin SIO’niin diger iiyeleri ile birlikte 2011 senesinde BM
Genel Kuruluna sunulmak tizere siber uzay ile ilgili konular1 diizenleyen
normlar taslagi gelistirmistir. Taslak BM Silahsizlandirma Enstitiisii’niin
verilerine gore asir1 sert milli egemenlik modeli icerdigi ve bu sebeple baskici
rejimleri kollayan bir mahiyete haiz olmasi hasebi ile reddedilmistir.*’
Yazarlar tarafindan taslagin Genel Kurul diizeyinde reddedildigi belirtilmis
olsa da bizce yapilan arastirma sonucunda ilgili taslagin BM Genel
Sekreteri’ne gonderildigi tarihi izleyen Genel Kurul oturumu gergevesinde
mevzubahis isimde her hangi bir taslagin miizakereye ¢ikartilarak reddine
rastlamlmamustir.®® Nitekim kanaatimizce yazarlar reddedilmistir derken
genel olarak taslakta yer alan fikir ve diisiincelerin mahiyet itibariyla
kabuledilmedigini kastemislerdir. Daha sonra 2015 tarihinde SIO tarafindan
ilgili diizenleme taslagi yenilenmis fakat yine temel norm olarak internet
egemenligi prensibi kendi yerini korumustur. Cin'in internet egemenligi ile
ilgili politikalarina goz atildiginda 2015 tarihinde Xi Jinping’in Wuzhen
Konferansi'nda konugsma yaparken buna benzer tespiti ortaya koydugu
goriilmekte ve siberalan tizerinde devletin herhangi bir sekilde devlet
egemenliginden yola ¢ikarak kontrol mekanizmasi olusturmasi gerektigini
savundugu bilinmektedir.*

Internet politikalar1 kapsaminda milli egemenlik tezini savunmasina
ragmen ve bu tezin pratik anlamda uygulamaya konulmasini saglamak igin
Biiyiik Cin Giivenlik Duvar1 ismi verilen teknolojik savunma sistemleri kuran
resmi  Pekin 2012'ye kadar mevzubahis tezinin uluslararasi anlamda
yayginlagmasi i¢in pek de gayret sarf etmemis, yalniz son Cumhurbagkani

4 Ibid

47 Ibid.

8 flgili Genel Kurul oturumunun resmi stenogrami i¢in bkz. UN doc. A/66/PV.71.
49 Zeng, Stevens, Chen, 441.
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iktidara geldikten sonra ABD'nin cokpaydash yaklasim (multi-
stakeholderizm) ilkelerine dayali tiim aktorlerin katilimi ile yonetilmesi
gereken internet siyasetinin tam tersi olan milli egemenlik tezi ile desteklenen
politikalar1 uluslararasi camiada yayginlastirmaya baglamistir™.

B. Rusya

SiO’niin iiyesi olan Rusya'nin internetteki ydnetim ve yetki konularinda
benimsedigi  yaklasim  Cin'in  yaklasimlarindan  pek  farklhilik
gostermemektedir. Bir defa Rusya da bilginin serbest akisi konusunda
internetin getirdigi yenilikleri birer tehdit olarak gérmekte ve bu baglamda
milli smirlarin yetersiz kaldigi, dolayisiyla durumun toplum veya devlete
yonelik zarar olusturabilecegi kaygilarmi paylasarak internet egemenligi
tezini savunmaktadir.®

Rusya'nin siber uzaya yonelik yaklasimlarini incelerken ii¢ 6nemli
strateji belgesinin géz Oniinde tutulmasinin faydali oldugu kanaatindeyiz.
Bunlardan biri “Uluslararast Bilgi Giivenligi Taslak Sozlesmesi” (Draft
Convention on International Information Security), bir digeri Rusyan'in askeri
siber doktrini olarak da nitelendirilen Rusya Federasyonu Silahli
Kuvvetlerinin Enformasyon Sahasinda Faliyerlerine dair Konseptiial
Gorisler” (Conceptual Views on the Activity of Russian Federation Armed
Forces in Information Space), sonuncusu ise “Bilgi Giivenligi Doktrini” isimli
dokiimanlardir.

Rusya'nin siber politikalarinin gelismesinde rol oynayan 2010 senesinin
1 Aralik tarihinde Duma segimlerinden derhal sonra iddia ettiklerine gore
onlara kars1 baglatilan enformasyon savasi kampanyasi vurgulanmadan da
gecilmemelidir.%?

Nitekim Rusyan'in siber uzaya yonelik politikalarin1 degerlendirerek
nihai pozisyonu anlamak adina her ii¢ belgenin tek tek degerlendirilmesi
faydal1 olur.

50 fbid, 442-443.

51 Keir Giles, “Russia’s Public Stance on Cyberspace Issues”, in C. Czosseck, R.
Ottis, K. Ziolkowski (eds), 4th International Conference on Cyber Conflict,
Tallinn: NATO CCD COE (2012): 63.

52 Tbid.
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1. Uluslararasi Bilgi Giivenligi Taslak Sozlesmesi

Moskova Devlet Universitesine (MDU) bagh bilgi giivenligi
konularindan sorumlu enstitiiniin 6nderligi ile hazirlanan Taslak Soézlesme
2011 tarihinde Yekaterinburg’da gerceklestirilen ve siber konulardan sorumlu
st diizey resmi katilimcilarin igtiraki ettigi konferans sirasinda ilan edilmistir.
Aym zamanda unutulmamasi gerekiyor ki ilan edilen strateji belgesi az
oncesinde Birlesmis Milletler'e sunulan ve Rusya'nin da dahil oldugu SIO iiye
iilkelerinin mevkisini ortaya koyan diizenleme taslagini takip etmekteydi.*

Hak ve Ozgiirliiklerin ihlalinden geri durulmasi, bilgi ve iletisim
teknolojilerinin hukuk-dis1 amaglarla kullanilmamasi gibi ortak maddeleri
icerse de bahsi gecen belgede bati goriisiinii desteklemeyen hususlar
bulunmakta ve kendini daha agik bir sekilde bilgi iceriklerine yonelik
Rusya'nin tehdit algisi ile gostermektedir.>* Bir diger ifade ile Rusya tarafi
toplumu etkilemek igin bilgi igeriklerinin kullanilmasini tehdit olarak
gormekte ve bu konuda titiz yaklasim sergilemektedir. Dolayisiyla Rusya
bilgi iceriklerinin de devlet kontroliinden arindirilmig bir sekilde serbest
dolagimindan rahatsizligim dile getirmektedir. Ornegin Londra Konferansi
sirasinda Birlesmis Krallik (BK) Disigleri Bakan1 William Hague’nin “siber
alan inovasyona ag¢ikligi, diisiince, bilgi ve ifadelerin serbest dolasimin
korumaktadir” vurgusuna karsin Rusiyali Bakan Schegolev "bilgi akisi milli
yasalara ve anti teror degerlendirmelerine tabii olmalidir” yaklagimini ortaya
koyarken milli giivenlik sebebiyle hak ve ozgiirliikklerin kisitlanabilirligini
savunmustur.® Nihayetinde yasanan polemikten anlagilmaktadir ki Rusya
internette bilgi dolasimi hususunda daha kat1 ve merkeziyetci yonetim sistemi
ongormektedir.

Taslak s6zlesmede yer alan ¢ok 6nemli iki kriterden biri bilgi ve iletisim
teknolojilerini diger devletlerin i¢ islerine karigir nitelikte kullanmaktan geri
durmaya ve siber alanda {istiin pozisyonda bulunmanin tehdit olarak
kullanimina dair yapilan vurgulardir.®® Aslinda baktigimizda 6zellikle iistiin

% Oleg Demidov, “International Regulation Of Information Security And Russia's
National Interests”, Security Index: A Russian Journal on International Security,
18:4, (2012): 18, DOI: 10.1080/19934270.2012.714597; Giles, 64.

54 Roger Hurwitz, “The Play of States: Norms and Security in Cyberspace, American
Foreign Policy Interests”, The Journal of the National Committee on American
Foreign Policy, 36:5 (2014) : 323-324.

% Demidov, 22; Giles, 65.

% Giles, 65.
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mevkide bulunmak hususunda taslak sdzlesmede yer alan diizenleme ABD
yonetimine karst belirlenen politikanin tirliniidiir. Ciinkii halihazirda ABD
eksenli bir enformasyon alani var olmakta ve bu anlamda ABD'nin siber uzay1
manipiile etme yetki ve imkanlarinin bulundugu da agikardir.%’

Bir bagka ciimle ile ifade edilmis olursa Rusya'nin ileri siirdiigii argiiman
bilgi ve iletisim teknolojilerinin olugturdugu, internetin ise ana kaynagi olarak
goriildiigli siber alanda kapasitesi en fazla olan ve bu kapasite fazlaliginin
verdigi hakimiyetin ABD'nin elinde oldugunu dillendirmekte ve bu
imkanlarin, yani dominant pozisyonda bulunma imkaninin tehdit olarak
kullanimi ihtimalini istisna etmemektedir. Zira uluslararasi hukuki yonleri ile
baktigimizda da ortak bir alan olarak goriilen siber uzayin yalniz bir devletin
kontroliinde olmasi ve bu kontroliin tehdit olarak kullanilmasi elbette ki mesru
dayanaklardan yoksundur. Keza ‘“Devletlerin Ay’da ve Diger Gok
Cisimlerindeki Faaliyetlerini Diizenleyen Anlagsma”, “Antarktika Antlagsmasi1”
gibi uluslararas1 sozlesmeler mahiyetleri itibartyla siber alanla benzerlik
iceren alanlar1 diizenlerken tiim devletlerin ortak iradelerini esas alan
yaklagim benimsemislerdir.®® Eger benzer tutum siber alana miinasebette de
sergilenmez ise kapasite yarisinin meydana gelebilecegi ve bu yarigin
uluslararasi baris ve giivenligi tehdit altinda koyacagi giin gibi aydindir.

Taslakta yer alan ve Rusya tarafinin diger grupla anlasamadigi
hususlardan biri de internet egemenligi ile ilgili ortaya koydugu yaklagimdir.
Bu anlamda Rusya'nin sergiledigi mevki kendisi gibi diisiinen SIO, Bagimsiz
Devletler Birligi (BDT), Kollektif Giivenlik S6zlesmesi Orgiitii (KGSO) gibi
kuruluslara iiye olan iilkelerin yaklagimu ile ortiismekte ve tam olarak biitiin
internet kaynaklar1t iizerinde milli kontrolin varhigr diisiincesini
desteklemektedir.®® Eklememiz gerekiyor ki az énceki ciimlede bahsedilen
kontrol devletin fiziki sinirlari igerisinde bulunan her tiirlii internet kaynagini
kapsamakta ve bu yoniiyle klasik devlet egemenligi ve ulus devlet teorisini
ana kaynak olarak gormektedir. Belirttigimiz kosullar taslagin 5.5.
maddesinde agagidaki gibi ifade edilmektedir:

5 Milton L. Mueller, Ruling the Root Internet Governance and the Taming of
Cyberspace (Cambridge, Massachusetts: The MIT Press 2002), 67-98.

% Bkz. Agreement governing the Activities of States on the Moon and Other Celestial
Bodies, New York, 5 December 1979, United Nations, Treaty Series , vol. 1363;
The Antarctic Treaty, United Nations, Treaty Series No. 5778.

% Giles, 65.
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“Her iiye devlet, egemen normlar belirleme ve bilgi alanini kendi ulusal
yasalarina gore yonetme hakkina sahiptir”

ABD'nin Disisleri Bakani Hillary Clinton vasitasi ile Aralik 2011'de dile
getirdigi gibi Rusya'nin bu yaklagimi ayn1 zamanda devletlerin tizerine kendi
yetki alaninda bulunan iilkeden gerceklestirilebilecek zarar verici
enformasyon aktivitelerinin 6niine gegme yilikiimliiliigi de koymaktadir. Bir
baska ifade ile taslagin 6.2. maddesi ile ileri siiriilen goriis devletlerden kendi
iilkelerinde bulunan bilgi ve iletisim altyapilarindan diismanca amaglar i¢in
kullanilmamasina dair garanti istemekte ve bu tipli faaliyetlerin kaynaginin
belirlenmesi  yoniinde isbirligi yiikiimliiliigiinii getirmektedir.®® Giles'in
climleleri ile ifade etmis olursak, "Yalnizca kendi yetki alanlarindaki icerigin
yvasalligint denetlemekle kalmamali, aymi zamanda diger tiim imzacilarin
yvargt alanlarinda zararsiz ve diismanca kabul edilmemesini saglamalidir -
aksi takdirde, derhal Sozlesme'yi ihlal eden diismanca faaliyetlere izin
vermekle suclanabilirler."

Taslagin ortak bir noktada bulusmaya engel olan ibarelerinden biri de
sO0zlesmenin 9.5 maddesinde yer alan asagidaki yaklagimdir:

"Bilgi alaminda terdr eylemlerinin yiiriitiilmesi igin istihdam edilmekle
vasal olarak iligkili olan Taraf Devietin topraklarindaki bilgi ve iletigim
altyapisimin belirli boliimlerine yasal erigimi garanti edecek yasal veya diger
nitelikteki gerekli adimlart atmak.”

Giles'e gore bu maddeden yola ¢ikarak meydana gelen uyusmazligin iki
temel unsuru bulunmaktadir.%? Biri terdrizm, bir digeri ise yabanci devletin
enformasyon alanina giris kavramlardir. Ter6rizm konusunda s6ylenilebilir Ki
Rusya ve diger devletlerin uyusmaz yaklagimlar1 6teden beri var olmaktadir
ve bu uyusmazlik siber alana 6zel degildir.®® Ciinkii “terdrizm” kavraminin
uluslararast hukukta genel kabul gdren bir tanimi bulunmamaktadir.
Dolayisiyla siber terérizm anlaminda meydana gelen uyusmazlik aslinda
Rusya ve diger devletlerin terérizm derken neyi kastettikleri ¢ergevesinde
meydana gelen farkliliklardan dogan uyusmazlikla ayniyet teskil etmektedir.

60 International code of conduct for information security, Annex to the letter dated 12
September 2011 from the Permanent Representatives of China, the Russian
Federation, Tajikistan and Uzbekistan to the United Nations addressed to the
Secretary-General (A/66/359), 2011.

61 Giles, 65.

62 Ibid, 66.

8 Anna-Maria Talihdirm, “Cyberterrorism: in Theory or in Practice?”, Defence
Against Terrorism Review, Cilt. 3, Say1. 2 (2010): 59-60.
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Nihayetinde taslak sozlesmeyi inceledigimiz sirada ileri ¢ikan temel
ayrim Bati1 goriisiiniin 6zgiir, kisitlanmamis ve kontrol edilmeyen bilgi akist
tezini savundugu, Rusya ve onun gibi diisiinen iilkeler blogunun ise bilgi akis1
noktasinda belli kontrol mekanizmalar1 diisiinmesi ve 6zellikle siber alan
lizerinde milli egemenlik ilkeleri goriigiinii desteklemesidir.®* Dolayisiyla
taslaktan da yola ¢ikarak sOylenilebilir ki Rusya'nin siber alana yonelik
goriisleri milli egemenlik ve bilgi dolagimi iizerinde devletin topyekiin
kontrolii sartlarina dayanmaktadir ve her tiirlii siber altyapi, siber igerik
iizerinde denetlenebilir bir sistem hedeflemektedir.

2. Rusya Federasyonu Silahli Kuvvetlerinin Bilgi Alanmindaki
Faaliyetlerine iliskin Kavramsal Goriisler

Bahsi gecen strateji belgesi 14 Aralik 2011 tarihinde Berlin Konferansi
sirasinda ilan edilmis ve 22 Aralik 2011'de yayinlanmigtir.%®

Askeri strateji ortaya koyan bu belgede ¢alismamiz agisindan ilgimizi
ceken unsurlardan ozellikle enformasyon savasi kavrami lizerinden devam
etmemiz gerekmektedir. Bir defa belge enformasyon c¢atismalari ve
enformasyon savasi kavramlarini kullanarak bu yonde Rusya Savunma
Bakanligi'ma bagli olusabilecek herhangi bir siber saldirtyr 6nlemek,
belirlemek ve gerekli tedbirleri almak icin hedef imha mekanizmalarinin
olusturuldugunu beyan etmektedir.%

Zira belgede bilgi veya enformasyon savasi kavrami ¢ok genis bir sekilde
ele alinmig ve Ozellikle psikolojik etki veya toplumun istikrarini ortadan
kaldiracak sekli ile toplum iizerinde psikolojik destabilize faaliyetlerinin
yiiriitiilmesini de kavram igerisinde ele almakta ve bu faaliyetlerin hiikiimet
tizerinde yabanci giiglerin ¢ikarlari dogrultusunda karar alma baskisi olarak
yorumlamaktadir.”  Belgede  enformasyon savasi aynen  sdyle
tanimlanmaktadir:

& Giles, 67.

8 Timothy Thomas, “Russia’s Information Warfare Strategy: Can the Nation Cope in
Future Conflicts?”, The Journal of Slavic Military Studies, 27:1 (2014): 109. 101-130,
DOI: 10.1080/13518046.2014.874845; Belgenin Rusca tam metni i¢in bak.
http://www.pircenter.org/media/content/files/9/13480921870.pdf (e.t. 04.03.2022)

% Thomas, 109-110; Giles, 67.

67 Media Ajir and Bethany Vailliant, “Russian Information Warfare: Implications for
Deterrence Theory”, Strategic Studies Quarterly, Cilt. 12, Say1. 3 (2018): 72.
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""Bilgi sistemlerine, siireclere ve kaynaklara, kritik oneme sahip
yvapilara ve diger yapilara zarar vermek, siyasi, ekonomik ve sosyal sistemleri
yikmak amacuyla bilgi alaninda iki veya daha fazla devlet arasindaki ¢catisma,
toplumu ve devleti istikrarsizlagtirmak icin niifus iizerinde kitlesel psikolojik
calisma ve hiikiimeti kars1 tarafin ¢ikarlart dogrultusunda kararlar almaya
zorlamak."

Strateji senedinde Rusya Silahli Kuvvetleri'nin siber anlamda da
kullanilabileceginin gerekliligine dair fikirler yer almakta ve bu anlamda
gerekli kuvvetlerin ve kaynaklarin bagka devletlerin iilkesine gonderilmesi ile
de enformasyon giivenliginin saglanmasi s6z konusu olmaktadir.%® Yaklagim
Rusya'nin siber alanda giivenlik konularmi ne kadar onemli bir sekilde
degerlendirdigini ortaya koymakta ve aslinda onlarin siber alanda meydana
gelebilecek saldirilarla klasik saldir1 kavramlari arasinda pek bir fark ortaya
koymadigim1 da gostermektedir. Kanimizca bu sdylediklerimizi Rusya
tarafindan 6nemli kilan sebep ise, yani siber alanda gerceklestirilen biitiin
faaliyetlerin hatta askeri diizeyde denetlenebilmesine yonelik Rusya
tarafindan ileri siiriilen gorisleri nemli kilan son donemler internet de dahil
olmak {izere teknolojik gelismelerin 100 milyonlarca insani bir araya
getirmesi ve evrensel ¢ergevede bir enformasyon alaninin olusturulmasidir.®

3. Rusya'nin Enfarmasyon Giivenligi Doktrini

Doktrin 2000 tarihinde yayinlanmak olmus ve Rusya'nin politikalarinin
ana unsurlarini kendi iceriginde bulundurmakta ve bir anlamda milli politika
seklinde de degerlendirilebilmektedir.’”® ilk bakista bahsedilen doktrin
incelendiginde aslinda serbest enformasyon akisi, sahislarin anayasal hak ve
Ozgiirliiklerinin temini yoniinde vurgular séz konusu olsa da sonraki
maddelerde devletin medya vasitasi ile toplumsal goriisii y6netebilme
yetkisinin bulundugu hususu karara baglanmustir.

Doktrinde yeralan biitiin ifadelere yer vermeksizin 6zetle sdylenilebilir
ki Rusya tarafi bilgi ve iletisim teknolojileri vasitasi ile i¢ politikasinin dis
giicler tarafindan sekillendirilmesinde zarar gormekte ve bu tipli
faaliyetlerinin Oniine ge¢cmeyi milli giivenlik meselesi haline getirmektedir.

%8 Giles, 68.

% Ibid, s. 68-69.

0 Tam metin i¢in bkz.
https://www.itu.int/en/ITUD/Cybersecurity/Documents/National_Strategies Rep
ository/Russia_2000.pdf (e.t. 04.03.2022.)
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Dolayisiyla Rusya'nin bu fikirlerden de yola ¢ikarak her tiirlii medya ve ifade
Ozgiirliigiiniin saglanmasi gerektigine vurgu yapmakla birlikte biitiin siirecin
devletin iistiin kontrolii igerisinde yiiriitiilmesini dogru gérmektedir.”

Rusya'nin o6zellikle 2010-11 tarihlerinden itibaren Arap diinyasinda
yagsanan Arap bahari isimli ve &zellikle de bilgi ve iletisim teknolojileri
vasitast ile gergeklestirilen siyasi protesto eylemleri ve devrimler
cercevesinde de rahatsizlik hissettigi goriilmekte ve bu rahatsizligin birer
ornek olarak o donemin Cumhurbaskan: Dimitri Medvedev tarafindan 2011
tarihli bir konferansta sdyle dile getirildigini asagida ifade edebiliriz’%:

"Ortadogu'da ve Arap diinyasinda ortaya ¢ikan duruma bakin. Son
derece kotii. Oniimiizde biiyiik zorluklar var... Gergegin gézlerinin igine
bakmamiz gerekiyor. Bu bizim i¢in hazirladiklari tiirden bir senaryo ve gimdi
onu gergeklestirmek i¢in daha da ¢ok ¢alisacaklar.”

Nitekim Rusya interneti ve bilgi ve iletisim teknolojilerinin getirdigi
yenilikleri Bat1 goriislii veya batinin destekledigi gruplarin kendilerine haiz
gortsleri ve ¢ikarlarini saglamak adina diger devletlerin i¢ islerine karisir bir
sekilde kullandigin ileri siirmektedir. Dolayisiyla enformasyon savasi ve
bunun etkilerinin Oniine ge¢mek icin hazirladifi mekanizmalarin
dogrultusunda ortaya koydugu kendi siber alanini koruma tesebbiislerini
bahsedilen gergeklikler ile iliskilendirmektedir. Zira Rusya hatta kendi
enformasyon alanina dahil olmakla toplumun sosyo-psikolojik yapisinin
istemedigi bir sekle doniistiiriilmesini de milli glivenlik meselesi olarak
gormekte ve biitiin bunlar1 hesaba katarak genis bir internet egemenligi
kavramini miittefiki Cin gibi savunmaktadir.

VI. SONUC

Son istatistik verilere gore diinya ahalisinin yarisindan fazlasi “online”
hayat yasamaktadir. Ozellikle internet devrimi ile birlikte insanlar hayatlarinin
biiyiik bir kistmini ¢gevrimigi gegirmekte, sosyal yasamlarini siberalana tagimis
bulunmaktadirlar. “Metaverse” girisimi ile birlikte daha da heyecan
kazanmaya baslayan bu siire¢ goriis ve pozisyonlar1 inceledigimiz
makalemizden anlasildig: iizere SIO ve iiye iilkeleri tarafindan pek olumlu

™ ibid, s. 70-71.

2 Dmitri Medvedev, “Dmitriy Medvedev provel vo Vladikavkaze zasedaniye
Natsionalnogo  antiterroristichesko go komiteta,” 22 February 2011.
http://www.kremlin.ru/transcripts/10408. (E.t. 16.12.2021)
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Karsilanmamaktadir. Ozellikle enformasyonun serbest dolasimi konusunda
Orgiit muhafazakar yaklasim benimsemekte ve devlet egemenligi tezini
savunmaktadir. Nitekim Rusya ve Cin basta olmak iizere Orgiit {iyeleri kendi
enformasyon alanlarinin tamamen kendi kontrollerinde bulundugu bir sistem
arzu etmektedir. Disaridan rizalarmin aleyhinde iilkelerine ydnelik
dezenformasyon olarak gordiikleri enformasyon miidahalelerini ise i¢ islerine
karisilmamasi yasaginin ihlali olarak gormektedirler.

SIO tarafindan BM’ye 2011 ve yenilerek 2015 tarijinde sunulan taslak
maddelerden ve 2009 tarihli Yekaterinburg Sozlesmesinden anlasilmaktadir
ki orgiit “enformasyon silahlar1”, “enformasyon savasi” gibi kavramlar1 da
benimsemis bulunmaktadir. Hakeza birer dezenformasyon olarak da
nitelendirebilecegimiz bahsi gegen miidahaleler yalniz igislerine karigmak
olarak degil, siber saldir1 veya siber savas olarak da degerlendirilebilmektedir.
Nihayetinde makalemiz boyunca inceledigimiz belge ve gorislerden yola
cikilarak dezenformasyon niteligindeki bilgi saldirilar1 SIO tarafindan ic
islerine miidahale olarak degerlendirilmekte ve uluslararasi hukukun ihlali

sayilmaktadir.

Diger yandan mevzubahis dezenformasyon ortamimin olusmasinda
Amerikan merkezli internet altyapisinin rolii es geg¢ilmemelidir. Nitekim bilgi
ve iletisim teknolojileri alaninda dominant pozisyona sahip ABD’nin
enformasyon tekeline sahip olmasi diger devletlere karsi dezenformasyon
olasililigini artirmaktadir. Keza mevcut durumda her ne kadar Cin ve Rusya
gibi devletlerin kisitlamalarla zengin internet diizenlemeleri insan hak ve
ozgiirliiklerine negatif etkide bulunmus olsa da milli ¢ikarlar ve giivenlik
noktasinda tamamen ihtiyactan yoksun degildir. Dolayisiyla bahsi gegen
diizenlemeler insan hak ve 6zgiirliiklerini kisitlamayacak bigimde kullanildig:
takdirde milli giivenligini koruma 6nlemleri olarak degerlendirilebilir.

1770



Ankara Uni. Hukuk Fak. Dergisi, 71 (4) 2022: 1749-1773 I¢ Islerine Karigmama ilkesi Baglaminda. ..

KAYNAKCA

Ajir, Media and Vailliant, Bethany. “Russian Information Warfare: Implications for
Deterrence Theory”. Strategic Studies Quarterly, Cilt. 12, Say1. 3 (2018): 72.

Bozkurt, Muharrem Ugur, “Siber Saldirilarin BM Sarti’'nda Yer Alan Silahli Saldir1
Kavrami Kapsaminda Degerlendirilmesi”, Canakkale Aragtirmalar1 Tiirk
Yillig1, Say1. 32 (2022): 29.

Cohen, Robert B. “Communications Of The Acm”. Cilt. 42, Say1.6 (1999): 37.

Cuihong, Cai. “Cybersecurity in the Chinese Context”. China Quarterly of
International Strategic Studies, Vol. 1, No. 3 (2015): 491.

Demidov, Oleg. “International Regulation Of Information Security And Russia's
National Interests”. Security Index: A Russian Journal on International Security,
18:4, (2012) 15-32, DOI: 10.1080/19934270.2012.714597

Doctrine of Information Security of the Russian Federation, approved by Decree of
the President of the Russian Federation No. 646 of 5 December 2016

Giles, Keir, “Russia’s Public Stance on Cyberspace Issues”. in C. Czosseck, R. Ottis,
K. Ziolkowski (eds), 4th International Conference on Cyber Conflict, (Tallinn:
NATO CCD COE, 2012)

Glenn, Greenwald and Macaskill, Ewan. 2013. “NSA PRISM Program Taps in to
User Data of Apple, Google and Others.” The Guardian. June 7. Accessed on
December 15, 2021.

Hasan, Abu Saleh Md Mahmudul. “Uluslararas1 Hukukta Devletlerin I¢islerine
Karigmama Ilkesinin Incelenmesi: Banglades Ornegi”, Bursa Uludag
Universitesi Sosyal Bilimler Enstitiisii, Hukuk Anabilim Dali, Kamu Hukuku
Bilim Dali, Doktora Tezi (Yaymlanmamis), Bursa 2021

Henriksen, Anders. “The end of the road for the UN GGE process: The future
regulation of cyberspace”. Journal of Cybersecurity, Cilt 5, Say1 1 (2019): 5,
https://doi.org/10.1093/cybsec/tyy009

Hitchens, Theresa and Gallagher, Nancy W. “Building confidence in the cybersphere:
a path to multilateral progress”. Journal of Cyber Policy (2019): 5-6. DOI:
10.1080/23738871.2019.1599032

Homburger, Zine. “The Necessity and Pitfall of Cybersecurity Capacity Building for
Norm Development in Cyberspace”. Global Society, 33:2 (2019).

Hurwitz, Roger. “The Play of States: Norms and Security in Cyberspace, American
Foreign Policy Interests”. The Journal of the National Committee on American
Foreign Policy, 36:5 (2014) : 323-324.

1771


https://doi.org/10.1093/cybsec/tyy009

Tabriz JAFAROV Ankara Uni. Hukuk Fak. Dergisi, 71 (4) 2022: 1749-1773

Jinping, Xi. excerpt from his keynote address to the World Internet Conference in
2015 (Xinhua News 2015)

Kalathil, Shanthi and Boas, Taylor C. Open Networks, Closed Regimes: The Impact
of the Internet on Authoritarian Rule. Washington: Brookings Institution Press
2003.

Letter dated 12 September 2011 from the Permanent Representatives of China, the
Russian Federation, Tajikistan and Uzbekistan to the United Nations addressed
to the Secretary-General (A/66/359).

Mueller, Milton L. Ruling the Root Internet Governance and the Taming of
Cyberspace. Cambridge, Massachusetts: The MIT Press 2002.

Nguyena, Chat Le and Golman, Wilfred. “Diffusion of the Budapest Convention on
cybercrime and the development of cybercrime legislation in Pacific Island
countries: ‘Law on the books’ vs ‘law in action’ “. Computer law & security
Review 40 (2021): 5.

Perritt Jr, Henry H. “The Internet Is Changing the Public International Legal System”.
88 Ky. L.J. 885 (2000): 886.

Shaw, Malcolm N., International Law, Eighth Edition. Cambridge University Press
2017.

Stein, George J. “Information Attack: Information Warfare In 2025”, A Research
Paper Presented To Air Force, August 1996.

Talihdrm, Anna-Maria. “Cyberterrorism: in Theory or in Practice?”. Defence Against
Terrorism Review, Vol. 3, No. 2, pp. 59-74.

Thomas, Timothy. “Russia’s Information Warfare Strategy: Can the Nation Cope in
Future Conflicts?”. The Journal of Slavic Military Studies, 27:1 (2014): 109.
101-130, DOI: 10.1080/13518046.2014.874845

Tosun, Fatih. “Uluslararast Hukuk’ta “Kuvvet Kullanma Ve Karisma” Kavramlarinin
Degisen Anlam1”. Giivenlik Stratejileri Dergisi, Cilt: 5, Say1. 9, Ankara 2009

USAF, Cornerstones of Information Warfare.

Vuori, Juha Antero, Paltemaa, Lauri. “The Lexicon of Fear: Chinese Internet Control
Practice in Sina Weibo Microblog Censorship”. Surveillance & Society 13(3/4)
(2017): 400-421.

Yilmaz, Esat Mahmut, “Uluslararas1 Hukukta Saldir1 Sugu”, Doktora Tezi, Ankara
Universitesi Sosyal Bilimler Enstitiisii, Ankara 2011

1772



Ankara Uni. Hukuk Fak. Dergisi, 71 (4) 2022: 1749-1773 I¢ Islerine Karigmama ilkesi Baglaminda. ..

Zeng, Jinghan, Stevens, Tim and Chen, Yaru. "China’s Solution to Global Cyber
Governance: Unpacking the Domestic Discourse of “Internet Sovereignty” ".
Politics & Policy, Volume 45, No. 3 (2017)

http://eng.sectsco.org/about_sco/ (e.t. 31. 03. 2022)

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures
(E.t. 08 Aralik 2021)

http://eng.sectsco.org/about_sco/ (e.t. 08 Aralik 2021)
https://undocs.org/A/66/359 (e.t. 31. 03. 2022)
https://www.bbc.com/news/technology-39947442 (e.t. 31. 03. 2022.)

https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data (e.t. 31. 03.
2022)

http://www.pircenter.org/media/content/files/9/13480921870.pdf (e.t. 04.03.2022)

https://www.itu.int/en/ITUD/Cybersecurity/Documents/National Strategies Reposit
ory/Russia_2000.pdf (e.t. 04.03.2022.)

1773


http://eng.sectsco.org/about_sco/
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures
http://eng.sectsco.org/about_sco/
https://undocs.org/A/66/359
https://www.bbc.com/news/technology-39947442
https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
http://www.pircenter.org/media/content/files/9/13480921870.pdf
https://www.itu.int/en/ITUD/Cybersecurity/Documents/National_Strategies_Repository/Russia_2000.pdf
https://www.itu.int/en/ITUD/Cybersecurity/Documents/National_Strategies_Repository/Russia_2000.pdf




