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HAKEMLI

Bilisim Sistemine Girme ya da Sistemde Kalma Sugu

BiLiSiM SiISTEMINE GIRME YA DA SISTEMDE KALMA SUCU
0z

Bilim ve teknolojinin bag déndiiriicii hizla gelisimine paralel olarak bilisim
hukuku alaninda tilkemizde ve diinyada hukuki diizenleme yapma zorun-
lulugu dogmustur. Giiniimiizde dijital iletigim araglarinin kullaniminin
yayginlagmasi ile bilisim sistemine girme ya da bilisim sisteminde kalma
fiilleri, herkes tarafindan kolayca islenebilecek bir sug tiirti konumundadir.
Bu sug, basta bilisim sisteminin giivenligi ve giivenilirligi olmak tizere kisisel
veriler, kisilerin 6zel yasamu, ticari alan, ulusal ve uluslararasi giivenlik gibi
bir¢ok alani tehdit edebilecek konuma geldigi i¢in temel bir bilisim sugudur.
Bu ¢aligmada Tiirk Ceza Kanunu'nun 243. maddesinde yer alan “Biligim
Sistemine Girme ya da Sistemde Kalma” sucu, uygulamadan 6rnekler
sunularak yargi kararlar1 1s1¢1nda analiz edilmistir.

Anahtar kelimeler

bilisim sistemine girme ya da sistemde kalma sucu TCK m. 243
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THE CRIME OF ACCESSING DATA PROCESSING
SYSTEM AND REMAINING WITHIN THE SYSTEM

ABSTRACT

Parallel to the dizzying development of science and technology, it has become
necessary to make legal arrangements in the field of informatics law in our
country and the world. Today, with the widespread use of digital communi-
cation tools, the acts of entering or staying in the information system are a
type of crime that can be easily committed by anyone. This crime is a basic
IT crime because it has come to a position that can threaten many areas such
as personal data, private life, commercial area, national and international
security, especially these security and reliability of the information system.
In this study, the crime of accessing data processing system and remaining
within the system, which is regulated in Article 243 of the Turkish Penal
Code, has been analyzed in the light of judicial decisions by presenting
examples from the application.

Keywords

the crime of accessing data processing system and remaining within the system

article 243 of the Turkish Penal Code
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GiRi$

Bilim ve teknolojinin bag déndiiriicii hizla gelistigi cagimizda bilisim
sistemi olarak kabul edilebilecek program ve yazilimlar, siirekli olarak giin-
cellendigi icin bu sistemler de yasamimizin ayrilmaz bir pargasi konumuna
gelmistir."! Teknolojik yenilikler karsisinda bilisim sistemlerinin giivenligi
ve giivenilirligi de ciddi anlamda sorgulanmaktadir. Ciinkii, sosyal medya
kullaniminin yayginlasmasi, pandeminin de etkisi ile egitim, ticaret ve
bankacilik islemleri de dahil bir ¢ok faaliyet, bu sistemler kanali ile yiiriitiil-
mektedir. Ayrica devletler de bilisim sistemlerinde, ulusal giivenlige dayali
gizli bilgiler ile vatandaglara ait kisisel pek ¢ok veriyi, bilisim sistemlerinde
saklamaktadir. Buna bagli olarak teknolojinin sagladigt hiz ve olanaklar her
ne kadar biiyiik bir kolaylik saglasa da sistemde kullanilan verilerin ti¢lincii
sahuslar tarafindan ele gecirilip istismar edilme olasilig1, sistemin giivenligi
yoniinden ciddi bir tehdit olusturmaktadir. Bu durumun etkisi ile bilisim
sistemlerinde islenen ya da bilisim sistemleri araciligiyla islenen bu fiiller,
ceza hukukunun uygulama alanina sokulmustur.

Bilisim alaninda yaganan yenilikler ve gelismeler, hukuk alaninda da
onemli bazi sorunlara yol agmaktadir. Dolayistyla bu alanda yasanan gelis-
melerle birlikte fikri hak, haksiz fiil, miilkiyet, 6zel hayat gibi 6nem arz
eden hukuksal kavramlarin tanimlari ile anlayis bicimleri degismistir. Buna
bagli olarak 5237 sayili TCK’nin 243. maddesinde diizenlenen bilisim sis-
temine girmek ya da orada kalmaya devam etmek sugu, uygulamada sik¢a
karsilagilan bir sug tipidir.

Calismamizda 6ncelikli olarak bilisim kelimesinin anlamindan yola ¢ika-
rak bilisim suglarinin kaynagi ve bu sug 6zelinde bilisim sistemlerine girme
ve kalma suglarina genel olarak deginilecek, sonrasinda bu sugla korunan
hukuki deger irdelenecektir.

Calismada; sugun faili ve magduruna yer verildikten sonra biligim siste-
mine girme su¢unun unsurlari sug sistematigine uygun olarak incelenecek-
tir. Bu ¢ergevede sugun maddi unsurlari, manevi unsur, hukuka aykirilik
unsuru ayrintili olarak ele alinacaktir. Bunun disinda sugun nitelikli halleri
ile neticesi sebebiyle agirlasmis haline deginilecek, ardindan kusurluluga

[1]1  Ozge Sirma Gezer ve Yasemin Filiz Saygilar Kirit, “Banka veya Kredi Kartlarinin
Kotiiye Kullanilmast Sugu (TCK m.245),” Fasikiil Hukuk Dergisi 11, no. 111,
(Istanbul: Subat 2019): 429.
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iliskin bazt hususlar ve sugun 6zel goriiniis bigimleri, ayrinuli sekilde ele
alinacaktir. Daha sonra bilisim sistemine girme ya da sistemde kalma suguna
uygulanan yapurim konusuna yer verilecek ve sonug¢ boliimiinde konuya
iliskin izlenimler ile calisma noktalanacaktir.

I. GENEL OLARAK

Bilisim s6zciigiiniin etimolojik kokenini, Fransizca “informatique” keli-
mesi olusturmaktadir. Bu sozciik, Tiirkce'ye “enformasyon” seklinde ¢ev-
rilerek kullanilmisur;®? ancak, bu sézctigiin kullanimi uzun siirmemis ve
enformasyon yerine Tiirkge kargiligi bilisim kelimesi kullanilmaya baglanmis-
ur. Informatique sdzctigii, bilgi vermek anlamina gelmektedir. Dolayistyla
yabanci kékenli bir kelime yerine, bilgi kékeninden tiiremis olan “bilisim”
sozctigiiniin kullanilmasi isabetli bir tercih olmustur. Bu kelime, sozlitk
anlami olarak “]nsanog/unun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigs ve bilimin dayanag: olan bilginin izellikle elektronik

makineler araciligryla diizenli ve akla wygun bir bicimde islenmesi bilimi”

olarak tanimlanmaktadir.”

Bilisim, insanlarin teknik, ekonomik, sosyal ve toplumsal alanlarda
iletisimde kullandig: bilginin, 6zellikle bilgisayar araciligiyla sistemli ve
diizenli bi¢cimde islenmesi sonucu her tiir bilginin, yapay olarak yeniden
tiretilmesidir. Bunun sonucu olarak bilgi, bilgisayarlarda depolanmakta ve
kullanicilarin erisimine hazir hale getirilmektedir.! Béylece bilisim hem
verilerin islenmesini hem de bu islem sonuglarinin aktarilmasini yani veri
icerigini de kapsayan bir kavramdir.”!

Bilisim alaninda yasanan yenilikler ve gelismeler, hukuk alaninda da
onemli bazi sorunlara yol agmaktadir. Dolayistyla bu alanda yasanan gelis-
melerle birlikte fikri hak, haksiz fiil, miilkiyet, 6zel hayat gibi 6nem arz eden
hukuksal kavramlarin tanimlari ile anlayis bicimleri degismistir. S6zgelimi

[2]  Caner Yenidiinya ve Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda
Bilisim Suglars, (Istanbul: Legal Yayinevi, 2003), 27.

[3]  Yenidiinya ve Degirmenci, Bilisim Suglars, 29.

[4]  Berrin Akbulut, “Bilisim Suglary,” Seleuk Universitesi Hukuk Fakiiltesi Dergisi 8,
no. 1-2, (Milenyum Armagan: 2000): 545.

[5]  Yenidiinya ve Degirmenci, Bilisim Suglari, 29.
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fikri hak konusunda yazilima iligkin tirtinler tizerindeki haklar bakimindan
marka ve patent hakki ortaya ¢ikmigtir. Bu haklarin iceriginin izinsiz olarak
kullanilmasina bagli olarak haksiz fiil kavrami, yeni bir boyut kazanmistr.
Bunun sonucu olarak sosyal medya hesaplarinda bilisim sistemlerine kay-
dedilen bilgilere izinsiz ulagilmast ve bunlarin riza dist kullanilmasi, 6zel
hayatin gizliligini ihlal sugunu olusturmaktadir.!®

Bilisim kavramina ceza hukukunda ilk kez 1989 tarihli Tiirk Ceza Kanunu
On Tasarist'nda yer verilmistir. Bu tasarida bilisim alans; bilgilerin toplanip
depo edilmesinin ardindan bunlarin otomatik isleme tabi tutuldugu sistem
seklinde tanimlanmigtir. Bu tanima765 sayili miilga Tiirk Ceza Kanunu'nda
1991 yilinda yapilan degisiklik sonrasinda 3756 sayili kanunun gerekgesinde
de yer verildigi goriilmektedir.”!

Bilisim sugu kavramu, bilisim teknolojisinde ¢agimizda yasanan gelis-
melerle ceza hukuku alaninda ortaya ¢ikmis ve kendisine ozgii 6zellikleri
olan bir kavramdir'®. Bu suglar ifade edilirken doktrinde cesitli kavramla-
rin kullanildigr gortilmektedir. Bunlar arasinda, “siber su¢” (cybercrime),
elektronik su¢ (electronic crime), dijital sug (digital crime) ve ¢ogunlukla
da bilgisayar ya da bilisim suglar1 (computer-related crime) terimlerinin
kullanildigs goriilmekeedir.”

Giiniimiizde bilisim teknolojisinin gelisimi ile birlikte gelismis bau tilkele-
rinin ¢ogunda belgeleme ve veri elde etme tekniginin Gist diizeye ulagmasina
paralel olarak bilisim ayr1 bir disiplin olarak algilanmaya baglamistir. Bunun
sonucu olarak insanlarin giindelik yasanularinda sahip olduklari ekonomik,
sosyal, teknik ve hukuki verilerin saklanmasi, saklanan bu verilerin gerek-
tiginde islenmesi gerekmektedir. Istebilisim sistemi olarak da adlandirilan

[6]  Hakan Karakehya, “Tiirk Ceza Kanunu'nda Bilisim Sistemine Girme Sugu,” ZTiirkiye
Barolar Birligi Dergisi 81, (2009): 14.

[7]1  Yenidiinya ve Degirmenci, Bilisim Suglari, 28.

[8]  Ali Karagtilmez, Bilisim Suglar: ve Sorusturma- Kovugturma Evreleri, 5. Baski,
(Ankara: Seckin Yayinailik, 2014), 53.

[9]  Yenidiinya ve Degirmenci, Bilisim Suglar, 29.
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bu sistemde; bilisim aglar1 ve iletisim araglari yoluyla verilerin aktarilmasi
soz konusudur."”!

5237 sayitlh TCK’nin 243. maddesinde diizenlenen bilisim sistemine
girmek ve orada kalmaya devam etmek sucu, 765 sayili TCK’nin525-a /1
ve 525- a /2'de yer alan “verilerin ele gecirilmesi” ve “ele gecirilen verilerin
zarar vermek tizere kullanilmalart” suglarinin kargiligi olarak goriilse de bu
suglari diizenlememektedir."" 765 sayili miilga TCK da bilisim sisteminden
birtakim verilerin ele gegirilmesi cezai yaptirima baglanmigstir. Buna karsilik
bilisim sistemindeki verilerin ele gecirilmesi amacina yonelik olmaksizin,
sadece sisteme girip orada kalmay1 cezalandiran bir hitkiim bulunmamak-
tayd."? Bu baglamda 5237 sayili TCK’nin243. maddesindeki diizenleme
ile s6zgelimi bir bagkasinin sosyal medya hesabina gizlice girip sistemde
kalmaya yonelik bu tiir fiillere, ilk kez cezai yaptirim uygulanmug ve boylece
mevzuattaki eksiklik giderilmigtir.!"?

5237 sayili Ttirk Ceza Kanunu'nda 765 sayili eski Tiirk Ceza Kanunu’'ndan
farkli olarak bilisim sistemlerinden soz edilmistir. Bu diizenlemede; bilisim
suglarinin genel olarak bir sisteme izinsiz olarak girilmesi sonucu ortaya ¢ikug:
gorillmekeedir. Anilan maddenin gerekgesinde bilisim sistemleri, “verileri
toplaysp yerlestirdikten sonra bunlar: otomatik islemlere tibi tutma ola-
nagini veren manyetik sistemler” olarak tanimlanmaktadir."¥ Buna bagli
olarak bilisim teknolojisinin siirekli olarak degisimi ve yeniligi nedeni ile
birden fazla sistem araciligiyla da bu su¢ islenebilir. Burada sistemlerden
kastedilen ise mekanik, elektronik ve manyetik araglardir. Dolayisiyla salt
bilgisayar, cep telefonu ve internet akla gelmemelidir. Bu konuda birbirlerine

[10] Ali Thsan Erdag, “Bilisim Alaninda Suglar (Tiirk ve Alman Hukukunda),” Gazi
Universitesi Hukuk Fakiiltesi Dergisi 14, no. 2, (2010): 285.

[11] Levent Kurt, Agiklamalt Jetihatls Tiim Yénleriyle Bilisim Suglar:, (Ankara: Segkin
Yayinevi, 2005), 53.

[12] Kurt, Bilisim Suglars, 54.
[13] Karagiilmez, Bilisim Suglar: ve Sorugturma- Kovusturma Evreleri, 204.

[14] Erdag, “Bilisim,” 289.
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bilisim ag1 tizerinden baglanabilen her tiirlii sistem, bilisim sistemi seklinde
degerlendirilebilir.!"”!

Bilisim sistemine hukuka aykir1 olarak erigim, diger suclarin islenmesine de
olanak tantyacag; icin fiilin ayrica cezalandirilmasi gerekmektedir. Dolayisiyla
bilisim sistemine girme sugu, TCK’nin m. 244 ve m. 245 hiikiimlerinde
dogrudan bilisim suglart igerisinde yer almaktadir. Biligim sistemlerinin
arag olarak kullanilmasi yoluyla islenen suglar ise genel olarak o sugla ilgili
maddede diizenlenmistir. S6zgelimi, TCK’nin 142. maddesinin 2. fikrasinin
e bendinde yer alan “nitelikli hirsizlik’ile TCK’nin 158. maddesinin 1.
fikrasinin f bendinde yer alan “nizelikli dolandiricilik” suglart bu duruma

ornek olarak gosterilebilir.!"?

Yargi Reformu Strateji Belgesi'nde yer alan Insan Haklari Eylem Planr’'nda
“Makul Siirede Yargilanma Hakkinin Giiclendirilmesi” baghg alunda;
“Bilisim alaninda islenen suclar ile dolandiricilik suclar: basta olmak iizere
sorusturma asamasinda ortaya ¢tkan yetki uyusmazliklarinin hizly bir
sekilde sonuglandirilmas: amacryla gerekli tedbirler alinacaktsr.” denilerek,
bilisim suglart kaynakli uyusmazliklarin hizli bir sekilde sonuglanmast icin
gereken tedbirlerin alinacag ifade edilmistir."” 30.11. 2021 tarihinde Resmi
Gazete'de yayimlanan HSK karari ile ihtisas mahkemelerine “bilisim ihtisas
mahkemeleri” eklenmistir Béylece bilisim suglarina iliskin olarak uyusmaz-
liklar, miinhasiran bu suglara ynelecek ihtisas mahkemeleri sayesinde daha
hizli ve makul bir sekilde ¢oziime kavusturulacaktir. Calismamizda “bilisim
sistemleri girme ve kalma’” suglarina yonelik genel aciklamalarin ardindan
korunan hukuki yarar konusunu ele alacagiz.

[15] Durmus Tezcan, Mustafa Ruhan Erdem ve Murat Rifat Onok, Teorik ve Pratik Ceza
Ozel Hukuku, 17. Baski (Ankara: Seckin Yayincilik 2019), 1116.

[16] Erdag, “Bilisim,” 289.

[17] Nagihan Merve Akaslan, “Yeni Bir Ihtisas Mahkemesi Olarak Bilisim Mahkemesi,”
https://www.Hukukihabcr.Ncr/chi—Bir—ihtisas—Mahkcmcsi—Olarak—Bilisim—
MahkemesiMakale,8797.Hem Erisim tarihi: 31 05.2021.
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Il. KORUNAN HUKUKSAL YARAR

Bilisim sistemine hukuka aykirt olarak girme ya da bilisim sisteminde
kalmaya devam etme sugunda korunan hukuki yararin birden fazla yonii
bulunmaktadir."® Biligim alaninda TCK’nin uygulama alanina giren bili-
sim sistemini engelleme, bozma ve yer degistirme su¢u (TCK. m. 244)
banka veya kredi kartlarinin kétiiye kullanilmasi (TCK m.245) sugunun
islenmesi i¢in bilisim sistemlerine girilmesi gerekmektedir. Dolayisiyla bu
diizenlemenin yapilmasindaki temel amag, sisteme girisin engellenmesidir.
Bilisim sistemine girme ya da orada kalmaya devam etme sucu ile korunan
baslica yarar, kamu diizeninin korunmasidir."”” Buna bagli olarak kisisel
verilerin ve 6zel hayatin gizliliginin korunmasi ve haberlesmenin gizliliginin
saglanmasi amaglanmaktadir. Boylelikle bilisim sistemini kullanan kimselerin
haklari korunacag; gibi diger bilisim yoluyla islenen suglarin engellenmesi

de miimkiin olacaktir.?”

Anayasamizin 21. maddesinde diizenlenen konut dokunulmazlig; ilkesi
gerefi ‘usuliine gore verilmis hakim karari olmadikea; yine bu sebeplere bagls
olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmag
merciin yazilt emri bulunmadikea; kimsenin konutuna girilemeyecegi, arama
yapilamayacag: ve buradaki esyaya el konulamayacag: hikiim aluna alinmag-
ur. Anilan diizenlemeden anlagilacag: gibi nasil ki kimsenin 6zel miilkiine
usuliine uygun yetkili mercii karar1 bulunmadikea keyfi olarak girilemiyor
ise hi¢ kimsenin de bilisim sistemlerine de izinsiz olarak girilmesi miimkiin
degildir.?V Aksi takdirde bilisim sisteminin dokunulmazliginin ihlali s6z
konusu olacakur. Iste; bilisim sistemlerine yonelik bu tiir miidahalelerin
artmasl, sistemlerin yetkisiz miidahalelerden korunmasini gerekli kilmaktadur.

[18] A. Caner Yenidiinya, “Bilisim Sistemine Hukuka Aykiri Erisim Suqu,” Legal Fikri
ve Sinai Haklar Dergisi 4, (2005), 1023.

[19] Kurt, Bilisim Suglar:, 64.
[20] Karagiilmez, Bilisim Suglar: ve Sorusturma- Kovusturma Evreleri, 166.

[21] Olcay Suphan, “Konut Dokunulmazligi Hakki ve Konut Dokunulmazliginin [hlali
Sucu,” Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 6, no. 1, (Bahar 2019):
234.
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Bu nedenle bilisim sistemine yetkisiz olarak girilmesi ya da orada kalmaya

devam edilmesi fiilleri, su¢ kapsamina sokularak cezalandirilmaktadir.*?

Giintimiizde teknolojik gelismelerin siirekli ivme kazanmasi sonucu,
internetin ve elektronik araglarin, iletisimde 6ncii bir rol tistlendigi goriil-
mektedir. Doktrindeki bir goriise gore bu sugla korunan hukuki yararin
oncelikle bilisim sisteminin giivenligi oldugu, bu sayede kisilerin verilerinin
korunmasinin yani sira 6zel hayatin dokunulmazlig; gibi kisisel menfaatlerin
de korundugu ifade edilmektedir. Bu diizenlemenin ¢ikarilmasindaki temel
etkenin, bilisim sisteminin giivenligi ve dokunulmazlig1 oldugu belirtil-
mistir.”) Bu baglamda bilgisayar ve mobil cihazlarin belleginde bulunan
kisisel verilerin korunmasi, 6zel hayatn gizliligi agisindan da hayati 6nem
tagimakeadir. Yukarida zikredilen konut dokunulmazliginin korunmasinda
oldugu gibi Anayasamizin 20’nci maddesinde diizenlenen 6zel hayatun
2izliligi” ve Anayasamizin 22. maddesinde yer alan “haberlesme hiirriyeti”
de bilisim sistemlerinin kullanimi yoniinden fevkalade 6nem tagimaktadir.
Modern diinyada; haberlesmenin ve iletisimin, mobil araglar ile saglanmasi,
bu araglarin baglanularindaki gizliliginin korunmast sorununu giindeme
getirmistir. Bu noktada; bir kisinin bilgisayar: ya da cep telefonundaki
verilerin, sistem sahibinin rizast olmadan ticiincii kisiler tarafindan kulla-
nilmamast hem haberlesme 6zgiirliigii hem de 6zel hayaun gizliligi hakki
yoniinden 6nemlidir. Aksi takdirde bilisim sistemine yetkisiz kisilerin erigmesi
ve bu sistem tizerinde egemenlik kurmasi, sistem sahipleri ile kullanicilarin,
magduriyetine neden olacakur. Bu nedenle; bilisim sistemine girme ya da
orada kalma sucu, diger suclarin islenmesine de zemin hazirlamaktadir.*?
Sozgelimi, yetkin olmayan bir kisinin, bagkasina ait sosyal medya hesap
sifresini izinsiz olarak kullanmasi da haberlesme 6zgiirliigii ve 6zel hayatin
gizliligi haklarinin ihlaline yol agabilir.!”

[22] Yavuz Erdogan, “Bilisim Sistemine Girme ve Kalma Sucu,” Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi 12, (Ozel Say1 2012): 1364.

[23] Erdogan, “Bilisim,” 1365.

[24] Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglar:, (Ankara: Adalet
Yayinevi, 2008), 79.

[25] Taskin Saban Cankat, “Bilisim Hukuku Uluslararast Uyusmazliklar,” Ziirkiye Barolar
Birligi Dergisi 85, (2009): 336.
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Bu konuya iliskin Yargitay bir kararinda; “Sanigin savunmasinda, kati-
lanla evli oldugu dénemde mail adreslerinin sifrelerini bilmesi nedeniyle
mail adreslerine girdigini, mail adreslerinin sifrelerini kirmadigt ve degis-
tirmedigini beyan ettigi, sanigin kullandig: bilgisayar {izerinde yapilan
inceleme sonrast diizenlenen bilirkisi raporlarinda da, sanigin, katlana ait
mail adreslerine girdiginin tespit edildigi, ancak t¢tincii kisilerle yazisma
yapugina dair kayitlara rastlanmadiginin bildirildigi dikkate alindiginda,
sanigin aksi kanitlanamayan savunmalari ve tiim dosya kapsami birlikte
degerlendirildiginde, sanigin, katilana ait iki farkli mail adreslerine izinsiz
olarak girme eyleminin TCK’nin 243/1.maddesinde diizenlenen bilisim
sistemine girme sugunu ”olusturdugu belirtilmistir.*® Gortildigii gibi yetkin
olmayan bir kisinin, bagkasina ait sosyal medya hesap sifresini izinsiz olarak
kullanmas: da haberlesme ozgiirliigii ve 6zel hayaun gizliligi haklarinin

ihlaline yol agmustur.

Tiirk Ceza Kanunu'nun 243. maddesine son fikrasina 24.03.2016 tari-
hinde 6698 sayili kanunun 30. maddesinde yapilan degisiklikle; bilisim
sisteminin tamamina veya bir kismina hukuka aykirt olarak girmek veya
orada kalmaya devam etme, sug olarak kabul edilmektedir. Boylelikle su¢un
islenebilmesi icin bilisim sisteminin tamamina ya da bir kismina girilmesi
veya orada kalmaya devam edilmesi se¢imlik hareketleri aranmigs ve béyle-
likle; bilisim sistemlerinin korunmasi saglanmak istenmistir. Bu diizenleme
oncesinde, bir fiilin sug teskil etmesi i¢in hem bilisim sistemine girme hem
de orada kalmaya devam etme fiillerinin bir arada bulunmasi kosulu aran-
dig1 i¢in hitkmiin uygulanmasi konusunda doktrinde birtakim tartigmalar
yasanmustir.”” Doktrinde sugun, kullanicilarin, internet ortaminda {igiincii
kisilerin haksiz erisimi ile rahatsiz edilmemesi ve kisisel haklarin korunmasi
amactyla diizenlendigi yoniinde goriisler bulunmakla birlikte TCK’nin
243. maddenin 2. fikrasinda fiil yoniinden daha az cezay1 gerektiren halin
diizenlenmis olmasi, bu hiitkmiin, bilisim sisteminin korunmasi amaci ile
cikarilmadigt goriisiinti de desteklemekeedir.”®’ Buna bagli olarak bilisim
sistemine girme sucu ya da orada kalma sucu ile kisilerin dijital ortamdaki
ozel alaninin korunmasi amaglanmaktadir. Madde gerekgesine bakildiginda;

[26] Yargitay 12. CD, E. 2015/9555, K. 2016/10731, K.T. 22.06.2016.
[27] Karagiilmez, Bilisim Suglar: ve Sorusturma- Kovusturma Evreleri, 202.

(28] Karakehya, “Tiirk,” 17.
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hangi hukuki yararin gozetildigine bakilmaksizin, korunmak istenen temel

amacin, internet ortamindaki kisisel alan oldugu sonucuna varilabilir.'*”

Doktrinde baskin goriis ise, bu suglarla ilgili korunan hukuki yararin,
bilisim sisteminin giivenligi ve 6zel hayaun gizliligi gibi alanlarla sinirli
kalmadigini, bu kavrami da asan nitelikte kamu diizeninin korunmasi
oldugunu zikretmektedir. Bunun sonucu olarak egitim, iletisim, hukuk
gibi konularda kamu diizenini ve giivenligini tehdit eden bu su¢larda, kamu

B30) Kanaatimizce bilisim

diizeninin korunmast fevkalade 6nem tasimaktadir.
sistemine girme ve kalma suglarinin, TCK'da “Topluma Kargt Suglar” baslig
altinda diizenlenmesi nedeni ile korunan hukuki yararin, kamu diizeninin

korunmasi oldugunu ifade edebiliriz.

M1 FAIL

5237 sayili TCK’nin 243. maddesinde sugta cezalandirilacak kisi igin
kimse’ ibaresinin kullanildig1 goriilmektedir. Anilan hiikiimden, bu su¢un
failinin herkes olabilecegi sonucuna ulagilmaktadir. Bunun sonucu olarak
bilisim sistemine yetkisi olmadig1 halde hukuka aykiri olarak giren veya orada
kalmaya devam eden herkes bu sugun faili olabilir. Dolayisiyla bu sugun
islenmesi i¢in st diizey bir bilisim sistemi programcist donanimina sahip
olma sarti aranmamaktadir; orta zekaya sahip mobil cihaz veya bilgisayar
kullanma becerisine sahip kisiler de bu sucun faili olabilir.*¥ Bu nedenle
bilisim sistemlerine yonelik islenen sugun failleri genel olarak bilisim korsani,
hacker, kod kiran kisi veya craker olarak da tanimlanmakrtadir.®?

Bilisim sistemine girme sugunun failinin belirlenmesinde IP numarasini
kullanan kisi her zaman sugun dogrudan faili olmamaktadir, Buna bagl
olarak IP numarasinin kayitli oldugu kisi, sugun faili olabilecegi gibi bagka
bir kimse de sugun faili olabilir. Bu nedenle ceza yargilamasinda, failin
belirlenmesi amaci ile objektif sorumluluk esasindan farkli bir durum

[29] Cengiz Apaydin, Bilisim Suglar: ve Bilisim Ceza Hukuku, (Istanbul: Acar Matbaacilik,
2017), 51.

[30] Apaydin, Bilisim Suglar: ve Bilisim Ceza Hukuku, 52.

[31] Yenidiinya ve Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim Suglar:,
57.

[32] Erdogan, “Bilisim,” 1392.
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ortaya ¢ikmaktadir. Ciinkii, IP numarasini kullanarak bilisim sistemine
girme sucgunu isledigi iddia edilen kisiye y6nelik ceza sorusturmasinda;
maddi gercegin belirlenmesi amaclanmaktadir. Bu nedenle IP numarast,
diger deliller ile desteklenmek kayd ile kullanilabilir. Dolayistyla bu durum,

objektif sorumluluktan ayr1 olarak diisiiniilmelidir.1%

Yargitay konuya iliskin bir kararinda;

“....samg1n, sikayetcinin kullandigs “............... @hotmail. com” e-posta adresi ile
irtibatli olan ... adresine bilgisi ve rizast olmaksizin sifreyi degistirerek erigilmez
kildigindan bahisle agilan davada, yapilan sorusturma ve kovusturma yetersiz
olup olaya iliskin deliller toplanmadan hiikiim kurulmustur. Sanigin suglamay:
kabul etmedigi gibi hattina bagkalarinin girmis olabilecegi savunmasina iliskin
olmak tizere internet hattini sanik disinda bagkalarinin da kullanip kullanmadig;
ve kendisine ait oldugu belirtilen e-mail adresinin saniga aidiyeti hususunda
dosyada bir bilgiye rastlanmamustr. Sikayetcinin bir aydir e-mail adresine gire-
medigini belirctiginin anlagilmasi kargisinda, anilan carihten sikayet tarihine
kadar olan dénemde, bu adresin faal olup olmadigy, sikayetci tarafindan kendi
adresine erisim saglanip saglanmadig; tespit edilmemistir. Sanik tarafindan sug
tarihinden sonra giris yapilip yapilmadigy, adrese ait sifrenin degistirilip degis-
tirilmedigi, sifre degistirilmisse hangi tarihte ve hangi IP numaras: ile erigim
saglanarak sifrenin degistirildigi ilgili internet saglayicisindan sorulmasi gerektigi
gozetilmeden eksik inceleme ile hiikiim kurulmas:”%

denilerek bilisim sistemine girme sugunun olugmast icin gerekli tiim tes-
pitlerin yapilmasinin zorunlu oldugu, somut olayin niteligine gore hangi
IP numarast ile erisim saglandigi belirlenmeden dosya tizerinden karar
verilemeyecegi ortaya konulmustur.

Ankara Bolge Adliye Mahkemesi’nin bir kararinda da “Sanik hakkinda
TCK’nin 243. maddesi geregince bilisim sistemine girme su¢undan ceza-
landirilmasi istemi ile agilan kamu davasinda;

[33] Apaydin, Bilisim Suglar: ve Bilisim Ceza Hukuku, 53.

[34] Yargitay 8. CD, E. 2018/1078, K. 2018/2485, K.T. 08.03.2018.
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“...A.S kayitlarinda sanigin Bayram’in babast Osman’in IP numarasinin tespit
edildigi, sanigin babasinin bilgisayarin oglu Bayram tarafindan kullanildigin
beyan ettigi, sanigin atli sugu isledigi yoniinde asamalarda hig bir ikrarinin
bulunmadigy, IP adresinin iddianamede delil olarak gosterildigi ancak IP adre-
sinin kisiye 6zel olmadig, IP’nin teknik acidan degistirilebilir yapida oldugu,
baska bir kisinin de mevcut IP adresini kullanabilecegi, sistem havuzunda IP
adresinden ¢ikildiktan sonra baskasinin da IP’yi kullanabilecegi, internet tizerin-
den aligverisin herhangi bir kisi tarafindan da yapilabilecegi, abonelik tizerinden
baskalarinin da baglanmis olabilecegi goz dniine alinarak bu hususlarin acikliga
kavusturulmast amaciyla bilirkisi raporu alinmaksizin eksik inceleme ile yazili
sekilde karar verilmesi”®

bozma nedeni olarak yer almaktadir. Bu kararda da IP adresinin degistirile-
bilir nitelikte oldugu ve bir¢ok kisi tarafindan kullanilabilecegi vurgulanmis;
ayrica failin belirlenmesinde teknik incelemenin tereddiite yer birakmayacak
sekilde yapilmasi gerektigine dikkat ¢ekilmistir.

Yargitay'in konuya yonelik ictihatlarinda, temel yaklagim, su sekilde
ozetlenebilir:

“Bilisim sistemine girmek, bir bilisim sisteminde bulunan verilerin bir kismina
veya tamamina, fiziken ya da uzaktan baska bir cihaz yoluyla erisilmesidir. Erisimi
gerceklestirmek icin gevsek giivenlik 6nlemlerinden faydalanilabilecegi gibi, var
olan giivenlik 6nlemlerindeki bogluklar da kullanilabilir. Ag tizerinden virisler
(komik resimler, kutlama kartlart veya ses ve goriintii dosyalart gibi ekler halinde),
truva ati (trojan horse), macro viriisii, solucanlar gibi kullanilarak veya sistemin
actk kapilari zorlanarak giris yapilabilir. Bilgisayar veri ve sistemlerine yapilan
izinsiz giris, ayni zamanda, “bilgisayara tecaviiz”, “kod kirma” ya da “bilgisayar
korsanligs” olarak da tanimlanmaktadir. Sugun, bagkasina ait bilgisayarin acilarak
icindeki verilerin gériilmesi biciminde olabilecegi gibi bir ag araciligiyla bilisim
sisteminde oturum agilmast yoluyla da islenebilir. Girmede, iletisimin kablolu
veya kablosuz olmasi ile mesafenin yakin ve uzak olmasi arasinda da fark yok-
tur. Bir biligim sistemine e-posta veya dosya gonderilmesi durumunda, bilisim
sistemine girme s6z konusu olmay1p yalnizca veri gonderildiginden bu durum

girme kapsaminda diisiiniilemez. Magdurun kisisel bilgisayarina ait isletim

[35] Ankara BAM 13. CD, E. 2018/3653, K. 2019/1533; Ugur Ihtiyaroglu, “Bilisim
Sistemine Girme Sugunun Yargi Kararlart Baglaminda Incelenmesi”, Hacettepe
Universitesi Hukuk Fakiiltesi Dergisi, (2020): 411.
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sistemine (windows, linux vs.), bir bagka internet kullanicisinin, magdurun

rizast olmaksizin girmesi de su¢ olusturacakuir.®®l

Yargitay'in konuya iliskin kararinda,

“....Dosya kapsamindan, kaulana ait mail adreslerine, saniklara ait sirketler
tarafindan kullanilan IP adreslerinin erigsim sagladiginin sabit oldugu, bunun
yaninda bilgisayar ve yazilim sirketinin sorumlusu olan sanik ..."in savunmala-
rinda, 77.79.83.186 IP numarali sunucularina su¢ tarihinde 65.200.157.177
numarali IP ile siirekli atak yapildigini belirttigi, diger sanik ...’in de atli sucu
islemedigini beyan ettigi, suglarin 2009 tarihinde islenmesi nedeniyle saniklara
ait bilgisayarlarda yapilmasi gerekli olan ama yapilmayan incelemelerin, aradan
gecen zaman itibariyle simdi yapilmasi halinde bir delile ulagiimasi miimkiin
goriilmemekte ise de; dosyanin kiil halinde bilisim alaninda uzman bilirkisiye
tevdi edilerek, 24/12/2009 giinii saat 23.00 ile 25/12/2009 giinii saat 09.00
tarihleri arasinda, katilana ait mail adreslerine saniklar disinda baska IP adresleri-
nin ulagtp ulasmadigy, saniklara ait IP numaralari vasitasiyla, bagka IP numaralar:
ile uzaktan atak yapilarak katlana ait mail adreslerine erisilip erisilemeyecegi
konularinda, katlanin iddiasi ve saniklarin savunmalari dikkate alinarak ayrintli
bilirkisi raporu alinmasi, ayrica katilanin sikayet dilekgesinde bahse konu mail
adreslerindeki kayitlarin internet ortaminda yayinlanmis oldugunu ve baska
postalara kendisi adina mail adresi gondermis oldugu iddiasi da gozetilerek, bu
kayitlarin hangi internet sitelerinde yayinlandigi, bu yayinlara iliskin ¢ikularin
bulunup bulunmadig;, kendisine ait mail adresinden ti¢iincii kisilere gonderildigi
belirtilen mail ¢tktilarinin bulunup bulunmadigy, tictincii kisilerin kimlik bilgileri
tespit edilerek, gerekrigi takdirde tanik sifatyla dinlenmesi saglandikean sonra
santklarin hukuki durumunun tayin ve takdiri gerekirken, eksik incelemeyle

yazili sekilde hiikiim kurulmasi”®”

kanaatine ulagmustir.

Yargitay'in bir bagka bir kararinda ise;

[36] 1htiyaroglu, “Bilisim,” 433; Yargitay 8. CD, E. 2018/1078, K. 2018/2485, K.T.
08.03.2018.

[37] Yargitay 12. CD, E. 2015/7248, K. 2016/6819, K.T. 20.04.2016.
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“...sanik tarafindan su¢ tarihinden sonra giris yapilip yapilmadig, adrese ait
sifrenin degistirilip degistirilmedigi, sifre degistirilmisse hangi tarihte ve hangi
IP numarasi ile erisim saglanarak sifrenin degistirildigi ilgili internet saglayici-

sindan sorulmasi gerektigi gozetilmeden eksik inceleme ile hitkiim kurulmas:”®®

bozma nedeni olarak kabul edilmistir. Bu kararlarda, fail tarafindan ger-
ceklestirilen bilisim sistemine girme eyleminin siipheye yer birakmayacak
sekilde aragtirilmasi gerektigi, ozellikle IP numarasi tizerinde kuskuya yer
vermeyecek sekilde inceleme yapilarak sonucuna gore karar verilmesi gerek-
tiginin alu ¢izilmektedir.

IV. MAGDUR

Sugun magduru, bilisim sistemine girilmesi ya da bu sistemde kalmaya
devam edilmesi nedeni ile kisisel haklar1 tehlikeye diisen herkes olabilir.*!
Doktrinde baskin goriis, normatif diizenlemelerde Tiirk Ceza Hukuku
sisteminde magdurun ancak gergek kisi olabilecegini kabul etmektedir.”
Buna karsilik doktrinde su¢un magdurunun gergek kisiler disinda, tiizel
kisiler de olabilecegi ileri siirtilmektedir. Daha 6nce de belirttigimiz gibi
sucla korunmak istenen bilisim sisteminin giivenligini tedarik etmektir.
Bu nedenle gergek kisiler disinda tiizel kisiligi haiz bilisim sistemlerinin
sahipleri de magdur konuma diisebilir." Buna karsilik tiizel kisilerin bu
sugtan otiirli sadece “zarar goren” olabilecegi tezini savunanlar, doktrinde

2 Doktrinde azinlikta kalan goriis ise tiizel

cogunlukta bulunmaktadir.
kisilerin de bu su¢un magduru olabilecegi yoniindedir. Buna gerekge olarak
da biligim sistemi tizerinde hak sahibi olan bir sirketin hesaplarinin hackerler
tarafindan ele gecirilmesi ya da izinsiz olarak tiizel kisilige ait gizli bilgilere

erisilmesi 6rnek olarak gosterilebilir. Burada; tiizel kisilerin de bilisim sistemi

[38] Yargitay 8. CD, E. 2018/1078 K. 2018/2485.

[39] Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 1149.
[40] 1htiyaroglu, “Bilisim,” 434.

[41] Erdogan, “Bilisim,” 1394.

[42] Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki
Suglar ve Kargilagilan Sorunlarin Yargi Kararlari Isiginda Degerlendirilmesi,” Istanbul
Universitesi Hukuk Fakiiltesi Mecmuas: 71, no. 1, (2013): 858.

48 Ankara Barosu Dergisi 2022/4



Ahmet BUKE

ve/veya veriler tizerinde miilkiyet hakki, kira ve vedia gibi sozlesmelerden
kaynaklanan tasarruf hakk: bulundugu ileri siiriilmektedir.™*’!

Tiizel kisilerin de su¢un magduru olabilecegine yonelik olarak Yargitay
bir kararinda;

“...Sikayeti sirketin sistemine hukuka aykir olarak girerek, sistemin isleyisini
engelleme, bozma, sistemdeki verileri bozma, yok etme, degistirme, erisilmez
kilma, sisteme veri yerlestirme, var olan verileri baska bir yere génderme sek-
lindeki TCK’nin 244/1-3.madde ve fikralarinda yazili hallerin ger¢eklesmemesi
nedeniyle, anilan maddenin 4. fikrasinin uygulanamayacag;, sikayetci sirkete ait
sisteme hukuka aykir1 olarak girme ve orada kalmaya devam etme seklindeki
eylemin TCK’nin 243/1. madde ve fikrasinda diizenlenen sugu olugturacaginin

gozetilmemesi, bozmay: gerektirmigtir.”*4!

seklindedir.

V. MADDI UNSUR

Biligim sistemine girme veya bilisim sisteminde kalma sugunda maddi
unsurlari maddi konu, fiil, netice ve nedensellik bag: hususlarinda irde-
lemelerimizin ardindan nitelikli haller, hukuka aykirilik ve manevi unsur
konularina da yer verecegiz.

A) SUCUN KONUSU: BiLiSiM SISTEMLERI

Giiniimiizde haberlesme ve bilisim teknolojilerinde yasanan bas déndii-
riici degisim ve ilerleme, aninda veri alma ve iletme olanag; saglamaktadr.
Bunun disinda bilgisayar, mobil cihazlar ve diger elektronik araglar kanali
ile sesli, yazili ve goriintiilii icerikler de paylagilmakta; kablosuz teknolojinin
giderek arttig1 goriilmektedir.*”! Buna bagli olarak bilisim teknolojisindeki
degisimin etkisi ile ge¢misle kiyaslanmayacak oranda kullanici sayisinin
hizla artugy gozlemlenmekeedir. Miilga 765 sayili Tiirk Ceza Kanunu'nda

[43] Kurt, Bilisim Suglars, 163.
[44] Yargitay 11. Ceza Dairesi E. 2012/439, K. 2013/16403, K.T. 11.11.2013.

[45] Fahri Atasoy, “Kiiltiirler Uzerinde Bilisim Devriminin Etkileri,” Modern Tiirkliik
Aragtirmalar: Dergisi 4, no. 2, (2007): 168.
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“bilgileri otomatik olarak isleme tabi tutmuys sistem” itadesi kullanilmigti.
5237 sayili Turk Ceza Kanunu'nda ise bu ifade yerine “bilisim sistemi”
terimi kullanilmugtir.'4°!

5237 sayili Tiirk Ceza Kanunu yoniinden degerlendirildiginde bir siste-
min bilisim sistemi olup olmadig1, somut olayin ozelligine gore konusunda
uzmanlasmis kisiler tarafindan yapilacak teknik bir inceleme sonucu belirlen-
melidir.*” Bilisim sistemi, bilgisayar ve internet ile dogrudan baglantlidur.
Buna etken olarak da son geyrek asirda internetin diinya genelinde kulla-
niminin yayginlasmasi ile bilisim sistemlerinde, kiiresel diizlemde iletisim
ag1 kurulmasi gosterilebilir. Dolayisiyla bu sistem tizerinde bilgisayarlarin
ortak bir alanda birbirlerine baglanmasi sonucu elektronik ag (nerwork)
olusmustur. Buna bagli olarak da diinyanin farkli bélgelerindeki insanlarin
mobil cihazlar ya da bilgisayarlari araciligs ile sisteme entegre olmast sonucu
cevrimigi olarak bilgi aligverisinde bulunulmaktadir.”® Bununla birlikte
bilgisayar disinda da veriler arasinda baglanti saglayabilen elektronik ve
manyetik cihazlar araciligs ile veri akisi saglanabilir. Bu durumda; bilisim
sistemlerine girme ya da orada kalma sucu, internet ag1 kullanilmaksizin

manuel olarak da islenebilir.*’!

Yargitay Ceza Genel Kurulu'nun bir kararinda;

“Elektronik beyin” veya “bilgileri otomatik isleme tabi tutmusg sistem” olarak
adlandirilan bilgisayar; “cok sayida aritmetiksel veya mantiksal iglemlerden olusan
bir isi 6nceden verilmis bir programa gére yapip sonuglandiran, bilgileri depola-
yan elektronik arag, elektronik beyin” anlamina gelmektedir. Internet ise, diinya

tizerindeki milyonlarca bilgisayarin birbitlerine baglanmalari ile olusan global

[46] Hiiseyin Kogak ve Ali Nazmi Dandin, “Toplumsal ve Yonetsel Alanda Bilisim
Teknolojilerinin Kriminal Etkileri,” Afyon Kocatepe Universitesi Sosyal Bilimler
Dergisi 19, no. 1, (2017): 139.

[47]  Ozge Apis, “Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama Kopyalama Elkoyma Koruma Tedbiri,”
Yasama Dergisi 37, (2018): 49.

(48] Omer Tekelli, “Bilisim Suglartyla Miicadelede Polisin Yeri” Sayder Dis Denetim
Dergisi, (Temmuz-Agustos-Eyliil 2011): 83.

[49] Richard W. Boss, Intranet and Extranet PLA Technotes, American Library Association,
2010, 2.
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bir bilgisayar aglar: sistemi olarak nitelendirilmigtir. Bilisim ise “insanoglunun
teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanag; olan bilginin 6zellikle elektronik makineler araciligiyla diizenli ve akla
uygun bir bicimde islenmesi bilimi, bilginin elektronik cihazlarda toplanmas:

ve islenmesi bilimi”B"

seklinde tanimlanmustir.

5237 sayili Tiirk Ceza Kanunu’nun 243. maddesinde diizenlenen bilisim
sistemine girme sugu ya da orada kalma sucunun konusunu, yukarida da
izah ettigimiz “bilisim sistemi” olugturmaktadir. Bilisim sistemi kavrami,
TCK’nin 243. maddesinin gerekgesinde, “verileri toplayip yerlestirdikten
sonra bunlar: otomatik islemlere tutma olanagr veren manyetik sistemler”
seklinde agiklanmistir.®" Ayrica tilkemizin de taraf oldugu Avrupa Konseyi
Siber Suglar Sozlesmesinin 1. maddesinde “bilgisayar sistemi, bir veya birden
Jazlasi, bir program wyarinca otomatik veri isleyebilen herhangi bir cihaz
veya birbiriyle baglantili veya ilgili bir grup cihazi ifade eder” seklinde
tanimlanmistir.’? 5237 sayili TCK’nin 243. maddesi uyarinca bu sugun
islenebilmesi i¢in bilisim sistemine hukuka aykir1 olarak girilmesi ya da orada
kalmaya devam edilmesi gerekmektedir. Buna bagli olarak bilisim sistemine
yetkili olmadig halde izinsiz olarak giren kimseler, “bilgisayar korsani”ya
da “hacker” olarak nitelendirilmektedir.">

TCK’nin 243. maddesi uyarinca, bilisim sistemine girme su¢unun olu-
sabilmesi i¢in bilisim sisteminin tamamina ya da bir kismina hukuka aykir:
olarak girilmesi gerekmektedir. Bunun diginda bilisim sistemine rizaen
girilmekle birlikte icerisinde hukuka aykir1 sekilde kalinan biligim sistemi
de bu sugun konusunu olusturmaktadir. Anilan maddenin ikinci fikras
yoniinden sugun konusunu “bedeli karsiliginda yararlanilabilen bilisim
sistemleri” olusturmaktadir. Sayet bu sug, “Otomatlar araciligs ile sunulan
ve bedeli odendigi takdirde yararlanilabilen bir hizmet” kargihginda islenir

[50] Yargitay Ceza Genel Kurulu, E. 2016/23-1033 K. 2020/2 sayili karari aktaran
Thtiyaroglu, “Bilisim,” 418.

[51] Mahmut Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 4. Basim,
(Ankara: Adalet Yayinevi, 2017), 810.

[52] Yenidiinya ve Degirmenci, Bilisim Suglars, 27.

(53] Karagiilmez, Bilisim Suglar: ve Sorusturma- Kovusturma Evreleri, 169.
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ise TCK’nin 163. maddesinde diizenlenen “Karsiliksiz Yararlanma” kap-
samina girecektir.?¥ Dolayistyla TCK’nin 243. maddesinin ikinci fikrast
kapsamina girmesi icin fail tarafindan bedeli 6denmek suretiyle girilebilecek
bir sisteme, bedel 6denmeden girilmesi veya orada kalinmasi gereklidir. Bu
noktada, bedel karsiligt yararlanilabilen bilisim sistemlerinin neler oldugu
konusu madde gerekgesinde agiklanmasa da web siteleri, sifreli televizyon
ve kiralama karsilig1 yararlanilabilen bilisim sistemleri, cep telefonlar1 ve
diger elektronik cihazlara anlagma karsiligi gonderilen reklam mesajlar ve
mailler, internet servis saglayict hizmetlerinden yararlanilmasi uygulamalar:
anlagilmaktadir.”!

Yargitay 11. Ceza Dairesi’nin bir kararinda;

“... sanik (M.1.) (D.)’e abone olmus ve bunun karsiliginda (D.)’ten kendisine
verilen kullanici bilgilerini, CardSharing yéntemi ve (D*) uydu alicist araciligiyla
baska kisilerle para karsiliginda paylasugi meveut olan deliller 1s1g1nda tespit edil-
mistir, hususlarinin ifade edilmesi kargisinda, her ne kadar katilan tarafca verilen
sifreler tizerinde oynama yapilmadig; belirtilmis ise de, sanigin kaulan firmanin
sifreleme sistemine herhangi bir miidahalede bulunup bulunmadigy, yayinlarin
sifresiz olarak izlenebilmesini saglamak i¢in sisteme veri yerlestirip yerlestirmedig;,
sistemdeki verileri bozup bozmadigy, keza sistemdeki verileri degistirmek veya
bir yerden bagka bir yere gondermek seklinde bir eylem gergeklestirip gercekles-
tirmedigi hususlarinin tam olarak belirlenmesi bakimindan hitkme esas alinan
bilirkisi kurulu raporunun yeterli ve agiklayici nitelikte bulunmadigy, sanigin,
sistemle baglantiyr tam olarak nasil sagladigi, ne gibi asamalardan gecirilerek
sifreli yayinin izleyiciye sifresiz olarak izlettirildigi konusunda tatmin edici ve
hitkme esas alinabilecek nitelikte tespitlerin yapilmadigi goriilmekle, bir teknik
tiniversiteden secilecek konusunda uzman 3 kisilik bilirkisi kuruluna dosyanin

ve emanet muhteviyati esyalarin kiil halinde tevdiine...”5%

[54] Zahit Yilmaz ve Ozge Apis, “Karsilikstz Yararlanma Sugu (TCK m.163),” Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi 19, no. 2, (2013): 1759.

Erdogan, “Bilisim,” 1396-1399.
[55] Erdogan, “Bilisim,”1396-1399.

[56] Yargitay 11. Ceza Dairesi E. 2012/439 K. 2013/16403 K.T. 11.11.2013.
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ifadesine yer verilerek sifreli bir yaymnin izlenmesi sonucu TCK’nin 243.
maddesi uyarinca bilisim sistemine hukuka aykiri olarak girme sugunun
unsurlarinin olusup olusmadiginin bilirkisi raporu sonucu belirlenebilecegi
kanisina varmustir.

TCK’nin 243. maddesinin 3. fikrasinda sucun, neticesi sebebiyle agir-
lasmis halini diizenlemistir.®” Anilan hitkiim uyarinca, “bu fiil nedeniyle
sistemin igerdigi veriler yok olur veya degisirse, alt: aydan iki yila kadar
hapis cezasina hiikmolunacag: belirtilmistir."® Boylece verilerin yok olmast
veya degistirilmesi ile biligim sistemine girme sugunun, neticesi sebebiyle
agirlagmus hali gerceklesmekeedir.® Bunun sonucu olarak bilisim sistemine
hukuka aykir1 olarak girilmesi ya da bilisim sisteminde kalmaya devam
edilmesi sonucunda “sistemin igerdigi veriler yok olur ya da degisirse” cezay
arttirict bir etken olacakur.

Anilan hiikiim uyarinca failin kasts, bilisim sistemine hukuka aykur girme
ya da orada kalmaya yonelik olmalidir. Aksi takdirde sistemdeki verileri yok
etme ya da degistirmeye yonelik bir kast1 bulundugu takdirde bu hitkmiin
uygulanmasi miimkiin degildir. Buna karsilik failin bu yonde bir kast1 olmasa
dahi bilisim sistemine hukuka aykir girmesi sonucu veriler yok olur ya da
degisirse, failin agirlatici nedenden sorumlu tutulabilmesi i¢in en azindan
taksirli bir hareketinin bulunmas gerekir./*”

Failin kasti, bir bilisim sistemindeki verileri bozma, yok etme degistirme
ya da erisilmez kilma gibi hareketlerden olusuyor ise TCK’nin 244. mad-
desinin 2. fikrasi geregi sorumlu tutulacakur. Gértldigi gibi TCK’nin
244. maddesinde yer alan “Sistemi Engelleme, Bozma, Verileri Yok Etme ya

[57] Ismail Malkoc, A¢zklamals Igtihatls Yeni Tiirk Ceza Kanunu II, (Ankara: Malkog
Kitabevi, 2007), 1671.

[58] O. Umut Eker, “Tiirk Ceza Hukuku'nda Bilisim Suglar1 Eski TCK Baglaminda
Hukukumuzda Yer Alan Ilk Diizenlemeler ve 5237 s. Yeni Tiirk Ceza Kanunu'nun
Tgili Hitkiimlerinin Yorumu,” Tiirkiye Barolar Birligi 62, (2006): 123.

[59] Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz ve Tlker Tepe, Tiirk Ceza Hukuku
Ozel Hiikiimler, 11. Basim, (Ankara: 2017, Seckin Yayincilik), 951.

[60] Yilmaz Yazicioglu, “Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Genel
Degerlendirmesi,” Yeditepe Universitesi Hukuk Fakiiltesi Dergisi 2, no. 2, (2005):
404.

2022/4 Ankara Barosu Dergisi 53

ITWINVH



HAKEMLI

Bilisim Sistemine Girme ya da Sistemde Kalma Sugu

da Degistirme” sugundan farkli olarak failin sisteme hukuka aykir1 olarak

girmesi ya da orada kalmasi durumunda sistemdeki veriler yok olmakta ya
da degismektedir.*"

Failin hukuka aykir1 olarak bilisim sistemine girme veya orada kalma kas-

tinin bulunmamast durumunda sugun temel sekli meydana gelmeyeceginden
failin sorumlulugu dogmayacaktir. Bu halde TCK’nin 243. maddesinin 3.
fikrast olusmayacagi gibi ancak kasten islenebilen TCK’nin 244. maddesinin

2.

fikrasinin uygulanmast s6z konusu olamaz.'*” TCK’nin 243. maddesinin

4. fikrast yoniinden ise sugun konusunu “Bir bilisim sisteminin kendi i¢inde

veya bilisim sistemleri arasinda gerceklesen veri nakilleri” olusturmaktadir.

Yargitay 12. Ceza Dairesi’nin 22.06.2016 tarihli bir kararinda;

“Sanigin savunmasinda, katilanla evli oldugu dénemde mail adreslerinin sifrelerini
bilmesi nedeniyle mail adreslerine girdigini, mail adreslerinin sifrelerini kirmadig
ve degistirmedigini beyan ettigi, sanigin kullandigs bilgisayar tizerinde yapilan
inceleme sonrasi diizenlenen bilirkisi raporlarinda da, sanigin, kaulana ait mail
adreslerine girdiginin tespit edildigi, ancak ticlincii kisilerle yazisma yapugina
dair kayitlara rastlanmadiginin bildirildigi dikkate alindiginda, sanigin, kaulana
ait iki farkli mail adreslerine izinsiz olarak girme eyleminin sistemi engelleme,
bozma, verileri yok etme veya degistirme sugunu degil, TCK’nin 243/1.mad-

desinde diizenlenen bilisim sistemine girme su¢unu olugturur.”®
Yargitay 9. Ceza Dairesi’nin 07.04.2014 tarihli bir kararinda ise;

“Kaulan E. T ye ait MSN adresine sifresini kirmak suretiyle hukuka aykiri olarak
giren ve orada kalmaya devam eden sanigin eyleminde, 5237 sayili Yasanin 243/1.
madde ve fikrasinda yer alan sucun yasal unsurlarinin olustugu gozetilmeden,

sanugin mahkumiyeti yerine yazili bicimde beraatine karar verilmesi...” /%

denilerek mail sifresinin kirilmasi suretiyle girilmesi “biligim sistemine girme”

sucunu olusturacag: ifade edilmistir.

[61] Eker, “Tuirk,”125.

(62] Apaydin, Bilisim Suglar: ve Bilisim Ceza Hukuku, 71.

[63] Yargitay 12. CD, E. 2015/9555, K. 2016/10731, K.T. 22.06.2016.

[64] Yargitay 9. CD, E. 2013/3214, K. 2014/8845, K.T. 07.04.2014.
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Yargitay'in 25.12.2019 tarihli bir diger kararinda ise;

“Sanigin, eski esi olan magdura ait facebook sifresini bildigini ve sifre kirma
gibi bir eyleminin olmadigini beyan etmesi, magdurun, sifresinin kirilarak
facebook hesabina giris yapildigina dair iddialarini dogrulayan herhangi bir
delil bulunmamasi kargisinda, sanigin stibut bulan bilisim sistemindeki magdura
ozel kisma girip, hakki olmadigs halde sistemde kalmaya devam etme eyleminin
TCK’nin 243/1. madde ve fikrasindaki bilisim sistemine girme ve magdura ait
icerigi ozel mesajlari okuyup, tarafi olmadigs haberlesme iceriklerini kaydetmesi
eyleminin TCK’nin 132/1. madde ve fikrasindaki haberlesmenin gizliligini ihlal
suglarint olusturacagi gozetilmeden, delillerin takdirinde ve su¢ vasfinda yanil-
giya diisiilerek, sanik hakkinda TCK’nin 244/2. madde ve fikrasindaki sistemi
engelleme, bozma, verileri yok etme veya degistirme ve TCK’nin 136/1. madde
ve fikrasindaki verileri hukuka aykiri olarak verme veya ele gecirme suglarindan

mahk{miyet karar1 verilmesi”

bozma nedeni yapilmistir.[®)

Yukarida zikredilen Yargitay kararlari 1s1iginda bir analiz yapmak gere-
kirse fail, bilisgim sistemine hukuka aykur: gekilde girmis olsa da sifre kirma

ya da degistirme bir faaliyet ger¢eklestirmedigi takdirde isnat edilen fiil,
TCK’nin243. maddesinde yer alan bilisim sistemine girme sugudur. Bu

fiilin, TCK’ da yer alan diger suglar1 da olusturmasi durumunda somut

olayin 6zelligine gore mahkeme tarafindan inceleme yapilmalidir. Yargitay'in

konuya iliskin 01.06.2020 tarihli bir kararinda,

“Saniklarm ...... Esnaf ve sanatkarlar odasi tiyelerine ait ellerindeki bilgilerin
dogrulugunu teyit etmek igin Niifus ve Vatandaslik Isler Genel Midiirliigii ile
anlagma yapip ticreti kargilig1 yararlanmak yerine bir yazilim ile miisteki sirketin
bilisim sistemine veri gonderip, seri sekilde milyonlarca sorgu yapip sistemde
var olan verileri aldiklari anlagildigindan saniklarin eyleminin 5237 sayili TCK’
nun 244/2-4 maddelerinde diizenlenen sucu olusturdugu gozetilmeden, sug¢

vasfinda hataya diisiilerek yazili sekilde bilisim sistemine girme sugundan mah-

kumiyetlerine karar verilmesi”

bozma nedeni sayilmistir. Yargitay'in konuya iliskin diger bir kararinda;

[65] Yargitay 12. CD, E. 2019/577, K. 2019/12248, K.T. 25.12.2019.
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“Sanik hakkinda bilisim sistemine hukuka aykirt olarak girme ve orada kalma
sugundan verilen hiikiim agisindan; dosya kapsamina gére samigin, kaulan
M.T’nin elektronik posta adresinin ve facebook hesabinin sifrelerini kirarak,
hesaba giris sifresini degistirerek erisimini engellemesi seklinde gerceklesen eyle-
minin TCK’nin 244/2. maddesi kapsaminda kaldigi halde su¢ vasfinda hataya
diisiilerek ayn1 yasanin 243/1. maddesinden mahk{imiyet hitkmii kurulmast”
bozma nedeni yapilmistr. Bu kararda, failin kastinin, yerel mahkeme tara-
findan TCK m.243 ve 244. maddeleri yoniinden ayr1 ayr1 degerlendirilmesi
gerektigi belirtilmistir.

B) FiiL

5237 sayili TCK’nin 243. maddesinin ilk fikrast uyarinca bilisim siste-
minin tamamina ya da bir kismina hukuka aykiri olarak girmek ya da bu
sistemde kalmaya devam etmek fiillerinin gerceklesmesi gerekmektedir.
Anilan hitkiimde 6698 sayili Kanun’un 30. maddesi ile yapilan degisik-
likle bu fikrada yer alan ¢’ ibaresi ‘veya’seklinde degistirilmistir.”’ Bunun
sonucu olarak failin bilisim sistemine hukuka aykiri olarak girmesi ya da
bilisim sisteminde kalmaya devam etmesi ile su¢ tamamlanmaktadir.'® Bili-
sim sisteminde kalma ya da sistemde kalmaya devam etme hareketi agik¢a
“ihmali” bir harekettir. Bu secimlik hareketlerden birinin ihmali davranisla
gerceklestirilmesi ile su¢ tamamlanmaktadir.®” Bu degisiklik yapilmadan
once sucun olugmast i¢in sisteme girme eyleminin ve sistemde kalmaya

devam etme eyleminin birlikte gerceklesmesi kosulu aranmaktayds.””!

Anilan hitkiimde ad: gecen girme ya da orada kalma fiili, bilisim siste-
mindeki mekanizmaya dahil birtakim ayarlarin acilmasi sonucu fiziken
sisteme entegre olunmast seklinde algilanmamalidir. Burada kastedilen
aktif konumdaki biligim sistemi araci ile fail tarafindan sanal ortama girmek

[66] Yargitay 15. CD, E. 2017/3013317, K. 2018/2657, K.T. 04. 2018.
[67] Thtiyaroglu, “Bilisim,” 422.

[68] Murat Volkan Diilger, Bilisim Suglar: ve Internet Ietisim Hukuku, 4. Baski, (Ankara:
Seckin Yayincilik, 2014), 55.

[69] Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 1150.

[70] Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglari, 106.
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anlagilmalidir. Dolayistyla fail, akeif haldeki bilisim sistemine dahil oldugu
icin Gigiincii kisilere ait 6zel veriler hakkinda bilgi sahibi olabilmektedir.”"
Boylece bilisim sisteminin yazilimla ilgili b6limiiniin tamamina ya da bir
boliimiine ulagilmast ile isnat edilen fiil gerceklesmektedir."”?

Bu hiikiim ile bilisim sisteminde yazilim giivenligini saglamak amacr ile
sistem kullanicilarinin magduriyetinin éniine gecilmek istenmistir.”? Soz-
gelimi bir kimsenin rizasi ile girilen bilisim sistemindeki verilerin hukuka
aykir1 olarak kopyalanmasi halinde de bu su¢ olusabilir. Bunun yani sira
kablosuz bir ag araciligiyla bilisim sisteminde tiglincii sahsa ait verilerin
goriintiilenmesi ile de bu sugun islendigi gortilmektedir. Ayrica banka yet-
kilisinin, migterinin hesabina onun bilgisi ve rizast olmadan hukuka aykiri
olarak bakmast da bu su¢ kapsaminda degerlendirilmelidir.”

TCK’nin 243. maddesi kapsaminda yer alan bilisim sistemine girme ya
da bilisim sisteminde kalma sucunun, siklikla bir bilisim sistemine sahibinin
rizast olmaksizin izinsiz bir sekilde uzaktan ya da ag tizerinden gizli bir eri-
simle islendigi gortilmektedir. Bu erisimin en sik kullanilan metotlarindan
birisi de “casus yazilim’dir. Ayrica diinyaca tinli internet sitelerinin dahi
siber saldiriya, degisik metotlar uygulanarak maruz kaldigi gercegini de goz
ard1 etmemek gerekir."””

Bilisim sistemine hukuka aykiri olarak girme metotlari arasinda solucan ve
truva ati gibi cesitli bilgisayar viriisleri bulunmaktadir. Buna bagli olarak hem
ozel hem de kamu kuruluglarinin birtakim giivenlik uygulamalari agilmak
sureti ile biligim sistemlerine girme ya da orada kalma sucu islenmektedir.
Bu durum, kamu kuruluglarinin ya da tgiincii kisilerin sifreleri ve diger
ozel verileri ele gecirildigi icin web sayfast hirsizliginin olugmasina neden

[71]  Yazicioglu, “Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Genel Degerlendirmesi,”

415.
[72] Erdogan, “Bilisim,” 1398.

[73] Serkan Génen, Halil Ibrahim Ulus ve Ercan Nurcan Yilmaz, “Bilisim Alaninda
Lslenen Suclar Uzerine Bir Inceleme,” Bilisim Teknolojileri Dergisi 9, no. 3, (2016):
232.

[74] B. Zakir Avsar ve Giirsel C)ngéren, Bilisim Hukuku, (Istanbul: Tiirkiye Bankalar
Birligi, 2010), 17.

[75] Karagiilmez, Bilisim Suglar: ve Sorusturma- Kovusturma Evreleri, 207.
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olmaktadir. Bunun disinda bilisim sisteminde kullanimi miinhasiran 6zel
tiyelige bagli olan bir internet sitesine tiye olunmadigi halde hukuka aykiri
olarak girmek de TCK’nin 243. maddesi uyarinca bu sug tiirii kapsamina
girmekeedir.”*!

5237 sayili TCK’nin 243. maddesinde 6ngériilen sugu olusturan se¢imlik
hareketler yoniinden isnat edilen sugun olusumu icin bir neticenin ger-
ceklesmesine gerek duyulmadigt goriilmektedir. Bunun nedeni ise sugun
olusumu i¢in anilan maddede yer alan bilisim sisteminin tamamina ya da
bir kismina girme ya da orada kalma seklindeki se¢imlik hareketlerin yapil-
masinin gerekli ve yeterli oldugu anlagilmaktadir. Buna karsilik doktrinde
sucun serbest hareketle islenebilen bir su¢ oldugu da ifade edilmektedir. Bu
suglarin olugmast icin herhangi bir verinin elde edilmesi de gerekmemek-
tedir.”” Dolayistyla bu hitkiimdeki sug, sirf hareket sugu seklinde tanim-
lanmaktadir. Bu nedenle failin fiili sonucunda bir zararin gerceklesmesi
aranmamaktadir. Ayrica sistemin tehlikeye ugramasina yonelik bir saldirt
tehdidinin bulunmasina da gerek yoktur. Bu 6zellikleri nedeni ile bilisim
sistemine hukuka aykirt olarak girme ya da orada kalma, soyut bir tehlike
sucunu olusturmaktadir.”®!

Bilisim sistemine bir kimse, kasitli olmaksizin izinsiz olarak erismekle
birlikte hata yaptgini anlayip hemen sistemden ¢ikar ise TCK’nin 243.
maddesinin 6ngérdiigii bu sug, failin kastinin bulunmamasit nedeniyle
cezai sorumluluktan s6z edilemez. Buna karsilik Yargitay'in bir kararinda
“Sanigin, siibut bulan bilisim sistemine girip, katilan adina bagkalar: ile
konusma yapacak kadar kalmasindan ibaret eyleminin TCK nin 243/1.
maddesinde tanimlanan “Bilisim Sistemine Girme” sucunu olusturacag
gozetilmeden, TCK nin 244/2. maddesinden hiikiim kurulmas: kanuna
aykirilik olusturmaktadsr.”!

Bilisim sistemi sahibinin rizasi olmaksizin bagkasinin rizasi hilafina
konusma yapmanin anilan hitkme gére sug olusturacag: vurgulanmistir.

[76] Thtiyaroglu, “Bilisim,” 412.
[77]1 Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 1153.
(78] Diilger, Bilisim Suglar: ve Internet lletisim Hukuku, 341.

[79] Yargitay, 12. CD, E. 2013/11510, K. 2014/2982, K.T. 10. 02. 2014.
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C) NETICE VE NEDENSELLIK BAGI

5237 sayili TCK’nin 243. maddesinde diizenlenen bilisim sistemine
girme ya da orada kalma sug¢unun islenebilmesi i¢in hukuka aykur: olarak
bir bilisim sisteminin biitiintine ya da bir boliimiine girilmesi ya da orada
kalinmasi gerekmektedir. Bu sug, daha dnce birden fazla hareketin birbi-
rine bagli olarak yapilmasinin zorunlu bulundugu ¢ok hareketli su¢ ya da
birden fazla sug iken 6698 sayili kanunun 30. maddesinde yapilan degisik-
likle; secimlik hareketli suga doniistiiriilmiistiir. Daha 6nce de belirtildigi
gibi doktrinde sucun serbest hareketle islenebilen bir su¢ oldugu da ifade
edilmektedir. Bu suglarin olusmasi icin herhangi bir verinin ele gegirilmesi
kosulu da aranmamaktadir.® Bu diizenleme sonrasinda bir kimse, bu yonde
bir kast1 bulunmayip tictincii kisinin bilisim sistemine girmesinin ardindan
yapugi hataya ragmen hukuka aykir1 bir sekilde sistemde kalmaya devam
ediyor ise sug olarak kabul edilecektir.®"

Bilisim sistemine hukuka aykiri olarak girme ya da bilisim sisteminde
kalma fiili ile anlagilmasi gereken bu sistemin sanal ortamina dahil olunarak
bilisim sisteminin yazilimina erisilmesidir. Bu sug, tiglincii kisinin bilgisayar,
tablet ya da mobil cihazlarindaki verilerinin, izinsiz olarak goriintillenmesi
seklinde olusabilecegi gibi herhangi bir agda bilisim sistemine ait oturumun
agilmasi yolu ile de islenebilir.®? Dolayisiyla sugun olusumu, bilisim siste-
minde kisisel verilerin ele gecirilmesi sartina bagli degildir. Ayrica bilisim
sisteminde hukuka aykiri olarak kalinmaya devam edilmesi konusunda
asgari bir siire sarti bulunmamaktadir. Bu konuda doktrinde baskin goriis,
failin bilisim sistemine girdigini anladig1 halde sistemden ¢ikmamasi, sugun
olusumu agisindan yeterli goriilmektedir. Bunun yani sira bilisim sistemine
girilip girilmedigi ya da hukuka aykir1 gekilde sistemde kalinmaya devam
edilip edilmedigi somut olayin 6zelligine gore analiz edilmelidir. Sonug
olarak biligim sistemine hukuka aykiri olarak girilmesi ya da orada kalmaya
devam edilmesi nedeni ile magdur yoniinden herhangi bir zararin meydana
gelmemesi, sugun ortaya ¢ikmasina engel tegkil etmemektedir.®!

[80] Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 1153.
[81] Koca ve Uziilmez, Tiirk Ceza Hukuku Ozel Hitkiimler, 812.
[82] 1htiyaroglu, “Bilisim,” 425.

[83] Erdogan, “Bilisim,” 1377.
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D) NITELIiKLi HALLER

Sugun nitelikli hali denildiginde cezanin daha az ya da daha fazla veril-
mesini gerektiren hal akla gelmelidir. Asagida belirtildigi gibi sugun varligini
etkilemeyen nitelikli haller, sucun basit sekline yapilan eklemelerdir.* Bu
eklerle sugun basit sekli genisletilmekte ve faile verilecek ceza orani azal-
makta ya da artmaktadir.® Calismamizda oncelikli olarak daha az cezay1
gerektiren haller konusunu ele alacagiz.

1- Daha Az Cezayi Gerektiren Haller
5237 sayilit TCK’nin 243. maddesinin ikinci fikrasi uyarinca hukuka

aykuri olarak bilisim sistemine girme ya da sistemde kalmaya devam etme
suguna cezanin daha az verilmesini gerektiren nitelikli hal diizenlenmistir.
Anilan hitkme gére “hukuka aykuri olarak bilisim sistemine girme ya da
sistemde kalma” fiillerinin, “bedeli karsilig: yararlanilabilen sistemler”
hakkinda islenmesi, cezanin daha az verilmesini gerektiren nitelikli hal
seklinde diizenlenmis ve islenen fiile verilecek cezanin yari oraninda indi-
rilecegi 6ngorilmiistiir.*

Bu diizenleme ile ticret kargiligt hizmet veren bilisim sistemlerine hukuka
aykir1 sekilde bedelsiz olarak girme halinde failin cezasinda yar1 oranda
indirime gidilebilecegi belirtilmistir.®”) S6zgelimi internet ortaminda {icret
karsiliginda sifreli erisimin saglandig, dergi, eglence, sosyal medya ve yazi-
lim gibi sistemlere sifrenin kirilarak girilmesi ya dabu sistemde kalinmasi,
sugun daha az cezay1 gerektiren sorumluluk halinin tipik bir 6rnegidir.®

Bu hiikiim ile bilisim sistemine hukuka aykir: olarak girme ya da orada
kalmaya devam etme fiilinin “bedeli karsiligin yararlanilabilen sistemler”

[84] Cengiz Apaydin, “Bilisim Sistemine Girme Sucu,” Tiirkiye Adalet Akademisi Dergisi
7, no. 24 (Ocak 2016): 268.

[85] Hakan Hakeri, “Verileri Hukuka Aykirt Olarak Verme Sugu,” (Tibbi Miidahaleden
Kaynaklanan Hukuki Sorumluluk Sempozyumu, 16-17 Ocak 2009, Mersin Barosu
Yayini, Mersin 2009), 126.

[86] Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 1154.
[87] Karakehya, “Tiirk,” 17.

[88] Apaydin, “Bilisim,” 269.
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hakkinda islenmesi durumunda faile daha az ceza verilmesinin amaci,
ozel kisilere ait bir bilisim sistemine girmek ve orada kalmak halinde ihlal
edilen hukuki yararin, bedeli karsiliginda yararlanilan sistemlere girmek ya
da orada kalma sonucu ihlal edilen hukuki yarardan daha fazla korunmaya

deger oldugu argiimanina dayanmaktadir.’®

Doktrinde anilan hitkiimde zikredilen bir bedel karsiligi kosuluna bakil-
maksizin kamu kurumlarinin ya da kuruluslarinin, bilisim sistemlerine
hukuka aykir1 olarak girmenin ya da orada kalma sugunun, daha fazla cezay:
gerektiren hal seklinde diizenlenmesi gerektigi belirtilmektedir. Hatta kamu
kurum ve kuruluslarinda isnat edilen bu fiil kargiliginda verilecek cezanin,
gercek kisiler ile 6zel hukuk kisilerine karsi islenmesi durumunda verilecek
cezadan daha agir olmasi gerektigi savunulmakeadir.*

5237 sayili TCK’nin 163. maddesi uyarinca karsiliksiz yararlanma sugu
kapsaminda bulunan otomatlar araciligtyla sunulan ve ticret kargiligs yararla-
nilan sistemlere hukuka aykir: olarak girmek, bilisim sistemine girme ya da
bilisim sisteminde kalma sugunu olusturmamaktadir. Bunun disinda telefon
hatlar1 ya da elektromanyetik dalgalarla yapilan sifreli yayinlart hukuka aykiri

olarak izlemek, bu fiil kapsamina girmemektedir.”"

2- Netice Sebebiyle Agirlasmis Hal
Bu konu, 5237 sayili TCK’nin 243. maddesinin ii¢iincii fikrasinda

.2 Anilan hitkiim geregi; sucun islenmesi sonucunda sis-
geregl; sucun 1g

diizenlenmisti
temin icerdigi veriler degisir ya da yok olur ise bu su¢ yéniinden cezanin
agirlastirilmasi zorunludur. Bu hitkiim uyarinca, “bu fiil nedeniyle sistemin
igerdigi veriler yok olur veya degisirse, altr aydan iki yila kadar hapis cezasina
hiikmolunacag: belirtilmistir.”® Boylece verilerin yok olmast veya degistiril-

mesi ile bilisim sistemine girme sugunun, neticesi sebebiyle agirlasmig hali

(891 Kurt, Agrklamals Ictibatly Tiim Yonleriyle Bilisim Suglars, 147.

[90] Ketizmen, 7Tiirk Ceza Hukukunda Bilisim Suglari, 110; Dilger, Bilisim Suglar: ve
Internet letisim Hukuku, 361.

[91] Eker, “Tirk,” 123.
[92] Malkog, A¢tklamals Ictibatls Yeni Tiirk Ceza Kanunu, 1671.

[93] Eker, “Tuirk,” 124.
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gerceklesmektedir.” Bunun sonucu olarak bilisim sistemine hukuka aykiri
olarak girilmesi ya da orada kalmaya devam edilmesi sonucunda “sistemin
icerdigi veriler yok olur ya da degisirse” ceza arturilacakur.®

Daha 6nce de degindigimiz gibi bu durumda neticesi sebebiyle agirlagsmusg

B¢ Dolayistyla su¢ olusturan bir fiili islenildigi

bir sug ortaya ¢tkmakradir.
takdirde failin kastettigi neticeden daha agir ya da farkli bir sonu¢ gergek-
lesmis olabilir. Burada fail, her ne kadar béyle bir neticenin gerceklesmesini
istemese de kastettigi netice disinda gerceklesen daha agir netice ya da farkls

bir sonu¢ nedeni ile neticesi sebebiyle agirlasmis sug s6z konusudur.””

Netice sebebiyle agirlasmis su¢ konusunu diizenleyen TCK’nin 23. mad-
desi uyarinca, “Bir fiilin, kastedilenden daha agir veya bagka bir neticenin
olusumuna sebebiyet vermesi hilinde, kisinin bundan dolay: sorumlu
tutulabilmesi icin bu netice bakimindan en azindan taksirle hareket etmesi
gerekir” ifadesine yer verilmistir. Anilan hitkiim uyarinca failin kasti, bilisim
sistemine hukuka aykir1 girme ya da orada kalmaya y6nelik olmalidir. Aksi
takdirde sistemdeki verileri yok etme ya da degistirmeye yonelik bir kast
bulundugu takdirde bu hitkmiin uygulanmasi miimkiin degildir. Buna
kargilik failin bu yonde bir kast1 olmasa dahi bilisim sistemine hukuka aykiri
girmesi sonucu veriler yok olur ya da degisirse; failin agirlatici nedenden
sorumlu tutulabilmesi icin en azindan taksirli bir hareketinin bulunmasi
gerekir.”® Buna kargilik fail, bilisim sistemindeki verilerin engellenmesi,
bozulmast, yok olmasi ya da degismesi kastiyla hareket ediyorsa TCK’nin
244. maddesi uyarinca, “istemi engelleme, bozma, verileri yok etme veya
degistirme” fiilinden 6tiirii sorumlu olacaktir. Ote yandan fail, bagkasinin
bilisim sistemine hukuka aykiri olarak girme ya da orada kalma fiilini isleyip

[94] Ozbek, Dogan, Bacaksiz ve Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, 951.
[95] Ozbek, Dogan, Bacaksiz ve Tepe, Tiitk Ceza Hukuku Ozel Hiikiimler, 951.
[96] Tezcan, Erdem ve Onok, Zeorik ve Pratik Ceza Ozel Hukuku, 1155.

[97] Sulhi Dénmezer ve Sahir Erman, Nazari ve Tatbiki Ceza Hukuku IT, (Istanbul: Beta
Yayinevi, 1997), 333.

[98] Yazicioglu, “Yeni,” 403.
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bilisim sistemindeki verilere de zarar vermisse, netice sebebiyle agirlasmis
99]

hal geregi cezalandirilacakur.
Yargitay 12. Ceza Dairesi 04.11.2013 tarihli bir karar su gekildedir:

“TCK’nin 243/1 maddesinde, ‘Bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykiri olarak giren veya orada kalmaya devam eden kimseye bir yila
kadar hapis veya adli para cezast verilir’; ayni kanunun 243/3.maddesinde, ‘Bu
fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila
kadar hapis cezasina hitkmolunur’ seklinde birbirinden farkli yaptirim iceren ve
biri digerinin neticesi sebebiyle agirlasmis halini olusturan iki ayr1 diizenlemeye
yer verildigi gozetilmeden, bilisim sistemine hukuka aykir: olarak giris yaptigt
kabul edilen sanigin eylemi nedeniyle sistemden yok olan veya degisen veri ya da
veriler hakkinda bir aciklamada bulunulmaksizin ve TCK’nin 244/2. maddesinin
uygulanabilirligi bakimindan kabul edilen bu neticenin sanik tarafindan kasten
meydana getirilip getirilmedigi de irdelenmeksizin, ‘Sanigin bilisim sistemine
girme sugundan eylemine uyan TCK 243/1-3 maddesi geregince sucu isleyis
sekli dikkate alinarak takdiren: ALTT AY HAPIS CEZASI ILE CEZALANDI-
RILMASINA seklinde, TCK’nin 243. maddesinin her iki fikrasi da hiikiimde
gosterilip, yasal yeterli ve gecerli bir gerekeeye dayanilmadan, sanigin bilisim

sistemine girme sucundan mahkumiyetine karar verilmesi...” 1%

V1. HUKUKA AYKIRILIK
5237 sayilit TCK’nin 243. maddesinin birinci fikrast geregi; “bir bilisim

sisteminin biitiiniine ya da bir boliimiine hukuka aykir: olarak giren ya da
bu sistemde kalmaya devam eden” bu sug nedeniyle cezalandirilmaktadir.
Bu hiikiimden de anlasildig1 gibi anilan sugun kanuni taniminda hukuka
aykiriligin bulunmasi gerektigi zikredilmistir. Bunun diginda bilisim sistemi
tizerinde hak sahibi, kimi durumlarda failin bu sistemin bir béliimiine gir-
mesine riza gostermis ise bu durumda failin hak sahibinin rizast digindaki
alanlara girmesi hukuka aykirilik olusturacak ve bu sug islenmis olacaktir. Bu
konuda verilen riza bilisim sistemi tizerinde hak sahibi olan kisi tarafindan

[99] Eker, “Tiirk,” 124.

[100] Yargitay 12. CD, E. 2012/31498, K. 2013/24496 aktaran Muhammed Sefa Cetin;

“Yargitay Kararlari Isiginda Bilisim Sistemine Girme veya Kalma Sugu (TCK m.243)
Tiirkiye Adalet Akademisi Dergisi 12, no. 45, (Ocak 2021): 18.

2022/4 Ankara Barosu Dergisi 63

ITWINVH



HAKEMLI

Bilisim Sistemine Girme ya da Sistemde Kalma Sugu

verilmez ise yetkili olmayan birisi tarafindan verildigi i¢in hukuken gecerli

olmayacakgir. 'V

Hukuka aykirilik konusunda fail, bir biligim sistemine girmesi ya da bu
sistemde kalmast hususlarinda hataya diiser ise bu hatasindan yararlanmasi
miimkiin olabilir. Bu konuda TCK’nin 30. maddesinin birinci fikrasi uya-
rinca hukuka uygunluk nedenleri gercevesinde maddi kosullar bakimindan
kaginilmaz bir hataya diisen failin hukuken sorumlulugun olmadigi kabul
edilmelidir. Bunun diginda failin isledigi fiilin su¢ olusturdugu hususunda
hataya diigmesi de ihtimal dahilinde olabilecegi i¢in bu hususta da TCK’nin
30. maddesinin tigiincii fikrast uyarinca hukuka uygunluk nedenlerinin
varligi yoniinden ka¢inilmaz bir hataya diisiip diismediginin mutlaka ince-

lenmesi gereklidir.!"%?

TCK’nin 6ngordigi sekilde kanunlarin verdigi yetkiye dayanilarak
izinsiz olarak bilisim sistemine girilmesi ya da bilisim sisteminde kalinmasi
da hukuka uygunluk nedenidir. Bunun diginda 5271 sayili CMK’nin
134. maddesinde belirtilen “Bilgisayarlarda, Bilgisayar Programlarinda
ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma”, anilan kanunun 135.
maddesinde yer alan “Uetisimin Tespiti, Dinlenmesi ve Kayda Alinmast”
ve bu kanunun 140’inc1 maddesinde 6ngbriilen “Teknik Araglarla Izleme”
koruma tedbirleri, kanunda belirtilen sartlara uygun olarak icra edilir ise sug
olarak kabul edilmeyecektir. Buna karsilik yetkili kisilerce girilmesi zorunlu
bir internet programi ya da web sayfasina fail tarafindan hukuka aykir
sekilde sifrenin kirllmast sonucu erisilmis ise bu su¢ islenmis sayilacakur.
Boylece fail tarafindan sifre aranan bir sisteme, yetkisiz olarak sifrenin kiril-
masi sonucu erisim saglandig1 icin bilisim sistemine hukuka aykir sekilde
girilmektedir.'%%!

Bir bilisim sisteminin acik konumda olmasi ya da sifre konulmamasi,
bilisim sistemi tizerinde hak sahibinin riza gosterdigi seklinde degerlendiril-
memelidir. Bu konuda evine teslim etmesi icin emanet olarak arkadasindan
aldigs bilgisayarin sifresiz acilarak sisteme girilmesi durumunda hak sahibinin

[101] 1htiyaroglu, “Bilisim,” 427.

[102] Biisra Ozcelik, “Bilisim Sistemine Girme Sucu,” (Yiiksek Lisans Tezi, Istanbul
Universitesi Sosyal Bilimler Enstitiisii, 2019), 73.

[103] Karakehya, “Tiirk,” 17.
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rizast bulunmamakrtadir. Dolayisiyla hak sahibinin rizasinin, fiil 6ncesinde
bulunmasi zorunludur. Bunun disinda rizanin sarta bagl: olarak verilip veril-
meyecegi konusunda doktrinde farkli goriisler yer almaktadir. Bu konuda
bazi yazarlar, bilisim sistemine baglangicta belirli bir amag dogrultusunda
sisteme girilmesi icin verilen riza nedeni ile bu sistemin farkli bir amagla
kullanilmasinin sug kapsamina girmeyecegini 6ne siirmektedir."* Dokt-
rinde baskin goriis ise bilisim sisteminin sahibinin 6ngordiigii amag disinda
sistemin kullanilmasinin su¢ oldugunu savunmaktadir. Buna gerekee olarak
da hak sahibinin, burada gergeklesen fiiller yoniinden rizasinin bulunmadig;
zikredilmektedir. Sozgelimi hak sahibinin, faile cep telefonunu, sadece bir
yakinina mesaj gonderebilmesi amaciyla verdigi halde failin, hak sahibine ait
cep telefonundaki 6zel fotograflar: gormesi ya da telefondaki 6zel programlar:
incelemesi tarzindaki fiiller, bilisim sistemine girme ya da orada kalinmas:

sugunun tipik érnegidir.!"%

VII. MANEVi UNSUR

TCK’nin 243. maddesinin birinci fikrasi geregi; “bilisim sisteminin
tamamina ya da bir boliimiine girme ya da sistemde kalma su¢u”, yalnizca
kasten islenebilmektedir. Bunun sonucu olarak failin kasitli olarak bir bili-
sim sisteminin tamamina ya da bir boliimiine girmesi ya da bu sistemde
bilerek ve isteyerek kalmasi halinde su¢ gergeklesmektedir."* Bu konuyla
ilgili olarak Avrupa Konseyi Siber Suglar Sozlesmesi'nin ikinci maddesi
geregi, sozlesmeye taraf tilkelerin “bir bilgisayar sisteminin tamamina veya
bir kismina haksiz yere gerceklestirilen erisimi, kasten yapildigs zaman” bu
fiilden 6tiirii cezai yaptirimi uygulamalari 6ngériilmiistiir. Bu diizenleme
ile TCK’nin 243. maddesinin birinci fikrasi arasinda paralellik oldugu
goriilmekeedir.""”

Anilan hitkiim uyarinca isnat edilen fiilin hangi amagla islendiginin her-
hangi bir 6nemi yoktur. Bunun sonucu olarak fail tarafindan kasitl: sekilde
hareket edilmesi su¢un olusumu y6niinden gerekli ve yeterlidir. Dolayisiyla

[104] Génen, Ulus ve Yilmaz, “Bilisim,”. 235.
[105] 1htiyaroglu, “Bilisim,” 428.
[106] Koca ve Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 814.

[107] Erdogan, “Bilisim,” 1405.
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failin kasitli hareket etmesi kogulu ile deneme ya da baska bir saikle bu sugu
islemesinin herhangi bir 6nemi bulunmamaktadir. Buna kargilik TCK’nin
243. maddenin tigtincii fikrasinda yer alan sucun neticesi sebebiyle agirlas-
urilmig halinde, verilerin yok olmasi ya da degistirilmesi durumunda fiilin
en azindan taksirle gerceklesmesi gereklidir. Sayet burada fail, kasitlt bir
sekilde verileri degistirmis ya da bozmus ise TCK’nin 244. maddesi uyarinca
sorumlulugu olacakeir.'%%

Anilan maddenin dérdiincii fikrasi yoniinden de upki birinci fikra-
daki kast aranmaktadir. Bu konuda Tiirk Ceza Kanunu’'nda failin taksirli
fiilinin cezalandirilacagina y6nelik bir hitkiim olmadik¢a o sugtan dogan
cezai sorumlulugu bulunmamakrtadir. Ayrica TCK’nin 243. maddesinin
tiglincii fikrast diginda sugun gergeklesmesi i¢in failde dogrudan kast ira-
desi aranmaktadir."” Bunun diginda fail, bilisim sistemine yonelik icra
hareketlerine baglamis olmakla birlikte icra hareketlerini tamamlamadan
once sisteme girmekten vazgeger ise goniillii vazgecmeden yararlanabilecegi
ongoriilmekeedir."”

VIII. SUCUN OZEL GORUNUS BiCIMLERI

Bilisim sistemine girme sugunun ozel gériiniis bicimleri tesebbiis, istirak
ve ictima bagliklari altinda incelenecektir.

A) TESEBBUS

Bilisim sistemine girme ya da bilisim sisteminde kalma sugunun nitelig,
secimlik hareketli bir su¢ olmast nedeni ile tesebbiis acisindan doktrinde
fikir birligine ulagilabilmis degildir. Bazi yazarlar, bu sucun, soyut tehlike
sucu niteliginde olmasi nedeni ile tesebbiise elverisli olmadigini one siir-
mektedir. Buna gerekee olarak da failin bilisim sisteminin tamamina ya da
bir boliimiine hukuka aykiri olarak girmesi ya da bu sistemde kalma fiilini

[108] Karakehya, “Tiirk,” 14.
[109] Génen, Ulus ve Yilmaz, “Bilisim,” 230.

[110] Karakehya, “Tiirk,” 14.
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isledigi anda su¢un tamamlandig1 argiimanina dayanmaktadir."'"! Buna
karsilik bazi yazarlar ise bilisim sistemine girme su¢unda girme ya da kalma

fiillerinin, farkl: bir gekilde degerlendirilmesi gerektigini vurgulamakcadir.!'?

Bilisim sistemine kalma fiili ydniinden fail, bilisim sistemine hukuka aykir1
olarak girmis ise kalma fiili agisindan tegebbiisiin varligindan soz edilemez.
Dolayisiyla fail, hukuka aykurt olarak erisim sonucunda bilisim sistemine
girmesinin ardindan ¢ok az bir siire kalsa bile sug islenmis sayilacaktir.!'?!
Bunun disinda TCK’nin 243. maddesinin ii¢lincii fikrast uyarinca, fail,
bilisim sistemine hukuka aykir1 olarak girmesi sonucu verileri yok eder ve
degistirir ise artik burada taksirli bir fiil ile sug gerceklestigi icin tesebbiis-
ten soz edilemeyecektir.!"'¥ Buna kargilik doktrinde baskin goriis, bilisim
sistemine girme fiilinin, tesebbiise elverisli nitelikte bir su¢ olmasidir.'"
Kanaatimizce de fail, bilisim sistemine girme fiili yoniinden iradesi diginda
gelisen kimi nedenler ile sisteme erisim saglayamamis ise bu durumda
tesebbiisiin varligindan soz edilebilir. S6zgelimi failin, magdura e-posta ile
trojan olarak da adlandirilan kétii amagh program géndermesi durumunda
bilisim sistemi sahibi, viriis iceren programi agmaz ya da siler ise bu sisteme
girilememesi yiiziinden sug, tesebbiis asamasinda kalacakur.

Yargitay'in 21.01.2014 tarihli bir kararinda;

“Stiphelilerin kurduklart “www.unimugla.com” adli internet sitesinin giris
sayfasini, miisteki Mugla Universitesi’nin “Dijital Universite” adli internet
sitesinin giris sayfast ile ayn1 yaparak, kendi sitelerini Dijital Universite sitesi
sanarak bu siteye parola v.s. bilgilerini giren kullanicilarin bu bilgilerini elde
ederek, Mugla Universitesinin yasal internet sitesi olan Dijital Universite sitesine
haksiz yere girerek buradaki bilgileri elde etmeye ve yine kullanicilarin gergek

bilgilerini kullanarak dolandiricilik su¢unu islemeye ¢alistiklar: iddia olunan

[111] Sacit Yilmaz, Tiirk Ceza Hukuku Sisteminde Siber Suglar, (Ankara: Adalet Yayinevi,
2016), 190.

[112] Koray Dogan, “Bilisim Suglari ve Yeni Turk Ceza Kanunu,” Hukuk ve Adalet Elestirel
Hulkuk Dergisi, no. 6-7, (2005): 298.

[113] Akbulut, “Bilisim,” 150-151.
[114] Ozbek, Dogan, Bacaksiz ve Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, 955.

[115] Erdogan, “Bilisim,” 1413-1414.
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olayda, saniklarin bu site ile herhangi bir sifreyi kopyalama veya 6grenme
imkanlarinin bulunmadiy, iddia edilen amaca ulagmaya yarar uygun vasitalar
icermedigi, gerek dolandiricilik gerekse bilisim sistemine girme ya da bu suglara
tesebbiis etme suglarini islemeye elverisli araglar bulunmadigy, saniklarin tizerine
atli bulunan iddialarin eylemlerinin gelecekte tehlike yaratabilecegi kaygisina
dayandig1, mahkamiyete yeterli delil bulunmadig: gerekeeleriyle mahkemece
verilen beraat kararinda bir isabetsizlik goriilmemistir.”!"'®!

ifadesine yer verilerek failin kasti, bilisgim sistemine hukuka aykiri olarak
girme ya da orada kalmaya devam etme su¢u yoniinden elverisli hareketlerle
fiilin icrasina dogrudan baglanmamasi nedeni ile tesebbiisten soz edileme-
yecegi belirtilmistir.

5237 sayili Ttirk Ceza Kanunu’'nun243. maddesinin dordiincii fikrasinda
ongorilen “bilisim sistemindeki veri nakillerinin sisteme girmeksizin tek-
nik araclarla hukuka aykir olarak izlenmesi” sugunun, tesebbiise elverisli
oldugu ifade edilebilir. Anilan hitkiimde zikredilen veri nakillerinin teknik
araglarla izlenmesi, devamlilik arz ettigi icin miitemadi su¢ niteligindedir.
Buna bagli olarak fiil devam ettigi siirece sucun kesintiye ugramasindan
soz edilemez. Burada sucta tegebbiisten s6z edebilmek icin fail tarafindan
fiile elverisli hareketlerle dogrudan baglanilmasi ve sugun heniiz tamamlan-
mamast gereklidir. Bu nedenle veri izleme faaliyeti asgamasinda fail, iradesi
disinda engellenmis ya da veri nakillerini ve transferlerini takip etme olanagt
bulamamis ise bu durumda tegebbiis s6z konusudur.”!

Fail, bilisim sistemine hukuka aykir1 olarak girmek istese bu sisteme gir-
mekten son anda 6zgiir iradesi ile vazgecer ise TCK'daki goniillii vazge¢me
hitkmiinden yararlanabilir. Bu durumda failin, daha 6nce de degindigimiz
gibi Tiirk Ceza Kanunu’nun 243. maddenin birinci fikrasi uyarinca sorum-
lulugu bulunmamaktadir."®

[116] Yargitay, 11. CD, E. 2012/13233, K. 2014/795, K. T. 21. 01. 2014.
[117] Koca ve Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 823.

[118] Ihtiyaroglu, “Bilisim,” 430.

68 Ankara Barosu Dergisi 2022/4



Ahmet BUKE

B) iSTIRAK

TCK m.243’te diizenlenen bilisim sistemine girme ya da orada kalma
sucu, birden fazla kisi tarafindan istirak halinde islenebilir. Bu nedenle,
bilisim sisteminin bir kismina veya biitiintine hukuka aykiri olarak girme
ya da orada kalma sucu istirak halinde islendigi takdirde bu konuya iliskin
olarak 5237 sayili TCK’nin (m.37-41) hiikiimleri uygulanacakeir.'!

Bu sucun, bagka birini bilisim sistemine girmeye ya da orada kalmaya ikna
etme seklinde gerceklesmesi durumunda kisi, azmettiren sifat1 ile sorumlu
olacakur. Dolayistyla bilisim sistemleri hakkinda yeterli bilgisi olmadig:
icin bu hususta yetkili bir arkadasini, sisteme girme konusunda ikna eden
ve bu fiilin gergeklesmesini saglayan kimse TCK’nin 38. maddesi uyarinca
azmettiren sifati ile sorumlu olacaktir. Ote yandan bilisim sistemine giren
kimse ise TCK’nin 37. maddesi ¢ercevesinde sucun faili olarak sorumlu

tutulacakeir, 120

Sugun iglenmesinde faile “yardim eden” sifatiyla da katulmak s6z konusu
olabilir. Sozgelimi bilisim sistemine erisim olanagi bulunmayan kimselere,
sifre kirma programi saglamak sureti ile failin, bilisim sistemine hukuka
aykuri olarak erisim saglamasi durumunda TCK’nin 39. maddesi uyarinca
istirak iradesinin de bulunmasi sart ile bu kisi, yardim eden sifatiyla sorumlu
tutulacakir. Yine bilisim sistemine hukuka aykiri olarak giren ya da orada
kalmaya devam eden faile, erisimi saglayan servis saglayicilari da istirak
iradesinin bulunmasi sarti ile suca istirakten sorumlu kilinabilir."?! Yasa
dist erisimin saglanmasinda erisim saglayicilar da sug isleme kast1 ve istirak

iradelerinin bulunmast sartiyla, suca istirakten sorumlu tutulabilecektir.'*?

[stanbul Bolge Adliye Mahkemesi tarafindan verilen bir kararda “Siiphe-
linin diger stipheli tarafindan azmettirmesi ve talimat sonucu, ... Medikal
Uriin. San. ve Tic. Ltd. Sti. dinvanl firmada calistigi sirada miistekinin
kullanimina tahsis edilen bilgisayardan, hukuka aykiri olarak ve bu bilingle,
miistekinin sabsi e-posta hesabina miistekinin izni ve haberi olmaksizin

[119] Cetin, “Yargitay,” 19.
[120] Apaydin, Bilisim Suglar: ve Bilisim Ceza Hukuku, 288.
[121] Cetin, “Yargitay,” 20.

[122] Erdogan, “Bilisim,” 168.
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eriserek ve burada kalarak bu hesaptaki sirkete iliskin yazismalarin iceri-
gini ele gecirdigi ve boylece iizerlerine atily bulunan su¢u istivak halinde
isledikleri ve atily sucun unsurlar: itibari ile olustuguna kanaat getirilerek”
bilisim sistemine girme sugundan mahkumiyet karari verilmistir."'*! Bu
kararda, failin, miistekinin rizast disinda bilisim sistemine girmek suretiyle
e-posta hesabindaki verilere erigmesi, bilisim sistemine girme su¢unu olus-
turmugtur. Bu sucun, istirak halinde islendigi sonucuna varilmis ve faili
sug isleme konusunda yonlendiren kisinin de “@zmertiren” olarak sorumlu

olacagi hitkkme baglanmigtir.!"??

Q) iCTimA
Suglarin i¢timar konusu bilindigi gibi TCK’nin 42, 43 ve 44. madde-

lerinde diizenlenmistir. Anilan kanunun 43. maddesinde zincirleme su¢
diizenlenmistir. Bu hitkme gore fail, su¢ isleme kastiyla degisik zaman dilim-
lerinde bir kisiye karst ayni sugun temel seklini ya da nitelikli hallerini isler
ise zincirleme suctan s6z edilebilir. Bilisim sistemine girme ya da sistemde
kalma sugu yontinden TCK’nin 243. maddesinin birinci ve ti¢tincii fikralart
uyarinca zincirleme su¢ hiikiimleri uygulanir. Bu baglamda failin, bagkasina
ait biligim sisteminin tamamina ya da bir bolimiine hukuka aykirt olarak
farkli zamanlarda girmesi durumunda zincirleme sug olusur ve failin cezas

dortte birden dértte bir ila dortte ii¢c oranina kadar arttirilabilir. 25!

Bu sugun islenis tarz1 ozellikle zincirleme sug hitkiimlerinin uygulan-
mast, failin hukuka aykir olarak bilisim sisteminde kaldig; siireye baglidur.
Bu siire, failin ayni su¢ isleme kastiyla hareket edip etmedigini belirleyen
en 6nemli olgiittiir. Doktrinde bu konuda bazi yazarlar, gercek i¢tima
hitkiimleri uygulanmast icin failin ayni sug isleme kastiyla hareket etmesine
olanak tanimayacak derecede yani bilisim sisteminde uzun siire kalmasinin

126

gerekli oldugunu savunmakreadir.?’ Bunun sonucu olarak fail yoniinden,

sistem sahibinin rizast disinda hukuka aykiri bigcimde sisteme her erisimi

[123] Istanbul BAM 26. CD, E. 2019/141, K. 2019/368 karari, aktaran Ihtiyaroglu,
“Bilisim,” 431.

[124] 1htiyaroglu, “Bilisim,” 431.
[125] Akbulut, “Bilisim Suglari,” 152.

[126] Erdogan, “Bilisim,” 1417.
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icin kendisi hakkinda farkl bir cezai yaptirim uygulanacakeir. Buna karsilik
bazi yazarlar ise fail ¢ok kisa bir zaman diliminde bilisim sistemine hukuka
aykuri olarak girmesi halinde dahi zincirleme sug hiitkiimlerinin uygulana-
cagini ve bu su¢ nedeni ile sadece tek bir su¢ karsiligi cezanin arturilmasi

gerektigini 6ngdrmekeedir.!'*”)

Bilisim sisteminde kalma fiili, stireklilik arz ettigi icin miitemadi sugtur.
Bu nedenle bilisim sisteminde kalma siiresi kesintiye ugramadikea fiilin
tipikligi geregi failin kastinin, tek suca yonelik oldugu seklinde kabul edil-
mektedir. Buna karsilik faili, bilisim sistemine hukuka aykiri olarak girme
ya da orada kalma fiilini degisik kisilere kars1 islemis ise magdur orani kadar

1128 Bu sug yoniinden bilesik su¢ hitkiimleri uygulanabilir.

sug sayist olacakur.
Bu durumda bilisim sistemine girme ya da sistemde kalma sucu baska bir
suun unsuru ya da nitelikli halini olusturabilir. Sozgelimi failin bilisim
sistemlerini arag olarak kullanarak nitelikli dolandiricilik sugunu islemesi,

bu duruma érnek olarak gosterilebilir.'*)

Bilisim sistemlerinin fail tarafindan hukuka aykir1 olarak kullanilmas:
yoluyla magdurun 6zel hayatnin gizliligi ihlal edilir veya haberlesmesi
engellenirse fikri i¢tima hiikiimleri uygulanacaktr. Ayni durum haberles-
menin gizliliginin ihlali icin de gegerlidir."*” TCK 243 ve 244 arasindaki
iliskinin de aciklanmasi zorunlulugu bulunmaktadir. Doktrinde bir goriise
gore iki su¢ arasinda fikri ictima hiikiimleri uygulanmalidir."*" Diger bir
goriise gore ise failin kastina gore hareket edilmeli, 244. maddede yer alan

su¢ olmusmugsa artik 243. maddeye gore ceza verilmemelidir.!"3?

[127] Dogan Soyaslan, Ceza Hukuku Ozel Hiikiimler, 11. Basim, (Ankara: Adalet Yayinevi,
2016), 638.

[128] Erdogan, “Bilisim” 1417.
[129] Hltiyaroglu, “Bilisim,” 432.

[130] Meral Sahin Ekici ve Irmak Koruculu, “Bilisim Sistemine Girme Sugu, Sugun Kamu
Personeline ve Ozel Sekt6r Calisanlarina Tahsis Edilen Bilgisayarlarla Islenmesine
Mligkin Bir Degerlendirme,” Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 21,
(Ozel Say1, 2019): 599.

[131] Koca ve Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 819.

[132] Hltiyaroglu, “Bilisim,” 433.
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TCK 243 ve 244 arasindaki bag titketen ve titkenen norm iligkisi olarak
kabul edenler oldugu gibi bu bagin bulunmadigini, eylemler arasindaki
zamansal farka gore hareket edilmesi gerektigini ileri stirenler bulunmak-
tadir."* Ankara Bélge Adliye Mahkemesi'nin bir kararinda “Dosyanin bir
biitiin halinde incelenmesinde, sanigin birden fazla kez ayni kast altinda
katilanin yetkilisi oldugu ve ... Bilisim Sistemleri Ltd. Sti’ nin internet site-
sine girerck kendi savunmasina gore orada tespit ettigi giivenlik aciklarini
firma yetkililerine gostermek amacryla veri yerlestigi ve verileri bozdugu
iddia edilmis ise de, sanigin katilana ait bilisim sistemine izinsiz girdigi
ancak veri yerlestirdigine ve verileri bozduguna dair delil bulunmadigindan,
sanigin eyleminin TCK nin 244/2 maddesinde belirtilen bilisim sistemine
izinsiz girerek veri yerlestirme ve bozma su¢unu degil, sadece bilisim siste-
mine hukuka aykir: olarak girme sucunu olusturdugu ve sanigin ayni sug
isleme kararini icrasi kapsaminda degisik zamanlarda ayn: magdura karsi
ayni sugu birden fazla kez isledigi, bu nedenle de hakkinda zincirleme su¢
hiikiimlerinin uygulanmas: gerektigi” belirtilmekle, sugun bilisim sistemine
hukuka aykir1 girilmesi oldugu, sisteme herhangi bir veri yerlestirilmedigi ya
da var olan verilerin bozulmadigi, bu nedenle TCK’nin 244. maddesinin 2.
fikrasinda yazili olan sugun somut olayda meydana gelmedigi, failin biligim
sistemine girme sugundan zincirleme sug hitkiimlerine gore cezalandirilmasi
134]

gerektigi kabul edilmigtir.!

Yargitay'in konuya iliskin bir kararinda “Sanzk hakkinda diizenlenen
iddianamede; sanigin, magdura ait facebook ve telefon hesaplarina rizasi
disinda girerek bilisim sistemine girme, magdurun orijinal fotograflar: ile
birlikte ciplaklik iceren fotograflart magdura aitmis gibi internette payla-
sarak goriintii veya seslerin ifsa edilmesi suretiyle ozel hayatin gizliligini
ihlal suglarini isledigi iddia edilmis olup, saniga yiiklenen farkls eylemler-
den dolay: ayr: ayri hitkiim kurulmasi gerektigi, TCK nin 44/1. madde ve
[fikrasindaki fikri ictima kosullarinin bulunmadigs gozetilmeden, “bilisim
sistemlerine girme ve ozel hayatin gizliligini ihlal suglarinin sabit olmakla
birlikte tek bir eylem ile icra edildiginden TCK nin 44. maddesinin bu
suglar yoniinden tatbik edilmesine” bicimindeki yasal ve yeterli olmayan
gerekgelerle yazily sekilde goriintii veya seslerin ifsa edilmesi suretiyle izel

[133] Diilger, Bilisim Suglar: ve Internet lletisim Hukuku, 384.

[134] Ankara BAM 8. CD, E. 2017/207, K. 2018/439, K.T. 17.04.2018.
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hayatin gizliligini ihlal sucundan mabkimiyet hiitkmii kurulmas:” bozma
nedeni yapilmagtir.'35 Goriildigii gibi failin fiili sonucu bilisim sistemine
girme sucu disinda olusan diger su¢lar bakimindan inceleme yapilmasi
gerektigi ifade edilmis ve bu sonuca gore TCK’nin 44. maddesi cergevesinde
degerlendirilme yapilmasi gerektigi vurgulanmaktadir. Aksi takdirde fikri

i¢tima hiikiimlerine uygun olmayan bir hiikiim tesis edilecektir.!3°

IX. YAPTIRIM

5237 sayili Tiirk Ceza Kanunu'nun 243. maddesinin birinci fikrasinda
diizenlenen sucun temel seklinin cezasi, bir yila kadar hapis ya da adli
para cezast olarak belirlenmistir. Bununla birlikte TCK’nin49. maddesinin
birinci fikrast hitkmiine gore kisa stireli hiirriyeti baglayici cezanin alt siniri
bir aydir. Bu suca iligkin olarak adli para cezasinin da secenek yaptrim
olarak uygulanmasina karar verilebilir. Buna karsilik fail hakkinda hiirriyeti
baglayici cezanin verilmesine karar verildigi takdirde mahkeme tarafindan
TCK’nin58. maddesinin tgiincii fikrast hitkmii geregi bu ceza, adli para
cezasina cevrilemeyecektir.!'>”!

Bu sug tiirii ydniinden her ne kadar segenek bir yaptirim olarak 6ngériil-
miis olsa da TCK’nin 243. maddesinde adli para cezasina yonelik herhangi bir
alt ve tist sinur orant belirtilmemistir. Bu konuyu diizenleyen TCK’ ninm.61/9
t. hitkmii uyarinca; “adli para cezasina iliskin giin biriminin alt sinirs, o su¢
tanimindaki hapis cezasinin alt sinirindan az; iist sinirt da hapis cezasinin

iist sinirindan fazla olamayacaktir.">®

5237 sayili TK’nin 243. maddesinin birinci fikrasi uyarinca, bilisim sis-
teminin bir kismina veya biitiiniine hukuka aykir: olarak girme veya orada
kalma fiilleri sonucu sistemin muhbteviyatini olusturan veriler yok olursa
veya degisirse, alt: aydan iki yila kadar hapis cezasina hitkmolunacakur.

Anilan hitkmiin ikinci fikrasinda ise “Yukaridaki fikrada tanimlanan fiil-
lerin bedeli karsilig: yararlanilabilen sistemler hakkinda islenmesi halinde,

[135] Yargitay 12. CD, E. 2018/8261, K. 2019/6852.
[136] Ihtiyaroglu, “Bilisim,” 434.
[137] Tezcan, Erdem ve Onok, Teorik ve Pratik Ceza Ozel Hukuku, 1146.

[138] Sahin Ekici ve Koruculu, “Bilisim,” 622.
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verilecek ceza yari oranina kadar indirilecegi” dngorillmektedir. (7TCK
m.243/2)

6698 sayili kanunun 30. maddesinde 24.03.2016 tarihinde yapilan
degisiklikle Bir bilisim sisteminin kendi icinde veya bilisim sistemleri
arasinda gerceklesen veri nakillerini, sisteme girmeksizin teknik araclarla
hukuka aykir: olarak izleyen kisi, bir yildan ii¢ yila kadar hapis cezas: ile
cezalandirilacag:.” hitkme baglanmustir (7CK m.243/4).

Anilan hitkiimde diizenlenen bilisim sistemine girme veya kalma sugu,
takibi sikdyete bagli bir sug degildir. Bu nedenle Cumhuriyet savciliginca

re’sen sorusturma ve kovusturmanin yiiriitiilmesi gereklidir.!%

[139] Soyaslan, Ceza Hukuku Ozel Hiikiimler, 642.
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SONUC

Bilim ve teknolojinin bas déndiiriicii hizla gelisimine paralel olarak
bilisim hukuku alaninda tilkemizde ve diinyada hukuki diizenleme yapma
zorunlulugu dogmustur. Giintiimiizde; dijital iletisim araglarinin kullani-
minin yayginlagmast ile bilisim sistemine girme ya da bilisim sisteminde
kalma fiilleri, herkes tarafindan kolayca islenebilecek bir sug tiirii konu-
mundadir. Bu sug, basta bilisim sisteminin giivenligi ve giivenilirligi olmak
tizere kisisel veriler, kisilerin 6zel yasami, ticari alan, ulusal ve uluslararasi
giivenlik gibi bir¢ok alani tehdit edebilecek konuma geldigi icin temel bir
bilisim sugudur. Bu konunun énemine binaen 5237 sayili TCK’nin243.
maddesinde bilisim sistemine girme ya da kalma su¢u, TCK’nin Onuncu
Bolimir'nde Bilisim Alaninda Suglar baglig1 altinda anilan kanunun 243.
maddesinde Bilisim Sistemine Girme basligi ile yer verilmistir. Bu hitkme
gore; “Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir:
olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis
veya adli para cezasi verilir. (TCK m.243/1)

Tiirk Ceza Kanunu'nun 243. maddesinin birinci fikrasina 24.03.2016
tarihinde 6698 sayili kanunun 30. maddesinde yapilan degisiklikle; “bilisim
sisteminin tamamina veya bir kismina hukuka aykir olarak girmek veya
orada kalmaya devam etme,” sug olarak kabul edilmektedir. Boylelikle
sucun islenebilmesi i¢in bilisim sisteminin tamamina ya da bir kismina
girilmesi veya orada kalmaya devam edilmesi se¢imlik hareketleri aranmig
ve boylelikle; bilisim sistemlerinin korunmasi saglanmak istenmistir. Bu
diizenleme ile bir fiilin su¢ teskil etmesi i¢in hem bilisim sistemine girme
hem de orada kalmaya devam etme fiillerinin bir arada bulunmasi kogulu
arandig1 icin hitkmiin uygulanmasi konusunda doktrinde yasanan tartis-

malara da son verilmistir.!*4%!

Giintimiizde teknolojik gelismelerin siirekli ivme kazanmasi sonucu,
internetin ve elektronik araglarin, iletisimde 6ncii bir rol tistlendigi goriil-
mektedir. Bu baglamda bilgisayar ve mobil cihazlarin belleginde bulunan
kisisel verilerin korunmasi, 6zel hayatin gizliligi agisindan da hayati 6nem
tasimaktadir. Bu nedenle Anayasamizin 20. maddesinde 6ngorillen “konut
dokunulmazligi” ve “ozel hayatin gizliligi"nin korunmasinda oldugu gibi
Anayasamizin 22. maddesinde yer alan “haberlesme hiirriyeti” de bilisim

[140] Karagiilmez, Bilisim Suglar: ve Sorusturma- Kovusturma Evreleri, 202.
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sistemlerinin kullanimi y6niinden fevkalade 6nem tagimaktadir. Modern
diinyada; haberlesmenin ve iletisimin, mobil araglar ile saglanmasi, bu
araclarin baglanularindaki gizliliginin korunmasi sorununu giindeme getir-
mistir. Bu noktada; bir kisinin bilgisayari ya da cep telefonundaki verilerin,
sistem sahibinin rizasi olmadan tigiincii kisiler tarafindan kullanilmamasi
hem haberlesme 6zgiirliigii hem de 6zel hayaun gizliligi hakk: yéniinden
onemlidir. Aksi takdirde bilisim sistemine yetkisiz kisilerin erismesi ve bu
sistem {izerinde egemenlik kurmasi, sistem sahipleri ile kullanicilarinin,
magduriyetine neden olacaktr. Bu nedenle; bilisim sistemine girme ya da
orada kalma sugu, diger suglarin islenmesine de zemin hazirlamaktadir.!4"
Sozgelimi, yetkin olmayan bir kisinin, bagkasina ait sosyal medya hesap
sifresini izinsiz olarak kullanmasi da haberlesme 6zgiirliigii ve 6zel hayatin
142]

gizliligi haklarinin ihlaline yol acabilir!"?.

Yargi Reformu Strateji Belgesi’nde yer alan Insan Haklari Eylem Planr’'nda
“Makul Siirede Yargilanma Hakkinin Giiclendirilmesi” baghg alunda;
“Bilisim alaninda islenen suclar ile dolandiricilik suclar: basta olmak
iizere sorusturma asamasinda ortaya ¢ikan yetki uyusmazliklarinin hizl
bir sekilde sonuglandirilmasi amaciyla gerekli tedbirler alinacaktr.” deni-
lerek, bilisim suglari kaynakli uyusmazliklarin hizli bir sekilde sonuglanmasi
icin gereken tedbirlerin alinacag ifade edilmigtir."** 30.11.2021 tarihinde
R.Gde yayimlanan HSK karari ile ihtisas mahkemelerine “bilisim ihtisas
mahkemeleri” eklenmistir. Boylece bilisim suglarina iligkin olarak uyus-
mazliklar, miinhasiran bu suglara yonelecek ihtisas mahkemeleri sayesinde
daha hizli ve makul bir sekilde ¢oziime kavusturulacaktir. Bu nedenle kol-
luk personeli ve yargt mensuplarinin, bilisim suglar1 yoniinden hizmet igi
egitime tabi tutulmalari gerekmektedir. Boylece hukuki ve teknik bilgileri
almak sureti ile teknolojiye uyum saglayan bilisim hukukunda uzmanlagan
hakimlerle birlikte “Bilisim Ihtisas Mahkemeleri kurulacakur. Boylece
giiniimiiz diinyasinin teknoloji ve hukukun birlesimi sonucu vazgecilmezi
konumuna gelen bilisim alanindaki suglar ile ilgili olarak bu alandaki ihtisas

[141] Erdogan, “Bilisim,” 1375.
[142] Taskin, “Bilisim,” 335.

[143] Akaslan, “Yeni Bir Thtisas Mahkemesi Olarak Bilisim Mahkemesi.” hteps://www.
hukukihaber.net/yeni-bir-ihtisas-mahkemesi-olarak-bilisim-mahkemesimakale,8797.
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mahkemeleri, uyusmazliklart ivedi bicimde karara baglayarak yarginin is
ylkiinti azaltmada 6nemli bir rol tstlenecektir.
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