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Oz: Web 1.0°dan Web 3.0 kadar bircok yeni teknoloji gelistirilmistir.
Gelisen Web teknolojileriyle beraber bireylerin Web’deki konumu da
farklilasmustir. Web 1.0 teknolojilerinde bireyler Web’de ¢ok daha
statikken, Web 2.0 ve Web 3.0 teknolojileriyle Web’de ¢ok daha
interaktif bir sekilde yer almaya baslamistir. Ayrica yapay zeka, bulut
sistemi, nesnelerin interneti gibi bircok gelismeyle beraber insanlar
zaman icerisinde teknolojinin bir pargasi haline gelmistir. Bu durum
ginden giine mahremiyet algisinin degismesine ve doéniismesine
neden olmustur. Bu ¢alismada, Web’de yasanan teknolojik
gelismelerle beraber toplumu bekleyen en temel risklerden biri olan
mahremiyet sorunu degerlendirilmektedir. Bu cergevede Oncelikle
Web 1.0’dan Web 3.0’a kadar degisen ve gelisen teknolojik imkanlar
agtklanmistir. Ikinci olarak yeni uygulamalarin mahremiyet iizerinde
ne gibi sorunlara neden oldugu irdelenmistir. Son olarak degisen
mahremiyet algisinin  toplumdaki dezavantajli gruplar tzerindeki
muhtemel etkileri tartisdmustir. Bu baglamda 6zellikle ¢ocuklar ve
gencler tzerinde asir1 teknoloji kullaniminin bir¢ok psikolojik soruna
neden oldugu ifade edilmektedir. Diisiik benlik saygisi, depresyon,
sosyal medya bagimliligi, oyun bagimliligi, nomofobi, davranis
bozukluklari, kaygt bozukluklari, hizli degisen ruh hali bu sorunlardan
sadece birkacidir. Diger yandan cinsel istismar, siber zorbalik da baska
psikolojik sorunlarin ortaya ¢ikmasina neden olabilmektedir Ayrica
sosyal medyada benimsenme, itibar kazanma ve begenilme gibi
duygularla yapilan paylagimlar, narsist kisiliklerin ortaya ¢tkmasina
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neden olmaktadir. Bu kapsamda, kadinlar, yaghlar ve aileler de yeni
Web teknolojilerine baglt olarak mahremiyet sorunuyla karsilasan
diger dezavantajli gruplar arasindadir. Sonu¢ olarak gelisen Web
teknolojileriyle beraber hem mahremiyet algisinin degistigi hem de
bircok psiko-sosyal sorunun ortaya ¢iktigt ifade edilebilir.

Anahtar Kelimeler: Web 1.0, Web 2.0, Web 3.0, Mahremiyet,
Dezavantajlt Gruplar.

Transformation of Privacy from Web 1.0 to Web 3.0 and Its
Possible Consequences for Disadvantaged Groups

Abstract: Many new technologies have been developed from Web
1.0 to Web 3.0. With the developing Web technologies, the position
of individuals on the Web has also changed. While individuals are
much more static on the Web in Web 1.0 technologies, they have
started to take place on the Web in a much more interactive way with
Web 2.0 and Web 3.0 technologies. In addition, with many
developments such as artificial intelligence, cloud system, internet of
things, people have become a part of technology over time. This
situation has caused the perception of privacy to change and
transform from day to day. In this study, the privacy issue, which is
one of the most fundamental risks awaiting the society with the
technological developments in the Web, is evaluated. Within this
framework, firstly, the changing and developing technological
possibilities from Web 1.0 to Web 3.0 has been explained. Secondly,
it was examined what kind of problems the new applications caused
on privacy. Finally, the possible effects of the changing perception of
privacy on disadvantaged groups in the society were discussed. In this
context, it is stated that excessive use of technology, especially on
children and young people, causes many psychological problems.
Low self-esteem, depression, social media addiction, gaming
addiction, nomophobia, behavioral disorders, anxiety disorders,
lability of mood are just some of these problems. On the other hand,
sexual abuse and cyberbullying can cause other psychological
problems. In addition, sharing on social media for adoption,
reputation and admiration leads to the emergence of narcissistic
personalities. In this context, women, old ages, and other
disadvantaged groups also face the problem of privacy due to new
Web Technologies. Consequently, it can be stated that with the
developing Web technologies, the perception of privacy has changed
and many psycho-social problems have atisen.

Keywords: Web 1.0, Web 2.0, Web 3.0, Privacy, Disadvantaged
Groups.
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Web 1.0’dan Web 3.0’a Kavramsal Cerceve

Ginimizde “Web Teknolojisi” bircok kullanict tarafindan ¢ok kolay bir sekilde
tanimlanabilir fakat bircok kullanict “www” (World Wide Web)’in ilk olarak
nereden geldigi hakkinda herhangi bir fikre sahip degildir. Web’in tanitimi 1989’un
sonlarina dogru Isvigre'nin Cenevre kentindeki CERN’de (Avrupa Niikleer
Arastirma Merkezi) calisan Tim Burners-Lee tarafindan gerceklestirilmistir. Web
hizmeti, internet tzerinden bilgisayardan bilgisayara etkilesimi desteklemek icin
tasarlanmis bir yaziim sistemidir. Web, yasamin bir¢ok alaninda giin gectikece cok
daha 6nemli hale gelmektedir. Zira glinimiizde egitim, istthdam, ticaret, saglik,
rekreasyon ve daha fazlasmna web araciligiyla ulasmak mimkindir. Bir web
tarayicist ile kullanici, metin, resim, video vb. diger multimedya iceren web
sayfalarini gérintileyip bunlar arasinda gezinebilmektedir (Choudhury, 2014: 8096;
Shivalingaiah ve Naik, 2008: 500). Tim Burners Lee, World Wide Web’in
karakteristiklerini ¢ baslhk altinda ifade etmistir: (Hiremath ve Kenchakkanavar,
2016: 705)

e Web 1.0 (Belgelerin Web’i)
e Web 2.0 (Insanlarin Web’i)
e Web 3.0 (Verilerin Web’).

Bu kapsamda kisaca Web 1.0, Web 2.0 ve Web 3.0’n kavramsal cercevesi
actklanacaktir.

Web 1.0

Web’in ilk nesli olan Web 1.0, bilgi agiin kuruldugu ilk asama olarak
degerlendirmek miimkindir. Kullanicilar bu dénemde web sayfalari tizerinden
bilgi okuma ve paylasma faaliyetlerini gerceklestirebilmektedir (Nath, Dhar ve
Basishtha, 2014: 86). Bu baglamda Web 2.0 ile Web 1.0 arasindaki

en temel fark Web 1.0’da icerik olusturucularin az olmast ve kullanicilarin
cogunlugunun yalnizca icerik tlketicisi olarak var olmasidir (Cormode ve
Krishnamurthy, 2008). 1989-2005 yillart arast dénemi kapsayan Web 1.0 dénemi,
icerigin ¢ok daha statik olarak saglandigi bir dénem olmustur. Bu baglamda
dinyanin diger tarafindaki Web bilgilerini aramaya ve okumaya imkan veren Web
1.01n kullanici etkilesimi ve icerige katkist oldukca sinirh kalmistir. Web 1.0
teknolojisi temel Web protokolleri olarak HTML, HTTP ve URL’yi kullanmaktadir
(Khanzode ve Sarode, 2016: 2). Berners Lee’nin ifadesine gére Web 1.0 “salt
okunur web” olarak kabul edilmektedir. Web 1.0 daha ¢ok bilgi aramamiza ve
okumamiza izin veren Web’in baslangic dénemini tanimlamaktadir. Hal boyle
olunca Web 1.0’n sadece insanlar tarafindan anlagilabilir oldugu ve makine
uyumlulugunun olmadigt soylenebilir (Patel, 2013: 410). Ozetle, Web 1.0,
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ureticiden tiketiciye dogru bilgi akisinin tek yonli saglandigt dénemi ifade
etmektedir.

Web 2.0

Tkinci nesil Web olarak tanimlanan Web 2.0 resmi olarak 2004 yilinda Dale
Dougherty (O’Reilly Media) tarafindan duyurulmustur. Web 2.0’1 ¢ok genel olarak,
okuma-yazma (read-write) Web olarak tanimlamak mimkindir (Hiremath ve
Kenchakkanavar, 2016: 708). Web 2.0 c¢aginin sinirlarini ve tanimini net olarak
cizmek mimkiin olmasa da Web 1.0’a kiyasla en biyiik farkinin ¢ok daha tiketici
odakli olmasidir. Web 2.0’da Web, farklt uygulamalar i¢in kullanima sunulmaktadir.
Bu strecte kullanicilar bilgilendirilirken (informed), ayrica stirece dahil edilmekte
(involved) ve aynt sekilde kullanicilar harekete gegebilmektedir (mobilized) (Hsu ve
Park, 2011: 355). Bu sayede Web 2.0, ginlik etkinliklerin resmi ve informel
alanlarint Web’de strdiirmeyi saglamaktadir. Bir diger deyisle Web 2.0, “iliski”
teknolojileri, katilimci medya ve bilgelik ag1 siireci olarak degerlendirilebilir. Ozetle,
Web 2.0’la beraber Web, bir aygittan fazlasina dontiserek bir platform haline
doéniismustir. Bloglar, wiki'ler, podcast’ler vb. teknolojiler bu dénemde hissedilir
derecede artmugtir. Bu dénemle beraber kolektif bilgi tiretimi miimkiin hale gelmis,
sosyal ag olusturmak kolaylagsmis ve kullanicidan kullanictya bilgi alisverisini artiran
Web uygulamalart yayginlasmistir (Choudhury, 2014: 8097). Bu kapsamda Web 1.0
ile Web 2.0’a gegiste cok kokli degisiklikler yasandigim gorebilmek mumkiindir.
Ozellikle Web 2.0 teknolojileriyle beraber hayatimiza giren Web uygulamalart bu
degisikligin en buylk simgeleridir. Artan kullanict sayist, bilgi paylasiminin
etkilesime doniismesi Web 2.0’in en temel 6zellikleridir. Ornegin, Facebook,
Instagram, Youtube, Myspace, Twitter gibi uygulamalar Web 2.0 déneminin
uygulamalarindan sadece birkagidir (Kapan ve Uncel, 2020: 279). Nihai olarak Web
2.0 ortaminda ¢ok daha interaktif bir stire¢ oldugu ifade edilebilir.

Web 3.0

Web 3.0 nedir sorusunu yanitlamak olduke¢a zor ve muglaktur. Web 3.0, Semantik
Web olarak da isimlendirilmektedir. Semantik Web’in temelini veri entegrasyonu
olusturmaktadir. Meta veriler kullanilarak “sadece gortntllenen” veriler artik
yazilim araclar1 tarafindan bulunabilen, degerlendirilebilen ve iletilebilen anlamh
bilgilere déntisebilmektedir (Patel, 2013: 412). Bu kapsamda Web 3.0t birbitleriyle
baglantili verilerin oldugu bir platform olarak degerlendirmek mumkuindir. Bir¢ok
bilisim teknolojisi uzmant Web 3.0’1 semantik bir web ve kisisellestirme alant olarak
degerlendirmektedir. Bu kapsamda Conrad Wolfram Web 3.0’da bilgisayarlarin
insanlar yerine yeni bilgiler tretecegini ve dusiinecegini ifade etmektedir. Google
CEO’su Eric Schmidt Web 3.0, nispeten kiiciik verilerin bulutta depolandigi ve bu
verilere herhangi bir cihazdan erisim saglanabildigi ve Ozellestirilebildigi bir araya
getirilmis uygulamalar olarak tanimlamaktadir (Nath, Dhar ve Basishtha, 2014: 88).
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Artan bu veri hacmiyle bitlikte internet igerigi daha cesitli hale gelmis, bu durum
bilgi yonetimini daha kritik hale getirmistir. Bu yoéntyle Web 3.0, bilgilerin
vayinlandigt anlami formile ederek Web’deki yapilandiridlmamis bilgileri daha
akillica kullanma yetenegine sahiptir. Bu noktada yapay zeka devreye girmektedir.
Yapay zeka teknolojisi, verileri (data) toplama, analiz etme ve dagitma kabiliyetini
kullanarak bunlari enformasyona (information), bilgiye (knowledge) ve nihayetinde
bilgelige (wisdom) ¢evirme imkant sunmaktadir. Bu gelisme Web 3.0’tn en 6nemli
Ozelliklerinden biridir (Rudman ve Bruwer, 2016: 135-136). Web 3.0’da iretici,
titketici ve makine arasinda ¢ok yonlii bir iliskinin oldugu gériilmektedir. Ozetle,
Web 2.0 ve Web 3.0 ile beraber insanlar ve bilgiler ¢cok daha erisilebilir ve
baglanabilir olmustur. Bu durum teknolojik anlamda bir¢ok yeni imkin sunarken
diger yandan belli sorunlarin da derinlesmesine neden olmaktadir. Bu sorunlardan
biri de mahremiyet konusudur.

Web 1.0’dan Web 3.0’a Mahremiyet: Rizadan
Seffafliga, Seffafliktan Tutsakliga

Iletisimle beraber artan etkilesim, sosyal alanda degisim ve doniisiimiin de
hizlanmasina neden olmaktadir. Bilimsel bilgi alaninda yasanan ilerlemeler,
teknolojik alanda Ust diizey gelismelerin yasanmasinda olduk¢a 6nemli rol
oynamaktadir. Bu durum insan iliskilerinde de ¢ok ciddi degismelerin yasanmasina
neden olmustur (Senttrk, 2008: 7). We Are Socialin yaptig1 bir arastirmaya gore
2022 (Ocak) yiinda 5.31 milyar insan cep telefonu, 4.95 milyar insan internet
kullanmaktadir. 4.62 milyar kisinin ise sosyal medya kullanicist oldugu bilinmektedir
(We Are Social, 2022).

Aile igerisinde de zamanla etkisi artan teknoloji, 1990’ yillardan sonra ¢ok
daha hissedilir olmaya baslamistir. Bu yeni dijital dénemle bitlikte ailede kokld
degisiklikler yasanmus, aile fertlerinin bireysel ve sosyal rolleri de farklilasmaya
baslamustir.  Ozellikle Web teknolojilerinde yasanan gelismeler bu  rollerin
degismesinde oldukea belitleyici olmustur (Akbas ve Dursun, 2020: 2248). Ornegin
bu siirecte artan internet kullanimi aile fertlerinde psiko-sosyal sorunlarin
artmasinda etkili olmus (Kuzu, 2011: 20), ayrica iligkilerin bireysellesmesi ve
bireycilik 6zelinde gelismesinde de rol oynamustir. Diger yandan artan internet ve
sosyal medya kullanimi dijital bagimhlik gibi yeni nesil sorunlari da glindeme
getirmistir (Yildirim, 2021: 1242-1243).

Gelisen teknolojik imkanlara paralel olarak zaman ve mekan kisittnin buyiik
Olctide astlmasi, zaman icerisinde iletisim bicimlerinin farklilagmasina neden
olmustur (Giileg, 2018: 106). Farklilasan bu yeni iletisim bicimleri, avantajlari kadar
dezavantajlart da binyesinde barindirmaktadir. Zira internet ortaminda iletisim,
belli kurallar cercevesinden ¢ikip daha samimi olabilmekte, kisiler sosyal ¢evresini
sosyal medya uygulamalariyla takip edebilmektedir. Bu durum zaman zaman bilgi
kirliliginin olusmasina neden olurken ayrica yeni Web uygulamalariyla birey, hem
takip eden hem takip edilen konumunda bulundugu icin mahremiyetle alakali
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sorunlarin da ortaya ¢ikmasina neden olmaktadir (Kirik, 2014: 340; Caviglione ve
Coccoli, 2011; Karahasanovic vd., 2009). Bu cercevede sosyal medyanin 6zu
itibariyle biinyesinde bir gizlilik paradoksu barindirdigs ifade edilebilir. Bu paradoks
“mahremiyetin aleniyete” doniismesine, yani kamusal alan ile 6zel alan arasindaki
sinirin - belirsizlesmesine neden olmaktadir (Oztekin ve Oztekin, 2010: 529;
Rudman ve Steenkamp, 2012: 392). Bu noktada Foucault'nun izah ettigi
“Panoptikon” kavramini hatirlamakta yarar vardir. Foucault Panoptikon’u
“Panapticon gormek-goriilmek ¢iftini ayirmaya yarayan bir makinedir: cevre balkada tamamen
goriiliinmekte, ama gormek asla miimkiin olmamaktadr; merkezi kulede goriindilmeden ber sey
goriilmektedir’ seklinde actklamaktadir (Foucault, 1992: 253). Bu denetim ortaminin,
yeni ve elektronik  versiyonunu  Poster  “Stperpanoptikon”  olarak
isimlendirmektedir (Poster, 1990: 93). Poster Stperpanoptikon ile Panoptikon
arasindaki farki gontlliliikle izah etmektedir. Zira Siiperpanoptikon ortaminda
kisiler verilerini gonilli bir sekilde veri tabanlarina aktarmaktadir (Bauman, 2010:
55). Bu sebeple mahremiyet konusunun degisen siurlarini ve olast sorunlarin
degerlendirmek gerekmektedir.

Mahremiyet kavrami aragtirmanin  baglamina gore farkli sekillerde
tanimlanabilmektedir (Lukacs, 2016: 258). Ancak genel olarak mahremiyeti
“oizlilik”, “kisisel gizlilik” olarak tanimlamak mimkiindir. Sosyal bilimlerde
mahremiyet olgusu ise, bireyin bagkalari tarafindan (kisi, kurum vb.) gbzetlenip
gozetlenmeme durumunu kontrol edebilmesi, diger bir deyisle bireyin sahsi
bilgilerinin dagitimina ne Slgiide musaade ettigidir. Hal boyle olunca bireyin ne
kadar kendi oldugu ve cevresindekilerinin sinirlarini ¢izebildigi de dogrudan
mahremiyetle ilgilidir. Ayrica kisinin sinirlarini ne oranda yonettigi de mahremiyetle
dogrudan iliskilidir. Ozetle mahremiyet, sosyal hayatla kisisel hayat arasindaki denge
olarak da ifade edilebilir. Bu dengenin olusmasinda kisinin kendisi haricindeki (oda,
ofis vb.) dis etmenler de belitleyici olabilir (Diizgtiner, 2022: 21-22).

Mahremiyet algt ve anlayisinda yasanan degisikliklerde, kiiresellesme
stirecinde etkin olan aktérlerin 6nemli bir rol oynadigr gériilmektedir. Bu kapsamda
vazili ve goOrsel araclar, internet ve sosyal medya mahremiyetin degisim ve
dontstimiinde oldukga belitleyici olmustur. Zira bilgi ve iletisim teknolojilerinde
vasanan degisiklikler “gérinme”, “gbzetim”, “gbésterme” gibi kavramlarin da
farklilasmasina neden olmaktadir (Korkmaz, 2013: 107). Ozetle, Web 1.0 monolog,
daha statik ve tek tarafli bir iletisime imkan sunmaktadir. Web sitelerinin statik
yapist dijital mahremiyetin sinirlarinin daha belirgin olmasina sebep oldugu icin bu
dénemde (Web 1.0) mahremiyetin “gercek anlamda” rizaya dayali bir yapt
sergiledigini sGylemek yanlis olmayacaktir.

Web 2.0 ve Web 3.0 déneminde ise mahremiyet konusunun ¢ok daha
karmasik bir hal almasi kacinilmaz olmaktadir. Zira Web 2.0 ile beraber Web
icerisinde etkilesim c¢ok daha fazla artmis ve cesitlenmistir. Ozellikle sosyal
medyanin artan etkisiyle beraber toplumun her kesimi bu siirecten etkilenmis;
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sohret, ideoloji, toplumsal hareket, kimlik, benlik, cemaat, siyaset, kiiltiir, ekonomi
gibi bir¢ok konu sosyal medyanin alant olmustur (Cimen, 2022: 303). Ozellikle;
Web 2.0 stireciyle Facebook, Instagram, TikTok gibi uygulamalar bahse konu olan
hususlar tizerinde olduk¢a Onemli rol oynamustir. Bu siirecte bireyler dijital
platformlarda takip ederek ya da edilerek varliklarini ispat etme ugrasina girmistir
(Barkus ve Kog, 2019: 39).

Postmodern doénemde insan goriinir oldugu kadar var oldugunu
distinmekte ve bu sebeple gorintr olusu ve var olusu arasinda glicli bir iliski
kurmaktadir. Bir anlamda goniillii ifsa olarak da ifade edilebilecek bu durum, kisisel
problemlerin kamusal sorunlarmis gibi sunulmasina neden olmaktadir (Bostanct,
2022:  357). Insanlarin  Dbirbirlerinin  sosyal  hesaplarini  takip  etmesi,
gozetlemesi/dikizlemesi neticesinde kimin nerede, ne zaman, kimletle ne yaptgt
cok rahat bir sekilde goriilebilir hale gelmistir. Bir anlamda insanlar dikizlenerek ne
kadar farkli ve 6zel oldugunu gbsterme cabasi igerisine girmektedir (Niedzviecki,
2010: 38). Bu durum zamanla azinligin ¢cogunlugu gézetlemesinden ziyade herkesin
herkesi gbzetleyebildigi bir ortamin zeminini hazirlamistir. Hatta zamanla birey,
degisen mahremiyet algisiyla beraber asimetrik gbzetimin farkina varsa bile ¢ogu
zaman bu durumu umursamamaktadir. Sonu¢ olarak bu dénemde, zotlamadan
ziyade gorintr olmanin verdigi hazdan kaynakli gézetim 6n plana ¢tkmaktadir. Bu
durumun sebebi gindemden uzak kalma ya da giindemi kacgirma korkusu
olabilmekle beraber, yalnizlik ve kaygi temelli de olabilmektedir (Lyon, 2000;
Geger, 2022: 516).

Web 3.0 teknolojileriyle beraber Web’de bircok yenilik ortaya ¢tkmis ve bu
yenilikler Web 2.0’1n imkanlarina eklemlenmistir. Ozellikle yapay zekinin gésterdigi
gelisim ve nesnelerin interneti (loT-Internet of Things) bu baglamda oldukca
onemlidir. Bu gelismelerin Stesinde, ilerleyen stirecte beyin-makine arasindaki ara-
yuz gelistirme calismalariyla ise neuralink denilen teknolojik gelismenin 6niiniin
acilacagl tahmin edilmektedir. Bu ¢ercevede yapay zeka sisteminin insan duygularini
anlamasi, yorumlamasi ve islemesi yapay zeka algoritmasinin ne derece mahremiyeti
tehdit edeceginin en biiyiik 6rnegidir. Ornegin, ABD’de bir siipermarketin
bilgisayari, ahigveris yapan kadin aldigi viicut kremi, ¢inko, kalsiyum vb.
triinlerden gebe oldugunu tahmin edip kadina hamilelik drinlerine dair indirim
kuponu géndermistir. Nihayetinde buytk veri (Big Data) diinyasinda, verimlilik
namina mahremiyetin bitiiniiyle ortadan kalkma tehlikesiyle karst karsiya kaldig
ifade edilebilir. Bu durum Big Data ile toplanan verilerin manipilatif kullanimina,
tiiketimden toplumsal yasama, siyasetten sagliga bircok alanda hayat tarzlarinin
istenildigi sekilde yonetilebilmesine imkan sunabilir. (Eberl, 2019: 245).

2645



1.0’dan Web 3.0’a Mahremiyetin Donlisimu ve Dezavantajli Gruplar Agisindan Muhtemel Sonuglari

Tablo 1: Medya, Teknoloji ve Insan Iligkisi

Medya 1.0 | Durum: Arkaya Sareg: Web
yaslanma (Lean Back) icerigine dikkat
Katilim: Cok az etme (Web of
Unsurlar: Internet, TV, - content attention)
arama  motorlart  vb.
(Internet)

Medya 2.0 | Durum: One dogru Siireg: Web’de
egilme (Move Forward) iletisimi
Katilim: Az glclendirme (Web
Unsurlar: Wiki of communication
sistemler, anlik — empowerment)
mesajlagsma, podcast’ler
vb. (Web 2.0)

Medya 3.0 | Durum: I¢ine Dalma Siireg: Web
(Jump in) \ icerigine dalis
Katilim: Gegici \ (Web of context
Unsurlar: 3D sohbet, \ immersion)
konsollar, reklamlar,
sanal aligverisler,
sinematik  oyunlar vb.
(Semantik  Web/Web
3.0)

Medya 4.0 | Durum: Her zaman Siireg: Web
aktif (Always on) yapisina
Katihm: Kalict nesnelerle
Unsurlar: Sanal  zeka, baglanmak (Web
konum  tabanli  web, of things
giyilebilir  teknolojiler, connectivity)
bulut bilisim vb.
(Nesnelerin Interneti)

Medya 5.0 | Durum: Devrede olma Siireg: Web
(Plug in) " yapisina norolojik
Katilim: Yiksek 2 uzantiyla
Unsurlar: Beyin ‘ baglanmak (Web
bilgisayar etkilesim of thoughts
araylzi, néro robotlar, extension)
biyolojik implantlar,

Insan 2.0 (Biiyiik Veri ve
Robotik Zeka)

Kaynak: (Miller, 2010°dan akt: Yanik, 2016: 900)’dan dizenlenerek hazitlanmistir.
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Web’in  disinda mahremiyet ve tutsaklk meselesini daha genel
perspektiften medya genelinde de degerlendirebilmek miimkundir. Zira web
disindaki medya araglarinin hemen hepsinde mahremiyet meselesinin bir sorun
alan1 olabilecegi soylenebilir. Bu kapsamda kisinin hem medya ile olan iletisiminin
degisimi hem de mahremiyetin dénlisimiiniin gérilmesi agisindan medya ve insan
iliskisi yukaridaki tabloda sunulmustur. Tablodan gorildigh tzere medyanin
gelismesiyle beraber insanin teknolojiye mii/dahil olma siireci giderek artmaktadir.
Hal béyle olunca Web 3.0 ve gelisen medya ile beraber dijital bir tutsakliktan
bahsetmek yanlis bir benzetme olmayacaktir. Bu durum ise toplumun farkh
kesimlerinin farkli sorunlara maruz kalmasina neden olmaktadir. Bu kapsamda
degisen teknolojinin ve doniisen mahremiyetin toplumda ne gibi sorunlara sebep
oldugu da irdelenmelidir.

Dezavantajli Gruplar A¢isindan Mahremiyet Sorunu
ve Muhtemel Sonuglari

Toplumsal hayatta, belli sebepletle (sosyal, ekonomik, psikolojik, politik, kiltirel,
etnik, dini vb.) sorunlar yasayan ve bu sorunlar neticesinde bir yoksunluk halinde
olan herkes dezavantajli grup olarak nitelendirilebilir. Hal b&yle olunca, toplumdan
topluma dezavantajli grup kabulleri degisebilmektedir. Ancak genel olarak, yashlar,
kadinlar, gengcler, engelliler, ¢ocuklar, azinliklar, tek ebeveynli aileler vb. gruplar
dezavantajlt olarak nitelendirilebilir. (Arpat ve Berten, 2019: 216). Cinki bu ve
benzeri gruplar toplumsal giivenlik, toplumsal koruma ve hizmet alma noktasinda
farkhh gereksinimlere ihtiyag duyabilmektedir. Bu ¢alismada, g¢ocuklar, gengler,
kadin, aile ve vyagllar {zerinden mahremiyet sorununun sonuglar
degerlendirilmistir.

Tiketim toplumunun dinamikleri ile teknolojinin sundugu imkanlar, yeni
hayat tarzlarinin ortaya ¢ikmasina neden olmaktadir. Bu hayat tarzlan ise
mahremiyetin sinirlarini olduk¢a esnetmektedir. Zira kullanilan telefon modelinden,
vapilan yaz tatillerinin yerine kadar her sey bir gosterge degeri olarak
degerlendirilebilmektedir. Bu durum teknolojinin, meta fetisizmi ve gosterisci
tiikketime hizmet eden bir ara¢c olmasina neden olabilmektedir (Ozkantar, 2019: 23-
24). Haliyle “s6hret toplumu”nda evliliklerden, ev ici aktivitelere kadar her an her
sey sosyal medyadan servis edilebilmektedir. Yeni dogan bebekler ya da yasl
bireyler dahi bu gdrsel sova dahil edilebilmektedir. Zaman zaman Umre ve Hac
gibi ibadetler bu paylasim zincirinin bir parcast olabilmekte, yapilan yardimlar ister
bireysel ister kurumsal diizeyde olsun ¢ok rahat paylasilabilmekte, cenaze ve defin
islemleri dahi teshir diinyasinin bir parcast haline dénisebilmektedir (Dereli, 2022:
200). Bu kapsamda kicik cocuklarin 6zellikle Instagram anneleri, (Choi ve
Lewallen, 2018: 145) tarafindan reklam geliri elde etme ugruna ¢ok rahat bir sekilde
paylagilabildigi dahi gbzlemlenmistir (Parsa ve Akmese, 2019: 183-186). Bunun

2647



1.0’dan Web 3.0’a Mahremiyetin Donlisimu ve Dezavantajli Gruplar Agisindan Muhtemel Sonuglari

disinda aile birliktelikleri ve yemek masalari, diigiin paylagimlari, maddi olanaklarin
paylagilmasi, isyerinin fotograflanarak gizliligin ihlal edilmesi gin gectikge
stradanlasmakta ve alenilesmektedir (Aydemir, 2021: 126-130).

Cocuklar ve ergenler 6zelinde mahremiyet disinda bir diger sorun alani,
Web’de cok stk zaman gegirmenin olusturabilecegi sorunlardir. Ornegin, bu
kapsamda sosyal medyanin c¢ocuklarda ve ergenlerde fonksiyonel nérolojik
semptom bozuklugunun artisina neden olabilecegini ifade eden ¢alismalar
mevcuttur. (Hull ve Parnes, 2021: 1248; Olvera vd., 2021: 1200). Yapilan ampirik
calismalarda artan teknoloji kullanimi (internet, akillt telefon vb.) ile ¢ocuklarda
obezite (Matusitz ve McCormick, 2012; Jackson vd., 2011; Barrense-Dias vd.,
2016; Tsitsika vd., 2016), fiziksel inaktivite (George ve Elisavet, 2017), uyku
kalitesinin dismesi (Do ve Lee, 2018; Moattari vd. 2017; Arora vd., 2014; Lin vd.,
2019; Alimoradi vd., 2019), giinlik bilissel fonksiyonlarin degisimi (Xanidis, ve
Brignell, 2016), kas ve iskelet sistemine bagli sorunlar (Kim ve Kim, 2015),
depresyon (Banjanin vd., 2015), sosyal izolasyon (Puri ve Sharma, 2016), distik
benlik saygis1 (Caplan, 2002) gibi sorunlar da gérilebilmektedir. Diger yandan asirt
sosyal medya kullanimi bir stire sonra sosyal medya/internet bagimliliginin ortaya
ctkmasina neden olabilmekte (Lopez-Fernandez, 2018; Widyanto ve Griffiths,
20006), bu bagimlilik hali siber saldir1, siber zorbalik (Notar vd, 2013; Vandebosch
ve Van Cleemput, 2009) ve taciz (Sengupta ve Chaudhuri, 2011) gibi sonuglara yol
acmakta bu durum da mahremiyetin ihlalini kolaylastirabilmektedir (Cémlekgei ve
Basol, 2019: 175). Bu kapsamda “Dikizcilik/rontgencilik sosyal medya tiiketiminde
gengcler arasinda gercek bir motivasyon kaynagi mi?” sorusu da sorulmast gereken
6nemli sorulardan biri olarak karsimiza c¢ikmaktadir. Zira sosyal medya
uygulamalariyla mahremiyet algis1 degistikce, gorillemeyen her igerik (resim, video,
ses vb.) bir firsat kagirma korkusu (fomo/fear of missing oud) olarak
degerlendirilebilmektedir (Doster, 2013: 146; Oberst vd., 2017: 51-60). Ayrica
benimsenme, sevilme ve itibar kazanma ugruna yapilan paylagimlar bir stire sonra
patolojik sorunlara doéntismekte, narsist kisiliklerin dogmasi (Pantic vd., 2017;
Skues vd., 2012) kacinilmaz olmaktadir (Nacaker, 2018: 255-268). Ayrica mobil
cihazina erisemedigi ve insanlarla iletisim kuramadigi icin bir¢ok insan korku
duygusu yasamaktadir. Nomofobi (nomaphobia/ no mobile phobia) olarak isimlendirilen
bu durum mobil cihaz bagimhligi yasayan kisilerde goriilmektedir. Nomofobik
kisilerin yasadigi davranis bozukluklarinin, kaygr bozukluklari veya degisken ruh
hali gibi diger psikososyal bozukluklarla benzer oldugu ifade edilmektedir
(Bhattacharya, vd. 2015; Yildirim ve Correia, 2015; King vd, 2013).

Cocuklar ve gengler acisindan internetin olusturabilecegi bir diger sorun da
cinsel icerikli sitelere erisimdir (Rothman ve Adhia, 2015: 1-11). Zira ¢ocuklar ve
gencler pornografik icerikli sitelere kolaylikla erisebilmekte bu durum da
mahremiyet algilarinin degismesinde ¢ok 6nemli bir rol oynamaktadir. Ayni sekilde
erken yasta bu tarz goriintiilere maruz kalmak cinsel kimlik gelisimine de olumsuz
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anlamda etki edebilmektedir. Diger yandan bu tarz icerikler ¢ocuklarin erken
olgunlagsmasina yol acabilmekle beraber cinsel sapmalarin da ortaya ¢ikmasint
tetikleyebilmektedir. Ayni sekilde sosyal medya uygulamalari tizerinden yabanct
kisilerin ¢ocuklatla iletisime gecmesi ve c¢ocuklardan ve ergenlerden uygunsuz
gorintiler talep etmesi gibi sorunlar da ortaya ¢ikabilmektedir. Bu goriintiiler daha
sonra istismar amacl kullanilmakta bu durum da ¢ocuklarin ve genglerin psikolojik
acidan olumsuz etkilenmelerine neden olmaktadir (Altintas, 2022: 421-423).
Ozellikle bu tarz sorunlarin Web 2.0 teknolojileriyle beraber arttigini séylemek
mimkindir.

Onceleri yetiskin kullanicilarin magduru olan gengler ve ¢ocuklar giiniimiizde
ise cinsel icerikli fotograf paylasma eylemini kendi akranlari arasinda ¢ok rahat bir
sekilde stirdiirmektedir. “Sexting” olarak ifade edilen bu durum, genglerin cinsel
icerikli mesajlasmalarini tanimlamak igin kullanilmaktadir. Tim diinyada artan bu
durum, kamuoyunda endiselerin olugmasina yol agmaktadir. Zira gencler her ne
kadar kendi rizalariyla bu paylasimlari gerceklestirseler de magdur olan kisi,
utandirma, taciz, istismar ve daha farkli olumsuz sosyal sorunlara maruz kalabilir
(Zhang, 2010: 251-259; Setty, 2019: 298, 309; Machimbarrena vd., 2018: 1-15).

Cocuklar ve ergenlerin mahremiyeti disinda 6nemli bir diger sorun alani da
kadin bedeninin medya araciligiyla paylasimidir. Baudrillard’in ifadesiyle “Tiiketilen
seyler arasinda dider nesnelerden daha giigel, daha kuymetli, daba essiz —tim diger nesneleri
dazetlemesine ragmen otomobilden bile daba fazla yan anlamla yiikli- bir nesne vardir: Bu nesne
BEDEN dir.” (Baudrillard, 2008: 163). Gergekten kadin bedeninin nesnelestirilmesi
ve reklamlarda, internet sayfalarinda cinsel obje olarak lanse edilmesi kadin ve
bedeninin mahremiyetini ortadan kaldirmistir. Muhatabi erkek olsun ya da olmasin
titketilecek olan triintin reklami kadinlar iizerinden yapilmaktadir. Otomobilden
kozmetige, kisisel bakimdan gidaya kadar bir¢ok tiiketim iriiniiniin tanitilmasinda
kadinlar 6n planda olmaktadir. Ozellikle kadin bedeninin otomobil ve gikolata
reklamlarinda kullanilmast sahip olmak istenilen {iriin ile kadin bedenine sahip olma
hissi arasinda bir iliski kurulmasina neden olmaktadir. Yakin zamanda benzer
reklamlarda kusursuz erkek bedeninin kullanildigi da gorilmektedir (Cimen, 2022:
302; Diker, 2015: 99-100).

Web 2.0 teknolojileriyle beraber toplumun temel birimi olan “aile” de ¢ok
ciddi problemlerle karst karsiya kalmaktadir. Literatiirde artan sosyal medya
kullanimi ile birlikte, bosanmalarda artis yasandigina dair calismalar mevcuttur
(Saleh ve Mukhtar, 2015: 54-59; Valenzuela vd., 2014). Kadin ya da erkek artan
sosyal medya kullanimiyla aldatan ya da aldatdan taraf olabilmektedir. Ayrica farkls
yas gruplarindan kisiler de randevu ayarlama ve iliski kurma secenegine sahip web
sitelerini tercih edebilmekte, evliliklerinden memnun olmayan kisiler sosyal medya
araciligtyla daha uygun bir es arayisina girebilmektedir. Hal boyle olunca evlilikler
kadar bosanmalar da sosyal medyadan etkilenebilmektedir (Noor vd., 2016: 48).
Zira digtk maliyet ve kolay erisilebilirlik ayrica istege bagli olarak anonim
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kalabilmek, mahremiyet algilarinin déniismesine neden olmakta bu durum da
evliliklerde sevgi, saygl, sadakatin yerini sadakatsizlik ve aldatmalarin almasina
neden olmaktadir (Cimen, 2022: 304).

Yagldar da dijitallesme stirecinde mahremiyet problemleri ile karst karstya
kalabilecek gruplar arasinda degerlendirilmelidir. Yasllar her ne kadar genclere
kiyasla teknolojiyi kullanma noktasinda daha ¢ekimser olsalar da giin gectikce daha
aktif bir sekilde internette yer almaktadir. TUIK’in “Cinsiyete ve yas grubuna gore
bireylerin son 3 ay icinde internet kullanim orani” arastirmast verilerinden hareketle
2004 yilinda 55-64 yas arast internet kullanim orant %1.6, 65-74 yas arast internet
kullanim orant %0.4 olmustur. 2022 yilina gelindiginde ise 55-64 yas arast internet
kullanim orant %64.2, 65-74 yas arasi internet kullanim orant %36.6’ya yikselmistir
(TUIK, 2022).

Heider 1974 yilindaki ¢alismasinda bilim ve teknolojinin gelismekte olan
manevi bir biylime, duygu ve sezgiyle sentezlenmesinin 6neminden
bahsetmektedir. Béyle bir durumda teknolojinin catharsis? (arinma) etkisinin
olacagini ifade etmektedir (Heider, 1974: 27, 46). Gunlmiuzde ise teknoloji
Heider’in ifade ettiklerinin aksine arinmadan ¢ok tutsakliga dogru gidise sebep
olmaktadir. Zira gintimiizde artan akili cihazlar, robotlar, akilli siipirgeler,
navigasyona yitklenen adresler dahi mahremiyetin sinirlarinin degistiginin ve 6zel
alanin ihlalinin en basit 6rnekleri arasindadir (Okmeydan, 2017: 67; Geger, 2022:
513). Kalp atis hizindan viicut sicakligina kadar bircok veri, veri mahremiyeti
sorununun (Nabbosa, 2020: 22) belki de unutulan en basit gostergeleri arasindadir.
Bu baglamda COVID-19 pandemi siirecinde de saglik ve mahremiyet iliskisi yeni
bir boyut kazanmis, HES Kodu uygulamalari, ast kartlart gibi uygulamalar saglik-
mahremiyet iliskisinin dijital gézetim imkanlariyla beraber nasil déntsebileceginin
en biiyitk kamiti olmustur (Geger, 2022: 511). Bu kapsamda Ornegin, artirilmis
gerceklik (Augmented Reality), karma gerceklik (Mixed Reality) ve sanal gerceklik
(Virtual Reality) gibi Web 3.0 teknolojisinin kazandirdigi yeni nesil gozliklerle
alakali da giivenlik ve mahremiyet sorunlart tartistimaktadir. Zira Google’nin
artirllmis  gerceklik gbzliginin, insanlardan izinsiz video kaydedebilecegi veya
yabancilar  tarafindan  baskalariin  yizlerinin - ylz tanima  yaziimu  ile
tanumlanabilecegi endisesi mahremiyet ve giivenlik endiselerini haklt ¢tkarmaktadir
(Brigham, 2017: 175).

2 Yunanca'da “arinma” olarak bilinir. Aristoteles’in Poetica adl yapitinda trajedinin seyirci iigerindeki
etkisini anlatr. Aynt zamanda felsefi bir kavramdsr. Literatiirde, rubun hem o3giirliigiine hem de
tarafsizligina kavusturnlmasim anlatir. Ama en ok psikanalizde kullanildigs bicimiyle karsimiza cikar.
Biling dsgina itilmis  duygnlarm  bogalim olanagina Ravusturularak bastanmn  nevrotik  belirtilerden
kaurtarimasidir. Kigi, teknolojik cihazlar ya da medya icerigiyle mesgulken bir rabatlama yasar ve bu
rahatlama daba ok izleyicinin Rendisini icerikteki kisiyle i3deslestirmesinde ortaya ¢ikar. Daba agik bir
tfadeyle katharsisi “rubun kdtiiliiklerden armdrilmast” olarak diisiindiigiimiizde, 50z gelimi dizi izlerken,
birey kendini rabatsiz. eden diisiincelerden korumaktadsr.” (Geger, 2022: 509).
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Ginimizde neuralink calismalariyla beraber beyin-makine ara-yliz
gelistirmeleri hiz kazanmaya baglamistit. Bu durum mahremiyetle alakali yeni
problemlerin ortaya ¢tkmasina neden olabilir (Gurtner, 2021). Kurzweil, yapay zeka
teknolojileri ve gelisen nano teknolojilerle insanin Insan 1.0 (mevcut insan)’dan
Insan 2.0%a (trans-human) ve hatta Insan 3.0’a (post-human) evrilecegini ifade
etmektedir. Bu durum insanin biyolojik olandan biyolojik olmayan siitece gecisinin
de simgesi olacaktir (Kurzweil, 2017). Dvorsky ve Hughes, gelecekte gelisecek
teknolojiler sayesinde insan beynine baglanan nano sinir aglariyla, insanlarin sanal
gerceklik seklinde cinsel birliktelik bile yasayacagint iddia etmektedir (Dvorsky ve
Hughes, 2018). Stiphesiz Web 3.0 teknolojileri ve yasanmasi muhtemel bahse konu
olan bu gelismeler mahremiyetin = seffafligindan ¢ok tutsakliga gegisini
simgelemektedir. Ornegin Cin’de 2018 yilinda genetigi degistirilerek diinyaya geldigi
iddia edilen bebekler (BBC, 2018) hem insanligin gelecegi hem mahremiyet
acisindan yeni problemleri dogurmaktadir.

Web 3.0 siireciyle mahremiyeti tehdit eden unsurlardan biri de hi¢ siiphesiz
Metaverse olacaktir. Metaverse, yeni nesil internetin gelisen paradigmast olarak
ortaya ¢tkan bir platformdur ve insanlarin oyun oynamasi, caligmast,
“sosyallesmesi” i¢in tasarlanmis hiper uzay-zamansal bir ortak alan inga etmeyi
amagclamaktadir. Bu baglamda Metaverse genisletilmis gerceklik ve yapay zeka
teknolojileriyle bilim kurgudan gerceklige adim atan bir platformdur. Ancak bu
platformun da hem giivenlik hem mahremiyet ihlalleri icerecegi unutulmamalidir
(Wang vd., 2022: 1; Di Pietro ve Cresci, 2021). Metaverse’nin 6ncii isimlerinden
olan Mark Zuckerberg daha 2010 yilinda Crunchie Awards konusmasinda
mahremiyetin déniisiminii “Mabremiyet artek. toplumsal norm degil. Insanlar sadece daba
gesitli ve daba ¢ok bilgiyi paylasmakla kalmyor, ayn: zamanda bu bilgileri daba fazla insanla
ve daha agik bir sekilde paylasiyorlar” seklinde agiklamistir (Geger, 2022: 509). Bu
durum da Web 2.0 ve sonrasindaki stirecin, mahremiyet ve giivenlik agisindan
insanlig1 ¢ok farkli boyutlarda tehdit edebileceginin ipuglarint vermektedir. Bu
tehditler neticesinde ise dezavantajli gruplar acisindan gelecekte bircok yeni
sorunun ortaya ¢tkmast kacinilmaz olacaktir.

Sonug

Teknolojinin en somut ¢iktilarindan biri de Web teknolojisinde yasanan gelismeler
olmustur. Zira 1990’It yillarin basindan gintmiize Web teknolojileri ¢ok ciddi
gelisim gdstermistir. Web’de yasanan gelismeler ekonomik, sosyal, hukuki, dini vb.
bir¢ok alani etkilemistir. Yasanan bu hizli degisim bazi deger yargilarinin degisip
doéntismesinde oldukga etkili olmustur. Genel anlamda teknoloji ve medya, daha
dar mana da ise Web teknolojisi ve sosyal medya gibi platformlar bu degisimin
yasanmasinda ¢ok ciddi rol oynamaktadir. Bu baglamda kiresellesme ve post-
modern toplum dinamikleriyle beraber teknolojinin sebep oldugu degisim,
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mahremiyet meselesinin de ¢ok genis yelpazede ele alinmasint gerekli kilmistir. Bu
minvalde tiketim toplumunun fertleri, degisen kiiresel dinamikler ve post-modern
anlayis cercevesinde mahremiyet algilarini, teknolojinin vaat ettigi gelismeler
cercevesinde yeniden konumlandirmaya baglamistir. Bu durum ise toplumun tim
kesimlerinde farklt psikolojik sorunlara hatta “sapma”lara yol agabilmektedir. Zira
sosyal medya, internet ve Web teknolojileri “gbérme”, “gériinme”, “gbsterme” gibi
kavramlara olan bakis acisini degistirmis, bu durum da mahremiyetin sinurlarinin
yeniden cizilmesine hatta zaman zaman yok olmaya dogru evrilmesine neden
olmustur. Bireyler bu strecte gorilebildikleri kadar var olduklart disiincesiyle,
mahremiyet meselesindeki “riza” unsurunun bilerek ya da farkinda olmadan
“seffaflasmasina” miisaade etmislerdir. Web’de yasanan son gelismeler ise konunun
seffathgin ¢cok daha Gtesinde bir boyuta tasindiginin ve taginacaginin gostergesidir.
Yapay zeka, bulut sistemleri, nesnelerin interneti, neuralink, sanal gerceklik
imkanlart ve son zamanlarda poptler hale gelen Metaverse gibi yenilikler,
sunduklar1 kolaylik ve imkanlarin Gtesinde yeni nesil givenlik ve mahremiyet
sorunlarini da dogurmaktadir. Web 1.0 statikliginden Web 2.0 dinamikligine gecis
bu baglamda kilit rol oynamustir. Web 3.0 teknolojileriyle her zaman aktif ve
devrede olmaya mecbur birakilan insan icin ise seffaflasan mahremiyetin tutsakliga
evrilmesi kacinilmaz goézitkmektedir. Sonu¢ olarak dijital ¢agda mahremiyetin;
psikolojik, hukuki, sosyolojik, ckonomik vb. yonleri bir bitin olarak
degerlendirilmeli, bu yondeki bilinglendirme ¢alismalart medya yoluyla toplumun
her kesimine ulagtirimalidir.

Extended Abstract

Transformation of Privacy from Web 1.0 to Web 3.0 and Its Possible
Consequences for Disadvantaged Groups

The web is becoming more and more important in many areas of life. Because it is
possible to reach education, employment, trade, health, recreation and more via the
web. With a web browser, the user can access text, images, videos, etc. can view
and surf other multimedia web pages. Web technology came into our lives in the
early 1990s and has developed significantly in the last thirty years. This
development process can be classified as Web 1.0, Web 2.0 and Web 3.0.

The development of the web causes many changes in the social field.
Advances in scientific knowledge play a very important role in experiencing high-
level developments in the technological field. This situation has caused serious
changes in human relations. The disappearance of the problem of time and space
in parallel with the developing technological possibilities causes the differentiation
of communication forms. As such, internet-based social media applications have
advantages as well as disadvantages. Because on the internet, communication can
be more flexible by leaving the framework of certain rules, and people can follow
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their social environment with social media applications. This situation causes
information pollution from time to time. In addition, privacy-related problems may
arise due to being both a follower and a follower with new Web applications.
Because social media inherently contains a paradox of ptivacy. As such, "ptivacy
turns into publicity", which causes the border between public and private space to
become blurred.

The concept of privacy can be defined in different ways depending on the
context of the research. However, it is possible to define privacy in general as
"confidentiality", "personal privacy". The phenomenon of privacy in social
sciences is defined as the ability to control whether an individual is observed or not
by others (person, institution, etc.). It can be said that the actors active in the
globalization process play an important role in the changes in the perception and
understanding of privacy. In this context, the internet and social media are very
important in the change and transformation of privacy. Because the changes in
information and communication technologies have led to the differentiation of
concepts such as "appearance”, "surveillance" and "showing". It has been stated
before that the Web 1.0 process is a monologue and one-sided communication
tool. In this process, it was possible for the boundaries of digital privacy to be
more clear, as Web sites were more static. In this context, it is possible to identify
the phenomenon of privacy with “consent” in Web 1.0.

In the Web 2.0 and Web 3.0 process, privacy becomes much more
complicated. Because with Web 2.0, interaction within the Web has increased and
diversified. Especially with the increasing effect of social media, every segment of
society has been affected by this process. Because many subjects such as fame,
ideology, social movement, identity, self, community, politics, culture, economy
have become the domain of social media. With the Web 2.0 process, applications
such as Facebook, Instagram, TikTok have played a very important role in the
aforementioned issues. In the postmodern period, people think that they exist as
much as they are visible. This situation, which can be expressed as voluntary
disclosure in a sense, causes personal problems to be presented as if they are public
problems. Surveillance arising from the pleasure of being visible has become the
most important threat to privacy. As a result, the most problematic output of Web
2.0 has been the pleasure of “transparency”. This situation triggered many
psychological problems. For example; Low self-esteem, depression, social media
addiction, gaming addiction, nomophobia, behavioral disorders, anxiety disorders,
rapidly changing mood are just a few of these problems. On the other hand, sexual
abuse and cyberbullying can cause other psychological problems. In addition,
sharing on social media with emotions such as being adopted, gaining reputation
and being liked causes the emergence of narcissistic personalities.

With Web 3.0, many innovations have emerged in the Web and these
innovations have been added to the possibilities of Web 2.0. Especially the
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development of artificial intelligence is very important in this context. Likewise, the
Internet of Things (IoT) is among the latest innovations. In the future, the
development of the interface between the brain and the machine will pave the way
for the technological development called neuralink. For this reason, privacy is in
danger of disappearing completely in the world of Big Data. With the development
of technology, the process of human involvement in technology is increasing. As
such, it would not be a wrong analogy to talk about a digital captivity with Web
3.0. It will be inevitable that all disadvantaged groups in society will be affected by
this digital “captivity”.

Beyan

“Web 1.0dan Web 3.0’a Mahremiyetin Déniisimii ve Dezavantajli Gruplar
Acisindan Muhtemel Sonuglarr” baslikli ¢alismamda herhangi bir kurum, kurulus ya
da kisi ile ¢ikar catismast bulunmadigini beyan ederim.
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