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Ozet—Bu calismada, Windows Isletim Sistemlerinde bulunan ve sistemin veritabam olarak tanimlanan windows
registry’nin, bilgisayar givenliginin saglanmasindaki rolii ele alinmigtir. Windows registry; baslangicta calisan
uygulamalar, kurulu programlar, MS office dosya bilgileri, tasinabilir bellekler, paylasim dosyalari, sanal makine bilgisi
gibi ¢ok sayida ve farkli verileri kaydetmektedir. Caligmada bu kayitlar bilgisayar giivenligi baglaminda irdelenmistir.
Windows registry’de yer alan kayitlarin incelenmesi, analizi ve bu kayitlar iizerinde yapilacak degisiklikler ile kisisel
bilgisayar giivenliginin saglanmasi arasinda yakin bir iliski bulunmaktadir. Calismada zararli yazihmlarin tespit
edilmesi agisindan 4; bilgisayarda bulunan bazi fonksiyonlarin engellenmesi agisindan 24 ve bilgisayarda gergeklesen
islemlerin denetlemesi agisindan 27 olmak tizere toplam 55 isleme ait windows registry girdisi incelenmis ve
degerlendirmelerde bulunulmustur. Elde edilen sonuglar ise 6zet tablolar haline sunulmustur.

Anahtar Kelimeler—Windows Kayatlari, Bilgisayar Giivenligi, isletim Sistemi Giivenligi, Zararl Yazilim Tespiti

Ensuring The Computer Security with Windows Registry

Abstract—In this study, discussed the role of windows registry, which is database of windows operating system, in
computer security. Windows registry is recorded different type of information like startup applications, installed
applications, MS office document information, Portable Memory Storages information, shared folders, virtual
computers. In study, this records are examined in the context of computer security. There is a close relationship between
examining, analyzing and making same changes in the records of windows registry and ensuring the personel computer
security. In study, totaly 55 windows registry keys and their functions are examined. 4 of them are related to detecting
malicious software, 24 of them are related to preventing same functions of computer and 27 of them are related to
auditing of process in computers. The results which are obtained are presented by summary tables.

Keywords—Windows Registry, Computer Security, Operating System Security, Detect Malicious Software

1. GIRIS (INTRODUCTION)

Bilgi giivenligi kavrami, herkesin kullanimina agik
bilgiye herkesin kolaylikla erismesi, herkesin kullanimina
acik olmayan bilgiye ise sadece yetkili Kisilerin erismesi
olarak ele alinmaktadir. Bu baglamda “bitiinlik” ve
“erisilebilirlik” ilkeleri ¢ergevesinde bilgiye erisim
guvenligi givence altina alinmakta iken “gizlilik” ilkesi
cercevesinde ise  yetkili erisim giivence altina
alinmaktadir. Giiniimiizde en yaygin kullanilan bilisim
arininin bilgisayarlar olmas: sebebi ile en fazla tehdit de
yine bilgisayarlar igin s6z konusudur. Bununla beraber
bilgisayar giivenliginde alinacak tedbirlerin ¢ok disiplinli
bir konu oldugu agiktir. Bilgisayar donanimlarinin iretim
asamasinda suiistimal riski, isletim sistemi agikhklari,
kullanilan yazilimlara ait kod givenligi, tercih edilen
antiviriis yazihminin kabiliyeti, son kullanici farkindaligy,
merakl: is arkadaslari, rakip firma ¢alisanlarinin art niyetli
amaglar gibi onlarca sekilde giivenlik tehdidi s6z konusu

olabilmektedir. Tim bu givenlik tehditlerinin tam bir
listesini yapilmasi ise mamkiin degildir.

Bilgisayar teknolojisinin; insan hayatin1 kolaylastirmak
icin stirekli degisim igerisinde bulunmasi ve gelismesinin
dogal sonucu olarak, bilgi ve bilgisayar giivenliginin
onemi ve Karsilasilan tehditler, gerek sayi gerekse de
cesitlilik acisindan artmaktadir[1]. Bilgisayar
giivenliginin saglanmast igin bircok yazilim girketi
tarafindan biiyiik yatirimlar yapilarak ticari iriinlerinin
gtivenli olmasina caligilmasina ragmen en biiyiik tehdidin
kullanilan  kigisel  bilgisayarlar ve kullanicilardan
kaynaklandigimin belirtilmesi, [2] bilgisayar givenliginin
saglanmasinda son kullanici farkindahg: ve kullamcilar
tarafindan  alinacak ~ onlemlerin ~ 6nemini  ortaya
koymaktadir.
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Hayatin vazgegilmez ve zorunlu bir araci haline gelen
bilgisayarlarin 6zel hayatin gizliligi, haberlesme hiirriyeti,
fikri ve sinai haklar agisindan risk seviyesi en aza
indirgenmis sekilde gonil rahatligi ile kullanilabilmesi
tim insanlarin en dogal beklentisidir. Bu beklentinin
karsilanmasi ise tlkeler tarafindan makro diizeyde ele
alinan siber giivenlik ve siber savunma algisinin son
kullanicilar agisindan mikro diizeye indirgenmesi ile
olacaktir. Bilgisayar givenliginin  saglanmasi igin
ahinacak tedbirlerin, savas terminolojisine uygun olarak
savunma seklinde tanimlanmas: ve savunma gergevesinde
ele alinmas ise konuya c¢ok detayl: sekilde yaklasmay1
zorunu kilmaktadir.

Bu calismada windows registry ile bilgisayar givenligi

arasinda nasil  bir iligki bulundugu irdelenmis ve
“windows registry ile bilgisayar giivenligi nasil saglanir?”
sorusuna somut cevaplar aranmaya calisilmistir.
Glinlimiizde son derece Onemli olan bilgisayar

giivenliginin gelecekte de artan bir sekilde dnem arz ettigi
disiintildiigiinde, bu c¢alismanin kisisel bilgisayar
giivenligini saglamada 6nemli olacagi disiiniilmektedir.
Bu nedenle ¢alismanin windows registry konusunda daha
once bhilgi sahibi olmayanlarin  dahi rahatlikla
anlayabilecegi sekilde hazirlanilmasi amaglanmistir.

Calismanin ilk bolimiinde Windows Isletim Sitemi ve
Windows Registry hakkinda genel bilgi verilmis, veri
yiginlarimin - (hive) islevleri agiklanmig ve Registry
tizerinde manuel olarak degisiklik yapilabilmesine imkan
saglayan kayit defteri diizenleyicisine deginilmistir. ikinci
bolimde ise arastirma sorusuna cevap aramaya calisilmis
ve 100’e yakin windows registry girdisi (yapilandirma
ayar1 kaydi) incelenmistir. inceleme sonucu, 55 windows
registry girdisinin bilgisayar givenligi baglaminda 6nemli
islevlere sahip oldugu anlasilmistir. Buna gore; windows
registry’de yer alan kayitlarin incelenmesi ve analizi ile
bilgisayarda zararli yazilim  bulundugu tespitinin
yapilabilmesi, bilgisayar sahibinin  bilgisi disinda
yapilabilecek bazi islemlerin engellenmesi ve bilgisayar
iizerinde gergeklesen islemlerin bilgisayar sahibinin
bilgisi disginda yapilip yapilmadiginin anlasiimasinin
mumkiin oldugu goralmiistir. Elde edilen bulgular 3 alt
bashk altinda toplamis ve bu bagliklar altinda zararh
yazilimlarin tespit edilmesi agisindan 4; bilgisayarda
bulunan baz: fonksiyonlarin engellenmesi agisindan 24 ve
bilgisayarda gergeklesen islemlerin denetlemesi agisindan
27 windows registry girdisine o6zet tablo halinde yer
verilmistir. Calismanin son bélimii olan sonug ve
degerlendirme kisminda ise c¢alismanin genel bir
degerlendirmesi yapilarak elde edilen bulgular maddeler
halinde siralanmustr.

Yapilan literatiir ¢aligmasinda windows registry ile
bilgisayar giivenliginin saglanmasi1 konusunda akademik
her hangi vyerli bir kaynaga rastlanamamis, Yyabanci
kaynaklarin ise biyik ¢ogunlugunda windows registry’
nin ¢ok genel bir sekilde islev ve fonksiyonlari ile ele
alindigi, bir kisim g¢ahsmalarda ise yer yer bilgisayar
guvenligine atiflarda bulunuldugu gézlemlenmistir. Bu
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acidan tamami windows 7 isletim sisteminde test edilmis
uygulama sonuglarinin yer aldigi “Windows Registry ile
Bilgisayar Giivenligi” ismi ile hazirlanan bu c¢alismanin
alaninda 6zgin oldugu degerlendirilmektedir. Diger
taraftan windows registry’nin ¢ok genis bir konu olmasi
ve ¢ok farkl: islevlere sahip windows registry girdilerinin
bulunmasi ¢alismanin en biiyiik simirlihgidar.

2. WINDOWS iSLETiM SISTEMi VE WINDOWS

REGISTRY (WINDOWS OPERATING SYSTEM AND
WINDOWS REGISTRY)

Isletim sistemi, bilgisayar sistemini olusturan donanim ve
yazilim nitelikli kaynaklari kullanicilar arasinda kolay,
hizlt ve giivenli bir sekilde paylastiran ve bu kaynaklari
yoneten bir yazilim sistemidir [3]. Ingilizce Operating
System’in  kisaltilmis hali olan OS olarak da bilinen
isletim sistemi; insanoglu tarafindan yapilan en karmasik
yapilardan biridir. Diger taraftan isletim sistemi, es
zamanh olarak islemlerin yapildigi, izin ve yetkilerin
kontrol edildigi, yetkisiz erisimler igin verilerin
korundugu, donammsal iiriinler ile etkilesim halinde olan
bir yazilimdir [4].

Hayatin her alaninda kullanilan bilgisayar medyalarinin
kullanim yeri ve amaglar: agisindan farkliliklar bulunsa da
ortak olan en biiyiik o6zellikleri birer isletim sistemine
sahip olmalaridir. Bilgisayarlar, cep telefonlari, giivenlik
kameras: kayit sistemleri, mp3 calarlar v.s. gibi teknolojik
cihazlar kendi islevlerini yerine getirebilecek birer igletim
sistemine ihtiyag duymaktadirlar. Kullanim yeri (Kkisisel
bilgisayar, sunucu, mobil, gomiili sistemler, vs.)
acisindan farkli yapida isletim sistemleri bulunmakla
birlikte windows isletim sistemi, kullanim yayginhig: ile
en ¢ok tercih edilen isletim sistemi olarak 6n plana
¢ikmaktadir.

Windows isletim sisteminin ev ve ofis kullaniminda
yogun olarak tercih edilmesi, bilgisayar saldirilarinda bu
isletim sistemini one ¢ikarmakta ve bilisim uzmanlar
tarafindan bu isletim sisteminin detayl olarak bilinmesini
gerektirmektedir [5]. Diger taraftan windows isletim
sisteminin hiyerargik yapisi sayesinde, bu yapinin
anlasiimas: ve buna gore yazilim gelistirilmesi ise zor
olmamaktadir [4]. Bilgisayar givenligini saglayacak
uzmanlar agisindan da, windows isletim sisteminin yapisi,
varsayilan ayarlar, windows registry yapisi, burada olusan
kayitlar gibi konularda derinlemesine bilgi sahibi olmalar
beklenmektedir.

ingilizce liste anlamina gelen “regis” kokiinden tiireyen
“registry” kelimesi dilimize kayit, tescil, sicil, Kkiitiik,
defter, sicil dairesi, evlendirme dairesi, defterhane vb.
sekilde ¢evrilmektedir. Benzer sekilde; registry book
terimi sicil defteri, court registry terimi tapu kayd, land
registry terimi nifus defteri ve cancer registry terimi
kanser kaydi olarak kullanilmaktadir.
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Windows registry, windows isletim sistemi veri tabanidar.
Sistem donanimlari, kurulu programlar, ayarlar, her bir
kullaniciya ait hesap profili gibi 6nemli bilgileri
icermekte ve windows tarafindan devaml
gincellenmektedir [6]. Kullanicilarin  biiyiik  bolimii
tarafindan bu bilgilere dogrudan erisim saglanma tercih
edilmemekte ve tim windows isletim  sistemi
versiyonlarinda bulunan registry editor (regedit.exe)
kullanilarak erisim saglanmakta ve ihtiyag duyulan
degisiklikler yapilmaktadur.

Registry  editor  haricinde  windows  registry’i
goriintilemek ve degisiklikleri izlemek i¢in farkh
uygulamalar bulunmaktadir. Isletim sistemi ve diger
uygulamalarin registry tizerinde olusturduklari kayitlar:
gormek igin registry monitor ve windows 98 isletim
sistemi ile birlikte gelen registry checker (scanreg.exe)
kullanilabilmektedir [7].

Diger taraftan mevcut adli bilisim yazilimlar ve 3.parti
registry editor yazilimlarimin tamamina yakini, windows 7
isletim sistemine kadar olan iriinlerde basarili iken
windows 8 registry analizinde; registry ripper ve registry
decoder isimli yazilimlarin 6n plana ¢iktigi ve windows
registry’i basarili bir sekilde c¢o6ziimledigi (decode)
yapilan testler sonuglarindan anlagilmstir [8].

Windows registry, isletim sistemi dahil sistem tizerinde
bulunan biitiin programlar ve uygulamalar igin ¢cok sayida
yapilandirma ayarinin tutuldugu bir kilavuzdur. Buradaki
degerler, gerek bilgisayar kullanicisinin kimligi gerekse
de bilgisayardaki yazilimlarin hangi ayarlar ve 6zelliklerle
calistirildigim  gosteren  hassas  verileri  tasimaktadir
(Caligkan, 2013:39). Windows registry, 5 ana yigindan
(hive) olugmakta olup bu yap1 tablo-1’de gosterilmistir.

Tablo 1. Registry Ana Yiginlar: (Registry Main Hives)
(Caliskan, 2013:40)

HKEY_CLASSES_ROOT HKCR Dosya uzanti bilgileri, hangi
tip dosyanin hangi programla
agilmas: gerektigi ve dosya
tipleriyle ilgili tammlamalann
yapildig gruptur.

Bu grupta uygulamalarin
bilgisayar kullanicilarina 6zgii
ayarlan saklanmaktadir,
Ortam degigkenleri, masaiistii
ayarlar ve uygulama
yapilandirmalarina buna 6rmek
olarak verilebilir.

Bu grupta bilgisayara dzgii
yapilandirma bilgileri
bulunmaktadir. Donanim,
SAM, giivenlik, yazihm ve
sistem olmak fizere 5 alt
baghga daha ayrnlmistir.
Bilgisayarda hali hazirda agik
olan kullameilarin ayarlan ve
calistirdiklan uygulamalara
ozgii gesitli verileri
tagimaktadr.

Bilgisayardaki donanmm profili
hakkinda saklanan veriler bu
grupta bulunmaktadir®®,

HKEY_CURRENT_USER  HKCU

HKEY_LOCAL_MACHINE HKLM

HKEY_USERS HKU

HKEY_CURRENT_CONFIG HKCC
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HKEY_LOCAL_MACHINE (HKLM), sistem hafizasi,
siiriiciiler ve baslangigta ¢alisan uygulamalarin kontroli
gibi donanim ve isletim sistemi verileri dahil bilgisayar
sistemi hakkinda bilgiler icermektedir [9]. Bilgisayar
kullanicilarinin en ¢ok etkilesimli oldugu kayitlar (SAM,
SECURITY, SYSTEM ve SOFTWARE) HKLM altinda
bulunan anahtarlardir. SAM  (Security  Accounts
Manager); PC’nin bagh oldugu tim domaindeki bilgilerin
gtivenlik bilgileri yer alir. Her SAM veri tabant dosyasi
domain girisi kullamci adim ve parolasini sifreli bir
sekilde tutmaktadir. Birgok kullanici igin veri igermeyen
SECURITY; domaine baglanti yapildiktan sonra ana
serverda  tammh  givenlik  politikalarina  gore
sekillenmektedir. SYSTEM; Windows kurulum, ayarlar,
mount edilmis cihazlar ve siiriici bilgilerini igerir.
SOFTWARE ise; Windows uygulamalar: ve kurulu diger
programlara iiretici tarafindan belirlenen dosya uzantisi,
MIME tipleri, Object Class ve ara yiiz 1D bilgilerini igerir
[10].

Kayit defteri diizenleyici veya benzeri programlar ile
Windows registry iizerinde degisiklik yapmak mimkiin
iken yanlsg yapilan bir degisiklik bilgisayarin diisiik
performans ile galisgmasina veya tamamen calismamasina
sebep olabilmektedir [9].

Bununla beraber kayitlarin disa aktarilmas: (export
edilmesi) da miimkiindiir. “.reg uzantili” dosyalar halinde
olusturulan bu veriler registry editérler aracihg: ile
okunabilmekte ve degistirilebilmektedir. Ayrica text

editorler aracihgr ile de “reg uzantili” dosyalar
gorantiilenebilmektedir [10].
3. WINDOWS REGISTRY VE BIiLSAYAR

GUVENLIGI (WINDOWS REGISTRY AND COMPUTER
SECURITY)

Bilgisayar sistemi  hakkinda genel bilgiler ile
uygulamalara ait gegmis kayitlarin tutuldugu yer olan
registry; sistemin hizli, tutarl: ve islevsel olarak galismasi

amaciyla  otomatik  olarak  tutulan  kayitlardan
olusmaktadir [11].
Kullanic1 hesabi ve grubuyla ilgili veriler, MRU (Most

Recently Used-Yakin Gegmis Zaman) verileri, bilgisayara
yiiklenen c¢esitli dosyalara iliskin veriler, sistem saati
bilgisi, tasinabilir disk bilgileri, kurulum verileri, dosya
ve klasorlerin gorintilenmesiyle ilgili  siniflandirma
bilgilerini tutan kabuk c¢antas1 (shellbag) verileri gibi
onemli veriler registry’de tutulmaktadir [12]. Bu kayaitlar,
isletim sisteminin diizgiin ¢alismasim sagladigi gibi
bilgisayar givenliginin saglanmasinda da o6nemli rol
oynamaktadirlar.

Windows registry’de yer alan kayitlarin incelenmesi,
analizi ve bu kayitlar iizerinde yapilacak degisiklikler ile
kisisel bilgisayar giivenliginin saglanmas: arasinda yakin
iligki bulunmaktadir. Bu iliski; registry tizerinde zararh
yazilimlara ait girdilerden hareketle zararli yazilim
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tespitinin yapilmasi, bilgisayar sahibinin bilgisi disinda
yapilabilecek bazi islemlerin engellenmesi ve bilgisayar
iizerinde  gergeklesen islemlerin  kontrol edilerek
bilgisayar sahibinin  bilgisi disinda islem yapilip
yapilmadiginin anlasilmasi seklindedir.

3.1. Zararl: Yazzhmlarin Tespit Edilmesi (Detection Of
Malicious Software)

2012 yilinda  microsoft’un  dijital  sertifikalarinin
imzalanmas: i¢in kullandigi MD5 (Message-Digest)
algoritmasindaki bir giivenlik agigindan faydalanilarak
sahte microsoft imzalar1 treten ve windows isletim
sistemlerine giincelleme olarak sizdig: tespit edilen flame
isimli zararlh yazihmin [13] registry izerinde izler
brraktigi anlasilmustir.

Zararl yazilim tespiti amaciyla 2012 yilinda gelistirilen
bir uygulama ise; prosesler, servisler, registry ve baglant
bilgilerini analiz edecek sekilde kodlanmis olup yapilan
testlerde zararli yazilim tespitlerinin %41’inin registry
analizi ile gergeklestigi gorilmistir [14]. Bu baglamda
bilgisayarlara bulasan zararli yazihimlarin tespitinde
registry analizinin 6nemli bir yer tuttugu anlasiimaktadir.

Bilisim sistemlerine yonelik yapilan saldirilarin dogru bir
sekilde analiz edilebilmesi igin adli bilisim siirecinde
zararh  yazihmlarin ~ tespit  edilmesine  ihtiyag
duyulmaktadir [11]. Gelisen teknoloji ile beraber ortaya
¢ikan bu tiir giivenlik tehditlerine karsi windows registry
incelemelerinin 6nemli oldugu degerlendirilmektedir.

Bilindigi tizere, isletim sistemi agihsinda, registry’de
bulunan girdilere gore siriciler(driver) ve servisler
otomatik olarak baglamaktadir.  Siriiciiler,  kiigtik
programlar olup donanimsal pargalarin isletim sistemi ile
haberlesmesini saglamaktadir. Servisler ise etkilesimsiz
programlar olup uygulamalarin ve isletim sisteminin
kendi gorevlerini yapmalarina yardimci olmaktadir. Bazi
zararli yazihimlar ise kendisini dogrudan servis veya
sistem siricisi olarak kurabilmektedir [7]. Boylece
antiviris programlar tarafindan tespit edilememekte ve
bilgisayarin  her agihisinda tekrar aktif olmaktadir.
Bilgisayarin agihsinda ¢alisan uygulamalar; registry’de
Run dizini altinda yer almakta olup zararh yazilhimlarca
poptler olarak kullamilan bu dizinin kontrol edilmesi
onemlidir [15]. Zararli yazilimlar registry tizerinde farkh
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izler de birakmaktadir. Ornegin  Windows Isletim
Sisteminde dosya sistemlerine kullanici arabirimi ile
erismek i¢in kullanilan “File Explorer”, bir takim zararh
yazihmlarca devre disi birakilabilmektedir. Bu durumun
tespiti i¢cin HKEY_LOCAL_MACHINE\ SOFTWARE\
Microsoft\WindowsNT\CurrentVersion\ Winlogon dizini
altinda yer alan Shell girdi degerinin “explorer.exe”
oldugunun kontrol edilmesi ve aksi durumda degerin
tekrar explorer.exe olarak degistirilmesi gerekmektedir.

Zararli yazilhmlarca bir bagka registry degisikligi ise

Applnit DLLs listesine zararli DLLs eklenmesidir.
Windows ara  yizinden  sorumlu  user32.dll,
DLL_PROCESS_ATTACH sirasinda Applnit_ DLLs

listesine DLLs yiiklemektedir. DLL Injection olarak
adlandirilan yontem ile zararlh DLLs, user32.dll ile
giivenli olarak tanimlanmakta ve Applnit_DLLs listesine

eklenmektedir [16]. Windows registry’de bulunan
Applnit_ DLLs degeri bos olmaktadir. Kullamcilar
tarafindan bu dizinin kontrol edilerek bos olup

olmadiginin kontrol edilmesi; zararli yazilim tespitine
katk: saglayacaktir [15].

Symantec tarafindan 2008 yilinda tespit edilen
Infostealer.Scrapkut isimli zararl1 yazilimin, Brezilya
bankacilik ve finans web sitelerine yonelik bilgi topladig:
ve saldirganlara gonderdigi tespit edilmistir. Zararh
yazilimin “plugddownload.ifastnet.com” internet
sitesinden partizan.exe isimli dosyay:r indirdigi ve
Windows Registry’de bulunan BootExecute degerinde
kayit olusturdugu tespit edilmistir [17]. Windows
Registryde bulunan BootExecute, windows isletim
sisteminin beklenmedik bir sekilde kapanmasi1 durumunda
tekrar aciligta dosya sisteminin kontrol edilmesini
saglamakta olup varsayilan degeri; “autocheck autochk *”
seklindedir. Bu degerin kontrol edilmesi, zararli yazilim
analizine katki saglayacaktir.

Registry degisiklikleri tespitinde, orijinal windows
registry listesini tutan acik kaynak kodlu Regshot yazilimi
veya benzeri yazilimlar kullanilmaktadir. Bu sayede
istenilen zaman, windows registry tekrar listelenerek ilk
olusturulan liste ile karsilastirilabilmekte ve Regshot
yazilimi ile bu iki tarama sonucu olusturulan listeler
karsilagtirillarak farklihiklar tespit edilebilmektedir [14].
Manuel olarak windows registry iizerinde yer alan
girdilerin kontrol edilerek zararl yazilim tespiti ile ilgili
ozet bilgiler tablo-2’de yer almaktadir.
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Tablo 2. Windows Registry'de Zararli Yazilim Tespiti (Detection Of Malicious Software In Windows Registry)

Kontrol Amacy
Baslangicta cahsan
uygulamalarm
kontrol edilmesi

Kontrol Yeri

HEEY LOCAIL MACHINE.SOFTWARE"
Microsoft' Windows\CurrentVersion' Eun

Kontrol Islemi

Run dizim altinda ¢alisan
uygulamalar kontrol
edilmelidir

Girdi degerlerinde

HEEY LOCATL MACHINE.SOFTWARE"
Microsoft'WindowsNT W CurrentWVersion " Winlogon

Shell girdi degerinin
explorer.exe oldugu kontrol
edilmelidir

zararh vazilimlar

HEEY LOCAT MACHINE'SOFTWARE"

tarﬂ . d.an Microsoft'Windows NT'\CurrentVersion'Windows | degerinin bos oldugu kontrol
degisiklik vapihip edil lidir
vapilmadigmin

AppInit DLLs girdi

kontrol edilmesi

HEEY LOCAT MACHINE'\SYSTEM:!
CurrentControlSet'Control'\Session Manager

BootExecute girdi deferinin
autocheck autochk * oldugu
kontrol edilmelidir

Bilgisayarda zararli yazilim bulunup bulunmadiginin
Windows Registry araciligi ile denetlenmesinin yan: sira,
zararl yazilim dahil higbir uygulamanin Windows
Registry’e erismesinin ve kayitlar tzerinde degisiklik
yapmasinin engellenmesi de mimkiindiir. Bunun igin
Kayit  Defteri  Dizenleyicisi  agildiktan  sonra;
HKEY_CLASSES_ROOT, HKEY_CURRENT_USER,
HKEY_LOCAL_MACHINE, HKEY_USERS ve
HKEY_CURRENT_CONFIG isimli 5 ana yiginin her biri
izerinde sag tiklanarak izinlerin kisitlanmas: yeterlidir.
Bu iglemin Windows Registry’de okuma/yazma islemi
gerektiren tiim islemleri engelleyecegi unutulmamalidir.

3.2. Bilgisayarin Baz: Fonksiyonlar:n:n Pasif Yap:imas:
(Making Passive of Some Functions of Computer)

Ozel hayatin gizliligi, haberlesme hiirriyeti ve Kisisel
verilerin korunmas: Anayasa ve diger ilgili kanunlarla
koruma altina alinan énemli haklardandir. Bu baglamda
bilgisayar sahibinin bilgisi disinda yapilabilecek bazi
islemlerin engellenmesi; kisisel bilgisayar giivenliginin
saglanmasi ve 6zel hayatin gizliligine katki saglayacagi
aciktir. Son kullamcilarin siklikla karsilastigr istem dist
program kurulumu (zararli yazilim, oyun, reklam gibi)
veya ayni bilgisayar1 kullanan baska Kisilerce program

kurulmas: engellenebilmektedir. Bunun igin windows

registry’de  DisallowRun isimli  yeni bir girdi
olusturulmasi, girdi  degerinin 1 yapilmasi ve
DisallowRun isimli anahtar olusturularak ¢alismasi

istenilmeyen program isimlerinin uzantilar: ile beraber
girdi degeri olarak eklenmesi (black list olusturulmasi)
gerekmektedir. Registry’de yapilan bu islemin aktif
olabilmesi igin isletim sisteminin tekrar baslatilmasina
ihtiya¢ duyulmaktadir.

USB diskler, kullanimi basit ve kolay tasinabilir harici
bellekler olmasinin  yam sira zararli  yazilimlarin
yayilmasinda en ¢ok suiistimal edilen araglardan birisidir.
Bilgisayar sahibinin  bilgisi disinda USB  bellek
kullaniminin engellenmesi ile bilgisayar giivenligine katki
saglanacag: agiktir [18]. Bilisim sistemlerinin fiziksel
givenligin saglanmasinda USB bellek kullaniminin
sinirlandiriimas: veya tamamen engellenmesi onemlidir.
Bunun igin otomatik yazihmlar kullanilabilecegi gibi
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl

Set\Services\UsbStor  dizini altinda bulunan  Start
girdisinin  varsayillan degeri olan 3’tin 4 olarak
degistirilmesi ile de USB kullanimi pasif hale

getirilebilmektedir [19]. Registry tizerinde USB bellek
calismasinin engellenmesi sekil-1’de yer almaktadir.
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-

-

ﬁ’ Kayit Deften Dizenleyicisi = | B |
Dosya Diazen Gordndm  Sik Kullamilanlar - Yardim
[+~ usbcegp = || Ad Tiir Veri
o usbir ab| Varsayilan) REG SZ {deder atanmarmus)
behci ¥ dJ 3
b ”Sbs :]' 4| BootFlags REG_DWORD 000000004 (4)
;- usb ; . ab] DisplayMame REG_SZ USB Y1gin Depolama Sard...
- usheohci
usbprint ab| DriverPackageld REG_SZ v_mscdsc.inf_amddd_neu...
_ USBSTOR | ErrorControl REG_DWORD 000000001 (1)
i . ab|ImagePath REG_EXPAND_SZ system32\DRIVERS\VUSEST...
i |1 ushuhei
.| usbvideo e L 1
5ol UsSms We| Type REG_DWORD 000000001 (1)
J VaultSve
, vdrvroot
) vds
) vga
, YgaSave -
4 m ;
Bilgisayar\HKEY_LOCAL_MACHINE\SYSTEM\ CurrentControlSethservices\USBSTOR I

Sekil 1. USB Bellegin Caligmasinin Engellenmesi (Disabling Operation Of USB Memory)

Windows isletim sistemi tarafindan CD-ROM, DVD veya
USB belleklerin bilgisayara baglanmas: ile AutoRun.inf
dosyas1 aracihig ile CD veya USB igerisinde bulunan
uygulamalarin otomatik olarak ¢alismasi mimkiindiir.
Otomatik baglatma (autoplay), kullanicilar agisindan
ikinci bir isleme gerek kalmaksizin programlarin
calismasimt  saglayarak kolaylik saglamaktadir [20].
Bununla beraber bilgisayar kullanicilar CD igerisindeki
uygulamanin  istem  disi  sekilde  ¢alismamasini
isteyebilmektedir. Varsayilan olarak aktif olan bu 6zellik;
Kayit Defteri Diizenleyici igerisinde HKEY_LOCAL
_MACHINE\SYSTEM\CurrentControlSet\Services\Cdro
m dizini altinda yer alan AutoRun girdisine ait degerin 0
olarak degistirilmesi ile pasif hale getirilebilmektedir
[19]. Benzer sekilde bilgisayara haricen takilan
donanimlarin otomatik olarak kullanimina imkan taniyan
tak-calistir (Plug and Play) o6zelliginin pasif edilmesi
mumkiindiir. Bu islem, ayni servis dizininde bulunan
PlugPlay anahtar1 altinda yer alan Start girdisine ait
varsayilan 2 degerinin 4 yapilmasi ile
gergeklestirilmektedir. Yapilan bu islem ile bilgisayar
sahibinin bilgisi olmaksizin cep telefonu veya harici
kameralarin baglant: kablosu ile bilgisayara baglanmasi
engellenebilmektedir.

Windows 2000, XP, 2003 ve Vista isletim sistemlerinde
varsayilan olarak gizli yonetici paylasim: (administrative
shares) alan: olusturulmaktadir. Eger kullanici tarafindan
ilave paylasim alani olusturulursa, HKEY_LOCAL
_MACHINE \ SYSTEM \ CurrentControl Set \ Services\
lanmanserver\ Shares dizini altinda kayit olusmaktadir.
Bilgisayar yoneticisi tarafindan bu dizin altinda yer alan
AutoShareServe girdi degerinin 0 yapilmas: ile gizli
yonetici  paylasimi  yapilmas:  engellenmektedir  [7].
Windows 7, Windows 8 ve Windows 10 Isletim
Sistemlerinde ise HKEY_LOCAL_MACHINE\SYSTEM

\CurrentControl  Set\services\LanmanServer\Parameters
dizini altina AutoShareWks isimli yeni bir girdi degeri
olusturularak girdi degerinin O yapilmas: gerekmektedir.

Bilgisayar iizerinde birgok degisikligin yapildig:r yer
Denetim  Masasi’dir.  Bilgisayar sahibinin  bilgisi
olmaksizin bu alanda yapilacak degisiklikler ile yeni
programlar  kurulabilecegi  gibi bazi  programlar
kaldirillabilmekte, ag baglantilari veya giivenlik duvari
ayarlar1  degistirilebilmektedir. Bu agidan HKEY_
LOCAL_MACHINE \ SOFTWARE\Microsoft\Windows\
CurrentVersion\Policies\Explorer dizini altina
NoControlPanel isimli yeni bir girdi olusturularak
degerinin 1 yapilmast ile kullanicilarin denetim masasina
erisim engellenebilmektedir.

Program ekle / kaldir mendsiiniin pasif edilmesi igin ise;
aymi dizinin altinda yer alan uninstall anahtarina
NoChooseProgramsPage  isimli ~ yeni  bir  girdi
olusturulmasi ve degerinin 1 yapilmas: gerekmektedir.

Denetim masasinda bulunan mentilerin pasif edilmesi igin
bir diger yontem ise HKEY_LOCAL_MACHINE\
SOFTWARE\Microsoft\Windows\CurrentVersion\Explor
er\ControlPanel\NameSpace dizini altinda yer alan ve
windows 7, windows 8 ve windows 10 isletim sistemleri
icin aym  degere sahip  anahtar isimlerinin
degistirilmesi/silinmesi seklindedir. Bu dizin altinda yer
alan {D20EA4E1-3957-11d2-A40B-0C5020524153}
anahtar  degeri  “yonetimsel araglar”  meniisiing,
{4026492F-2F69-46B8-BIBF- 5654FC07E423} anahtar
degeri “Windows Firewall” meniisiini, {7B81BE6A-
CE2B-4676-A29E-EB907A5126C5}  anahtar  degeri
“programlar ve ozellikler” menisiini, {8E908FC9-
BECC-40F6-915B-FACAOE70D03D} anahtar degeri ise
“Ag ve Paylasim Merkezi” meniisiinii ifade etmektedir.
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Microsoft office word, excel, powerpoint dosyas: agilist
baslangig ekraninda daha o6nce acilan/islem yapilan
dokiiman isimleri ve bulunduklar: dizinler yer almaktadir.
Kullanicilara kolayhk saglamasi beklenen bu 6zellik, bazi
kullanicilar tarafindan elestirilmektedir.

Ozellikle ortak olarak kullanilan  bilgisayarlarda
kullanicilar, daha 6nce islem yaptigi dosya isimlerinin
diger kullanicilar tarafindan bilinmesini
istemeyebilmektedir. Ozel hayatin gizliligi kapsaminda
degerlendirilebilecek bu istek Registry {izerinde yapilacak
degisiklik ile gerceklestirilebilmektedir. Bunun igin Kayit
Defteri Diizenleyicisi icerisinde HKEY_CURRENT _
USER\SOFTWARE\Microsoft\Office\15.0\Common\

General dizini altina DisableBootToOfficeStart isimli
girdinin varsayilan 0 degerinin 1 yapilmas: yeterlidir.

Ayrnica HKEY_LOCAL_MACHINE \ SOFTWARE \
Microsoft\ Windows\ CurrentVersion\ Policies\ Explorer
dizini altinda NoRecentDocsHistory isimli yeni bir girdi
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olusturularak degerinin 1 yapilmas ile bu konuda endise
giderilmis olacaktir.

Benzer sekilde, HKEY_CURRENT_USER\SOFTWARE
\Microsoft\Office\15.0 \Common\General dizini altinda
bulunan NoTrack isimli girdinin varsayilan 0 degerinin 1
olarak degistirilmesi ile Microsoft Office dokiimanlari
iizerinde yapilan ¢alisma siireleri gizlenebilmektedir.

Bilgisayar tizerinde bulunan herhangi bir dokiman
izerinde degistirme islemi yapilmadan sadece erisim
saglanmas: (okuma) durumunda dokiiman erigim tarihi
giincellenmektedir. Bu ozelligin  pasif yapilmasinin
istenilmesi durumunda ise NtfsDisableLastAccessUpdate
isimli  girdinin varsayllan 0 degerinin 1 olarak
degistirilmesi yeterlidir. Windows Registry iizerinde
yapilabilecek bu degisikler ile 6zellikle ortak olarak
kullanilan  bilgisayarlarda  kullanici ~ mahremiyeti
saglanmis olacaktir.
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Tablo 3. Bilgisayarda Gerceklestirilebilecek Bazi islemlerin Windows Registry ile Engellenmesi (Inhibiting Some

Islem Amac

islem Yeri

Processes That Could Be Run In Computers With Windows Registry)

Bilgisayarin

Tekrar
Baslatilmas1
Ihtiyac:

Islem Ozeti Yapilan islem

Istenilmeyen uygulamalarm HKEY CURRENT USER'SOFTWARE! DisallowRun 1s1mli yeni girdi olugturulmas ve degerinin 1 yapiimasi.
cahsmasimm engellenmesi Microsoft\Windows!CurrentVersion'Policies'Explorer | Aynca DisallowRun anahtan olugturularak engellenecek uygulama
isimlerinin girdi degen olarak ekl
Kullamcilarm bilgisayar: HKEY LOCAL_MACHINE' SOFTWARE! NoClose 1simli yeni gird: olugturulmas: ve degerinin 1 yapimasi Evet
| kap gell i Microsoft Windows!CurrentVersion'Policies Explorer
Bilgisayarim altinda bulunan HKEY CURRENT USER!SOFTWARE! NoDrives isimli yeni girdi olugturulmas). Girdi degerine siiriicii harfinin Evet
C.D,E gibi siiriiciilerin gizlenmesi Microsoft Windows\CurrentVersion! \Policies'Explorer | decimal olarak yazilmas: (6r: C igin 4, D igin 8, tiimii icin 67108863)
Bilgisay: aray eni yazicl HKEY LOCAL_MACHINE'SOFTWARE NoAddPrinter isimli veni girdi olugturulmas: ve degermin 1 yapilmas: Evet
kil 1l Microsoft Windows' CurrentVersion'Policies Explorer
Denefim masasma erisimin HKEY LOCAL MACHINE'SOFTWARE\ NoControlPanel isimli yen: girdi olugturulmasi ve degermin 1 yapilmas: Hayir
engellenmesi Microsoft Windows!CurrentVersion'Policies\Explorer
Fare (mouse) ile sag tiklama HKEY LOCAL MACHINE'SOFTWARE NoViewContextMenu 1simli yen: girdi olugturulmas: ve degermin 1 Evet
dzelliginin pasif edilmesi Microsoft:Windows'CurrentVersion'Policies Explorer | yapilmas:
Erisilen MS Office isimlerinin HKEY LOCAL MACHINE'SOFTWARE\ NoRecentDocsHistory isimli yeni girdi olugturulmas: ve degermnin 1 Hayir
gosteriminin engellenmesi Microsoft\ Windows'CurrentVersion'Policies\Explorer | yapilmas:
USB belleklerin calismasmin HKEY LOCAL MACHINE'SYSTEM' Start 1simli girdinin varsayilan 3 degerinin 4 olarak degistiniimesi Evet
gell i CurrentControlSet'Services\UsbStor!
Tak-cabstir ozelliginin pasif HKEY LOCAL MACHINE'SYSTEM\ Start 1simli girdinin varsayilan 2 degerinin 4 olarak degistiniimesi Evet
edilmesi CurrentControlSet Services PlugPlay
Application loglarmm tutulma HKEY LOCAL _MACHINE'SYSTEM MaxSize isimli girdinin varsayilan 140000 degerinin degistiriimesi Evet
siiresinin degistirilmesi CurrentControlSet'Services'eventlog' Application
Security loglarmm tutulma HKEY LOCAL MACHINE'SYSTEM\ MaxSize 1simli girdinin varsayilan 140000 degermin degistinimesi Evet
siiresinin degistirilmesi CurrentControlSet'Services'eventlog'Security
System loglarmin tutulma HKEY_LOCAL_MACHINE'SYSTEM! MaxSize isimli girdinin varsayilan 140000 degerinin degistiriimesi Evet
siiresinin degistirilmesi CurrentControlSet\Services'eventlog'System
Denetim masasinda bulunan HKEY LOCAL MACHINE! SOFTWARE\ NoChooseProgramsPage isimli yem girdi olusturulmas: ve degerinin 1 Evet
Program EKle/Kaldir meniisiiniin | Microsoft! Windows!CurrentVersion'Policies\Uninstall | yapilmas:
sind :
Deneti da bul HKEY LOCAL_MACHINE'SOFTWARE {D20EA4E1-3957-11d2-A40B-0C3020524153} anahtar degermin Hayir
Yonetimsel Araclar iisiini Microsoft Windows'Current Version\Explorer’ silinmesi/degistiriimesi
gizl i ControlPanel NameSpace
Denetim masasinda bulunan HKEY LOCAL MACHINE'SOFTWARE! {4026492F-2F69-46B8-B9BF-5654FCOTE423} anzhtar degerinin Hayir
Windows Firewall meniisiiniin Microsoft Windows!CurrentVersion'Explorer' silinmesi/degigtirilmesi
gizlenmesi ControlPanel NameSpace
Deneti da bul HKEY LOCAL_MACHINE'SOFTWARE! {7B81BE6A-CE2B-4676-A29E-EB90TA5126C5} anahtar degeninin Hayir
Program Ekle/Kaldir meniisiiniin | Microsoft Windows'CurrentVersion Explorer’ silinmesi/degistirilmesi
izl i ControlPanel NameSpace
Denetim masasmda bul Agve | HKEY LOCAL MACHINE'SOFTWARE\ {8ES08FC9-BECC-40F6-915B-F4CAOET0D03D} anahtar degerinin Hayir
Paylasim meniisiiniin gizlenmesi Microsoft\Windows!CurrentVersion\Explorer' silinmesi/degistirilmesi
ControlPanel NameSpace
CD icerisindeki uygulamanm HKEY LOCAL_MACHINE'SYSTEM AutoRun 1simli girdinin varsayilan 1 degerinin 0 olarak degistinilmes: Evet
otomatik olarak ¢cahsmasmm CurrentControlSet Services\Cdrom
Gizli yonetici paylasum alami HKEY LOCAL MACHINE'SYSTEM\ AutoShareWks isimli yen: girdi olugturulmas) ve degeninin 0 yapilmasi Evet
(administrative shares) CurrentControlSet'services\LanmanServer Parameters
olusturulmasinin engellenmesi
Bilgisayar iizerinde paylasima HKEY LOCAL_MACHINE'SYSTEM! EnableFirewall isimli girdinin varsayilan 0 degermin 1 olarak Evet
acilan klasdrlere yapilan erisimlere | CurrentControlSet'Services'SharedAccess| degistiriimesi
ait bilgilere ulasilabilmesi Parameters'FirewallPolicy'StandardProfile
Bilgisayar kapatilmadan once HKEY LOCAL MACHINE'SYSTEM\ ClearPageFileAtShutdown 1simli girdinin varsayilan 0 degerinm 1 olarak | Evet
“pagefile.sys dosyasmin” CurrentControlSet|Control'Session Manager'Memory | degistirilmesi
temizlenmesi Manag,
Daha once olusturulan MS Office HKEY CURRENT USER'SOFTWARE! DisableBootToOfficeStart isimli girdnin varsayilan 0 degerinm 1 olarak | Hayr
belgelennm yer aldigi MS Office Microsoft\Office\15.0'Common'General degistirilmest
langic ekranimn gosterilmemesi
Erisim saglanan dosyalara ait HKEY LOCAL MACHINE'SYSTEM\ NtfsDisableLastAccessUpdate isimli girdinin varsayilan 0 degerinin 1 Evet
"Erisim Tarihi" bilgisinin CurrentControlSet\Control F ileSystem olarak degistirilmesi
giincellenmesinin engellenmesi
Olusturulan MS Ofﬁce belgelenne HKEY CURRENT USER! SOFTWARE! NoTrack 1simli girdinin varsayilan 0 degerinin 1 olarak degigtinimes: Evet
ait calisma siiresinin gizl Microsoft\Office'15.0'Common'General

Bilgisayarlarda veri yazma-okuma islemi yapilirken,
harddisklere gore ¢ok daha hizli islem yapabilen RAM
(Random Access Memory) teknolojisi kullaniimaktadir.
Gegici bellek olarak kullamlan RAM Kkapasitesinin
yetersiz olmasi durumunda ise bilgisayar tizerinden sanal
bellek olusturulmaktadir. Windows isletim sisteminde
pagefile.sys olarak adlandirilan bu dosya igerisinde;
parola bilgileri, anhk mesajlasma (IM) uygulama
kalintilari ve diger islemlere ait izler bulunmakta ve
bilgisayarin kapatilmasi ile kaybolmamaktadir. Bilgisayar
kapatiimadan once “pagefile.sys dosyasinin”
temizlenmesi, bu verilere ulasilmasini zorlastirmaktadir
[7]. Kayit Defteri Diizenleyici (registry editor) icerisinde

HKEY_LOCAL_MACHINE \ SYSTEM\CurrentControl
Set\Control\SessionManager\Memory Management dizini
altinda yer alan ClearPageFileAtShutdown degerinin 1
olarak degistirilmesi ile her bilgisayar kapanmasi éncesi
“pagefile.sys dosyas1” temizlenecektir (sifirlanacaktir).
Bilgisayar tarafindan kullanicilarin  gergeklestirdikleri
islemlerin otomatik olarak kaydedildigi log dosyalarinin
boyutunun degistirilmesi ile bu kayitlari saklama siireleri
artacak veya azalacaktir. Bunun i¢in HKEY_
LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \
Services\eventlog\ dizini altinda yer alan Application,
Security ve System anahtarlarina ait MaxSize isimli girdi
degerinin varsayilan 140000 byte degerinin degistirilmesi
gereklidir.
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HKEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft\
Windows\CurrentVersion\ Policies\Explorer dizini altinda
NoDrives isimli yeni bir girdi olusturularak Bilgisayarim
altinda bulunan C,D,E gibi siiriiciilerin (partitionlarin)
gizlenmesi miimkindir. Bunun igin girdi degeri olarak C
icin 4, D i¢in 8, tiimii i¢in 67108863 gibi siiriicti harfinin
decimal karsiliginin yazilmas: gerekmektedir.

Kullanicilar tarafindan bilgisayardaki kendi oturumlarin
kapatabilmesi ancak bilgisayar: tamamen kapatamamalari
icin NoClose isimli yeni bir girdi olusturulmas: ve
degerinin 1 yapilmasi gereklidir.

Bilgisayar yoneticisinin bilgisi disinda yeni bir yazicinin
eklenmemesi i¢in ise NoAddPrinter isimli yeni bir girdi
olusturulmasi ve degerinin 1 yapilmas: yeterlidir.

Kullanicilarin bilgisayarda fare’nin (mouse) sag tiklama
ozelligini  kullanmamalari da aym dizin altina
NoViewContextMenu isimli yeni bir girdi olusturulmasi
ve degerinin 1 yapilmas: ile mamkiindiir.

Bilgisayar tizerinde gergeklestirilen birgok islemin
Windows Registry iizerinde yapilacak degisiklikler ile
engellenmesi miamkiindiir.

Yapilan degisikliklerin bir kismi hemen aktif olurken bir
kismi  bilgisayarin  tekrar  baglatilmas:  ile  aktif
olabilmektedir. Bu konuda incelenen 24 isleme ait
registry degisiklikleri ve o6zet bilgiler tablo-3°de yer
almaktadir.
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3.3. Gercgeklesen Islemlerin Denetlenmesi (Auditing of
Process in Computers)

Birgcok kullanici, tgiincii kisilerce bilgisayarina fiziksel
veya uzaktan erisim saglanarak kullaniimasindan
stiphelenmekte ve buna karsi; parola ile oturum agma,
misafir  oturumlarinin  iptal edilmesi, anti  viris
programlar1 kullanma gibi ¢esitli 6nlemler almaktadir.
Alinan giivenlik tedbirlerine ek olarak, bilgisayar
iizerinde yapilan is ve iglemlerin kaydedildigi Windows
Registry tzerinde olusan kayitlarin kontrol edilerek
gerceklesen iglemlerin istem disi  olup olmadig
anlasilabilmektedir.

Microsoft Windows ailesi isletim sistemlerinde bir ofis
dokimani acildiginda; kayit defterinde (Registry) isletim
sistemi tarafindan olusturulan kayitlar ve dokiiman: agan
programlar tarafindan olusturulan kayitlar olmak tizere 2
tir iz olusmaktadir. Dokiimani agan program tarafindan,
LNK uzantili dosyalar, dokiimani agan programin PF
uzantih "prefetch" dosyalar1 ve dosya st veri bilgileri
(erisim tarihi, degistirme tarihi) otomatik olarak olusan
izlerdir [12]. Microsoft Office 2007 ile birlikte
bilgisayarda islem goren son 50 dokiimana ait dokiimanin
adi, agilma tarihi, zaman damgas: bilgisi, son kaydeden
bilgisi ve kayit yeri bilgileri seklinde MRU (Most
Recently Used) bilgileri Windows Registry’de otomatik
olarak olusmaktadir. MRU kayitlarina ait Registry
dizinleri Microsoft Office versiyonlarina gore degismekte
olup buna iliskin bilgiler 6zet olarak tablo-4’de yer
almaktadur.

Tablo 4. Microsoft Office MRU Kayit Yerleri (Microsoft Office MRU Registry Locations)

Microsoft

Versiyon

Office Dokiimanlanna Ait Bilgilenn Registry Kayit Yen

Office Ad1 Ad
HEEY CURRENT USER'Software'Microsoft'Office'12.0"Word'File MEU
Microsofi HKEY_CUEREI\IT_USER:'.Suﬂ“m'-Iwﬁm soft|Office\l 2_0'-.Ex|:el"&:"ilg MRU
Office 2007 12.0 HKEY CURRENT USER!SoftwareMicrosoft!Office'12.0\Access'File MRU
HEEY CURRENT USER'Software'Microsoft'Office'12 0'PowerPoint'File MELT
HEEY CURRENT USER!Software'Microsoft'Office'12 (' Publisher'File METT
HEKEY CUBRFENT USER'Software'Microsoft'Office'14.0Word File MET
Microsoft H'_KEY_CURRE}IT_USER:'.SGﬂware'-lwﬁcmmﬂ:'-ﬂfﬁce}.l 4.0'-.E.xu:el"-lf le MRU
Office 2010 14.0 HKEY CURRENT USERSoftware Microsoft|Office'14.0\Access File MRU
= HEEY CUREENT USER.Software'Microzoft' Office' 14 0" PowerPoint File MRU
HEEY CURRENT USER'Software'Microsoft'Office' 14 0\ Publizher'File METT
HEEY CURRENT USER'Software'Microsoft'Office'15 0\ Word Feading Locations
Microsofi HKEY CURRENT USER!Software Microsoft|Office\15.0'Excel Feading Locations
Office 2013 15.0 HEEY CURRENT USER\Software Microsoft\Office'l5.0'Access'Reading Locations
HEEY CURRENT USER'Software'Microzoft'Office'15.0'PowerPoint'Feading Locations
HEEY CURRENT USER!Software'Microsoft'Office'15.0'Publisher'Reading Locations

MRU Kayitlarinda, dokiman adi ve bulundugu yer agik
bir sekilde yer almakta iken Microsoft Word ve Excel igin
son erisim zamam, Microsoft PowerPoint igin ise son
erisim veya son kaydetme zamani “hexadecimal little
endian” formatinda tutulmaktadir. Bu bilgi adli bilisim

yazilimlari, 3.parti yazilimlar veya online internet siteleri
aracihigi ile kullanilan zaman bilgisine cevrilebilmektedir.
Sekil-2°de ise Craig Wilson tarafindan gelistirilen DCode
converter yazihmi ile ornek bir zaman c¢evrimi
gosterilmektedir [21].
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3 Mem & REG SZ
akem 7 REG_SZ
2| Hem 8 REG_SZ

5 hem § REG_SZ

[FO00000OMN T01 CESFOSAASSHTDO
[FO0000OOCRTOL CB3EFIM03S5F0])*
[FO000000CH T01 CE3E33451 AZED]"
[FOO0D00OONTO1 CEIDADAIRI0TSONC

A\Users\Duste\ Docusnents\ AccessData\ Classes\AD NEW\PP Ts Sept 20001 - Intreduction ppt

Users\Dustn\Documents' AccessDats\ Classes\AD NEVAPPTs Sepe 200502

RIPTOGRAPHY 201 ~ New.ppt
Graphecd\SLIDE PAINT MRU.ppt

[FO0000000]{T01CB3FOSAAS5D7D0) C:

[F00000000]( T01CB3ER3040395F0]*C:\ L
[FOOOOOOOO][TOICBB.E§54F1A3EEO]'C:\

[F00000000](T01CBIDA0A32D0750]*C:

- -
Time Zone: |UTC 0000, ~| I Window on top
L |\  Decode Format: [\‘/ndovrs'ﬁfblHanm-Bg Endian ~1
Value to Decode: J01C8 3 U5AA550 700
Date & Tie: [Wed, 18 August 2010 18:46:27 UTC | B
www.digital-detective.co.uk Cancel |  Clesr | |{“Decode |

Sekil 2. Ornek Zaman Bilgisi Cevrimi (Sample Decoding of Information On Time and Date )(Hurlbut, 2010:8)

MRU kayitlari sadece Microsoft Office diriinleri igin
degil, bilgisayarda yer alan birgok dokiiman tiri igin
tutulmaktadir. Bilgisayar kullanicisinin yakin zaman énce
actigi dosyalar, calistirdig: programlar gibi yapmis oldugu
islemler hakkinda bir ¢ok MRU kaydi Registry’de
bulunmaktadir[12]. Kayit Defteri Diizenleyicisinde
HKEY_CURRENT_USER\ SOFTWARE\ Microsoft\
Windows\CurrentVersion\ Explorer\ RecentDocs dizini
altinda; bilgisayarda agilan dosyalar. doc, .txt, .html
seklinde uzantilarina gore Klasorler halinde ve islem
yapilan Klasorler ise Folder isimli klasor altinda yer
almaktadir. Kayitlar, rakam olarak siralanmakta olup
erisim saglanan dosya isimleri ise binary olarak
tutulmaktadir [7].

Kayit Defteri Diizenleyici igerisinde HKEY _CURRENT _
USER\SOFTWARE\Microsoft\Windows\CurrentVersion\
Explorer\ ComDIg32\ OpenSaveMRU dizini altinda
Windows Explorer diyalog kutusu aracilig: ile agilan veya
kaydedilen her bir uzantidaki son 10 dokiimana ait bilgiler
yer almaktadir. HKEY_CURRENT_USER\SOFTWARE\
Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\
LastVisitedMRU dizini altinda ise daha &nceki
OpenSaveMRU anahtarina ait ilave bilgiler yer
almaktadir. Bu ilave bilgiler, 6nceki kayd: olusturan
uygulamaya ait bilgiler ve dokiimanin kaydedildigi yer
bilgisidir [22]. Windows 7 isletim sistemi ile beraber bu

kayitlar  LastVisitedPidIMRU anahtar1 altinda yer
almaktadr.
Kayit Defteri Diizenleyicisinde HKEY_CURRENT_

USER\SOFTWARE\Microsoft\Windows\CurrentVersion\
Explorer\MountPoints2 dizini altinda kullanicilarin ag
uzerinde erisim sagladigi paylasimlar yer almaktadir.
RemotePath degeri bilgisayar kullanicisinin bagladig: ve
siriici harfi aldigi paylasimlart gostermektedir [23].
Kullanic: tarafindan paylasima agilan klasor listesi ise

HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControl
Set\services\LanmanServer\Shares dizini altinda; klasor
adi, paylasim yeri ve paylagim izin bilgileri ile birlikte yer
almaktadur.

Kullanicilar tarafindan Internet Explorer (IE) veya
Windows Explorer adres ¢ubugu araciligi ile en son
erisim saglanan son 25 URL veya dosya yolu bilgisi;
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Inter
net Explore\TypedURLs dizini altinda yer alan
kayitlardan anlasilmaktadir. Bu kayitlar, kullanicinin
bilingli sekilde tam adresini yazarak erisim sagladig:
internet adresleri, otomatik tamamlanan adresler ve
baglantilarin (link) tiklanmas: ile ulasilan adreslerden
olusmaktadir. Bu kayitlar igerisinde IE Favori adresler
aracihigi ile yapilan erigimler ise yer almamaktadir [22].

Bilgisayar yoneticisinin bilgisi disinda bilgisayara cesitli
programlar kurulmas: mimkiindiir. Windows Registry’de
yer alan kayitlarin incelenmesi ile bu yonde bir islemin
tespiti  yapilabilmektedir. HKEY_LOCAL_MACHINE\
SOFTWARE dizini altinda bilgisayara kurulan tim
programlar, HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft dizini altinda ise bilgisayara kurulan Microsoft
programlarina ait kayitlar yer almaktadir. Ornegin,
Yahoo! Messenger uygulamas;; HKEY_CURRENT
_USER\SOFTWARE\Yahoo dizini, MSN Messenger
uygulamasi; HKEY_CURRENT_USER\ SOFTWARE\
Microsoft \ MSNMessenger ve HKEY_LOCAL_
MACHINE\ SOFTWARE\ Microsoft \MessengerService
dizinleri, 1ICQ uygulamasi; HKEY_LOCAL_MACHINE
\SOFTWARE\Mirabilis\ICQ dizini ve AIM(AOL Instant
Messenger) uygulamasi; HKEY_CURRENT_USER\
SOFTWARE\America Online\AIM6 dizini altinda iz ve
kalintilar birakmakta (Farmer, 2007:10) olup bu yerlerin
kontrol edilmesi ile istem disi anlik mesajlasma (IM)
uygulamas:1 kurulup kurulmadigr anlasilabilmektedir.
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Benzer sekilde Facebook Chat Instant Messenger
uygulamasi igin; HKEY_LOCAL_MACHINE\
SOFTWARE\Facebook Messenger dizini ; Skype
uygulamasi igin; HKEY_CURRENT_USER\

SOFTWARE \Skype \Phone\ ve HKEY_CURRENT_
USER\SOFTWARE\Skype\Toolbar dizinleri ve Google+
Hangouts uygulamas: igin; HKEY_CURRENT_USER\
SOFTWARE\ Google\ Google Talk dizinleri kontrol
edilmelidir.

Windows isletim sistemi kurulu bilgisayara USB
belleklerin takilmasi durumunda Registry tizerinde iz ve
kalintilar birakmaktadir. USB bellek bilgisayara takildig:
zaman Plug and Play (PnP) Manager tarafindan bellege
ait dretici firma gibi tanimlayici bilgiler elde edilerek
uygun bir striact harfi tahsis edilir ve gerekli ise USB
bellek  driver yazihimi  vyiiklenir.  USB  bellek
tanimlandiktan  sonra  HKEY_LOCAL_MACHINE\
SYSTEM\ CurrentControlSet \Enum\ USBSTOR dizini
altinda kayitlar olusturulur. USB bellegin bilgisayara son
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SYSTEM\ CurrentControlSet \Control \DeviceClasses
dizini altindaki kayitlarda tutulur [7]. Bir bilgisayara
hangi USB belleklerin takildigi veya su¢ unsuru igerdigi
tahmin edilen USB bellegin hangi bilgisayarda
kullanildigi bu kayitlar ile anlasilabilir. Bu kayitlari
incelemek i¢in USBDeview isimli iicretsiz yazilim
kullanilabilir [24].

Yukarida detayli olarak anlatildigi tizere windows
registry, bilgisayar tizerinde yapilan is ve islemlere ait
detayli bilgilerin kaydedildigi bir ortamdir. Bu kayitlarin
tutulmasi, isletim sisteminin diizenli ve performansh
caligmasim  saglamasimn  yani  sira  kullanicilarin
gerceklestirdigi is ve islemlerin bilgisayar yoneticisi
tarafindan denetlenmesine de imkan tamimaktadir. Bu
kayitlarin incelenmesi ¢esitli programlar araciligi ile
otomatik olarak gerceklestirilebilecegi gibi manuel
kontroller ile de yapilabilmektedir. Bu konuda incelenen
12 isleme ait registry kontrol yeri ve kontrol amaci 6zet
sekilde tablo-5’de yer almaktadir.

takilma

zamani  ise;

HKEY_LOCAL_MACHINE\

Tablo 5. Bilgisayarda Gergeklestirilebilecek Baz1 Islemlerin Windows Registry ile Denetlenmesi (Auditing Some
Processes That Could Be Run In Computers With Windows Registry)

Kontrol Amacy

Baslangicta cahsan uygulamalarim
kontrol edilmesi

Kontrol Yeri

HEEY LOCAI MACHINE'SOFTWARE'
Microsoft'Windows'\CurrentVersion' Run

Kurulan programlarin listelenmesi

HEEY LOCAT MACHINE'SOFTWARE

Kurulan Microsoft programlarimin
listelenmesi

HEEY LOCAT MACHINE'SOFTWARE Microsoft

Bilgisavarda acilan/erisilen
dokiimanlarin listelenmesi

HEEY CURRENT USER\SOFTWARE!
Microsoft'Windows\CurrentVersion' Explorer' RecentDocs

Internet Explorer tarayicisi ile zivaret
edilen internet sitelerinin listelenmesi

HEEY CURRENT USER\SOFTWARE!
Microsoft' Internet Explorer' TypedURLs

Bilgisavarda son erisilen dokiimanlara

HEEY CURRENT USERMSOFTWARE!

ait bilgilerin listelenmesi Microsoft Windows\CurrentVersion' Explorer’,
ComDIlg32'LastVisitedPidINMRU
Bilgisavarda bulunan dosya HKEY CURRENT USER'SOFTWARE!

uzantilarimn listelenmesi

Microsoft Windows\CurrentVersion Explorer' FileExts

Bilgisayvara talalan USE belleklere ait
kayvitlarin listelenmesi

HEEY LOCAIL MACHINESYSTEM!
CurrentControlSet Enum USBSTOR.

Bilgisayvara talalan USE belleklerin son
takilma zamanlarimin igrenilmesi

HEEY LOCAIL MACHINESYSTEM.
CurrentControlSet' Control'DeviceClasses

Kullanicilarin ag iizerinde erisim
sagladig: paylasim adreslerinin
listelenmesi

HEEY CURRENT USEE\SOFTWARE' Microsoft'
Windows'\CurrentVersion' Explorer MountPoints2

Kullanycilar tarafindan pavlasima
acilan klasirlerin listelenmesi

HEEY LOCAL MACHINESYSTEM:
CurrentControlSet'services' LanmanServer' Shares

Bilgisavarda sanal makine bulunup
bulunmadigimm Ggrenilmesi

HEEY LOCAL MACHINESYSTEM:
CurrentControlSet' Enum'PCI
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4. DEGERLENDIRME VE SONUC (EVALUATION
AND CONCLUSION)

Gelisen teknoloji ile beraber hayatin her alaninda
kullanilan bilisim sistemleri sagladigi olumlu katkilarin
yani sira, bilgisayar giivenligi agisindan tehditler
olusturmaktadir. Siber sug, siber savas, siber giig, siber
givenlik, siber savunma vb. terimlerin kullanildig:
giinimizde; en yaygin kullanilan bilisim iranii olan
“bilgisayarlarin” giivenligi 6nemli bir konu olarak
karsimiza ¢ikmaktadir.

Bilgisayar  giivenliginin ~ saglanmasi;;  donanim
givenliginden baslayarak, ag protokolleri giivenligi,
yazihm givenligi, kod giivenligi gibi ¢ok sayida
bilesenden olusmaktadir. Bununla beraber en givenli
sistemde dahi insan faktorii bulundugu igin kullanici
farkindahg: da bir diger onemli bilgisayar givenligi
bilesenidir. Windows isletim sisteminin veri taban
konumunda olan ve sistemin dizenli sekilde ¢alismasi
amaciyla kayitlarin  tutuldugu windows registry,
bilgisayar givenliginin saglanmasinda 6nemli  bir
ogedir.

Bu calismada, windows isletim sistemlerinde bulunan
windows  registry’nin  bilgisayar  givenliginin
saglanmasindaki roli el ahnmis, zararli yazilim
analizinde ve alinacak giivenlik énlemlerinde; windows
registry tizerinde inceleme yapilmas: gereken yerler ve
degistirilmesi fayda saglayacak girdiler (ayarlar)
hakkinda bilgi  verilmistir.  Cahsmada zararh
yazilimlarin tespit edilmesi agisindan 4; bilgisayarda
bulunan baz: fonksiyonlarin engellenmesi agisindan 24
ve bilgisayarda gerceklesen islemlerin denetlemesi
acisindan 27 olmak tizere toplam 55 isleme ait
windows registry girdisi incelenmis ve
degerlendirmelerde bulunulmustur.

Caligma sonucu, windows registry tizerinde yapilacak
islemler ile bilgisayara istem dis1 olarak fiziksel veya
uzaktan erisimin engellenmesi, yapilan erisimlerin
tespit edilmesi ve olusacak zararin en aza
indirilmesinin miimkiin oldugu anlasilmistir. Windows
Registry iizerinde yapilacak islemler ile asagida sayilan
onlemlerin alinabilecegi ve bilgisayar giivenligine katki
saglayabilecegi degerlendirilmektedir.

-Bilgisayar acilisginda otomatik calisan uygulamalarin
kontrol edilebilmektedir.

-DLL Injection saldirilarinin tespit edilebilmektedir.

-Caligmas: istenmeye uygulamalar igin black-list
olusturulabilmektedir.

-Taginabilir USB
engellenebilmektedir.

belleklerin kullanim:

-CD igerisindeki uygulamanin otomatik c¢alismasi
engellenebilmektedir.
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-Varsayilan olarak agik olan gizli yonetici paylasimi
ozelligi pasif edilebilmektedir.

-Denetim Masasi’na erisim engellenebilmektedir.

-Denetim Masas: altinda yer alan Yonetimsel Araglar,
Windows Firewall, Programlar ve Ozellikler, Ag ve
Paylasim Merkezi gibi meniilerin pasif edilerek
erisilmesi  ve ayarlarda degisiklik  yapilmas:
engellenebilmektedir.

-Bilgisayarda islem goren microsoft office dokiiman
isimlerinin kullanicilar tarafindan goriilmesi
engellenebilmektedir.

-Bilgisayarda  islem  goren  microsoft  office
dokiimanlarinin  ¢alisma siiresi  ve son erisim
tarihlerinin ~ kullamcilar ~ tarafindan  goriilmesi
engellenebilmektedir.

-Bilgisayarin her kapanisinda Pagefile.sys dosyasi
temizlenebilmekte ve buradan veri elde edilmesi
engellenebilmektedir.

-Bilgisayarim altinda bulunan C, D, E gibi sdriiciiler
gizlenebilmektedir.

-Kullanicilar tarafindan bilgisayarin  kapatiimas: ve
printer eklenmesi engellenebilmektedir.

-Yakin ge¢mis zamanda islem yapilan (olusturulan,
degistirilen)  dosyalar  tespit edilebilmekte ve
denetlenebilmektedir.

-Microsoft office dokiimanlarina ait islem goren son 50
dokiiman tespit edilebilmektedir.

-Windows explorer diyalog kutusu aracilig: ile agilan
veya kaydedilen son 10 dokiiman bilgisi tespit
edilebilmektedir.

-Internet explorer veya windows explorer adres ¢ubugu
araciligi ile son erisim saglanan 25 URL adresi tespit
edilebilmektedir.

-Kullanmic: tarafindan ag tzerinde paylasima actigi
klasorlere yapilan erisimler tespit edilebilmektedir.

-Anlik mesajlasma uygulamalarina ait kayitlar tespit
edilebilmekte ve bilgisayarda kurulu bulunan
uygulamalar denetlenebilmektedir.

Bilgisayar giivenliginin saglanmasi agisindan Windows
Registry’de yapilan islemler ile bilgisayarin bazi
fonksiyonlarinin - pasif yapilmasinin  Anayasamizca
giivence altina alinmig olan 6zel hayatin gizliligi,
haberlesme hiirriyeti ve kisisel verilerin korunmasi
haklarina pozitif katk: sagladigi degerlendirilmektedir.
Diger taraftan ozellikle son donemde kamuoyunda
buyiik yanki uyandiran yargilamalarda; su¢ unsuru
elektronik belgelerin bilgisayarlara viriis yolu ile veya
uzaktan erisim saglanmak sureti ile yiklendigi
iddialarinin  agikhga kavusturulmasinda windows
registry’de yer alan kayitlarin incelenmesinin fayda
sagladigi anlasilmigtir. Benzer sekilde zararli yazilim
dahil  higbir uygulamamn windows registry’de
okumalyazma islemi gerceklestirmesi, dolayisiyla
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bilgisayarda c¢alismasimin engellenmesinin - mimkiin
oldugu goérilmiistir.

KAYNAKLAR (REFERENCES)

(1]

[2]

(3]

(4]

(5]

(6]

[7]

(8]

(9]

[10]

[11]

[12]

N. ,Yal¢in, “Tiirkiye 'de Bilisim Suglar ve Bilgi Giivenligi”, 1l.
Uluslararast  Bilgisayar ve Ogretim Teknolojileri Egitimi
Sempozyumu, (ICITS’08), Ege Universitesi Egitim Fakiiltesi,
Kusadasi, Aydin, 16 - 18 Nisan 2008.

F. ,Kramer, S. Starr, L. Wentz, Cyberpower and National
Security, National Defense University Press, ABD, 2009.

N. ,Yal¢n, Isletim Sistemleri Ders Notlari, Gazi Universitesi
Bilgisayar ve Ogretim Teknolojisi Egitimi Bolimii, Ankara,
2015.

D., Comer, Operating System Design: The Xinu Approach,
CRC Press, ABD, 2015.

D. J. ,Farmer, A Forensic Analysis Of The Windows Registry,
www.forensicfocus.com/a-forensic-analysis-of-the-windows-
registry, 02.08.2015.

internet: ~ Microsoft, ~What is  The  Registry?
http://windows.microsoft.com/en-us/windows-vista/what-is-
the-registry, 02.08.2015.

D., Garza, Investigating Hard Disks, File and Operating
Systems, EC-Council Press, ABD, 2010.

G., TingTing, Challenges in Windows 8 Operating System For
Digital Forensic Investigations, Yiiksek Lisans Tezi,
Auckland Teknoloji Universitesi, Forensic Information
Technology Boliimii, Yeni Zelanda, 2014.

internet: Microsoft, HKEY_LOCAL_MACHINE,
https://technet.microsoft.com/en-us/library/cc959046.aspXx,
02.08.2015.

M., Halsey, A., Bettany, Windows Registry Troubleshooting,
Apress, ABD, 2015.

H. ,Cakir, M. S., Kihg, “Bilisim Suglarina Iliskin Elektronik
Delil Elde Etme Yontemlerine Genel Bir Bakis”, Polis
Bilimleri Dergisi, 15 (3), ss: 23-44, 2013.

E., Caliskan, Zararlr Yazihmlarin Etkisinde Dijital Adli
Delillerin Giivenilirligi, Yiksek Lisans Tezi, Istanbul Bilgi
Universitesi, Sosyal Bilimler Enstitiisii, Istanbul, 2013.

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

45

N., Yal¢mn, “Siber Suglarda Yeni Trendler”, Giincel
Tehdit:Siber "Suglar, (Ed. H. Cakir, M. S. Kilig), Ankara:
Seckin Yayevi, ss. 285-325, 2014.

A., Pektas, Behavior Based Malicious Software Detection and
Classification, TUBITAK Uzmanlik Tezi, Istanbul, 2012.

P., Nemcek, Analysis of Malware Classification Schemas,
Yiiksek Lisans Tezi, Masaryk Universitesi, Informatike
Fakiiltesi, Cek Cumhuriyeti, 2013.

A. Alasiri, M. ,Alzaidi, D., Lindskog, P., Zavarsky, R., Ruhl,
S., Alassmi, “Comparative Analysis of Operational Malware
Dynamic Link Library (DLL) Injection Live Response vs.
Memory Image”, International Conference on Computing,
Communication System and Informatics Management, 29 — 30
Temmuz 2012, Dubai, BAE.

Internet: Symantec Raporu,
Www.symantec.com/security_response/
sp?docid=2008-030415-3841-99, 16.08.2015.

Infostealer.Scrapkut
writeup.

Z,. Chunyang, W., Weiping, “USB Storage Device Protection
Software”, Journal of Advanced Materials Research, Say::
722, ss. 244-249, 2013.

M., Zarouni, “The Reality of Risks From Consented Use of
USB Devices”, 4. Australian Information Security
Management Conference, 05.12.2006, Avustralya.

R., Tahir, Z., Hamid, H., Tahir, “Analysis of AutoPlay Feature
via the USB Flash Drives”, World Congress on Engineering,
02-04 Temmuz 2008, Londra, Ingiltere.

D. ,Hurlbut, Microsoft Office 2007, 2010 — Registry Artifacts,
https://ad-pdf.s3.amazonaws.com/Microsoft_Office_2007-
2010_Registry_AvrtifactsFINAL.pdf, 16.08.2015.

L., W. Wong, Forensic Analysis of The Windows Registry,
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.85.3
567&rep=repl&type=pdf, 09.08.2015.

Internet: J. McQuaid, Finding and Analyzing Windows
System Artifacts with IEF,
https://www.magnetforensics.com/computer-forensics/finding-
and-analyzing-windows-system-artifacts-with-ief, 02.08.2015.

T. Henkoglu, Adli Bilisim (Dijital Delillerin Elde Edilmesi ve
Analizi), Pusula Yaymncilik, 1. Baski, Ankara, 2013.



