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ARASTIRMA

YAPAY ZEKA SIBER ZORBALIGI
ONCEDEN TAHMIN EDEBILIR Mi?
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Burak SIRIN**

0oz

Bu calisma literatiire katkt saglamak ve siber zorbaligin tespitinde kullanilan
algoritmalarin tanumlanmast ve karsdastirdma amacwyla yapumistir. Calismaya
Tiirkce ve Ingilizce dillerinde, son 10 yul icinde akademik dergilerde yayinlannus olan,
tam metnine ulasuabilen arastirma makaleleri dahil edilmistir. Literatiir taramast
Google Scholar, ProQuest, Science Direct, Scopus, Wiley Online Library ve Pubmed
cevrimigi veri tabanlarnindan Ttirkge “Siber Zorbalik”, “Tahmin Etme” ve “Yapay Zeka”
ve Ingilizce “Predicting Cyberbullying” ve “Artificial Intelligence” anahtar kelimeleri ile
yapimis ancak Tiirkce anahtar kelimelerle herhangi bir sonuca ulasuamadigindan
arastirmacilanin ortak karar ile yalnizca Ingilizce anahtar kelimeler Ekim 2022°de
yapumustir. Calismaya 19 arastirma makalesi dahil edilmistir. Dahil edilen
calismalarin 18 tanesi Ingilizce 1 tanesi Tiirkcedir. Calismalarin amact yapay zekaya
dayanan algoritmalar yardimi ile siber zorbaligin tespit edilmesi ve/veya
énlenmesidir. Incelenen calismalar sonucunda énerilen yapay zeka modelleri siber
zorbaliga yédnelik amaclarini gerceklestirme konusunda basarili sonuglar elde
etmistir. Calismalardan birinde siber zorbaligi mesaj iceriginden tespit ederek
mesajin génderilmesini engelleyebilen bir yapay zeka modeli gelistirilmistir. Ayrica
yapa zeka uygulamalarn yalnizca cevrimici sosyal aglarda degil, is yerlerinde kurum
ici kullanilan aglarda da siber zorbalik basarili bir sekilde tespit edilmistir. Siber
zorbalarin sosyal medyada suclayiwct bir dil kullanarak siber kurbanlar istismar
etmesi teorisi temelinde literatiire katkt saglanmustir. Siber zorbalikla ilgili calismalar
genellikle metin tabanli analizleri icermektedir ancak siber zorbaligi daha iyi bir
sekilde tespit edebilmek icin resim, video ve sesleri analiz edebilen tekniklerin
gelistirilmesi  dnerilmektedir. Uygulamalarda yapilabilecek ek giincellemeler
programlar kullanictya yazmast i¢cin herhangi bir kétiiye kullanum icerigi énermeden
once gercek zamanlt metin tahmini yapilacak sekilde 6lceklendirilebilir.
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CAN ARTIFICIAL INTELLIGENCE PREDICT CYBERBULLYING?

ABSTRACT

This study was carried out to contribute to the literature and to define and
compare the algorithms used in the detection of cyberbullying. Research articles
published in academic journals in the last 10 years, in Turkish and English, whose
full text can be accessed, were included in the study. The literature search was
conducted with the keywords “Cyber Bullying”, “Guess” and “Artificial Intelligence” in
Turkish and “Predicting Cyberbullying” and “Artificial Intelligence” in English from
Google Scholar, ProQuest, ScienceDirect, Scopus, Wiley Online Library and Pubmed
online databases. Since no results could be reached with Turkish keywords, only
English keywords were made in October 2022 with the joint decision of the
researchers. 19 research articles were included in the study. Eighteen of the included
studies are in English and one is in Turkish. The aim of the studies is to detect
and/or prevent cyberbullying with the help of algorithms based on artificial
intelligence. As a result of the studies examined, the proposed artificial intelligence
models have achieved successful results in achieving their goals for cyberbullying. In
one of the studies, an artificial intelligence model was developed that can detect
cyberbullying from the message content and prevent the message from being sent. In
addition, artificial intelligence applications have been able to successfully detect
cyberbullying not only in online social networks, but also in networks used in-house
at workplaces. A contribution has been made to the literature on the basis of the
theory that cyberbullies abuse cyber victims by using an accusatory language in
social media. Studies on cyberbullying usually include text-based analysis, but it is
recommended to develop techniques that can analyze images, videos and sounds in
order to better detect cyberbullying. Additional updates to apps can be scaled up to
perform real-time text prediction before programs suggest any abusive content to the
user for typing.

Keywords: Cyberbullying, preventing violence, artificial intelligence.



MEYAD
akademi

1. GIRIS

Duinyada ve llkemizde her gecen glin kisileraras: siddet artmaktadir.
Literattire gore kisilerarasi siddet diinyada, 6zellikle 15 ila 44 yas arasindaki
insanlar arasinda, yasam kalitesinde bozulma ve o6lumlerin 6nde gelen
nedenidir (1). Zorbalik da kisileraras: siddet arasinda yer almaktadir. Siddet
icerisinde kotuye kullanim sik gortilmektedir. S6zIU veya duygusal, fiziksel,
cinsel, dijjital taciz, takip (cevrimici ve ytiz yuze) ve ekonomik taciz gibi kamu
guvenligini riske atabilecek ve bireyin kisiligi ve sayginligi Uizerinde zararlh
etkilere neden olabilecek pek cok bicimde olabilir (1).

Siddetin bir cesidi olan zorbalik daha cok genc¢ bireyler arasinda
giderek artan bir sorun olarak yer almaktadir. Zorbaligi neyin
olusturduguna dair kultiirel baglam ve anlayis dinya genelinde farklilik
gosterebilir. Genellikle, sosyal, duygusal veya fiziksel yollarla bir zorbanin
daha zayif bir kurbani kasithh olarak hedef aldigi saldirganlik yoluyla gt
iddiasinda bulundugu bir kavramdir (2). Zorbaligin TUc¢ Dbileseni
bulunmaktadir; amach saldirgan davranislar, sistematik ve tekrarli sekilde
devam etmesi, zorba ve magdur arasinda guc¢ dengesizligine bagl bir kisiler
arasi iliski (1, 3). Zorbalik cok sayida cocuklar basta olmak tizere cok sayida
bireyi etkiler ve psikolojik, fiziksel ve psikosomatik sonuclar tGizerinde uzun
vadeli riskler olusturabilmektedir. Zorbalik, diinya capinda okul cocuklari
icin yaygin bir durumdur, tim tlkelerde meydana gelir ve genclerin %9 ila
%54'tnu etkileyebilmektedir (1, 2).

Dijitallesmenin artmasi ve teknolojik imkanlarin daha wulasilabilir
olmasiyla birlikte zorbaligin turleri de degismistir. Cep telefonu, bilgisayarlar
ve tabletler gibi teknolojik cihazlarin artmasiyla yeni bir kisilerarasi iletisim
bicimi yayginlasmis ve gen¢ nufusun buytk bir cogunlugu (%90) internet
erisimine sahip olmustur (3, 4). Yeni teknolojilerin zorbalik amaciyla
kullanilmasi, elektronik medyanin g6z korkutucu veya incitici mesajlari
iletmek icin kullanildigl ortaya cikmistir (4). Zorbaligin alanlarindan olan
siber zorbalik: bir grup veya birey tarafindan kendini kolayca savunamayan
bir kurbana karsi elektronik araclar kullanilarak tekrar tekrar ve zaman
icinde gerceklestirilen saldirgan bir eylem veya davranis olarak
tanimlanmaktadir (1, 5). Siber zorbalik sunlar icermektedir: cevrimici alay
etme/hakaret etme, cevrimici soylentileri yayma, 6zel bilgileri ifsa etme ve
cevrimici gruplardan dislama (6). Siber ve geleneksel zorbalik arasinda
acikca benzerlikler olsa da, siber zorbaligin kimliginin bilinmemesi gibi
6nemli farkliliklar da vardir; siber zorbalik her yerde ve her zaman olabilir;
Siber zorbalik, geleneksel zorbaliga kiyasla daha hizli yayilir ve daha genis
kitlelere ulasabilir (6, 7).

Siber zorbalik tek bir yapi1 degildir bircok cesidi bulunmaktadir. Siber
zorbalik da teknoloji ile sekil degistirmistir. Oncesinde internet ve cep
telefonu zorbalig olarak cesitlendirilen siber zorbalik su an bircok kategoride
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incelenmektedir. Bu kategoriler suirekli degismekle birlikte fiziksel siddet
tehdidi, taciz veya nefretle ilgili tehditler, lakap takma (homofobi dahil), 61im
tehditleri, platonik iliski tehditleri, cinsel eylemler, talepler/talimatlar,
mevcut iliskilere zarar verme tehditleri, ev/aile ile ilgili tehditler ve tehditkar
zincir mesajlari seklinde siralanabilir (4). Siber zorbalik davranislar: ti¢c farkl
grupta incelenmistir. Magdurlar, siber zorbalar ve izleyicilerden olusan bu
grupta magdurlar ve siber zorbalar tarafindan en sik bildirilen davranis
tehdit veya taciz, ardindan saka yapmak ve son olarak sdylenti yaymak
olmustur. Seyirciler arasinda ise bildirilen davranislarin sirasinda ise en sik
saka yapmak, ardindan tehdit veya taciz etmek ve ardindan soéylenti
yayilmasi yer almaktadir (6).

Siber zorbaligin en sik gorildigt platformlar arasinda Twitter,
Facebook, YouTube, WhatsApp ve sosyal ag platformlar: gibi cok anlik mesaj
ve sosyal ag iceren siteler bulunmaktadir. Siber zorbalig1 tespit etmek ve
onlemek amaciyla taciz edici veya hakaret icerikli iceriklerin tespiti icin 6zel
olarak tasarlanmis bircok farkli yazilim uygulamalari ve algoritma
bulunmaktadir (5, 8). Eski ve mevcut algoritmalar, siber zorbalig
smiflandirmak icin egitilmektedir. Bu egitim makine O6grenmesi ile
gerceklesmektedir. Ancak egitmek icin c¢ok miktarda veriye ihtiyac
duyulmaktadir ve en buyuk dezavantajlardan biri, hangi senaryoda hangi
algoritmay:1 kullanilmasinda bir netligin olmamasidir (8). Siber taciz tespiti
ile ilgili arastirmalarin c¢ogu, metin kaliplarinin madenciligine
dayanmaktadir. Ornegin, cevrimici ortamda baskalarini istismar etme egilimi
yuksek olan cinsel istismarcilar, kamuya acik veya 6zel sanal platformlarda
baskalarini rahatsiz edip etmediginin tespiti, istenmeyen postalarin tespiti,
internet istismarcilarin tespiti bunlarin arasinda yer almaktadir (5, 8). Ancak
algoritmalarin farkli senaryolar altinda (So6zlti, yazili, gorsel taciz)
kullanimlarinda netlik bulunmamaktadir. Bu nedenle verilerden taciz edici
ve asagilayict icerik bulma problemlerinin cogunu c¢o6zebilecek bu tur
algoritmalarin tartisilmasi ve karsilastirilmas: gerekmektedir. Bu calismanin
amaci literatiire katki saglamak ve siber zorbaligin tespitinde kullanilan
algoritmalarin tanimlanmasi ve karsilastirilmasidir.

2. YONTEM

Yapay zeka kullanarak siber zorbaligi 6nceden tahmin etmek amaciyla
gelistirilen uygulamalarin teknik dilden arindirilarak derlenmesi amaciyla
yapilan bu calismaya Turkce ve Ingilizce dillerinde, son 10 yil icinde
akademik dergilerde yayinlanmis olan, tam metnine ulasilabilen arastirma
makaleleri dahil edilmistir. Literatiir taramasi Google Scholar, ProQuest,
ScienceDirect, Scopus, Wiley Online Library ve Pubmed cevrimici veri
tabanlarindan Turkce “Siber Zorbalik”, “Tahmin Etme” ve “Yapay Zeka” ve
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Ingilizce “Predicting Cyberbullying” ve “Artificial Intelligence” anahtar
kelimeleri ile yapilmis ancak Turkce anahtar kelimelerle herhangi bir sonuca
ulasilamadigindan arastirmacilarin ortak karari ile yalnizca Ingilizce anahtar
kelimeler Ekim 2022’de yapilmistir.

Yapilan bu islemlerin ardindan 43 arastirma makalesine ulasilmistir.
Tekrarli makaleleri ¢ikarilmasindan sonra calisma sayist 36’ya indirilmistir.
Daha sonra bu calismalar arastirmacilar tarafindan baslik, 6zet ve icerik
bakimindan degerlendirilerek 19 calisma incelemeye alinmistir (Sekil 1).

Yapilan calismada yapay zeka kullanarak siber zorbaligi 6nceden
tahmin etmek amaciyla gelistirilen uygulamalara iliskin, 2012-2022 yillan
arasinda yapilmis ve tam metnine ulasilabilen Tirkce ve Ingilizce dillerinde
19 arastirma makalesi incelenmistir. Taramanin yapildigi tarihlerde tam
metnine  ulasilamayan = makaleler calismaya  dahil edilmemistir.
Arastirmacilar yalnizca Turkce ve Ingilizce dillerine hakim oldugu icin bu iki

dil disindaki dillerde yapilmis olan calismalar arastirmaya dahil
edilmemistir.
“Predicting Cyberbullying” ve “Artificial Intelligence” anahtar kelimeleri ile veri tabanlarinin taranmasi (2022)
Google Scholar « Dahil etme kriterlerine
84 uyan 32 ¢alisma
’
ProQuest + Dahil etme kriterlerine
12 uyan 3 ¢aligma
Tekrarlt igerik
Toolam 43 cahsmalar bakimindan
_ ) oplam — uygun
ScienceDirect « Dahil etme kriterlerine galigma Q]kanld];gan bulunan 19
1 uyan 1 ¢alisma sonra caligma
caligma
e
W':f}{,g,”;'”e + Dahil etme kriterlerine
74 uyan 3 ¢alisma
N/ j

Sekil 1. Veri Tarama Akis Semasi
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3. BULGULAR

Arastirmaya dahil edilen calismalarin yalnizca biri Turkce iken (9),
geriye kalan 18 calisma Ingilizce’dir (8, 10-26). Calismalarin dokuzu 2022 (9,
10, 12, 13, 15, 16, 19, 23, 25) ve altis1 2021 (8, 14, 17, 20, 24, 26) yillarinda
yayinlanmistir. Incelenen arastirmalar Tablo 1’de sunulmustur.

3.1. Siber Zorbalikta Yapay Zekanin Kullanim Amaclari

Siber zorbalik giinimuzde surekli artan bir su¢ olarak karsimiza
cikmaktadir (11). Calismalar incelendiginde programlarin siber zorbaligi
tespit etmek (8, 12-14, 17, 25), engellemek (11, 19), risk faktérlerini
belirlemek (20), simniflandirmak (10, 16) ve yeni calismalar i¢in veri tabani
olusturmak (15) Ttizere gelistirildigi fark edilmektedir. Ozellikle siber
zorbaligin en sik goruldigd cevrimici sosyal aglarin siber zorbaliktan
arindirmak ve var olan siber zorbalik cesitlerini siniflandirmak icin yapay
zekanin kullanimi oldukca 6nem tasimaktadir (10). Calismalardan birisinde
siber zorbalig1 tespit etmek icin cevrimici iletisimleri araciligiyla sosyal
medya kullanicilarinin kisilikleri ve duygular: incelenerek siber zorbalig:
tespit etmek amaclanmaistir (13). Bir diger calismada ise igyerlerinde kurum
ici kullanilan bir cevrimici agda siber zorbaligin tespit edilmesi
amaclanmistir (17).

3.2. Calismalarda Kullanilan Veri Tabanlari

Calismalarin dokuzunda veri tabani olarak Twitter (11, 12, 14, 16, 18,
19, 21, 26), Facebook (11), Instagram (15), Wikipedia (14), Reddit (23) Kaggle
(9) ve ASKfm (24) gibi sosyal medya siteleri kullanilmistir. Cevrimici sosyal
ag siteleri her giin gelismekte ve kisiler arasindaki mesafeyi ortadan
kaldirdigindan dolay: insanlar arasinda yaygin olarak benimsenmektedir.
Sosyal medyanin bu artan kullanimi, siber suclularin saldirilarina daha
fazla bireyin maruz kalmasi ile sonuclanmaktadir. Siber zorbalik sosyal
medyay1 eglence, pazarlama, iletisim gibi sebepler icin kullanan herkes icin
tehdit haline gelmektedir. Bu ylizden hizla blylyen bu sorunu ¢6zmek icin
mutlaka cevrimici sosyal aglar incelenmelidir (11).

Ayrica cevrimici sosyal aglarin ve elektronik iletisim cihazlarinin bu kadar
gelismis olmasi isyerlerinde de siber zorbaligin yayginlagsmasina neden
olmaktadir (17). Isyerlerinde siber zorbalik genellikle cevrimici sosyal aglar,
sosyal medya, e-posta ve SMS aracilig: ile gerceklestirilmektedir (17, 27). Ek
olarak COVID-19 gibi olagantstili durumlar da calisanlarin cevrimici
ortamlara gecisine neden olarak bu sorunu daha da yaygin hale getirmis
olabilir (17, 28, 29). Bu nedenle incelenen arastirmalardan birisinde de veri
tabani olarak bir sirket ag1 kullanmilmistir (17).
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Tablo 1. Incelenen Arastirmalarin Amac, Veri Seti, Bulgular, Sonuc Ve Onerilerine Iliskin Veriler

CALISMANIN ADI AMAC VERI SETi BULGULAR SONUC ONERILER
Analysis of Cyber | Sturekli artan bu | Facebook * Zorbalik (150 kelime), * Naive Bayes tabanli metin | * Zorbalikla ilgili resim ve
Bullying on | sucu azaltmak (2.000.000 Hakaret (94 kelime), madenciligi tekniginin analizi, | videolar: analiz etmek ve tespit
Facebook Using Text | amaciyla analiz i¢in | o4 metin | Ginsel zorbalik (32 kelime), siniflandiricinin dogrulugunu | etmek icin bir teknik
Mining (11) Facebook verisi) o ) %0.95 olarak gostermektedir. gelistirilmesi 6nerilmektedir.
Kufur (22 kelime),
kullanicilarinin * Bu deneysel analiz sonucu, | * Elde edilen siber zorbalik
verilerini kullanarak Tehdit (1 kelime) ve Naive Bayes'in Facebook | modelinin tespit dogrulugunu
siber zorbalik Hayvana yénelik zorbahk (1 kelime) | gnderilerinin  her  &érnegini | arttirmak  icin  yeni  bir
tehdidini kategorilerinde siber zorbalikla iliskili | zorbalik iceren ya da icermeyen | algoritma da gelistirilebilir.
engellemek icin icerikler tespit edilmistir. bir kelime olarak siniflandirmada | «  pModern sosyal medyay:
metin  madenciligi * Yapilan karigiklik matrisi analizine | etkili oldugunu ve génderilen bir | 14 akterize eden biytk
tabanh  bir teknik gore algoritma 88 ornekten 81ini | zorballk  iceren  kelimenin | riitarda veriyi islemek icin
onermek. dogru tahmin etmektedir. kategorisini belirleyebildigini | pyyiik veri analizine dayali bir
* Hesaplanan dogruluk skoruna gore gostermektedir. teknik de kullanilabilir.
(%95), algoritma tarafindan
smiflandirilan her 100 kelimeden 95%
dogru bir sekilde siniflandirilmaktadir.
e Smiflandirma raporu, Naive Bayes
metin madenciligi tekniklerinin
kullanilmasinin siber zorbalikla ilgili
kelimeleri tahmin etmede etkili ve
verimli oldugunu gostermektedir.
Artifcial Cevrimici sosyal | Twitter e flk veri kiimesi, 1954 érnegi irkcilik | » Yapay zeka destekli siber | ¢« Gelistirilen Yapay zeka
Intelligence- Enabled | aglarda siber | (Belirtilmemis) | ve 3122 O6rnegi ise cinsiyet¢ilik simifi | zorbalik  icermeyen  cevrimigi | destekli siber zorbalik
Cyberbullying- Free zorbaligin  varligimi altinda ve smiflandirmistir. 11014 | sosyal ag tekniginin diger son | icermeyen cevrimici sosyal ag
Online Social | smiflandirmak igin Ornegi ise siber zorbalikla ilgisiz olarak | teknoloji urini tekniklere | tekniginin performansi, btiytk
Networks in Smart | akilli sehirlerde siniflandirmistir. kiyasla gelismis siber zorbalik | veri ortaminda aykiri deger
Cities (10) yapay zeka destekli « Ikinci veri kiimesi ise, 1430 Srnegi tespit performansi daha ylksek | tespiti ve veri klUmeleme
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siber zorbalik irkgihik  ve 19190 o6rnegi  ise | bulunmustur. yaklasimlarinin tasarimi
icermeyen cevrimici cinsiyetcilik sinifi altinda acisindan genisletilmelidir.
sosyal ag teknigi simniflandirmistir. 4163 Ornegi ise siber
gelistirmek. zorbalikla ilgisiz olarak

smmiflandirmistir.

3 Comparative Sosyal medyada | Twitter » Denenilen Twitter veri kiimesinden | * Onerilen algoritma modelinin, | * Onerilen algoritma modeli,
analysis on siber zorbalig: tespit | (Belirtilmemis) | 5000'den fazla rahatsiz edici olmayan | teknigin bilinen durumundaki | gelecekte video, ses ve gérunti
neural network | etmek. yorum ve 20.000 rahatsiz edici yorum | diger semalarla | veri ktimelerinde siber
models for detection tespit edilmistir. karsilastirildiginda verimli | zorbaligin  tespitine  kadar
of cyberbullying on +  Kullanilan algoritma modeli icin oldugunu tespit edilmistir. genisletilmelidir.

Social Media (12) %90,4 oraninda iyilestirilmis  bir
dogruluk elde edilmistir.

4 Personality Kullanicilarin Youtube » Ingilizce aciklamali YouTube | * Kisilik ve duygular siber | * Siber zorbalik uygulayan
emotion kisiliklerinin ve | (5152 metin | metinsel yorumlarinin 2576’s1 zorbalik | zorbalikta uygun roller | kisilere odaklanmak icin 6zel
cyberbullying duygularinin verisi) iceren ve 2576’s1 zorbalik icermeyen | oynamaktadir. olarak tasarlanmis mudahale
detection cevrimici iletisimleri ornek olarak siniflandirilmigtir. ¢ Belirli ozellikler ve duygularin programlar1 ve duygulara goére
YouTube aracihgiyla «  Performans olctimleri, %95'in | tanimlanmas: ile daha stratejik | 48ha fazla strateji
ensemble classifiers | belirlenip tizerinde dogruluk degeri ile siber | bir mtidahale programi gelistirilmesi 6nerilmektedir.
(13) belirlenemeyecegini zorbalik varhigmnin tamimlanmasini | tasarlanabilir. ¢ Siber zorbalik magdurlarina

ve siber zorbalik 6nemli olctide iyilestirmek icin hem ise Ozellikle de duygu kontrolti
sugunu tespit ve basa cikma becerilerini

etmek icin kullanilip
kullanilamayacagini

incelemek.

kisilik Ozelliklerini hem de duyguyu

ortaya cikarmistir.

« Ofke ve agik sézlulik diger
duygulara ve kisiliklere kiyasla daha
derindir ve mnevrotik bireyler nese,
igrenme ve korku duygularn ile siber

zorbaliga stirtiklenme egilimindedir.

* Acik sozluluk puani yuksek olan bir
birey ofkeyle hareket ettiginde siber
zorbaliga

egiliminin daha yuksek

gelistirmek icin ve acik

sozlulik konusunda daha
dustk puan alanlar icin 6fke
yOnetimi atolye
calismalari/seminerleri

hazirlanabilir.
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oldugu tespit edilmistir.

* Bas etmede gtclik ve zayif sosyal

becerilere sahip olmanin yani sira,

sosyal medya platformlarinin
anonimlik, kullanilabilirlik ve
kullanim kolaylign gibi o6zellikleri,
ozellikle gencler arasmnda  siber
zorbaligr suUrdirmek acisindan ilgi

cekici gortlebilir.

5 Cyberbullying Metin tabanli siber | Twitter - . Onerilen yontem, | © Siber zorbalik tespitinde
Detection in Social | zorbalik tespiti | (16090 veri) degerlendirme o6lctitleri acisindan | derin sinir aglarinin diger
Networks Using Bi | yapmak. Twitter taban cizgilerinden daha 1iyi | boyutlarinin 6zelliklerinden de
GRU with Self (24783 veri) performans goéstermektedir. faydalanarak kullanici
Attention Wikipedia profillerinin ozellikleri ve
Mechanism (14) (115865 veri) metinsel istatistiksel o6zellikler

incelenilebilir.

e Gonderiler arasinda daha
genis perspektiften bakarak
daha fazla iligkiyi aciklamak
amaciyla model mimarisi icin
grafik sinir aglari
uygulanabilir.

6 A Labeled Dataset | Temel siber | Instagram ¢ 1.065 yorum siber zorbalik iceren ve | ¢ Siber zorbalik etiketlerinin | ¢ Gelecekteki calismalar, bu
for Investigating | zorbalik  6zellikleri | (3165000 veri | 7.389 yorum siber zorbalik icermeyen | siber zorbaligin dogasi hakkinda | kaliplari etkileyebilecek
Cyberbullying hakkinda ayrintili | icerisinden yorum olarak siniflandirilmistir. nasil yeni bilgiler | kullanicilarin ayni oturumda

Instagram (15)

Content Patterns in

etiketlerin yani sira

zorbalig1
gerceklestiren
bireyler = hakkinda

demografik bilgiler

secilen 2218

veri)

e Siber zorbalik yorumlarinin 231'i
(%21,70) cinsel, 106's1 (%9,95) cinsiyet
kimligi/cinsel yonelim, 195'1 (%18,31)
fiziksel gorintim, 130'u (%12,21)
irk /etnisite, 197'si (%18,50)

saglayabilecegini gostermektedir.

tekrarli yorumlar
gibi bir dizi ek faktéri de

hesaba katmalidir.

yapmalari
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iceren aciklamali bir
Instagram veri

kiimesi sunmak.

e Siber zorbalik ve

fikirler/dtstinceler, 401 (%3,76) dinle
ilgiliydi ve 668'i1 (%62,72) genel nefret

yorumu olarak kabul edilmistir.

e Tam siber zorbalikk yorumlarinin

bunun otomatik 9901 (%92,96) saldir1 olarak kabul
tespiti hakkinda edilmistir, 881 (%8,26) baska bir
sunulan veri kullaniciy1 savunan yorumlar ve 78'i
ktumesinden nasil (%7,32) kisilerin kendilerini
yeni icgdriler elde savunduklar: yorumlardir.
edilebilecegini « Yorumlarin 4031 (%37,8) ilk
gostermek icin gonderiyi yapan kullaniciya, 628'i
kesifsel bir lojistik (%59,0) ise diger kullanicilara
regresyon analizinin yoneliktir.
sonuglar rapor e Tam siber zorbalik yorumlarinda 21'i
edilmek. (%1,97) depresyon, 22'si (%2,07)
intihar, 8'1 (%0,75) kaygi ve 118'i
(%11,1) ayrimcilikla ilgilidir.

7 “l know you are, but | Twitter'da siber | Twitter (3 ayr1 | » Siber zorbalik tespiti icin kétiiye | * Onerilen yéntem, istatistiksel | « Onerilen yéntem, siber
what am I?” Profling | zorbaligin profilini | veri setinden | kullanim amagch kelimelerin | 6nem ve tutarlillk ile siber | zorbalar: olas1 sug
cyberbullying based | cikarmak icin | elde edilmis | ortalamasi %43,83 (3. veri seti) olup, | zorbalik etkinligini guclt bir | faaliyetlerinden koruyabilir,
on charged language | yordayici 140000 veri) bu da %41,42 (1. veri seti) ve %41,20 | sekilde énleyebilmektedir. potansiyel kurbanlari
(16) degiskenler olarak (2. veri seti) ile benzerdir. « Calisma, siber zorbalarin koruyabilir ve sosyal medya

yukli dil-eylem e Yuklt dil-eylem ipuclarina dayali | (muhtemel saldirganlarin) sosyal platformlari, genglik
ipuclarini siber zorbalik profilini c¢ikarilmasi | medyada suclayici  bir  dil danismanlari ve kolluk
kullanmanin yalnizca etkili bir yaklasim olmakla | kullanarak siber kurbanlan kuvvetleri gibi arabuluculuk
etkinligini kalmayip, ayni zamanda tutarll | (uygun hedefler) istismar ettigi kurumlart i¢in siber zorbaligl
incelemek. profillemek icin proaktif bir

sonuclar da saglayabilmektedir.

e Siber zorbalik egilimini belirten 1.
veri seti igin verilerin %46.601, 2. veri

seti icin verilerin %38.334 ve 3. veri

rutin eylem teorisi temelinde

saglam bir durus sergileyerek
literattrint

siber zorbalik

gelistirmektedir.

onlem saglayabilir.
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seti icin  verilerin

%43.83intin

kuftrla tweet oldugu tespit edilmistir.

e Calisma, politika ve mutidahale

yontemleri gelistirmek icin
dikkate deger cikarimlarla
bilgilendirmek i¢in bir siber
zorbalik profilleme 6nlemi
taretmektedir.

. Siber zorbalar, siber
magdurlar: suistimal etmek icin
kufarlt  kelimeler  kullanma
egilimindedir. Ancak, siber

zorbalik olaylarini tespit etmek
icin sadece kufurla kelimeler
kullanmak yetersizdir, c¢tnka
tim taciz edici kelimeler siber
zorbalik  niyetini  belirtmeye
uygun degildir.

e Calisma, nefret dolu ve koétuye
bilgi

siber

kullanim amagclh

davranisinda  bulunan
zorbalar1 profillemek i¢in etkili
bir yol oldugunu kanitlayan,

yukli dil eylemi ipuclarni
olarak

kavramsallastirmis ve

ongoruct  degiskenler

dogrulamistir.

8 MaLang:

Abusive

Content (17)

Decentralized Deep
Learning Approach
for Detecting

Textual

Bir sirketin
aglarindaki
herhangi bir
mesajlasma
uygulamasinda

toksik veya kotlye

Bir sirket agi
(28000 veri)

¢ Verilerin

%98'inden fazlasi

akilli

telefonlar veya kisisel bilgisayarlar icin

kot amach

olmayan metin

mesajlari

olan ve kotd amach

olarak

siniflandirmay: basarmistir.

* Onerilen yéntemin kullanilmas: ile,

» Onerilen yéntem, mevcut diger

siber zorbalik tespit

sistemlerinden daha iyi

performans  gbsteren = %98,2

siniflandirma dogruluguna

ulasmistir.

» Onerilen yéntemde gelecekte
yapilacak olasi bir yukseltme
ile, kullaniciya yazmasi igin
herhangi bir kottiye kullanim
icerigi énermeden O6nce gercek
tahmini

zamanli metin
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kullanim amach bilgi islem kaynaklarinin ve zamanin yapilacak sekilde
icerigin kullanimiyla tiketiminin 6nceki siber zorbalik Olceklendirilebilir.

mucadele etmek tespit sistemlerine gore %35-40 « Bu, potansiyel olarak kotil
icin kotlye oraninda azaltilabilecegi tahmin amach kulllanim veya toksik
kullanim amaclh edilmektedir. icerigin kullanimini azaltabilir.
metin icerigini tespit

etmek.

9 A Comparative | Magdurlarin Twitter . Onerilen  modelin  Gstinldga | - » Siber zorbaligl aninda tespit
Analysis of Machine | katilimi olmadan | (37373 veri) %90.57'lik bir medyan dogruluk elde etmek ve Onlemek icin faydal
Learning Techniques | siber zorbalig: tespit edilerek deneysel sonuclarla olacak gercek zamanl bir siber
for Cyberbullying | etmek. gosterilmistir. zorbalik tespit platformu
Detection on Twitter olusturulmalidir.

(18) e Farkli dillerde, ozellikle de
Arapca  baglaminda siber
zorbaligin  tespiti  Uzerinde
calisilmalidir.

10 | CyberNet: a hybrid | Kullanicilarin Twitter * Bu calismada, karakter seviyesi ve | * Onerilen CyberNet yaklasimi, | * Zorbalikk iceren kelime ve
deep CNN with | kelime ve | (21832 veri) kelime seviyesi ile siber zorbalik etkili | son teknoloji yaklasimlara | karakterlerin tanimlanmasinin
N- gram feature | karakterlerinde bir sekilde tespit edilmistir. kiyasla ¢ok daha  belirgin | genisletilmesi; es anlam
selection for | siber zorbalig: tespit « Asil sorun, saldirganlarin siber niteliksel Olgtimler | listesinin artirilmasi ve
cyberbullying edebilen ve zorballk icin kelime dagarciginda saglamaktadir. gortntuler icin siber zorbalik
detection in online | gonderilen mesajin olmayan kelimeler kullanmasidir. taniminin artirilasi
social networks (19) engellenmesini onerilmektedir.

saglayan bir model
gelistirmek.

11 | Recognition and | Makine Ogrenimi | Twitter * Veri setine sahip katilimcilarin en | ¢ Bu ¢alisma, metin tabanl siber | -
prevention of | Simiflandirma (25000 veri) 1/3 1rke1 séylem gerceklestirmektedir. zorbaligin  ortaya c¢ikarilmasi
cyberharassment in | Algoritmalar ile * Yaklasik 5.900 tweet'in geri alinmasi | Sorununu; yorumlarin zorbalik
social media using sosyal ag ya tweetin silinmesi ya da hesabin icerip icermedigini tespit etmek

ortamlarinda siber icin kullanilan bir model olarak

Classification

devre disi birakilmasi nedeniyle
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algorithms (8)

zorbalig1 tespit

etmek ve 6nlemek.

ornekleme dahil edilmemistir.

* Dogruluk: %92,81, Hassasiyet:
%96,97 oraniyla model siber zorbalii

tespit edebilmektedir.

basarili olmustur.

e Onerilen sistem, diger

modellerden ve tekniklerden ¢ok

verimli bir sekilde
O0grenebilmistir.
e Zorbalik kelimeleri, 6gretilen

kelimeler araciligiyla otomatik

olarak bulunabilinmistir.

12 | Prediction

factors

words  in

mining using

of risk

of

cyberbullying-related

Korea:

Application of data

social

Siber zorbalik
tarlerini

siniflandirmak ve
tirlerine goére onu
etkileyen faktoérleri

belirlemek; Her

227 cevrimici
kanaldan
toplanabilen
435.565 siber
zorbalikla

ilgili veri

Siber zorbalik turleri su sekilde

siniflandirilmistir:

* %56 belge (57.817 vaka) herhangi bir
duygu icermemektedir,

* %32,3 magdur (33.361 vaka), %6,4
fail (6587 vaka) ve

e Siber zorbaligin nedensel
faktorleri arasinda durta faktéra
ilk sirada yer alirken, bunu

baskinlik  faktért, gérintim
faktora ve kultir faktora icin

egilim izlemistir.

¢ Seyircilerin cogu bir siber

zorbalik  eylemini durttsel

olarak agirlastirabileceginden,
azaltmak

durttleri icin

kurbanlar ve failler icgin

olanlara ek olarak seyirciler

big data (20) siber zorbalik turt « Siber zorballk ydntemleri icin programlar gelistirmesi
S . .. * %5,3 olay yerindeki seyirciler (5447 .. e
icin risk faktoérlerini sirasiyla siddet, alay ve toplu Onerilmistir.
belirleyebilecek  bi vaka). ’
elirieyebilece ir siddeti icermektedir. e Zorbalar icin danisma
kafar. agact e Durtt faktériinin hem seyirci programlari  veya  ebeveyn
gelistirmek. hem de magdur Uzerinde etkisi egitim programlari da gerekli
vardir. Yani dirtd faktora faili | olacaktir.
degil, magduru ve gorgl tanigini
etkiler.

13 | A Socio-Contextual | Siber zorbalig | Twitter (21) 607 siber zorbalik tweeti iceren | ¢ Siber zorbalikta magdur ve | « Siber zorbaligin sadece
Approach in | belirlemek icin | (12837 veri) 12837 Ingilizce tweet, zorbalik yapan grup arasinda bir | ktaftrli ve olumsuz kelimeler
Automated Detection | sosyal aglarda | Twitter « 388 siber zorbalik tweeti iceren diger gu¢ dengesizligi bulunmaktadir. icermedigi ayni zamanda siber
of Public | denetimler (18173 veri) kullanicilarin 8850_Rtweetler, « Kurbanin nispeten yiiksek | Zorbaligin mekansal-baglamsal
Cyl?erbullying on gergek.1e§tir.ece.:k bir « 219 siber zorbalkk vakas: iceren sayida takipeisi olsa da kurbani boirutta Ny . incelenerek
Twitter (21) prototip gelistirmek. 3987 orijinal tweet. hedefleyen tweetlerin hacmi ve degerlendirilmesi

onerilmektedir.

olarak
ulasabilecegi hedef kitle aralig,

siber zorbalarin grup
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magdurun hedef kitlesinden
6nemli oOlcide daha yuksek
bulunmustur.

* Zorbalik tweetleri ile magdurla
alay etmek amaciyla kullanilan
bir hashtag olusturma eylemi
egilimindedirler. Grubun
hedeflenen kisiye siber zorbalik

yapma niyetini gostermektedir.

14 | Prototype to Perform

Audit in
Networks

Determine

Cyberbullying (22)

Siber zorbalig1
belirlemek icin
sosyal aglarda
denetimler

gerceklestirecek bir
prototip gelistirmek.

599 cevrimigi

baglant: verisi

Birinci sosyal agda performans, sosyal

ag veri setinde 140 adet ve
sikayet/yorum setinde 81 adet olmak
lzere %94,19; sosyal ag sektériinde
performans, sosyal ag veri setinde 121
adet ve sikayet/yorum setinde 93 adet
olmak tUzere %92.31; onuncu sosyal
agda performans,

sosyal ag veri

*Algoritma prototipinin,
saldirgan metnin siniflandirmasi
ve agirhgl araciligiyla sosyal
aglardan acik ve kesin bir sekilde
gecerli bilgiler elde ettigi tespit
edilmistir.

*Prototip sosyal ag veri setinde

%93.80 oraninda performans

Arastirma, canli veri toplama,

metinlerin analizi ve 06n
islemesi, goéruntilerin  ve
videolarin analizi ve
siniflandirilmasina

odaklanmali; Siber zorbalik
sUreclerini hizlandirmak ve

gerekli araclar1 tanimak icin

setinde 195 adet ve sikayet/yorum | 41qe etmistir. denetci egitimi tesvik
setinde 109 adet olmak Uzere edilmelidir.
%94,39'dur.

15 | Personal attacks | Cevrimici kisisel | Reddit -Orneklem iginde 5717 veri (%23.6), | *Yiiksek hassasiyetli bir kisisel | Samuray uygulamasinin
decrease saldirllarin ~ sosyal | (182528 veri) “dar” modellerle tespit edilen ikinci bir | saldir1 tespit aract Samurai | Reddit disinda Twitter,
activity  in medya kullanict kisiye kars1 kisisel saldirilar | uygulamasi uygulanmistir. | Facebook veya Instagram dahil
networking etkinligi Uzerindeki icermektedir, *Calismanin sonucunda, | olmak  tUizere diger SNS
platforms (23) etkilerini tespit -Orneklem icinde 8837 veri (%36.4), cevrimici kisisel saldirilara | platformlarinda, Lehce ve

etmek. modeller tarafindan maruz kalan kullanicilarin | Japonca gibi Ingilizce

“genis” tespit
edilen ikinci bir kisiye karsi kisisel
saldirilar icermektedir

-Orneklem icinde 10.023 (%41.3)

Ucuncu kisiye yonelik kisisel saldirilar

etkinliklerinin oldukc¢a hizli bir
sekilde

gOstermistir.

bozuldugunu  agikca
Saldirtya ugrayan

kullanicilarin etkinliklerini

disindaki dillerde de calismaya
devam etmesi Onerilmektedir.

Uygulamanin diger taciz

tlrleri (cinsel, irksal, cocuk
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icermektedir.

azalacag ve kisisel saldirilara sik
sik maruz kalmanin platformdan
ayrilmaya neden olacagl tahmin
edilmektedir. *Kisisel saldirilarin
olumsuz etkisi ve 1limlihgin
hafifletici rolt, birlikte, kisisel
saldirillar1 ve benzeri taciz ve

siber zorbalik vakalarini etkili bir

sekilde tespit etmenin ve
denetlemenin SNS
saglayicilarinin cikarina

oldugunu gostermektedir

istismar1 vb.) dahil olmak
Uzere cesitli saldir1 turlerini
kapsayacak sekilde
genisletmeyi ve yalnizca

saldirilar: tespit etmeye degil,

ayni zamanda sosyal
medyanin ve kullanicilarinin
genel saglhiginin
iyilestirilmesine katkida
bulunmak icin, kullanicilarin
mesajlarindaki intihar niyetini
etmek

tespit icin modeller

gelistirmeyi planlamaktadir.

16 | Understanding * Konu modelleme | Twitter - e Bu arastirmada elde edilen | -
cyberbullying as an | yoluyla bir siber | (250.000 sonuglar, siber zorbalikla ilgili
information security | zorbalik yasam | saldirganla daha onceki bir arastirmada
attack—life dénglst modeli | ilgili tweet ve kanitlandigi  gibi,  geleneksel
modeling (26) 6nermek. 3035 kurban olmayan saldir1 modelleri elde
. Bilgisayar deneyiminden etme sUtirecinin gecerliligini
saldirtlariyla  iliskili olusan veri dogrulamaktadir.
kriterleri 20z seti)
o6ntinde
bulundurarak
saldirinin farkl
asamalarini
kavramsallastirmak.
17 | Tarkge  metinlerde | Turkee bir hazir veri | Kaggle (3000 | « 1497 veri negatif (siber zorbalik | ¢ Siber zorbalikk tespitinde | « Gelecekte siber zorbalik
makine  Ogrenmesi | seti kullanilarak | satirlik veri) icermeyen) olarak tespit edilirken, | kullanilan makine 06grenme | tespitinde yapilan metin bazh
yontemleri ile siber | siber zorbalik tespiti 1503 veri ise pozitif (siber zorbalik | algoritma performanslarinin | arastirmalarda daha saglikl ve

zorbalik tespiti (9)

problemini ele

iceren) olarak degerlendirilmistir.

kullanilan veri setindeki dil

guvenilir sonuclarin elde
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almak. * Veri 6n islemlerinden sonra veri seti | yapisina baghh olarak da farkli | edilmesine yonelik metinlerin
lUzerinde calistirllan  smniflandirma | sonuclar verebilecegi | anlamsal  boyutlarinin da
algoritmalarinin performanslart | goéralmustir. dikkate alinarak
incelendiginde %88.35 bagsarim oram degerlendirilebilecegi derin
ile LR smiflandirma algoritmasinin en 6grenme algoritmalarinin
yuksek basarim oranina sahip oldugu sosyal aglar Uzerinde anlik
tespit edilmistir. siber zorbalik tespitine yonelik
calismalar yapilmasi.
18 | Session-based Sosyal medyada | Oturum - * Incelemede mevcut veri | -
Cyberbullying oturum tabanli | tabanli siber ktimesini ve modelleri
Detection in Social | siber zorbalik | zorbalik veri tartisilmaktadir. SSCD  veri
Media: A Survey (25) | tespitine iliskin | ktimeleri ktimeleri Uzerindeki en son
kapsamli bir genel modelleri degerlendiren bir dizi
bakis sunarak, karsilastirmali, kiyaslama deneyi
mevcut cabalar: veri sunmaktadir ve veri kiimesi ve
ve metodolojik bir model olusturmaktadair.
bakis acisiyla
incelemek.

19 | Implementation  of | Cevrimici sosyal | ASKfm Sonuclar, 6nerilen cercevenin, egitimli | *Bu calismanin katkilar1 | Gelecekteki metin
hyperparameter aglarda siber | (113021 modelimiz tarafindan gerceklestirildigi | arasinda, wuygun  Oznitelikler | siniflandirma makine 6grenimi
optimisation and | zorbaliga karst | gonderi verisi) | Uzere, egri altindaki alanin en ytksek | kullanilarak sosyal medya ve | arastirmalarinda, ozellikle
over sampling in | koymak. yluzdesinin %99.24 ve F-6lcimuinin | makine Ogrenmesi tekniginin | siber zorbalik tespitinde bir

detecting
Cyberbullying using
machine learning

approach (24)

%97.38 oldugu o6nemli sonuclar

sagladigini géstermistir.

Sekil 6'da gosterildigi gibi, son veri
setimiz yaklasik olarak 113 021'dir
(yani, siber zorbalik, 5375 ve siber
zorbalik dis;, 107 646) olarak

aciklamali veri seti.

ozellikle metin siniflandirmada
degerli olabilecegine dair kanitlar
sunmak yer almaktadir. Metin
veri

siniflandirma  becerileri,

bilimcileri igin ¢ok Onemlidir
cinkti bu teknikler her veri
analizinin merkezinde yer alir.
eAyrica, Onerilen cerceve tibbi

tahmin, romantizm

paradigma degisikliginin

gerekli oldugunu anliyoruz.
Gelecekteki arastirmalarin bir
baska buytleyici yénu olarak,
saf Bayes, karar agaci, lojistik
regresyon ve rastgele orman
gibi farkli algoritmalar
uzerinde deneyler yapacagiz.

Ayrica duygu temelli 6zellikler
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dolandiriciligl aldatma ve spam
ve sahte haber tespitleri gibi
diger durumlarda da
kullanilabilir. Bu c¢alisgmanin
sonuglari, 6zellestirilmis ve yeni
veri modelleri olusturmak icin
kullanilabilir. Ayrica, etkili karar
vermeyi desteklemenin yani sira,
madencilik stureclerinin daha iyi
anlasilmas:  icin  madencilik

endustrisine yardimeci olur.

(yani kutupluluk) ve kullanici
temelli Ozellikler (yani yas,
cinsiyet, 1rk) gibi  diger
ozellikleri de kesfedecegiz. Ek
olarak, derin 6grenme,

gelecekteki arastirmalarimizda

kesfedebilecegimiz ikili
simiflandirmaya katkida
bulunabilir.
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3.3. Yapay Zekanin Siber Zorbalig1 Tespit Etmedeki Ciktilar:

Gelistirilen yapay zeka programlar: siber zorbaligi siniflandirabilmekte
(10, 11, 15) tespit edebilmekte (9-13, 15-20, 22-24) ve engelleyebilmektedir
(13). Yapilan bir calismada siber zorbalik varliginin tanimlanmasinda
bireylerin kisilik 6zellikleri ve duygularinin énemi ortaya konulmustur. Ayni
calismaya gore nevrotik bireyler nese, igrenme ve korku duygulan
sonucunda siber zorbaliga sUrtklenme egilimindedirler. Ayrica acik soézlt
bireylerin 6fkeyle hareket ettiklerinde siber zorbalik egilimlerinin yukseldigi
tespit edilmistir (13).

Calismalardan birisi siber zorbalikla iliskili icerikleri zorbalik, hakaret,
cinsel zorbalik, kuftir, tehdit ve hayvana yonelik zorbalik olarak
siniflandirmis ve en yuksek oranda zorbalik sinifinda yer alan icerik tespit
etmistir (11). Bir diger calismada siber zorbalikla iligkili icerikler irkcilik ve
cinsiyetcilik sinifi altinda siniflandirilmis ve en ytksek oranda cinsiyetcilik
sinifinda yer alan icerik tespit edilmistir (10).

Baska bir calismada ise siber zorbalik yorumlarinin 231'i (%21,70)
cinsel, 106's1 (%9,95) cinsiyet kimligi/cinsel yonelim, 195'i (%18,31) fiziksel
goérunum, 130u (%12,21) irk/etnisite, 197'si (%18,50) fikirler/dtstinceler,
401 (%3,76) dinle ilgiliydi ve 668'i (%62,72) genel nefret yorumu olarak
saptanmistir. Ayrica siber zorbalik yorumlarinin 990" (%92,96) saldir1 olarak
kabul edilmistir, 88'i (%8,26) baska bir kullaniciy1 savunan yorumlar ve 78'i
(%7,32) kisilerin kendilerini savunduklari yorumlar olarak aciklanmistir ve
tim siber zorbalik yorumlarinin %11,1'inin ayrimcilikla ilgili oldugu
bulunmustur (15). Farkli bir calismada ise siber zorbalik yorumlarinin
1/3™anun 1rkgilikla ilgili oldugu bulunmustur (8).

4. SONUC VE ONERILER

Incelenen calismalarin tamaminda énerilen yapay zeka modelleri siber
zorbaliga yonelik amaclarini gerceklestirme konusunda basarili sonuclar
elde etmistir. Calismalardan birinde siber zorbaligi mesaj iceriginden tespit
ederek mesajin gonderilmesini engelleyebilen bir yapay zeka modeli
gelistirilmistir (19).Ayrica yapa zeka uygulamalari yalnizca cevrimici sosyal
aglarda degil, is yerlerinde kurum ici kullanilan aglarda da siber zorbalik
basarili bir sekilde tespit edilmistir (17).

Siber zorbalarin sosyal medyada suclayict bir dil kullanarak siber
kurbanlarn istismar etmesi teorisi temelinde literattiire katki saglanmistir
(16). Ek olarak bireylerin kisilik 6zellikleri ve duygular1 da siber zorbalikta
uygun roller oynamaktadir (13). Siber zorbalar, siber magdurlar1 suistimal
etmek icin kufurlta kelimeler kullanma egilimindedir. Ancak, siber zorbalik
olaylarini tespit etmek icin sadece kuftuirli kelimeler kullanmak yetersizdir,
cunkd tim taciz edici kelimeler siber zorbalik niyetini belirtmeye uygun
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degildir (16). Ayrica durti, baskinlik, gérintim ve kultir faktérleri siber
zorbaligin nedensel faktoérleri arasinda yer almaktadir. Bunlardan 6zellikle
durtt faktériniin hem seyirci hem de magdur Uizerine etkisi vardir. Yani
durta faktérd faili degil, magduru ve gérgi tanigini etkilemektedir (20).
Baska bir calismaya gore ise kurbanin daha cok sayida takipcisi olsa bile,
kurban ve zorbalik yapan grup arasinda bir glic dengesizligi bulunmaktadir
ve zorbalar kurbanla alay etmek icin hashtagler olusturma egilimindedirler
(21).

Cevrimici kisisel saldirilara maruz kalan kullanicilarin sosyal
aglardaki etkinliklerinin cok hizli bir bicimde bozuldugu ve hatta cevrimici
sosyal ag platformundan ayrilmaya neden olabilecegi tespit edilmigtir (23).

Siber zorbalikla ilgili calismalar genellikle metin tabanli analizleri
icermektedir ancak siber zorbaligi daha iyi bir sekilde tespit edebilmek icin
resim, video ve sesleri analiz edebilen tekniklerin gelistirilmesi
onerilmektedir (9, 11, 12, 19, 22). Uygulamalarda yapilabilecek ek
glincellemelerle programlar kullaniciya yazmas: icin herhangi bir kétiuye
kullanim igerigi énermeden o6nce gercek zamanli metin tahmini yapilacak
sekilde 6lceklendirilmesi 6nerilmektedir (17, 18).

Ek olarak denenen modellerin tespit dogrulugunu arttirmak icin
buyltk veri analizine dayali yeni algoritmalar gelistirilmelidir (10, 11) ve
gelistirilecek yeni programlar farkli dillerde siber zorbaligin tespiti lizerinde
calisiilmalidir (18, 23).

Gelistirilen  programlar sosyal medya  platformlari, genclik
danigsmanlar1 ve kolluk kuvvetleri gibi arabuluculuk kurumlar: icin siber
zorbaligr goérunttlemek icin proaktif bir oOnlem saglamasi acisindan
kullanilmalidir (16).

Siber zorbalik uygulayan kisilere odakli mtidahale programlarina ve
kullanic1 profillerinin 6zelliklerine yonelik daha fazla strateji gelistirilmelidir
(13, 14). Zorbalar icin danisma programlari veya ebeveyn egitim programlari
uygulamaya konulmalidir (20).

Siber zorbalik magdurlarina ise 6zellikle de duygu kontrolii ve basa
cikma becerilerini gelistirmek icin ve acik soézltlik konusunda daha dustuk
puan alanlar igin o6fke yoénetimi atdlye calismalari/seminerleri
hazirlanmalidir (13).

Ayrica uygulamalar diger taciz turleri (cinsel, irksal, cocuk istismari
vb.) dahil olmak tUzere cesitli saldir1 turlerini kapsayacak sekilde
genisletilmeli ve yalnizca saldirilari tespit etmeye degil, ayni1 zamanda sosyal
medyanin ve kullanicilarinin genel saglhiginin iyilestirilmesine katkida
bulunmak icin, kullanicilarin mesajlarindaki intihar niyetini de tespit
edebilecek modeller gelistirilmelidir (23).
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