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Covid-19 Kapsaminda Kullanilan Dijital Veri G6zetimi
Uygulamalarinin Distopyalar Uzerinden Degerlendirilmesi*

Assessment of Digital Data Surveillance Applications in the Covid-19 Scope
Through Dystopias
Dogukan YANDIM®

Oz

Toplumlar, yasamlarin ve giivenliklerini tehdit eden salgin hastalik, terér ve dogal afetler gibi bir
anda meydana gelen sok anlarinda, 6zgiirliikleri ve hatta yasamlar: konusunda korkularin ortaya
ciktig1 durumlarda kendi rizalartyla gozetime teslim olabilmektedirler. Pandemi siireci goz oniine
alindiginda ozellikle distopyalardan asina oldugumuz sekliyle gozetimin normallestirilecegi
dustincesi ve stirekli gozetime dayali bir toplum yaratilacagi korkusu, cezaya varacak kontrol
endiselerinin artmasina neden olmustur. Diinya genelinde giindelik hayatin tamamin etkisi altna
almuis olan pandemi siireciyle miicadele etmek ve onu kontrol altina almak amaciyla kullanilan dijital
gozetim teknolojileri, kisilerin internete bagli oldugu ve izin verdigi her zaman ve her saatte
konumlarina gore cografi hareketlerini ve bulunduklar1 mekanlar1 takip eden genis capli bir etki
alanina sahiptir. Bu ¢alisma, kullanicilarin politik ve ticari nedenlere ek olarak viriisten korunma ve
giivenlik gerekgeleriyle de gozetlenebilir oldugu varsayimina dayanarak, Covid-19 sonrasi giindelik
hayatimizda daha c¢ok maruz kaldigimiz, tilkemizde de cesitli dijital uygulamalar araciigiyla
deneyimledigimiz veri gozetimi faaliyetlerinin yaratacagi gézetim sorunlarin elestirel yaklasimlarla
tartismay1 amaclamaktadir. Arastirma verileri 6rnek olay analizi yontemi kullanilarak tartisilmistir.

Anahtar Kelimeler: Covid-19, Veri Gozetimi, Dijitallesme, Distopya.
Abstract

Societies may willingly submit to surveillance in suddenly occurring shocking times, such as
pandemics, terrorism, and natural disasters, which threaten their lives and security and when fears
about their freedom and even lives arise. Considering the pandemic process, concerns about total
control to the extent of posing punishment have intensified the idea that monitoring as we currently
are acquainted with it, especially from dystopias, will become routine, and fear of establishing a
society based on permanent surveillance. Surveillance technologies, which are employed to strive
and control the pandemic process that has globally influenced every aspect of daily life, have a broad
range of impacts on tracking the geographical movements and whereabouts of people based on their
location whenever and every single hour they get connected to the internet and to the extent they
permitted. Based on the premise that users are potentially monitorable for antivirus and security
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reasons in addition to political and commercial motives, uses method of case this study aimed to
discuss the surveillance issues with a critical approach originating from the data surveillance
activities that people are more exposed to in their daily life in post-Covid-19 period and that
experience through various digital applications in our country.

Keywords: Covid-19, Data Surveillance, Digitization, Dystopia.
Giris

2020 yihi itibariyle tiim diinyada etkisi hissedilen Covid-19, Koronavirtis Hastalig1
2019"un kisaltmasidir. SARS-COV-2 viriistiniin insanlara bulasmasi sonucu genellikle akcigeri
etkileyerek solunum gtigliiklerine yol acan 6ldiirticii bir hastaliktir (BBC News Ttirkge, 2020,
12 Mayzis). Covid-19, stiphesiz ki toplumlarin giindelik hayat pratiklerini de derinden etkiledi.
Bu salgin ekonomiden siyasete, ev yasamindan sosyal hayata ve egitimden toplumsal benlik
sunumuna kadar hayatimizdaki bircok seyi asindird1. Viriise maruz kalan ilk hasta 1 Aralik
2019da Cin’'in Hubei eyaletinde, 11 milyondan fazla niifusa sahip Wuhan kentinde ortaya
cikmistir. Ocak 2020'nin ortalarma dogru ise hizlica yayilan salgin, Cin’de 12.000'i geckin
vakada tespit edilmistir. Daha sonralar1 tiim diinyaya yayilacak olan viriis, insanligin bilisim
caginda karsilastig1 ilk salgin olma o6zelligini tasimasi anlaminda ayr1 bir 6neme sahiptir.
Ozellikle giintimiiz toplumlarinin kiiresel karakteri de gz 6niine alindiginda, salginlarin kisa
bir stire iginde kiiresel olarak yayilma tehlikesinin oldugu ve tilkelerin yeni hastaliklarin
uluslararas1 alanda cabucak yayiliminin ontine gegebilmek agisindan aldigr onlemlerin
basarisizlikla sonuglanabileceginin goriilmesi konuya ayri bir 6nem daha atfetmektedir.
Neredeyse herkesin uluslararasi olarak seyahat ettigi, son derece baglantili bir kiiresel
diinyada yasamaktayiz, bu nedenle kiiresellesmenin gegirgen yapisi, viriislerin yayilmasi igin
her tiirlii uygun ortami saglamaktadir. Ustelik insanlarin birbirleriyle siirekli olarak yiiz yiize
ve sosyal temasa dayal: iletisim kurmaya alismis olmalari, sosyal mesafe kurallarina uyum
saglamalarimni zorlastirmaktadir. Bu kosullarin tamami iletisimin degisen yapis1 ve
kiiresellesmenin ~ toplumsal  alandaki  dezavantajlarim1 = giindelik ~ hayatimizda
deneyimlememize yol agmuistir.

Diinya Saglk Orgiitii (DSO) 2020 yili Mart ayinda, salginla miicadele etmek icin
pandemi uygulamalarinin devreye sokulmasi, sosyal mesafe tedbirlerinin zamaninda ve
eksiksiz bir sekilde uygulanmas tavsiyesinde bulunmustur (WHO, 2020). Ulkelerin ¢ogu bu
cagriya kulak verip tedbirler almaya calismis, okul ve {iniversitelerde egitim Ogretime ara
verilmis, uzaktan ve esnek calisma politikalar1 uygulamaya sokulmustur. Insanlara evde
kalmanin zorunlu kilinmasi ve sokaga cikmanin yasaklanmasi, maske ve temizlik
onlemlerinin 6zendirilmesi, yogun saatlerde toplu tasima kullaniminin en aza indirilmesi ve
sehirleraras1 seyahatlerin ertelenmesi vb. gelismeler pandemi ilanindan sonra hayata
gecirilmistir. Bu tedbirler ve sonuglar: iletisim alanindaki akademik arastirmalar i¢in de
oldukga onemli bir veri kaynag1 niteligindedir. Ulkemizde ise giindelik hayati siirdiirmek,
organize etmek ve tatmin olmak oldukga biiytiik bir problem olmus, gece ile giindiiz anlamini
yitirmistir. Evde gecen zaman, belirli zaman ve mekanlara adanmis toplumsal rollerin
kaybolmasina neden olmustur. insanin giindelik hayat pratiklerinde meydana gelen bu
tiirden doniistimler, elbette gozetim iliskilerinin de doniismesine ve pandemiye uygun bir hal
almasina sebep olmustur. Ulkede yaygin olarak kullanilan Hayat Eve Sigar uygulamasi, 6zel
alan1 kamusallastirmis ve insan hayatini stirekli gortiniir hale getirerek gozetim iligkileri ve
6zel alan arasindaki sinir1 bulaniklastirmistir.



Covid-19'u 6ngoriilemez olusu sebebiyle olaganiistii bir istisna hali olarak nitelemek
miimkiindiir. Bu olaganiistii istisna halinde, ytiriitiilmesi gereken ‘diinya isleri’ yeni iletisim
teknolojileri araciigryla stirdtirtilmustiir (Morin, 2020: 14). Teknoloji kullanimi, salgmnin
tasidig1 riskleri en azindan sanal ortamlarda bertaraf etmeye yardimci olmustur. Zaman ve
mekan tanimaksizin iletisim stirecinin devam etmesini saglamistir (Tokgoz Sahoglu &
Aydogan, 2020: 7). Boylece sosyal mesafenin bir hayatta kalma stratejisi haline geldigi
guntumiizde, dijital teknolojilerin giindelik hayat icerisindeki kapsayicilig1 ve etkisinin ne
kadar buiytik oldugu bir kez daha anlasilmistir.

Covid-19’a kars1 alman tedbirlerden en goz oniinde olani1 sosyal mesafe kuralidir. Bu
kural, iletisimin ve dolayisiyla da sosyal iligkilerin radikal bir sekilde yeniden diizenlenmesi
anlamina gelmektedir. Bu donemde insanlar yiiz yiize iletisimden kaginarak sanal sosyalligin
ve iletisimin alanlar1 olan WhatsApp, Zoom, Skype, Telegram, Discord, Blackboard vb. mesajlasma
ve video konferans yazilimlari yardimiyla mesleklerini icra etmislerdir. Diinyayla esnek
bicimde de olsa bag kurmayi basarmislardir. Bunlarin yaninda, yeni medyanin popiiler
uygulamalarindan da neredeyse giindelik yasamin biittintine yayilan sekilde yararlanilmistir.
Pandemi siirecinde insanlar, gercek diinyay1 ekranlardan ve ekranlarin gosterdigi kadariyla
deneyimlemek zorunda kalmustir. Insanlarmn giindelik yasamlarinda dikkatlerini ve
odaklarinmi tiimden sanal uygulamalara vermeleri ve bu uygulamalar tarafindan gozetim
altinda tutulmalar1 da kolaylasmistir. Kullanic1 verilerini gizlilik kosullar1 altinda toplayan,
depolayan, analiz eden ve paylasan tiim sosyal ag uygulamalari, veri gozetiminin bas aktorleri
olarak goriilmelidir. Bu sebeple pandemi tedbirleri, internet altyapis1 geliskin ve iletisim
teknolojilerine erisilebilirlik kosullar1 elverisli toplumlar icin bir distopyada yasadigimiz
hissini yaratir hale gelmistir.

Vatandaslarin hem 6zel alanlarda hem de kamusal alanda (isyerleri, sokaklar, parklar,
kafeler, ulasim araclar1 ve magazalar) gecirdigi zamanlar1 ‘pandemi tedbirleri’ kapsaminda
kontrol altinda tutulabilmesinin yolu dijital gozetim uygulamalariyla mtimkiin olmustur.
Boylece eski kamusal alanlar, internet ve sosyal aglar vasitasiyla enformasyona dontiserek
yerini daha ¢ok gozetime ve kontrole birakmustir. Dijitallesmenin iletisimi gozetime ¢evirmesi
ve toplumda her bir kisinin verilerinin hedeflenebilir, depolanabilir ve pazarlanabilir bir
enformasyon konumuna getirilmesi gozetimin yol actig1 mahremiyet sorununu bir kez daha
glindeme tasimistir (Niedzviecki, 2019: 260). Boylece gozetim iliskilerini akiskan bir boyuta
tastyan dijital gozetim aglarini sadece gozetim ve tiiketim toplumu agisindan degil, saglik
sektorii agisindan da ele almak gerekliligi dogmustur (Harari, 2018: 61). Glintimiiz gozetim
iliskilerinin, hasta ve doktor arasindaki mahremiyeti de ortadan kaldiracag: diistintilmektedir.
Bu uyari, yapay zekali algoritmalar ve cgerezlerin! (cookie), vatandaslarin saghk bilgilerini
kolaylikla biiyiik veriye aktararak isleyebilme ve onlar1 6l¢timleyerek kontrol edebilme
becerilerinin gozetim iliskilerini ¢evrimigi ve gevrimdisi alanda streklilestirdigi ve de
kesintisiz kildigini iddia etmektedir (Castells, 2019: 238-239). Arastirmada, gozetlenmeye
gontllt olarak riza gosteren yeni bir kullanici tipinin ortaya ¢iktigr goriilmiis, o ytizden
Sinoptikon, Omniptikon ve Banoptikon kavramlari tizerinden tartismalar yurtittlmuistiir.

1 internet sitelerinin bilgisayarda depoladig1 veriler veya kullamici hareketlerini depolayan iz siiriiciiler (tracker).



Tarihsel biittinciil yaklasima dayanan bu arastirma, dijital teknolojilerdeki gelismeleri
ve ona bagl olarak giiclenen gozetim faaliyetlerini elestirel yazin cercevesinde ele almay1
amaclamistir. letisim teknolojileri ve sosyal aglar yardimiyla modern yasamin akiskanligina
uyum saglayan gozetim, tarihte hi¢ gortilmedik bigimde hizlanmis ve islevsellik kazanarak
etki alanin1 genigletmistir (Bauman & Lyon, 2016: 17). Bir takim giivenlik ve saglik gerekceleri
ile ©6zel alanlarimiz da dahil tim nefes alma mekanlarimiz, dijital bir panoptikon
hapishanesine dontiserek hareketlerimizi kusatmistir. Pandemide yasadigimiz ‘gtivensizlik ve
korku’ hissi gozetime de mesrulasma zemini yaratmistir (Bauman, 2018: 93).

Gozetim faaliyetinin derinlestigi varsayimina dayanan bu galismanin hedefi, 6zellikle
distopyalarda bahsedildigi gibi stirekli gozetime dayali bir toplum yaratilacag: 6ngoriisii ve
diistincesinden hareketle cagdas gozetim iliskilerini, elestiri stizgecinden gecirerek ele almak
ve pandemi kosullar1 cercevesinde yeniden yorumlamaktir. Gozetim olgusu, dijital
teknolojiler araciligiyla stirekli bir hale gelmesine karsin, virtisiin tespitinde de katkilar
saglamistir. Pandemi tedbirleri arasinda hastalarin gozetimi ve kontroliiniin de oldugu
dustintildtigtinde, dijital gozetim teknolojileri araciligiyla yapilan veri gozetimini hastalarn
glivenligi ve korunmasi agisindan ele almak 6nem arz etmistir. Calismada 6ncelikli olarak,
gozetim kavraminin anlasilmasina yarar saglayacak olan kontrol ve koruma ikileminden yola
cikilarak gozetimi mesrulastiran giivenlik, endise, korku, salgin gibi durumlarin yarattig:
istisna hallerinden biri olan Covid-19 6rnegine deginilmis ve bununla basa c¢ikmak icin
kullanilan “Hayat Eve Sigar” uygulamasi distopyalarla benzerlikler tasiyan yonleri tizerinden
degerlendirilmistir.

Gozetim Kavraminin Ortaya Cikis1 ve Kullanim Alanlar1

Seyler ancak goriildiikleri zaman bir deger kazanirlar (Han, 2017: 25). Gozetim gorme
ile baslar, dolayisiyla insanin varolusu kadar eski bir olgudur. Platon’a gore idealar, sanrilarla
dolu goriilen diinyanin 6tesinde, goriilemeyene dair gercek bilgileri icinde barindirir. Idea
goriilen sey demektir ve gormesini bilene bilginin temelini veren, olaylar1 oldugu gibi
gosterendir. Platon, idea yerine bazen eidos; goriilen sey, bicim, sekil kavramini da kullanir.
[deanin yarattig1 imaj, fikir, bilgi olmadan hayat dogru sekilde kavranamaz. Oyleyse gorme
bilginin temelini verir ve gozetlemeyle aym temele dayanmaktadir (Cevizci, 2018: 80,89).
Platon"un 6grencisi Aristoteles’e gore ise gormek bilmek, bilmek ise giicle es deger bir
olgudur. Onun gozetim arastirmalarina yaptig1 katky; goriilemeyen bir seyin bilinemeyecegine
yaptig1 vurguda gizlidir (Cevizci, 2018: 115, 118).

Gozetim olgusunun kokeni hakkinda cesitli yaklasimlar ortaya atilmistir. Marx’da
kapitalist toplum ve Weber'de biirokratik topluma isaret eden gozetim olgusu, Michel
Foucaultun yaklasimlarinda iktidarin gozetimi soylemini almistir. Foucault, modern
gozetimin ¢ikis noktasini cezalandirmayla birlikte diistinmiis ve panoptikon hapishane
mimarisinin {izerine yaptig1 analojiyle gozetimi tanimlamaya calismistir. Pandemi tedbirleri
kapsaminda uygulamak zorunda oldugumuz evlere kapanma durumu insanlik tarihinde
kargilasilan ilk kapatilma deneyimi degildir. {lk ornekleri, orta cagda bag gosteren salgin
hastaliklar1 6nlemek ve bulasmasina engel olmaya calismakla ortaya c¢ikmustir. Bati
toplumlarinda hapishane, timarhane, hastane gibi ayrimlarin tamamin kapsayan kapatilma
yontemi, ozellikle 17. ytizyilda calismayan ya da galismak istemeyen aylak kesimin kontrol
altinda tutulmasidir. O dénemki toplumda stipheli, suglu, meczup, hasta, sakat ve issizlerin



stirekli gozetlenebilmeleri ve 1slah edilebilmeleri igin kapatilmalar: gerektigi inanci yaygindir
(Foucault, 2006: 89-95). Kapitalizmde ise issizlik ve istihdam sorununun tistesinden gelmek ve
kriz donemlerinde asayisin bozulmasmin oniine gecebilmenin yolu olarak kapatilma
faaliyetine basvurulmustur. O doénem yaygin olan bu gozetim ve kontrol etme bigimi
otoritenin calismayan, problem c¢ikaran ntifusu goriilebilir hale getirmek ve sonra kontrol
altinda tutmak icin kapatmasi olarak tamimlanabilir. 19. yiizyil basinda kapitalizmin de
olgunlasmasiyla birlikte gozetime iliskin kullanim alanlar1 ve yontemler birbirinden
ayrilmustir (Foucault, 2006: 102).

Antik Yunanca bir ifade olan pan (butiin) ve opticon (gozlemek) kelimelerinin
birlesiminden olusan ‘panopticon’ kavram biitiinti gozleyen anlamu tasir (Aslantunali, 2019:
134). Bilgi ve iktidar1 birbiriyle es deger goren Foucault, Bentham’in panoptikon hapishanesini
modern toplumda gozetimi agiklamak igin, diizenlemenin mimarisi metaforuyla kullanmuistir.
Gozetim olgusunu toplumsal yasamin diizenlenmesi seklinde ele alan Foucault, insan
hareketlerinin zaman ve mekan smnirlari icerisinde hapsedildigi kapatilma alanlarmni iktidar:
tanimlamak i¢in de kullanir. Ona gore, stirekli goriilebilirlik halini yaratmak ve gortilmeden
gorebilmek iktidara 6zgii bir niteliktir:

Cevrede halka seklinde bir bina, merkezde bir kule; bu kulenin halkanin i¢ cephesine
bakan genis pencereleri vardir. Cevre bina hiicrelere bolinmuiistiir, bunlardan her biri
binanin tiim katlarin katetmektedir. Bunlarin biri iceri bakan ve kuleninkilere kars: gelen,
digeri de disar1 bakan ve 151811 hiicreye girmesine olanak veren ikiser penceresi vardir. Bu
mimariye gore en yiiksek kuleye tek bir gzetmen ve her bir hiicreye tek bir deli, bir hasta,
bir mahkam, bir isci veya okula giden bir cocuk kapatmak yeterlidir. Geriden gelen 1s1k
sayesinde, cevredeki binamin hiicreleri icine kapatilmus kiiciik siluetleri gorebilmek
mumkiindir (Foucault, 2015: 251-252).

Hiicrelerde gozetlenen mahkumlar tek basinadir, tiimiiyle bireysellesmislerdir ve
kuledeki gozetleyen tarafindan (belki de gozetleyen yoktur) siirekli olarak goriilebilir
haldedirler. Isigin da yardimiyla hiicre igerisinde gizlenmek, 1siktan kagmak ve saklanmak
miimkiin degildir. Boylece mahktm siirekli olarak gozetlendigini diistintir ve hiicresinde ona
gore kendini disipline eder. Gozetimi kendi zihninde normallestirir ve yadirgamaz. Bu
duruma alisan mahkéim, gozetleyen birileri olmasa dahi zihninde bir oto-kontrol
mekanizmasi gelistirir ve stirekli hareketlerini kendi kendine denetler. Goze batmayan
yollardan yayilan gozetim, bireyi 6zneden nesne konumuna getirir ve kendi kendine oto-
sansiir uygulamaya alistirir. Foucault’a gore gozetim, hayatin her alaninda disipline edici
uygulamalara ve kurumlara dontismiistiir (2012: 41). Kapitalist {iretim alanlari, askeri
organizasyonlar, egitim alanlar1 ve devlet biirokrasisi disipline edici uygulamalara 6rnektir.

Gozetim ihtiyac: tiretim tarzinin gegirdigi evrelere entegre olmak igin pek ¢ok degisim
gecirmis ve giintimiize kadar 6nemini korumustur. Ornegin tarim, sanayi ve hizmet
sektoriinde kullanim alanlar1 yoniinden farklar bulunsa da denetleyen i¢in diizeni saglayici
bir ihtiyag¢ olma hali hi¢ degismemistir. Degisen, teknolojik gelismelerin sundugu imkanlar ve
uygulama alanlarmin gesitliligidir. Gozetim olgusu daha ¢ok sanayi devrimiyle birlikte insan
hayatinda hissedilir bir etki birakmustir. Kapitalist isletmeler ve fabrikalarda gozetim, daha
cok verimlilik ve {iretkenlik gibi amaglar dogrultusunda goze batmayacak sekillerde
gerceklesir (Rigel, 2005: 131). Kapitalizm asamasinda sermaye, daha cok artik deger ve



biiytime igin, iscileri stirekli disipline etme amacini gtider. Iscileri fabrikada gecirdikleri stireg
boyunca bilginin elde edildigi, bilgi nesneleri konumuna indirger (Dolgun, 2015: 76). Marx’a
gore, tarihsel emek-sermaye celiskisini gozetim olgusu tizerinden tartismak gerekmektedir.
Feodalizmdeki topraga bagiml koleligin ortadan kalkmasi ve kapitalist sistemin olgunlagmas
sonucu, emek giictintin ¢alistirilma kosullarinda zora dayali, kati kontrol yontemlerini
kullanmak imkansizlasmistir. Eskiye gore en azindan ekonomik sartlarin el verdigi olctide,
emekleri tizerinde tasarruf edebilecekleri ve kendi secgecekleri bir iste ¢alisma sanslari olan
isciler icin kontrolii saglamanin daha insancil yollarini bulmak gerekmistir. Isveren, iscilere
verilen ticreti belirlemek ve onlarin gozetimini saglamak adina bilimsel yonetim olgusunu
hayata gecirmistir. Bu sebeple, sinurlar1 belli olan fabrikalarda ¢alismanin zamanlamasi,
orgiitlenmesi, takip edilmesi ve disipline edilmesi icin iscileri gozetim altinda tutmaya
gereksinim duyulmustur. Frederick Taylor'un gelistirdigi Taylorcu Yonetim Tarz1 da iscilerin
emegi {izerinde mekanik bir disiplin siirecini hayata gecirmesi yontinden bunlara 6rnektir
(Lyon, 1997: 54-55).

Toplumsal konumunu hep kendine mesru bir zemin yaratabilme 6zelligine borclu olan
gozetim olgusu, kitlelere cabucak ulasabilen djjital teknolojileri gozetime yonelik kullanmaya
baslamasiyla evrensel bir hal almistir. Boylece yalnizca cezalilar, isciler ve stipheliler igin degil,
cesitli cikar gruplar icin de giindelik hayatin biittintinti kontrol edecek yonde genislemistir.
Gozetim altinda tutulmak kimi zaman bireyin giivende hissedecegi ve isteyecegi bir durum
olabilmektedir. Salgin, teror, darbe, kriz ve dogal afet gibi olagantistii donemlerde, gozetim
davramis1 giivenlik ihtiyacina yonelik anlasildig1 icin normallestirilir. Bu normallesmede,
teknolojilerin gelismesi ve bu teknolojilerin gozetim onceligiyle kullanilabilir olmasi da
etkendir (Gere, 2019: 209-210). Ornegin ekonomik kriz dsnemlerinde marketlerde kontrollerin
artmasi, toplumsal tiretim iliskileri icerisinde (tiretimde, tiiketimde, sosyal alanda) gozetimin
normallestirilmesiyle sonuglanur.

Guintimtizde de Covid-19 sonrasi 6liim korkusu ve endisesi agir basan birey, ne zaman
ve nasil gozetlendiginin tam olarak farkinda olmasa da gozetlenebileceginin bilinciyle
gozetime gonillii olarak katilim gostermis ve ses ctkarmamustir. Gozetimin normallestirilmesi,
tiretim tarzina bagl olarak yonetim anlayislarinin degismesi ve dijjital teknolojilerin ortaya
¢ikmastyla miimkiin olmustur. Bu gelismeler, gozetim iliskileri igcinde egemenlik ve miilkiyet
bicimlerinin farklilasmasina da neden olmustur.

Kiresel diizlemde ortaya ¢ikan birtakim gelismelere gondermede bulunan kiiresellesme
olgusu dunyanin kiigtildtigline, merkezi yonetimlerin ve ulus devletlerin zayifladigina vurgu
yapmaktadir. Bireyin 6zgurliiglintin artmasi, ayni diizeyde gozetim olgusunun da gtindelik
hayatin iginde kendine daha ¢ok yer bulmasina sebep olmustur. Bu kosullar altinda insanin
toplumsal varlig1 gozetime tabi bir duruma gelmistir. Panoptikon kavraminin gtinimiizde
dijital teknolojilerle olan baglantis1 ise bu teknolojilerin giindelik yasamin tam ortasina,
gozetim kulesi gibi konumlanmis hale gelmesinden kaynaklanmaktadir. Bu analojiye gore
kullanicinin, kendi yasam alanina yine kendi elleriyle konumlandirmis oldugu dijital
teknolojiler vasitasiyla; kisisel aliskanlik, begeni ve istekler, konum ve saglik bilgileri
cercevesinde elde ettigi verileri adeta Panoptikon kulesinde bulunan iktidar gibi gorebilmesi
saglanmistir. Kimin gordagtinti bilmeden gozetlenme durumu, glintimiizde dijital
teknolojilerinin hayatimizda kapladig: yer kadar gecerli ve kapsayicidir.



Dijital Gozetim Teknolojileri ve Veri Gozetimi

Toplumlar tarih boyunca doga sartlarinda hayatta kalma, yasamlarimi kolaylastirma
veya giinliik zahmeti hafifletme arayisi icinde olmustur. Bu arayis insanhigy gesitli tiretim
tarzlarin1 kesfetmeye ve onun kosullandirdig1 toplumsal ve ekonomik iligkiler etrafinda
gerceklesen doneme ait teknik ve teknolojik aletler tiretmeye mecbur birakmistir. Bu evrelerde
kullanilan teknolojiler yasanilan dénemi tanimlayan toplumsal tiretim, tiiketim ve boliistim
kaliplarini etkilemistir. [nsanin bulundugu mekan: algilayis bigimi, hayatin stirdiirebilmesi
icin gerekli olan tiretim faaliyeti, sosyal iliskilerinin gelisme stireci ve bunlardan kaynaklanan
kendi ve toplumu hakkindaki diisiinceleri teknoloji aracihigiyla aciga vurur (Marx, 2010: 357-
370). Marx icin, dogaya egemen olabilme tarzi teknolojidir. Insanin dogayla karsilikli
iliskisinin, gercegi algilayis biciminin ve sosyal ve zihinsel hayatinin cesitli kosullarim
anlamanin yolu da yine teknolojik gelismelerin etkileri tarafindan belirlenir (Postman, 2013:
19, 25). Bir teknolojinin gelismesi, onun toplum tarafindan gesitli amacglarda kullanilacak
faydali bir tiretim araci olma ve toplumsal iliskiler icerisinde bir ihtiyaca cevap verme
potansiyelinden kaynaklanir. Insamin buna bagli olarak gelistirdigi bilgi diizeyi, becerileri ve
kullandig1 enerji ttirti tiretimde yararlanilan teknolojiyi belirlemistir (Saylan, 1994: 105).
Dolayisiyla toplumsal emegin kosullandirdigi toplumsal {iiretim stireglerinden bagimsiz
diistintilemeyecek olan iletisim teknolojileri de toplumsal iliskileri belirleyen dogal gtigleri
ifade etmesi bakimindan onem tasir. Bu sebeple dogamin (buharli makine, lokomotif,
demiryolu ve elektrikli telgraf vb.) kendi basina teknik arag ve teknolojileri {iretemeyecegini,
bunlarin, “insan viicudunun her orgam gibi ¢alisabilmesi icin faaliyet ve emek harciyla gelistirilmesi”
(Marx, 2014: 176-177) gereken, insan eli tarafindan, insan beyninin yarattig1 nesneler oldugunu
unutmamak gerekir.

Yazinin bulunmasi ve bugtinkii iletisim teknolojilerinde meydana gelen her tiirlii teknik
gelisme (matbaa, telgraf, radyo, telefon, televizyon ve internet) gesitli nedenlerle kitleleri
gozetim altina alabilmenin de onitinti agmustir. Diinya tizerinde enformasyon akisinin
hizlanmasi, onu katlayarak cogaltmis ve giintimiizde mesafe ve zaman tanimayan bir konuma
getirmistir (Baldini, 2000: 104). Ulasim yollarinin gelismesine paralel bir gelisim ¢izgisi
seyreden iletisim teknolojilerinin gozetim ve kontrol amagh ilk kullanumlari, trenin
kullanimmin yayginlasmas1 sonucu miimkin olmustur. Demir yollar1 boyunca doésenen
raylar, ‘uygarligin’ yayilmasina aracilik etmesinin yaminda somiirgelerden elde edilecek
mallarin takibi, tasinmasi ve kontroliinii saglikli yapabilmek i¢in kullanilmistir (Erdogan &
Alemdar, 2002: 165). Iletisim teknolojilerinin etki giictinii genisleten en 6nemli gelisme ise
internet olmustur. Gerek iktidar gerekse kitlelerin modern dénemde veri gozetimine dahil
oluslar1 internetin sagladig1 imkanlardan dolay1 hizlica gerceklesmistir. Tiim bu gelismelerin
ortak ozelligi ise toplanan enformasyonun artisiyla birlikte, daha genis bir kitlenin gozetim
altinda tutulabilmesi ve ¢ok sayida kisisel veriye sahip olunabilmesidir (Stit¢ti & Aytekin,
2018: 15-16). Tletisim teknolojilerindeki gelismeler, insanin baskalarindan haberdar olmak ve
bilgisine ulagsmak icin mesafelere kars: verdigi miicadeleden dogan toplumsal bir ihtiyacin
drtintidiir (Oskay, 2011, 2014).

Geleneksel toplumda gozetimi gortintir kilan smifli toplum yapisidir, 6nceleri miilk
sahibi tarafindan cani pahasma herhangi bir iicret almadan calistirilan topraga bagiml
kolelerin saymmi ve kontrolu ile baslamistir. Bugiinkii gozetim ise yonetmenin ve diizen



icerisinde tutmanin bir yolu veya yontemi olarak, dijital teknolojilerin sundugu imkanlardan
yararlanmadan yapilamaz bir hale gelmistir. Bell Laboratuvarlari’nda askeri sifrelerin
arastirilmasinda calisan Shannon’un bilgisayarlarin islem dilinin 6ztint olusturan bit’i (ikili
sayillar, 0 ve 1) kullanarak enformasyonu Oolgtilebilir kilmasi, djjitallesmeyi giindeme
getirmistir. Dijitallesme (sayisallasma) “veri, ses, miizik, metin, fotograf, goriintii biciminde her
tirlii enformasyonun bit'lere (0 ve 1'lere) ya da bilgisayarin diline, mikro islemciler yardimiyla”
(Torenli, 2005: 98) doniistiiriilmesi olarak tanimlanir. Enformasyon, bireyin yasadig: diinyay,
cevresini, ailesini ve kendini tanima, yorumlama ve smiflandirma ihtiyacina cevap verir.
Dijitallesme 6zelliginin bir sonucu olarak veriyi toplayan, toplanan veriyi depolayan ve
digerleriyle eslestiren, anlamli bir hale gelmis enformasyonu isleyen, enformasyonun
pazarlanmasi ve yayilabilmesine olanak taniyan bilgisayarlardir (Aytekin & Yandim, 2017:
11). Dijitallesmeyle birlikte bilgisayarin diinyay1 daha goriinebilir, gozetlenebilir ve daha
islenebilir hale getirdigi, gii¢ esitsizliklerini belli noktalarda derinlestirdigi gortilmektedir
(Bridle, 2020: 43-44). Bu ytizden ‘yeni gozetimin’ en 6nemli giicti de yine bilgisayarlardir.
Giindelik hayat icerisinde bilgisayarlarin yerini almaya baslayan akilli telefonlar (mobil
aygitlar) ve bunlara yiiklenen her uygulama, kullanic1 verilerinin hedeflenmesi tizerinden
miikemmel birer gozetim aracina dontismiistiir (Lokke, 2018: 11).

5 Haziran 2013, dijital teknolojilere yonelik fazla iyimserlik tasiyan titopyalarin yerini
distopik bir karamsarliga biraktig1 turnusol kagid: islevi de goren, daha sonralar1 Snowden
Sizintis1 olarak adlandirilacak olayin tarihidir. Edward Snowden’in ABD merkezli kiiresel
gozetim mekanizmasinin isleyis yollarini ifsa etmesiyle mahremiyet sorununun tahmin
edilenden daha biiyiik bir sorun teskil ettigi ortaya ¢ikmistir (BBC News Tiirkce, 2022, 26
Eyliil). Dijital gozetim teknolojilerinin inziva, rahatlama ve dokunulmazlik bolgesi olarak da
tanimlanan mahremiyet hakkini1 bulaniklastirmasi ve kamusal alan ile 6zel alan arasindaki giic
iliskilerini degistirmesi yarattig1 derin sorunlara ornektir. Ttim ilgi ve dikkatini sosyal aglara
aktaran ve iirettigi enformasyonla bu medyalarda bir ‘tiretketici’2 konumuna gelen insan, cogu
zaman 6zel alan ve kamusal alan ayrimini gozden kacirmakta ve gozetime tabi tutulmasi
sonucu ortaya ¢ikan sorunlarin nemini kavrayamamaktadir (Toffler, 2018: 428-431).

Dijital gozetleme teknolojileri “bilgi ve bilgiyle gelen giicteki esi benzeri goriilmemis asimetri
lizerinden faaliyet gdsterir” (Zuboff, 2021: 24). Bu sebeple dijital teknolojilerdeki gelismeleri,
toplumda esit dagilim gostermeyen gtic iliskileri ve giic unsuru o6zelinde gozetimle
iliskilendirerek ele almak gerekmektedir. Guig diizen saglayarak elde edilir. Diizen de gormek,
bilmek ve gozetlemeyi gerektirir. Clinkti 6zellikle goriintir olmak, goriiniir olanin bilgisine
sahip olmak, gorenin giictiniin ve isttunltiglintin belirtisidir. Tarihsel ve toplumsal olarak
incelendiginde bu gii¢ iliskileri her daim denetleyenin lehine giic saglarken, giiniimiiz
kosullarinda goren ve gortiniir olan arasinda farkliliklar ortaya ¢ikmustir. Demek ki elestirel
yaklasimin sinirlari icerisine dahil olabilmesi icin taraflar arasinda giic esitsizliginin var olmasi
ve iktidarin gozetime katilmasi gerekmektedir.

Dijital teknolojiler 6zgtirliik hissi icerisinde gerceklesen, modern toplumda sekilsiz ve
amorf bir yapiya dontisen gozetime istikrar kazandirmaktadir. Glintimtizde siddet ve baski
sonucu gozetim altina alma, gozetleyenin iktidarin1 kaybetmesine neden olur. Bu sebeple

2 Alvin Toffler'in tretici (producer) ve tiiketici (consumer) kelimelerinin birlesiminden tiirettigi ‘tiretketici’
(prosumer) kavrami baglaminda kullanilmustir.



birey, gozetim ve kontrole konu olan davranislarinda se¢imin kendisi tarafindan yapildig: bir
ozgurliuk yanilsamasi icinde hareket etmelidir. Bu sekilde gozetleyenin iktidar1 “daha fazla
uzam ve zamana” dayanir (Han, 2020: 14-16). Dijital gozetlenmeyi kaniksatir ve goniillii olarak
yayar. Bentham’in kulesinin tepesine konumlanmis olan gozctiniin varligi mahkumlara
stirekli gozetlendiklerini hatirlatirken, dijital gozetime maruz kalan bireyler 6zgiir olduklarin
duistintirler. Dijital panoptikonun, Bentham’in panoptikonundan fark: da buradan gelir; uysal
kitleler sorgulamadan 6zgtir olduklarina inandirilirlar (Han, 2017: 68).

Byung-Chul Han, Foucault'nun disiplin toplumunda, bedeni 1slah eden ve itaatini
saglayan ama ruhun ihtiya¢ ve arzu istencini kontrol edecek kadar incelikli ve derin bir
yontem olamayan biyopolitikanin yerine, dijital psikopolitika ¢agina gegildigine vurgu
yapmustir. Dijital psikopolitika c¢agi, 0zgiir secimler yaptigin1 diisiinen bireylerin
davranislarinin 6nceden bilinmesine (6ngoriilmesine) yonelik bir gozetimi mimkin kilar
(Han, 2009: 29-35). Disiplin gozetiminin bedenler tizerinde kurdugu kontroliin aksine
bugtinkii gozetim enformasyon (iletisim) ve veriler tizerinden yapilir. Boylece her
enformasyon gozetime dontisiir. Bireyin gozetimi, davramis kontrolii ve hareketlerinin
tahmini icin tiretim aracglarina sahip olmak degil, daha fazla enformasyona erisim saglamak
yeterlidir (Han, 2022: 7).

Dijital psikopolitika ¢aginda giindelik hayata kolaylik saglamak amaciyla sizan gozetim,
akillr giyilebilir teknolojiler (akilli saatler) ve akill1 telefonlar, bunlarda kullanilan pedometre
tiirti (adimsayar) aktivite uygulamalari, akilli evlerde bulunan robot stiptirge, akilli yatak vb.
nesnelerin internet araciligiyla birbirine baglanmasiyla saglanir. Boylece kullanicilarin kisisel,
mekansal, duygusal verilerinin veri tabanlarinda depolanarak kayit altinda tutulmasz, kiiresel
konumlama sistemi (GPS), yiiz tanima, parmak izi vb. biyometrik uygulamalar da beden
tizerinde tahakkiim kurmanin otesinde 6zgiirce kullanilan, normallestirilen ve giindelik
hayat1 kolaylastirdigina inanilan dijital gozetim hapishanesine ornektir (Han, 2022: 12).
Pandemi siirecinde kendine mesru bir zemin bulan bu tarz teknolojilerin ortak amaci; bireyleri
gozetleyerek verilerine ulasmak ve bunlari sayisal verilere cevirerek, devletler ve reklamveren
sirketler yararina dlgtilebilir bir bicimde kullanima hazir hale getirmektir.

David Lyon, gozetim politikalarinin birbirine zit iki ytizti olduguna dikkat ¢ekmistir.
Gozetimin ilk anlami koruma amagli gozetlemektir, burada gozetim bir saldir1 olarak
algilanmaz ve itaat etmek akla uygun bir gerekce tasir. Tkinci anlami, yasaklamak veya
cezalandirmak icin kontrol icermektedir. Gozetlemenin yonetme, denetleme, kisitlama ve
kontrol gibi bireyi rahatsiz edici diger ytizii sosyal ve ekonomik esitsizlikleri stirdiirmesinden,
ozgirliikleri kisitlamasindan ve arzulari yonetmesinden dolayr mahremiyet sorunsalinin
derinlesmesine sebep olur (Lyon, 2006: 14-16). Bu iki z1t gozetim bicimi, bazi durumlarda (kriz
donemleri) i¢ ice ge¢mis, bazen de kategorilere ayrilarak kullanim verimliligini arttirmistir.
[ktidarin her zaman agir basan giivenlik ve kontrol etme istenci, belli bir tehlikenin olmadig1
durumlarda bile gozetime devam etmeyi stirekli kilmistir.

Gozetimin dijital teknolojilerle birlikte gegirdigi evreleri Sinoptikon ve Omniptikon
kavramlariyla agiklamak miimkiindiir. Ik kez 1997 yilinda Thomas Mathiesen tarafindan
tartismaya acilan Sinoptikon kavrami, ‘az sayida kisinin ¢ok sayida kisiyi’ izleyebildigi
televizyon teknolojisine gondermede bulunmaktadir. Sinoptikon, kitle iletisim teknolojileri



araciligryla genisleyen yeni bir siirecin baslangici olmasina ragmen, benzer kaygilar: tasimasi
bakimindan panoptikonla paralel 6zellikler tasir (Lyon, 2013: 19). Mathiesen’e gore, cok sayida
insanin, az sayida insan gozetleyebilmesi kitle iletisim toplumuna 6zgti bir formdur. Buna
ornek olarak, bireylerin 6zel alanindan ayrilmadan televizyonda gosterilen 11 Eyliil Saldirisini
veya popiiler kiiltiire ait igerikleri deneyimlemesi gosterilebilir. Boylece Sinoptikon, az
sayidakilerin teshirini ve gorunurliigunt arttirmakla kalmaz, elektronik gozetimi de
gontilliiliik esasina gore yeniden tiretir (Lyon, 2013: 201-202) Truman Show filmi ve Biri Bizi
Gozetliyor adl1 program, Sinoptikon’a siklikla verilen 6rneklerdir. Agamben’in istisna halleri
olarak niteledigi durumlarda, 6rnegin toplumda pandemi gibi beklenmedik bir donemle
karsilasildiginda, risk grubunda yer alanlar: tespit etmek ve isaretlemek igin Ban-optikon
gozetimi olarak bilinen yonteme benzer teknikler kullanilmistir. Toplumun giivenligi icin
devlet tarafindan riskli olarak damgalanmis bireyleri banlamak veya dislamak amaci
tasimaktadir.

Ban-optikon kavrami daha ¢ok terérizmle miicadele ve izinsiz gogmenlerin tespiti i¢in
kullanilsa da pandemi stirecindeki temasli-temassiz siniflandirilmasinin tespitiyle benzer bir
amaca sahiptir (Lyon 2013: 99-100). Internet ve sosyal aglarin egemen oldugu, insanlarin her
an ve her yerde iki yonlii olarak birbirini gozetleyebildigi durum ise Omniptikon kavramiyla
aciklanir. Omniptikon, dijital teknolojilerin olanakli kildig1 gozetim stirecini tarif etmesi
bakimindan 6nemlidir. Sosyal ag platformlarinda kullanicinin rizasi, platformu kullanabilmek
icin gozetlenecegi ve verilerinin tgtinctil kisilerle paylasilabilecegi gibi gizlilik kosullariin
kabulii sonucu alinmaktadir. Sosyal ag platformlarinda alinan rizanin, aym zamanda
ekonomik ve toplumsal hayattan soyutlanmamak adina kullanicilara dayatilan bir
zorunlulugun tezahtirtidur. Dijital teknolojiler ve onun gozetim yontemleri, maddi hayatin
tiretimine ve yeniden tiretimine katki saglamaktadir. Dijitallesen gozetim aglarmin islevini,
Walter Benjamin’in “ Teknigin Olanaklariyla Yeniden Uretilebildigi Cagda Sanat Yapit:” (Benjamin,
2019: 39) adli makalesinde gozetimi ele aldig1 bicimde; toplumsal servetin yeniden
tretiminden dogan ve buna bagh ihtiyaglara cevap olmak igin gelistirilen toplumsal
ihtiyaclarin bir tirtinti olarak diistinmek gerekir. Dijital teknolojiler ve sosyal aglar yoluyla
veriye, tiriinlere ve insanlara iliskin enformasyonun stirekli takip edilerek islenmesi, kisisel
veri gozetiminin yayginlasmasina sebep olmustur. Veri gozetiminin yaygimlasmasi,
internetteki ‘siber-flandriin 6limi’'nin de ilamidir (Morozov, 2012). Cesitli nedenlerle
(reklamcilik, giivenlik vb. gerekgelerle) kimlik bilgileri hedeflenen kullanicilarin, anonim
olarak internet tizerinde arama, tarama ve bulma arzusuyla gezintiye ¢ikmasi bile zorlasmuistir.

Distopyalarda Gozetim Olgusunun idealize Edilisi

Kafka’min Dava romaninda Josef K. adindaki talihsiz kahramani, bir sabah, nedenini
bilmedigi, tizerine atilmis bir su¢ nedeniyle mahkemeye cagrilir. Romanda belirsizligin ve
korkunun insan tizerindeki hakimiyetinin, insanin asla boyun egmeyecegi uygulama ve
cezalara boyun egdirebilecegine isaret edilmistir. Josef K. derdini anlatacak bir yetkiliyi onlar
istemedikce goremedigi gibi, biirokratik prosediirler geregi de bir tiirlii yetkililerle irtibata
gecememektedir. Bu kosullar altinda, sugsuz olmasina karsin atfedilen sucu kabul etmek
zorunda kalmistir (Kafka, 2020: 10). Covid-19 hakkinda ¢ok sey bilmeyen birey de hastaligin
bulasicilig1 konusunda korkuya ve belirsizlige diismiistiir. Pandemi kosullarindaki belirsizlik
ve korkunun yol ac¢tig1 eve kapanma ve cesitli uygulamalar araciligiyla yapilan gozetim ve



kontrolii kabullenme durumu da boylesine bir caresizligin tirtintidiir. Bu sebeple, gecirdigimiz
stireci daha iyi kavrayabilmek icin, korku ve belirsizlik durumunun imkan sagladig: veri
gozetimi uygulamalarin1 distopyalar cercevesinde incelemek amaglanmistir. Gozetim
olgusuna distopyalardan bakma fikri; hem teknolojinin egemenligindeki bir gelecege yonelik
toplum tasavvurlarmi icinde barindirmalar1 hem diinyada meydana gelen olay ve olgular
daha 6nceden tahmin edebilmeleri hem de bireyin stirekli gozetim karsisinda diisttigii sosyal,
psikolojik ve ekonomik konuma yaptiklar1 vurgular nedeniyle ortaya ¢ikmistir. Distopyalarin
gelecege yonelik ongoriilerinde en ¢ok benzerlik tasiyan unsurlarin basinda, iletisim
teknolojilerinin gozetime dair sundugu imkanlar yatmaktadir. Bu nedenle gozetim olgusunun
toplumsal kontrol boyutunu daha iyi anlamak ve gozetlenen bireyin gorme giictinii elinde
tutanla olan iligkisini, gozetimin disipline edici roliinii unutmadan degerlendirmek igin
onemli referans kaynaklaridir.

Biitiin titopyalarin ortaya ¢ikisinda ge¢miste yasanmis bir altin ¢aga geri doniis fikri
vardir. Ornegin Francis Bacon’un Yeni Atlantis’i (2011: 11), devlet yonetiminde bilimcilerin
s0z sahibi oldugu ve toplum tizerinde akil ile bilimin egemen oldugu Platoncu bir diistinceye
geri dontisiin {itopyasin1 barmdirir. Tommaso Campanella’nin Giines Ulkesi de Bacon'un
titopyasina yakin bir sekilde gerceklesmesi muhtemel bir altin ¢agin ttopyasiyd: ancak
baskalarina gore, hikayesi totaliter sehir devleti Civitas Solis’te gegcmekte olan bir distopyay1
animsatiyordu. Dolayisiyla okuyucularin diinya goriisleri ve ideolojik konumlar: geregi “her
litopya bir distopya icerir, her distopya da bir iditopya” (Aslantunali, 2019: 98-102) ulkist
tasimaktadir. Her seyin siki kurallara bagh oldugu kolektif toplum diizeninde, binalar bitisik
diizendir ve i¢ ice tasarlanmis genis halkalar seklinde yedi kez tekrarlanmis dairesel
duvarlarla ¢evrelenmistir. Bu dairesel surlarda, vatandaslarin bilmesi gereken biitiin bilgiler
ifsa edilir. Ozel miilkiyetin ve aile kurumunun olmadig1 toplum diizeninde kisiler, kiigiik
yastan itibaren devletin gozetimi ve kontroliine tabi sekilde tek tip egitime maruz kalmaktadir.
Toplumun her alaninda kat: bir hiyerarsi vardir. Herkesin davranislar1 devlet tarafindan
kurallarla 6nceden tesvik edilmektedir ve eylemlerinde 6zgtir karar alabilen birey stz konusu
degildir (Campanella, 2016: 48-59).

[lk olarak 1868 yilinda sosyolog John Stuart Mill tarafindan titopyanin (iyi yer) tersine
kottu toplumsal ve siyasi gelismelerin yarattigi olumsuz kosullarin portresini cizmek veya
‘kacinmamiz gereken yasam bigimlerini” gostermek ve hicvetmek olarak betimlenen distopya
kavraminin, yazinsal alandaki kelime anlaminin olumsuz itopya (dystopia) ya da kars1 titopya
(anti-utopia) oldugu bilinmektedir. Diger bir deyisle distopya kavrami; bireyin davranislarinin
cezaya dayanan yontemlerle denetlendigi, 6zgtirltigiin bedelinin devamli teyakkuzda kalmak
oldugu 1slah edilmis bir toplum diizenine ayna tutmaktadir (Claeys, 2018: 156). Covid-19
sonrasi gelisen pandemi tedbirlerinin gozetim imkanlarina sundugu kolayliklar,
distopyalarda da benzer sekillerde kendine yer bulmustur. Basi ¢ceken distopyalar arasinda
Zamyatin’in Biz adli romani, Orwell'in meshur 1984 roman: ve Huxley’in giintimiize yonelik
futtiristlik ¢ikarimlarda bulundugu Cesur Yeni Diinyasi vardir. Ornegin, gozetime dair
aklimiza gelen ilk metaforlardan biri her yerde olan, her seyi siirekli izleyen ve duyan biiytik
biraderdir.

Tum tutopya ve distopyalar gerceklikle bir yonden baglant: kurmak zorundadir, bu
nedenle arzu, uyum, tasarim ve umut Ogelerinden olusur. Giintimiizti aciklamak,



anlamlandirmak ve insanligin durumu tizerine akil ytirtitmek icin gesitli yollar1 gosteren bir
harita gorevini tistlenir (Kumar, 2005: 35). Bu tasvire uyacak ilk 6rneklerden biri, H.G Wells'in
‘Efendi Uyaniyor’ adl1 kitabindan esinlenildigi soylenen Biz adli distopyadir (Aslantunals,
2019: 136). Zamyatin’in Tek Devlet'inde insanlar Integral adli camdan (seffaf) evlerde yasarlar
ve stirekli olarak segilen Velinimet yonetiminde siki bir kontrol toplumu yaratilmistir.
Sehirdeki biitiin evler, herkesin ve her seyin her an gozetlenebilmesine yonelik tasarlanmuistir.
Zamyatin aslinda Sanayi Devrimi'nin ve Taylorist yonetimin gizli hedeflerini hicvetmektedir.
Sanayilesmenin olgunlastig1 kentlerde yasayan bireyin hayatinda calisma ve bos zaman
arasindaki ayrimin ortadan kalktigi, her seyin her an gortintir oldugu ve kimsenin birbirinden
bir sey saklamadig1 bir toplum tasvir edilmistir (2012: 28). Zamyatin'in distopyast Orwell'in
1984’tine kap1 aralamus ilk distopyalardan biridir. Kat1 hiyerarsik diizende kategorilere
ayrilmis burokratik devletin kisiler {izerindeki tektiplestirici etkisini konu edinen roman,
insanin ‘ben’ yerine hep ‘biz’ olarak yasamini stirdiirmek zorunda kaldig1 topluma vurgu
yapar. Bu toplumda herkes kendine ait bir numara/rakam ile siniflandirilmaktadir ve kisilerin
adlar1 dahi yoktur (Mattelart, 2012: 64). Hikdye dogaya, kendine ve yasamina
yabancilasmamak icin stirekli gtinliik tutan D-503"tin yazdiklar: tarafindan aktarilir. Romanin
bas kahramani olan D-503, kendini stirekli olarak gozetleyen bir ¢ift goztin varligin bilerek,
gonillt koleligi icsellestirmistir. Tek Devlet'in kalabaliklarin arasinda insanlar1 gozetim
altinda tutan, her konusmay1 kayit altina alan ve sokakta kendini kamufle etmesini bilen
korucular1 ve onlar1 yetistiren korucular biirosu, Orwell'in disiince polisiyle ayn1 islevi
tistlenir. Gergek dtinyada korucular, istihbarat servislerine veya bireylerin enformasyonel
hareketini stirekli takip eden biiytik bilisim sirketlerine isaret eder. Romanin yazildig1 donem
goz oniine alindiginda korucularin gozetim altina aldigi sokaklar, giinimiizde gelismis
bilgisayar teknolojisi ve uydular araciligryla takibi yapilan ses, gortintii ve biyolojik gozetim
yontemleriyle denetlenebilmektedir (Dolgun, 2015: 225).

Orwell'in 1984 adli distopyasinin nemi Foucault'nun panoptikon yaklasimina benzer
sekilde, bireyin stirekli goriinebilir oldugu toplumsal gozetim agina yaptig1 vurguda saklidir.
Bunca zaman sonra igeriginde glintimiiz gozetim iliskileriyle ilgili tartisilacak gitincel
baglantilar kurmak mitimkiindiir. Orwell, tarihte gozetime sebep olan en temel gerekcenin,
bilgi tiretimini kontrol etmek ve bilgi kaynaklarini carptirmak oldugunu yarattig1 Okyanusya
imparatorlugu tizerinden anlatmaktadir. Orwell’a gore totaliter rejimlerde bilgi tiretiminin tek
yolu mevcuttur, o da cehaleti yayan, biiytik biladerin otoritesini pekistiren bilgidir.
Okyanusya’da partinin soylemi disinda her sdylem yasaktir. Dogruluk bakanliginin binasi
tizerinde dev harflerle yazilmis olan savas baristir, 6zgtirliik koleliktir, bilgisizlik kuvvettir
sloganlari totaliter bir gozetim toplumunun yonetsel sistemi olan Ingsos’un propagandasinin
en can alict noktalarmi tegkil eder (Orwell, 2010: 11). Boylece bilgiyi denetleyen olmanin
yaninda irettigi bilgiyi tartisilamaz kilan Biiytik Bilader, sonsuz iktidar sahibi olmasi ve
stirekli gozetim halinde toplumu kontrol edebilmesinin yaninda, yeni konus® ve cift diistin®
gibi dili ve diistinceyi tahakkiim altina alan yontemleriyle gecmisi denetleyerek gelecegi
denetleme giiclinti de elinde tutar. Diistince polisleri, parti ¢ikarlartyla gelisen bir bilgiyi

3 Yenikonus, Okyanusya'nin resmi dilidir.
4 Ciftdusun ilkesi, celisik iki diistinceyi zihinde ayni anda bulundurmanin sonucunda gerceklik duygusunun
bozulmasi olarak nitelenebilir.



unutmanin toplum i¢in daha faydali olacag: diistincesini normallestirir ve en ufak bir 6zel alan
sizintisina izin vermeksizin bireylerin davranisi, yliz mimikleri, konustuklar: ve hatta kalp
ritmini bile izleyerek her hareketlerini denetler. Romanin kahramani Winston, buyiik
biladerin goriis alanindan kagis sans1 olmadigini biittin umutlar1 ve ugraslarinin bosa ¢itkmasi
sonucu kaniksamustir. Tipki panoptikon hapishanesindeki mahkumlarin gozetimi
igsellestirerek davranislarina bilingli bir oto-sansiir uygulamalar1 gibi, 1984’te de
‘su¢durdurma’ icgudiisti vardir. Su¢cdurdurma stirekli gozetim altinda oldugunu bilen
bireyin, parti tarafindan tehlikeli oldugu s6ylenen bir diistinceyi dile getirmenin esigindeyken
iggtidiisel olarak diistincesini ve sdylemini durdurmasidir. Her sey tele ekranlar sayesinde
kestirilebilir, hesap edilebilir durumdadir ve 6zel alana izin verilmeyecek sekilde sistematik
olarak izlenen mekanlarda insan, bireyselliginden armdirilip nesne konumuna getirilmistir.

Huxley’in Cesur Yeni Diinya eseri Orwell'in totaliter gozetim toplumundan farklidir.
Gelecekteki Amerika’y1 betimledigi dustintilen kitapta, sanayilesmenin ve teknolojinin
oldukca gelistigi, biyolojik gozetim imkanlarinin arttig1, demokratik ve 6zgiir gibi gortlen
siniflarin daha bebekken belirlendigi bir devlet anlayisina ayna tutuldugu gortlmektedir.
Romanda, yeni diinyanin fikir babasi ve tasarimcisi olarak gosterilen, T modeli tiretim hattinin
yaraticis1 Ford’dan yaklasik 600 yil sonrasi tasvir edilmistir. Fordizmin tiimiiyle kontrol altina
aldigr toplum, insanligin bilim ve makinelesmeye tiim varliklarmni teslim ettigi kontrol
aygitlarini  tiretmistir. Sanayilesmede tam otomasyon asamasina gecilmis toplum
tasavvurunda Huxley, insanlarda gozetimi kolaylastiran genetik miihendisligini ve onun
yapay duygular yaratan uygulama alanlarin1 konu edinmistir. Yeni diinyada televizyon ve
gazeteler, kisaca medya propaganda amaghdir ve duygu miihendisliginin kontroliindedir.
Boylece hedeflenen kitleye ulasan mesaj duygu miihendisleri tarafindan diizenlenmekte ve
bireylerin duygularini kontrol altina alarak yeni duygular uyandirmak icin kullanilmaktadir
(Huxley, 2015: 84-85). Cesitli genetik uygulamalar yoluyla bireylerin bedenine de stirekli
miidahalelerde bulunmak, bilinclerini insa etmek ve yonlendirmek mumkiindiir.
Hipnomedya (uykuda 6grenim), Kulucka Merkezleri ve Sartlandirma Merkezleri yeni
diinyanin toplum tizerindeki gozetim agmin gilictinii ortaya koymaktadir. Yeni diinyanin
gozetleyenleri denetlemek ve yonetmek icin zor kullanimina gerek duymamaktadir artik, yeni
toplum diizeninde bedenler ve zihinler cesitli biyolojik ve psikolojik teknolojiler kullanilarak
kontrol altinda tutulmaktadir (Kumar, 2006: 405). Bireylerde kiiciik yaslardan itibaren
kullanilmakta olan ve kaygiy1 hafifleten Soma gibi maddelerin de yardimiyla ‘mutlu’
olduklari hissi uyandirilir. Bu ytizden toplumun ¢ogunlugu ila¢ bagimlilig1 ve asir1 tiiketim
aliskanliklar1 arasinda kapitalist hedonizme (hazcilik) sikisip kalmstir.

Huxley, biyo-teknolojik gozetimin egemen oldugu devlet sisteminde ozgtir irade,
hastalik, aci, keder, korku ve gozyasmnin olmadig bir toplumsal yasam ongoriusiinde
bulunmustur. Oyle ki, herkesin her seye ulasabildigi bir bolluk toplumunda yasandig halde
asir1 niifus artistni kontrol altina almak igcin dogumlarin sadece %30'una izin verilir.
Miikemmel oldugu diistiniilen bir diinyada kimsenin gizleyecek bir seyi kalmamustir.
Dogurganlik ilaclarla ve birtakim sartlandirma teknikleriyle kisinin kendi 6zgiir iradesi
oldugu diistindiiriilerek engellenmektedir (Huxley, 2018: 11). Yeni diinyada devlet ise
bireylerin hayati {izerinde son derece etkili bir mekanizma olmasina ragmen, bu giictini
kendini gortintir kilmadan kullanir. Panoptikon hapishanesindeki mahkumlarda oldugu gibi,



yeni diinyada da gercek kontroliin disaridan degil 6zgiir gibi goriilen bireylerin ruhlar1 ve
bedenleri tizerinden gerceklestigi anlatilmistir. Fordizm 6ncesi toplumla ilgili aydinlanma
cagina ait klasik kitap ve anitlarin modast ge¢mis, atil duruma dismiis ve yok edilmistir.
Gecmisi silinen toplum, basma buyruk sekilde ge¢miste yasayanlari ‘vahsiler’ olarak
kodlamustir. Kitapta, gozetim faaliyetlerine karsi tepkili olan John karakteri, coktan unutulmus
aydinlanma diisiincesine ait kitaplariyla merkezden uzak ‘Ayribolgede’” kendine baska bir
yasam kurabilecegine inanmistir. Ancak tektiplestirilmis ve genetik ge¢misleri degistirilmis
bir toplumda, kendi basina 6zel yasam ve mahremiyet arayisina ¢ikmas: onun toplum
tarafindan medeniyetsiz veya vahsi olarak damgalanmasina sebep olur. Bu toplumda stirekli
goruntr kilinan kole yiginlari, “esaretlerini sevmektedir” (Claeys, 2018: 168).

Gozetimin devlet, medeniyet ve bireyle 6zdes kilindig1 Cesur Yeni Diinya roman,
glinimiiz gozetim faaliyetlerinin goniillii bir bigcimde bilerek ve istenerek kullanilmasiyla
benzerlikler tasimaktadir. Orwell'n distopyasinda hem parti adina propaganda yayinlar:
yapan hem de bulundugu yerin ses ve goriintiilerini gozetim altinda tutabilen Tele-Ekran
teknolojisi, gtintimiiz iletisim teknolojileri ve mobil uygulamalarin yaptifi gozetimi
diistindiirmektedir. Ote yandan Huxley’in biyolojik gozetim teknikleri ve ilag kullanimina
olan bagimhiliklara dikkat cekmesi ise glinimiizde karsilastigimiz sorunlarin basinda gelen
bilgisayar, internet ve sosyal ag bagimliligiyla birlikte dustintilebilir. Cesur Yeni Diinya’da
bireylerin rahatlamak ve eglenmek icin gereksinim duydugu maddelerin yerini, glintimtizde
iletisim teknolojileri ve sosyal aglar almistir. Dolayisiyla diistinme, harekete gegme ve {iretme
yetileri teknolojinin kontroliinde olan ve ona bagiml hale gelen bir toplumun, Orwell'in
totaliter toplum tasavvurundan daha tehlikeli oldugu ortadadir (Huxley, 2018: 32-33).

Bu baglamda distopya eserleri tizerinden degerlendirilecek olan Hayat Eve Sigar
uygulamasi, {iilkemizde, Covid-19 ile miicadelede kullanicilara zorunlu olarak
kullandirilmistir. Bu yoniiyle kontrol amach gozetim olgusuna drnek teskil etmektedir.

Arastirmanin Amaci ve Onemi

Bu ornek olay arastirmasinin amaci, gozetimin tarihsel boyutlarina odaklanarak
tilkemizde saglik gozetimi kapsaminda kullanilan tek uygulama olan Hayat Eve Sigar’i,
gelecegimize ayna tutan klasik distopya oOrnekleri {izerinden tartismaya agmaktir.
Arastirmanin  dzgiinltigti ve onemi de HES uygulamasmi distopik bir bakis acisiyla
degerlendirmek suretiyle farkindaliga katki saglamaktir.

Covid-19 pandemisi sonrasi alman tedbirler, dijital teknolojilerin bireylerin saglik
bilgileri ve konumlarini haritalandirarak sehirlerdeki temas noktalarini belirlemek icin
kullanilmistir. Buradan hareketle, 6zellikle Agamben’in istisna halleri olarak niteledigi,
distopik bir gelecekte yasadigimiz hissini uyandiran pandemi tedbirlerinin 6ncelikli oldugu
bir donemde, gozetim faaliyetlerinin bireyler tizerinde daha yogun ve islevsel olarak
kullanilabildigi gozlenmistir. Tiirkiye’de de bu anlamda degerlendirilebilecek Hayat Eve Sigar
uygulamast hayata gegirilmistir.

Hayat Eve Sigar, pandemi siirecindeki riskli-risksiz bolgeleri konum verisine gore
siniflandirmak ve testi pozitif ¢ikan bireylerle etkilesime girilmesi halinde onlar1 uyarmay1

amaglamaktadir. Uygulama dijital teknolojiler araciligiyla GPS ve Bluetooth verilerini
kullanarak bireylerin kisisel bilgilerine ulasabilmektedir. Toplum ve birey saghg1 icin gozetimi



mesrulastiran uygulama, enfekte olanlarla temas edilmesi halinde bildirim gondererek
vatandaslar1 uyarmaktadir. Hayat Eve Sigar, kullanicilar tarafindan girilen saglik verileri
tizerine cesitli tavsiyelerde de bulunmakta ve acil durumlarda pandemi hastanelerine
yonlendirmektedir. Evinden uzaklasan bireyin kontrolii stirekli gonderilen bildirimlerle
saglanmaktadir:

e Covid-19 pozitif (temasli) birisiyle karsilastiniz.
e izolasyon bolgenizin disina giktiginiz tespit edildi.
¢ Herkesin iyiligi icin liitfen evinizde kalmaya devam edin.

[k iki bolimde elestirel literatiirden yararlanarak gozetim ve pandemi iligkisi
tartistlmistir. Daha sonraki bolumlerde gozetim olgusu, dijital teknolojileri ve distopyalarin
birbirini tamamlayan ortak yonlerine deginilerek gozetime iliskin degerlendirilmelerde
bulunulmustur.

Arastirmanin Yontemi

Calismada sinirlari cizilen literatiir arastirmasi sonucu gozetim, dijitallesme ve distopya
kavramlarinin tanimlarimin yapilmasi, bu olgularin belli stirecler dahilinde birbirini
tamamlayan yonlerinin ortaya ¢ikarilmasi, distopyalarda anlatilan gelecek tasavvurlariyla
glintimiiz gozetim uygulamalarinin benzerliklerinin tartisilmast ve bu kavramlar hakkinda
elestirel goriislere yer verilmesi amaglanmustir. Calismanin hipotezi, “distopik bir gelecek hissi
uyandiran pandemi déneminde, dijital veri gozetimi faaliyetleri bireyler iizerinde daha yogun ve islevsel
kullanilabilmektedir” olarak belirlenmistir. Bu hipotezi desteklemek icin kavramsal tartismada
bahsedilen durumlarin yaninda, Saghk Bakanligi tarafindan vatandaslarin mekansal
gozetiminin yapilabildigi, kapanma tedbirlerine uymayan veya evinden uzaklasan bireylerin
kontroliintin stirekli gonderilen bildirimler yoluyla saglandig1 goz ontinde bulundurularak
tartismak amaglanmustir. Arastirmada nitel arastirma yontemlerinden biri olan 6rnek olay

analizinden yararlanilmistir.

Sosyal bilimler alaninda sikga tercih edilen nitel arastirma yontemi, “varsayimlarla, genis
bir bakis agistyla, teorik yaklasgimlarin miimkiin oldugu kadar kullanilmastyla sosyal fenomenleri, insan
davraniglarini ve bu davramslarin sebeplerinin neler oldugunu” (Guler, Halicioglu, & Tasgin, 2013:
39-40) sayisal olmayan verilere dayanan bir sekilde detaylica agiklamay1 amaclamaktadir.
Nitel arastirma yontemi, arastirmada yorumsamaci/kuramsal gercevenin kullanimina ek
olarak edebi metinler, miilakatlar, fotograflar, filmler tizerinden insanlarin davranis ve
hareketlerini gorerek yakindan bilgi toplar. Ornek olay analizi ise nitel aragtirma
yontemlerinden biridir. Ornek olay analizi, arastirmada kullanilacak yazili, gorsel ve sozel
malzemenin, ¢alismanin hipotezine/problemine uygun sorulara yanit verecek sekilde ele
alinarak yorumlanmasini igerir. Arastirmaci, ¢alismasinda biittinciil bir yaklasimla genel bir
tanimdan 6zele dogru giderek problemin detayl bir aciklama ve yorumlamasini yapmayi ve
literatiire katki sunmay1 hedefler (Creswell, 2020: 44-47). Ozellikle distopyalarn ve dijital
teknolojilerinin gozetim faaliyetine etkileri tizerine bir arastirma yapmak amaclandig igin,
calismada 6rnek olay analizi yonteminin kullanilmasi gerektigi diistintilm{isttir.

Veri Toplama Araclar:



Arastirma kapsaminda incelenen dijital gozetim teknolojisi Hayat Eve Sigar
uygulamasidir. Hayat Eve Sigar uygulamasmin secilme nedeni, Tirkiye’de pandemi
doneminde yaygin olarak kullanilan bir uygulama olma ozelligine sahip olmasindandir.
Hayat Eve Sigar uygulamasi, galismada incelenen distopyalarda benzer teknolojilerin
yapabildiginin de 6tesinde, GPS ve Bluetooth verilerini kullanarak bireylerin kisisel bilgilerine
ulasabilmekte ve bunu toplum ve birey sagligini korumak igin yapmaktadir. Hayat Eve
Sigar'in  kisi Dbilgileri, hareketleri ve kisinin bulundugu konumun veri gozetimini
gerceklestirecek kadar islevsel bir hale gelmesinde dijitallesmenin sundugu imkanlar gz ard1
edilemez. Devletin kurumu tarafindan elde edilen kisisel saglik verileri, enfekte olanlarla
temas edilmesi halinde vatandaslar1 uyarmakta kullanilmaktadir. Bu sebeple, kontrol amacl
gozetimi mesrulagtiran uygulamalara 6rnek gosterilerek incelenmistir. Ornek olay analizinin
dogrudan gozlem metodu kullanilarak elde edilen uygulama ici gorseller ve bildirimler tablo
haline getirilmistir. Elde edilen gorsel ve yazili ifadeler, distopyalarda bahsi gecen gozetim
teknolojileriyle karsilastirilarak yorumlanmaistir.

Pandemi doneminde karsilasilan belirsizlik ve korku durumlarmin yol actigi eve
kapanma stireci insanlari internet ortamlarin siklikla kullanmaya, islerini online yapmaya ve
mobil uygulamalar araciligiyla saglik durumlarini kontrol etmeye zorlamustir. Bu kosullar
kullanicilarin dijital veri gozetiminin ve hedefleme olanaklarinin artmasina neden olmustur.
Dijital uygulamalar araciligiyla yapilan gozetim ve kontrolii kabullenme durumu da boylesine
bir zorunluluk siirecinin iiriiniidiir. Arastirmada, korku ve belirsizlik durumunun imkan
sagladig1 veri gozetiminin, benzer distopya oOrnekleri cercevesinde degerlendirilmesi
amaglamustir. Covid-19 sonrasi gozetim olanaklarina distopyalar tizerinden bakma fikri,
bunlarin gelecege yonelik uyar1 ve elestiri gorevini tistlenmis klasik eserler olmalarimndandir.
Giintimuze dair benzerlikler tasiyan distopyalarin, veri islemeye dayal: dijital uygulamalar ve
pandemi stirecine dair sdyleyecek pek ¢ok sozii vardir. Distopyalar hem teknolojinin
egemenligindeki bir gelecege yonelik toplum tasavvurlarmi icinde barindirmalari hem
diinyada meydana gelen olay ve olgular1 daha 6nceden 6n gorebilmeleri hem de bireyin
strekli gozetim karsisinda dustiigti sosyal, psikolojik ve ekonomik konuma yaptiklar
vurgular nedeniyle dnemlidir.

Hayat Eve Sigar Uygulamasinin Analizi ve Bulgular

Giorgio Agamben, istisna hali adl1 kitabinda; siyasal olan ve hukuki olan arasindaki sis
perdesinin yarattig1, ikircikli ve belirsiz smir cizgisinin kesisme noktasi olan zorunluluk
hallerini ‘istisna hali’ olarak nitelendirmistir (2018: 12). iigili eserinde, devletlerin istisna halleri
olarak niteledigi kriz durumlarinda, olagantstii hal ilan etmesi ve giivenlik durumunu 6ne
strerek gozetim ve kontrollerini toplum {izerinde yogunlastirmasina dikkat c¢ekmistir
(Agamben, 2018: 13). Agamben’in ¢izdigi dogrultuda, giiniimiizde de bu olaganiistii hallerin
aslinda oldukca olagan ve sik bicimde tekrarlandigi, hayata gegirilme amacinin gozetim ve
kontrolti kolaylastiran bir yonetim anlayisini topluma benimsetmek oldugu soylenebilir.
Istisna hallerinde vatandaslar bu tiir ‘zorunluluk hallerine’ goniilliiliik esasina dayali olarak
izin vermekte ve bdylece toplumlarin 6zgiirliiklerden ¢abucak vazge¢cmeye alistirilma stireci
de baslamaktadir. Naomi Klein’de Sok Doktrini (2010: 604-607) adl1 kitabinda benzer konulara
dikkat cekmistir. Klein, yakin donemde, devletlerin birey tizerindeki gozetimi ve kontroltinii



daha ¢ok arttiracag: bir politik/ yonetimsel anlayisin gelistigine ve hakimiyetini arttirarak sok
anlar olarak niteledigi olaganiistii hallerde kendini daha ¢ok hissettirecegine deginmistir.

DSO, COVID-19a kars: kiiresel olcekte almacak onlemler raporunda, COVID-19
salgininin ulusal ve kiiresel bir acil durum olmaya devam ettigini, pek ¢ok hiikiimetin, yeni
varyantlarin ortaya ¢ikma ve gelecekteki dalgalanma riskinin gercek oldugu bir zamanda
onlemler almak icin gesitli takip ve kontrol faaliyetlerini siklastirmasi gerektigini belirtmistir
(WHO, 2022, 2 Kasim). DSO'niin, 2022 yilinda COVID-19']a miicadele planin: giincelleyerek
iki stratejik hedef belirledigi bilinmektedir: ilki bireyleri, 6zellikle de ciddi hastalik veya
mesleki olarak virtise maruz kalma riski ytiksek vakalari, savunmasiz bireyleri korumak ve
virtisin bulagmasini engellemek igin, gesitli takip yontemlerinden yararlanmaktir. Tkincisi,
viriistin hentiz fazlaca yayilmadig1 bolgelerdeki 6liimleri, hastaliklar: azaltmak icin COVID-
19'u onleyici teshis ve tedavilerin herkese ulastirilmasini saglamak olarak belirtilmistir. Bu
birlesik stratejiler dogrultusunda bolgesel ve kiiresel diizeyde riskleri ngorebilmek icin, virtis
(yeni varyantlar) hakkinda bilgi toplamak ve temash kisilerin saglik bilgileri dogrultusunda
tedaviye yonlendirici ekipleri hazir tutmak hayati 6neme sahiptir. DSO, saglk gozetimi
yoluyla COVID-19 testini uygulamis veya uygulamamus kisileri tanimlamak, ulusal ve kiiresel
diizlemde as1 hedefine ulasilip ulagilamadigi, enfeksiyonu 6nleyici kontrol mekanizmalarinin
sturdiirtilmesi icin risk iletisimi ve topluluk gozetimi yoluyla giiven olusturmanin énemine
deginerek, testler neticesinde onaylanmis COVID-19 vakalarini tespit etmek icin verilerin
toplanmasi, tasnif edilmesi ve analizinin yapilmasi gibi yontemlerle salgmi yonetme
politikalarini gtindeme almustir (TTB, 2020: 48-49).

Dijitallesme oncesi Olciilemeyen ne varsa artitk Olctlebilir, nicellestirilebilir,
sayisallastirilabilir ve gozetlenebilir hale gelmistir. Giintimtizde gozetimle iligkili olmayan ve
tabi tutulmayan hicbir sektoriin, kurumun ve bireyin varligindan s6z edilemez (Sumpter,
2020: 79). Ozelikle ‘Hayat Eve Sigar’ kosullarinda ekonomik, politik ve psikolojik tertibatin
yiriitiilebilmesi kolaylasmistir. Covid-19 kapsaminda Saglik Bakanligi'nin hayata gecirdigi
Hayat Eve Sigar adli mobil uygulama ticretsiz olarak erisime acilmistir. Uygulama kisilerin
her gun girdikleri saglik bilgilerini kullanarak bolgelere gore virtisin bulasma olasiligim
Olctimleyerek bu olasiligin yiiksek oldugu yerlerdeki kisileri uyarmaktadir. Uygulama,
kullanicilarin mobil telefonlarindaki verilerine otomatik olarak erisebilmektedir. Yakinlardaki
kisilerde de bu uygulamanin yiiklii olmast kosuluyla belli giin ve saatlerde temash olma
olasilig1 olan kisilerden korunmalari igin uyar1 mesaji gonderilebilmektedir.

Sosimicn.
Uygulama Bildirimi Covid-19 pozitif (temash) birisiyle karsilastiniz.
Uygulama Bildirimi [zolasyon bolgenizin disina ¢iktiginiz tespit edildi.
Uygulama Bildirimi Herkesin iyiligi i¢in liitfen evinizde kalmaya devam edin.

Tablo 1: Hayat Eve Sigar Uygulamasinda ‘Kontrol Amagh Gozetim’ Tezine [liskin Igerik
Ornekleri.



Saglik gozetiminin bu politikalar yoluyla normallestirildigi ve toplum nazarmnda
i¢sellestirildigi diistintildiigtinde, pandemi siirecinin gozetim faaliyetlerini derinlestirdigi ve
gozetime cikar sagladigi anlasilmaktadir. Pandemi tedbirleri dolayisiyla gozetimin islevsel ve
stireklilik tastyan yontemlerinin basinda, saghk gozetimi gelmektedir. Sturekli bildirimler
yoluyla Covid-19’a kars1 tedbir amagh kullanilan uygulama, kullanicilarda hiyerarsik
kontroliin isleyisini saglayan bilingli ve stirekli bir goriilebilirlik hissini yaratmistir.
Kullanicilar, uygulama tarafindan kullanilmasina riza gosterdikleri verilerinin o anda takip
edilip edilmedigini bilemeyecek, ama her an takip edildiklerini diistineceklerdir. Gozetimi
bireysellestiren ve stireklilestiren uygulama, herhangi bir zorlama icermeden kullanicilar
pandemi tedbirlerine uymaya, 6zenli olmaya ve Onerilen tedaviye riza gostermeye igsel bir
kabul yaratmay1 amaclamaktadir.

Internet teknolojisinin sagladig1 algoritmalara sadece tiiketim toplumu penceresinden
degil, saglik sektortinti de icine alacak sekilde genislemis bir gozetim iliskileri penceresinden
bakmak daha uygun olacaktir. Hayat Eve Sigar ornegi, Tuirkiye'deki kullanicilarin kisisel
saglik verilerini gizlilik kosullar1 altinda toplayan, depolayan, analiz eden ve paylasan bir
uygulamadir. Kullanicilar pandemi tedbirleri dogrultusunda Covid-19'dan korunmak igin,
uygulamay1 gontllt olarak telefonlarma indirmektedir. Kullanicilarin korunma amaclh
goniillt olarak izin verdikleri gozetim faaliyeti, virtisten korunma ve 1slah etme iddiasi ile
gerceklestirilmektedir. Bu durum, dijital uygulamalara yonelik tekno-determinist> bakis
acisina gore gayet anlasilir goriinmesine ragmen, endise yaratan karsi argimanlar da
tiretilebilmektedir: 1) Hasta ve doktor arasindaki mahremiyetin asindigi, 2) kisinin belli bir
zaman ve mekan igerisinde hangi konumda oldugu bilgisinin ‘kime ve neye’ hizmet ettiginin
bilinemedigi, 3) gozetim faaliyetlerinin toplum goziinde hayatin her alanina sizan kisisel veri
gozetimini normallestirici etkide bulundugu iddia edilebilir.

ihbarda HES Kodu Alma -
Bulunma Sorgulama

Risk Bolgeleri

Tren Bileti
du: F5C1-5662-13 O

Kural ihlallerini bildirin

Gorsel 1: Hayat Eve Sigar uygulamasina ait Risk Bolgeleri, Hes Kodu Alma-Sorgulama, [hbarda
Bulunma Ozellikleri.

5 Tekno-Belirlenimcilik (Determinizm): “teknoloji merkezli bir tarih anlayisi” cercevesinde diinya meselelerinin
teknolojik gelismeler veya yenilikler tarafindan tetiklendigi yoniinde yorumlara dayanur.



Gorsel 1 Analizi:

Foucault'nun panoptikon hapishanesinin yerini dijital veri gézetimine dayals, stirekli ve
islevsel kontrol amagh gozetim saglayabilen uygulamalar almistir. Uygulama araciligiyla
yapilan kontrol amagli gézetimin de esas etki gtictinii kullanicilarin dijital verilerini profilleyip
isleyerek sagladigr goriilmistiir. Tipki Orwell''n 1984 romanindaki Biiytik Biraderin
Okyanusya halki tizerinde Tele Ekran teknolojisiyle otomatik olarak gozetimi sagladig: gibi,
glinlimiiz uygulamalar1 da bireyin {izerinde bilingli ve stirekli bir goriilebilirlik halini
yaratmistir. Hayat Eve Sigar’1 aciklamak icin Zamyatin'in Biz romaninda D-503"tin tuttugu
gunliikler yoluyla aktardigs; bireyselligin yitimi ve hayatin seffafligina yaptig1 vurgu cok
onemlidir. Uygulamay1 mobil telefonlarna indiren kullanicilar, Huxley’in sanayi otesi
toplumundaki gibi goniillii olarak kendi kendilerini denetleme ve gozetime riza gosterme hali
icindedir. Kullanicilar gelen bildirimler ve uyarilar disinda ne zaman ve nerede izlendiklerini
asla anlayamayacak, ama her zaman izlendiklerini bileceklerdir.

Uygulamada herkesin birer HES kodu vardir, kisiler tipki Biz’deki D-503 karakteri gibi
bu kodlardan ibarettir ve bu kodlar tarafindan isaretlenmektedirler. Verilen HES kodu
sayesinde sokaga c¢ikabilen, sosyal hayata dahil olabilen, alisveris yapabilen, cesitli
ihtiyaglarini karsilayabilen ve ise gidebilen bireyler, Covid-19"un yarattig1 istisna haline ayak
uydurmaya calismaktadir. “Tepemdeki zil canli, kristalize bir sesle ¢aldi. Saat 7.00, kalkma zamana.
Sagimdaki ve solumdaki cam duvarlarda binlerce kere tekrarlanan kendimi, tiim odam, elbisemi ve
hareketlerimi goriiyorum. Devasa ve giiclii bir biitiiniin parcast oldugunu gormek insan diriltiyor. Ve
bu biitiintin, kusursuz giizelligini goriiyorsunuz: gereksiz tek bir jest, egilme ve dontis yok” (Zamyatin,
2012: 41-42).

Yukaridaki pasajda Zamyatin, insan hayatini ‘zaman cizelgesine” gore, Taylorcu bir
anlayisa dayanan sekilde, icten gelen bir diirtiiyle, tek bir bedenmis gibi diizenleyen ve
gozetimi otomatiklestiren teknolojilere dikkat ¢eker. Hayat Eve Sigar'da veri gozetimini
otomatiklestiren ve bireysel olan1 kamusallastiran bir diizenek olarak zor kullanmaksizin;
bireyi alinan tedbirlere uymaya, takip edilmeye riza gostermeye, 1slah olmak icin eve
kapanmaya, virtis stiphesi bulunan kisileri ihbarda bulunmaya ve Covid-19 asisini kullanarak
Onerilen tedavileri kendi inisiyatifiyle kabul etmeye yonlendirir. Uygulamanin en dikkat
ceken ozelligi, dijital bir Panoptikon Hapishanesi'ni andiran cografi risk bolgeleri ve alanlarini
harita tizerinde gostermesidir. Uygulama bulunulan bolgedeki virtislii alanlar:
derecelendirerek gostermekte ve viriis olasilig1 yiiksek olarak puanlanmis kisilerin yogun
oldugu bolgeleri riskli olarak belirlemektedir. Ayrica bolgedeki virtislii hasta yogunlugunu da
gosterebilmektedir. Boylece kisileri hem zihinsel hem de fiziksel olarak kontrol amagl gézetim
altinda tutabilmektedir.



Saghk Durumu Harita iizerinde COVID-19 Asi
hastane, eczane ve

Testi metro duraklan

Bilgileri ve Asi Karti

Gorsel 2: Hayat Eve Sigar uygulamasina ait Konumlama, Saglik Durumu Testi, Covid-19 Asi
Bilgileri Ozellikleri.

Gorsel 2 Analizi:

Bentham panoptikonu tasarlarken sadece belli kurumlari ve kisileri gozetim altinda
tutmay1 dustinmuistiir. Giintimiizdeki uygulamalar araciligtyla mahrem olanin kamusal alana
tasinmast bir aliskanlik haline gelmis, her an her yerde, sinif, statii, kategori fark etmeksizin
genislemis ve herkesin herkesi gozetledigi bir toplum s6z konusu olmustur. Zamyatin'in
Biz’deki sehirlerinde biitiin duvarlarin seffaf oldugu, herkesin ve her seyin her an goértinmesini
saglayacak sekilde duizenlendigi distopik durum, gtintimiizde kullandigimiz djjital
teknolojiler ile stirdiirtilmektedir.

Tele-ekran ayni anda hem alict hem de verici islevi goriiyordu. Fisiltiyla konusmadigt
stirece Winston'mn ¢ikardig1 her ses tele-ekran tarafindan alimiyordu; dahasi, madeni
levhanin goriis alaninda kaldig: stirece Winston isitilmekle kalmiyor, goriilebiliyordu da.
Hig kuskusuz, ne zaman izlendiginizi anlamaniz olanaksizdi. Diistince Polisi'nin, kime ne
zaman ve hangi sistemle baglandigini kestirmek ¢ok zordu. Herkesi her an izliyor da
olabilirlerdi... Cikardiginiz her sesin duyuldugunu, karanlikta olmadigmiz siirece her
hareketinizin gozetlendigini varsayarak yasamak zorundaydiniz; zorunda olmak ne soz,
artik i¢- gidiiye dontismiis bir aliskanlikla 6yle yastyordunuz (Orwell, 2010: 22).

Bu pasajda Orwell'in gozetim toplumuna yaptigi vurgu, ginimiiz veri gozetimi
uygulamalarina kapr aralayan noktalara isaret etmektedir. Bugtinkii teknolojik gelismeler goz
ontinde tutuldugunda, Orwell'in hayal edebileceginden ¢ok daha fazla gozetlenebilir halde
oldugumuz soylenebilir. Bireyler, akilli telefonlarmin akilli ekranlarinda hi¢ kuskusuz
‘zorlama’ olmaksizin, cesitli ticari kuruluslar ve resmi kurumlar tarafindan belli amaclar icin
izlenebilir ve hedeflenebilir durumdadir. Ustelik kullanicilarin, uygulamalar {izerinde vakit
gecirdikleri zaman boyunca birbirlerinden saklayacak bir seyleri kalmayincaya kadar
paylasimlar, begeniler ve yorumlar yaparak veri girisini arttirmakta oldugu da ortadadir.
Orwell'in distopyasinda gozetim elektronik iletisim aracit olan Tele-Ekranlar vasitasiyla
yapilmaktaydi. Bu ara¢ ortam dinlemesi ve goriintii takibi tzerinden kisi gozetimini
gerceklestirmekteydi.



Hayat Eve Sigar ise dijitallesmeye bir ¢rnektir ve gozetleme yontemi olarak internete
bagh telefonlardaki Internet Protokol (IP) adreslerini, GPS ile Bluetooth teknolojilerini
kullanarak kisi verilerini toplamaya ve bu verileri ¢oziimleyerek raporlamaya dayanmaktadir.
Bu ytizden uygulama, eski gozetime degil internet ve dijitallesme sonucu ortaya ¢ikan veri
gozetimine ornek verilebilir. Hayat Eve Sigar, bireylerin bulunduklar1 mekan veya konum
verilerini tespit ederek gozetim ve kontrolii saglamanin yani sira, asi bilgileri ve saghk
durumu testlerinin sonug verilerini de ilgili kisi ve kurumlarla paylasabilmektedir. Uygulama,
virtisli alanlar1 ve daha az risk tasiyan alanlar1 hastanelerden gelen raporlara gore
belirlemektedir. Uygulamanin belirledigi riskli alanlarda dolasan ve fazla insan ile temas eden
bireylerin risk puanmi da yiikselmektedir. Risk puani yiikselen bireyler, goriistiikleri
arkadaslarinin da risk puanlarini ytikseltebilmektedir. Kullanicilarin saglik bilgileri, Saglik
Bakanlig1 tarafindan raporlanmak tizere veri depolarinda sakhi tutulmaktadir. Bu veriler,
bireylerin HES kodlarina yansitilarak risk puani yiiksek veya tehlikeli olarak kodlamaktadir.

Diinya denetcisi Mustafa Mond kalemini alip kapak sayfasina soyle yazdi: Yazarin amag
kavramina yazdiklar1 son derece yenilikci ve ustaca, fakat aykir1 ve sosyal diizen agisinda
bakildiginda tehlikeli ve yikici. Yayinlanamaz... Yazar gozetim altinda tutulacaktir...
Insanlar arasinda kafast karisik olanlarin sartlandirmasini bozabilecek tiirden diistinceler
barindiriyor... Mutluluga olan inanglarini yitirmelerine neden olabilir ve asil amacin daha
derinlerde bir yerlerde, fiziksel insanin Otesinde bulunduguna inanmaya
yonlendirebilirdi... Yasamin amacinin, mutlulugun stirekli kilinmasi degil, bilincin
yogunlastirilmasi ve arinmasi, bilginin zenginlestirilmesi oldugunu diistinmeye itebilirdi
insanlar1 (Huxley, 2015: 181).

Huxley’in Cesur Yeni Diinya’sinda, insanlari disipline etmek ve kontrol etmenin
yontemi zora bagvurmak degil, sartlandirma yoluyla riza tiretimidir. Giintimiiz veri gézetimi
ve veri madenciligine dair c¢ikarimlar yapmamiza olanak tamiyan kitap, mahremiyetin
toplumsal bir gereklilik ve kural olmadig1 bir topluma, seffaflik toplumuna (Han, 2017: 57-61)
vurgu yapmaktadir. Kitapta, insanlarin gozetime goniillii ve ozgiir sekilde riza gosterdigi ve
hatta biyolojik yontemlerle kendi gozetimlerini bilerek ve isteyerek kendileri sagladigy,
herkesin saglikli ve mutlu oldugu bir bolluk diinyasi tasvir edilmistir. Gozetimin yerini ise
eglence, anti-depresanlar, tiiketim ve hazza yonelik teknolojiler almistir. Tipki bugiinkii gibi,
Cesur Yeni Diinya’daki insanlarin da bu teknolojilerin sundugu imkan ve olanaklardan
uzaklasip kontrol amacli gozetime dikkat kesilmesi veya fark etmesi oldukca zordur.

Sonug¢

Bilgisayarlarin bilgi isleme kapasiteleri arttikca, verilerin sayisallastirilmas: ve sayisal
verilerin ag ortaminda daha akiskan ve hizli islenebilir hale gelmesi kolaylasmistir. Bilgisayar
ve internetin arasindaki yakinsama, gozetleme-denetleme teknolojilerine cag atlatmustir. Ttiim
bu gelismelerin sonucunda iletisim teknolojileri giindelik hayatta bireyle ve mekanla
biittinlesen hale gelmis, dijital gozetim uygulamalarinin etki alami genislemis, fark
edilebilirligi ise azalmistir. Hayat Eve Sigar, pandemi stirecinde endise ve korku duyan
vatandasin hayatimin tam ortasinda konumlanmistir. Covid-19 bulasic risk tasidigr igin,
yalnizca bireylerin tedavisinde gerekli veriye ihtiya¢c duymamakta, ayni1 zamanda hastanin
karantina altina alinabilmesi i¢in konum verisine de ihtiya¢ duyulmaktadir. Ancak Hayat Eve
Sigar uygulamasinin pandemi tedbirleri ve hastalik gozetimi simirlarini asan distopik bir



toplumsal kontrolii andiran 6zellikler barindirdig1 goriilmiistiir. Ozellikle kisisel verilerin
kontrol amagh kullammima zemin agtigi ortadadir. Istisna hallerinde boyle sinirlarin
bulaniklastig1, gozetimin mesrulastirilmasi, yayilmasi ve giindelik hayata yerlesmesine giiclii
katkilar yaptig1 bilinmektedir.

Distopyalar, gozetim iliskilerinin korumaci ve kontrol amagh yapilan iki ytiziini
anlamak icin rehberdir. Calismada gelecegi ve bugtinii tahlil etmede basvurulan distopya
eserleri, gintimiiz diinyasin1 anlamak, tiretmek ve yeniden tiretmek icin temel argtimanlari
ve elestirel yaklasimlari icerisinde barindirmaktadir. Hayat Eve Sigar’da her ne kadar virtistin
yayilmasini sinirlamak ve farkindalik yaratmak adi altinda hayata gegirilmis olsa da gozetim
iliskileri yontinden distopyalardan alistigimiz yontemlerle benzerlikler tasimaktadir. Pandemi
stireci, gozetim ve kontrol politikalarin1 hayata gecirmek adma oldukga elverisli gerekgelere
sahiptir ve kiiresel alanda bir doniim noktasi yaratmistir. Bu sebepledir ki, virtistin
etkilerinden ve onun ‘kontrol amacli’ gelisen gozetim sistemlerinden tilkenin en ticra koseleri
bile muaf degildir. Diinya genelinde alinan énlemler ve yapilan ¢alismalara bakildiginda bu
uygulamaya benzer sistemlerin cok daha 6nce hayata gegirildigi ve boylece kontrol ve gozetim
politikalarinin kamusal ve 6zel alan disinda saglik sektoriinti de kapsayarak kesintisiz hale
geldigi gorulmusttir. Bu gelismeler, devletlerin birey tizerindeki gozetimini arttirict ve saglik
bilgilerinin mahremiyeti de dahil her tiirlii 6zel alan1 asindiran uygulamalarin yayginlastigina
bir isarettir.

Toplumun bu uygulamalar vasitasiyla gozetlemesi bir yana hastalarin bilgileri diger
vatandasglar tarafindan denetlenebilir hale gelmistir. Kontrol amagh gozetim uygulamalarimin
gelismesiyle topluluk ve toplumsallik 6nemini gittikce kaybetmekte ve Kkisiler arasi
mahremiyet ise yok olmaktadir. Kisisel sagligi korumak icin toplum saghg yitirilmistir.
Covid-19 déneminde her giin 6l sayilarini inceleyen ve bu konuda (6zellikle evde saglikli
olanlar) iddiaya giren insanlar toplumsal kayg1 ve yardimlasma duygularmi da kaybetmistir.
Ote yandan vatandaslik, yani kamusal alanda goriinebilir olmak olgusu da degersizlesmekte
ve onem kaybina ugramaktadir. Sanal ortamlar ise tam tersi bir ytikselisle fiziksel ortamlarin
yerine gecmistir. Covid-19, insanlarin evlere kapandigi, el ele tutusamadifi ve insan
iliskilerindeki gtiven duygusunun zedelendigi bir donem olarak kontrol amagl gozetimi
kolaylastiran kapatilma uygulamalarini mesrulastirmistir.

Gelecegi goren distopyalar, gliniimiiz insaninin stirekli gézetleniyor olusunun, onlarin
davranislarina ve karakterine dogrudan etkilerde bulundugunu gercekgi bir tasvirle 6ntimtize
koyar. Bugiin veri gozetimini bir sorunsal olarak ele almamizdaki neden, toplumun kimler
tarafindan izlendigi, toplanan enformasyonun ne igin ve nasil kullanilacag1 konularinda soru
isaretlerimizin giderilememis olmasindandir. Bu diinyada etkin 6zneler olamayan ve hayatin
etkin bir 6znesi olarak konumlanamayan insan, distopik yazinin 6ngordiigii bicimde bir
gelecege mahk(im edilmis olabilir. Dijital gozetim teknolojilerinin hayatimizi kapsayan
boyutlariyla bas edebilmek i¢in, 6nce insan olarak hakim hayat tarzinin karsisinda s6z sahibi
ozneler olabilmek, sonrasinda ise siber giivenlik uygulamalarinin énemini kavrayarak bu
konuda onlemleri hizla almak gerekmektedir. Bedene ve mekana dair mahremiyet ihlallerine
karsi farkindalik seviyesini arttirmak insan ruhuna iyi gelen uygun bir ¢aba olacaktir. Bu ¢caba
anonim kalinabilen, kisisel haklara saygili, kullaniciya giivenlik amach toplanan verilerin



depolanma stirecleri hakkinda daha seffaf olabilen ve pandemi sonrasi ©zel verilerin
silinecegini garanti eden uygulamalar: kullanirsak basariya ulasabilir.
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