Veri Bilim Derg, 5(2), 97-105, 2022

L
¢ . UeriBilimi

VERI BiLiMi DERGISI

www.dergipark.gov.ir/veri

Siber Giivenlikte Yapay Zekanin Rolii ve Onemi: Bir Derleme

Maad M. MIJWIL?!, Emre SADIKOGLU?*, Emine CENGIZ3, Hasibe CANDAN#

1Bagdat Koleji Ekonomi Bilimleri Universitesi, Bilgisayar Teknikleri Miihendisligi, Bagdat, IRAK
23Yalova Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi, Yalova, TURKIYE
4Bursa Teknik Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi, Bursa, TURKIYE

Ozet

Yapay zeka teknolojileri, siber giivenlik de dahil olmak iizere bir¢ok alan1 kapsamaktadir. Siber
giivenligin temel amacy; bilisim sistemlerini bilgisayar korsanlari tarafindan
gerceklestirilebilecek yetkisiz erisim, verilerin silinmesi/degistirilmesi gibi santajlara karsi
korumak ve siber saldirilar1 6nlemektir. Bu calisma da, yapay zeka teknolojilerinin temel
cercevesi ve kavramlari vurgulanarak dijital ortamda siber giivenligin saglanmasi konusunda
yapay zekanin rolii ve o6nemi anlatilmistir. Sanal diinyada her gecen giin daha da
karmasiklasan siber tehditler karsisinda kullanicilarin mahremiyetini ve verilerini
koruyabilmek i¢in yapay zeka yontemlerini kullanmanin gerekli oldugu sonucuna varilmistir.
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Today, artificial intelligence technologies are entering into many areas, including the area of
cybersecurity, which is a branch of technology. The role of cybersecurity is to defend systems,
networks and data from hacking and threats, preventing unauthorised access, tampering with,
or deleting data, or blackmailing users. This article strives to determine the significance and
role of artificial intelligence in achieving cybersecurity in the digital environment and seeking
to preserve user data and information from the penetration and destruction of systems by
highlighting the essential dimensions and concepts of artificial intelligence techniques. In this
article, the authors decided to confirm the role of artificial intelligence in conducting
cybersecurity for users of social networking sites. This article concluded that it is necessary to
think about artificial intelligence techniques in employing them to protect the privacy and data
of individuals and users across various digital platforms and in all areas.
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1 Giris

2000’1i yillarda internetin ve bilgi teknolojilerinin
yayginlasmasindan beri kiiresellesme ve cagin
getirdigi biiylik teknolojik gelismeler, toplumlarin
hizli degisimine 6n ayak olmustur. Dérdiincii Sanayi
Devrimi (Endiistri 4.0), bir 6nceki sanayi devrimine
gore farkli bir diinyanin dizayn edilmesine yol
acmistir [1]. Endistri 4.0 ile birlikte yeni ‘akilly’
elektronik cihazlar hayatimizin her evresine girmis
ve diinya, hizli bir dijitallesme doniisiim siireci
yasamis, yasamaktadir. Bu devrim; Nesnelerin
Interneti, bulut bilisim, bilyiik veri analitigi ve yapay
zekay1 barindiran teknolojileri yasantimiza entegre
etmeyi amaclar. Bireylerin ve kurumlarin,
kurumlarin dijital déniisiim karsisindaki firsat ve
zorluklarini tespit eder [2]. En kritik zorluklardan
biri, tim kurumlarin internet ile birlikte sikhikla
kullanimi yayginlasan verilerin sizma, ele gecirme,
silme ve degistirme gibi saldirilardan 6nceden
belirlenmis stratejilere gore korumasinin gerekli
hale gelmesidir. Siber giivenlik, bilgileri korumak ve
hassas verilere erisimin engellenmesi i¢in ortaya
cikmistir [3][4]. Bilgisayar sistemlerinde,
nesnelerin  interneti ve  kablosuz  aglara
bagimliliginin artmasiyla bilgisayar korsanlari
tarafindan gergeklestirilen siber saldirilar da daha
karmasik hale gelmistirr Bu durumda siber
tehditleri tespit etmek ve oOnlemek igin daha
sofistike ¢oziimlere ihtiyag duyulmustur. Bu
nedenle yapay zeka temelli ¢oziimlerin kullanilmasi
kacinilmaz hale gelmektedir. Yapay zeka ile
biitiinlestirilen siber glivenlik ¢oziimleri daha etkin,
basarimi yiiksek koruma saglamaktadir [5].

Sosyal paylasim siteleri, diinyanin bir ucundan 6biir
ucuna bireyleri birbirlerine baglayan en etkili arag
olarak kabul edilirler. Etkilesim sayilarinin anormal
ve dogal bir sekilde artmasi, internet iizerinde
kullanicilarin  mahremiyetinin  ihlal  edilmesi
sonucunu dogurmaktadir. Konu artik Facebook
veya Twitter ile simirli kalmayip kullania ve
miisterilerin verilerini barindiran birgok platforma
yaylmistir. Bu nedenle kullanic1 veya miisterilerin
gizliligini glivence altina alan ve elektronik ortamda
giivenliklerini saglayan stratejilerin diistiniilmesi
zorunlu hale gelmistir. Yapay zeka, dijital ortamin
kullanim1 ve kullanicilar i¢in siber giivenligin
saglanmasinda, verilerin ve bilgilerin yetkisiz
kisilerce kotiiye kullaniminin engellenmesinde
hayati bir rol oynamaktadir. Glinlimiizde pek ¢ok
kisi siber gilivenligi saglamada ve verileri korumada
yapay zeka tekniklerinin kapsami ve becerisi
hakkinda bir takim siiphelere sahiptir. Bu makale
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calismasi, yapay zekanin siber glivenlikteki rolii ve
O6nemini; siber giivenligi saglamanin ve sosyal

paylasim sitelerinde kullanici mahremiyetini
korumanin ne Ol¢lide miimkiin oldugunu
vurgulamaktadir.

Calisma bes bolimden olusmaktadir. Bélim 2,
yapay zekaya ve neden gerekli olduguna genel bir
bakis sunmaktadir. Bolim 3, siber giivenlik
hakkinda 6z bilgiler vermektedir. B6lim 4, yapay
zekanin  topluma  hizmeti ve  COVID-19
pandemisiyle miicadeleye katkilarindan
bahsetmektedir. Bolim 5’te, yapay zekanin siber
glivenligi  saglama ve kullanica  verilerini
korumadaki rolii tartisilmaktadir. Son olarak Bolim
6’da ise bu arastirmanin sonuglar1 agiklanmaktadir.

2 Yapay Zeka

Yapay zeka, bilgisayar biliminin dallarindan biridir
ve modern cagda teknoloji ve elektronik
endlistrisinin temel taslarindan biridir [6-9]. Yapay
zeka, dijital makinelerin ve bilgisayarlarin diisiinme
veya gecmis tecriibelerden 6grenme, karar verme
veya biligsel siirecler gerektiren islemler icin
insanlar davranislarini simiile eden ve insani
andiran belirli gorevleri yerine getirme yetenegi
olarak tanimlanabilir [10][11]. Ayrica yapay zeka,
6grenme ve anlama acisindan insan gibi davranan
sistemler elde etmeyi amacglar. Bu sistemler
kullanicilarina egitim, rehberlik, etkilesim vb. ¢esitli
hizmetler sunar. Yapay zekanin en dikkat cekici
dallar1 makine 6grenmesi ve derin 6grenmedir
(Sekil 1).

Yapay zeka, insan kapasitesini artirmak ve daha
yuksek dogrulukla karar vermesine yardimci olmak
icin insan benzeri robotlar lretmeyi
amagclamaktadir [12][13]. Yapay zeka, miisterilerle
cevrimici iletisim kurmak veya satrang vb. oyunlari
oynamak gibi bir zamanlar insan gerektiren
karmasik gorevleri yerine getiren uygulamalar i¢in
kapsayici bir terim haline gelmistir. Yapay zekanin,
insan benzeri karar vermeyi hedefleyen alani olan
makine 6grenmesi, veriye dayali olarak 6grenmeye
veya performansi arttiran sistemler olusturmaya
yogunlasmistir [14-16]. Tim makine 6grenmesi
isleri yapay zeka kapsaminda olsa da tiim yapay
zeka islerinin makine oOgrenmesi kapsamina
girmedigini bilmek o©nemlidir. Yapay =zeka ii¢
boliime ayrilir [17]:

e Yapay dar zeka: Yapay zekanin bu tird,
slriiciisiz (otonom) araglar, goriintii ve
konusma tanima yazilimi, ara¢ plaka tanima
yazilimi veya akilli cihazlarda satrang ve tavla
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gibi sinirli ve net gorevleri yerine getirebilir. Bu
tiir, Xbox ve PlayStation oyunlarinda yaygin
olarak kullanilmaktadir. Ayrica yapay zekanin
bu tiiri en yaygin olanlardan biridir ve son
yillarda kullanilmaktadir.

e Yapay genel zeka: Makineyi kendi basina
diisiinebilir ve planlayabilir hale getirmeye ve
insan diistinmesini gerceklestirmeye
odaklandigindan, disiinme acgisindan insan
yetenegine benzer bir yetenekle calisir. Yine de
bu tiriin gergek oOrnekleri yoktur. Simdiye
kadar var olan tek sey, gerceklestirmek icin cok
¢caba gerektiren bilimsel arastirma
calismalaridir. Yapay sinir aglarn teknigi,
diisinme ve planlama siirecinde insan

YAPAY
ZEKA

ilk yapay zeka
heyecan uyandiriyor.

MAKINE
OGRENMESI

DERIN

Makine 6grenmesi
gelismeye bashyor.
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OGRENME

Derin égrenme atithmlar,
yapay zeka patlamasim
tetikliyor.

beyninde bulunana benzer sinir aglar: tirettigi
icin bir yapay genel zeka sistemidir.

e  Yapay siiper zeka: Bu tiir, bir¢ok uygulamada
insan zekasinin seviyesini asabilir ve bilgi
gerektiren gorevlerde uzman bir Kkisinin
yaptigindan daha faydali isler yapabilir. Bu tiir,
bir¢cok karakteristik 6zellik gerektirir; Bunlar
6grenme, planlama, otomatik iletisim kurma ve
yargida bulunma gibi yeteneklerdir. Ancak
gliniimiizde var olmayan ve uygulanmasi ¢ok
zor olan teorik bir terim olarak kabul
edilmektedir. Bu tiir, siborg (siber organizma)
diinyasinda uzak bir gelecekte
gerceklestirilecektir.

¥YZ: insanlar ve hayvanlardan ziyade
makineler tarafindan gosterilen zeka

MO: Bilgisayarlara agik programlama
clmadan 6grenme becerileri kazandirmak

DO: Kendi kendine dgrenen ve
gelistiren algoritmalan inceleyen Derin
Ogrenme, Makine Ogrenmesi'nin alt
dahidir.

B

Sekil 1. Yapay zeka, makine 6grenmesi ve derin 6grenme arasindaki farkin kronolojik olarak agiklanmasi

3 Siber Giivenlik

Genel olarak siber giivenlik, sistemlerin, aglarin,
programlarin ve web sitelerinin saldirillara ve
izinsiz girislere, yetkisiz kisilerin girisine ve
elektronik saldirilara karsi bir kalkandir [19-21].
Elektronik saldirilar genellikle degistirmek, yok
etmek, santaj yapmak, verileri calmak, manipiile
etmek ve kamuya ac¢ik yayinlamak amaciyla hassas
bilgilere erismeye calisir. Siber giivenlik kavrami,
kurum i¢i veya dis1 sunucularda depolanan dahili
veya harici aglar lizerinden dolasan veri ve
bilgilerin glivenligini saglamay ve onlar1 bilgisayar
korsanligl ve calinmaya karsi korumay1 da icerdigi
icin bilgi glivenliginden c¢ok daha genistir. Bugilin
diinya her zamankinden ve her seyden daha fazla
teknolojiye tutunuyor; sonuc olarak siber giivenlik,
genellikle birden ¢ok koruma katmanindan ve
yetkisiz erisimin 6énlenmesinden ve giivenli alicilara

[18]
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veri aktarimindan olusan belirli bir yaklasimi
benimser. Genellikle kullanicillar sistemlerini,
programlarini ve verilerini siber saldirilara karsi
korumay1 ve siber saldirilara karsi etkili bir
savunma olusturmak icin kullanicilarin ve
teknolojilerin is birligi yapmasi gereken kotii amach
programlarla miicadele etmeyi tercih eder. Diger
bir deyisle, yalnizca bilgi ve gizliligi korumak i¢in bir
siber sistem benimsemek miimkiin degildir. Bu
nedenle mahremiyet ve verileri korumak icin
kullanici, teknoloji ve siber glivenlik girisimlerini
yogunlastirmak hayati bir 6nem tasimaktadir. Son
yirmi yilda, birbirimizle iletisim kurdugumuz
araclar, Facebook, Twitter, YouTube ve Tiktok gibi
yeni ve etkili dijital platformlarin ortaya ¢ikmasiyla
kokten degismis olup bilgi kesfi ve kullaniminda
sosyal medya etkili ve giderek daha énemli bir hale
gelmistir. Ayrica sosyal medya, resmi kaynaklardan
tek yonli bilgi aktariminin yani sira, bir kisi veya
grup tarafindan yapilan ve pasif alici olduklar:
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kadar artik aktif bilgi iireticisi de olan internet
kullanicilarinin  bilgileri  aktarmadaki  etkin
yetenegini ortaya koymustur. Sosyal paylasim
siteleri, kiiresel internet iizerinden bircok
kullaniciya hizmet veren ve onlar araciligiyla ortak
ilgi alanlarini paylasan milyonlarca insanla iletisim
kurulabilen sitelerdir [22]. Bu siteler, kullanicilarin
cizim ve fotograf paylasimi, video alisverisi, blog
olusturma, mesaj gonderme ve anlik sohbetler
kurabilmelerine olanak tanir. Buna ek olarak bu
siteler, 6zellikle bireysel kisisel olaylarin tanitimi ile
ilgili olarak gelenekselden bicim, teknoloji ve 6zellik
bakimindan farkli olan yeni etkilesimli araglarin
sonucu olarak ortaya ¢ikmistir.

4 Yapay Zeka Uygulamalari

Son zamanlarda hayatimizin 6nemli ve vazgecilmez
bir parcasi haline gelen yapay zekaya birgok alanda
giivenilmektedir [23]. Yapay zeka, 6zel bireylerin
tim ihtiyaclarim1  karsilayabilme yetenegine
sahiptir  Ornek olarak, goérme engellileri
desteklemek icin c¢alisan yapay zekaya dayal
cihazlar, Microsoft’'un gorme engellilere
etrafindakileri anlatan uygulamalar1 bulunmakta ve
boylece gorme engelli bireyler, gorme duyusunun
eksikligini hissetmiyor [24]. Metinleri sesli okuyan,
insanlar1 ve duygulari tanimlayan bu uygulamalar
makine 68renmesine dayali 3 boyutlu teknikleri
kullanirlar. Ashnda yapay zeka, COVID-19
pandemisinin ortaya ¢cikmasindan bu yana pratikte
cok popiiler hale geldi ve bir¢ok doktorun hasta
verilerini analiz etmesine ve viriis ile enfeksiyon
oranini belirlemesine yardimci oldu [25-27]. Yapay
zeka, aile ici siddet magdurlarina yardim etme isine
girmis ve aile ici siddete maruz kalmis bireylerle
bircok goriisme yapilarak bu tir siddetle
karsilastiklarinda daha faydali yardim almalarina
yardimc1 olmustur [28]. Bu goriismeler, kadinlarin
en cok oldiirildigi iilkelerden biri oldugu igin
Glney Afrika’da yapildi ve siddetin Onlenmesi
konusunda onlara yardimci olmak i¢in yapay zeka
teknikleri kullanildi. Bu teknikler, dogrudan ve basit
bir sekilde yardim alabilecekleri yerleri belirlerken
marjinal gruplarin haklarini ve kendilerine sunulan
destek  seceneklerini  bilmelerine  katkida
bulundugu icin aile ici siddete karsi glivenli bir
ortam saglar. Bu teknoloji, sanki karsisinda bir
insanla veya arkadasiyla konusuyormus gibi
tanimlanabilir. Yapay zeka teknikleri, kisilere
hizmet eden, saglikli karar vermelerine ve bircogu
6limle sonuclanan aile ici siddetten korunmalarina
yardimci olan eksiksiz ve miikemmel bir elektronik
ortam saglar. Yani sosyal hizmette 6nemli bir role
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sahiptir. Kisacasi yapay zeka, diinyay1 afetlerden
kurtarmaya, cocuklarin ihtiyaclarim1 karsilamaya,
miilteci ve yurdundan edilen Kisileri korumaya ve
insan haklarini destekleme yetenegine sahip
olmaya ¢alismaktadir [29][30].

Yapay zeka, bir¢ok tilkede hiikiimetlerin COVID-19
pandemisinin yayilliminin azaltmasina yardimci
oldu; Ornegin Giiney Kore, iilkedeki saghk
durumunu kontrol etmek, enfekte olmus Kisileri
izlemek ve viriisiin nereye yayildigini bilmek igin
yapay zeka tekniklerine basvurmus [31][32],
enfekte olmus Kkisilerin arttigr bolgelerin saglk
yetkililerine bildirilmesi ve nerede bulunduklarinin
belirlenmesi icin makine 6grenmesi temelli
uygulamalar  gelistirmistir. ~ Ayrica radarlar
aracilifiyla yol boyunca insan ve ara¢ akisinin
izlenmesine yardimci olmak icin modern
araclardan yararlanilmis ve bu da gerekli tibbi
onlemlerin alinmasina katkida bulunmustur. Is
diinyasina gelince, yapay zeka 2019 yilindan bu
yana diinyanin icinden gectigi zorlu ekonomik
sartlarin  golgesinde operasyonel verimliligi
sirdiirmek icin sirket ve Kkuruluslara ticari
avantajlar sagladi [33]. Yapay zekanin COVID-19 ile
miicadelede kullanilmasi bir¢ok soruyu giindeme
getirdi, mahremiyet ve Kkisisel 6zgiirliikk ihlalleri
olusturmayacak sekilde kullanimini saglaya kiiresel
protokollerin olmamasi ve diizenlemeye yonelik
belirli standartlarin veya kurallarin yoklugunda
verilerin  kullanilmas1  gibi [34]. Dogru
kullanildiginda yapay zeka, kacinilmaz bir sekilde
degerli olacak ve bir¢ok alanda hiikimetleri
destekleyecektir, fakat yanhs  kullanilmasi
durumunda sonuglari felaket olabilir.

Pandemi salginindan bu yana diinya ¢apinda kamu
ve Ozel sektor, yapay zekayr COVID-19 virtsiiyle
miicadele icin yeterli araglardan biri olarak
kullandi. Saglik sektoriinde yapay zeka, saglk
calisanlar1 ve doktorlar tarafindan gogiis rontgeni
ile hastalarin teshis edilmesinde, pratik asilarin

gelistirilmesinde kullanilmaktadir [35]. Cogu
hiikkiimet fiziksel mesafe onlemlerini ald1 ve
vatandaslarindan mimkiin  oldugunca evde

kalmalarini ve sadece gercekten gerekli oldugunda
disar1 ¢ikmalarini istedi. Ayrica hiikiimetler,
vatandaslarini ihtiyaglarini giderebilmeleri igin
yapay zeka destekli mobil uygulamalari kullanmaya
zorladil. Ayrica o dénemde yapay zeka, uluslarin
isgiiciiniin ekonomik faaliyetini ve iiretkenligini
sturdiiriirken ayni zamanda yeterli diizeyde saglik,
egitim ve yasam yolunun korunmasina yardimci
olan diger hizmetleri saglamay: basardi. COVID-19
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pandemisi deneyimi, robotlarin bu pandemi krizi
gibi insanlar icin giivenli olmadigl diisiiniilen
durumlarda krizlerle basa cikabilmek i¢in gerekli
gorevleri yerine getirebilme yetenegine sahip
oldugunu kanitlamistir. Bu robotlar, sokaklarda
dolasirken insanlar1 virise maruz kalmaktan
basariyla korudu [36], diinya ¢apinda bircok sehre
bolge sakinlerini fiziksel mesafeyi korumaya ve
giivenlik oOnlemlerini almaya c¢agirdi. Baska bir
deyisle, pandemi ile miicadelede yapay zekanin
fiilen kullanildig1 bir¢ok alan vardir ve su ¢
uygulamayi icermektedir:

- Saglik kaynaklari yonetimi,
- Hizmet ve arastirma yonetimi,
- llag ve agilarin gelistirilmesi.

Enfekte olan veya hastalik belirtileri gdsteren
kisileri uzaktan veya baska bir sekilde belirlemek
icin yapay zeka kullanilabilir. Neyse ki yapay zeka,
saglik c¢alisanlar1 icin her hastanin durumu
hakkinda tam raporlar vermeleri adina giivenli bir
ortam sagladi. Ek olarak veri bilimi ve yapay zeka
sistemleri, hastalar1 tanimlayip teshis ederek ve

ayrica  hasta  bilgilerini  otomatik  olarak
giincelleyerek saglik yonetimini ilerletmek igin
kullanilabilir.  Ayrica biyoinformatikte yapay

zekanin kullanilmasi birkag ay boyunca as1 ve ilag
gelistirmek lizere yapilan deneyler icin gereken
stireyi kisaltir.

5 Siber Giivenlikte Yapay Zeka

Yapay zeka, teknoloji diinyasindaki herkesin
gelecegi oldugu icin genis bir deneyci ve destekci
kitlesi icin giderek yayginlasan bir kavram haline
geliyor. Aslinda Google ve telefonlarimizdaki
uygulamalar, islerimizi gercgeklestirmek icin
ozellikle yapay zekaya giivendiginden yapay zeka

milyonlarca insan tarafindan giinlik olarak
kullanilmaktadir. Ayrica yapay zeka, birgok
programclyl, uygulama gelistirme asamasinda

yapay zekayr kullanmaya zorlayan ozelliklere
sahiptir. Sonug olarak bilgisayar insandan daha hizl
Ogrenir. Boylece c¢Ozlimlere erismede, belirli bir
sorunun ¢O6zUmini bulmada insan hizin1 asan
muazzam bir hiza ulasabilir. Yapay zeka, siber
giivenlik alaninda o6nemli ve etkili bir rol
oynamaktadir [37][38]. Bireylerin artik tehditleri
kendilerinin tanimlamasina ve savunma
mekanizmalari olusturmasina gerek yoktur. Yapay
zeka ile donatilmis bir bilgisayar, tehditleri koti
amach yazilimlar1 ayirt etme ve bunlar1 6nleme,
bilgisayar sistemine erismeme ve kullanicilarin
verilerini gérmeme konusunda ¢6zim iiretme

101

yetenegine sahiptir. Ornegin siber giivenlikte yapay
zekanin uygulandigi ve glintimiizde hemen herkesin
kisisel cep telefonlarinda dahi kullandigl
biyometrik  kimlik  dogrulama uygulamalari
gelistirilmektedir. Bu uygulamalar, iris tanima,
parmak izi tanima veya yliz tanima gibi farkl
ozelliklerle kimlik tespiti yapabilmektedir [39]. Bu
ozelliklerin arka planinda konvoliisyonel yapay
sinir aglar1 (CNN) [40], derin 0grenme veya
tekrarlanan yapay sinir aglar1 (RNN) [41] gibi yapay
zeka teknikleri kullanilmaktadir. Boylece kisinin
gercek mi yoksa sahte mi olduguna yapay zeka
yontemi karar vermektedir. Yapay zeka ayrica
kullanilan internet ag1 lizerindeki veri aligverisini
izleyerek anormal durumlar1 bulanik sinir aglari
(FNN) [42], ¢ok varlikll Bayes Aglar1 (MEBN) [43]
gibi yontemlerle tespit edebilmektedir [44]. Bunun
orneklerinden olan DeepArmour [45], saldirgan
ataklara karsi gelistirilmis bir savunma sistemidir
ve olasi saldirilari basarili bir sekilde tespit ettigini
kanitlamistir. Siber glivenlikte yapay zekanin
kullanilmasi ile sisteme herhangi bir saldir1 olma
ihtimalinde bunun Oniine gecilebilmesi de
saglanmaktadir. Son yillarda biiyliyen ve siber
glivenlikte yapay zeka kullanan bir¢ok girisim
(start-up) ortaya ¢ikti. Sekil 2 Tiirkiye kaynakli 6ne
¢ikan yerli siber giivenlik girisimleri olan Secpoint,
StrixEye, Forestall, Kondukto, Picus, Brandefense ve
ATARLabs’in logolarin1 gostermektedir. Aslinda
yapay zeka, siber suclularin sisteme sizmalarina
yardimci olan kot amagh yazilimlar araciligiyla
tehdidi bliyiimeden o6nce bile tahmin edebilir.
Ancak yapay zekada da bir tehdit var, ciinki
suclularin da saldirn icin giicli yapay zeka
kullanmas1 mantiksiz degildir. Bir yanda viris
tarayicilari, giivenlik duvarlari1 ve siber giivenlik
kalkanlar ile diger yanda siber suclular arasindaki
savas, gercek bir kedi-fare oyunudur. Giivenlik, sug
tarafindaki gelismeleri takip eder: bu, siirekli
tekrarlanan bir eylemdir. Siber giivenlik gorevlileri
risklerin nerede oldugunu tahmin etmeye ve
bunlara karsilik vermeye calissa da, viriislerdeki,
zararli kod yerlestirmelerindeki ve benzeri
tehditlerdeki artislara cevap vermek gibi daha ¢ok
kavram vardir. Yapay zeka, ciddi bir yol
olusturdugunda bile bunu yapmaya devam
edebilecek giizel firsati var. Oyun tamamen ayni
kalabilir ancak inanilmaz derecede zeki iki
bilgisayar, daha yiiksek bir seviyede birbirini alt
etmeye c¢alisir: biri savunma yaparken, digeri
saldirmaktadir. Yapay zeka da bazen kendi basina
bir tehdit olarak goriiliiyor. Ciinkii ayn1 zamanda
kotliye kullanilabiliyor ve hatta kendi iradesini
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gelistirebiliyor. Su anda yapay zeka en basit haliyle
gelecegin melodisidir.

Tiirk Siber
Guvenlik

Girisimleri

Sekil 2. Tiirk siber giivenlik teknolojisi girisimleri

Bircok ililke sistemlerini korumak ve elektronik

saldirilara karsi yenilik¢i ve etkili savunma
mekanizmalart  olusturmak icin  sistemlere,
mevzuata ve teknolojik yatirrm yapmaya

calistigindan yapay zeka teknolojisinin olusturdugu
siber tehditlerin artmasiyla siber giivenlik alani,
hiikiimetler icin bir 6ncelik haline geldi. Ne yazik ki
yapay zeka teknikleri hemen hizli galismiyor. Ciinkii
daha fazla veri bu tekniklerin gelismesini
sagladigindan o6grenmede ve egitim iizerinden
gelistirilmeleri gerekir. Genellikle bu zaman alir, bu
teknikler bazi gelistiricileri ve aglar1 bozmaya
calisan yanlis pozitif (false positive) degerlere yol
acar. Bulut ortamlarini korumak icin yapay zeka
teknikleri de giderek daha fazla kullanilmaktadir
[46]. Siber giivenlik ekipleri, miisteri verilerini
uygun sekilde olustururken ve korurken bulut
ortamlarini giivenli hale getirmek icin bu teknikleri
uygulamak ve o6grenmek icin caba sarf etmek
zorundadir. Su anda birincil gérev, glivenli olmasi
ve miisteriler arasinda yetkisiz kisilerin girisine
gerek kalmadan veri aktarimi yapabilmesi gereken
bulut giivenlik platformlar1 ve makine 6grenmesi
aracglarinin  gelistirilmesi, her turli saldir,
bilgisayar korsanhigi, veri hirsizhgl ve aldatma
yontemlerinin tahmin edilebilmesidir. Buna gore
yapay zeka tekniklerine olan ilgi, sistemlerin
kalicihgini  arttirmakta ve tahminlerin siber
givenlik alanina entegre edilmesi gerekmektedir.
Ayrica kullanici verileri degistirilirken veya
silinirken kanun dis1 olan her seyin tahminini
saglamak icin bu teknikler profesyonel olarak
Ogretilmelidir. Siber giivenlik uzmanlari, sistemlere
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giren yetkisiz kisileri tespit edebilmek i¢in tim
trafik verilerini yogun bir sekilde toplamaya ve bu
veriler lzerinde makine 6grenmesi yontemlerini
egitmeye calisir. Yapay zekanin siber gilivenlik
alaninda kullanilmasi, uzmanlarin dogru zamanda
daha dogru Kkararlar1 vermelerine yardimci
olacaktir. Bu nedenle oniimiizdeki yillarda siber
glivenlik alaninda makine 6grenmesi temelli
coziimlerin artacagini 6n gérmekteyiz.

6 Sonuclar

Yapay zeka siber giivenlikte o6zellikle anormal
durumlarin tespiti ve kullanici verilerinin gizliligi
konusunda tartisiimaktadir. Saldir1 tespitinde
anormal durumlarin ve ag trafik akisinin yapay zeka
ile kontrol edilmesi kullanicilara ciddi avantajlar
getirmektedir. Bu sayede siradan bir kullanicinin
haberi bile olmadan sistemine yapilan saldirilar,
yapak zeka temelli uygulamalar ile
onlenebilmektedir. Ote yandan kimlik dogrulama
kisminda da yapay =zeka, kullanicilara biyiik
kolayliklar saglamaktadir. Bir kullanicinin her
oturum icin farkl sifre kullandigini disiiniirsek
onlarca sifreyi aklinda tutmasi gereklidir. Ama
biyometrik kimlik dogrulama yéntemleri ile sifreye
gerek kalmadan sisteme giris yapilabilmektedir.
Ancak farkli bir acidan baktigimizda ise yapay zeka
araciligy ile bir insanin yiiziiniin veya sesinin de
kopyalanmas1 miimkiin kilindigi i¢in biiytik bir risk
de giindeme gelmektedir. Arastirmacilar arasinda
yapay zekanin bugiin ve gelecekte insanlik icin
yararli mi1 yoksa zararli mi oldugu konusunda
ihtilaftadirlar. Siber giivenlikte yapay zeka
tekniklerini kullanan ve biiytliyen girisimlerin sayisi
arttikca  yapay zekanin siber  giivenlikte
uygulanmasinin potansiyel etkileri konusunda
stipheler ortaya ¢ikmaktadir. Yapay zeka teknikleri,
kimlik dogrulama gercevesini gercek zamanli olarak
daha etkili hale getirilebilir ve erisim ayricaliklar,
kullanicinin agina ve konumuna gore degisebilir.
Yapay zeka tekniklerinin nasil ¢alistiina dair
yeterli bilgi ve deneyime sahip siber giivenlik
sirketleri tarafindan yiiriitiilmelidir. Gelecekte,
siber giivenlik verilerinde makine 6grenmesi
tekniklerinin kullanimina yonelik arastirmalar ve
bu tekniklerin karsilastirilmalari ile ilgili calismalar
hiz kazanacaktir.
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