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ABSTRACT

Industrial Control Systems (ICS) or SCADA networks are becoming targets
of cyber-attacks as their architectures move from proprietary hardware,
software, and protocols to standard and open sources. Large-scale sensor data
makes anomalies and cyber-attack events continuously monitored. Current
unsupervised machine learning approaches have not fully exploited the
spatiotemporal correlation and other dependencies between sensors in the
system to detect anomalies. This article reviews the approaches used to detect
anomalies in SCADA networks of various architectures such as Convolutional
Neural Networks (CNN), Recurrent Neural Networks (RNN), Stacked
Autoencoder (SAE), and Long Short-Term Memory. In addition to reviews of
these methods in the article, an unsupervised multivariate anomaly detection
method based on Generative Contradictory Networks (GANS) using Long-
Short-Term-Memory Recurrent Neural Networks (LSTM-RNN) as basic
models (i.e. generator and discriminator) is presented.
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OZET

Endiistriyel Kontrol Sistemleri (ICS) veya SCADA aglari, mimarileri tescilli
donanim, yazilim ve protokollerden standart ve agik kaynaklara gegtikge siber
saldirilarin hedefi haline gelmektedir. Biiyiik 6l¢ekli sensor verileri, olagan
dis1 durumlari ve siber saldir1 olaylarini siirekli olarak izlenebilir kilmaktadir.
Mevcut denetimsiz makine 6grenimi yaklagimlari, anomalileri tespit etmek
icin sistemdeki sensorler arasindaki uzamsal-zamansal korelasyonu ve diger
bagimliliklar1 tam olarak kullanmamistir. Bu makale, Konvoliisyonel Sinir
Ag1 (CNN), Tekrarlayan Sinir Ag1 (RNN), Stacked Autoencoder (SAE), Uzun
Kisa Siireli Bellek gibi g¢esitli mimarilerin SCADA aglarindaki anomalilerin
tespit edilmesinde kullanilan yaklagimlarin incelenmesidir. Ayrica makalede
bu yontemlerin incelenmesine ek olarak Uzun-Kisa Siireli-Bellek Tekrarlayan
Sinir Aglarin1 (LSTM-RNN) temel modeller (yani, lireteg¢ ve ayrimcr) olarak
kullanan, Uretken Celiskili Aglara (GAN'lar) dayali denetimsiz ¢ok degiskenli
bir anomali tespit yontemini detayli olarak sunmaktadir.
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1. GIRIS

Endiistriyel kontrol sistemleri (ICS) yaygin olarak ila¢ endiistrisi, imalat, elektrik, su aritma tesisleri ve petrol
rafinerileri gibi kritik altyapilar dahil olmak iizere ¢esitli sektorlerin ¢aligmasi i¢in hayati onem tagimaktadir.

Bu sistemler fiziksel olarak giivenli konumlarda 6zel donanim ve yazilimlar iizerinde ¢alistyordu, ancak daha
yakin zamanlarda ortak bilgi (BT) teknolojilerini ve uzaktan baglantiy1 kullanima sundular. Bu degisiklikler, siber
giivenlik aciklarini ve anomali olasiligini artirmaktadir [1]. ICS'lere yonelik siber saldirilari tespit etme yetenegi
kritik bir gorev haline geldi. Bu sorunu ¢dzmek igin kullanilan yaklasimlardan biri, koti amach etkinligi
belirlemek i¢in geleneksel BT ag tabanli saldiri tespit Sistemlerini (IDS'ler) kullanmay: igerir. Bu ¢aligmada,
sistemin anomalik davramigmi fiziksel diizeyde tespit etmeye calistigimiz bir anomali tespit yaklagimina
odaklaniyoruz. Bu yaklasim, saldirganin nihai amacimin sistemin fiziksel davranisimi etkilemek oldugu
varsayimina dayanir ve sistemi ag diizeyindeki savunma hattinin Stesinde korumay1 amaglar. Fiziksel seviye
tabanli anomali tespiti, bilyikk bir ekonomik degere sahip olabilecek hatali ekipmanin erken tespitini ve
diizeltilmesini de kolaylastirabilir.

Anomali tespit yontemleri, sistemin kurallarina veya modellerine dayali olabilir [2]. ICS'lere yonelik siber
saldirilar tespit etme yetenegi kritik bir gérev haline geldi. Bu sorunu ¢dzmek i¢in kullanilan yaklagimlardan biri,
kotii amach etkinligi belirlemek icin geleneksel BT ag tabanli saldiri tespit Sistemlerini (IDS'ler) kullanmayi igerir.
Bu calismada, sistemin anomalik davranigimi fiziksel diizeyde tespit etmeye calistigimiz bir anomali tespit
yaklagimina odaklaniyoruz.

Bu yaklasim, saldirganin nihai amacinin sistemin fiziksel davranigini etkilemek oldugu varsayimina dayanir ve
sistemi ag diizeyindeki savunma hattinin 6tesinde korumay1 amaglar. Fiziksel seviye tabanli anomali tespiti, biiyiik
bir ekonomik degere sahip olabilecek hatali ekipmanin erken tespitini ve diizeltilmesini de kolaylastirabilir.
Anomali tespit yontemleri, sistemin kurallarina veya modellerine dayali olabilir [3]. Ne yazik ki, karmasik fiziksel
stireclerin kesin bir modelini olusturmak ¢ok zor bir istir. Zaman alici ve biiyiik ve karmagik sistemlere
Olceklenemeyen sistemin ve uygulamasinin derinlemesine anlagilmasii gerektirir. Son zamanlarda ilgi odagt
haline gelen baska bir yaklasim, ICS'leri modellemek ve anomalik davranislari tespit etmek i¢in makine §grenimini
kullanir. Yakin zamanda, ICS'lerde anomali tespiti i¢in denetimli makine 6grenimini kullanan bir dizi ¢aligma
yayinlandi [4]. Bu yaklasim, normal ve saldir1 senaryolari i¢in etiketlenmis egitim verileri gerektirir, ancak siber
saldirilar igin etiketlenmis verilerin elde edilmesi zor olabilir ve bu veriler dogal olarak bilinmeyen saldirt
smiflarii icermeyecektir. Son zamanlarda, denetimsiz makine 6greniminin, giivenli siber-fiziksel sistemlerin
tasarimiyla ilgili aragtirmalart desteklemek i¢in olusturulmus 6zel bir su tesisi test ortamindan (WADI) elde edilen
verileri kullanarak siber saldirilari tespit etmede etkili oldugu gosterildi.

Bir anomali genellikle, sistem davraniginin 6nceki normal durumdan dnemli 6lglide farkli oldugu belirli zaman
adimlarindaki noktalar olarak tanimlanir [5]. Anomali tespitinin temel gorevi, bir anomalinin meydana gelmis
olabilecegi zaman adimlarini belirlemektir. Geleneksel olarak, Cusum, Ewma ve Shewhart cizelgeleri gibi
Istatistiksel Proses Kontrolii (SPC) yontemleri, aralik dis1 olan ¢aligma durumlarini bulmak icin endiistriyel
proseslerin kalitesini izlemek i¢in popiiler ¢oziimlerdi [6]. Bu geleneksel algilama teknikleri, modern CPS'lerin
giderek artan dinamik ve karmasik dogasi tarafindan tiretilen cok degiskenli veri akiglariyla basa ¢ikamamaktadir.
Bu nedenle, aragtirmacilar spesifikasyén veya imza tabanl tekniklerin Gtesine gegtiler ve sistemler tarafindan
tiretilen biiyiik miktarda veriden yararlanmak i¢in makine 6grenimi tekniklerinden yararlanmaya basladilar [7].
Etiketli verilerin dogas1 geregi eksikligi nedeniyle, anomali algilama genellikle denetimsiz bir makine 6grenimi
gorevi olarak degerlendirilir. Bununla birlikte, mevcut denetimsiz yontemlerin ¢ogu, ¢ok degiskenli zaman
serilerinin igsel korelasyonlarinda dogrusal olmayan idare edemeyen dogrusal izdiisim ve donilisim yoluyla
olusturulur. Ayrica, mevcut tekniklerin ¢ogu, sistemlerin son derece dinamik dogas1 g6z 6niine alindiginda yetersiz
olabilen anomalileri tespit etmek i¢in mevcut durumlar ve Ongoriilen normal araliklar arasinda basit
karsilastirmalar kullanir.

Son yillarda Derin Ogrenme [8] yaklasimlari, dogal dil isleme (NLP), gériintii-video smniflandirma gibi
caligmalarda olduk¢a popiiler hale gelmistir. Aglarda anomali tespiti igin ¢esitli derin 6grenme yaklagimlari
kullanilmustir [9,10,11]. Derin 6grenmenin en 6nemli 6zelliklerinden biri, derin 6grenme modellerinde hiyerargik
Ozellikleri otonom olarak 6grenmek i¢in denetimsiz yontemlerin kullanilmasidir [12,13,14,15,16]. Aslinda,
verilerin en goze carpan Ozellikleri, derin mimarilerin otomatik grenme yetenegi kullanilarak denetimsiz bir
sekilde Ogrenmesi ve bu Ogrenilen Ozelliklerin, anomalik verileri normal olanlardan ayirt etmek icin bir
siiflandiricida kullanmasidir. Bu makalede, derin 6zellik 6grenme yaklasimini kullanan SCADA aglar1 ve
Generative Adversarial Networks (GAN) dayali denetimsiz ¢ok degiskenli anomali tespit sistemleri incelenmistir.

2. YONTEM

Denetimli algoritmalari egitmek icin etiketlenmis anomali verilerinin dogal eksikligi géz Oniine alindiginda,
anomali algilama yontemleri ¢ogunlukla denetimsiz yontemlere dayanmaktadir. Denetimsiz algilama yontemlerini
dort kategoriye ayirabiliriz: (i) dogrusal model tabanli yontem, (ii) mesafe tabanli yontemler, (iii) olasilik ve
yogunluk tahmini tabanli yontemler ve (vi) son zamanlarda oldukga popiiler olan derin 6grenme tabanli yontemler.
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Dogrusal model tabanli denetimsiz anomali tespit yontemleri i¢in popiiler bir yaklasim Temel Bilesen Analizi
(PCA) [14]. PCA, temel olarak, siire¢ dl¢iimlerinden ¢ikarilan 6nemli degiskenlik bilgilerini koruyan ve biiyiik
miktarda iliskili veri i¢in boyutu azaltan ¢ok degiskenli bir veri analizi yontemidir [15]. PLS, model olusturma ve
anomali tespiti igin yaygin olarak kullanilan bagka birgok degiskenli veri analizi yontemidir [16] Ancak, bunlar
yalnizca yiiksek korelasyonlu veriler igin etkilidir ve verilerin ¢ok degiskenli Gauss dagilimmi takip etmesini
gerektirir [17].

Uzakliga dayali yontemler i¢in popiiler bir yaklasim, en yakin k komsusuna olan ortalama mesafeyi hesaplayan ve
bu uzakliga dayali anomali puanlari elde eden K En Yakin Komgsu (KNN) algoritmasidir. Clustering - Based Local
Outlier Factor (CBLOF) yontemi, uzakliga dayali yontemlere baska bir 6rnektir. Yerel Aykirt Deger Faktori
(LOF) yonteminin gelistirilmig bir versiyonu olan kiimelemeye dayali anomalileri belirlemek i¢in dnceden
tanimlanmis bir anomali puam iglevi kullanir [18]. Baz1 durumlarda etkili olmakla birlikte, bu mesafeye dayali
yontemler, anomali siireleri ve anomalilerin say1s1 hakkinda 6nceden bilgi sahibi olundugunda daha iyi performans
gosterir.

Olasiliksal model tabanli ve yogunluk tahmini tabanli yontemler, veri dagilimlarina daha fazla dikkat edilerek
mesafe tabanli yontemlerin iyilestirilmesi olarak onerilmistir. Ornegin, A¢1 Tabanli Aykir1 Deger Algilama
(ABOD) yéntemi [19] ve Ozellik Paketleme (FB) yontemi [20] degisken korelasyonlar: dikkate alarak verilerle
ilgilenir. Ancak, bu yontemler zaman adimlari boyunca zamansal korelasyonu dikkate alamamaktadir ve bu
nedenle ¢cok degiskenli zaman serisi verileri i¢in iyi ¢alismamaktadir.

Derin 6grenme tabanli denetimsiz anomali tespit yontemleri, gelecek vaat eden performanslariyla son zamanlarda
cok popiilerlik kazanmustir. Ornegin, Otomatik Kodlayici (AE) [21], yeniden yapilandirma hatalarini inceleyerek
anomali tespiti igin popiiler bir derin 6grenme modelidir. Derin Otomatik Kodlama Gauss Karisim Modeli
(DAGMM) [22] ve LSTM Encoder-Decoder [23] gibi digerleri de ¢ok degiskenli anomali tespiti i¢in iyi
performans bildirmistir. Bu ¢alismada, derin 6grenme tabanli denetimsiz anomali tespit yontemlerinin umut verici
basarisini takip ediyoruz ve Generative Adversarial Networks (GAN) temelinde olusturulmus yeni bir derin
ogrenme tabanli denetimsiz anomali tespit stratejilerini inceliyoruz.

Gergeklestirilen bu caligmada ¢ok degiskenli zaman serileri igin anomalileri tespit eden GAN tabanli bir
denetimsiz anomali tespit yontemi olan MAD-GAN incelenmistir. MAD-GAN mimarisi, GAN tarafindan
yakalanmasi i¢in 6grenilen temel modeller olarak Uzun Kisa Vadeli-Tekrarlayan Sinir Aglarmi (LSTM-RNN)
benimseyerek ¢cok degiskenli zaman serisi verilerini analiz etmek i¢in goriintii ile ilgili uygulamalar i¢in 6nceden
gelistirilmis GAN ¢ercevesini uyarlar. Zamansal bagimlilik, her test numunesi i¢in ayrim sonuglarini ve yeniden
yapilandirma kalintilarini birlestiren yeni bir anomali skoru kullanarak anomalileri tespit etmek i¢in hem GAN 'in
ayiricisint hem de olusturucusu kullanmaktadir. Incelenen ¢alismada, MAD-GAN 'm, iki CPS veri kiimesi igin
siber saldirilarin neden oldugu anomalileri tespit etmede mevcut yontemlerden daha iyi performans ortaya
koydugu gosterilmistir.

3. SCADA ANOMALI TESPIT SISTEMLERINDE DENETIMSiZ OZELLIK
OGRENIMININ INCELENMESI
3.1. LSTM/Bloom Filtresi Anomalikik Dedektorii

Bir gaz boru hatti SCADA sistemine veri/komut enjeksiyonu, kesif veya Hizmet Reddi (DoS) saldirilarindan
kaynaklanan anomalileri tespit etmek i¢in [8], iki detektorden olusan bir anomali tespit yaklagimi 6nermektedir
(Sekil 1).

[cft-D), c(t-2), ..]

!

LTSM Katmam *
LTSM Katman N
v ZE RS

Softmax Aktivasyon Katmani

v v v

efl er2 el
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Tien L en Zis, e

Sekil 1. Yigilmis LSTM tabanli softmax modeli.
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[1ki, veri-tabanindaki bir paket imzasmi kontrol eden paket diizeyinde bir anomali detektériidiir. Veri tabani, bir
SCADA sisteminde kararli olduklari i¢in ag modellerini ve iletisim modeli imzasini saklar. Bloom filtresi, analiz
edilen paketin imzasini i¢ermiyorsa paket anomalik kabul edilir. Bir sonraki detektor, bir sonraki adimin
davranisini tahmin etmek i¢in zaman adimlarinin sayis1 i¢in bilgi ezberleme giiciinii kullanan bagka bir algilama
seviyesi i¢in Bloom filtresini gecen normal paketi alir. Bazt SCADA bilegenlerinin sinirlt bellek ve bilgi islem
kaynaklar1 nedeniyle, Bloom filtresi olarak hizli ve hafif agirlikli bir anomali dedektorii kullanmak biiyiik nem
tagimaktadir. Zaman serilerinin girdisini alan LSTM Anomali Dedektorii (Sekil 2), ¢ok sinifli siniflandirmaya
uygun bir softmax fonksiyonunu en aza indirmek igin egitilerek bir sonraki veri noktasini tahmin etmek i¢in énemli
ozelliklerini 6grenir [7,21]. Bir gaz boru hatt1 SCADA veri seti [22] tizerinde birlesik anomali tespit ¢er¢evesinin
degerlendirilmesi, diger yaklasimlara kiyasla daha yiiksek olan %92'lik bir dogruluk oran: verir. Ancak, 35
dakikalik LSTM modelini 50 dénem boyunca egitmek i¢in gereken siire oldukca ytiksektir.

Bloom Filtre [cCD, D) ]

Dedektéri l

Zaman - Serisi > Normal
Anomali Dedektorl :

Y

Anomali

Sekil 2. Paket ve zaman serisi diizeyinde anomali tespiti i¢in birlesik gergeve.

3.2. Yigilmis Otomatik Kodlayici (Stacked Auto-Encoder) Tabanh Anomali Tespiti

Ag bant genisligi ve veri artist nedeniyle [23], DoS, Probe, R2L ve U2R saldirilarinin tespitine izin verecek gerekli
ozelligi 6grenmek igin derin bir paket incelemesi onermektedir. Yazarlar, mimarinin, siniflandirma ig¢in bir
softmax katmaninin eklendigi, 6zellik 6grenme i¢in y1gilmis bir otomatik kodlayici oldugu bir Derin Sinir Aglari
(DNN) yaklagim1 kullanmislardir (Sekil 3). Sekil 3 ‘te yer alan DNN mimarisinden goriileegi {izere, sistem Girig
Katmani (Input Layer), Gizli Katmanlar (Hidden Layer 1, Hidden Layer 2, Hidden Layer 3, Auto Encoder) ve
Cikis Katmani (Output Layer) boliimlerinden olugmaktadir.

Input Layer % [ s
Hidden Layer 1
=
Extracted
Features
Hidden Layer 2

iy
Extracted |
N Features |Hidden Layer 3

Output Layer

— Auto Encoder(20)

Stacked Auto-Encoders

41 Features

Sekil 3. DNN mimarisi.
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Istiflenmis otomatik kodlayici, biri 20 diigiimlii ve ikincisi 10 diigiimlii olmak {izere iki gizli katmana sahiptir.
Ogrenilen 6zelliklerin boyutu, NSL-KDD veri setinin 41 orijinal 6zelligine kiyasla 10'dur. Genel siire¢ dort adimi
kapsar, yani y1ginli otomatik kodlayici ile bir 6zellik 6grenme adimi, denetimli bir softmax egitimi ile ilk ince ayar
adimi. Bu ilk ince ayar adiminin girdisi, verilerin sikigtirtlmis temsilidir. Bir sonraki adim, ilk ince ayar adimindan
sonra tiim ag katmanlarina uygulanan bir geri yayilim egitimi ile ikinci bir ince ayardir. ikinci ince ayar adimu,
kayip fonksiyonunu en aza indirmek i¢in ag agirliklarini ayarlayarak saldirt tespit gorevi icin daha alakali hale
getirmek i¢in ara katmanlarin 6zelliklerini iyilestirmeyi amagclar.

Son olarak, siirecin son adimi, modelin verimliligini degerlendirmek i¢in ince ayarli aga bir test veri setinin
sunuldugu bir smiflandirma ve test adimidir. Onerilen yaklasimi k-means, DBN, SOM, AdaBoost gibi standart
tekniklere karsi degerlendirmek igin hatirlama, dogruluk, kesinlik ve f-mesure metrikleri kullanilir.

Deneysel sonuglar, DoS ve Probe saldirilart i¢in iyi algilama dogruluguna (sirasiyla %97,6 ve %86,34) ragmen,
R2L (Remote to user) ve U2R(User to Root) saldirilarinin zayif sonuglar verdigini (sirasiyla %12,98 ve %39,62)
gostermektedir. Son iki saldir1 kategorisinin diigiik performansi, R2L ve U2R ile ilgili yeterli miktarda veri
bulunmamasindan kaynaklanmaktadir (sirasiyla %0,04 ve %0,79). Prob saldirilarinda oldugu gibi R2L ve U2R
saldir1 kategorileri i¢in %9 ila %10 egitim verisi 6rnekleri daha iyi tespit sonuglar1 verebilirdi.

3.3. SCADA Uzerinde CNN/LSTM Anomali Tespiti

Gtivenli Su Aritma test yatagi (SWaT) veri seti, 36'ya kadar farkli siber saldir1 igerir. Bu tiir bir sistemde izinsiz
giris tespiti i¢in denetimsiz 6zellik 6grenmenin kullanimimi degerlendirmek icin [28], 6zellik 6grenici olarak
LSTM (Sekil 4) veya 1D CNN kullanan iki model 6nermektedir (Sekil 5).
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Sekil 5. 1D geleneksel sinir aglari.
38



Miih.Bil.ve Aras.Dergisi,2023;5(1) 34-46

Bir hata islevi olarak ortalama MSE'yi ve agirlik azalmasiyla AdamOptimizer'1 kullanirlar. Bir diizenlilestirme
teknigi olarak agirlik azalmasi, modelin fazla takilmasini 6nler ve AdamOptimizer [29] hesaplama agisindan
verimlidir ve ¢ok az bellek gerektirir. ilk Derin Sinir Ag1 (DNN) mimarisi, simiflandirma amaciyla en {istte
tamamen bagli bir katmana sahip yiginlanmis bir LTSM (Long short-term memory)'dir. LSTM modeliyle, bir
6grenme orani (0,001 ile 0,00001 arasinda) ve bir azalma degeri (0,9 ile 0,99 arasinda) ayarlayarak, LSTM
katmanlarinin ¢esitli derinliklerini (64'ten 2048'e) ve dizi uzunluklarini (50 ile 1000 arasinda) test edebildiler). 1D
CNN mimarisi, ReLU-MaxPooling semasin1 benimsemistir. Deneyler i¢in farkli ¢ekirdek boyutlari kullanilmastir.
Konvoliisyonlar katmaninin iistiine, tahmin igin tamamen bagli bir katman eklenir ve fazla uydurmay1 énlemek
i¢in birakma kullanilir. Yazarlar, bir toplu normallestirme katmani ekleyerek veya temel CONV-RELU-POOL
blogunu (CONV-RELU) x N-MAXPOOL mimarisi ile degistirerek bu CNN mimarisinin ¢esitli varyasyonlarini
test ettiler. Ayrica, evrisim katmanlarini, daha iyi performans ve daha diisiik hesaplama maliyeti sagladig1 bilinen
Baslangi¢ katmanlari [30] ile degistirdiler. Baslangi¢c katmanlari, evrisim katmanlari tarafindan kullanilan tam
baglantilar yerine seyrek ag baglantilar1 kullanir, bu nedenle hesaplama yiikii azalir. Deneyler, 36 farkli siber
saldir1 igeren SWaT veri seti iizerinde gerceklestirilmistir. Onerilen 1D CNN modeli %89 algilama oranina
sahiptir, bu oldukga iyidir, ancak iyilestirilmesi gerekmektedir.
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0.20 - —3 layers LSTM

0.15 1
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Sekil 6. Test hatalar1.

Farkli mimarilerin karsilagtirilmasit (Sekil 6), LSTM'lerin ve baslangi¢ tabanli evrisimin yalnizca daha hizli
yakinsamadigini, ayni zamanda daha diisiik egitim hatas1 oran1 verdigini de géstermektedir. Anomali algilama
yontemi, sekiz katmanli evrisimli ag i¢in yiiksek Egri Altinda Alan (AUC), yani 0,967 verir. CNN(Convolutional
neural network)'nin egitim ve test siireleri LSTM agina gore daha diigiiktiir. CNN aglari, LSTM aglarina kiyasla
anomali tespiti i¢in iyi performans gosterdi. Onerilen CNN, %100 hassasiyetle %85'e ulasan algilama oranlaria
sahiptir.

3.4. Uretken Diisman Egitimi (Generative Adversarial Training - GAN) ile Anomali Tespiti

Zaman serileri igin anomali tespitinin temel goérevi, test verilerinin normal veri dagilimlarina uyup uymadigini
belirlemektir; uyumsuz noktalara ¢esitli uygulama alanlarinda anomaliler, aykir1 degerler, izinsiz girisler, arizalar
veya kirleticiler denir (7). Sekil 7, 6nerilen GAN'In genel mimarisini géstermektedir.

3.4.1. GAN Mimarisi

Tipik olarak, bir GAN iki agdan olusur: lirete¢ ve ayrimci (aka elestirmen). Olusturucu, gizli bir koddan bir 6rnek,
Ornegin bir goriintii liretir ve bu goriintiilerin dagilimi ideal olarak egitim dagilimindan ayirt edilemez olmalidir.
Durumun boyle olup olmadigini sdyleyen bir fonksiyon tasarlamak genellikle miimkiin olmadigindan,
degerlendirmeyi yapmak i¢in bir ayrimer ag egitilir ve aglar tiirevlenebilir oldugundan, her iki ag1 da dogru yone
yonlendirmek igin kullanabilecegimiz bir gradyan elde ederiz. Tipik olarak, iirete¢ ana ilgi konusudur- ayirici,
iiretec egitildikten sonra atilan uyarlanabilir bir kay1p islevidir (24).

3.4.2. DR-Skoru: Hem Ayrimcilik hem de Yeniden Yapilanma Kullanilarak Anomali Tespiti

GAN kullanmanin bir avantaji, ayn1 anda egitilmis bir ayirici ve bir jeneratore sahip olmamizdir. Anomalileri
tanimlamak i¢cin normal anatomik degiskenligi temsil etmek tiizere ortaklasa egitilmis hem ayirict hem de
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olugturucudan yararlanmay1 6neriyoruz. (12)'deki formiilasyonu takiben, GAN tabanli anomali tespiti asagidaki
iki boliimden olusur.
Ayrimcihiga Dayalh Anomali Tespiti

Egitimli ayrimci1 D'nin sahte verileri (yani anomalileri) gergek verilerden yiiksek hassasiyetle ayirt edebildigi g6z
oniine alindiginda, anomali tespiti i¢in dogrudan bir arag olarak hizmet eder.

; Discriminator
Real Images »  Samples —>»
N Loss
b
=)
w
Q
2
=
i
=}
§s > G t
3 enerator
T a—>» Generator > Samples —>
§-= Loss
[

Sekil 7. Denetimsiz GAN tabanli anomali algilama. Solda, iiretici ve ayrimcinin yinelemeli ¢ekismeli egitimle
elde edildigi bir GAN cercevesi var. Sagda, hem GAN tarafindan egitilmis ayrimcinin hem de olusturucunun,
ayrim ve yeniden yapilandirmaya dayali birlesik bir anomali skoru hesaplamak i¢in uygulandigi anomali
algilama siireci yer almaktadir.

Yeniden Yapilandirmaya Dayali Anomali Tespiti

Gergekgi ornekler iiretebilen egitimli jenerator G aslinda gizli alandan gergek veri alanina bir eslemedir: G(2): Z —
X ve normal verilerin dagilimini yansitan agik olmayan bir sistem modeli olarak goriilebilir. . [24]'te bahsedilen
gizli uzaym yumusak gegislerinden dolayi, gizli uzaydaki girisler yakinsa, jenerator benzer drnekleri ¢ikarir. Bu
nedenle, test verileri igin gizli uzayda karsilik gelen Z'yi bulmak miimkiinse X..cve G(Z*) (yeniden
yapilandirilmig test rnekleri olan) arasindaki benzerlik, X;.¢'in dagilimi ne 6lgiide takip ettigini agiklayabilir. G
tarafindan yansitilir. Baska bir deyisle, test verilerindeki anomalileri belirlemek icin X,.sve G(Z*) arasindaki
artiklart da kullanabiliriz.

Test verilerine karsilik gelen optimal Z'yi bulmak igin, dnce gizli uzaydan rastgele bir Z! kiimesini numuneleriz
ve jeneratdre besleyerek yeniden yapilandirilmis ham numuneler G (Z1)elde ederiz. Daha sonra XS ve G(Z) ile
tanimlanan hata fonksiyonundan elde edilen gradyanlar ile latent uzaydan Ornekleri giincelleriz.
rrzlgcn Er (XS, Grpn(Z%)) = 1 — Simi (XS, Gy (Z¥)) burada diziler arasindaki benzerlik basitlik igin kovaryans

olarak tanimlanabilir.

Hata yeterince kiiciik olacak sekilde yeterli yineleme turlarindan sonra, Z k drnekleri, test drnekleri igin gizli
uzayda karsilik gelen esleme olarak kaydedilir. Test numuneleri i¢in t zamanindaki artik
Res(XfeS) = Y™, |xf®" — Grnn(ZE)|olarak hesaplanir.

3.5. CPS ve Siber saldirilar
3.5.1. Su Aritma ve Dagitim Sistemi
SWaT

Giivenli Su Aritma (SWaT) sistemi, biiyiik sehirlerde bulunan biiyiik bir modern su aritma tesisinin kii¢iik 6l¢ekli
bir versiyonunu temsil eden su aritma i¢in operasyonel bir test yatagidir [25]. Genel test yatag: tasarimi, genel
fiziksel siire¢ ve kontrol sisteminin sahadaki gercek sistemlere ¢cok benzemesini saglamak i¢in iilke ¢apinda su
hizmetleri sirketi olan Singapur Kamu Hizmet Kurulu ile koordine edildi. SWaT wveri seti toplama siireci, sistem
gilinde 24 saat ¢alistirilarak 11 giin stirmiistiir. 2016 SWaT veri toplama siirecinin son 4 giiniinde toplam 36 saldiri
baslatildi [25]. Genellikle saldiriya ugrayan noktalar arasinda sensorler (or. su seviyesi sensorleri, akis hizi 6lger
vb.) ve aktiiatorler (0r. vana, pompa vb.) bulunur. Bu saldirilar, son doért giin i¢inde farkli amaglarla ve ¢esitli kalict
stirelerle (birka¢ dakikadan bir saate kadar) test alaninda baslatildi. Ya baska bir saldirt baglatilmadan 6nce
sistemin normal ¢alisma durumuna gelmesine izin verildi ya da saldirilar art arda baglatildi.

SWaT “deki su aritma islemi, P1'den P6'ya [26] olarak adlandirilan alt1 alt siiregten olusur. ilk siirec ham su temini
ve depolamasi igindir ve P2, su kalitesinin degerlendirildigi n aritma igindir. istenmeyen materyaller, P3'te ultra
filtrasyon (UF) geri yikamasi ile uzaklastirilir. Kalan korin, Deklorinasyon isleminde (P4) yok edilir. Ardindan,
inorganik safsizliklari azaltmak i¢in P4'ten gelen su Ters Ozmos (RO) sistemine (P5) pompalanir. Son olarak, P6
suyu dagitima hazir olarak depolar.
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WADI

Tipik olarak giivenli bir yerde bulunan bir su aritma sistemi tesisinin aksine, bir dagitim sistemi genis bir alana
yaylilan ¢ok sayida boru hattindan olusur. Bu, bir dagitim agina fiziksel saldir1 riskini oldukga artirir. Su Dagitimi
(WADI) test ortami, eksiksiz ve gercekei bir su aritma, depolama ve dagitim ag1 olusturmak i¢in SWaT'lerin ters
0zmos permeatini ve ham suyu alarak SWaT sisteminin bir uzantisidir. Su dagitim sisteminde ii¢ kontrol siireci
vardir. ik islem, ham suyun SWaT, Public Utility Board (PUB) girisinden veya WADI'deki doniis suyundan
alimmas1 ve ham suyun iki tankta depolanmasidir. P2, suyu iki yiikseltilmis rezervuar tankindan ve alt1 tiiketici
tankindan 6nceden belirlenmis bir talep modeline gore dagitir. Su geri doniistiiriiliir ve iigiincii islemde P1'e geri
gonderilir.

WADI test ortami1 benzer sekilde kimyasal dozlama sistemleri, takviye pompalar ve valfleri, enstriimantasyon ve
analizorlerle donatilmistir (27). WADI, aglar araciligiyla PLC'lerde gergeklestirilen saldirilart ve savunmalari
simiile etmenin yan1 sira, su sizintis1 ve kotii niyetli kimyasal enjeksiyonlar gibi fiziksel saldirilarm etkilerini
simiile etme yeteneklerine sahiptir. WADI veri toplama siireci, 14 giinii normal operasyonda ve 2 giinii saldir1
senaryolarinda olmak tizere 16 giinliik siirekli operasyonlardan olugsmaktadir. Veri toplama sirasinda tiim ag trafigi,
sensor ve aktiiator verileri toplanmigtir. WADI veri seti hakkinda daha fazla ayrinti icin liitfen WADI web sitesine
bakin.

3.5.2. Siber Saldirilar

Bir saldirganin amaci, tesisin normal operasyonlarini manipiile etmektir. Saldirganin SWaT ve WADI'nin SCADA
sistemine uzaktan erisimi oldugu ve sistemlerin nasil ¢alistigi hakkinda genel bilgiye sahip oldugu
varsayilmaktadir.

Ilgili sistem yanitlarin1 arastirmak icin SWaT ve WADI sistemlerinde gesitli deneyler yapilmistir. Toplamda SWaT
ve WADI'ye sirasiyla 36 saldir1 ve 15 saldir1 eklendi [25] . Ornek olarak, her sistem icin bir érnek saldiri
aciklayalim.

SWaT Bir saldir1 hedefi, SWaT performansini nominal seviyeden diisiirmektir (6rnegin, P4'teki Reverse Osmosis
(RO) besleme tankinin su seviyesi 5 galon. Saldirgan, LIT401'e saldirarak, RO besleme tankinin seviyesini
diistirdii. 800mm'den 200mm'ye kadar, bu PLC-4'iin pompay1 durdurmasina yol acacaktir P401 ve daha az su P5'e
pompalandi. Son olarak, LIT401'e saldiran sensoriin olumsuz etkisi, RO iinitesinin ¢ikis su akig hizina yansidi
(degerler FIT501 ile dlgiilen P5). Sistem 6zelliklerine gére bu debi yaklasik 1,2cm kalmalidir.

WADI Bir saldir1 hedefi, P1'deki su seviyesi sensoriiniin okumalarini manupile etmektedir. Saldirgan, sensor
degerini tank kapasitesinin %76'sindan %10'una degistirerek "diisiikk durum" gosterir. Sonug olarak, PLC-1 (P1
kontrolorii) WADI doéniisiinden, SWaT ¢ikisindan veya PUB girisinden daha fazla su almak igin giris suyu
pompasini agmak i¢in bir komut génderir. Ayni zamanda, ham su deposundaki hatali diisiik su seviyesi durumu
nedeniyle, P1'den P2'ye su beslemesi kesilirken, P2 tiiketici tanklarina su saglamaya devam eder. Boylece P2'deki
tanklarin su seviyeleri azaldi. Yiikseltilmis tanklardaki (P2) su seviyesi diisiikk bir seviyeye ulastiginda, tiiketici
tanklarina (P2) verilen besleme kesildi. Sonu¢ olarak, P1l'deki su seviye sensoriiniin okumalarini diisiik bir
seviyeye degistirerek, P1'in tanklarinda bir tagsma olacak ve P2'de su akisi olmayacaktir.

Tablo 1. Veri kiimeleri hakkinda genel bilgiler.

Swat WADI KDDCUP99
Degisken 51 103 34
Saldir 36 15 2
Saldin Siiresi 2-25 1.5-30 NA
Training Boyutu 496800 1048571 562387
Test Boyutu 449919 172801 494021
N_Rate(%0) 88.02 94.01 19.69

(1) N orani, normal veri noktalarinin test veri kiimelerindeki tiimiine oranidir.

3.5.3. SwaT ve WADI Veri Kiimeleri

SWaT/WADI veri toplama siireci, sistemlerin giinde 24 saat ¢alistirilmastyla 11/16 giin siirmiistiir. Son 4/2 giinde,
test yataklarina farkli amaglarla ve farkls siireli siirelerle (birka¢ dakikadan bir saate kadar) ¢esitli siber saldirilar
gergeklestirildi. Sistemlerin ya baska bir saldirt baslatilmadan 6nce normal ¢alisma durumuna gelmesine izin
verildi ya da saldirilar art arda baslatildi. Bu iki veri kiimesi hakkinda bazi genel bilgiler Tablo 1'de 6zetlenmistir.
Tespit gorevlerinin karmasikligini daha iyi anlamak i¢in, iki veri kiimesinin ve bunlarla iliskili normal kosullarin
ve saldirilarin asagidaki 6zelliklere sahip oldugunu belirtmekte fayda var.

41



Miih.Bil.ve Aras.Dergisi,2023;5(1) 34-46

Farkli senaryolar nedeniyle farkli saldirilar farkl: siirelerde siirebilir. Bazi saldirilar hemen etkili olmadi. Sistem
istikrar siireleri de saldirilara gore degisir. Degisen akis hizlarini hedefleyen saldirilar gibi daha basit saldirilar,
sistemin dengelenmesi i¢in daha az zaman gerektirirken, sistem dinamikleri tizerinde daha giiclii etkilere neden
olan saldirilar, istikrar icin daha fazla zamana ihtiyac¢ duyacaktir.

Bir sensore/aktiiatore yapilan saldirilar, diger sensorler/aktiiatdrler veya tiim sistem iizerindeki performansi,
genellikle belirli bir zaman gecikmesinden sonra. Ayrica, benzer tiirdeki sensorler/eyleyiciler, saldirilara benzer
sekilde yanit verme egilimindedir. Ornegin, LIT101 sensériine (SWaT ‘nin P1'indeki bir su seviyesi sensorii)
saldirilar, hem LIT101'de hem de LIT301'de (SWaT ‘nin P3'iinde baska bir su seviyesi sensorii) bariz anomalik
artiglara neden oldu, ancak diger sensorlerin ve aktiiatorlerin okumalari lizerindeki etkiler nispeten daha kii¢iiktii.
Yukarida bahsedilen gozlemler, farkli alt siireclerin performanstaki genel degisimi toplu olarak saldirilar1 daha iyi
tanimaya yardimci olabileceginden, anomali tespiti igin sistemlerin modellenmesinde ¢ok degiskenli bir
yaklagimin benimsenmesinin 6nemli oldugunu gostermektedir. Baska bir deyisle, sensorler ve aktiiatorler
arasindaki temel korelasyonlar, saldirinin neden oldugu sistem davraniglarindaki anomalileri tespit etmek igin
faydali olabilir.

4. KONFIGURASYON VE PERFORMANS METRIKLERI
4.1. Veri Hazirlama ve Sistem Mimarisi

SWaT veri setinde, 11 giin boyunca 51 degigsken (sensdr okumalar1 ve aktiiator durumlari) ol¢iilmiistiir. Ham
veriler icerisinde normal ¢aligma kosullarinda (ilk 7 giinde toplanan veriler) 496.800 &rnek, sonradan sisteme
cesitli siber saldirilar yapildiginda ise 449.919 6rnek toplanmistir. Benzer sekilde WADI veri seti igin normal
calisma kosullarinda ilk 14 giinde 103 degisken igin 789371 6rnek, son 2 giin i¢inde sisteme ¢esitli siber saldirilar
yapildiginda 172801 o6rnek toplanmistir. Bu veri setlerinin her ikisi i¢in, sistem [26]'ya gore ilk agildiginda
stabilizasyona ulagmasi 5-6 saat siirdiigii i¢in egitim verilerinden (normal veriler) ilk 21.600 6rnegi ¢ikarilmistir.
Anomali algilama sitirecinde, ham akislar boyunca kayan bir pencere alarak orijinal uzun ¢oklu dizileri daha kiigiik
zaman serilerine boliiniir. Alt dizi goésterimi ig¢in optimal pencere uzunluguna karar vermek zaman serisi
calismasinda 6nemli bir konu oldugundan, sistem durumunu farkli ¢dziintirliiklerde yakalamak ig¢in bir dizi farkli
pencere boyutu denedik, yani sw =30 x i,i=1, 2, ..., 10. SWaT verilerinin ilgili dinamiklerini yakalamak i¢in,
pencere, kayma uzunlugu ss=10 olan normal ve test veri kiimelerine uygulanir.

Bu ¢aligma i¢in, jenerator i¢in derinlik 3 ve 100 gizli (dahili) iiniteye sahip bir LSTM ag1 kullandik. Diskriminator
icin LSTM agi1, 100 gizli birim ve derinlik 1 ile nispeten daha basittir. [9]'deki gizli uzay boyutu hakkindaki
tartismadan esinlenerek, farkli boyutlar da denedik ve 6zellikle ¢ok degiskenli iiretirken daha yiiksek gizli uzay
boyutunun genellikle daha iyi 6rnekler iirettigini bulduk. Bu ¢alismada latent uzayin boyutunu 15 olarak belirledik.

4.2. Degerlendirme Metrikleri

GAN'm anomali tespit performansini degerlendirmek igin Precision (Pre), Recall (Rec) ve F1 puanlari gibi standart
metrikleri kullaniriz:

Rec=(TP )/(TP+FN ) 1
Pre=(TP)/(TP+FP ) (2)
F1=2 x (PrexRec)/(Pre+Rec) 3)

Bu ¢alismadaki uygulamamiz izinsiz girisleri (siber saldir1) tespit etmek oldugundan, sistemin birkag yanlis alarmi
tolere etmeyi gerektirse bile tiim saldirilari tespit etmesi dnemlidir. Bu nedenle, gercek pozitifleri dogru bir sekilde
tespit etmeye ¢alisirken, yanlig pozitifler agirt olmadigi siirece 6nemli degildir. Bu nedenle, bu ¢alisma i¢in anomali
tespiti performansini 6lgmek icin ana metrik olarak hatirlama kullanilir.

Bu calisma gergeklestirilen uygulama izinsiz girisleri (siber saldir1) tespit etmek oldugundan, sistemin birkag
yanlis alarmi tolere etmeyi gerektirse bile tlim saldirilar1 tespit etmesi 6nemlidir. Bu nedenle, ger¢ek pozitifleri
dogru bir sekilde tespit etmeye calisirken, yanlig pozitifler asir1 olmadigr siirece 6nemli degildir. Bu nedenle, bu
calisma icin anomali tespiti performansini 6lgmek i¢in ana metrik olarak hatirlamay1 kullaniyoruz.

5. SONUC, TARTISMA VE ONERILER

GAN'm anomali tespit performansim1 yukarida bahsedilen iki veri seti SWaT ve WADI iizerinde
degerlendiriyoruz. Daha once agiklandigi gibi, alt diziler MAD-GAN modeline beslenir. Hesaplama yiikiinii
azaltmak i¢in, PC varyans oranina gére PC boyutunu secgerek orijinal boyutu PCA ile boyut indirgeme yapilmigtir.
Anomali algilama performans: lizerinde karsilagtirma yapmak icin, veri setlerinde popiiler denetimsiz anomali
algilama yontemleri olan PCA, K-En Yakin Komsu (KNN), Ozellik Paketleme (FB) ve Otomatik Kodlayici (AE)
da uyguladik. GAN tabanli bir yontemle karsilastirmak icin, GAN'1, ayiricisi ve lireteci tam bagli sinir aglari olarak
uygulanan [12]'nin Efficient GAN tabanli (EGAN) yontemiyle karsilastirilmistir.
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Sekil 8. Farkli egitim asamalarinda olusturulan drnekler arasinda karsilagtirma: Swat.
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Sekil 9. Farkli egitim agamalarinda olusturulan 6rnekler arasinda karsilagtirma: Wadi.
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Sekil 4-1'te her iki veri kiimesi i¢in ¢ok degiskenli drnekler olusturmak icin GAN egitim yinelemelerinde MMD
degerleri ¢izilmektedir. Her iki veri kiimesi i¢in 30-50 yinelemeden sonra MMD degerlerinin kiiciik degerlere
yaklagma egiliminde oldugunu gozlemleyebiliriz. Ayrica tek degiskenli numune iiretimi i¢in MMD degerleri
kargilagtirtlmistir. Cok degiskenli 6rneklerin erken MMD degerleri tek degiskenli 6rneklerinkinden daha diisiik
olmasi ve ¢cok degiskenli rnekler icin MMD de tek degiskenli durumdan daha hizli yakinsamistir. Bu, birden fazla
veri akiginin kullanilmasinin GAN modelinin egitimine yardimci olabilecegini diisiindiirmektedir.
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Sekil 10. MMD: Coklu zaman serisi.
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Sekil 11. MMD: Tek zaman serisi.

5.1. Anomali Tespit Performansi

Tablo 2'de, popiiler denetimsiz yontemlerle (PCA, KNN, FB ve AE) en iyi performansi alt1 ¢izili olarak ve genel
olarak en iyi performansi koyu renkle gosteriyoruz.

43



Miih.Bil.ve Aras.Dergisi,2023;5(1) 34-46

F1 denge hassasiyeti ve geri ¢agirmadan bu yana en iyi F1 tarafindan segilen sonuglara odaklanan SWaT veri seti
icin ADGAN, AE tarafindan kesinlik ve geri ¢agirma i¢in sirastyla %26.34 ve %11.11 ile verilen dort popiiler
yontemle en iyi performansi geride birakti. Aslinda, GAN, SWaT icin tim anonim noktalar1 yanlig alarmlar
olmadan dogru bir sekilde algilayarak, burada neredeyse %100 hassasiyet ve geri cagirma elde etti.

Ayn1 zamanda en iyi F_1 tarafindan segilen sonuclara odaklanan WADI veri seti i¢in, GAN tarafindan yapilan
geri cagirma, AE’ninkinden biraz daha zayiftir (%3.02 daha diigiik). Ancak, en iyi hatirlama durumu i¢in, GAN,
geri ¢agirma degerlerine gore %65,64 %94,36 ile digerlerinden daha iyi performans gosterdi. GAN'in hassasiyeti
zay1f goriinse de, %100'e yakin bir geri ¢agirma degerine ulasabilir. Yanlis pozitifin maliyeti tiim izinsiz girisleri
tespit etmek i¢in tolere edilebilir oldugundan (Boliim 5.2'de bahsedildigi gibi) bu siber saldiri ortaminda kabul
edilebilir. Karsilastirildiginda, popiiler tespit yontemlerinin higbiri tatmin edici bir geri ¢agirma saglayamaz.

Iki veri kiimesi arasinda GAN, SWaT igin belirgin sekilde daha iyi performans gosterdi. Tablo 1'deki "N oran1"
ile gosterildigi gibi, WADI veri seti SWaT ‘den daha dengesizdir (yani daha fazla ger¢ek negatif), bu da daha fazla
yanlis bildirilen pozitiflere yol agar. Ayrica, Tablo 1'de gosterildigi gibi, WADI veri kiimesinin SWaT’ den daha
biiyiik bir 6zellik boyutuna sahip oldugunu da not ediyoruz (WADI 103 degiskene sahipken SWaT yalnizca 51
degiskene sahiptir.).

Tablo 2. Farkli veri kiimeleri i¢in anomali tespit metrikleri.

Datasets Metod Precesision Recall Fl
PCA 24.92 21.65 0.23
KNN 7.83 7.85 0.08
FB 10.17 10.17 0.1
Swat AE 72.63 52.63 0.61
EGAN 40.57 67.73 0.51
GAN* 99.99 54.8 0.7
GAN** 12.2 99.98 0.22
GAN*** 98.97 63.74 0.77
PCA 39.53 5.63 0.1
KNN 7.76 7.75 0.08
FB 8.6 8.6 0.09
WADI AE 34.35 34.35 0.34
EGAN 11.33 37.84 0.17
GAN* 46.98 24.58 0.32
GAN** 6.46 99.99 0.12
GAN*** 41.44 33.92 0.37
GAN* En iyi Precision tarafindan segilen sonuglar listelenir.
GAN** En iyi Recall tarafindan secilen sonuglar listelenir.
GAN*** En iyi F1 tarafindan secilen sonuglar listelenir.

Burada ayrica GAN'1 daha dengeli bir veri kiimesine, KDDCUP99 veri kiimesine uyguladik. Bu veri setinde GAN,
%85'in lizerinde hassasiyet ve %94'lin iizerinde geri ¢agirma ile 0.90 F1 puanma ulasabilir. KDDCUP99 veri
setindeki ([12] tarafindan rapor edilen) EGAN sonug¢lart MAD-GAN'inkinden daha iyi olsa da, GAN hem SWaT
hem de WADI veri setleri (dengesiz veri setleri) icin EGAN'dan daha iyi performans gosterdi. Bunun nedeni,
GAN'da kullanilan LSTM-RNN'nin, EGAN'da kullanilan CNN'lerden daha iyi karmasik zaman serilerini
Ogrenebilmesidir. Aslinda, EGAN'!n diger GAN olmayan yontemlerle goreli performansina baktigimizda,
zamansal korelasyonu uygun sekilde modellemezsek GAN tabanli anomali tespitinin diger geleneksel yontemlerle
rekabet edemedigini gorebiliriz.

Genel olarak, GAN, popiiler denetimsiz algilama yontemlerinden tutarli bir sekilde daha iyi performans gosterdi.
Tek dezavantaji, LSTM-RNN'in daha uzun alt dizilerle ugragsmasinin daha fazla zaman almasidir (spesifik olmak
gerekirse, alt dizi uzunlugu sw 200'den biiyiik oldugunda model yavaslar). Zamansal korelasyonu dahil etmek i¢in
diger Sinir Aglarimi kullanmay1 kesfetmek ve gelecekteki calismalar igin alt dizi uzunlugu se¢imini diisiinmek
faydali olacaktir.

Agabagli sensorler ve aktiiatorlerle donatilmis glinlimiiziin siber-fiziksel sistemleri, siber saldirilarin neden oldugu
anomalileri tespit etmek i¢in sistem davraniglarini izlemek i¢in kullanilabilecek biiyiik miktarda veri akis tiretir.
Bu yazida, EKS'ler tarafindan olusturulan zaman serisi verilerinde ¢ok degiskenli anomali tespiti i¢in GAN'n
kullanimin aragtirdik. LSTM-RNN'leri ¢ok degiskenli zaman serisi verileri lizerinde egitmek i¢in yeni bir GAN
(GAN ile Cok Degiskenli Anomali Tespiti) ger¢evesi onerdik ve ardindan yeni bir Ayrimcilik ve Yeniden
Yapilandirma Anomali Puani (DR-) kullanarak anomalileri tespit etmek i¢in hem ayiricty1 hem de olusturucuyu
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kullandik. Puan). GAN"1 Secure Water Treatment Testbed (SWaT) ve Water'dan alinan iki karmasgik siber saldir1
CPS veri kiimesi {izerinde test edilmistir.

Dagitim Sistemi (WADI) ve GAN tabanli bir yaklasim da dahil olmak iizere mevcut denetimsiz algilama
yontemlerine gore iistiin performans gostermistir. Dagitim Sistemi (WADI) ve mevcut denetimsiz algilama
yontemlerine gore iistiin performans gostermistir. Bunun GAN kullanilarak zaman serisi verilerinde ¢ok degiskenli
anomali tespiti i¢in erken bir girisim oldugu goz dniine alindiginda, daha fazla aragtirmayi1 bekleyen ilging sorunlar
var. Gelecekteki caligmalar i¢in, cok degiskenli anomali tespiti i¢in 6zellik se¢imi konusunda daha fazla aragtirma
yapmay1 ve teorik garantilerle gizli boyut ve PC boyutunu se¢mek igin ilkeli yontemleri aragtirmalar yapilabilir.
Ayrica algilama modelinin kararliligi hakkinda ayrintili bir ¢aligma yapmay1 umuyoruz. Uygulamalar agisindan,
akilli binalar ve makineler i¢in kestirimci bakim ve ariza teshisi gibi diger anomali algilama uygulamalari igin
GAN kullanimin1 arastirmay1 planliyoruz.

Derin Ogrenme yaklasimlari, SCADA sistemlerinde anomali tespiti i¢in giderek daha fazla kullanilmaktadur.
Yiiksek anomali algilama orani saglamak i¢in mevcut SCADA a1 biiyiik verilerinden 6nemli ozelliklerin
6grenilmesini miimkiin kilan denetimsiz 6zellik 6grenme yetenegi, derin 6grenme yaklasimlarina artan ilgiye
katkida bulunur. SCADA veri 6zelliklerini 6grenmek icin CNN, LSTM, DBN, SAE, SDAE veya bunlarin bir
kombinasyonu gibi ¢oklu mimariler ve Softmax katmani, Tam bagli sinir ag1 gibi siniflandiricilar; Siniflandirma
icin ELM, DAE veya MLP kullanilir. Cogu durumda, derin 6grenme yaklagimlari standart yaklagimlardan daha
iyi performans gosterir, ancak Asil topugu, egitim(training) i¢in gereken yiiksek egitim siiresi bir dezavantaj olarak
devam eder. Bilimsel topluluk tarafindan yiiksek egitim siiresi eksikliginin iistesinden gelmek i¢in alinan ilging
arastirma yonii, Endistriyel Kontrol Sistemlerinde anomali tespiti i¢in dagitilmis derin 6grenme yaklagimlarinin
kullanilmasidir. Gelecekteki bir ¢alismada, Endiistriyel Kontrol Sistemlerinde anomali tespiti i¢in dagitilmig bir
derin 6grenme yaklagimi onerilebilir. Cogu durumda, derin 6grenme yaklasimlari standart yaklagimlardan daha
iyi performans gosterir.
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