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Bu caligma da, tniversite Ogrencilerinin kisilik 6zelliklerinin siber giivenlik algilar
tizerindeki etkisini ve cesitli demografik degiskenlere gore farkliliklar1 ortaya koymak
amaciyla gergeklestirilmistir. Arastirmanin evrenini Tiirkiye’de 2022-2023 yili giiz donemi
Artvin Coruh Universitesi Saglik Hizmetleri Meslek Yiiksek Okulunda egitim alan
ogrenciler olusturmaktadir. Aragtirmaya 387 6grenci katilmig ve toplanan veriler SPSS 25
paket programu ile analiz edilmistir. Ogrencilerin kisilik alt boyutlarindan yumusak baslilik
boyutunun diger kisilik tiplerine gore daha ¢ok dne ¢iktig1 ve nevrotiklik boyutunun en diistik
ortalamaya sahip oldugu goriilmiistiir. Siber giivenlik algist 6l¢eginin alt boyutlarindan
giivenilmeyenden kagma boyutu en yiiksek ortalamaya ve kisisel gizliligi koruma boyutunun
en diigiik ortalamaya sahip oldugu goriilmiistiir. Kisiligin siber gilivenlik algisiin alt
boyutlarindan kisisel gizliligi koruma tizerindeki etkinin anlamli oldugu goériilmektedir.
Kisilik alt boyutlart ile siber giivenlik alt boyutlarindan giivenilmeyenden kaginma, 6nlem
alma, 6deme bilgilerini koruma ve iz birakmama boyutlar1 arasinda iligkilerin anlamlt
olmadig1 gorilmistiir. Kisilik 6zelliklerinin ve siber giivenlik algisinin alt boyutlarindan
higbiri 6grenim diizeyine gére degismedigi goriilmiistiir. Ogrencilerin siber giivenlik alt
boyutlarina ve kisilik alt boyutlarindan disa doniikliik, deneyime agiklik, nevrotiklik ve
yumusak baglilik diizeylerinin sosyal medya kullanim siiresine gore degismedigi

goriilmiistiir. Genel anlamda kisilik tipine gore siber giivenlik algist ciddi sekilde etkili
olmamakta ve 6nemli farkliliklara neden olmamaktadir.
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The Effect of Personality Features on Perception of Cyber Security:
Generation Z Example

Abstract

This study was conducted to examine the impact of personality traits on cybersecurity
perceptions among university students and to identify differences based on various
demographic variables. The population of the study consisted of students enrolled in the Fall
semester of 2022-2023 at Artvin Coruh University Health Services Vocational School in
Turkey. A total of 387 students participated in the research, and the collected data were
analyzed using the SPSS 25 software package. It was observed that the subdimension of
agreeableness stood out more compared to other personality types, while the neuroticism
dimension had the lowest mean. Among the subdimensions of the cybersecurity perception
scale, the dimension of avoidance of distrust had the highest mean, while the dimension of
protecting personal privacy had the lowest mean. The influence of personality on the
subdimension of protecting personal privacy in cybersecurity perception was found to be
significant. However, no significant relationships were found between personality
subdimensions and subdimensions of cybersecurity, including avoidance of distrust,
precautionary measures, protection of payment information, and not leaving traces. None of
the personality traits or subdimensions of cybersecurity perception were found to vary
according to educational level. The subdimensions of extraversion, openness to experience,
neuroticism, and agreeableness from the personality traits, and the subdimensions of
cybersecurity from the cybersecurity perceptions did not vary based on the duration of social
media usage. Overall, it can be concluded that personality type does not significantly affect
cybersecurity perceptions among university students, and it does not lead to significant
differences.

Keywords: Information security, Personality, Cyber security, University students,
Generation Z.

1. Giris

Yeryiiziinde, ekonomik ve sosyal hareketlerle meydana gelen zaman
araliklarina jenerasyon ya da kusak denir. Aym kusaktakiler yaklasik olarak aym
yillarda dogan, aym1 ¢agin kosullarin1 paylasan, benzer olaylar géren ve benzer
sikintilar yasayanlardir. Giiniimiizde kusak smiflamasi, Gelenekselciler, Bebek
Patlamasi, X, Y ve Z Kusagi olarak siralanir. Kusak siralamasinda daki en giincel
kusaklardan biri olan Z kusagi 2000 yilindan sonra doganlar1 kapsar (Kirik ve
Koyistii, 2018). Bu kusaktakiler teknolojik gelismelere agik ve teknolojik aletleri
cok iyi kullandiklar1 bilinmektedir. Bu yiizden bunlara ayn1 zamanda dijital yerliler
veya ekran gengligi denir (Yalgin Kayik¢1 ve Kutluk Bozkurt, 2018; Karadogan,

2019). Arastirmacilar ve uygulayacilar i¢in kusaklar Onemlidir. Kusaklarin
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ozellikleri bilmek ve bu yonde girisimde bulunmak 6rgiitlerin verimliligi ve basarisi
icin elzemdir (Altunbay ve Bigak, 2018).

Kiiresellesme, teknolojik ilerlemeler, sanayi toplumundan bilgi toplumuna
doniisme diinya diizenini de degistirmistir. Kisiler ve orgiitler bu degisime ayak
uydurabilmek icin kendilerini daha fazla gelistirmenin yollarii aramaya devam
etmektedirler. Z nesli oldukga hirsli ve materyalist diigiincelerle hareket eden bir
nesildir. En Onemli o6zelligi ise diger kusaklara gore bilgiyi daha hizh
yorumlayabilmesidir (Mishra vd., 2012). Bu kusaktakiler, internet ve dijital
teknolojilerle biiyiliyen bir nesildir. Z kusagi, diinya zevklerine diiskiin, teknolojiyi
hizli sekilde kavrayan, islerini kisa siirede ve titiz bicimde yerine getiren davranis
ozellikleriyle dikkat cekmektedir. Z kusagi, bilisim teknolojilerini daha ¢ok
cevresiyle iletisimini saglamak, arastirma ve inceleme yapmak, oyun oynamak,
eglence amacl kullanmak, {iriin ve hizmetler hakkinda bilgi edinmek, fiyat
arastirmak ve aligveris icin kullanmaktadir. Z kusag1 zamanin biiyiik bir boliimiinde
internet ortaminda tablet ve akilli telefonlar ile gegirir (Giimiis, 2020).

Gunimiizde ceplerimize kadar sigabilen teknolojik cihazlar, insanlarin
hayatlarin1 kolaylastirmus ve yasamlarinin vazgegilmezleri arasina girmistir.
Teknoloji ve internetin birgok yarar1 bulunmasina ragmen, bilingsiz kullaniminda
maddi veya manevi zararlar goriilebilmektedir (Talan ve Aktiirk, 2021). Baslangicta
iyi niyetli olarak tasarlanan ve modellenen yapilar zamanla teknolojilerin ve saldirt
tekniklerinin gelismesi ile olas1 biiylik tehdit ve riskleri ortaya ¢gikarmustir (Canbek
ve Sagiroglu, 2006).

Internet, verimlilik, siirat, islerlik gibi 6zellikleriyle yarar saglarken, siber
giivenlik agikliklar1 da son donemlerde giindem olusturmaktadir (Yilmaz vd., 2021).
Dogrudan ve dolayli olarak siber tehditler bireyleri, kurum ve kuruluslar
etkilemekte, maddi ve manevi kayiplara neden olmaktadir. Diinyada, siber giivenlik
eksiginden kaynakli olarak ortaya ¢ikan zarar 1 trilyon dolar civarinda oldugu tahmin

edilmektedir (Kane, 2010).
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Internet {izerinden islenen suclarin tespit edilmesi ve failinin ortaya
cikarilmas1 gibi islemlerin zor olmasi, siber suglar1 daha da yaygin hale getirmistir
(Moore vd., 2016). Bu agidan internet kullanan her bireyin ¢evrimi¢i islenen gesitli
suclara dogrudan ve dolayli olarak maruz kaldig1 sdylenebilir (Chen vd., 2017).

Gelecegi simgeleyen Ogrencilerin genel Ozelliklerinin bilinmesi egitim
basarisi i¢in 6nemlidir. Bu 6zellikler sayesinde 6grencilerin egilimleri, yetenekleri,
algilart degerlendirilir ve buna ydnelik girisimlerde bulunulur (Karadogan, 2019).
Kisilik, psikolojinin 6nemli dallarindandir, 6rgiitlenmis duygusal, bilissel, toplumsal
ve fiziksel ozelliklerin tamamidir. Kisilik dogustan gelen ve cevreyle etkilesim
yoluyla sekillenen ve kolay degismeyen ozelliklerdir. Bireylerin kisilik 6zellikleri
davramislarini etkiler (Kayis, 2016). internet kullanmmmnin kisilik &zelliklerinden
etkilendigi bilinmektedir (Landers ve Lounsbury, 2006; Uffen vd., 2012; Servidio,
2014). Interrnet kullanim davramslarimn siber giivenlik algisi iizerinde énemli bir
faktor olarak diislintildiiglinde, arastirma konusunun kisilik degiskeninin siber
giivenlik algisi ile beraber incelenmesinin uygun oldugu 6ngoriillmiistiir. Diger bir
deyisle, siber giivenlik konusunda yeterli olumlu davranig sergilemeyen bireylerin
genel anlamda kisiliklerinin belirlenmesi ile 6zellikle bu kisilige sahip bireylere 6zgii
olarak genis ve derin siber giivenlik egitimlerinin verilebilecegi dngoriilmektedir.
Literatiirde siber giivenlik ve kisilik 6zelliklerini inceleyen kisitli sayida aragtirma
bulunmaktadir. Bu arstirmayla kisilik 6zellikleriyle siber gilivenlik iligkisi ortaya
¢ikarilacak ve bu konu hakkindaki egilimler belirlenecektir.

2. Literatiir Taramasi

2.1.Z Kusag

Z kusagi, Y kusagr ve Alfa kusagi arasinda yer alir. Anne ve babalari
genellikle X kusag bireyleridir. Z kusagimin ortak 6zelligi teknolojiye yatkindir ve
diger kusaklara gore farkindaliklan yiiksektir. Kusaklar degerlendirilirken bunlarin
kim olduklari, ¢evrelerini nasil degerlendirdikleri, otorite ile nasil iliski kurduklari,

aile ve toplumdaki rolllerine bakilmalidir (Swanzen, 2018).
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Z kusagi zamanin ruhu anlamina gelir ve Almancadan Zeitgeist, kelimesi ile
olusmustur. Alfabenin Z harfi ile bitmesine ragmen teknolojide oldugu gibi
gelecektede nesiller devam edecek ve yeni kusaklar gelecektir (Naggy ve Kolcsey,
2017). indigo ¢ocuklar ya da kristal ¢ocuklar olarak bilinen Z nesli ve Z neslinden
sonra gelen Alfa nesli, internet, sosyal medya, akilli cihazlar ve ileri teknolojik
araglar kullanmaya olduk¢a meyillidir (Yalgin Kayike¢1 ve Kutluk Bozkurt, 2018). Z
kusag1 diger kusaklara gore daha farkli, inatci, ¢abuk sikilan, hizli, analitik diigiinen
ve teknoloji onlar i¢in ¢ocuk oyuncagi gibidir. Bunlarin farkli zihniyetleri vardir,
istemedikleri hicbir seyi yapmazlar ve zorlanmaya gelmezler (Dagseven, 2020).
Bireysellige ¢cok 6nem veren, en yeni iletisim araglarmi kullanan, is arkadaslariyla
dost olmay1 tercih eden, yenilige agik, haberlesmek i¢in e-posta yerine sosyal
medyay1 kullanan ve teknolojiyi dogal yasam standardi olarak algilayan bir kusaktir
(Naggy ve Kolcsey, 2017).

2.2.Kisilik Ozellikleri

Kisilik ozellikleri, bireyleri birbirinden ayirt eden, farkli zaman ve
durumlarda tutarlilik gdsteren nispeten kalict psikolojik ozelliklerdir. Kisilik
ozellikleri kisinin yagsaminda kalic1 olmayip, ¢esitli faktérler sonucunda, uzun zaman
diliminde farklilagabilmektedir (Roberts vd., 2017). Literatiir incelendiginde kisilik
Ozelliklerinin degerlendirilmesinde en ¢ok Bes Faktor Kisilik Modeli (Five Factor
Model) kullanilmaktadir (Yigit ve Seferoglu, 2019).

Kisiler sahip olduklart kisilik o6zellikleri sosyal ve is yasamlarini
etkilemektedir. Kisilerin bu ozellikleri onlarin is ve sosyal yasamda basarili olup
olmadigini, herkes tarafindan deger verilip verilmedigini, sevilip sevilmedigini
belirler. Atak (2013) 5 faktorlii kisilik 6zelliklerini Tiirkgeye uyarlamis ve bu
uyarlama sonnunda, disadoniikliikk, yumusak baslilik, sorumluluk, duygusal
dengelilik ve deneyime agiklik alt boyutlar1 ortaya ¢ikarilmistir. Bes Faktor Kisilik
Modeli Olgek John ve Srivastava (1999) tarafindan gelistirilmis olup, Tiirkceye
uyarlanmasi Stimer vd., (2005) tarafindan yapilmistir. Bes faktorlii 61¢ekte Her bir
faktoriin bir kisilik boyutunu yansitmaktadir. Bunlar, "disadoniiklik". "nevrotiklik"
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"uyumluluk"”, "sorumluluk” ve "deneyime ac¢iklik" alt boyutundan olusur. Bu
caligmada bu boyutlar kullanilmustir.

2.3.Siber Giivenlik

Siber kelimesi, bilgisayar ve aglarini igeren kavramlari ifade eder. ~Siber
alan (cyber space) kelimesi de birbiriyle baglantili system, yazilim, donanim
vebireylerin iletisim ve/veya etkilesimde bulunduklari soyut veya somut alani
anlatir. Siber giivenlik, birey ve organizasyonlara ait verilerin siber ortamdan
gelebilecek olan tehditlere kars1 korunmayi iceren teknolojik uygulamalar ve buna
yonelik yeteneklerdir. Siber giivenlik de gizlilik, biitiinliikk ve erisebilirdik ¢ok
onemlidir (Mamanov ve Benbunan-Fich, 2018).

Siber giivenlik kelimesi, bilgi giivenligi kelimesi yerine kullanilir. Bunlarin
aralarinda benzerlik olmasina ragmen ayni1 sey degildir. Siber giivenlik, sadece bilgi
kaynaklarinin korunmasini degil, ayn1 zamanda kisinin kendisi de dahil olmak {izere
diger varliklarin korunmasini kapsayan geleneksel bilgi giivenligi sinirlarinin 6tesini
kapsar (Von Solms ve Van Niekerk 2013). Yeni teknolojilerin kullanilmasi ile yeni
giivenlik tehditleri ortaya c¢ikmaktadir. Ornegin, IoT, akilli sehirler vb. yararlar
olduk¢a fazla olmasina ragmen bilgi giivenligi de risk olusturmaktadir. Siber
giivenligi saglamak icin Blok zinciri, kripto grafik algoritmalar, dijital imzalar ve
0zet fonksiyonlar1 gibi giivenlik yontemleri kullanilir (Karaaslan ve Akbasg, 2017).

Siber gilivenlik olduk¢a dnemli bir konudur. Siradan bir siber saldir1 birey ve
bilgi giivenligini etkileyebilecegi gibi, kapsamli bir siber saldir1 ise ekonomi ve gevre
giivenligini, toplumsal hatta kiiresel giivenligini etkileyebilmektedir. Literatiirde
siber tehditler incelendiginde insanlardan kaynaklanan hatalarinda teknolojik
yetersizlik kadar 6nemli oldugu bilinmektedir (Mamanov ve Benbunan-Fich, 2018).
Kotii amach yazilim ya da oltalama ile gerceklestirilen saldirilarda da insanlarin
siber giivenlik ile ilgili bilgilerinin yetersiz olmas1 sonucunda yaptiklar1 hata ve
ihmaller sonucu olusmaktadir. Bu yiizden siber tehditlerin engellenmesi hem birey

merkezli hem de isletme merkezli olmasi 6nem arz etmektedir.
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2.4.Kisilik Ozelliklerinin Siber Giivenlik Algisi iliskisi

Glnlimiizde internet kullanimdaki hizli artig, insanlari sanal ortama itmekte
ve birgok riskle karsi karsiya birakmaktadir (Karakus vd., 2014). Bilgi toplumuna
gecisle birlikte, bireysel, ticari ve politik motivasyonlar barindiran zararh
yazilimlarda da artis gostermistir. Bireyler, kurum ve kuruluslar hatta {ilkeler siber
risklerle kars1 karsiya gelmislerdir (Y1lmaz vd., 2015).

Siber giivenligi saglamak i¢in teknoloji tabanli 6nlemler alinmakla birlikte,
siber giivenlik igin Oncelikli olarak insanlara siber giivenlik farkindaliginin
kazandirilmasi gerekmektedir. Teknik giivenlik 6nlemleri yaninda, idari énlemler
alinmasi da 6nemlidir (Yigit ve Seferoglu, 2019).

Yapilan arastirmalar siber giivenlik konusunda "en zayif halkanin" insan
oldugu ve ¢ok sayida siber giivenlik saldiris1 ve siber giivenlik agiginin yine insandan
kaynaklandigim goriilmektedir (Ogiitgii vd., 2016; Sasse vd., 2001). Internetin
verdigi hizmetler, insan hayatinin birgok alanina girmis ve yasamdan ayrilmaz bir
pargasi olmustur. Internet iizerinden islenen siber suglar ve karsilasilan siber tehditler
sonucunda bir¢ok birey ve kurum ekonomik olarak zarara ugramaktadir. Bu yiizden
kurumlarin oldugu kadar, bireylerinde siber giivenlik konusunda farkindalik
saglamalar1 6nemlidir (Sasse vd., 2001).

Bes faktorlii kisilik ozellikleri, birgok kiiltiire uyarlanmis ve farkli
kiiltiirlerde yapilan galismalar, modelin gegerligini desteklemektedir (Costa ve
McCrae, 1992; Digman, 1990). Her birey, yasam tarzi, goriisii bakimindan diger
kisilerden farkli 6zelliktedir. Bireyleri harekete gegiren giidiiler gesitlilik ve giddet
bakimindan farkli diizeydedir. Bazi insanlar risk almayi sever, gisrisimcilik 6zelligi
tagir, hirsli olur, bazilar1 sorumluluk alirken bazilari sorumluluk almaz. Bu durum
genel anlamda kisilik ile ilgilidir (Ttirkel,1992).

Kisilik ozelliklerinin siber gilivenlik algis1 {izerine etkisini aragtiran
arastirmalarin sayis1 olduk¢a azdir. Daha 6nceki ¢aligmalar siber giivenligin dosya
koruma veya cihaz koruma, oltalama saldirilarindan kagis incelenmistir. Bu

caligmada ise bes faktorlii kisilik 6zellikleriyle, siber giivenlik davraniglariyla olan
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iliskilerin incelenecektir. Literatiirde tiniversite dgrencilerinin kisilik gizliliklerini
koruma, giivenilmeyenden kaginma, siber tehditlere karsi onlem alma, 6deme
bilgilerini koruma ve bu bilgileri silme gibi 6nlemler aldiklar1 bulgulanmistir (Pusey
ve Sadera, 2011; Karac1 vd., 2017; Yigit ve Seferoglu, 2019).

3. Yontem

3.1. Aragtirmanin Amaci

Bu calisma, Z kusaginin kisilik o6zelliklerinin siber giivenlik algilar
iizerindeki etkisini ve bu algilarinin ¢esitli demografik degiskenlere gore farkliliklar
ortaya koymak amaciyla gerceklestirilmistir

3.2. Arastirma Modeli

Aragtirmada kullanilan kisilik degiskeninin bireylerin siber giivenlik
davranislart ve farkindaligi {iizerindeki etkisi {izerinde sinirh sayida calisma
bulunmaktadir. Calismada kisilik ve siber giivenlik algis1 olmak {izere iki degisken
kullanilmistir. Literatiirde genel anlamda kisiligin bagimsiz degisken siber
giivenligin ise bagiml degisken olarak alindig goriilmiistiir (Pusey ve Sadera, 2011;
Karaci vd., 2017; Yigit ve Seferoglu, 2019). Bu agidan ¢alismada 6grencilerin kisilik
ozellikleri bagimsiz degisken, siber giivenlik algilar1 ise bagimli degisken olarak

almmustir. Aragtirma kapsaminda gelistirilen model sekil 1°de verilmistir.

Diga Donlkliik Kisisel Gizliligi

Koruma
~— -/ 0/
Ty P

- Gilivenilmeyenden
-

Deneyime Agikhk > Kaginma
—e s e —
Ty Ty

Oz Denetimlilik Onlem Alma

| —

.~

Mevrotiklik Odeme Bilgilerini

Koruma
e 0

Yumugak Baghihk iz Birakmama

e — | —

Sekil 1: Arastirmanin Modeli
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Aragtirmada Sekil 1°de gosterilen model kapsaminda asagidaki hipotezler
gelistirilmistir.

H1:Ogrencilerin disa doniikliik kisilik &zellikleri kisisel gizliligi koruma
davranislarini etkilemektedir.

H2:Ogrencilerin disa doniikliik kisilik 6zellikleri giivenilmeyenden kaginma
davranislarii etkilemektedir.

H3:Ogrencilerin disa doniikliik kisilik 6zellikleri énlem alma davranislarini
etkilemektedir.

H4:Ogrencilerin disa doniikliik kisilik 6zellikleri deme bilgilerini koruma
davranislarini etkilemektedir.

H5:Ogrencilerin  disa  doniikliik  kisilik 6zellikleri iz birakmama
davranislarini etkilemektedir.

Hé6:Ogrencilerin deneyime aciklik kisilik dzellikleri kisisel gizliligi koruma
davranislarini etkilemektedir.

H7:Ogrencilerin deneyime agiklik kisilik ozellikleri giivenilmeyenden
kaginma davraniglarini etkilemektedir.

H8:Ogrencilerin  deneyime aciklik kisilik ozellikleri 6nlem alma
davranislarii etkilemektedir.

H9:Ogrencilerin deneyime aciklik kisilik ozellikleri 6deme bilgilerini
koruma davranislarini etkilemektedir.

H10:Ogrencilerin deneyime aciklik kisilik ozellikleri iz birakmama
davranislarimi etkilemektedir.

H11:Ogrencilerin 6z denetimlilik kisilik dzellikleri kisisel gizliligi koruma
davranislarin etkilemektedir.

H12:Ogrencilerin 6z denetimlilik kisilik 6zellikleri giivenilmeyenden
kaginma davraniglarinmi etkilemektedir.

H13:Ogrencilerin 6z denetimlilik kisilik ~&zellikleri 6nlem alma

davranislarin etkilemektedir.
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H14:Ogrencilerin 6z denetimlilik kisilik 6zellikleri ddeme bilgilerini
koruma davraniglarini etkilemektedir.

H15:0Ogrencilerin 6z denetimlilik kisilik 6zellikleri iz birakmama
davranislarini etkilemektedir.

H16:Ogrencilerin nevrotiklik kisilik 6zellikleri kisisel gizliligi koruma
davranislarii etkilemektedir.

H17:0grencilerin nevrotiklik kisilik 6zellikleri giivenilmeyenden kaginma
davranislarini etkilemektedir.

H18:Ogrencilerin nevrotiklik kisilik 6zellikleri dnlem alma davranislarini
etkilemektedir.

H19:Ogrencilerin nevrotiklik kisilik dzellikleri ddeme bilgilerini koruma
davranislarini etkilemektedir.

H20:0Ogrencilerin nevrotiklik kisilik dzellikleri iz birakmama davranislarim
etkilemektedir.

H21:Ogrencilerin yumusak baslilik kisilik dzellikleri kisisel gizliligi koruma
davranislarimi etkilemektedir.

H22:0grencilerin yumusak baslilik kisilik ozellikleri giivenilmeyenden
kaginma davraniglarini etkilemektedir.

H23:Ogrencilerin  yumusak bashilik  kisilik 6zellikleri 6nlem alma
davranislarii etkilemektedir.

H24:Ogrencilerin yumusak bashilik kisilik 6zellikleri 6deme bilgilerini
koruma davranislarini etkilemektedir.

H25:Ogrencilerin yumusak bashilik kisilik o6zellikleri iz birakmama
davranislarin etkilemektedir.

3.3.Evren ve Orneklem

Bu ¢aligmanin evrenini 2022-2023 yillar1 arasinda Artvin Coruh Universitesi
Saglik Hizmetleri Meslek Yiiksek Okulunda egitim alan yaklasik 2200 6grenci
olusturmaktadir. Caligmanin 6rneklemi ise goniillii katilim saglayan 387 6grenci

olusturmaktadir. Orneklem kiitlesinin belirlenmesinde Yazicioglu ve Erdogan
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(2004)’nin 1,000,000-100,000,000 arasindaki evreni 384 Orneklem %95 giiven
aralig1 ve %S5 hata payi ile eder, olgiitii dikkate alinmigtir. Bu agidan elde edilen
omeklem biiylikligiiniin ana kiitleyi temsil etme kabiliyeti agisindan yeterli
olduguna karar verilmistir. Veriler toplanmasinda kolayda 6rmeklem teknigi takip
edilmistir. Bu teknik kolay, az maliyetli ve kisa siirede veri toplanacag igin tercih
edilmistir (Giirbiiz ve Sahin, 2014).

3.4.Veri Toplama Araclar

Veriler ¢cevrimi¢i anket yoluyla toplanmistir. Ankette {i¢ boliim olup, birinci
boliimde kisisel bilgi formu, ikinci bolimde kisilik 6l¢egi ve {igiincii boliimde ise
siber giivenlik saglama 6lcegi kullanilmustir.

Kisisel Bilgi Formu: Bu boliim arastirmacilar tarafindan olusturulmustur.
Ogrencilerin cinsiyet, sinif, dgrenim tiirii, 6grenim gordiigii boliim, laptopa sahip
olup olmamasi, internet iizerinden aligveris yapip yapmamasi, yasadigi bolge, gelir
durumu ve sosyal medyay giinliik ortalama kullanma siiresini belirlemek tizere 9
adet ifadeden olugmaktadir.

Kisilik Olgegi: Olgek John ve Srivastava (1999) tarafindan gelistirilmis
olup, Tiirkceye uyarlanmasi Siimer vd., (2005) tarafindan yapilmustir. Olgek 5'li
likert tipinde olup, 5 faktor ve 44 maddeden meydana gelmektedir. Her bir faktoriin
bir kisilik boyutunu yansittigi dlgekte "disadoniiklik" (8 ifade), "nevrotiklik" (8
ifade), "uyumluluk" (9 ifade), "sorumluluk” (9 ifade) ve "deneyime agiklik" (10
ifade) olarak adlandirilan kisilik boyutlar1 bulunmaktadir. Olgegin Cronbach Alfa
giivenirlik katsayisi alt boyutlar diizeyinde Tiirkiye 6rneklemi igin 0.64 ile 0.77
arasinda degisiklik gostermektedir. Calismada Atak (2013) tarafindan olusturulan
6lgegin kisa formu kullanilmigtir. Kisa formda 10 soru ve bes adet boyut olup her
boyut altinda ikiser ifade yer almaktadir.

Siber Giivenlik Saglama Olgegi: Erol vd., (2015) tarafindan gelistirilen
oleek 25 maddeden ve bes boyuttan olusmaktadir. Olgekte temel amag, internet
kullanicilarinin stireg igerisindeki siber giivenlik algilarini ortaya koymaktir. Erol,

Sahin, Y1lmaz ve Haseski (2015) 6l¢egin genel Cronbach Alfa giivenirlik katsayisini
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0,735 olarak saptamigtir. Ayrica yapilan dogrulayici faktor analizi ile 6lgegin uyum
degerlerinin iyi diizeyde oldugu gériilmiistiir. Olgegin alt boyutlarmin Cronbach
Alfa giivenirlik katsayisinin 0,704 ile 0,829 arasinda degistigi saptanmustir. Olcek
18 yas ve iistii bireyler i¢in uygun oldugu belirtilmistir.

3.5.Veri Toplama ve Veri Analizi

Aragtirmada kullanilan veriler 01.11.2022-07.11.2022 tarihleri arasinda
Saglik Hizmetleri Meslek Yiiksekokulunda egitim géren iiniversite 6grencilerinden,
cevrimici toplanmistir. Elde edilen veriler SPSS 25 paket programinda kodlanmustir.
Kisilik ve siber giivenlik saglama 6l¢eklerinin alt boyutlarina ait ortalama puanlar,
ilgili boyutun igerdigi maddelere verilen yanitlarin ortalamas1 almarak
hesaplanmustir. Olgeklere verilen cevaplar en olumsuz segenekten en olumlu
secenege dogru 1, 2, 3, 4, 5, seklinde kodlanmigtir. Ters anlam iceren sorular ters
olarak kodlanmistir. Calismada tanimlayici, betimleyici istatistikler kullanilmistir.
Calisma verileri normal dagilim gosterdikleri i¢in farklilik analizleri igin t testi ve
Anova testleri kullamlmistir. Ogrencilerin kisilik 6zelliklerinin siber giivenlik
algilar izerindeki etkisini belirlemek adina ¢oklu regresyon analizi yapilmigtir.

3.6. Arastirmanin Etik Yonii

Aragtirmanin amag ve veri toplama araglari belirlendikten sonra, ¢alismanin
etik uygunlugu icin Artvin Coruh Universitesi Bilimsel Arastirma ve Yaym Etigi
Kuruluna basvuruda bulunmustur. Kuruldan 30.11.2022 tarihli ve E-18457941-
050.99-72972 sayili etik kurul onay1 alinmigtir. Arastirma siirecinde Helsinki Etik
Bildirgesine uygun davranilarak arastirmaya katilim saglayan iiniversite

Ogrencilerinin anketi doldurmadan dnce rizasi alinmustir.

4. Bulgular
Tablo 1: Ogrencilerin Tammlayici Ozellikleri
Degiskenler Say1 (%) Degiskenler Sayi (%)
Cinsiyet Kadin 314 81,1 © Giineydogu Anadolu 83 21,1
Erkek 73 18,9 i) Dogu Anadolu 101 26,1
Ogrenim tirii_ 1.Ogrenim 296 765 | 2 Akdeniz 30 78
2.0grenim 91 235 | Karadeniz 141 364
= R Yagslh bakimi 45 11,6 :gﬂ Marmara 11 2,8
§ Z £ Tibbi dokiimantasyon ve 50 129 | & Ege 4 10
D528  sekreterlik N
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ilk ve acil yardim 49 12,7 i(; Anadolu 17 44
Cocuk gelisimi 70 18,1 Cok koti 7 18
Optisyenlik 32 8,3 = Koti 52 13,4
Agiz ve dis saghgt 28 72 S Orta 269 69,5
Tibbi laboratuvar 10 2,6 E S 1yi 56 14,5
teknikleri € E
Fizyoterapi 32 8,3 3 _‘g Cok iyi 3 0,8
Is ve ugras1 terapisi 39 10,1 Hi¢ Kullanmiyorum 6 1,6
Eczane hizmetleri 32 8,3 3 1 scatter az 26 6,7
Online Evet 321 82,9 § 1-3 saat arasi 120 31,0
alisveris Hayir 66 17,1 g E 3-5 saat aras1 142 36,7
yapiyor % =S
musunuz? 53
Siif 1.smf 272 70,3 ~ = & 5-8saatarasi 64 16,5
2. simuf 115 29,7 % 22 8-10 saat arast 13 34
Bilgisayar Var 155 40,1 | 5 £ & 10 saatten fazla 16 41
veya Yok 232 59,9
tabletiniz var
mi?

Tablo 1’de ¢alismaya katilan 6grencilerin demografik degiskenlere yonelik
bilgileri verilmistir. Buna gore caligmaya katilan 6grencilerin %81,1°1 kadindir. 10
farkli boliimden katilim oldugu, bilgisayar veya tablete sahip olan 6grenci oranin
%59,9 oldugu, yedi farkli bolgeden de katilim oldugu, 6grenci ailelerinin %69,5’inin
orta diizeyde gelire sahip olduklar1 ve giinlilk ortalama sosyal medya kullanim
stiresinin nispeten (%36,7) 3-5 saat arasinda degistigi gorilmustiir.

Tablo 2: Kisilik Ve Siber Giivenlik Olgeklerine Iliskin Degerler

Degiskenler S.S Ortalama Cronbach Alpha a
Diga Doniikliik 0,801 3,15 0,735
Deneyime Agiklik 0,763 2,96 0,756
Oz Denetimlilik 0,586 3,22 0,792
Nevrotiklik 0,891 2,93 0,745
Yumusak Baslilik 0,768 3,38 0,801
Kisisel Gizliligi koruma 0,510 2,31 0,835
Giivenilmeyenden Kaginma 1,200 3,64 0,720
Onlem alma 0,851 2,89 0,890
Odeme bilgilerini koruma 1,521 3,44 0,710
iz birakmama 0,784 3,60 0,854

Tablo 2’de kisilik ve siber giivenlik 6l¢eklerine yonelik tanimlayici bilgiler
verilmistir. Buna gore Ogrencilerin kisilik alt boyutlarindan yumusak baglilik
boyutunun diger kisilik tiplerine gore daha ¢ok (3,38) one c¢iktig1 ve nevrotiklik
boyutunun en diisiik (2,93) ortalamaya sahip oldugu goriilmistiir. Siber giivenlik
algis1 6lgeginin alt boyutlarindan glivenilmeyenden kagma boyutu (3,64) en yiiksek

ortalamaya ve kisisel gizliligi koruma boyutunun (2,31) en diisiil ortalamaya sahip
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oldugu goriilmiistiir. Diger yandan Cronbach Alpa a katsayisinin tiim boyutlarda
p>0,700 tstiinden olmasindan dolay1 verilerin giivenilir olduguna karar (Gtirbiiz ve
Sahin, 2014) verilmistir.

Tablo 3: Normallik Dagilimi

Degiskenler Carpikhik Basikhik
Disa doniiklitk -,267 247
]?eneyime aciklik -0,018 0,196
Oz denetimlilik -,107 ,146
Nevrotiklik - 779 ,389
Yumusak baglilik -,030 -,018
Kisisel gizliligi koruma 0,894 1,083
Giivenilmeyenden kaginma -0,760 -,544
Onlem alma 0,130 -,447
Odeme bilgilerini koruma -,508 -1,264
iz birakmama -,352 -,058

Tablo 3’te Olgek alt boyutlarinin normallik dagilimlarinin Slgiitii olan
basiklik ve carpiklik degerleri verilmistir. Olgiit olarak Tabachnick ve Fidell (2001)
basiklik ve carpiklik degerleri +1,5/-1,5 arasinda degisiyorsa normal dagilim olarak
kabul edilebilir ifadesi dikkate alinmistir. Buna gore tablo 3’te dlgek alt boyutlarinin
tamami -1,5/+1,5 arasinda degistigi goriilmektedir. Buna binaen verilerin normal
dagilim gosterdigi ve parametrik testlerin uygulanmasi i¢in uygun olduguna karar
verilmistir.

Tablo 4: Cinsiyet Degiskeni T Testi Sonuglar

Alt Boyutlar Degiskenler N Ort.
Disa Doniikliik Kadin 314 3,15
Erkek 73 3,16
Deneyime Agiklik Kadin 314 2,97
Erkek 73 2,91
Oz Denetimlilik Kadin 314 3,25
Erkek 73 3,12
Nevrotiklik Kadin 314 4,01
Erkek 73 3,59
Yumusak Baslhilik Kadin 314 3,39
Erkek 73 3,33
Kisisel Gizliligi koruma Kadimn 314 2,27
Erkek 73 2,45
Giivenilmeyenden Kaginma Kadin 314 3,63
Erkek 73 3,67
Onlem alma Kadin 314 2,87
Erkek 73 2,96
Odeme bilgilerini koruma Kadin 314 3,40
Erkek 73 3,59
Iz birakmama Kadm 314 3,65
Erkek 50 2,07
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Tablo 4’te 6grencilerin cinsiyete gore kisilik 6zeliklerinin ve siber giivenlik
algilarinin degisip degismedigine yonelik t testi sonuglart verilmistir. Buna gore
kisilik alt boyutlarindan disa doniikliikk, deneyime aciklik, 6z denetimlilik ve
yumusak baslilik kisilik tiplerinin cinsiyete gore degismedigi goriilmistiir (p>0,05).
Ancak nevrotiklilik kisilik 6zelliginin cinsiyete gore degistigi goriilmiistiir (p<0,05).
Buna gore kadin 6grencilerin (4,01), erkek ogrencilere (3,59) gore daha yiiksek
nevrotiklilik kisiligi egiliminde olduklar1 goriilmiistiir.

Tablo 4’te siber giivenlik algisinin alt boyutlarindan giivenilmeyenden
kacinma, 6nlem alma, 6deme bilgilerini koruma ve iz birakmama algisinin cinsiyete
gore degismedigi gorilmiistiir (p>0,05). Ancak kisisel gizliligi koruma boyutunu
cinsiyete gore degistigi goriilmiistiir (p<0,05). Buna gore erkek dgrencilerin (2,45),
kadin 6grencilere (2,27) gore daha c¢ok kisisel gizligi korumaya dikkat ettikleri
gorilmiistiir.

Tablo 5: Ogrenim Tiirii Degiskeni T Testi Sonuglar

Alt boyutlar Degiskenler  n Ort. t P

Diga doniiklik 1.6grenim 296 3,19 1,934 0,054
2.68renim 91 3,01

Deneyime agiklik 1.6grenim 296 2,98 1,277 0,202
2.6grenim 91 2,87

0Oz denetimlilik 1.6grenim 296 3,23 0,204 0,839
2.0grenim 91 3,21

Nevrotiklik 1.6grenim 296 3,92 -,316 0,753
2.6grenim 91 3,96

Yumusak baglilik 1.6grenim 296 3,41 1,301 0,194
2.6grenim 91 3,29

Kisisel gizliligi koruma 1.6grenim 296 2,23 1,201 0,230
2.68renim 91 2,51

Giivenilmeyenden kaginma 1.6grenim 296 3,66 0,802 0,423
2.6grenim 91 3,55

Onlem alma 1.6grenim 296 2,94 2,279 0,023
2.0grenim 91 2,71

Odeme bilgilerini koruma 1.6grenim 296 3,45 0,292 0,770
2.0grenim 91 341

Iz birakmama 1.6grenim 296 3,61 0,495 0,621
2.6grenim 91 2,56

Tablo 5’te 6grencilerin 6grenim diizeyine gore kisilik 6zeliklerinin ve siber
giivenlik algilarinin degisip degismedigine yonelik t testi sonuglari verilmistir. Buna

gore kisilik Ozelliklerinin ve siber giivenlik algismin alt boyutlarindan higbiri

657



Sinop Universitesi Sosyal Bilimler Dergisi, 7 (1), 2023, s. 643-670

Ogrenim diizeyine gore degismedigi goriilmiistiir (p>0,05). Diger ifade ile 6grenim

diizeyine gore kisilik ve siber giivenlik algisinin farklilagsmadig1 goriilmiistiir.

Tablo 6: Anova Sonuglari-1

Sosyal medya Hig 1 1-3 saat 3-5 saat 5-8 saat 8-10 10 p
kullanma siiresi  kullanma  saatten arasi arasi arasi saat saatten
z az arasl fazla
Ort/ss Ort/ss Ort/ss Ort/ss Ort/ss Ort/ss Ort/ss

Disa doniikliik 2,75/0,94  3,19/0,8 3,09/0,8 3,29/0,7 3,11/0,7 292/0,7 2,88/1,1 0,13

6 1 4 6 3 3 9
Deneyime 3,08/0,49 2,60/0,9 2,98/0,7 2,99/0,7 295/0,7 2727/32 284/0,7 0,18
aciklik 5 9 2 2 7 9 3
Oz denetimlilik ~ 3,08/1,21  3,13/0,5 3,04/0,8 3,38/0,8 3,17/0,8 3,50/1,1 3,47/1,2 0,03

6 5 1 0 7 1 4
Nevrotiklik 4,00/1,14  3,96/0,8 3,89/0,8 4,02/0,7 3,76/1,0 4,46/08 356/1,2 0,07

2 3 8 8 5 5 4
Yumusak 3,50/0,55  3,33/0,7 3,26/0,8 3,36/0,7 3,49/0,7 3,84/0,7 359/1,0 0,10
baglhilik 3 0 1 4 5 9 2
Kisisel gizliligi 1,90/0,56  2,26/0,4 2,28/0,4 2,32/05 2,40/05 2/42/06 217/05 0,19
koruma 6 3 5 0 3 9 3
Giivenilmeyend  2,33/1,21  3,78/1,0 3,79/1,1 3,61/1,1 356/1,2 3,31/1,3 3,48/1,3 0,08
en kaginma 9 4 9 6 4 2 7
Onlem alma 2,80/1,53  3,15/0,7 2,91/0,8 2,94/08 2,83/0,8 2,61/0,7 2,31/1,0 0,06

3 4 0 8 5 1 0
Odeme 3,75/1,60 2,98/16 342/15 343/15 3,78/1,3 3,04/15 331/16 0,33
bilgilerini 3 4 4 5 1 4 2
koruma
iz birakmama 3,83/0,94 3,83/09 351/0,7 3,62/0,7 3,66/0,7 3,40/1,0 352/09 0,46

0 7 6 1 2 3 9

Tablo 6’da 6grencilerinin kisilik 6zelliklerinin ve siber gilivenlik algilariin

sosyal medya kullanim stirelerine gore degisip degismedigini belirlemek amaciyla

yapilan Anova testi sonuglar1 verilmistir. Buna gore; 6grenicilerin siber giivenlik alt

boyutlarina ve kisilik alt boyutlarindan disa doniikliik, deneyime agiklik, nevrotiklik

ve yumusak baglilik diizeylerinin sosyal medya kullanim siiresine gore degismedigi

gorlilmistiir (p>0,05). Ancak kisilik alt boyutlarindan 6z denetimlilik kisiliginin

sosyal medya kullanim siiresi acisindan degistigi goriilmiistiir (p<0,05). Farkliligin

kaynagimi bulmak adina Post hoc testlerinden LSD testi yapilmistir. Buna gore; 3-5

saat arasinda sosyal medya kullanan 6grencilerin (3,38), 1-3 saat arasinda sosyal

medya kullanan 6grencilere (3,04) gore daha yiiksek 6z denetimlilik diizeyine sahip

oldugu gorilmiistiir.
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Tablo 7: Anova Sonuglari-2

Ailenizin gelir durumu  Cok Kaétii Kotii Orta Tyi Cok iyi p
Ort/ss Ort/ss Ort/ss Ort/ss Ort/ss
Disa doniiklik 3,00/0,58 3,25/0,87 3,12/0,80 3,26/0,72 3,00/1,32 0,620
Deneyime agiklik 2,86/0,56 2,85/0,76 3,01/0,78 2,84/0,70 2,50/0,87 0,289
0z denetimlilik 3,43/0,79 3,32/0,91 3,25/0,84 3,07/0,87 2,00/0,87 0,057
Nevrotiklik 4,14/0,56 4,04/0,96 3,88/0,90 4,06/0,83 3,17/0,76 0,258
Yumusak baglhilik 2,93/0,67 3,36/0,71 3,38/0,76 3,46/0,88 3,17/0,76 0,528
Kisisel gizliligi koruma 2,53/0,52 2,33/0,48 2,28/0,50 2,38/0,57 2,7710,25 0,191
Giivenilmeyenden 4,21/0,68 3,50/1,19 3,62/,21 3,81/1,22 2,75/0,90 0,272
kaginma
Onlem alma 3,03/0,88 2,74/1,02 2,90/0,82 2,96/0,82 2,73/0,30 0,676
Odeme bilgilerini  2,57/1,62 2,91/1,58 3,44/1,53 4,06/1,87 2,83/1,26 0,001
koruma
iz birakmama 3,75/0,78 3,27/0,89 3,63/0,76 3,76/0,75 3,08/0,63 0,010

Tablo 7°de 6grencilerinin kisilik 6zelliklerinin ve siber gilivenlik algilarinin
ailenin gelir diizeyi agisindan degisip degismedigini belirlemek amaciyla yapilan
Anova testi sonuglar1 verilmistir. Buna gore; 6grencilerin kisilik 6zelliklerinin ve
siber giivenlik alt boyutlarindan kisisel gizliligi koruma, giivenilmeyenden kaginma
ve 6nlem alma boyutlarinin ailenin gelir durumuna gore herhangi bir farkliliga neden
olmadig1 goriillmiistiir (p>0,05). Ancak siber giivenlik alt boyutlarindan 6deme
bilgilerini koruma ve iz birakmama boyutlarinin ailenin gelir durumu agisindan
degistigi goriilmiistiir (p<0,05). Farkliligin kaynagini bulmak adina Post hoc
testlerinden LSD testi yapilmistir.

Buna gore, ekonomik durumunu ¢ok kotii olarak tanimlayan 6grencilerin
ortalama O6deme bilgilerini koruma alt boyut ortalamalarinin (2,57), ekonomik
durumun iyi olarak tanimlayan 6grencilere gore (4,06) daha diisiik diizeyde oldugu
goriilmiistlir. Diger yandan siber giivenlik alt boyutlarindan iz birakmama boyutunda
gelir durumunu koti (3,27) ve orta (3,63) olarak tanimlayan 6grencilerin, gelir
durumunu iyi olarak (3,76) tanimlayan Ogrencilere daha disiikk diizeyde oldugu

gOrilmistiir.
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Tablo 8: Anova sonuclari-3

Yasadigimiz Giineydogu Dogu Akdeniz  Karadeniz Marmara Ege ic p
bolge Anadolu Anadolu Anadolu

Ort/ss Ort/ss Ort/ss Ort/ss Ort/ss Ort/ss Ort/ss
Disa doniiklik 3,19/0,88 3,16/0,87 3,12/0,73  3,20/0,75 3,13/0,48 3,41/0,49 2,94/0,88 0,828
Deneyime agiklik  2,98/0,76 2,96/0,75 2,92/0,78 3,02/0,85 2,75/0,29  3,32/0,90 2,88/0,60 0,739
Oz denetimlilik 3,15/0,84 3,24/0,85 3,21/0,89  3,35/0,94 3,25/0,65  3,31/0,78 3,38/0,65 0,915
Nevrotiklik 3,77/1,08 4,02/0,76  3,89/0,89 4,07/0,84 3,75/0,87 4,45/0,47  3,97/0,76 0,184
Yumusak baghilik  3,26/0,81 3,33/0,77 3,41/0,75 3,57/0,69 2,62/0,75  3,32/0,78 3,76/0,69 0,053
Kisisel — gizliligi  2,30/0,48 2,28/0,51 2,32/0,53 2,42/0,54 2,62/0,61  2,30/0,53 2,17/0,46 0,583
koruma
Giivenilmeyenden  3,72/1,05 3,60/1,25 3,55/1,26  3,63/1,17 3,88/1,37  4,00/0,98 3,79/1,36 0,854
kaginma
Onlem alma 2,76/0,75 2,80/0,83 3,04/0,88 2,88/1,00 2,65/0,70  2,65/0,78 2,99/0,96 0,193
Odeme bilgilerini  3,36/1,58 3,17/1,56  3,76/1,36  3,37/1,61 1,50/1,00  3,14/1,75 3,65/1,60 0,009
koruma
iz birakmama 3,46/0,80 3,58/0,84 3,68/0,73 3,61/0,77 3,38/0,63  3,59/0,96 3,69/0,75 0,589

Tablo 8’de 6grencilerinin kisilik 6zelliklerinin ve siber gilivenlik algilariin

yasanilan bolge agisindan degisip degismedigini belirlemek amactyla yapilan Anova

testi sonuglar1 verilmigtir. Buna gore; kisilik 6zelliklerinin ve siber giivenlik alt

boyutlarindan kisisel gizliligi koruma, giivenilmeyenden kaginma, 6nlem alma ve iz

birakmama boyutlarinin yasanilan bdlge agisindan farklilasmadigi goriilmiistiir

(p<0,05). Ancak siber giivenlik alt boyutlarindan 6deme bilgilerini koruma alt

boyutunun ailenin ikamet ettigi bolge agisindan degistigi gortilmiistiir (p<0,05).

Farkliligin kaynagimi bulmak adma Post hoc testlerinden LSD testi

yapilmistir. Buna goére, Marmara bdlgesinde yasayan oOgrencilerinin ddeme

bilgilerini koruma alt boyut ortalamalarinin diger bolgelere gore daha diisiik diizeyde

oldugu gorilmiistiir.

Tablo 9: Coklu Regresyon Analizi Sonuglar

Bagimh Degisken Bagimsiz Degisken B T P F Model (p)
Kisisel gizliligi  Disa doniikliik 0,071 2,023 0,044
koruma Deneyime agiklik 0,024 0,665 0,506
Oz denetimlilik 0,064 1,971 0,049 3309  0.006
Nevrotiklik -0,106 -3,301 0,001
Yumusak baglilik 0,050 1,464 0,144
R2:0,042:Diiz.R%0,029 F:3,309
Giivenilmeyenden Disa doniiklik 0,104 1,251 0,212
kaginma Deneyime agiklik -0,068 -0,803 0,422
Oz denetimlilik -0,183 -2,358 0,019
Nevrotiklik 0,089 1,169 0,243 1,596 0,160
Yumusak baglilik -0,020 -0,245 0,807

R%0.21:Diiz.R%0,008 F:1,596
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Onlem alma Disa doniiklitk 0,041 0,699 0,485
Deneyime agiklik -0,089 -1,497 0,135
Oz denetimlilik -0,041 -0,742 0,459
Nevrotiklik -0,038 0,698 0486 1222 0298
Yumusak baglilik 0,088 1,521 0,129
R%0.16:Diiz.R%:0,003 F:1,222

Odeme bilgilerini  Disa doniiklitk -0,099 -0,934 0,351

koruma Deneyime agiklik -0,077 -0,723 0,470
Oz denetimlilik 0,053 0,533 0,594
Nevrotiklik -0,106 -1,098 0,273 0890 0488
Yumusak baglilik 0,078 0,754 0,451
R%0.12, Diiz.R%-0,001 F:0,890

Iz birakmama Disa doniiklitk -0,013 -0,247 0,805
Deneyime agiklik -0,039 -0,700 0,484
Oz denetimlilik 0,076 1,489 0,137
Nevrotiklik 0,003 0051 0959 0883 0,493
Yumusak baglilik 0,077 1,447 0,149

R20,11:Diiz.R*-0,002 F:0,883

Tablo 9’da kisilik 6zelliklerinin siber giivenlik algisi iizerindeki etkisini
belirlemek i¢in yapilan ¢oklu regresyon analizi sonuglari verilmistir. Kisiligin siber
giivenlik algisinin alt boyutlarindan kisisel gizliligi koruma iizerindeki etkinin
anlamli oldugu goriilmektedir (F:3,309; p:0,006<0,05). Diizeltilmis R2 degeri 0,029
oldugu goriilmektedir. Bu sonuca gore siber gilivenlik algisinin alt boyutlarindan
kisisel gizliligi koruma diizeylerinin %3 oranindaki varyansin disa doniiklik,
deneyime aciklik, 6z denetimlilik, nevrotiklik ve yumusak bashlik tarafindan
aciklandigimi gosterir. Tiim bagimsiz degiskenler regresyon modeline sokuldugu
zaman deneyime acgiklik ve yumusak baglilik boyutlarinin anlamli etkisinin
olmadigi(p>0,05) goriilmektedir. Nevrotiklik kisiliginin ($=-0,106, p:0,001<0,005)
kisisel gizliligi koruma algisina negatif yonden etkisi oldugu goriilmiistiir. Disa
doniikliik ve 6z denetimliligin ise pozitif yonden kisisel gizliligi koruma algisi
iizerinde etkisi oldugu goriilmektedir. Sonug¢ olarak ortaya H1, H11 ve H16
hipotezleri kabul edilmistir. Ancak H6 ve H21 hipotezleri reddedilmistir.

Tablo 9°da kigilik alt boyutlart ile siber giivenlik alt boyutlarindan
giivenilmeyenden kag¢inma (0,160>p:0,05), 6nlem alma (0,298>p:0,05), 6deme
bilgilerini koruma (0,488>p:0,05) ve iz birakmama (0,493>p:0,05) boyutlart
arasinda iligkilerin anlamli olmadigi goriilmiistiir. Diger ifade ile kisilik

ozelliklerinin siber giivenligin ifade edilen alt boyutlar iizerinde herhangi bir etkiye
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sahip olmadiklar1 gériilmiistiir. Bu yiizden H2, H3, H4, H5, H8, H9, H10, H12, H13,
H14, H15, H17, H18, H19, H20, H22, H23, H24 ve H25 hipotezleri rededilmistir.

Kisiligin alt boyutlarindan 6ze denetimlilik siber gilivenligin alt
boyutlarindan gilivenilmeyeden kagma alt boyutu iizerinde anlamli etkisi
bulunmaktadir (p:0,019<0,05). Bu yiizden H7 hipotezi kabul edilmistir.

5. Sonug ve Oneriler

Bu calismada 2022-2023 giiz doneminde iiniversite (Z kusagi) egitimi goren
Ogrencilerin siber giivenlik algilar1 ve davranislarin sekillenmesinde 6nemli bir
faktor olan kisilik 6zelliklerinin belirlenmesi ve iki degisken arasindaki iliskiyi
ortaya koymak amaciyla ¢esitli analizler gerceklestirilmistir. Elde edilen bulgular
mevcut literatiirle karsilastirilarak tartisilacaktir.

Ogrencilerin kisilik alt boyutlarindan yumusak bashlik boyutunun diger
kisilik tiplerine gore daha ¢ok One ciktig1 ve nevrotiklik boyutunun en diisiik
ortalamaya sahip oldugu gorilmustiir. Nevrotiklik boyutu genel anlamiyla sinir,
intikam ve olumsuz fiillerle iliskilendirilmesinden dolay1 diisiik diizeyde olmasi
beklenilen bir durumdur.

Siber giivenlik algisi 6l¢eginin alt boyutlarindan giivenilmeyenden kagma
boyutu en yiiksek ortalamaya ve kisisel gizliligi koruma boyutunun en diisiik
ortalamaya sahip oldugu goriilmiistiir. Ogiit¢ii vd., (2016) ¢alismasinda bireylerin
siber giivenlik farkindalik diizeylerinin orta diizeyde oldugu ve koruyucu
davraniglarimin  tam olarak yerlesmedigini bulgulamustir. Furnell vd., (2005)
katilimcilarin viriis gibi zararli yazilimlara karg1 farkindalik diizeylerinin iyi
oldugunu bulgulamustir. Yenisey vd., (2008) yaptigi ¢calismada katilimcilarin nemli
bir boliimiiniin kredi karti bilgilerim ele gegirilir korkusuyla aligveris yapmadiklar
ortaya ¢cikmistir. Karaoglan Yilmaz vd., (2014) calismalarinda iiniversite 1. sinif
Ogrencilerinin bilgisayara erisim gilivenligi, zararli yazilimlar ve bu yazilimlardan
korunma yollari, yedekleme yapma, parola giivenligi, ag giivenligi, dosya erigim ve
paylasim giivenligi ve e-posta gilivenligi gibi temel konularda yeterli miktarda tedbir

almadiklart bulgulanmistir. Karaci vd., (2017) calismalarinda &grencilerin siber
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giivenlik algilarinin iyi diizeyde oldugu bulgulanmustir. Al-Janabi ve Al-Shourbaji
(2016) akademik personel ve {iniversite 6grencileri iizerinde yaptig1 ¢aligmada lisans
Ogrenicilerinin siber giivenlik konusunda yeterli diizeyde bilgiye sahip olmadiklar
bulgulamistir. Chaudhary Zhao vd., (2015), Finli 6grencilerin siber giivenlik bilgi
diizeylerinin Cinli 6grencilere gore daha yiiksek oldugu ancak hem Finli hem Cinli
ogrencilerin ¢ogunun siber giivenlik ile ilgili kavram yanilgilarinin mevcut oldugu
gorlilmistiir. Klahid vd., (2018) Malezya'da egitim fakiiltesinde egitim goéren
iiniversite 6grencilerinin siber zorbalik, kisisel bilgiler ve internet bankacilig1 gibi
siber gilivenligin belirli unsurlar1 hakkinda yiiksek diizeyde farkindalik
gostermelerine ragmen, kisisel glivenligi saglama konusunda bilgi eksikliklerinin
oldugu belirlenmistir. Alharbi ve Tassaddiq (2021) arastirmalarinda Majmaah
Universitesi'nde 6grenim goren lisans dgrencilerinin siber giivenlik farkindahig: ve
kullanict uyumluluguna yonelik yaptig1 calismada 6grencilerin %92'sinin resmi bir
giivenlik farkindalik programina katilmis olmasina ragmen ¢ogunun siber giivenlik
temel kavramlar1 farkindaliklarimin olmadigi ve verilerini nasil yoneteceklerini
bilmedikleri bulgulanmistir. Mai ve Tick (2021) yaptiklar1 arastirmada Macaristan
ve Vietnam'daki iiniversite 6grencilerinin akilli telefon kullaniminda siber giivenlik
bilgi, farkindalik ve davranislarini degerlendirdikleri ¢aligmada 6grencilerin siber
giivenlik konusunda bilgi eksikligine sahip oldugu ve 6grencilerin diisiik diizeyde
siber tehdit farkindaliginin oldugu belirlenmistir. Semerci’nin (2019) {iniversitede
O0grenim gdren Ogrencilerinin kisisel siber giivenligi saglamaya yonelik
davraniglariin orta diizeyde oldugu goriilmiistiir.

Cinsiyet degiskenine gore kisilik alt boyutlarindan disa doniikliik, deneyime
aciklik, 6z denetimlilik ve yumusak baslilik kisilik tiplerinin cinsiyete gore
degismedigi goriilmiistiir. Ancak nevrotiklilik kisilik 6zelliginin cinsiyete gore
degistigi gorlilmiistiir. Buna gdre kadin 6grencilerin erkek 6grencilere gore daha
yiiksek nevrotiklilik kisiligi egiliminde olduklar1 goriilmistiir. Normal sartlarda

kadinlarin erkeklere gore daha az nevrotiklik davranislart sergilemeleri
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beklenmektedir. Bu ¢aligmada farkli sonuglar elde edilmesinde 6rneklem kitlesi ve
kullanilan 6l¢egin etkisinin oldugu diisiiniilmektedir.

Sosyal medya kullanma siiresi 3-5 saat arasinda olan &grenciler 6z
denetimlilik kisilik 6zellikleri 1-3 saat arasinda sosyal medya kullanan 6grenciler
gore daha yiiksek diizeyde goriilmektedir. Semerci’nin (2019) iiniversitede 6grenim
goren Ogrencilerinin, Katilimcilari bir giinde ortalama internet kullanma stireleri
neredeyse 5 saat, biiylik bir kisminin da internete baglanmak i¢in cep telefonlarini
kullandiklar1 belirlenmistir.

Sosyal medya kullanma siiresi ile siber giivenlik algisi1 arasinda herhangi bir
iliski bulunmamaktadir. Ogrenim diizeyi agisindan 6grencilerin kisilik 6zelliklerinin
ve siber giivenlik algilarinin degismedigi goriilmiistir. Semerci’nin (2019)
iiniversitede Ogrenim goren Ogrencilerinin, &grencilerin kisisel siber gilivenlik
saglama davranis diizeyi ile “cinsiyet” ve “bir giinde kullandiklar1 internet siireleri”
arasinda anlaml farklilik oldugu gézlenirken, “sinif diizeyi”, “bilgisayar kullanma”
ve “internet kullanma becerileri” arasinda ise anlamli bir farklilik goézlenmedigi
bulgusuna ulasilmigtir.

Ogrencilerin kisilik egilimlerinin siber giivenlik algilarim1 bazi boyutlarda
etkilerken baz1 boyutlarda ise etkili bir faktdr olmadig1 goriilmiistiir. Ogrencilerin
kisilik oOzelliklerinin siber giivenlik algisiin alt boyutlarindan kigisel gizliligi
koruma iizerindeki etkinin anlamli oldugu ve diger alt boyutlar tizerinde herhangi bir
etkiye sahip olmadig1 goriilmiistiir. Halevi vd., (2013) calismalarinda bes faktor
kisilik 6zelliklerinden sadece sorumluluk boyutunun siber giivenlik {izerinde anlamli
bir etkisinin oldugu bulgusuna ulagilmigtir. Warrington (2017) ise bir iste ¢aligmakta
olan 18 yasindan biiyiik katilimcilarin bes faktor kisilik 6zelliklerinin dosya koruma
davraniglarimi anlamli bir bigimde etkiledigini gostermistir. Halevi vd., (2013)
nevrotiklik kisilik 6zelligi baskin olan bireylerin oltalama saldirilarina maruz kalma
olasiliginin anlamli bir bigimde daha yiiksek oldugu tespit edilmistir. Gratian vd.,
(2018). Calisma sonunda disadoniikliik 6zelliginin cihaz koruma davranisi ile

sorumluluk 6zelliginin ise parola kullanimi ve sistem giincellestirilmesi davraniglar
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ile anlamli bir iliskisinin oldugu saptanmistir. Yigit ve Seferoglu (2019)
caligmalarinda tiim kisilik 6zelliklerinin siber giivenlik davranisi lizerinde anlamli
bir etkiye sahip oldugu goriilmiistiir. Ayrica nevrotiklik kisiligi siber giivenlik
algisinm negatif etkilerken ve diger kisilik 6zellikleri ise pozitif etkide bulundugu
goriilmiistiir.

Calismada elde edilen sonuglar dogrultusunda ¢evrim igi siber gilivenlik
kurslar1 verilerek kamu spotu ile 6grencilerin siber giivenlik konusunda farkindalik
kazanmalarinin saglanabilecegi 6ngoriilmektedir.
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Extended Abstract

Literature Review:

Generation Z or Generation Z is used for people born between 2000 and 2020. This
generation is located between the Y generation and the Alpha generation. The common
feature of the Z generation is that they are prone to technology and their awareness is high
compared to other generations. Different sources show the Z generation in different time
periods and the most used method is birth dates. (Goh & Lee, 2018; Kitchen & Proctor, 2015)
stated that those born between 2000-2020 are Generation Z. When evaluating generations, it
is necessary to look at who they are, how they evaluate their environment, how they relate to
authority, and their reflections on family and society (Swanzen, 2018). The services provided
by the Internet have entered many areas of human life and have become indispensable for
life. As a result of cyber crimes committed over the internet and cyber threats encountered,
many individuals and institutions suffer economically. Therefore, institutions as well as
individuals need to raise awareness about cyber security (Sasse et al., 2001). In the literature,
it has been found that university students take precautions such as protecting their privacy,
avoiding untrustworthiness, taking precautions against cyber threats, protecting payment
information, and deleting this information (Pusey & Sadera, 2011; Karaci et al., 2017; Yigit
& Seferoglu, 2019).

Methodology: The universe of this study consists of approximately 2200 students
studying at Artvin Coruh University Health Services Vocational School between 2022 and
2023. The sample of the study consists of 387 students who participated voluntarily. Data
were collected through an online survey. There are three parts to the questionnaire, the
personal information form was used in the first part, the personality scale in the second part,
and the cyber security provision scale in the third part. The data used in the research were
collected online from university students studying at the Vocational School of Health
Services between 01.11.2022 and 07.11.2022. The obtained data were coded in SPSS 25
package program. The average scores of the sub-dimensions of the personality and
cybersecurity provisioning scales were calculated by taking the average of the responses
given to the items contained in the relevant dimension. The answers given to the scales were
coded as 1, 2, 3, 4, and 5, from the most negative to the most positive. Questions with reverse
meanings were coded as the reverse. Descriptive and descriptive statistics were used in the
study. Since the study data showed normal distribution, t-tests and ANOVA tests were used
for different analyses. Multiple regression analysis was conducted to determine the effect of
students' personality traits on their perceptions of cyber security.

Findings and Discussion: Among the personality sub-dimensions of the students,
it was observed that the agreeableness dimension came to the fore more (3,38) than the other
personality types, and the neuroticism dimension had the lowest average (2,93). It was seen
that the sub-dimensions of the cyber security perception scale, avoiding the untrusted
dimension (3,64) had the highest average and the dimension of protecting personal privacy
(2,31) had the lowest average. In the study of Ogiitcii et al., (2016), it was seen that the cyber
security awareness level of individuals was moderate and their protective behaviors were not
fully established. Furnell et al., (2005) found that participants had good awareness levels
against malicious software such as viruses. Yenisey et al., (2008) found that a significant
portion of the participants did not shop for fear of their credit card information being seized.
In their study, Karaoglan Yilmaz et al., (2014) conducted a study of first-year university
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students on basic subjects such as computer access security, malicious software and ways of
protection from this software, making backups, password security, network security, file
access and sharing security, and e-mail security. They did not take any precautions.

Results and Recommendations:

In this study, various analyzes were carried out to determine the personality traits
that are an important factor in shaping the cyber security perceptions and behaviors of the
students according to the university (generation Z) education in the fall semester of 2022-
2023 and to reveal the relationship between the two variables. Among the personality sub-
dimensions of the students, it was observed that the agreeableness dimension came to the
fore more (3,38) than the other personality types, and the neuroticism dimension had the
lowest average (2,93).

It was seen that the sub-dimensions of the cyber security perception scale, avoiding
the untrusted dimension (3,64) had the highest average and the dimension of protecting
personal privacy (2,31) had the lowest average. In the study of Ogiitcii et al., (2016), it was
seen that the cyber security awareness level of individuals was moderate and their protective
behaviors were not fully established. Furnell et al., (2005) found that participants had good
awareness levels against malicious software such as viruses. Yenisey et al., (2008) found that
a significant portion of the participants did not shop for fear of their credit card information
being seized. In their study, Karaoglan Yilmaz et al., (2014) conducted a study of first-year
university students on basic subjects such as computer access security, malicious software
and ways of protection from this software, making backups, password security, network
security, file access and sharing security, and e-mail security. It was found that they did not
take any precautions. Karaci et al., (2017) found that students' cyber security perceptions are
at a good level. Al-Janabi and Al-Shourbaji (2016) found that undergraduate students do not
have sufficient knowledge about cyber security in their study of academic staff and university
students. Chaudhary Zhao et al., (2015) found that Finnish students had higher cybersecurity
knowledge levels than Chinese students, but most both Finnish and Chinese students had
misconceptions about cybersecurity. Klahid et al., (2018) It has been determined that
although university students studying at the faculty of education in Malaysia show a high
level of awareness about certain elements of cyber security such as cyberbullying, personal
information, and internet banking, they lack knowledge about ensuring personal security.

According to the gender variable, it was observed that the personality types of
extraversion, openness to experience, self-control, and agreeableness, which are personality
sub-dimensions, did not change according to gender. However, it has been observed that the
personality trait of neuroticism varies according to gender. Accordingly, it was observed that
female students tended to have a higher neuroticism personality than male students.
According to the gender variable, it was observed that the sub-dimensions of cyber security
perception, avoiding the untrustworthy, taking precautions, protecting payment information
and not leaving a trace, did not change according to gender. However, it has been observed
that the dimension of protection of personal privacy varies according to gender. According
to this, it has been observed that male students pay more attention to protecting personal
privacy than female students.

Students who use social media between 3-5 hours have a higher level of self-control
personality traits than students who use social media between 1-3 hours. It has been
determined that Semerci's (2019) university students use the internet for an average of 5 hours
a day on average. There is no relationship between the duration of social media use and the
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perception of cyber security. It was observed that the personality traits and cyber security
perceptions of the students did not change in terms of education level. Semerci (2019)
university students showed that there was a significant difference between the students' level
of personal cyber security providing behavior and "gender" and "the time they use the internet
in a day", while "class level", "computer use" and "internet usage skills" were observed. It
was found that there was no significant difference between ".

While students' personality tendencies affect their cyber security perceptions in
some dimensions, it has been observed that it is not an effective factor in some dimensions.
It was seen that the effect of students' personality traits on protecting personal privacy, one
of the sub-dimensions of cyber security perception, was significant and did not have any
effect on other sub-dimensions. Halevi et al., (2013) found that only the responsibility
dimension of the five-factor personality traits has a significant effect on cyber security.
Warrington (2017), on the other hand, showed that the five-factor personality traits of
participants over the age of 18 who work in a job significantly affect their file protection
behaviors. Halevi et al., (2013) found that individuals with a dominant neuroticism
personality trait are significantly more likely to be exposed to phishing attacks. Gratian et al.,
(2018). At the end of the study, it was determined that the extraversion feature had a
significant relationship with the device protection behavior and the responsibility feature with
the password usage and system update behaviors. Yigit and Seferoglu (2019) found that all
personality traits have a significant effect on cyber security behavior. In addition, it was
observed that the personality of neuroticism harmed the perception of cybersecurity, while
other personality traits had a positive effect.

In line with the results obtained in the study, it is predicted that by giving online
cyber security courses, students can be made aware of cyber security with public service
adversitements.
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