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Ozet- Tletisimin biiyiik kismimi olusturan kablosuz aglarm kullamimi hizli bir sekilde artmaktadir. Tasarsiz aglar
siklikla hareketli diigiimlerden olusan alt yapisiz kablosuz aglardir. Tasarsiz aglarda diigiimler hem diger
diigtimlerle iletisim kurabilir hem de paketleri ileterek yonlendirici gorevi iistlenirler. Bu aglar arama kurtarma,
ofis, kampiis, konferans salonu, iiniversite ve sehir aglarinda kullanilmaktadirlar. Tasarsiz aglarda diigiimlerin
hareketli olmasi, bir altyapinin mevcut olmamasi, bant genisliginin ve gii¢ kapasitesinin sinirli olmasi bu
aglarm en 6nemli sorunlarindandir. Diigiimlerin hareketliligi topolojinin hizli bir sekilde degismesine ve kurulan
yollarin bozulmasina neden olmaktadir. Bu calismada, agin giivenligini bozacak black hole ataklar tasarlayip,
agim gilivenirligini artiracak giivenlik uygulamasi gelistirilmistir. Caligmada tasarsiz aglarda kullanilan en giincel
protokollerden birisi olan Ad hoc on-demand multipath distance vector (AOMDV) protokolii kullanilmistir. Bu
amacla, giivenlik uygulamasinda senaryolar iretilmis olup, daha sonra da bu senaryolardan yararlanilarak
AOMDV protokoliinde giivenlik uygulamasinin altyapisi olusturulmustur. Calismada benzetim araci olarak
Network Simulator (NS 2) programinin 2.35 siirimi ve diger ag benzetim yazilimlari i¢in yardimci programlar
olan tracegraph202, APP-Tool-master grafik yazilimlar1 kullanilmigtir.

Anahtar sozciikler- AOMDV, MANET, Black hole

Implemented Security Application Against Black Hole
Attacks in AOMDYV Protocol

Abstract- The use of wireless network forming the major part of the communication is increasing rapidly. Ad-
hoc networks are typically composed of mobile nodes lower unstructured wireless networks. In ad-hoc network
nodes can communicate with other nodes as they undertake the task of the router transmits both packages. These
networks are search and rescue, office, campus, conference hall, university and city are used in the network. Be
mobile nodes in ad-hoc networking, the absence of infrastructure, limited bandwidth and power capacity of the
most important problem of this network. The topology of the nodes mobility leads to deterioration of rapid
change and established ways. In this study, the design of black hole attacks to disrupt network security, is a
security application that will increase the reliability of the network developed. Most of the current protocols used
in networks tasarsiz study, which is one of AOMDV protocol was used. For this purpose, scenarios are being
produced in a security application, and then utilizing the aomdv Protocol security in these scenarios the structure
of the application has been established. In the study as a simulation tool the network Simulator (ns-2) Version
2.35 of the program, and other network utilities for the simulation software tracegraph202 app-tool-master
software was used for graphics.
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1. GIRIS (INTRODUCTION)

Tasarsiz aglar bir grup hareketli ya da hareketsiz
digiimiin bir araya gelerek olusturdugu cok adimli,
onceden kurulmus bir altyaprya sahip olmayan kablosuz
aglardir. Bu aglardaki diigiimler genelde hareketli
olmakla beraber sabit diigiimler de igerebilirler. Altyapili
aglardaki gibi bir merkezi bir yonetim bulunmamaktadir.
Diigiimler hem yonlendirici gorevini tistlenmekte hem de
diger digiimlerle iletisim kurmaktadirlar. Ag altyapisiz
oldugundan  diigiimler  istedikleri ~ gibi  hareket
edebilmektedir. Tim diigiimler birbirlerinin kapsama
alaninda bulunamayacaklarindan iletisim ¢ok adiml
olarak  yapilmaktadir.  Tasarsiz  aglar  topoloji
degisimlerine kolay uyum saglayabilirler. Herhangi bir
diigiim kurulan yoldan ¢iktiginda durum fark edilir ve
yeni bir yol kurma siireciyle iletisime kalinan yerden
devam edilir. Bu durum gecikmeye sebep olsa da ag hala
iletisime  imkan tamimaktadir. Tasarsiz  aglardaki
diigiimlerin gii¢ kaynaklari, islemci kabiliyetleri, saklama
kapasiteleri ve bant genislikleri kisithidir. Gii¢ kaynaginin
kisith  olmast  diigimlerin  kapsama  alanlarimi
sinirlandirmaktadir.  Diglimlerin -~ hareketli  olmasi
agirliklarina sinirlamalar getirmektedir. Bant genisliginin
simirlt olmas1 da tasarsiz aglarda gonderilecek kontrol

mesajlarmin  sikligmma  ve  miktarina  kisitlamalar
getirmektedir. Tasarsiz aglarda basarili bir iletisim
olusabilmesi icin bu kit kaynaklarin etkin olarak

kullanilabilmesi gerekmektedir [1].

Tiim uygulama alanlarinin ydnlendirme protokollerinden
kendilerine has istekleri ve ihtiyaglart vardir. Duyarga ag
uygulamalart minimum enerji tiikketimi isterken konferans
uygulamalar1  gercek zamanli uygulamalar servis
kalitesine O6nem vermektedirler. Tasarsiz aglarda
kullanilan iletisim ortaminin da -radyo haberlesmesi-
kendine has ozellikleri vardir. Ornegin, diigiimler
arasindaki baglantilar tek yonlii olabilir. Bunun sebebi iki
diigiimiin ileticilerinin gii¢lerinin farklilig1 yiiziinden
sadece birinin digerini duyabilmesi ya da ortamdaki
gliriiltii olabilmektedir [2]. Cok adiml1 iletisim yapilmasi
hem giicte hem de iletim kapasitesinde yiiksek kazanglara
yol agmaktadir. Boylece diigiimler paketleri ¢ok daha az
¢ikig giiciiyle ¢ok adimda gonderebilmektedirler. Tasarsiz
aglarin daha karmasik uygulamalarda kullanilmasiyla,
servis kalitesine (QoS) olan ihtiya¢ artmaktadir. Bu
aglarin kullanilmasi ise giivenlik gereksinimlerini ortaya
cikarmigtir. Hareketli ad-hoc aglarda (Mobile Ad-hoc
Networks, MANET) gomiilii bir giivenlik tasarimi yer
almadigindan  ataklara kars1 savunmasiz yapidadirlar.
Dolayistyla kablosuz kanal hem agdaki kullanicilara hem
de agda yer alan koti niyetli kullanicilara erisilebilir
durumdadir. Giivenlik Ad hoc aglarda ki en onemli
konulardan biridir. Ad hoc aglardaki en yaygin ataklar
agdan gonderilen paketlerin kotli niyetli diglimler
tarafindan yok edilmesi ve gelen paketlerde kotii niyetli
diugiimlerin degisiklik yaparak agda karigikliga yol
acmastyla agm  performansimin  disiiriilmesinin
hedeflenmesidir. MANET paylasilan kablosuz ag ortami
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vasitasiyla hareketli diiglimlerin birbiriyle iletisim
isteginde bulundugu bir yapiya sahiptir [1, 3].

Bu calismada tasarsiz aglarin 6énemli bir sorunu
olan giivenlik konusunda tasarsiz aglardaki giincel
protokollerden biri olan AOMDV protokolii
kullanilarak, agda black hole saldirist olusturmak
ve digiimlerin aga katithimindaki hiz parametreleri
dikkate alinarak senaryolar iiretip kotii niyetli
diigtimlere kars1 agda daha iyi performansin elde
edilmesi i¢in giivenlik uygulamasi gelistirilmistir.
Bolim 2’de AOMDV protokolii genel olarak
anlatilmigtir. Bolim 3’te ise gergeklestirilen
giivenlik uygulamasi anlatilmistir ve bolim 4’te
ise gerceklestirilen benzetim ve elde edilen
sonuclar verilmigtir.

2. AOMDV PROTOKOLU (AOMDV PROTOCOL)

AOMDV  protokolii  Destination  Sequenced
Distance Vector (DSDV) protokoliinden temel
alinmisti. AOMDV protokoliinde on binlerce
dinamik digiimden atlamalar yapilarak bir
network sistemi olusturulabilmektedir. AOMDV

protokolinde  temel konsept yo6n  bulma
sireclerinde  birgok  yolun  iretilmesi  ve
hesaplanmasidir.  Baglantinin ~ kopmast  ve

genellikle yanlis yonlendirmelerin gerceklesmesi
dinamik bir yapiya sahip olan AOMDV
protokoliinde avantaj saglamaktadir.
Yonlendirmede tek yol kullanan Ad Hoc On
Demand Distance Vector (AODV) protokoli
yonlendirmede herhangi bir yol kullanilmadiginda
yeni yol arayisina girmektedir. Bu durum her yol
bulmada gecikmeye ve aga yiik getirisine neden
olmaktadir. AOMDYV protokoliinde belirtilen
verimsizligin Oniine ge¢mek icin ¢oklu yol
kullanilmaktadir[4, 5].

AOMDV protokoliinde kaynak diigiim aga istek
paketi (Route Request,RREQ) yayar. Paketi alan
ara diigim yonlendirme tablosunu kontrol eder.
Yonlendirme tablosunda hedef diigiime ulasacak
yol bilgisi mevcut ise kaynak digiime geriye
doniik cevap paketi (Route Reply,RREP) paketi
gonderir. Hedef diigiime gidecek yol bilgisi
yonlendirme tablosunda bulunmuyorsa komsu
diigiimlere RREQ paketi yaymaya devam
edecektir. AODV Protokoliinde paketi alan ara
digiimde kopya RREQ paketleri olustugunda
kopya RREQ paketlerden en ge¢ gelen istek paketi
g6z ardi edilir. Hedef diiglime ge¢ gelen RREQ
paketi atilir. AOMDV protokoliinde kopya RREQ
paketleri atilmaz. Her kopya islenir. AOMDV
protokoliinde hedef diigiime gelen paketler
islenmektedir. Gelen paketlerin coklu olmasi,
hedef diigimden gonderilen yaymin diger
diigiimlere birden ¢ok yol sunmast ve hangi
yollarin diigiimlere ilan edilmesi ve diigiimlerin
hangi yollar1 kabul etmesi gerektigi sorusunu
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AOMDYV  protokoliiniin
belirlemektedir [6].

loop freedom  Ozelligi

Dongiiden kaginmak icin kosullar asagida listelenmistir:

1. Farkli sira numarasi: Hedef diigiime gelen farkli
sira numarasina sahip paketlerden AODV
protokoliinde oldugu gibi en eski sira numarasina
sahip paket dongiiden kaginmak ig¢in atilir.

2. Ayni sira numarast: Atlama sayist daha kisa
olan yol segilir. Daha kisa yol bulunmazsa
secilen kisa yoldan  bagka secenek
bulunmamaktadir.

Hedef diiglime gidecek birden fazla ortak baglant
bulunmasi agda trafik olugsmasina ve tikanikliga neden

olacaktir. Bundan dolayr ayrik diigim ve linkler
gereklidir., AOMDYV protokoliiniin path disjointness
ozelligi dikkate alinarak agin performansi

iyilestirilmektedir. Ayrik baglanti saglama kosulunun
gerceklesmesi  sonraki atlama ve son atlamanin
birbirinden farkli olmasma baghdir. Sekil 2.1°de P
digimiinden D digimiine giden yolda X digimi
belirtilen kosulu saglamamaktadir. Bu durumda P-U-X-Y-
W-D veya P-V-X-Y-Z-D yollarindan biri kullanilacaktir
[4,7].

Sekil 2.1. Ayrik baglant1 fikri.(Discrete connection idea )

AOMDV protokoliinde ¢oklu yol sayesinde RREP
paketleri tim diigiimlere gonderilmektedir. Ad-hoc
aglarda baglant1 hatalar1 hareketlilik, tikaniklik, paket
cakigmalari, digim ya da hop hatalar1 vb.
goriilebilmektedir. Gonderilen paket yol boyunca bozuk
baglantiya rastladiginda hedef diigiimden kaynak diigiime
dogru RRER paketi yayilir. Yeni bir yol digiimlerin
yonlendirme tablolarindan tespit edilerek paket akisina
devam edilir. Tiim baglant1 yollar1 bozuldugunda yeni bir
yol kurmak gerekecektir. AODV protokoliinde bozuk
baglantiya rastlanildiginda agin kaynaklarmi tiiketerek
yeni bir yol kurma arayigina gidilmektedirr. AOMDV
¢oklu yol sayesinde bulundugu agin kaynaklarini daha
verimli kullanabilmektedir [8].

AOMDYV protokoliinde yapilan g¢aligmalardan bir tanesi
oncelikli AOMDV(P-AOMDYV) olarak ta adlandirilan
yeni bir yonlendirme protokoliidiir. Bu protokol otobiis
ulasimi esnasinda mobil altyap1 kullanilarak beraber iglem
yapabilme yetenegi kazandirmustir. Bu sayede
baglanilabilirlik kayiplarin etkisi azaltilmis ve agin
performansi gelistirilmistir. P-AOMDV kaynak ve hedef
arasinda bir ¢cok yol bulmakta ve bu islem sayesinde
diugiimlerin daha hizli iletisimine destek vermektedir[9].
Diger bir ¢aligmada ise ¢ok yollu yonlendirme protokolii

223
gelistirilmisgtir. Alict  tabanli AOMDV  (RB-
AOMDYV) olarak adlandirilan bu protokol

AOMDV protokoliiniin giivenirlilik avantajlarin
almis ve tekrar kurulum kesif zamanini azaltmistir.
Alict diiglim belirli bir zaman araliginda herhangi
bir veri paketi alamazsa yol kesfi isleminde
oldugunu varsaymaktadir[10].

2.1.Black Hole Atak (Black Hole Attack)

Black hole atak Dos saldir1 ataklarinin tiirlerinden
biridir. Uydurma yonlendirme bilgisi dagitir ve
iiretir. Black hole saldirisinda kot niyetli bir
diigiim uydurma yonlendirme bilgilerini gonderir.
Kot niyetli diigim yonlendirme bilgisinin
optimum oldugunu diger diigiimlere yayar.
Saldirgan diigiim kaynak diigiime uydurma RREP
paketi gondererek hedef diigiime giden daha iyi bir
yol oldugunu iddia eder [11]. Hedef diigiime
gonderilen RREP paketindeki hedef sira numarasi
RREQ paketindeki sira numarasindan daha biiyiik
veya esit uydurma numarasidir. Saldirgan kaynak
diigiimiin kendisi lizerinden gegmesi gerektigi
bilgisini yayarak agdaki tiim trafigi yonetmektedir.
Sekil 2.2°de RREP paketini alan kaynak diigiim
ornegi gosterilmistir [12].

<E,A,120,2> D

Sekil 2.2. RREP paketini alan kaynak digim

Ornegi. (The source node instance that receives the RREP
package)

Sekil 2.2°de gosterildigi gibi A kaynak digiimi E
hedef digiimiine veri gondermek istemektedir.
Kot niyetli digiimin (M) aga etkisi tespit
edilmistir. ~ Kaynak diiglimde hedef diigiime
gidecek yol bilgisi bulunmadigindan, tiim komsu
diigimlere RREQ paketi yayacaktir [13].
Gonderilecek RREQ paketinin yapist asagidaki
bilgilerden olugsmaktadir. Kaynak diigiimiin adresi,
kaynak diigiimiin adresi, broadcast numarasi, hedef
digiimiin adresi, hedef sira numarasi ve atlama
sayisindan olusmaktadir. Kaynak diigim RREQ
paketini gonderdiginde olusacak RREQ paket
igerigi <A,1,1,E, ,0> yapisinda olacaktir. Paketi
alan komsu diigimler (C,M) ydnlendirme
tablolarint  kontrol edeceklerdir. C digimii
yonlendirme tablosunu kontrol ederek, E’ye giden
bir yol oldugunu belirlerse geriye donik A
diigimiine RREP paketi gonderecektir. Hedef
diigiime giden yol bilgisi yonlendirme tablosunda
mevcut degilse kaynak digiimden gelen bilgiyi
yonlendirme tablosuna kaydedecektir. Komsu
digiimlere istek paketi yaymaya devam edecektir.
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Koti niyetli digim paketi aldiginda hedef diigtiim
bilgisinin kendisinde bulundugu uydurma bilgisini kaynak
digiime RREP paketini gondererek belirtir. Kotii niyetli
diigiim hedef diigiime kendisi iizerinden gidildiginde daha
az atlama sayisiyla ulasabilecegini, RREP paketini
kaynak diigiime gondererek, kaynak diigiimden iletilen
verinin kendisi lizerinden gegmesini istemektedir. Kaynak
diigtime gonderilecek RREP paket yapisi hedef diiglimiin
adresi, gelecek diigiimiin adresi, atlama sayisi ve hedef
diigiimiin sira numarasindan olugmaktadir. RREP paket
icerigi  <E,M,120,2> belirtildigi gibi olacaktir [14].
Kaynak diigim RREP bilgisini aldiktan sonra veriyi M
digiimiine gonderecektir. M diigiimiine gelen paketler
kaybolacaktir. Kotii niyetli diiglim amacina ulasacaktir.

Bu alanda yapilan ¢alismalardan bir tanesinde hiyerarsik
kablosuz algilayici aglar igin farkli tipteki sinkhole
digiimlerin  belirlenmesi i¢in yeni bir yaklasim
sunulmustur. Bu  yaklasimda hiyerarsik kablosuz
algilayic1 aglar bir ¢ok kiimelere boliinmiistiir ve her
kiime gii¢li bir kiime basmna sahiptir. Bu kiime bast
gorevinde olan diigiimler kendi kiimelerinde sinkhole
atagl yapan diiglimlerin belirlenmesi islevini yerine
getirmektedirler[15]. Diger bir ¢alismada ise Blackhole ve
Grayhole ataklarin belirlenmesi i¢in yeni bir mekanizma
onerilmistir. Bu mekanizma normal AODV yoénlendirme

protokoliiniin ve Watchdog mekanizmasinin
modifikasyonundan sonra calismaktadir. Bu
mekanizmada diiglim veya herhangi bir yolun giivenirlilik
seviyesinin tanimlanmast icin renk planin
kullanmaktadir[16].

3.  ONERILEN YONTEM ILE AOMDV

UYGULAMASI (AOMDV APPLICATION WITH THE
PROPOSED METHOD)

Bu ¢alismada kotii niyetli diigiimlerin agdaki saldirisinin
tim ag1 etkilemesinin azaltilmasi, dinamik yapidaki
diigtimlerin belirli hizlarla aga katilimmin saglanmasi, ag
kaynaklarmin verimsiz kullanimini  azaltan giivenlik
tasarimi uygulamasi amaglanmis ve gergeklestirilmistir.
Calismada agdaki veri akisin1 bozabilecek diigiimlerin ag
topolojisindeki karmasiklik diizeyi incelenerek ataklarin

etkisini  azaltmaya doniik giivenlik uygulamasi
onerilmistir.

AOMDV protokoliinde black hole atagini
gerceklestirebilmek igin  aga koti  niyetli digim
eklenmistir. Kotii  niyetli  diigimiin  aga  etkisi
incelenmistir. Kotii  niyetli diigim iizerinden yol

kurulmus, bu yol iizerinden gecen paketler atilmistir.
Kot niyetli diigiim bunu yapmak igin hedefe gidecek
yolun kendisi ilizerinden daha az atlama sayistyla ve daha
biiyiik sira numarasiyla komsu diigiimlere yanlis cevap
olarak gondermektedir. Komsu diiglimlerden gelen
paketler kotii niyetli diigiim tarafindan atilmaktadir. Diger
kablosuz yonlendirme protokolleri olan DSDV, AODV,
DSR, HWMP vb. black hole saldirisina agiktir [17].

AOMDV  protokolinde  kotii  niyetli  diigiimiin
davraniginin agin performansini diisiirmesi ve agdaki veri
akigint bozmasi, dolayisiyla paket kaybinin artmasini
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engellemek icin giivenlik uygulamasi
gelistirilmisgtir.  Diiglimlerin  aga  katiliminda
hareket ozelliklerini kullanarak konumlanmasi
agm performansini artirmaktadir. Diigiimlerin aga
belirli hizlarla katiliminda kaynak diigiimiin komsu
diigiimlere istek paketi gondermeleri, paketleri
alan komsu diigiimlerin ydnlendirme tablolarim
glincellemesi ve hedef diigiime gidecek yol bilgisi
cevabi yer alan diigiimlerin kaynak diigiime cevap
paketini gondermesiyle veri akisi baslamaktadir.
Kot niyetli  diigimiin = agdaki  davranisi
incelendiginde diigiimlerin aga katiliminda belirli
hizlarla yer almalar1 ve hedef diigiime gidecek
sahte yOnlendirme bilgisini kaynak diigiime
kolayca gonderebildigi goriilmektedir [18]. Agda
diisiik hizla konumlanan diigiimler koti niyetli
digimiin  paketleri ~ kaybetmesine  neden
olmaktadir. Digiimlerin hiz parametrelerinin
artirilmas1  agda kurulacak yapinin Dbelirsizligi
dolayisiyla kotii niyetli diigiimlerin sahte yol
bilgisi gondermelerini zorlastirmaktadir.

AOMDV protokoliinde ¢oklu yol kullanildigindan
hedef diigiime giden yollardan birisi bozuldugunda
hedef diigiime ulasan diger yollar iizerinden veri
akigt devam etmektedir. AOMDY protokoliiniin bu
yapist agda yeni bir yol kurma arayist i¢cin zaman
harcamamasi diigimlerin agda konumlanmasinin,
kot niyetli diigiimiin davraniginin hiz parametresi
tizerinde degerlendirebilmekteyiz. Diigiimlerin aga
katilim hiz degerleri kontrol edilerek zaman agimi
maksimum hiz degeri diigiimlerin esik degeri
olarak tanimlanmaktadir. Esik degere yaklasan
diigiimlerin aga katilma hizlarmin esik degere
yaklagmasi kotli niyetli diigimiin agdaki paket
kaybina etkisini azaltmaktadir [19,20]. AOMDV
protokolii giivenlik tasarim yapisinda tanimlanan
hiz degeri lizerinden ortaya ¢ikan akis diyagrami
Sekil 3.1°de gosterilmistir. Akig diyagraminda
tanimlanan hiz degeri en yiiksek atlama hiz degeri
olarak belirlenmistir. Diigiimlerin aga katilim hiz
degerleri kontrol edilerek zaman agimi maksimum
hiz degerini diiglimlerin  esik degeri olarak
tanimlamaktayiz. Esik degere yaklasan diigiimlerin
aga katilma hizlarinin esik degere yaklasmasi kot
niyetli digiimiin agdaki paket kaybina etkisini
azaltmaktadir. Esik atlama hiz degeri asagida
tanimlanmaktadir.

Ib = En diisiik atlama (0.2 m/s NS2.)
ub = En yiiksek atlama (105 m/s NS2 [21].)

Sekil 3.1°de gosterildigi gibi kaynak diigiim tim
komsu diglimlere paket yollamakta ve bu
gonderilen paketler ara diiglim tarafindan
alinmaktadir. Eger gonderilen paket hedefte ise
ulastig1 bilgisi kaynak diigiime gonderilmektedir.
Gonderilen paket hedef diiglimde degil ise komsu
diigtimlerden birisini seger ve gelen paketi ona
yonlendirir. Bu yeni ara diigiim kotii niyetli  bir
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digiim ise ve digtimlerin hiz1 tanimlanan hiz degerinden
biiyiik olursa veri akisi hizli olur ve atilan paket sayisi
azalmaktadir. Fakat diigiimlerin hizi tanimlanan hiz
degerinden kiiciik olursa bu durumda veri akisi
yavaglamakta ve atilan paket sayis1 artmaktadir.

Kaynak digi 3
tim komsulara RREQ paketl yaymlanir
Ara Diiiim tarafindan
RREQ paketleri teslim alinir.

If Hedef Diigiim ?

Hayr

Komsu dxﬁi—)

if Ara Dilgiim
maliclous diigiim?

Evet

RREP Paketi Kaynak Diigiime Gonderlir

Verl Transfori

Diigtmlerin hizi <
Tanmianan Hiz Dogori

Data akigi daha hizh
drop edilen paket sayisi azdir.

Dataakisi yavag
drop edilen paket sayisi fazladir.

Sekil 3.1. Giivenlik uygulamasi akis diyagrami.(Flow
diagram of safety application)

3.1. Benzetim (Simulation)

Gergeklestirilen uygulamanin benzetim aract olarak
Network Simulator (NS 2) programinin 2.35 siiriimi
kullanilmistir. NS kullanilmasinin sebebi kullanicilara ¢ok
sayida fonksiyon sunmasi, kablosuz aglar1 desteklemesi
ve acik kaynak kodlu oldugundan protokol eklemeye,
mevcut protokolleri degistirmeye imkan vermesidir. NS 2
kablolu ve kablosuz ag arastirmalarinda kullanilan
nesneye dayali bir ayrik olay benzetim aracidir.

3.1.1. Benzetim Senaryolari (Simulation Scenarios)

Protokollerin performanslarinin karsilastirilmas: igin 2
farkli senaryo, 6 farkli hareket modeline gore benzetim
yapilmigtir. Tiim senaryolarda hareketli diigiimler ayni
atlama hizlariyla alana rastgele dagitilmistir.

Tcl dosyalarimiz  diigiimlerin aga katilimindaki hiz
degerleri dikkate alinarak olusturulmustur.
Dosyalarimizda koétii niyetli diigiimlerin aga katilim hizi
diger diglmlerin  hizlaniyla es deger olarak
belirlenmektedir.  Diigiimlerin  aga  degisken hiz
tanimlariyla katildiklarinda agin performansini hangi
Olgiide etkiledigi benzetim araciyla tespit edilmistir.
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Senaryolarimizda atlama hizlar1 artan bir sekilde
devam etmektedir. Senaryolarda tanimlanan hiz
degerleri maksimum hiz degeri ve minimum hiz
degeri araliginda belirlenmektedir. Senaryol de
tanimlanan atlama hizi degerini ul, senaryo 2 de
tanimlanan hiz degerini u2 belirtilmistir. Giivenlik
uygulamas1 senaryomuzda agda yer alan bes
numaralt digiim koti niyetli diigim olarak
belirlenmistir. Koti  niyetli  digiimiin  agda
gorlinmesi  i¢in  diigim farkli bir renkte
tanimlanmisgtir.

Diigiimlerin  agdaki davramslart iki hareket
senaryosu lizerinden incelenmistir. Hareket
modellerinde kaynak diigiimden hedef diigiime
giden yollar degismektedir. Iki farkli hareket
senaryosunda  hedef  diiglimler degiskenlik
gostermektedir. Aga degisken atlama hizlariyla
katilan  diiglimlerin atlama hizlarinda artis
gerceklestiginde kotli niyetli digliimiin  agdaki
performansimin  etkisi benzetim araciyla tespit
edilmektedir. Sekil 3.2’de senaryolar igin
kullanilan topoloji gosterilmistir.

(] nam: fhome/ns/tez/out.nam

‘ Eile Views Analysis \

hoe/he/tez ot han |

“ « 4 | om > | \‘ 2o 5 B
g i}
%
9
Bl )
Q 00

0% do

(2] 0

< =]

1.1 0
= . \)T
Lo oo ® oo |

Sekil 3.2. Senaryolar igin kullanilan topoloji
(Topology used for scenarios)

Sekil 3.2’de gosterilen topolojide ilk hareket
modeli i¢in 20 hareketli diigiim olusturulmaktadir.
Topoloji 700 X 700 m’lik bir alana kurulmustur.
Benzetim siiresi 60 saniyedir. Hedef digim 12.
diigiim olarak belirlenmistir. Ikinci hareket modeli
20 hareketli diigiimden olugmaktadir. Topoloji 800
X 800 m’lik bir alana kurulmustur. Benzetim
siiresi 60 saniyedir. Hedef diigiim 17. digim
olarak belirlenmistir. Ugiincii hareket modeli 20
hareketli  diigimden olugmaktadir.  Topoloji
1000*1000 m’lik bir alana kurulmustur. Benzetim
stiresi 60 saniyedir. Hedef diigim 19. digiim
olarak belirlenmistir. Kaynak ve hedef diigim ayni
renklerde ve kotii niyetli diagiim farkli renkte
tanimlanmstir.
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Hareketli diigiimler “random waypoint” modeline gore
hareket etmektedirler. NS 2 aracinin diigiim hareket
ireteci “setdest” kullanilarak diigimlerin hareketlerini
belirten hareket dosyalar1 olusturulmustur[8]. Hareket
dosyasi iiretilirken ilgili senaryonun hareketli diigim
Sayisi, maksimum hizi, benzetim siiresi (60s), duraklama
siiresi ve topolojinin  koordinatlar1  verilmektedir.
Benzetimde kullanilacak rastlantisal trafik baglantilart NS

2 aracimin trafik senaryo {reteci “cbrgen” ile
tiretilmektedir. Her senaryo igin kullanilan trafik
parametreleri ve  senaryolarda  kullanilan  genel

parametreler Cizelge 3.1°de gosterilmistir.

Cizelge 3.1. Benzetim parametreleri (Simulation parameters)

Senaryo 1 Senaryo 2
Diiglim sayis1 20 20
Trafik tipi CBR CBR
Seed 1 1
Paket boyutu 512 Byte 512 Byte
Simiilasyon siiresi 60 s 60s

3.1.2. Performans Kriterleri (Performance Criteria)

Aga katilim ve hizlan degisken olan diigiimlerin katilim
hizlar1 ve varis noktalarma gore olusturulan senaryolarin
kotli niyetli diiglimiin agdaki performansinin AOMDV
protokoliinde karsilastirilmasi i¢in asagidaki kriterler
degerlendirilmistir.

e Diisiliriilen paket miktari: Kaynaklar tarafindan
iiretilen veri paketi sayisinin kotii niyetli diigiim
tarafindan  diisiiriilmesidir.  Iletiminin  verimi,
diistiriilen paket miktar1 ve sonug itibariyle kullanilan
yonlendirme protokoliiniin giivenilirligi hakkinda bilgi
saglamaktadir.

e Ortalama gecikme: Gecikme bir veri paketinin varig
tarafindan alindigt zamandan paketin  kaynak
tarafindan retildigi zamanin ¢ikarilmasiyla elde
edilmektedir. Gecikme, kuyrukta beklemeden, MAC
seviyesindeki  gecikmeden, iletim ve yayilhim
gecikmelerinden olugmaktadir. Gecikme servis kalitesi
icin 6nemli bir parametre oldugundan kullanilan
yonlendirme protokoliiniin giivenilirligi hakkinda bilgi
saglamaktadir.

4. BENZETIM SONUCLARI (SIMULATION RESULTS)

Bu bdliimde onerilen 2 senaryonun aga farkli katilim
hizlartyla yer almalarmin kotii niyetli diigiim karsisindaki
performanslari benzetim sonuglarina gore
karsilagtirilmaktadir. Her senaryo igin 2 farkli aga katilim
hizlartyla olusturulan ve kaynak diigiimden hedef diigiime
giden farkli yollar kullanilarak 6 farkli hareket modeline
gore benzetim yapilmustir.
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4.1.Diigsiiriilen Paket Miktar: (Dropped Package
Amount)

Sekil 4.1°de a’da gosterildigi gibi Senaryo 1-1
hareket modelinde 707 paket diisiirilmiistiir.
Senaryo 2-1 hareket modelinde 204 paket
diistirilmistir. Kaynak diigiim 0. diigim hedef
diigiim 12.diiglim olarak belirlenmigtir. b’de ise
digiimler Senaryo 1-2 hareket modelinde 692
paket digtrilmigtir. Senaryo 2-2 hareket
modelinde 265 paket distrilmistir. Kaynak
diigiim 0. digim hedef diigiim 17.digiim olarak
belirlenmistir. c¢’de gosterilen grafikte ise Senaryo
1-3 hareket modelinde diigtimlerden 769 paket
diigtirilmustiir. Senaryo 2-3 hareket modelinde
355 paket digtirilmistir. Kaynak digim 0.
diigim  hedef digim  19.diigiim  olarak
belirlenmistir. Elde edilen sonuglara bakildiginda
diigiimlerin farkli topolojilerde agda degisken
katilim hizlartyla yer aldiklarinda, aga katilim
hizinin yiiksek olmasi kétii niyetli diigiimiin paket
atmasini zorlastirmaktadir. Bu durum agdaki paket
kaybin1 azaltmakta ve agin performansini
artirmaktadir. Cizelge 3.2°de diisiiriilen paket
miktari tablo halinde gosterilmektedir.

Cizelge 3.2. Diisiiriilen paket miktari (Dropped
Package Amount)

Diisiiriilen paket (Kaynak —
Senaryolar miktar Hedef) Diigiim
Senaryo 1-1 707 0-12
Senaryo 2-1 204 0-12
Senaryo 1-2 692 0-17
Senaryo 2-2 265 0-17
Senaryo 1-3 769 0-19
Senaryo 2-3 355 0-19

4.2.0rtalama Gecikme (Average Delay)

Sekil 4.2’de senaryo 1’de diigiimlerin aga ul
katilim hiziyla katildiklarinda ortalama gecikme
gosterilmektedir. Sekil 4.2 a’da gosterildigi gibi
Senaryo 1-1 hareket modelinde ortalama gecikme
9873.62 ms’dir. Kaynak digiim 0.diigim hedef
digiim 12.diiglim olarak belirlenmistir. b’de
senaryo 1’de diigiimlerin aga belirlenen katilim
hiziyla  katildiklarinda  ortalama  gecikme
gosterilmektedir. Kaynak diigiim 0. diigiim hedef
diigim 17.diglim olarak belirlenmistir. Senaryo 1-
2 hareket modelinde ortalama gecikme 9275.3
ms’dir. c¢’de senaryo 1’de diiglimlerin aga
belirlenen katilim hiziyla katildiklarinda ortalama
gecikme gosterilmektedir.
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Sekil 4.1. Iki Senaryonun Paket Diisiirme Grafigi. (Package

Dropped Chart of Two Scenarios.)

Cizelge 3.3. Ortalama gecikme (Average Delay)

sevaryolar | OraE |
Senaryo 1-1 9873.62 ms 0-12
Senaryo 2-1 6726.43 ms 0-12
Senaryo 1-2 9275.3 ms 0-17
Senaryo 2-2 7034.08 ms 0-17
Senaryo 1-3 9943.79 ms 0-19
Senaryo 2-3 7050.09 ms 0-19
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¢) Senaryo 1-3

Sekil 4.2. Senaryo 1 ortalama gecikme siireleri.
(Scenario 1 average delay times)

Kaynak diigiim 0. diigiim hedef diigiim 19.digim
olarak belirlenmistir.  Senaryo 1-3  hareket
modelinde ortalama gecikme 9943.79 ms’dir.
Cizelge 3.3’de elde edilen ortalama gecikme tablo
halinde sunulmaktadir. Sekil 4.3’de senaryo 2’de
diigimlerin aga u2 katilim hiziyla katildiklarinda
ortalama gecikme gosterilmektedir.



228
Anlik Gecikme
10000 -
8000
6000
u
E
*
u
o
Q
4000
2000
o . .
0 2 4 6 8 10
Zaman Aralig
a) Senaryo 2-1 ¢
Anlik Gecikme
10000
8000
6000
u
E
é
%)
u
O 4000
2000
o ‘
0 2 4 ] B 10
Zaman Aralig
b) Senaryo 2-2
Anlik Gecikme
10000
8000
6000
o
£
X
T
o
(U]
4000
2000
0
0 2 4 6 8 10
Zaman Aralig

c) Senaryo 2-3

Sekil 4.3. Senaryo 2 ortalama gecikme siireleri. (Scenario 2
average delay times.)

Sekil 4.3 a’da Senaryo 2-1 hareket modelinde aga
belirlenen katthm hiziyla katildiklarinda ortalama
gecikme 6726.43 ms dir. Kaynak digiim 0. diigiim hedef
diigtim 12.diigiim olarak belirlenmistir. b’de senaryo 2’de
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diigiimlerin aga belirlenen katilm hiziyla
katildiklarinda ortalama gecikme gosterilmektedir.
Kaynak diigiim 0. diiglim hedef diigiim 17.digiim
olarak belirlenmistir. Senaryo 2-2  hareket
modelinde ortalama gecikme 7034.08 ms’ dir. ¢’de
ise senaryo 2’de diigiimlerin aga belirlenen katilim
hiziyla  katildiklarinda  ortalama  gecikme
gosterilmektedir. Kaynak diigiim 0. diigiim hedef
diigiim 19.diigiim olarak belirlenmistir. Senaryo 2-
3 hareket modelinde ortalama gecikme 7050.09
ms’ dir.

6. SONUCLAR (CONCLUSIONS)

Tasarsiz aglarda gomiilii bir giivenlik tasarimi yer
almadigindan ataklara kars1 savunmasiz yapidadir.
Tasarsiz aglarin degisken topolojiye sahip olmasi,
diigiimlerin hareketli olmast ve kablosuz ag
ortamindan kaynaklanan olumsuzluklar bir¢ok
soruna neden olmaktadir. Dolayisiyla kablosuz
kanal hem agdaki kullanicilara hem de agda yer
alan  kotii niyetli kullanicilara  erisilebilir
durumdadir.  Tasarsiz  aglarda  digiimlerin
hareketliligi ve topolojinin degisken olmasi
yonlendirme  islemini bu aglarin  6nemli
problemlerinden biri kilmaktadir. Bu c¢alismada
giincel  protokollerden =~ AOMDYV  protokolii
kullanilarak, Dos atak tiirlerinden Black hole
saldiris1  agdaki gilivenligi bozacak sekilde
olusturulmustur. Diigiimlerin aga katilim hizlart
degerlendirilmistir. Calismamizda maksimum hiz
degeri esik deger olarak belirlenmektedir.
Gergeklestirdigimiz ~ benzetim  senaryolarinda
digiimlerin  aga  katilim  hizlarinda  artig
gerceklestiginde kotii niyetli diiglimiin daha az
paket diisiirdligii ve agdaki ortalama gecikmenin
azaldigi elde edilen sonuglarda gosterilmistir.

Koti  niyetli diiglimiin = davraniginin = agin
performansini diisiirmesi ve agdaki veri akigini
bozmasi dolayisiyla paket kaybimin artmasini
engellemek i¢in diiglimlerin aga katiim hizlan
artirilmugtir. Farkli topolojilerdeki ag ortamlarinda
bulunan diigiimlerin 6zellikle hareketli diigiimlerin
hedef noktalara veya hareket halinde iken hizli
davranmalar1 aga yapilan saldirilarin etkisini
onemli dlgiide azaltmaktadir.

Tasarsiz aglarda topolojinin agda degiskenlik
gostermesi ve kaynaklarin sinirli olmasi giivenlik
uygulamalarinin ~ ortaya  ¢ikmasini  gerekli
kilmaktadir. Topolojide olusturulan Black hole
saldirllartyla  agm  verimliliginin  benzetiminin
yapilabildigi, aga katilim hizlarinda degiskenlik
gerceklestiginde Black hole ataklara Kkars
diglimlerin direng gosterdigi, diisiiriilen paket
miktarlar1 ve gecikmelerle tespit edilmistir.
Calismada tasarsiz aglarda saldirilara karst direngli
olan giivenlik uygulamalarina ihtiyacin devam
ettigi tespit edilmistir.
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