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Insanlik tarihi boyunca politik, askeri, siyasi, ekonomik ve diger nedenlerle miicadele alanlari olusmustur. Bu
miicadele alanlar1 kimi zaman savaslara déniismiistiir. Teknolojinin gelismesi ve kiiresellesme savasan aktdrlerin ve
yéntemlerin de degismesine neden olmustur. Ozellikle, Ikinci Diinya Savasi’ndan sonra, devletlerin ana aktér olarak
gérev aldiklart giivenlik ortami yerini ¢cok aktérlii (askert birlikler, terérist unsurlar, yabanci savasgilar, organize sug
orgiitleri vb.), daha az maliyetli ve istenen sonuca daha az stirede ulasmayr amaglayan, bulanik, hibrit savas ortamina
birakmistir. Bu g¢alismanin amaci, hibrit savas olgusunun Avrupa Birligi (AB) ile NATO is birligine etkisini
incelemektir. Bu kapsamda ¢alismada ilk once hibrit savas olgusu agiklanmigstir. Daha sonra, tarihsel arka plani, hibrit
savasin getirmis oldugu degisimler, hibrit savas ve Rusya érnekleri iizerinden anlatilmistir. Izleyen béliimde AB’nin
hibrit tehditlere yaniti incelenmistir. Daha sonra, hangi faaliyet alanlarinda is birliginin artirildigi incelenmisgtir.
Izleyen degerlendirme béliimiinde is birligi alant NATO ve AB’nin yayimladigi raporlar, belgeler cercevesinde
incelenmis, sonug¢ béliimiinde bulgularin degerlendirilmesi yapilmistir. Yapilan inceleme sonucunda, gelisen hibrit
savas ortaminda NATO ve AB’nin birbirinin alternatifi degil, aksine tamamlayicist oldugu ve NATO’nun tehditlere
karst kullanabilecegi sert giicti ile én plana ¢ikarken, AB’nin daha ¢ok yumugak giicii ile 6n plana ¢iktigi
degerlendirilmigtir.

Anahtar Kelimeler: Hibrit Savas, Hibrit Tehditlere Karsi AB’nin Yamiti, AB-NATO is birligi.

NATO-EU COOPERATION IN THE EMERGING
HYBRID WARFARE ENVIRONMENT

ABSTRACT
Throughout the history of humanity, there has always been political, military, economic strife. That sometimes has
turned into full-scale war. Advances in technology coupled with globalization changed who goes to war and how.
Following World War 11, the security environment in which states have been main actors have led to emergence of a
hybrid warfare environment in which multiple actors (e.g. military units, terrorists, foreign fighters, organized crime
units) are used to reach the goal faster, and for cheaper. In this study, we shall attempt to examine the effects of hybrid
warfare on the cooperation between the European Union (EU) and NATO. First, we well talk about the phenomenon of
hybrid warfare, followed by its historical background and the changes it has sparked - particularly in the case of
Russia. Next, we will explore the EU's response to hybrid threats. Third, we will look cooperation and reports published
by NATO and the EU on the matter. Our preliminary findings indicate that NATO and the EU are not alternatives of but
rather complementary to one another in the ever-evolving hybrid war environment. Moreover, NATO it appears is a
hard power against Russian threats, whilst the EU is a soft power.
Keywords: Hybrid Warfare, The EU’s Response to Hybrid Threats, The EU-NATO Cooperation.
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Giris

Insanhik tarihi boyunca politik, askeri, siyasi, ekonomik ve diger nedenlerle miicadele
alanlar1 olusmustur. Miicadeleler kimi zaman diplomatik yollarla ¢6ziilebilirken kimi zaman
askerl gilic kullanarak c¢oziilebilmistir. Teknolojinin gelismesi sadece savas alanlarinda
kullanilan silah ve arag gereclerin degismesine neden olmamis, ayni zamanda savas alaninda
yer alan aktorlerin ve yontemlerin degismesine neden olmustur. Ornegin, Ikinci Diinya
Savasi’'ndan sonra yasanan kiiresellesmenin ve teknolojinin etkisiyle, devletlerin agirlikl
olarak gilivenlik aktorii olarak gorev aldiklar1 giivenlik ortami yerini ¢ok aktorlii (askeri
birlikler, terorist unsurlar, yabanci savasgilar, organize sug orgiitleri vb.), daha az maliyetli ve
istenen sonuca daha az stirede ulasmay1 amaclayan, sinirlari, cephesi ve muharebe sahasi belli
olmayan, sivil ve asker ayriminin olmadigy, hibrit savas ortamina birakmistir.

Herakleitos'un belirttigi gibi “degismeyen tek sey degisimin kendisidir”. Degisen cevre
kosullar1 hayatta kalmaya calisan her canh gibi orgiitleri de etkilemektedir. Orgiitler de
degisen cevre kosullarina ayak uydurmak icin, kurumlar olusturmakta, diizenlemeler
yapmaktadir. Degiseme ayak uyduramayan yapilar kurumlarin1 ve diizenlemelerini tekrar
gozden gecirmektedir.

Bu ¢alismanin amaci, hibrit savas olgusunun ve beraberinde getirdigi degisimin Avrupa
Birligi (AB) ile NATO is birligi iizerinde yapmis oldugu etkiyi incelemektir. Bu kapsamda
calismada 6nce bir kavramsal cerceve cizilerek hibrit savas olgusu ag¢iklanacak; daha sonra
hibrit savasin gelisimi, tarihsel arka plani, hibrit savasin getirmis oldugu degisimler, hibrit
savas ve Rusya ornekleri iizerinden anlatilacaktir. izleyen béliimde AB’nin hibrit tehditlere
yanit1 incelenerek Birlik kurumlarinda ve tlye devletlerde hibrit tehditler baglaminda nasil
sorgulamalar yapildig1 incelenecektir. Sonraki boliimde, AB ve NATO is birligi kapsaminda
atilan adimlar incelenerek hangi faaliyet alanlarinda is birliginin artirildig1 incelenecektir.
izleyen degerlendirme béliimiinde is birligi alaninda yasanilan gelismeler 6zellikle NATO ve
AB’nin yayimladig1 raporlar, belgeler cer¢evesinde incelenecek, sonu¢ boliimiinde ise elde
edilen bulgularin degerlendirilmesi yapilacaktir.

Kavramsal Cerceve

Insanlik tarihi kadar eski olan savas olgusu farkli dénemlerde temelinde gii¢ miicadelesi
olacak bicimde farkli sekillerde kavramsallastirilmistir. Calismanin bu kisminda kavramsal
tutarlilik saglamak amaciyla savas ve hibrit savas kavramlari ele alinacaktir.

Tiirk Dil Kurumu (TDK) sozliigiine gore; savas devletlerin diplomatik iliskilerini keserek
giristikleri miicadeleyi ifade etmektedir (2022). Savas lizerine yazilmis en kadim eserlerden
olan Sun Zi (Sun Tzu) ’'nin “Savas Sanat1” adl1 eserinde “savas bir iilkenin bas sorunu, éliim
kalim yeri, var olma ya da yok olma yoludur; muhasebesiz olmaz.” (Zi, 2020, s. 1) seklinde
aciklanmistir. Orijinali 1831 yilinda basilan ve birgok dile c¢evrilen felsefi derinlikte savasin
islendigi “Savas Sanat1” adli eserinde Prusyali General Carl von Clausewitz, savasi “Savas
sadece politikanin baska araglarla devamidir.” (2019, s. 46) seklinde tanimlamistir. Clausewitz
savasl her somut durumda dogasini biraz daha degistiren bir bukalemuna benzetirken; ulus,
komutan ve ordu, hiikiimet ve siyasi iradeden olusan tli¢ yanh (boyutlu) sasirtict bir olay
olarak betimlemektedir. Ona gore savas irademizi diismana zorla kabul ettirmek icin kuvvet
kullanma eylemidir (2019, s. 49-50).

Soguk Savas sonrasinda ortaya ¢ikan teknolojik, iktisadi ve siyasi gelismelerin etkisiyle
savasin isleyisinin ve dogasinin degismesi de kacinilmaz bir gerceklik olarak karsimiza
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cikmaktadir. Bu dontisiim cergevesinde giinlimiiz savaslarini tanimlamak icin bilimsel yazinda
farkli kavramlar kullanilmaktadir. Ote yandan bu kavramlarin terminolojiyi degistirmekten
oOte bir etkisinin olmadigini savunan yazarlar da bulunmaktadir (Horn, 2016, s. 1; Gok, 2019).
Gayrinizami harp, sinirsiz savas, asimetrik savas, bilesik savas, dérdiincii nesil savas, dolayli
yaklasim, bilesik savas, diisiik yogunluklu savas gibi kavramlar aslinda yirmi birinci ylizyilda
gerceklesen bir¢ok savasi benzer sekilde tanimlamak i¢in kullanilan kavramlardir (Horn,
2016, s. 1). Bu baglamda Boot ve Doran (2013, s. 2) ‘politik savas’, Maxwell (2014) ‘geleneksel
olmayan savag’, Perry (2015) ‘lineer olmayan savag’, Miinkler (2010, s. 13) ve Kaldor (2012, s.
1) ‘yeni savag’, Liang ve Xiangsui (1999) ‘sinirsiz savas’, Kinross (2004) ‘diisiik yogunluklu
catisma’ Huber (2002, s. 2) diizenli birliklerle gerilla birliklerinin diismana kars: birlikte
kullanildig1 savaslar i¢in ‘bilesik savas’ kavramlarini kullanmayi tercih etmektedirler. Bununla
birlikte bilimsel yazinda en ¢ok kullanilan kavram olarak “hibrit savas” 6ne ¢ikmaktadir.
Tiirkce yazinda genel olarak hibrit savas kavrami kullanilmakla beraber “Karma Savas”
(Varlik, 2013, s. 124; Erol vd. 2018) ve “Melez Savas” kavramlari da kullanilmaktadir
(Karaosmanoglu, 2015).

Hibrit savas kavrami bugiin genel kabul gérdiigii cercevede ilk kez Frank Hoffman
tarafindan James Mattis ile yazdig1 2005 tarihli “Gelecegin Savasi: Hibrit Savaslarin Yiikselisi”
(Mattis vd. 2005) adli ¢alismada kullanilmistir (Kaihko, 2021, s. 115). Bununla birlikte hibrit
savas kavramini bu tarihten daha énce kullanan ¢calismalar da mevcuttur. Ornegin William J.
Nemeth, “Gelecek Savas ve Cegenistan: Bir Hibrit Savas Ornegi” adli tezinde, Cecen toplumunu
klan ve aile baglar1 temelinde insa edilmis modern 6ncesi ve ¢cagdas devlet arasinda melez bir
yap1 olarak tanimlamistir. Nemeth, bu melez toplumsal yapidan diizenli ve diizensiz savas
unsurlarini oldukca esnek ve verimli bir sekilde birlestiren hibrit bir savas biciminin ortaya

ciktigini ve Cegen Isyaninin hibrit savas icin bir model olacagini iddia etmistir (2002, s. v).

Hofmann’a gore hibrit savas ortaminda sadece konvansiyonel savas veya devletlerarasi
catismalarda diisiis olmamistir; diizenli ve diizenli olmayan savas tiirlerini bulaniklastiran bir
birlesim ortaya ¢ikmistir (2007, s. 7). Hofmann hibrit savaslari, konvansiyonel imkan ve
kabiliyetleri (yetenekler), diizensiz taktikler ve drgiitlenmeleri, ayrim gézetmeyen siddet ve
zorlamayy, terdrist eylemler ve suc¢ diizensizligini ve bir dizi farkli harekat cesitlerini iceren
bir savas tiirii olarak tanimlamistir (2007, s. 7). Bilimsel yazinda hibrit savas konusunda
calismalar yapan arastirmacilardan Bowers (2012, s. 39), Kofman ve Rojansky (2015, s. 2),
Mansoor (2012, s. 2), Wijk (2012, s. 358) gibi yazarlar Hofmann’'in tanimlamasini takip
etmislerdir.

Jacobs ve Lasconjarias’a gore hibrit savasi tanimlamak goriindiigiinden daha zordur.
Ciinki hibrit savas olgusu bir¢ok yazar tarafindan keyfi bir sekilde acik bir kavramsallagtirma
olmadan kullanilmaktadir. Mevcut kullanimlarda kavram genel olarak askeri ve sivil
ayriminin bulaniklastigi durumlari ifade etmektedir. Hibrit savas kavrami kullanilirken bircok
analist oncelikle olduk¢a genis bir spektrumda askeri giiciin kullanimi, teknoloji, sucg,
terdrizm, iktisadi baski, insani ve dini faaliyetler, istihbarat, sabotaj ve dezenformasyon gibi
araclarin cesitlendirilmesini isaret eder (2015, s. 2). Tim bu tanimlamalara ilaveten NATO
tarafindan yapilan bir calismada ise konvansiyonel olmayan yontemlerin her c¢agdaki
savaslarda kullanilmasina ragmen, bilginin savasa yeni bir boyut eklemesi ve gelisen teknoloji
ile bu bilginin kiiresel diizeyde yayilabilmesi hibrit savas1 6zglin kilmaktadir (2016, s. 10).

Avrupa Komisyonu ise hibrit tehditler lizerinden bir tanimlama yapmay tercih etmistir.
Komisyona gore, hibrit tehditler kavrami, belirli hedeflere ulasmak i¢in devlet veya devlet dis1
aktorler tarafindan koordineli bir sekilde kullanilabilecek geleneksel ve geleneksel olmayan,
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askeri ve askeri olmayan, acik ve ortiilii eylemlerin karisimindan olusan ancak resmen ilan
edilmis savas esiginin altinda kalan eylemleri tanimlamak i¢in kullanilmaktadir. Bu tiir bir
savasta rakip unsurlar hizli ve etkili karar vermeyi engellemek icin kritik giivenlik aciklarini
hedefler ve belirsizlik yaratmaya calisirlar. Hibrit bir savasin parcasi olarak uygulanan
onlemler yelpazesi; kritik bilgi sistemlerine yonelik siber saldirilardan, enerji kaynaklar1 veya
finansal hizmetler gibi kritik hizmetlerin kesintiye ugramasina, kamu kurumlarina olan
giivenin sarsilmasina veya sosyal giivenlik aciklarinin istismar edilmesine kadar ¢ok genis
olabilir (European Commission, 2016, s. 1).

Tim bu yapilan tanimlar ¢ergevesinde bu calisma hibrit savas kavramini olabildigince
genis bir kapsamda tanimlamayi tercih etmektedir. Bu calismada hibrit savas; belirli hedeflere
ulasmak i¢in devlet veya 6zel askerd sirketler ve/veya terdrist orgiitler gibi devlet dis1 aktorler
tarafindan koordineli bir sekilde kullanilabilecek geleneksel ve geleneksel olmayan, askeri ve
kritik bilgi sistemlerine yonelik siber saldirilardan, enerji kaynaklari1 veya finansal hizmetler
gibi kritik hizmetlerin kesintiye ugramasina, kamu kurumlarina olan giivenin sarsilmasina
veya sosyal giivenlik aciklarinin istismar edilmesine kadar cok genis askeri olmayan, acik ve
ortili eylemlerin karisimindan olusan ancak resmen ilan edilmis savas esiginin altinda kalan
eylemleri ifade etmek i¢in kullanilacaktir.

Tarihsel Arka Plan

Son 3500 yillik insanlik tarihi incelendiginde sadece 275 yilda savasin yasanmadigi, bu
stiirenin de kesintisiz olarak birbirini takip etmedigi goriilmektedir (Dedeoglu, 2014, s. 32).
Bu tarihsel akista savasin icrasi yasanan gelisimlere gore siirekli olarak degisim gostermistir.
Clausewitz’e gore her ¢agin kendine ait siyasi, iktisadi ve sosyal yapisi, savas sekilleri ve o
caga Ozgi diisiinceleri bulunmakta, s6z konusu degiskenlerdeki gelismeler de savasin
karakterine etki etmektedir. Boylelikle Clausewitz savasi bukalemuna benzetmekte, her
donemin savasinin kendine 6zgl olacagini, savaslarda yasanilacak degisimlerin kacinilmaz
olacag1 ve savaslarin dogasinin bunu gerektirdigine isaret etmektedir (Clausewitz, 2019, s.
49).

Savasin dogasi ve evrimini inceleyen ¢alismalar ve asamalar ele alindiginda bilimsel
yazinda farkli kuramsal degerlendirmelerin ve siniflandirmalarin oldugu goriilmektedir
(Giircan, 2012, s. 76). Ornegin Martin van Creveld (1999) savagin asamalarini, Aletler Cagi,
Makineler Cagi, Sistemler Cagi, Otomasyon (Cagi olarak gruplandirirken; Toffler (1993) bu
asamalari, Tarim Toplumu, Endistri Toplumu, Bilgi Toplumu olarak ve Liang ve Xiangsui
(1999, s. 22) ise savasin asamalarim Siirli Ortagag Savaslari, Sinirh imparatorluk ve Ulus
Devlet Savaslari, Sinirsiz Post-Modern savaslar olarak ele almistir.

Bu ¢alismanin takip edecegi siniflandirma ise William S. Lind ve digerleri (1989, s. 22-
26) tarafindan Marine Corps Gazette’de 1989 yilinda ortaya atilan ve savasi donemlere
ayirarak asamali olarak yorumlayan “Savasin Nesilleri Yaklasimi”dir. Lind’e gore; teknolojide
ve stratejide meydana gelen degisimler savasin da degismesine yol acmaktadir. Lind’in
Savasin Nesilleri modeline gore;

e Birinci asama ulus devlet dncesi savaslari,
e ikinci asama, birinci nesil savas, Klasik Savaslar (1648-1830),
e Uciincii asama, ikinci nesil savas, Topyeki{n Endiistri Savagslar1 (1830-1918),

¢ Dordiincii asama, ticiincii nesil savas, (Manevra Savaslari) (1918-1948),
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e Besinci asama, dordiincli nesil savas, siyasi, sosyal, ekonomik ve askeri konulari
kapsayan ag merkezli savaslardan olusmaktadir (1948’den giiniimiize).

Birinci nesil savaslar, ¢ok sayida piyadenin ¢izgisel diizende hareket ettigi ve siivarinin
kullanildigi, en ¢ok ates giiciiniin arzu edildigi, ¢cok sinirl teknolojinin kullanilabildigi, hedefin
cephedeki diismanin imha edilmesinin esas amag¢ oldugu savaslardir. ikinci nesil savaslar
endiistri devrimi ve teknolojinin gelismesiyle makineli tiifeklerin ve topcularin
kabiliyetlerinin daha da arttig, deniz ve tren ulasim olanaklarinin artmasiyla kuvvet kaydirma
imkdnlarinin da arttign savaslardir. Bu savasa oOrnek olarak Birinci Diinya Savasi
verilebilmektedir. Ugiincii nesil savaslara gelindiginde, Birinci Diinya savasiyla birlikte
yasanan yikim sonrasinda barisi saglamak icin, uluslararasi is birligi ortami tesis edilmeye
calisilmistir. Ancak, devletlerarasi anlasmazliklarin devam etmesi, silahlanma yarisini da
beraberinde getirerek, var olan sorunlarin daha da artmasina yol agmistir. Bu nedenle 1930’lu
yillardan itibaren uluslararasi ortamdaki is birligi yerini giivensizlige birakmistir. Birinci
Diinya Savasi sonrasindaki alinan tedbirlerin basarisiz olmasi, Ikinci Diinya Savasinin
cikmasina yol agmistir. ikinci Diinya Savasi sirasinda fiize, roket, havacilik ve denizcilik
alaninda yasanan ilerlemeler, tankin kullaniminin yayginlasmasi, nitikleer silahlarin
gelistirilmesi gibi gelismeler savas alanlarina da yansimis ve iilkelerin askeri giic¢
kapasitelerinde degisimler meydana getirmistir. Bu degisimler tlkelerin savas taktiklerine de
yansiyarak savasin kisa siirede bitirilmesini hedefleyen “Yildirnm Harbi” gibi 6gretilerin
gelistirilmesini saglamustir. Inisiyatif kullanma 6n plana ¢ikarken yakinlas ve yok et stratejisi
yerine, etrafindan dolag ve savunmasim ¢okert stratejisi 6nem kazanmstir. Ugiincii nesil
savasa ikinci diinya savasi esnasindaki muharebeler 6rnek verilebilmektedir. Dérdiincii nesil
savaslar, ikinci diinya savasi sonrasinda teknolojik gelismelerle devletlerin artan
konvansiyonel giic ve kapasitelerine ek ve alternatif olabilecek, siber savas, gerilla harbi,
psikolojik savas, gibi asimetrik savas unsurlarinin 6nem kazandig1 savas neslidir. Dérdiincii
nesil savaslarda, savas baris dénemleri arasinda ayirim bulaniklasmakta ve diisman tlkenin
askeri gii¢c unsurlarinin yaninda diger kabiliyetleri de hedef alinmaktadir. Ayrica biiyiik
birliklerin yerini kii¢lik ancak daha etkin birlikler ve devlet dis1 aktorler almistir. Savaslar
medyanin gozetiminde icra edilmekte ve yerlesim yerlerine yakin bolgeler de savas alani
olabildiginden asker sivil ayrimi zorlasmaktadir. Dérdiincii nesil savaslarda teknolojiye
bagimlilik bir dezavantaj olarak 6n plana ¢ikmaktadir (Lind, 2004, s. 13-14).

Ikinci Diinya Savagi’'ndan sonra yasanan kiiresellesmenin ve teknolojinin etkisi, niikleer
silah kapasitelerinin ve savasin yikici etkisinin artmasi nedeniyle, devletlerin giivenlik aktorii
olarak gorev aldiklar gilivenlik ortami yerini ¢cok aktorli (askeri birlikler, terérist unsurlar,
yabanci savasgilar, organize sug orglitleri vb.), daha az maliyetli ve istenen sonuca daha az
siirede ulasmay1 amaclayan, sinirlari, cephesi ve muharebe sahasi belli olmayan, sivil ve asker
ayriminin olmadigl, savas ortamina birakmistir. Savasin ekonomik boyutunu degerlendiren
Cinli Albaylar Liang ve Xiangshui’'ye gore devletler maliyetli olan konvansiyonel gii¢
kullanmak yerine, daha az maliyetli yontemlerle hedeflerini elde edebiliyorlarsa, savas yeni
bir formda degerlendirilmelidir (1999, s. 6). Bdylelikle Soguk Savas sonrasi donemde
devletler konvansiyonel savasta karsilasabilecekleri yliksek maliyetler yerine daha az kaynak
ayirabilecekleri stratejiler lizerine odaklanmislardir.

Soguk savas sonrasi donemde degisen giivenlik anlayisini degerlendiren Creveld (1991,
s. 216) C(Clausewitz'in goriislerine dayanan ulus, ordu ve siyasi irade arasindaki
boliinmeye/iliskiye dayanan savas tiiriiniin sona yaklastifini, disiik yogunluklu catisma
olgusunun yiikselise gectigini ve uzun vadede farkli tiirden savasan orgiitlerin devletlerin
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yerini alacagini iddia etti. Creveld’e gore gelecekte, savas ordular tarafindan degil, bugiin
teroristler, gerillalar, haydutlar ve soyguncular olarak adlandirilan, ancak gelecekte
kendilerini tanimlamak icin daha resmi unvanlar kullanacak olan, profesyonellikten ziyade
fanatik, ideolojik temelli baghliklarla motive edilmesi olas1 gruplar tarafindan ytriitiilecektir
(1991, s.221).

Barry Buzan “Askeri Giivenligin Degisen Giindemi” adli calismasinda, 11 Eyliil sonrasi
donem icin yaptifi degerlendirmede terdre karsi savas seklinde oraya c¢ikan yeni
giivenliklestirmenin klasik devlet merkezli, askerl glivenlik konularinin 6tesinde gectigini
vurgulamaktadir. Yeni yapida kiiresel diizlemde tanimlanan gilivenliklestirme, toplumun hem
sivil hem de sivil olmayan taraflarini da icine alan devlet dis1 aktorlerin de yer aldig1 bir
cerceveye dogru genislemekte ve bu genislemis alanda dort farkli siddet yapisi
bulunmaktadir. S6z konusu yapilar; ‘devlet devlete karst’, ‘devlet sivil olmayan topluma karst’,
‘devlet ve sivil toplum Kkarsi karsiya’, ‘sivil ve sivil olmayan toplum Kkarsi karsiya’ seklide
kategorize edilmistir (2008, s. 121-123). Bu yaklasima gore giiniimiizdeki tehditlerin
kaynaklar1 arasinda devlet dis1 aktorlerin yer almasi klasik giivenlik yaklasimlarinin yeniden
gozden gecirilmesine neden olmaktadir.

Glnlmiiziin savaslar1 birgok akademisyen ve yazar tarafindan “Tlreyen Savaslar”
(Arquila, 2005), “Yeni Nesil Savaglar”, (Kaldor, 2003) “Sinirsiz Post Modern Savas” (Liang &
Xiangsui, 1999) ve “Hibrit Savas” (Hoffmann, 2006) gibi tanimlarla ifade edilmeye
calisiimistir. Bunun nedeni belirtilen terimlerin askeri kaynaklardan tiiremesi, ABD ve
miittefiklerinin  soguk savas ertesinde yer aldigt savaslarin farkli  olarak
kavramsallagtirilmasidir (McFate & Jackson, 2006). ABD ve koalisyon gii¢lerinin Irak ve
Afganistan’da karsilastigl geleneksel ve geleneksel olmayan tehdit unsurlar1 séz konusu
devletleri yeni stratejiler gelistirmeye sevk etmistir. Hoffman tarafindan 2006 yilinda israil ve
Liibnan savasinmi (2007) agiklamakta kullanilan, izleyen siire¢te diger yazarlar tarafindan da
Rusya-Glrcistan (2008), Rusya-Ukrayna (2013) savaslarini agiklamakta kullanilan “Hibrit
Savas” kavrami diger kavramlara gore daha fazla kullanilmaya baslanmistir.

Hibrit Savas'in Getirdigi Degisimler

Hoffman’a gore Hibrit Savasin en acik érnegini 2006 yilinda yasanan Israil-Hizbullah
catismas1 tegkil etmistir (2007, s. 35). Bu ¢atisma, daha once 1948, 1956, 1967, 1973
yillarinda Arap Devletleri ve Israil arasinda meydana gelen devletlerarasi bir catisma seklinde
gerceklesmemis, devlet olarak Israil ve devlet dis1 aktor olan Hizbullah arasinda ger¢eklesmis
olmasi nedeniyle farklilik gostermektedir. Belirtilen ¢atismada Hizbullah’in konvansiyonel ve
konvansiyonel olmayan savas araclarini bir arada kullanmasi ile teknolojik ve askeri kabiliyet
bakimindan iistiin olan israil’e kars1 basar1 kazanmasi 6n plana gikmistir (2007, s. 17-34).

Hibrit savasin getirdigi birinci degisim savasan aktorlerdeki belirsizliktir. Devletler
giivenlik ortaminda bas aktor olarak devam etmelerine ragmen, devlet disi aktorler (terorist
orgltler, organize suc¢ orgiitleri, yabanci savascilar vb.) catismalarin taraflar1 haline
gelmislerdir (Tiirkgenci vd., 2018, s. 64). Belirtilen aktorlerin ulusal ve uluslararasi normlarin
disinda hareket etmeleri sorunu daha da karmasik hale getirmistir. Kaldor'a gére savasan
aktorlerin mevcut normlarin disinda hareket etmelerinin bir nedeni de savas ekonomisi
gelistirme niyetleridir. S6z konusu aktorler savas cevresinde soygun, talandan, tarim ve petrol
arazilerinin kontrol edilmesine kadar bircok yasadisi faaliyeti yerine getirmektedir (2013, s.
3). Hibrit savasin karmasikligi ve boyutlari, politik, askeri, hukuki, sosyolojik ve psikolojik
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unsurlar1 kapsadigindan sadece askeri giiciin tepkisi yetersiz kalmakta, kapsaml yaklasimla?l
sorunun ele alinmasin1 ve yumusak, sert ve akilli?z gii¢ unsurlarinin kullanilmasini gerekli
kilmaktadir.

Hibrit savasin getirdigi ikinci degisim savas ve baris arasindaki ¢izginin kaybolmasidir
(Gerasimov, 2013, s. 25). Savas ve baris zamani arasinda belirginlik azaldigindan, savasin
mesru sayllabilecegi “Hakli Savag3” kavrami sorgulanmaya baglanmistir. Savaslar, savas ilanin
olmamasiyla diisiik yogunluklu catisma seklinde stirdiiriilmiistiir. Bu yiizden diinyanin birgok
yerinde ¢atisma sayisinda artis meydana gelirken, devletlerarasinda meydana gelen savaglar
azalmistir (Giircan, 2012). Gerasimov’a gore glniimiiz savaslari, uluslararasi hukukun
baglayiciligt nedeniyle yabanci unsurlarin desteklenmesi ve Ortili operasyonlar
gerceklestirmek suretiyle seferberlik ve yiginaklanma olmasina gerek kalmadan
gerceklestirilebilmektedir (2013, s. 25).

Hibrit savasin getirdigi lgcilincii degisim 0Ozelligi savas mekaninda meydana gelen
degisimdir. Iletisim teknolojilerinin gelismesiyle birlikte savasin gerceklestigi kara, hava,
deniz boyutlarina, uzay ve siber uzayda eklenmistir. Boylelikle diismana karsi bilgi tistiinliigi,
elektronik harp, siber savunma ve saldir1 kabiliyetlerinin gelistirilmesi ve ag merkezli
harekat* 6nem kazanmistir. Cebrowki ve Garstka’ya gore ag merkezli harekat, sahip olunan
bilgi teknolojileriyle komuta ve kontrolii hizlandirmakta, birliklerin komutanin niyetine gore
kendilerini uyarlama yeteneklerini artirmaktadir (2022). Bunun savas ortamina ilk
yansimasinin Birinci Korfez Savasi oldugu degerlendirilmektedir. S6z konusu savasta ABD ag
merkezli yeteneklerini kullanarak savasi kisa siirede lehine sonuc¢landirmistir. Siber uzaysa,
diismanin bilgi listiinliigiinii elde etmesini engellemek, ag merkezli yeteneklerini kullanmasini
kisitlamak icin devletlerin hak ve menfaatlerini korumasi gereken bir harekat ortami haline
gelmistir (Tirkgenci vd., 2018, s. 65). Internet teknolojisinin hayatin biitiin alanlarin
kapsamasiyla enerji santralleri, bankacilik sistemleri, saglik, egitim ve elektronik devlet
uygulamalari gibi kritik altyap: unsurlarinin korunmasi énem kazanmistir. internet ortaminin
kullanilmas1 devletlerin giiclerini artirdig1 gibi, devlet olmayan aktérlerin de daha kolay
organize olabilme, kitleleri yonlendirebilme, terérist orgiitler icin eleman temin etme gibi
yeteneklere kavusmasini saglamistir. Belirtilen altyapilar siber saldirilarin hedefleri haline
gelmekte, hedef toplumlarda kargasaya neden olunmasi amaglanmaktadir (Wheatly, 1996, s.
6). Mekan boyutunda meydana gelen bir diger gelisme ise; savaslarin yerlesim alanlarina
kaymas1 ve bunun sonucu olarak yasanan kitlesel go¢ hareketlerinin gerceklesmesidir.
Boylece asker-sivil ayrimi zorlagsmaktadir.

Hibrit savasin getirdigi dordiincii degisim harekat cesitleri ve savas tekniklerinde
meydana gelen dontisiimdiir (Tirkgenci vd., 2018, s. 65). Sun Zi’'ye gore savas cephe ve
slirpriz manevralardan olusmaktaysa da cephe ve siirpriz manevralarin bilesimleri sonsuzdur

1 Kapsamli Yaklasim: Ozellikle kriz ve harekat yonetim siirecinde yiiriitiilen planlama ve icra faaliyetlerine sivil,
askeri yetenek ve uzmanliklarin dahil edilmesi, devletin diger kamu kurum ve kuruluslar1 ve sivil toplum
kuruluslar ile is birligi ve koordinasyonun saglanmasina yonelik siireclerin gelistirilmesini ifade etmektedir
(NATO, 2022).

2 Akilli giig: Devletlerin amagclarina ulasabilmesi icin yumusak ve sert giic unsurlarinin bitiinlestirilerek
kullanilmasi esas alan stratejidir (Armitage vd. 2022, s. 7).

3 Hakl Savas: Savasin mesru sayilabilmesi icin son ¢are olarak basvurulmasi, savasin baslamadan 6nce ilan
edilmesi savasanlar ve savasmayanlar arasinda ayrim gozetilmesi ve savas hukukuna uygun hareket edilmesini
ifade etmektedir (Akeker, 2019, s. 1)

4 Ag merkezli Harekat: Karar vericiler ile uygulayicilari iletisim aglari ile birbirlerine baglayarak muharebe giiciinii
en yliksek seviyeye ¢cikarmay1 hedefleyen harekat tiirtiidiir (Mcconoly, 2022).
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(2020, s. 20). Hibrit savas ortami, diizenli harekat cesitlerinin yaninda (taarruz, savunma, geri
cekilme vb.), baris1 destekleme harekati, insani yardim harekati gibi diger harekat cesitlerinin
de es zamanli olarak kullanilmasini gerektirmektedir. Vekalet savaslaris, siber savas,
ekonomik savas, psikolojik savas, go¢ hareketleri, kimyasal, biyolojik radyolojik ve niikleer
silahlar gibi asimetrik savasé tekniklerin kullanilmas1 6n plana ¢ikmistir. Belirtilen harekéat
cesitlerinde hibrit savasin aktorleri tarafindan sosyal medya ve medyanin diger unsurlari arag¢
olarak kullanilmistir. Medya platformlarinca korku ve panik havasi yaratilip go¢ hareketleri
tetiklenmis, psikolojik harp unsurlar1 kullanilarak, taraftar toplama ve propaganda icra
edilmis ve taraftar kesimlerin destekleri artirilmistir (Eker, 2015, s. 60-61). General Patreus
yeni donemde bilginin esas unsur olduguna dikkat ¢ekmistir. Patreus’a gore Irak ve
Afganistan’da konvansiyonel yontemleri kullanarak basarili olamayan ABD, halk destegini
edinebilmek icin dnceligini psikolojik harekata ve kitlesel iletisim araglarina kaydirmalidir
(2010,s.116).

Hibrit savas ortaminda kuvvet, zaman ve mekandaki degisimlerden dolay1 devletlerin
tehdit algilamalarinda degisimler yasanmistir. Hibrit savas Oncesindeki dénemlerde
devletlerden gelebilecek tehditlerin takip edilmesi 6ncelikli olmustur. Hoffman’a gore Hibrit
savas ortaminda, devletlerden gelebilecek tehditlerin yaninda, terdr orgiitleri ve suclular gibi
devlet dis1 aktorler de savas ortamini sekillendirmek ve politik amaglara ulasabilmek
amaciyla kullanilmaktadir (2014). Devlet dis1 aktorler uluslararasi hukukun disinda, askeri
olmayan ancak askeri etkilere esdeger ve lizerinde etki yaratan kimyasal, biyolojik, radyolojik
ve niikleer (KBRN) maddeleri, siber saldirilar, zehirli gazlar, finansal araglar gibi asimetrik
vasitalar1 kullanabilmektedir. Bu kapsamda belirtilen aktorlerin icra ettikleri teror eylemleri,
gocmen kacakeiligl ve sinir ihlalleri, uluslararasi suglar, siber korsanlik faaliyetleri ve bu
unsurlarin finansmaninin takip edilmesi gereken faaliyetler kapsamina alinmistir.

Glinlmiiz savas ortaminin degistigine dikkat c¢eken yazarlardan birisi de Rusya
Genelkurmay Baskam Valery Gerasimov’dur. Gerasimov “Ongoériide Bilimin Degeri” adl
makalesinde modern savas ortamindaki degisimlerin ne olduguna, ordunun bu degisimlere
yonelik nasil hazirlanmasi gerektigine vurgu yaparken, bilimin 6nemine dikkat cekmistir.
Makalesinde savas ile barisin arasindaki c¢izginin kayboldugunu ifade etmistir. Glinlimizde
politik hedeflerin elde edilebilmesi icin asker ve asker olmayan kisiler tarafindan, askeri ve
asker! olmayan yontemlerin kullanilabildigini ifade etmistir. insansiz hava araglari, robotik
uygulamalar gibi yapay zeka teknolojilerinin gelistirilmesine dikkat cekerek, belirtilen
unsurlarin etkilerinin konvansiyonel silahlardan daha fazla katki saglayacagini dile getirmistir
(2013, s. 24).

Sun Zi Savas Sanati adli eserinde asil zaferin savasmadan kazanmak oldugunu
belirtmistir (2020, s. 7). Hibrit savasin esas karakterini savasmadan veya en az kayipla
kazanmak olusturmaktadir. Bu amaca ulasilabilmesi i¢in bir strateji ¢ercevesinde, birbirini
tamamlayan faaliyetler gerceklestirilmektedir. Oncelikle hedef iilke, Rusya Estonya Krizinde
oldugu gibi teknolojiye bagimhilik ve 2014, 2022 Rusya Ukrayna savaslarinda oldugu gibi
yandas azinhk unsurlar dahil olmak lizere c¢esitli hassasiyetler kullanilarak etki altina

5 Vekalet Savaslari: Devletlerin 6zellikle kiiresel giiclerin kendi ¢ikarlarini elde etmek ve niifuz alanlarim
genisletmek icin, kendi askerlerini kullanmaktan ziyade, miittefiklerini, parali askerlerini, edilgen iilkeleri, hedef
tilkedeki parcalanmis yapilar1 ve yandas unsurlari savastirdiklari savas tiiriidiir (Hoffman vd. 2021).

6 Asimetrik Savas: Diismanin sahip olmadigi(asimetrik) silah ve tekniklerin kullanilmasiyla hassas taraflarindan
faydalanarak, kendi kaybini azaltirken, diismana en fazla kayip verdirmeyi amaglayan savas tiridiir. Terorist
taktikler, adam kagirma, gerilla savasi gibi eylemler asimetrik savas icerisinde yer almaktadir (Sokullu, 2019, s. 6).
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alinmaktadir. Bu stlirecin uzun bir doneme yayilmasiyla yipratma stratejisi olusturulmakta ve
savasa baslamadan 6nce harekat ortaminin kendi lehine ¢evrilmesi saglanmaktadir.

Son yirmi yilda Rusya’nin uluslararasi ortamda izlemis oldugu dis politika Amerikan tek
kutuplulugunun sona erdirilerek, cok kutuplu diizenin olusturulmasini saglamak ve bunun
uluslararas: aktorler tarafindan kabul edilmesini saglamak olmustur (Ozdal, 2021, s. 7). Bu
amaca yonelik olarak hibrit savas 6rnekleri ele alindiginda; Rusya Estonya krizinde, Rusya
Estonya’nin bankacilik sistemini siber saldirilarla islevsiz hale getirmistir. 2008 yilindaki
Rusya Giircistan Savasi’'nda Rusya Giiney Osetya ve Abhazya’yi ayirabilmek icin 6ncelikle siber
saldirilarla teknoloji altyapisini ¢alisamaz duruma getirmistir. Daha sonra kendini korumak
icin bu operasyonu diizenledigini soyleyerek ozel giiclerini bélgeye sevk etmistir. izleyen
siirecte diizenli kuvvetleri gondermistir. 2014 yilindaki Rusya’nin Kirimi ilhakinda ise siber
saldirilarla, Ukrayna’nin enerji ve teknoloji altyapisi ¢alisamaz hale getirilmistir. Es zamanl
olarak yandas ayrilik yanlis1 unsurlar desteklenmistir. Kargasa ortami olusturularak, Kirim’in
ilhaki saglanmistir (Bigcakgl, 2019, s. 5). Kirim’da istilay1 isgal, isgali ise ilhak safhasi takip
etmistir. Suriye’de yasanan i¢ savas esnasinda Rusya’nin miidahalesi kara giicii
konuslandirmaktan ziyade 6zel askeri sirketleri, paramiliter? yapilar1 kullanmay1 ve yerel
gliclerin egitimini esas almistir. Bu gii¢ler istihbarat ve hava giicii ile desteklenerek ulusal
hedeflerin elde edilmesi amaclanmistir (Corbeil, 2022). 2022 yilinda Rusya Ukrayna
Savasi’nda, Rusya savas ilan etmemistir. Savasin ilk basindan itibaren kendini koruma
amaciyla operasyon diizenledigini beyan etmistir. Yandas yerel unsurlar desteklenmistir ve
0zel harekat giiclerinin kullanilmasini izleyen stirecte, diizenli birliklerle harekata baslamistir.

Belirtilen kriz ve savaslarda kullanilan hibrit savas taktik ve teknikleri uluslararasi
aktorlerin ilgisini daha da artirmasina neden olmustur. Calismanin bundan sonraki kisminda
bir uluslariistii 6rgiit olan AB’nin hibrit savas karsisindaki politikalari incelenecektir.

Hibrit Tehditlere Karsi Avrupa Birligi'nin Yanit1

Avrupa Birligi'nin hibrit tehditlere yaniti yeni bir olgu olmamakla beraber, 6zellikle
Rusya’nin Kirim'1 ilhaki, Suriye I¢ Savasi'ndan kaynaklanan diizensiz go¢men Krizi ve yabanci
terorist savascilarin Birlik icerisinde yapmis oldugu eylemlerin artmasiyla hiz kazanmistir. AB
Komisyonu'nun 6 Nisan 2016’da yayinlamis oldugu “Hibrit Tehditler Karst Koyma Ortak
Cercevesi-Avrupa Birligi Yanit1” ortak iletisim belgesinde diinyada tehdit ortaminin
degistigine vurgu yapilmistir (European Commission, 2016). Ad1 gecen belge, glinlimiiz hibrit
ortaminin AB tarafindan nasil algilandigin1 anlamak ve Birligin tehditlere nasil dnlemler
aldigini gérmek acisindan 6nemlidir. Belgede Balkanlar’da ve Avrupa’nin giineyinde yasanan
gelismelerin Avrupa giivenligini etkiledigi belirtilmis ve AB-NATO is birligine isaret edilmistir.
Uye iilkelerden tehditlerin tamimlanmasi, farkindahigin artirilmasi, dayanikhilifin insasi,
onleme, krize cevap verme ve yenilenme adimlarini icerecek faaliyetlerin planlanarak
uygulanmasi istenmistir. ilk olarak tehditlerin tanimlanmas: kapsaminda, iiye iilkelerden
hibrit risk arastirmasi yaparak zayif taraflarini ortaya koymasi istenmistir (European Council,
2016).

Farkindaligin artirlmasi kapsaminda Avrupa Birligi istihbarat ve Durum Merkezi'ne
(The European Union Intelligence and Situation Center)8 bagh olarak ¢alisacak Avrupa Birligi

7 Paramiliter Gruplar: Bazi durumlarda ordunun gorevlerini tistlenmek iizere hiikiimet tarafindan kurdurulan,
egitilen ve teskilatlandirilan diizenli ordulara yardimci yapilardir (Erkmen, 2019, s. 4).

8 The European Union Intelligence and Situation Center (Avrupa Birligi Istihbarat ve Durum Merkezi):
12.03.2012’de kurulmustur. Avrupa Birligi Dis iliskiler Servisi Baskanhigi’'na bagh olarak faaliyet géstermektedir.
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Hibrit Birlestirme Hiicresi (EU Hybrid Fusion Cell)? kurulmustur (European Union External
Action Service, 2018, s. 1). Uye iilkelerin temsilcileri bu hiicrede gérev yaparak, elde edilen
gizli ve acik istihbaratlar1 degerlendirebilmektedir. Boylece Birlik iilkeleri elde edilen
istihbaratlardan ortak olarak faydalanabilmektedir. Ayrica farkindaligi artirmak amaciyla,
Hibrit Tehdit Miikemmeliyet Merkezi (Hybrid Center of Excellence) kurulmustur. Bu merkez
AB’ye siber gilivenlik, stratejik iletisim, sivil asker is birligi, enerji ve krize cevap verme
yeteneklerinin kazanilmasi ve gelistirilmesi kapsaminda katki saglamaktadir (Hybrid Coe,
2022).

Dayanikliligin insasinin amaci liye devletlerde hibrit tehditlerle miicadele icin kritik alt
yapilarinin, tedarik zincirlerinin ve toplumsal hassasiyetlerinin istismar edilmesine engel
olunmasidir. Kritik alt yapilarin korunmasi kapsaminda, enerji aglar1 ve niikleer tesisler, kara,
hava ve deniz yollarini giivenliginin giiclendirilmesine yonelik calismalar yapilmaktadir. Uzay
altyapisinda olabilecek bir hassasiyetin bir¢ok sektorii etkileyebilecegi g6z Oniinde
bulundurularak, Galileo gézlem uydusunun istenilen zamanda hibrit tehdidi gozlemleyecek
yetenegi kazanmasi hedeflenmektedir. Ayrica Birlik tarafindan savunma Kkabiliyetlerinin
gelistirilmesi kapsaminda hibrit tehditlere karsi yeni teknolojilerin gelistirilmesinin 6nemi bir
kez daha anlasilmistir. Halk sagliginin ve gida gilivenliginin korunmasi kapsaminda KBRN
maddelerin kullanilarak, ortamin kirletilebilecegi, hayvan ve bitki hastaliklarinin kasten
yayllarak gida glivenligi dahil olmak iizere bir¢ok alanda tehlike yaratabilecegi
degerlendirilmektedir (European Commission, 2016, s. 4).

Siber giivenligin saglanmasi kapsaminda; kritik altyapinin kullaniminmi saglayan dijital
hizmetlerin hibrit tehditlerce baski altina alinabilecegi 6n plana ¢ikmaktadir. Uye iilkelerce
siber giivenlik kabiliyetlerinin gelistirilmesine yonelik olarak is birliginin ve bilgi degisiminin
arttirilmasina ihtiyaci duyulmaktadir. Bu kapsamda Avrupa Birligi Ag ve Bilgi Giivenligi
Ajanst’'nin (European Union Network and Information Security Agency)10 ortak yaklasiminin
esas alinmasi gerektigi 6nem kazanmistir (The Computer Emergency Response Team for the
EU institutions, 2022). Ayrica iiye llkelerde bulunan Bilgisayar Glivenligi Vakalar1 Miidahale
Timlerinin (Computer Security Incident Response Team)!!, Avrupa Birligi Kuruluslar igin
Bilgisayar Acil Durum Miidahale Timi (Computer Emergency Response Team for the EU
insititutions)!? ile esgiidiimiin saglanmasi gerektigi ortaya ¢ikmaktadir. Enerji tesislerinin
siber saldirilara karsi korunarak, siber saldirilarin nasil 6nlenecegi, hangi prosediirlerin
uygulanacagl ve s6z konusu saldirilarin etkilerinin nasil azaltilabilecegine yonelik

Merkezin gorevi iiye iilkelerden yonlendirilen ikaz ve istihbaratlar1 degerlendirerek miisterek tehdit
degerlendirmesi olusturmaktir (Ray, 2022, s. 1).

9The EU Hybrid Fusion Cell (Avrupa Birligi Hibrit Birlestirme Hiicresi): Avrupa Birligi Istihbarat ve Durum
Merkezi'ne bagl olarak faaliyete gecmistir. Uye tilkelerden gelen hibrit tehdit bilgilerini birlestirerek erken ikaz ve
durumsal farkindahigin arttirlmasini saglar. Elde edilen miisterek bilgiler Istihbarat ve Durum Merkezi tarafindan
degerlendirilmelere doniistirilerek istihbarat elde edilmektedir (Council of The European Union, 2020, s. 2).

10 Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi (European Union Network and Information Security Agency): 2004
yilinda kurulmustur ve merkezi Atina’dadir. Adi daha sonra Avrupa Birligi Siber Giivenlik Ajansi olarak
degistirilmistir. Kurumun gorevleri arasinda Birlik bazinda siber tehditlere karsi dnleme ve miidahale
prosediirlerinin gelistirilmesi, liye iilkelerle esgiidiim ve siber giivenlik yeteneklerinin gelistirilmesi kapsaminda
danismanlik saglamasi éngoriilmiistiir (ENISA, 2022).

11 Bilgisayar Gilivenligi Vakalar1 Miidahale Timi (Computer Security Incident Response Team): Siber giivenligi
saglayan kamu kurumlarina veya sivil kuruluslara ait miidahale timleridir.

12 Avrupa Birligi Kuruluslar i¢in Bilgisayar Acil Durum Miidahale Timi (The Computer Emergency Response Team
for the EU institutions) 2012 yilinda kurulmustur. Avrupa Birligi Kurum ve Kuruluslarinin siber giivenligini
saglamakla gorevlidir (CERT-EU, 2022).
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uygulamalar gelistirilmektedir. Finansal kuruluslarin da siber saldirilara hedef olabilecegi
ifade edilerek, ulusal ve uluslararasi finansal kuruluslarla is birliginin tesviki ve tehdit bilgi
paylasimi platform ve aglarinin kullanilmasina énem verilmistir. Siber saldirilarda bir diger
hedefin ulastirma sektorii oldugu ifade edilerek kara, hava ve demir yollarinin dijital alt yap1
dayanakliginin arttirilmasi hedeflenmistir (CERT-EU, 2022).

Hibrit tehdit finansmaninin engellenmesi kapsaminda, teroristlere finansal destek
saglanarak istikrarsiz alanlar olusturulabilecegi g6z oOnlinde bulundurulmaktadir. Bu
kapsamda Finansal Istihbarat Birimleri (Financial Intelligence Units)!3 ile kara para aklamaya,
siipheli para transferlerinin takibi ve bilgi degisimi konusunda is birligi 6nem kazanmistir
(Excellence, 2022).

Radikallesme ve asir1 siddete yonelik olarak dayanmikliligi insasi kapsaminda,
terdristlerin sosyal medya ve diger internet platformlarim1 kullanarak masum insanlari
radikallestirebildigi degerlendirilmektedir. Bu kapsamda, Radikallesme Farkindalik Agi'nin
(Radicalisation Awareness Network)!4 kullanimina dikkat cekilerek, internet ortamindaki
yasadist iceriklerin kaldirilmasina yonelik 6nlem alinmasinin 6nemi vurgulanmistir
(European Commission, Radicalisation Awareness Network, 2022).

Ugiincii iilkelerle is birliginin gelistirilmesi kapsaminda, Avrupa Komgsuluk Politikasinda
belirtildigi tizere gliney ve dogu komsularla iliskilerin gelistirilmesi énem kazanmaktadir. Bu
kapsamda bir yandan organize sug, terdrizm, diizensiz go¢ ve yasadisi hafif silah gec¢isinin
engellenmesine yonelik is birlikleri gelistirilirken, diger taraftan da tlglincti iilkelerde
istikrarsizligin engellenmesine yonelik olarak, saglikli bir sekilde isleyen kurumlarin
olusturulmasi ve mali yardim yapilmasina yonelik calismalar yapilmaktadir. Boylece Avrupa
giivenligi tciinci tlkelerden gelebilecek saldirilara ve istikrarsizliklara karsi koruma altina
alinmistir (European Commission, 2015, s. 14).

Krizi onleme, cevap verme ve yenilenme basligi kapsaminda kurulan Avrupa Hibrit
Birlestirme Hiicresinin hibrit tehdit degerlendirmelerini, Birlik seviyesinde tek c¢ati altinda
toparlayacagi ve karar organlarina bilgi aktarimimi hizlandiracagi degerlendirilmektedir.
Boylelikle krize koordineli ve daha hizli miidahalenin miimkiin olacagi beyan edilmistir. Hibrit
tehditlere yonelik olarak krize sivil miidahale yeteneklerinin gelistirilmesinin de 6nemli
oldugu vurgulanarak, milli unsurlarin, Avrupa Acil Durum Midahale Koordinasyon Merkezi
ile (European Emergency Response Coordination Centre)!s esgiidimi saglanmaktadir
(European Commission, 2022).

13 Finansal Istihbarat Birimleri (Financial Intelligence Units)): Amac siipheli para transferlerinin takip edilmesiyle,
organize sug orgiitlerinin, teroristlerin kara para aklamasi ve terdérizmin finansmanina engel olunmasidir. Finansal
istihbarat Birimlerinin ézelligi diger iilkelerdeki esdeger orgiitlerle ve devlet kurumlariyla is birligi yapabilmesidir
(Excellence, 2022).

14 Radikallesme Farkindalik Agr’min (Radicalisation Awareness Network): Avrupa Birligi Go¢ ve I¢ iligkiler
komisyonuna bagh olarak faaliyet gosterir. Ag radikallesmenin oOniine gecilebilmesi icin akademisyenleri,
politikacilar1 ve konu hakkinda bilgi sahibi olan uygulayicilar1 bir araya getirerek bilgi degisiminin ve
arastirmalarin yapilmasini saglar (European Commission, 2022).

15 Avrupa Acil Durum Miidahale Koordinasyon Merkezi (European Emergency Response Coordination Centre):
Avrupa Birligi'nin herhangi bir dogal afet aninda miidahale edecek giiciinii olusturmaktadir. Uzman sivil koruma
timleri ve donanimlar1 mevcuttur. Afet aninda BM veya tilkeler nezdinde talep oldugu takdirde herhangi bir yerde
dogal afetlerde yardim faaliyetini yerine getirir (European Commission, European Emergency Response
Coordination Centre, 2022).
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Krize cevap vermenin hukuksal altyapisim1 Avrupa Birligi'nin Isleyisi Hakkindaki
Antlasmanin (Treaty on the Functioning of the European Union) 222. maddesi (Dayanisma
maddesi) olusturmaktadir (European Union, 2007). Bu kapsamda iiye iilkelerden birisi
terdrist saldirilarin hedefi hiline gelirse, diger lye iilkeler Avrupa Zirvesinin 2014/415/EU
kararina dayanarak saldiriya maruz kalmis tlilkeye destek verebilecektir. Hibrit tehditlere
yonelik olarak kararin alinmasinda gecikme bulunmasi halinde Zirve'nin karar almasi
beklenilmeyecek Komisyon ve Yiiksek Temsilcilerin degerlendirme yapmasi istenecektir
(European Commission, 2022). Yasanan gelismelere bagl olarak biiyiik cogunlugu NATO
liyesi olan Birlik tlkelerince hibrit tehditlerle miicadele NATO biinyesinde de devam
ettirilmistir. NATO'nun 2014 yilinda gerceklesen Galler Zirvesi'nde siber saldirilara karsi 5.
Madde kapsamina harekete gegilebilecegi bildirilmistir. NATO’nun 2021’de gerceklesen
Briiksel Zirve’sinde ise hibrit savas kapsaminda iiye devletlere bir saldir1 olustugunda 5.
Madde kapsaminda karsi harekete gecilecegi bildirilmistir.

Krize cevap vermenin askeri boyutunda ise, hibrit tehditlere yonelik olarak askeri
birliklerin olusturulmasi, techiz edilmesi ve egitimlerinin yaptirilmasi gelmektedir. Ortak
Guvenlik ve Savunma Politikasi kapsaminda;

o Sivil-asker miisterek egitimlerin yapilmasi,

e Tehdit edilen iilke gilivenligi ve savunma politikalarini gelistirmeye yonelik danisma
gorevlerinin yapilmasi,

¢ Hibrit tehditleri 6nceden belirleyecek yeteneklerin gelistirilmesine yonelik acil durum
planlarinin yapilmasi,

e Acil durumlarda sinir kontrol yonetimi,

e KBRN ve sivillerin tahliyesi gibi 6zellikli konulara 6nem verilmektedir (European
Commission, 2016).

NATO ile is birliginin artirilmasi basliginda, hibrit tehditlerin sadece Birlik giivenligini
etkilemedigi, AGIT, BM ve NATO gibi uluslararasi organizasyonlar1 da etkiledigi ifade
edilmistir. Bu kapsamda NATO ile daha yakin iliskiler kurulmasi hibrit tehditlere kars: etkili
bir sekilde hazirlik yapilabilmesi ve miidahale edilebilmesi icin 6nem kazanmaktadir
(European Commission, 2016).

Gortlecegi lizere AB’nin hibrit tehditlere yanit1 sadece askerfi alanda sinirhi kalmayarak,
gidadan, enerjiye, sagliktan, smnir kontroliine, siber giivenlikten, ulusal, boélgesel ve
uluslararasi iligkilere varacak sekilde bir¢ok kurumunu ve prosediiriinii sorgulamasina yol
agmistir.

Hibrit Tehditlere Karsi1 AB ve NATO is birligi

Haziran 2016’da yayinlanan Avrupa Birligi Kiiresel Stratejinde NATO ile is birligi
ihtiyact vurgulanmistir (The European Union External Action Service, 2016). Temmuz 2016’da
Varsova'da gergeklestirilen NATO zirvesinde yayimlanan AB-NATO ortak bildirisinde;

o Hibrit tehditlere kars1 koyma,
e Operasyonel is birligini genisletme ve uyarlama,

o Siber giivenlik ile savunma alaninda koordinasyonu artirma,
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o Tutarli ve tamamlayici, karsilikli calisabilir savunma kabiliyetleri olusturma,

e Daha giiclii savunma sanayi olusturma ve tatbikatlara yonelik koordinasyonun
artirilmasa,

e Savunma ve giivenlik kapasitelerinin olusturulmasi,

e Ortak ililkelerin dayanimini artirma olmak {izere yedi alanda is birligine gidilecegi
bildirilmistir (European Council, 2016).

NATO ve AB is birligi kapsaminda, 6 Aralik 2016’da yapilan ortak bildiride Hibrit
Miikemmeliyet Merkezi'nin (Hybrid Center of Excellence) kurulmasini destekleyeceklerini
bildiristir. Ortak bildiride merkezin amacinin hibrit tehditlerle miicadelede {ilkelerin
dayanikliligini artirmak, kapasitelerini gelistirmek, uygulamalar1 yiiritmek, egitim ve
tatbikatlar icra etmek oldugu ifade edilmistir. Ayrica 6zel sirketler ve kamu kurumlarti ile sivil,
asker ve akademisyenleri bir araya getirerek fikir alisverisinin artirilmasi saglanacagi
belirtilmistir. Merkez 11 Nisan 2017 tarihinde kurulmustur (Hybrid Coe, 2022).

2016 ve 2017'de AB ve NATO Hibrit tehditlere karsi koyma, siber giivenlik savunma
alaninda is birligine yoénelik olarak dért konu iizerinde durmustur. One c¢ikan konular
durumsal farkindalik, stratejik iletisim, krize miidahale ve dayanimin arttirilmasi, siber
giivenlik ve savunmadir (2021, s. 4).

Hibrit tehditlere karsi koyma kapsaminda gelistirilen uygulamalar ele alindiginda
birinci olarak, durumsal farkindaligin gelistirilmesi esas alinmistir. Durumsal farkindalik!é
baslig1 kapsaminda, Mayis 2017’den itibaren Avrupa Birligi Hibrit Birlestirme Hiicresi ve
NATO Hibrit Analiz Birimi (The NATO Hybrid Analysis Branch)!? arasinda is birliginin
saglanarak karsilikli bilgi alisverisinin saglanmasi kararlastirilmistir. Yayimlanan dgiincii
ilerleme raporunda istihbarat birimleri arasinda esgiidiimiin saglandig1 ve boylelikle ortak
durumsal resmin olusturulabilecegi bildirilmistir. Ayni ilerleme raporunda Avrupa Birligi
Hibrit Birlestirme Hiicresi, NATO Hibrit Analiz Birimi ve Hibrit Miikemmeliyet Merkezi
arasinda bilgi alisverisinde bulunuldugu bildirilmistir (2018, s. 2). Dordiinci ilerleme
raporuna gore hibrit tehditlere yonelik olarak gerceklestirilen tatbikatlar esnasinda AB ve
NATO irtibat subaylarinin birbirlerinin karargahlarina istirak ettigi bildirilmistir (2019, s. 2).

AB ve NATO Hibrit tehditlerle is birligine yonelik olarak tanimlanan ikinci baslik,
stratejik iletisimdir. Stratejik iletisimin gelistirilmesi kapsaminda, 6zellikle Hibrit Birlestirme
Hiicresi ve NATO Hibrit Analiz Biriminin dezenformasyonlar kapsaminda resmi veya resmi
olmayanlar goriismeler yaparak, gorius alisverisinde bulunduklar1 ve ortak resmi
tanimladiklan bildirilmistir. Ayrica dezenformasyon konusunda Avrupa Dis iliskiler Servisi
yetkilileri ve NATO yetkilileri tarafindan karsilikli karar vericilere bilgi verilmektedir (The
European Union, 2022, s. 2). Stratejik iletisim kapsaminda is birligine yonelik olarak
kabiliyetlerin AB ve NATO disinda olan Tunus, Moldova ve Bosna Hersek’te kapasite gelistirici
faaliyetlerin artirilmasina odaklanilmaktadir. Hibrit Miikemmeliyet Merkezi'nin NATO

16 Durumsal farkindalik bir bireyin, organizasyonun veya devletin cografi ve siber uzay dahil olmak iizere,
giivenligini etkileyebilecek olaylardan, gelismeler ve tehditlerin farkinda olabilmesidir

17NATO hibrit tehditlere karsi savunma stratejisini hazirlanma, caydirma ve savunma tizerine kurgulamistir.
Hazirlanma adimi kapsaminda NATO birimleri hibrit aktiviteleri takip etmekte, bunula ilgili bilgileri NATO
karargdhina bagh Miisterek Istihbarat ve Giivenlik Birimine (Joint Intelligence and Security Division)
aktarmaktadir. Miittefik iilkelerden gelen hibrit tehdit bilgileri NATO Hibrit Analiz Birimi tarafindan analiz
edilerek, karar vericilere tehdit ile ilgili bilgi sunulmaktadir (NATO, 2022).
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Stratejik Iletisim Miikemmeliyet Merkezi (NATO Strategic Communication Center of
Excellence) ve Avrupa Birligi Dis iliskiler Servisine bagh Stratejik iletisim Merkezi'nin
(Strategic Communication Center) is birliginin artirilmasi saglanmistir. Hibrit Miitkemmeliyet
Merkezi'nin ortak egitimler ve yeni kavramlar gelistirme yetenegine dayanarak ilerleme
saglanmaktadir (The European Union, 2022, s. 4).

Krize Miidahale Baslig1 altinda, karargah personelleri seviyesinde diizenli toplantilara
katilm saglanarak krize hazirhigin artirilmasi saglanmistir. Hibrit Miitkemmeliyet Merkezi
tarafindan diizenlenen {ist seviye toplantilar, seminerler ve bilgilendirmelere her iki tarafin
karargdh personelinin katilimi saglanarak krize hazirlik seviyesinin yiikseltilmesi
amaglanmaktadir. Bu baslik altinda dikkat ¢eken bir diger gelisme ise AB ve NATO’nun
tatbikatlara karsilikli katilimlarinin saglanmasidir. Covid 19 salginiyla birlikte artan
dezenformasyona karsi koyma, lojistik destegin saglanmasi ve siber giivenligin 6nemi bir kez
daha 6ne ¢ikmistir (NATO, 2021, s. 5).

Dayaniklilig1 artirmak baslig1 altinda, devletlerin giivenlik kapasitelerinin artirilmasi ve
var olan hassasiyetlerinin giderilmesinin 6nemi ortaya konulmaktadir. Bu kapsamda, gelisen
teknolojilere yonelik olarak verilen, siber giivenligin artirilmasi gibi egitimlere, AB ve NATO
personellerinin de katilmas1 ve bilgi sahibi olmasi amag¢lanmaktadir (The European Union,
2022, s. 5). Hibrit Miikemmeliyet merkezinin yapmis oldugu senaryo temelli tatbikatlarla, AB
ve NATO personellerinin krizi yonetme kapasitelerinin gelismesine katki saglanmaktadir.
Uzay calismalar1 kuvvet carpani olarak on plana c¢iktigindan, 2020 yilinda, AB'nin acil
durumlara yonelik olarak uzayda is birligi calismalarina NATO personeli de dahil
edilmektedir. Iki 6rgiitiin de sahip oldugu savunma kabiliyetlerinin gelismesine yonelik olarak
gelistirilen planlarin uyumlandirilmasi konusunda calismalar yapilmaktadir. ki érgiitiin acil
miidahale kurumlarinin gerektigi takdirde miisterek bir sekilde ¢alisabilmesi icin egitimler,
tatbikatlar ve planlar gelistirilmistir (Latici, 2020, s. 7). Kritik altyapilarin, enerji santrallerinin
korunmasina yonelik ¢alismalar gézden gecirilmekte ve iki orgiitiin de sahip oldugu saglikla
ilgili sivil askerl yetenekler konusunda calismalarda bulunulmaktadir (NATO, 2019, s. 4).
Ayrica iki orgiitiin de yurtdisinda gorev yapan birlikleri arasinda rolleri ve esgiidiimleri
konusunda ¢alismalar yapilarak aralarindaki is birligi artirlmistir (NATO, 2021, s. 10).

Siber giivenlik ve savunma, AB ve NATO is birligi kapsaminda 6ne ¢ikan bir diger
basliktir. Siber savunma kabiliyetlerinin gelistirilmesi kapsaminda siber tehditler konusunda
kurumlar ve personeller arasinda bilgi degisimleri saglanmasi i¢in bilgilendirmeler,
calistaylar, toplantilar yapilmaktadir. iki 6rgiitiin de siber giivenlik kapsaminda egitim
ihtiyacinin belirlenmesine yonelik c¢alismalar yapilarak, egitimlerin ve tatbikatlarin icra
edilmesi saglanmaktadir. Siber gilivenlik alaninda arastirma, gelistirme ve yeniligin
gelistirilmesi icin AB, NATO ve NATO'nun Isbirlik¢i Siber Savunma Miikemmeliyet Merkezi
arasinda ¢alismalar yapilmaktadir. Siber giivenligin saglanmasina yonelik olarak NATO ve AB
siber giivenlik miidahale timlerinin koordinasyonuna yonelik olarak teknik diizenlemeler
gerceklestirilmistir (NATO, 2019, s. 5).

Hibrit Savas Baglaminda AB ve NATO isbirligi'nin Degerlendirilmesi

Temmuz 2016'da gercgeklestirilen NATO zirvesinde yayimlanan AB ve NATO ortak
bildirisinde is birligi vurgulanmis ve bu kapsamda ilerlemeler kaydedilmistir. Bu kapsamda
yedi ilerleme raporu yayimlanmistir.

Birinci ilerleme raporunda hibrit tehditlerle miicadelenin her zamankinden daha fazla
onem kazandigl, NATO'nun Kuzey Atlantik Konseyi ve AB’'nin Siyasi ve Giivenlik Komitesi
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arasinda karsilikli bilgilendirmeler icra edildigi, iki orgiitiin de Hibrit Miikemmeliyet
Merkezi'nin kurulmasina katki saglayacag1 ve katilacagi, Birlik ve NATO’nun ilk defa hibrit
temelli senaryo tatbikat icra ettigi ifade edilmistir (2017, s. 3-4).

ikinci ilerleme raporunda bir taraftan is birligini gelistirme konusunda kisa vadede
somut sonuglar almak lizerine odaklanilirken, diger yandan da uzun vadede is birligini
gelistirecek izleyen adimlarin atilmasina odaklanildigi belirtilmistir. Ortak istihbarat analiz
calismalarinin ilkinin tasnif dis1 gizlilik derecesiyle tamamlandigy, izleyen analiz ¢alismasinin
ise planlandigi ifade edilmistir (NATO, 2017, s. 2).

Ugiincii ilerleme raporunda istihbarat birimleri arasinda esgiidiimiin saglandig1 ve
boylelikle ortak durumsal resmin olusturulabilecegi bildirilmistir. Ayni ilerleme raporunda
Avrupa Birligi Hibrit Birlestirme Hiicresi, NATO Hibrit Analiz Birimi ve Hibrit Miikemmeliyet
Merkezi arasinda bilgi alisverisinde bulunuldugu bildirilmistir (2018, s. 2).

Dordiinci ilerleme raporuna gore hibrit tehditlere yonelik olarak gercgeklestirilen
tatbikatlar esnasinda AB ve NATO irtibat subaylarinin birbirlerinin karargahlarina istirak
ettigi bildirilmistir (NATO, 2019, s. 2).

Besinci ilerleme raporunda iki 6rgiit arasinda stratejik iletisim kapsaminda is birliginde
bulunulmustur. Ayrica 2020 yili baslarindan itibaren Covid 19’la miicadelede is birliginde
bulunuldugu belirtilmektedir. Covid 19’la miicadele kapsaminda yardimlarin ulastirilmasi,
dezenformasyonla miicadele ve kara propagandaya karsi koyma, siber giivenlik ve krizin
etkilerinin izleyen harekat alanlarina etkileri konularinda is birliginde bulunuldugu
belirtilmistir (NATO, 2020, s. 2).

Altina ilerleme raporunda Covid 19 salginin tiim diinyay1 etkiledigi, NATO ve AB
yetkililerinin bu ortamda dezenformasyonla miicadele, siber tehditlere karsi koyma
konularinda istisarelerde bulundugu belirtilmistir. Iki érgiitiin yetkilerinin bu konuda salgin
ortaminda hibrit tehditlerle miicadele konusunda goriismelerde bulunmuslardir (NATO,
2021, s. 2).

Yedinci ilerleme raporunda Rusya’nin Ukrayna miidahalesi ertesinde, hibrit tehditlere
karsi siyasi diyalogun strdiiriildiigli ve gelistirildigi, AB’'nin Siyasi ve Glivenlik Komitesi’yle
NATO'nun Kuzey Atlantik Konseyi arasinda is birliginin artirildiglr belirtilmistir (The
European Council, 2022, s. 12). Ayrica ayni raporda iki 6rgiitiin is birliginin hibrit tehditlere
kars1 istenen kapsamda gelismesi ve istenilen seviyede koordineli ve tutarli calismalarin
gerceklestirilmesi i¢cin uzun ve devam edilmesi gereken bir siire¢ bulundugu da ifade
edilmistir (The European Council, 2022, s. 13).

Rusya’nin Giircistan ve Ukrayna’ya miidahaleleri, Birlik ordusuna karsi c¢ikan
Ingiltere’nin Brexit karar1 almasi gibi, Avrupa kitasindaki yasanan siyasi ve askeri gelisme ve
cekismeler, Avrupa kitasinda giivenlik algilarinin sorgulanmasina yol acmistir (Nuhut, 2022, s.
114; Celik, 2022, s. 205). Bu siirecte NATO’nun varliginin sorgulanmasi, 6nceden de siiregelen
bagimsiz AB ordusu kurulmasi tartismalari, AB’ye liye lilkeler arasinda baz cekincelerin
dogmasina neden olmustur.

AB ve NATO’nun karar alma mekanizmasi incelendiginde, NATO ve AB iiyesi iilkelerin
veto haklar1 bulunmaktadir. Bu nedenle iki orgiitte de iiye {ilkeler arasinda ikili ve ¢ok tarafl
iliskiler karar alinmasim etkilemektedir. iki érgiite de iiye iilkeler acisindan kendi politik
hedeflerine her iki orgiit nezdinde ulasma imkédni daha kolayken, tek orgiite liye ABD,
Finlandiya, Giiney Kibris Rum Kesimi, isve¢ ve Tiirkiye acisindan her iki érgiitiin énemli
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kararlarina etki etmeleri daha zor olmaktadir. Tek orgiite tiye iilkeler acisindan orgiitler arasi
faaliyetlere katilim, diger orgiitteki degisimlerden haberdar olmasi1 daha yavas olmakta, is
birligini etkilemektedir (Ewers-Peters vd. 2023, s. 30).

Ikinci cekince Birlik icerisinde ABD ile savunma alaninda yakin iliskiler gelistiren iiye
tilkelerin varligidir (Inat, 2022) . Basta Fransa ve Almanya olmak iizere, AB iiyesi iilkeler
ABD’den bagimsiz savunma politikasi giitmek isterken, isveg, Finlandiya, Orta ve Dogu Avrupa
tilkeleri ulusal cikarlarindan dolayr AB ve NATO nezdinde savunma is birligi politikalarini
desteklemektedir (Ewers-Peters vd. 2022, s. 34).

Ugiincii ¢ekince otuz NATO iilkesinin yirmi birinin AB iiyesi olmas1 nedeniyle mali
kaynak gerektiren ordu kapasitelerinin farkl iki orgiite tahsis edilememesidir (Papaioannou,
2022). Bu hassasiyete yonelik olarak akilli savunmal!® (Smart Defence) kavrami
gelistirilmistir. Akilli savunma harcamalariyla iiye tilkeler gelistirecekleri miisterek projeler
ile daha az mali kaynak harcayarak daha fazla, savunma yetenegi gelistirmeyi
hedeflemislerdir. Avrupa Savunma Eylem Plan1 (European Defence Action Plan) uyarinca liye
tilkeler Avrupa Savunma Fonu'na (European Defence Fund) miisterek savunma projelerinde
arastirma ve gelistirmede kullanilmak {izere fon aktarmayi kabul etmektedir (Raik vd. 2017, s.
19).

Dordiincii ¢ekince ise NATO ve AB nezdinde Giiney Kibris Rum Kesimi ve Tirkiye gibi
tiye tilkelerin birbiri arasinda tarihten gelen anlasmazliklarinin bulunmasidir. AB iiyesi ancak
NATO {iyesi olmayan Giiney Kibris Rum Yonetimi, NATO {iyesi ve AB liyesi olmayan Tirkiye
arasindaki Kibris sorunu ve buna bagh yasanan gerginlikler, iki 6rgiitiin tam kapasitede bilgi
paylasiminda bulunmasinda, ortak tatbikatlarin icra edilmesinde ve savunmada is birliginin
olusturulmasina engel teskil edebilmektedir (Tardy & Lindstrom vd. 2019, s. 11).

Sonug

Soguk savasin ertesinde kiiresellesmenin ve teknolojinin etkisiyle, dncelikle devletlerin
giivenlik aktori olarak gorev aldiklari giivenlik ortami yerini, ¢cok aktorli (askeri birlikler,
terdrist unsurlar, yabanci savascilar, organize sug¢ orgiitleri vb.), daha az maliyetli ve istenen
sonuca daha kisa slirede ulasmay1 amagclayan, sinirlari, cephesi ve muharebe sahasi belli
olmayan, sivil ve asker ayriminin olmadigy, hibrit savas ortamina birakmistir.

AB’nin hibrit tehditlere yaniti yeni bir olgu olmamakla beraber, 6zellikle Rusya'nin
Kirim1 ilhaki, Suriye i¢ Savasi’ndan kaynaklanan diizensiz go¢cmen Kkrizi ve yabana terérist
savascilarin Birlik icerisinde yapmis oldugu eylemlerin artmasiyla hiz kazanmistir. AB
Komisyonu'nun 6 Nisan 2016’da yayinlamis oldugu “Hibrit Tehditler Karsi Koyma Ortak
Cercevesi-Avrupa Birligi Yanit1” ortak iletisim belgesinde diinyada tehdit ortaminin
degistigine vurgu yapilmistir. Ad1 gecen belge, giiniimtz hibrit ortaminin AB tarafindan nasil
algilandigin1 anlamak ve Birligin tehditlere nasil 6nlemler aldigim1 gérmek acisindan
onemlidir. Belgede Balkanlar’da ve Avrupa’nin gilineyinde yasanan gelismelerin Avrupa
kitasinin giivenligini nasil etkiledigi belirtilmistir. Uye iilkelerce hibrit tehditlere kars
alinacak tedbirler ve NATO is birligine isaret edilmistir. Uye iilkelerden tehditlerin

18 Akilli Savunma: Ulkelerin ayni konularda ayri olarak harcama yapmalarinin éniine gegilmesi ve miisterek
hareket etmelerinin saglanmasidir. Boylece savunma ihtiyaglarina daha az kaynak ayirarak daha fazla savunma
yetenegi gelistirilmesinin saglanmasini amaglamaktadir (Grand, 2012, s. 45)
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tanimlanmasi, farkindaligin artirilmasi, dayanikliligl insasi, 6nleme, krize cevap verme ve
yenilenme adimlarini igerecek faaliyetlerin uygulanmasi istenmistir.

Temmuz 2016'da gerceklestirilen NATO zirvesinde yayimlanan AB ve NATO ortak
bildirisinde hibrit tehditlere karsi koyma, operasyonel isbirligini genisletme ve uygulama,
siber gilivenlik ve savunma alaninda koordinasyonu artirma, biitiinleyici, tutarhh ve
tamamlayic1 savunma Kkabiliyetleri olusturma, daha gilicli savunma sanayi olusturma,
tatbikatlarda koordinasyonun artirilmasi, savunma ve giivenlik kapasitelerinin olusturulmasi,
ortak iilkelerin dayanimini artirma olmak iizere yedi alanda isbirligine gidilecegi bildirilmistir.

Temmuz 2016 da gerceklestirilen NATO zirvesinde yayimlanan AB NATO ortak
bildirisindeki is birligi alanlari, 6zellikle Rusya’nin Kirimi isgali sonrasinda gelisen ve degisen
giivenlik ortaminda iki orgiitiin is birliginin nasil gelistirebilecegine yonelik olarak stratejik
yol haritasi niteligindedir. Nitekim bu yol haritasi kapsaminda hibrit tehditlere karsi is
birligine yonelik olarak 2016 ve 2017 de bazi basliklar 6ne ¢ikmaktadir. Bunlar;

e Durumsal farkindalik,

o Stratejik iletisim,

¢ Krize miidahale ve dayanimin arttirilmasi,
e Siber giivenlik ve savunmadir.

Bu basliklar kapsaminda faaliyetlerin gerceklestirilmesiyle AB ve NATO kurumlariyla
tiye tilkeleri arasindaki is birliginin gelistirilmesi hedeflenmistir. Bugiine kadar NATO ve AB is
birliginin gelistirilmesi yonelik olarak 7 ilerleme raporu yayinlanmistir

Avrupa Birligi ve NATO’nun hibrit tehditlere karsi is birligine karar1 verdigi zirveden
gliniimiize yayimlanan yedi ilerleme raporu degerlendirildiginde, bugiin gelinen noktada
kaydedilen ilerlemelerin iki orgiit temsilcilerinin temas diizeyinin gelistigi ayrica ortak
tatbikatlara katilim, siyasi temaslar ve bilgi degisimi konusunda ilerleme kaydedildigi
goriilmektedir. Ozellikle iki tarafinda katilabildigi, Helsinki de kurulan Hibrit Mitkemmeliyet
Merkezinin hayata gegmesiyle AB ve NATO arasinda is birliginin arttigi, bilgi degisimleri, elde
edilen tecrlibelerin ve arastirmalarin paylasimi  konusunun ivme kazandigi
degerlendirilmektedir. Ayrica Diinyay1 etki altina alan Covid 19 salginin iki orgiitiin is
birligine ivme kazandirdigi, ozellikle dezenformasyonla miicadele, stratejik iletisim, kara
propagandaya karsi koyma, siber tehditlerle miicadele konularinda is birligine gidildigi
gozlemlenmektedir. Ote yonden érgiitlerin stratejik diizeyde is birliginin gelismesi icin siyasi
irade desteginin lye tilkelerin ulusal ¢ikarlarindan, tehdit algilamalarinin farkliliklarindan ve
bilgi degisimi konusundaki cekincelerinden otiirii yetersiz kaldig1 degerlendirilmektedir.
Yedinci ilerleme raporunda da belirtildigi tizere iki érgiitiin is birliginin hibrit tehditlere karsi
istenen kapsamda gelismesi icin tamamiyla koordineli ve tutarli ¢alismalarin
gerceklestirilmesi temelinde uzun ve devam edilmesi gereken bir stire¢ bulunmaktadir.

Hibrit tehditlerle degisen giivenlik cevresi, giivenligin siirekli sorgulanmasina yol
acmaktadir. Son doneme kadar, Avrupa Birligi'nin giivenlik politikas1 daha ¢ok AB komsuluk
politikasiyla etrafindaki hassas bolgeleri kuvvetlendirmesine ve yumusak giicline dayanirken,
NATO’nun giivenlik politikas1 ise daha ¢ok gelecek bir silahli tehdide karsilik bireysel ve
kolektif miittefik tlkelerin kapasitelerin gelistiriimesine yani sert giliciine baglanmistir.
Savasin yasal olabilmesi NATO antlasmasinin 5. Maddesinin isletilmesine baglanmistir. Savas
ortaminin degismesi hibrit tehditlere karsi yalnizca yumusak veya sert giiciin yeterli
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gelmemesi nedeniyle, AB ve NATO’da hibrit tehditlere hazir olup olmadiginin sorgulanmasina
yol agmistir. Bu kapsamda NATO'nun 2014’te gerceklesen Galler Zirve'sinde siber saldirilara
karsi, 5. Madde kapsaminda harekete gecilebilecegi bildirilmistir. NATO’nun 2021’'de
gerceklesen Briiksel Zirve’'sinde ise hibrit savas kapsaminda tliye devletlere bir saldir
olustugunda 5. Madde kapsaminda kars1 harekete gecilecegi bildirilmistir. Gértilmektedir ki,
var olan tehditlerdeki degismeler, orgiitlerin de canlilar gibi varliklarini devam ettirmeleri
icin cevreye uyum saglamalarina yol acmakta, tehditlerden korunmak icin tedbir almaya
yoneltmektedir.

Sonug¢ olarak, hibrit savasin beraberinde getirmis oldugu degisim her iki
organizasyonun giiclii ve zayif taraflarini ortaya ¢ikarmistir ve is birligini hizlandirmistir. Hali
hazirda NATO'nun 30 uyesinden hemen hemen iicte ikisinin AB iiyesi tlkeler oldugu
distiniildiigiinde, NATO ve AB birbirinin alternatifi degil, aksine tamamlayicisidir. NATO
tehditlere karsi kullanabilecegi sert giicii ile 6n plana ¢ikarken, AB ise daha ¢ok yumusak giicii
ile 6n plana ¢ikmaktadir. Bu sebeple birbiriyle ortiisen iki 6rgilit arasinda planlamalarin
uyumlanmasina ve is birligine ihtiya¢ duyulmaktadir. iki érgiitiin is birliginin artirilmasi
konusunda;

e Ortak hibrit tehditlerin acikca ortaya konmasi ve bu tehditlerin stratejik seviyede ele
alinarak, daha tutarh politikalar gelistirilmesi,

e Iki orgiitiin glic kapasitelerinin ortaya konularak, hangi tehdide, nasil miisterek
cevap verilebilecegine yonelik tedbirler gelistirilmesi,

e Tehdit tanimlar1 arasindaki farkliliklarin giderilerek, ¢6ziim yollarinin goriisme,
dostca girisim, arabuluculuk vb. siyasi temaslarla aranmasi, bdylelikle bilgi degisimi
konusunda gekincelerin ortadan kaldirilmasi,

o Gelecege yonelik senaryolarin olusturularak, ortak tatbikatlarda denenmesi ve krize
cevap verme konusunda hassasiyetlerini giderilmesi,

e Siber tehditlerle miicadele boyutunda iki 6rgiitiin kurumlar1 arasinda is birliginin
gelistirilerek gerektigi takdirde ortak merkezde birlestirilmesi gibi konulara daha fazla
odaklanilmasi gerekmektedir.
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EXTENDED ABSTRACT

Since the Cold War, the security environment, in which nations act as main security
actors, has been replaced by a multi-actor system (e.g. military units, terrorist elements,
foreign fighters, organized crime groups), as it is less expensive and can achieve the desired
result in a shorter time. In a hybrid war environment, boundaries, fronts, and battlefields are
not apparent, and there is no distinction between civilian and combatants.

Although the EU's response to hybrid threats is not a recent development, it has been
more robust - particularly considering Russia's annexation of Crimea, the irregular migration
problem brought on by the Syrian Civil War, and the rise in foreign terrorist fighters' activities
inside the Union. The threat environment in the globe had led the EU to revise its major "Joint
Framework on countering hybrid threats a European Union response” on April 6, 2016. This
document is crucial to comprehending how the EU views the hybrid environment of today and
how they respond to threats. It also explains how the security of Europe is impacted by the
changes in the Balkans and southern Europe, and emphasizing the need for NATO
collaboration and the precautions that member states must take against hybrid threats.
Member states requested the implementation of various initiatives: threat identification,
improving awareness, building resilience, preventing, responding to crisis, and recovering
from crisis.

In July 2016, NATO and EU published a joint statement that addressed countering
hybrid threats, enhancing operational cooperation, enhancing collaboration in the realm of
cyber security and defence, creating complementary, coherent, defence capabilities,
strengthening the defence industry, and enhancing coordination in exercises.

The areas of cooperation outlined in the joint statement serve as a strategic road map
for how the two organizations can strengthen their collaboration - particularly considering
the evolving and changing security landscape following Russia's invasion of Crimea. In reality,
some topics related to cooperation against hybrid threats stood out in 2016 and 2017 within
the context of this roadmap. Situational awareness, strategic communication, crisis
intervention, building resilience, and cyber security and defence are just a few of them.

By carrying out operations under the range of these titles, the overall intention is to
strengthen collaboration between EU and NATO and their member nations. Seven progress
reports towards that goal have been released to date.

The above said, progress has been made in terms of participation in joint exercises,
political contacts, and information sharing, as well as the contact level of the two
organizations' representatives. Cooperation between the EU and NATO has improved through
information exchanges and experience sharing — namely with the launch of the Helsinki-based
Hybrid Center of Excellence, in which both sides can take part. In addition, following the Covid
19 outbreak, the two organizations' are cooperating more than ever, particularly in terms of
battling disinformation, creating strategic communication, thwarting black propaganda, and
fending off cyber threats. On the other hand, political support for cooperation growth between
the two at the strategic level is insufficient because of the national interests of member states,
largely due to variations in threat perceptions, and concerns over information sharing.
Therefore, the aforementioned the suggestions outlined in Seventh Progress Report need to
implemented if this going to work.
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The constantly evolving security landscape with hybrid threats causes us to doubt
security. The European Union's neighbourhood policy and soft power were the main pillars of
its security strategy up until recently. Meanwhile, NATO's security strategy was more
dependent on the growth of the capacities of the individual and collective allied countries,
specifically hard power, in response to an armed threat. The implementation of Article 5 of
the NATO Treaty determines whether war is legal. Since only soft or hard power is insufficient
to defeat hybrid threats, the changing nature of warfare has caused some to doubt whether
the EU and NATO are even prepared.

In this regard, NATO Wales Summit in 2014 collectively declared that Article 5 action
could be taken against cyber attacks. At another NATO summit in Brussels in 2021, it was
agreed that Article 5 would be invoked in the event of a hybrid attack on one of the alliance's
members. As risks evolve, organizations must adapt to their surroundings to survive - just
like all living things. Moreover, they must take precautions to safeguard themselves.

In turn, hybrid war's transformation has shown us both organizations' advantages and
disadvantages, and has sped up communication between the two. NATO and the EU are
complementary to one another, not alternatives - as nearly two-thirds of NATO's 30 countries
are also EU members. The EU takes the lead with its soft power, while NATO stands out with
its physical might that it can employ against counter threats. Hence, coordination of planning
and collaboration between the two groups is necessary.
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