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ABSTRACT

The rapid progress in information and network technologies has made these
technologies indispensable tools both for individuals and in all areas of
corporate functioning. This obligatory situation created by this development
has brought risks and threats. Although many attack detection and prevention
systems have been developed against cyber-attacks, vulnerability violations
are increasing. In this study, it is aimed to develop a software-based tool to
identify security vulnerabilities and detect cyber-attacks. In order to reduce
test time and costs, the effective results of performing attack simulation
experiments on virtual networks instead of real systems have been achieved
with sample applications. As a case study, a cyber-attack simulation model
and application based on the DEVS formalism has been developed. This tool
provides a suitable infrastructure for modeling and simulation of more
different cyber-attack scenarios in future studies.
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OZET

Bilisim ve ag teknolojilerindeki hizli ilerleme, hem bireyler igin hem de
kurumsal isleyisin her alaninda bu teknolojileri vazgecilmez birer arag haline
getirmistir. Bu gelisme ile olusan bu zorunlu durum, beraberinde risk ve
tehditleri de getirmistir. Siber saldirilara karsi, pek ¢ok saldiri tespit ve
engelleme sistemleri gelistirilmesine ragmen zafiyet ihlalleri de artmaktadir.
Bu caligma ile giivenlik zafiyetlerinin belirlenmesi ve siber saldirilarin tespit
edilmesi ig¢in yazilim tabanli bir ara¢ gelistirilmesi amaglanmistir. Test
zamanini ve maliyetleri diisiirmek icin gercek sistemler yerine sanal aglarda
saldin  simiilasyon deneyleri yapmanin etkili sonuglarina ornek
uygulamalarla ulagilmistir. Bir vaka c¢aligmasi olarak, belirli saldir1
senaryolar1 i¢in DEVS formalizmine dayali bir siber saldir1 simiilasyon
modeli ve uygulamasi agik kaynak kodlu olarak gelistirilmistir. Bu arag,
sonraki ¢alismalarda daha farkli siber-saldirt senaryolarinin modellenmesi ve
simiilasyonu i¢in uygun bir altyap1 saglamaktadir.

© 2023 Bandirma Onyedi Eyliil Universitesi, Miihendislik ve Doga Bilimleri Fakiiltesi.
Dergi Park tarafindan yaymlanmaktadir. Tim Haklari Saklidur.

ORCID ID: '0000-0001-8736-2730
20000-0003-0384-4148
30000-0001-6345-0066


https://orcid.org/0000-0001-8736-2730
https://orcid.org/0000-0003-0384-4148
https://orcid.org/0000-0001-6345-0066
https://orcid.org/0000-0001-8736-2730
https://orcid.org/0000-0003-0384-4148
https://orcid.org/0000-0001-6345-0066

Miih.Bil.ve Aras.Dergisi,2023;5(2) 186-202

1. GIRIS

Bilgisayar ag sistemlerinin giivenligi giin gectikce daha kritik bir giivenlik problemi olarak karsimiza
cikmaktadir. Giinlimiizde biitiin teknolojik donanimlar ve onlar1 ¢aligtiran yazilimlar ile cihazlari birbirine
baglayan iletisim aglarindan olusan siber ortamin hemen hemen her alanda kullanilmasi siber ortam giivenligini
onemli ve yliksek oncelikli bir konu durumuna getirmistir. Giivenlige verilen énem artmis olsa bile, sistemler
bugiin artik daha agik ve saldirtya maruz kalma ihtimalleri de daha yiiksektir. Bireyeler, kurumlar ve devletler,
yiiksek miktarda dnemli verilerini siber ortamda bulundurmaktadir. Bu durum kétii niyetli siber saldirganlari
farkli amaglarla harekete geciren bir motivasyon kaynagi olmaktadir. Siber saldirilari gerceklestirmek igin
kullanilan uygulamalar kolaylikla elde edilebilmektedir. Bu saldirilarin zararlarindan korunmak igin pek ¢ok
saldirt tespit sistemi gelistirilmistir. Bu ¢aligmalar, biligim sistemlerine yonelik saldirt ve giivenlik ihlallerini tam
engellemek igin yeterli olamamaktadir [1]. Hedef alinan siber ortamlara yonelik siber saldirt gerceklestirmek
isteyen taraflarin hedeflerine ulagmak i¢in bagvurabilecekleri pek ¢ok siber saldir1 yontemi mevcuttur. Bilgisayar
aglarindaki tiim giivenlik aciklarini bulmak ve cesitli giivenlik 6nlemlerini giincel tutmak sirket ag yoneticileri
i¢in zorlu bir siirectir. Bu durum, aga saldirmayi planlayanlar icin bir avantaja dontigmektedir [2].

Genel giivenlik politikalar1 her organizasyon i¢in yeterli koruma saglayamadigi i¢in ek giivenlik 6nlemlerine
ihtiya¢ vardir. Bilgi veya mali kayiplara tahammiilii olmayan kurumlar i¢in en kiigiik bir risk bile ¢cok hayati
olabilmektedir. Olas: tiim istismar yollarin1t minimuma g¢ekmek i¢in siirekli giivenligi ihlal edilmis varliklart
aciga ¢ikaran kapsamli senaryolar ¢alistirilmalidir. Bu amagla siber saldir1 simiilatdrlerinden (benzetim araglari)
faydalanmak 6nemli kolayliklar saglamaktadir. Gergek sisteme erismek kolay olmayan durumlarda ve gergek bir
sistemde deney yapmak tehlike arz ediyorsa bununla birlikte gercek sistemlerde deney yapmak ekonomik
olmuyorsa, simiilasyon en genel geger model olmaktadir. Siber saldirt simiilasyonunun sonucu, organizasyonun
nerede risk altinda oldugunu gérmek ve diizeltmek maksadiyla harekete gegmek igin saldirganin bakis agisindan
olasi her saldirt yolu ve saldirt vektorii tiirii kontrol edilebilmektir.

Mevcut siber saldir1 simiilatorlerinin bir kismi iyi tasarlanmadigt icin bilgisayar agi benzetiminde ag ve ag
bilesenleri ¢ok az ve sinirlt bilgi igermenin yani sira saldirtya 6zgii uygun IDS uyart ¢iktilar: iiretememektedir ve
bazi saldir1 adimlar1 tamamen g6z ardi edilmektedir. Bir kisim simiilatorler saldir1 projeksiyonunu daha biiytik
bir sistemin par¢asi olarak kullanmakta ve arastirma calismalari siber saldirilara tam olarak odaklanmamaktadir.
Bazi siber saldir1 modelleme sistemleri yalnizca yazilim korumasini test etmek i¢in gelistirilmistir, bagimsiz
sistem saldirilarini modellemede eksik kalmistir. Literatiir incelemesinde ilgili simiilatorler tanitilip zayif yonleri
analiz edilmistir.

Bu caligmanin amaci, bilgisayar aglarinda veri giivenligini saglamak icin siber saldirilarin ve giivenlik
tehditlerinin degerlendirilmesi ve yeni yontemler gelistirilmesine olanak saglayan bir simiilasyon aracim
geligtirmektir. Ayni zamanda siber saldirt verilerini elde ederek saldirt tespit sistemlerinin performans ve
dogrulugunu arttirmak i¢in bir simiilasyon modelin gelistirilmesi amaglanmistir. Bu ¢alismada siber giivenligin
saglanmasi i¢in en dnemli asama olarak giivenlik zafiyetlerinin ve agikliklarin kotii niyetli siber saldirganlardan
once bulunup onlem alinmasi amaciyla modelleme ve simiilasyon araglarinin kullanildigi bir uygulama
gelistirilmigtir. Bu simiilasyon aracimi gelistirmek i¢in Java, DEVS modelleme yaklasimi ve DEVS-Suite
yazilimi kullanilmistir. DEVS, yaygin olarak kullanilan kapsamli bir simiilasyon alanidir. DEVS, fiziksel
sistemlerin davranisini, bilgisayar aglarinda oldugu gibi durumlari zamanla degisen, zaman iginde etkilesime
giren varlik koleksiyonlarini temsil etmeye ve incelemeye izin vermektedir. DEVS-Suite kullanilarak gelistirilen
siber saldir1 uygulamasi, DEVS-Suite ¢ekirdeginin iizerine insa edilmistir. DEVS formalizmi ve ileri yazilim
miithendisligi teknikleri kullanilarak iist diizey performans, dlgeklenebilirlik, teorik sistem tasarimi ve kullanim
kolaylig1 saglanmaktadir.

Saldir1 simiilatoriiniin gelistirilmesi siireci belirli asamalardan olusmaktadir. Sistem tasarimi ve analizi igin
modelleme ve simiilasyon hedeflerinin belirlenmesi kavramsal modelleme asamasinda gergeklestirilmektedir.
Temel ag sentezi asamasinda gelistirilen varliklar ve digimler baglanarak degisik topolojiler ve ag
konfigiirasyonlari olusturulmustur. Saldir1 modelleme agamasinda saldirt modelleri kendi karakteristiklerine gore
gelistirilerek deneysel gerceveye eklenmistir. Gelistirilen modellerin simiilasyon deneyleri i¢in DEVS deneysel
cerceve kavrami kullanilmustir. Saldir1 simiilasyonu siirecinde saldir1 simiilasyon testleri yapilip, sonuglar
gozlemlenip analizleri yapilmis ve grafikler olusturulmustur.

Calismanin girig boliimiiniin ardindan ilgili lireratiir incelemesi; ikinci boliim siber saldir tiirleri ve siniflandirma
yontemlerini icermektedir. Ugiincii boliim siber saldirilarin  modellenmesini ve saldir1  simiilatdriiniin
gelistirilmesi siirecini icermektedir. Dordiincii boliim simiilasyon deneylerini, son bolimde ise sonuglar,
degerlendirme ve gelecek caligmalar yer almaktadir.

2. LITERATUR TARAMASI

Cohen’in siber saldir1 simiilatorii referans alinarak gelistirilen SECUSIM siber saldir1 araci, ilk siber saldiri
stimiilatorlerinden biridir [3,4]. Bu simiilatdrlerin her ikisi de saldirgan davranist uygulamistir. Ancak sonuglari
onceden tanimlanmis saldirt adimlarina dayanmaktadir ve simiilatorler belirli gilivenlik agiklarini hesaba
katmamakta ve uyari ¢iktilari tiretmemektedir. Kotenko ve Man’kov tarafindan gelistirilen “Attack Simulator”
siber saldir1 aracinda bilgisayar ag1 benzetiminde ag ve ag bilesenleri ¢ok az ve sinirh bilgi igermektedir [5]. Kim
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ve arkadaslar1 ag giivenligi simiilasyonu i¢in bir DEVS modelleme yontemi 6nermistir. Ancak ag modeli digiim
sayist az (100) tutulmustur, saldirt modeli olarak sadece solucan simiilasyon modeli gelistirilmistir [6].
Dougherty ve Gonslaves [7], yazilim korumasimin test edilmesine yardimci olmak i¢in uyarlanabilir bir siber
saldir sistemi gelistirilmistir. Bu arastirma yoluyla yapilan modelleme, yalnizca yazilim korumasini test etmek
icin gelistirilmistir, bagimsiz sistem saldirilarini modellemede eksik kalmistir. Cheung ve ark. [8], saldir
senaryolarinin gercek IDS uyarilarini gozleyerek modellendigi "iliskili Saldirt Modelleme" adli bir projeyi
gelistirmistir. Birgok IDS uyaris1 yanlis pozitif olabilmesi ve bazi saldirt adimlari tamamen atlanmis olma
ihtimali modelleme siirecini olumsuz etkileyebilmektedir. Holdender ve ark. [9], grafik teori tekniklerinden
yararlanarak, diger bazi saldir tiirlerinin yapilabilmesi i¢in hangi saldirt eylemlerinin veya istismarin gerekli
oldugunu belirleyen bir grafik tabanli sablon gelistirmistir. Garg ve ark. [10], saldirilar1 tespit etmek amaciyla
giivenlik mekanizmalarinin yeteneklerini 6lgmek igin bir ¢erceve gelistirmistir. IDS'ler ve diger giivenlik
sistemleri, 6zellikle uyar: verileri gerektiren bir simiilasyon i¢in gerekli olandan ¢ok daha karmagik bir sekilde
modellenmistir. DeLooze ve ark. [11], siber saldirilarin ve giivenlik sistemlerinin kombinasyonunu modellemek
i¢in bir simiilasyon metodolojisi gelistirmistir. Bu sistem, bir egitim araci olarak kuruldugundan, saldirilar ve
IDS uyarilariyla iligkili veri {iretimi i¢in yeterli derecede iyi tasarlanmamustir. Kistner [12], ag aygitlari i¢in daha
ayrmtili nitelikler gelistirmek ve bir dizi parametre temelinde saldirilar1 otomatik olarak tiretmek icin bir ydntem
saglamak icin bu ¢alismay1 daha da genisletmistir. Cohen [3] tarafindan gelistirilen simiilator ilk simiilatdrlerden
biri olup sonraki bazi ¢aligmalar bunun iizerine kurulmustur. Kotenko ve Man’kov [5], tasarim ve dagitim
asamalarinda bilgisayar aglarinin giivenlik agiginin aktif olarak degerlendirilmesi icin tasarlanan "Attack
Simulator" yazilim araciyla ilgili uygulama sorunlarmi ve deneylerini anlatmaktadir. Onerilen model varliklara
dayali saldir1 yapilandirmasi ve saldirt senaryolarinin durum makinelerinin tanimlamalarina dayanmaktadir. Bu
caligmada bilgisayar ag1 benzetiminde ag ve ag bilesenleri ¢ok az ve sinirlt bilgi icermektedir. Ulanov ve
Kotenko [13] internette yazilimsal ajanlardan olusan ekiplerin ve aralarindaki siber savas senaryolarimin
modelleme ve simiilasyonu gergeklestirilmistir. Kuhl ve Sudit [14], siber giivenlik yontemlerinin test edilmesi
icin uzun zaman gerektiren ve olduk¢a maliyetli olan fiziksel aglara alternatif olarak sanal bir simiilasyon
modelleme yaklagimi sunmaktadir. Bu simiilator, bir agdaki paket akisinin ayrintilarini modelleyemez, ancak
kot niyetli siber saldirilart ve kotii amacli olmayan ag etkinligini temsil eden simiile edilmis uyarilar iireterek
izinsiz giris tespit sisteminin davranisini simiile edebilir. Van Leeuwen ve ark. [15], ag bilgi sistemleri ve
iletisim aglarinin incelenmesi igin bir siber giivenlik analiz ve deney ortami gelistirmistir. Bu simiilasyon ortami
donanim destekli sanallastirma gerektiren bir altyap1 satin almay1 ve kurmay1 gerektirdigi icin yiiksek baslangig
maliyetlerine ve sinirli biiylime esnekligine sahiptir. Torres ve ark. [16], kablolu ve kablosuz tam o&lgekli
taktiksel sanal aglarda siber saldir1 ve giivenlik yontemlerinin test ve analizini yapabilen, dnceden yapilmis ilgili
baz1 ¢aligmalar {izerine kurulu yeni bir simiilasyon ortam modeli sunmaktadir. Gelistirilen model ile bir dizi siber
saldir1 yapilarak belli bir sanal ag§ mimarisinin esneklik ve saglamhigi test edilebilmektedir. Norman ve ark. [17],
siber alanda ag sistemlerinin test ve deneylerinin gelistirilmesi i¢in bir simiilasyon modeli tasarlamigtir. Bu
modelde karmasik aglarda hizli ve diisiik maliyetli analiz, siber saldiri/faaliyet etkilerini degerlendirmek, silah
sistemleri tizerindeki siber etkinin degerlendirilmesi ve ¢esitli tehdit ve hedef sistemlerin temsil edildigi
simiilasyon ortami1 sunulmaktadir. Kotenko ve Chechulin [18], saldirganlarin tespiti ve bunlara kars1 gergek
zamanli 6nlemlerin belirlenmesi i¢in siber saldir1 grafikleri kullanarak giivenlik degerlendirmesi ve etki analizi
saglayan bir sistem olan CAMIAC" sunmuslardir. Ancak sistem, saldir1 projeksiyonunu daha biiyiik bir sistemin
pargast olarak kullanmaktadir ve arastirma ¢aligmalart siber saldirilara odaklanmamaktadir.

Ekelhart ve ark. [19], giivenlik analizi neticesinde ortaya ¢ikan ve ¢esitli diismanlara karsi sistemin direncini
deneysel olarak degerlendirmede nasil kullanilabilecegini gosteren bir prototip uygulamayi tanimlamistir. Bu
calismada saldir1 modelleri yeterince iyi modellenmemistir, sosyal mithendislik, ag olusturma gibi ek davranis
modelleri ve saldirt kaliplari eksik kalmigtir. Bergin [20], otonom ara¢ sistemlerinde siber giivenligin
modellenmesi ve simiilasyon destegi i¢in bir siber saldir1 ve savunma simiilasyon yapisina olan ihtiyaci
belirtmistir. Bu otonom arag sistemleri insansiz hava ve kara araglarini kapsamaktadir. Ornek bir siber saldir1
simiilator sistemi ile bu tip modelleri destekleyen bir yap1 tanitilmistir. Park ve ark.[4], siber saldir1 simiilasyon
aract SECUSIM, saldir1 mekanizmalarini belirlemek, savunma mekanizmalarint dogrulamak ve sonuglarimi
degerlendirmek i¢in Cohen’in siber saldiri simiilatoriinii referans alarak yeni bir arag¢ gelistirmistir. Bu
simiilatorlerin her ikisine de saldirgan davraniglar1 uygulanmistir. Ancak sonuglar1 6nceden tanimlanmis saldiri
adimlarina dayanmaktadir ve simiilatorler belirli giivenlik agiklarini hesaba katmamis ve uyari giktilar
iiretmemistir.

Ag simiilasyon araglarinin karsilastirilmasi tizerine yapilan ¢alismalar, siber saldir1 simiilatdrlerine nispeten daha
fazladir. Bu konuda yapilan literatiir arastirmasinda farkli siber saldir1 simiilasyon araglariin senaryo sayilari,
modellenebilir diigiim sayilar1 ve ag tiirleri genel olarak karsilagtirilmigtir. Bu ¢alismada, DEVS tabanli siber
saldir1 simiilatorii (DEVS-CAS) tanmitilmaktadir. Ayrica yapmis oldugumuz performans analizlerinde bir
bilgisayardaki diger simiilatorler ile 1500 diigiime ulasmak miimkiinken, DEVS-CAS ile yaklasik 3000 - 3500
digiime ¢ikarilabilmektedir. DEVS-CAS''n daha iyi bir olgeklenebilirlige sahip oldugu sdylenebilir. Bu tez
calismasinda gelistirilen siber saldir1 simiilatriiniin diger simiilatérlerden daha iyi olan y6nleri DEVS-Suite
simiilasyon yaziliminin sagladigi esnek 6zelliklere dayanmaktadir.
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3. SIBER SALDIRI TURLERI

Literatiire baktigimizda, siber saldir1 tiirlerini agiklamak ve tanimlamak icin farkli metodolojiler ve
smiflandirmalar sunumustur ve siber giivenlik uzmanlarinin gelecekteki siber saldirilart tespit etme calismalari
onem kazanarak devam etmektedir. Bu kapsamda bazi arastirmacilar, ag ve bilgisayar saldirilar1 arasindaki
iligkiyi agiklamis ve arastirmalarinda ek olarak siber saldirilari; saldiri tiirdi, saldirmin hedefi, zararl giivenlik
aciklar1 teknikleri ve faydali yiik saldirt tiirleri gibi dort boyuta ayirmistir [21]. Burada faydali yiik, paketin,
mesajin veya kodun verileri tastyan kismidir. Bilgi giivenliginde, faydali yiik terimi genellikle kotii amaglh kodun
yikict iglemi gergeklestiren kismini ifade eder. Bazi arastirmacilar, saldiri tiirlerini, gelecek hedeflerini,
siiflandirmanin 6l¢iimiinii ve acgiklamalarini anlatmak amaciyla siber saldirilarin risk degerlendirmesine vurgu
yaparak siber saldirilarin bir smiflandirmasini vermis ve bilgisayar sistemlerindeki kusur ve zafiyetlerin
kapsamli bir analizini yapmiglardir [22]. Farkli arastirmacilar mobil bilgi islem igin giivenlik agiklar1 ve
tehditlerin bir siniflandirmasini, saldirinin alt tipleri, isletim sistemi aygit1 lizerindeki etkisini, 6zel savunma
tekniklerini ve verilen hasarlari tanimlayan birgok farkli saldir1 tiiriinii agiklamigtir [23-26].

Tablo 1. Siber saldir tiirleri.

Saldir tiirii

Bilgi toplama ve kesif saldirist

Viriis saldirilar

Truva at1 ve arka kap1 saldirilart

Solucan saldirilari

Port/bilgi tarama saldirisi

Sniffer (koklama) saldirilar
Numaralandirma saldirilar

Bilgi sistemi saldirilari

Tampon (arabellek) tasmasi saldirilari
Web sunucusu giivenlik agiklar saldirilar
Izinsiz giris tespiti, ids, giivenlik duvarlar1 ve honeypot saldirilari, arabellek tasmasi saldirilari
Sosyal miihendislik saldirilart

Hizmet reddi saldirilar

Oturum c¢alma saldirilar

Web tabanli uygulama saldirilart
Kablosuz ag saldirilari

Viriisler, kotii amagli yazilimlar, tus kaydediciler (keylogger), arka planda g¢alisan gizli programlar (rootkit),
casus yazilimlar, solucanlar, truva atlari, hizmet reddi (DoS), dagitilmis hizmet reddi (DDoS), ag aciklari,
uygulama saldirilari, kablosuz saldirilar, sosyal miihendislik, arabellek tasmasi ve ag dinleme (sniffing) dahil
olmak tizere farkli siber saldir1 tiirlerini ayrintili olarak sunan ve oneren daha onceki ¢alismalar da vardir [27-
38]. Tablo 2.’de saldir tiirleri gosterilmektedir.

4. SIBER SALDIRI YONTEMLERININ MODELLENMESI

Saldir1 simiilatoriiniin gelistirilmesi siireci belirli asamalardan olugmaktadir. Sistem tasarimi ve analizi i¢in
modelleme ve simiilasyon hedeflerinin belirlenmesi kavramsal modelleme agamasinda gergeklestirilmektedir.
Temel ag sentezi asamasinda gelistirilen varliklar ve diigiimler baglanarak degisik topolojiler ve ag
konfigiirasyonlar1 olusturulmustur. Saldir1 modelleme agamasinda saldir1t modelleri kendi karakteristiklerine gore
gelistirilerek deneysel gergeveye eklenmistir. Gelistirilen modellerin simiilasyon deneyleri igin DEVS deneysel
cergeve kavrami kullanilmistir. Saldir1 simiilasyonu siirecinde saldir1 simiilasyon testleri yapilip, sonuglar
gozlemlenip analizleri yapilmig ve grafikler olusturulmustur. Bu ¢alismada, DEVS-Suite altinda topolojik olarak
yapilandirilmis ve tasarlanmis sanal biiyiik 6lgekli ag sistemine karsi siber saldir1 gergeklestirmek i¢in yaygin
olarak kullanilan siber saldir1 tiirleri modellenmistir. Gelistirilen saldir1 simiilatorii, birgok saldirt tiiriinii simiile
edebilecek bir altyapr saglayacak sekilde yapilandirilmistir. Daha fazla saldirn simiilasyonu, gelecekteki
tehditlere karsi daha etkili 6nlem alinmasina neden olacaktir ve ataklar1 daha kisa siirede tespit etme olasilig1
ortaya ¢ikmaktadir. Bu saldirilara ait yapilandirma girisi, simiilatér agildiginda yapilandirma formlar
kullanilarak ytiklenmektedir.

Gelistirilen saldir1 simiilasyon modelinin uygulama asamalar1 Sekil 1'de gosterilmistir. Saldir1 modellerinin
calistirilacag1 bir ag modeli olusturulmustur. Gerekli ag yapisi igin bir ag topolojisi iireteci kullanmilmistir. Bu
kapsamda, Sekil 2.'de kavramsal modelde goriildiigii gibi DEVS tabanli dagitik biiylik 6lgekli ag simiilasyon
modeline saldir1 modelleri entegre edilmistir.

4.1. DoS Saldirilar:

Bir DoS saldirisinin temel amaci, ag baglantili bir hizmeti asir1 yiikleyerek kullanilamaz hale getirmektir. Servis
saglayiciya gonderilen bu kadar cok sayida kotii niyetli istek, sunucuyu bir noktadan sonra yanit veremez
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duruma getirir [39]. DoS saldirilarmin hedefi genellikle finans kurumlari oldugu i¢in hizmet kesintisi, ilgili ag
sistemine zarar vermenin yani sira 6nemli mali kayiplara da neden olabilmektedir [40]. Giiniimiizde DoS
saldirilarint 6nlemek icin pek ¢ok yazilim ve donanim ¢oziimleri gelistirmesine ragmen giivenlik zafiyetleri
bulunan cihaz veya web siteleri DoS saldirilarindan etkilenmektedirler [41]. Bunun sebeplerinin basinda
giincellenmemis ag cihazlari, tecriibesiz giivenlik veya IT calisanlar1 ve yanlis gilivenlik politikalar1 olarak
goriilebilir.
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Sekil 2. Kavramsal modeler.

DoS saldirist ayarlarinin yapildigi formda kurban bilgisayarin ve saldirty1r gergeklestirecek bilgisayarm IP
numaralari ile saldir1 kodu ve her adimda gonderilecek paket sayisi bilgisi ayarlanmaktadir. Bu verilerlerle
simiile edilen DoS saldir1 modeli tetiklenmis olur. Deneysel gergevedeki olay iireteci atomik modelinde olaylar
otomatik olarak veya girig baglant1 noktalarma manuel olarak bir giris olay1 olusturulabilir. Bir girdi olayi, bir
baglant1 noktas1 adin1 (port adi), veri degerini (paket) ve gegen siireyi icerir. Gegen zaman, iliskili olayn bir
zaman damgasidir ve belirli bir olay1 belirli bir sonlu, gelecek zaman 6rneginde planlamak ve enjekte etmek icin
kullanilir. Gegen zaman, simiilator saati ile iligkili zaman birimleri cinsinden saglanir.

Biitiin saldir1 modelleri gibi DoS saldirt modelinin ¢ikiglar1 da Sekil 3.’teki deneysel ¢ergceve baglanti goriiniimii
gosterildigi gibi olay iireteci (event generator) atomik modelinin giris baglanti noktasina baglanarak giris olay1
otomatik olugturulmustur. Her adimda saldirgan olan cihazin ¢ikig portlarindan hedefi kurban bilgisayar olan ve
say1st saldir1 baslangicinda ayarlanan paketler gonderilir.

Gelistirilen uygulamalarin test edilmesi i¢in Kanada Siber Giivenlik Enstitiisii (CIC) tarafindan paylasilan CSE-
CIC-IDS2018 wveri seti kullanilmistir. Saldir1 paketleri olusturulurken paketlere eklenen saldir1 kodlar
araciligryla saldirgan bilgisayarin durumu Sekil 4.’te goriildiigli gibi Starting DOS olarak degismekte boylece
saldirgan cihaz simiilasyon ortaminda gézlemlenebilmektedir.

DoS saldirisint baglatan diiglimde olusturulan ve c¢ikis portlarindan gonderilen paketler Sekil 4.’te gortldiigi
iizere yogun bir paket cikist seklinde goriilebilmektedir. ilk DoS saldir1 uyarisi yapildig1 zaman cihaz tamamen

190



Miih.Bil.ve Aras.Dergisi,2023;5(2) 186-202

Esperimental Frame

sat g DOS Model d EventGenr

atandi g +u{D0S - ayload [T
sor 5= 1000 op Lv, 000 i EEEEEE e
nEvent , [ EETE

start &~ .S Model
-|:a ety AU
alization & out

2P & g = infinity pa
[packet12fventTransd
soved @ passive  eout
art & SOL_Injection Medel data 0 =infinity
initialization @ cut
dop & =iy

iart
star-a- PASSWORDAttack_Motel
initialization -0 out
dop & 0 = infinity

Sekil 3. Deneysel ¢erceve baglanti goriinimii.

Network

HICLin 9 Rpwer? @NICtout  HIGTin@  Rpgerd aniClout  HICline  Rowerd - NiCl-out
HICZ:in & 8 Hiczout  HICZin 8- & NICZant. — Hif2n 8- & NicZ-out
HICS-In & = -@ NILZeut HICE-in & S R=2T HIC3-in @ -@ NIC3-out
Hichin @ GUEUING L pin it HicHin & e ticaout Wicain g GUEUINE g yicq o
e sics.in o 8Nkt HICSin @ gqueuing @Motewt  HICSin e -@ NICS-out
inEvent & g 000 -8 outEvent  HICEin @- e NICRost  inEwent @ gm 4,000 -8 ouiEvent

HICT-In 8- 8 uICT-out

HIfSIn o -8 HiCEout

inEvedl @ g=1005 8 oulEvent

KIC1-'n @ Routers -@ NICT-out HIC1in @ Rnigore -@ NIC1-out
~@NIClow HICZin @ e Iz out  HICZin @ @ NiCZ-out
o - by ot Yon queuing
S MEZo . HitE T 8- gueding - NZRout | HIZin @ -8 NiCZ-out
@ NICEeN  HICHN 8- @ KIEdaut | nZvente = %,000 @ outEvent
tivent INEvM B g=1000 -8 ourwent

Sekil 4. Saldirgan bilgisayardan hedefe yonelik saldir1 goriintiisii.

servis dis1 kaldig1 anlamina gelmez, saldirt devam ettigi siire igerisinde hedefe ulasan paket sayisina bagli olarak
bu uyari belirli araliklarla tekrar etmektedir.

Sekil 5.’te kayit izleme penceresinden de saldiriy1 baglatan cihazin ¢ikis portlarinda goriilen paket yogunlugu
zamana bagl bir grafik ile izlenebilmektedir. Saldir1 devam ettirildikten belli bir siire sonra saldirt kesilmezse
tamamen tikanma gerceklesecek ve Sekil 6.’da grafikten anlagildigi ilizere kirmizi seviye olan “congested”
durumuna gegilecektir ve servis engellenmis olacaktir.

!‘IICZ- out [NiA]

250.0 260.0 270.0 280.0 290.

Time [sec]

Sekil 5. Cikis portlar1 izleme penceresi.

4.2. DDoS Saldiris1

DDoS saldirisi, en az bir hedefe karsi bir DoS saldiris1 baslatmak amaciyla birgok bilgisayarn kullanildig:
koordineli bir DoS saldirisidir. Saldirgan, birden fazla bilgisayarin farkinda olmadan kaynaklarini kullanarak
saldir1 baslatir. Istemci/sunucu teknolojisi kullanilirsa artirabilir. Bir DDoS saldirisi, saldiriy1 baslatan gergek
saldirgan, zombi bilgisayarlar1 kontrol edebilen giivenligi istismar edilmis ana bilgisayarlar, zombi bilgisayarlar
ve hedef bilgisayar olmak tizere dort kistmdan olusmaktadir.
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Sekil 6. DoS saldiris1 durum gecis grafigi.
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Sekil 7. DDoS saldir1 asamasindaki Botnetler.

Saldir1 paketleri olusturulurken paketlere eklenen saldir1 kodlart araciligryla saldirgan bilgisayarlarin durumu
Sekil 7.’de goriildiigi gibi “Starting DDoS” olarak degismekte ve gézlemlenebilmektedir.
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Sekil 8. Hizmet reddi saldirisinda hedef diigiim durumlari, durum gegisleri.

I e T

Bu c¢alismada simiile edilen DDoS saldirt modeli baslangicta belirli parametre verileriyle yapilandirilir. Bu
veriler deneysel cergevedeki jeneratdr atomik modelinin giris portlarina otomatik olarak bir girig olayi
olusturmaktadir. Bir girdi olay1, bir baglant1 noktas1 adini (port adi), veri degerini (paket) ve gecen siireyi igerir.
DEVS-Suite siber saldir1 uygulamasi (DEVS-CAS), DEVS-Suite ¢ekirdeginin {izerine inga edilmistir. Diigtimler
tarafindan islenen olaylar, Sekil 7.'de gosterildigi gibi durum diyagramlar seklinde tanimlanabilir. Sistemdeki
olaylar, secilen saldir1 tipine gore segilir. Saldirt mantigini anlamak i¢in yeterli sayida vaka kullanilir. Sekil 8.’de
DoS ve DDoS saldirilarina ait saldir1 altindaki diiglimiin durum gegislerini gostermektedir

Simiilasyondaki saldirgan ve kurban diigiimlerin durumlarinmi ve ¢iktilarin degisimini gérmek ve degerlendirmek
icin uygulama penceresi kontrol boliimiindeki panel yardimiyla saldirt siirdiiriiliir. Her adimda saldirgan olan
cihazin ¢ikis portlarindan, hedefi kurban bilgisayar olan ve sayisi saldiri baslangicinda ayarlanan paketler
gonderilir. Saldir1 emri alan botnetler hedefe yonelik yogun bir paket trafigi baglatmaktadir. Her adimda
iiretilecek/gonderilecek paket sayist saldir1 baslamadan Once parametre ayarlarinin yapildigi formda
belirtilmektedir. Hedef diigim yogun paket akigina hedef olugunu, diigiime gelen paket sayis1 belli bir sayiy1
gectiginde bunu “DoS_Attacked” durumuna gegerek gostermektedir. Hedef makinanin tampon alani kisa siirede
dolacaktir. Saldir1 devam ettigi miiddet¢e tikaniklig1 siirecektir ve bu cihaz servis disi kalmaktadir, boylece
DDoS saldirist amacina ulagsmis olacaktir.

Ag trafigi normal akisini siirdiiriirken saldiri basladiktan yaklasik 20 saniye sonra hedef bilgisayarin giris
portlarinda sira dist bir paket yogunlugu olustugu goriilmektedir. Hedef diigiim, giris portlarindaki yogun paket
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Sekil 9. DDoS saldirisina ait hedef diigiimiin giris portlarinin durumu ve dururum degisim grafigi.

akisina hedef olugunu, diigiime gelen paket sayist belli bir sayiy1 gegtiginde “DoS_Attacket” durumuna gectigi
Sekil 9.’daki grafikte goriilmektedir. Hedef makinanin tampon alani kisa siirede dolmakta ve tikanma
durumuna(congested) gectigi goriilmektedir. Saldir1 devam ettigi bu cihaz servis dis1 kalmaktadir ve bu DDoS
saldirist amacina ulagmis oldugunu gostermektedir.

4.3. Kaba Kuvvet Saldiris1

Kaba kuvvet saldirisinda saldirganlar, kimlik bilgilerini kirmaya caligirken, bir sifreyi tahmin etmek igin olasi
her sayi, harf ve karakter kombinasyonunu deneyen bir uygulama veya komut dosyasi baglatilir. Bazi
durumlarda, basar1 sansimi artirmak i¢in yaygin olarak kullanilan kimlik bilgilerinin veya sizdirtlmig kimlik
bilgilerinin listeleri kullanilabilir.

BruteForce yapilandirma penceresinde hedef bilgisayarin IP numarasi ve saldiri kodu ile birlikte hedef
bilgisayarin oturum agma sifresi Sekil 10.’daki pencereden girilebilmektedir. Sifreyi saldirt simiilasyonunda
yapilandirma penceresinden belirlemek sadece sistemin dogru sonug iirettigini dogrulamak maksadiyladir.

Target Ip 0.0.0.5 n
Attack Code  |BruteForce

Password [nm—J

Sekil 10. BruteForce saldiris1 yapilandirma penceresi.

Bu calismada kaba kuvvet saldirisini simiilasyonunda sifre ihtimallerini denemek igin ilgili java sinifinda Ingiliz
alfabesi biiyiik ve kiigiik harfler (a-z, A-Z) ile 0-9 arasindaki sayilar kullanilmistir. Uzun ve karmasik sifrelerin
bulunmas1 uzun siirmektedir. Ozel karakterlerin bulunmadig: bu karakter setinde bile 5 haneli bir sifre icin 50
milyondan fazla kombinasyon denemek gerekmektedir. Hedef dugiimiin durum gegisleri Sekil 11.’de
gosterilmistir.

Hedef diigiimde BruteForce nesnesi olusturulup sifre ¢oziildiikten sonra cihazin durum bilgisi Sekil 12.’deki gibi
“LoginSuccess” olarak degismektedir. Bu da saldirinin basartya ulastigini gosterecektir. Yapilandirma girisinde
secilecek uzun ve karmasik bir sifre bu siireyi oldukga uzatacaktir. Sonucu hizli test edebilmek agisindan kisa
sifreler kullanmak bekleme siiresini azaltacaktir. Hedef diigiimiin durum degisim grafigi Sekil 13.’te
gosterilmistir.

193



Miih.Bil.ve Aras.Dergisi,2023;5(2) 186-202

{ login success

if packet dfscarded

Ipacket

queusing

if queue has enough space

Sekil 11. Brute Force saldirisinda hedef diigiim durumlari, durum gegisleri.
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Sekil 12. Brute Force saldirisi basarili olma durumu.
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Sekil 13. Brute Force saldirisinda hedef diigiime ait durum degisim grafigi.

4.4, Paket Koklama Saldirisi

Bilgi giivenligi perspektifinden bakildiginda, paket koklama (sniffing), trafigi yakalanabilecegi, analiz
edebilecegi ve izlenebilecegi bir hedefe yonlendirmek anlamina gelmektedir.

Ag trafiginin dinlenmesinde temel mantik Sekil 14.’te gosterildigi gibi ag gecidi cihazina gelen her paket kabul
edildigi icin iki bilgisayar arasindaki tiim verilerin yakalanarak saklanmasi olarak tanimlanabilir. Diiz metin
olarak bilgi igeren herhangi bir ag paketi, saldirganlar tarafindan ele gegirilebilir ve okunabilir. Bu bilgiler,
kullanict adlari, sifreler, gizli kodlar, bankacilik detaylar1 veya saldirgan igin degerli olan herhangi bir bilgi
olabilir. Bilgisayarlar arasindaki baglantilarin sifreli olmas1 bu saldiriya karsi aliabilecek en 6nemli 6nlemdir.
Sifreli paketler yakalanabilse bile igerigi anlasilmayacaktir. Sifreleme algoritmasinin da saldirilara karsi
dayanikli ve uygun performans saglayan yapida olmalidir. Genel olarak pasif ve aktif olarak nitelenen iki
koklama tiirii vardir. Koklama yapan cihazin ag kartinin “promiscius” modda ¢aligmasi saglanmalidir. Boylece
portlarina gelen her paketi kabul edebilecektir. Saldirgan diigiim tim paketleri yani farkli IP adreslerine sahip
paketleri de kabul edecek sekilde yapilandirilabilmektedir. Sekil 15.’deki 6rnekte test amaciyla sadece belirli bir
hedef diigiim dinlenmistir.
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Sekil 14. Ag trafiginin dinlenmesi.

Simiilatorde koklama saldir1 modelini ¢alistirdigimizda bir siire sonra koklama yapilan diigiimiin durumu
“SNIFFING” olarak degismektedir, saldirgan konumundaki paket koklayici diigiimiin durumu “SNIFFER”
olarak izlenebilmektedir ve fare isaret¢isini diiglimiin iizerine getirdigimizde anlik istatistik listesi goriilmektedir.
Bu listede bu diigiime o ana kadar gelen paket sayisi goriilmektedir. Test amaciyla hedef diigiime gonderilen
paketlerin icerisinde sifrelenmemis agik metin igerigine ornek olacak bir metin yerlestirilmistir. Dinlenen
diigimden elde edilen paketlerin icerigi okunarak konsol penceresinde yazdirilmistir ve konsolda pakette
bulunan sakli metin goriilebilmektedir. Paket koklayicilar ancak agik metinleri okuyabilirler, sifrelenmis
mesajlar yakalansa bile igerigi okunamaz kabul edilmektedir.
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o
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Sekil 15. Paket koklayici cihazin durumu ve paket istatistigi.

4.5. Ortadaki Adam Saldirisi

Ortadaki adam (MITM) saldirisinda, saldirgan iki hedef arasindaki iletisimi gizlice dinler ve ardindan
birbirleriyle dogrudan iletisim kurduklarina inanan iki taraf arasindaki mesajlar1 gizlice aktarir veya degistirir.
Ortadaki adam saldirilarinin bir 6rnegi, saldirganin kurbanlarla bagimsiz iliskiler kurdugu ve kurbanlarin
birbirleriyle 6zel bir iliski lizerinden dogrudan konustuklarina giivenmelerini saglamak igin aralarinda mesajlar
aktardig1 dinamik gizli dinlemedir. Tiim iletisim saldirgan tarafindan kontrol edilir. Saldirgan, iki taraf arasinda
gecen her 6nemli mesaj1 engelleme ve yenilerini enjekte etme kapasitesine sahip olmalidir.

Araya girilerek dinlenecek kurban segilen cihazlar ile saldirgan diiglimiin IP numaras: saldir1 yapilandirma ara
yiizinde tanimlanmaktadir. Saldir1 kodlar1 her saldiri i¢in saldir1 imzasi niteligindedir, atomik diiglimlerde
saldirilara ait durum gegisleri bu saldir1 kodlar1 kullanilarak yapilmaktadir. Simiilasyon basladiginda iletisimde
olan kurban diigiimlerden olan mesaj gonderen kaynak diiglimiin durumu “Sender”, mesaj1 alan hedefin durumu
“Dest” ve araya girip paketleri iizerinden geciren saldirgan diigiimiin durumu “MITM” olarak Sekil 16.’da
gosterilmektedir.

Kurban olarak segilen cihazlar arasindaki biitiin paket trafigi araya girip paketleri almak suretiyle
dinlenmektedir. Bu duruma ait istatistikler ve elde edilen paketlere ait port izleme ekrani1 goriintiisii Sekil 19.’da
goriilmektedir. Saldirgan durumundaki diiglimiin iizerine fare isaretcisi odaklandigi zaman goriinen yardimci
ileti penceresinden siiziilen paket miktar1 ve kuyrukta bekleyen paketler Sekil 17.’de goriilmektedir.
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Sekil 16. Hedef, kaynak ve saldirgan diigimlerin durumu.
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Sekil 17. Araya girip dinleme yapan diigiimiin durumu ve verileri.

Saldirgan diigiim yakaladigi paketleri istedigi gibi manipiile ederek alict diiglime iletebilmektedir. Bu testi
dogrulamak icin pakete “Paket verisi manipiile edildi” datas1 eklenerek konsol penceresinde paket igerigindeki
mesaj gosterilmistir. Ortadaki adam saldirisina ait paket ve durum degisim grafikleri Sekil 18.’de gdsterilmistir.
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Sekil 18. Ortadaki adam saldirisina ait paket ve durum degisim grafikleri.

4.6. SQL Enjeksiyonu (SQL Injection)

SQL, bir veri tabanina baglanmak ve iletisim kurmak i¢in kullanilir. Iliskisel veri taban1 yonetim sistemleri icin
standart dildir. SQL sorgular1, veri girisi, giincellemeler ve kayit silme gibi komutlar1 yiiriitmek i¢in kullanilir.
SQLI olarak da bilinen SQL enjeksiyonu, goriintiilenmesi amaglanmayan bilgilere erismek igin veri tabanina
yonelik bir saldir tiiriidiir. Bu bilgiler, kisisel veriler, hassas sirket verileri, miisteri bilgileri veya kullanici
listeleri dahil olmak tizere pek ¢ok 6geyi igerebilir. SQLI, web uygulamalarindan elde edilen kullanict girdileri
ile olusturulan SQL sorgularinin koti niyetle kullanmak olarak da tanimlanabilir [42SQL enjeksiyonunun bir
kurum veya organizasyona yonelik etkisi genis kapsamlidir. Basarili bir SQL enjeksiyonu saldirisi, kullanici
verilerinin izinsiz goriintiilenmesine, saldirganin bir veri tabaninda yonetici yetkilerini kazanmasina ve tim
tablolarin silinmesine sebep olabilir ve bunlarin tiimii bir isletmeye biiyiik zarar verir.Bu ¢aligmada, bir Java
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teknolojisi olan Jsp- MySql tabanli bir web uygulamasina yonelik, bir SQL enjeksiyonu saldirisi ve analizi
gosterilmistir.

o @

http://localhost:8084/SOL _Injection/index.jsp

Giris Sayfasi

Kullanici adinizi giriniz

& | || submit |

Sekil 19. Login sayfasi.

Sql sorgularinin manipiilasyonunu gdstermek icin login sayfas olan index.jsp basit tutulmustur. Sekil 19.’da
“Giris Sayfas1” sayfasindan girilen kullanict adma goére onceden Mysql Workbench ile hazirladigimiz
veritabanina erigebilmek icin gerekli siiriiciiler ¢alistirilip baglanti kurulduktan sonra bu kullaniciya ait kayit
varsa Sekil 20.’deki “SQL Enjeksiyonu Sonucu” sayfasinda listelenecektir.

- http://localhost:8084/S0OL_Injection/userCheck?user= %C5%9Fahin
SQL Enjeksiyonu Sonucu

Query : SELECT * FROM account where firstName="sahin’
Results

Ad s
Sovad..............

Kullansc: ads....s

Safre..... 1
e-mail @mail.com
Telno. 29

B Console

Sekil 20. SQL sorgu sonucu.

Burada sorgulama kullanict adina goére yapilmakta ve sadece girilen kullanict adina ait kayit listelenmektedir.
Yukarida yapilan iglemler normal kullanici davranigidir ve nizami kullanici girisi yapilmaktadir .

Jsp-MySQL tabanli web uygulamasi iizerinde saldirt 6rnegi ve analizi sunulan SQL enjeksiyonu saldirisint
DEVS-CAS saldir1 simiilatoriinde gerceklestirmek igin ilgili saldirt modelinin yapilandirma penceresi kullanarak
saldir1 baglatilir. Kullanict adi girisi Sekil 21.”deki gibi yaparken kullanici ad1 yerine basit bir SQL enjeksiyonu
ifadesi yaziyoruz. Bu yazilan ifade sorguyu manipiile edecektir ve biitiin kullanicilara ait kayitlari listeleyecektir.
SQL enjeksiyonunu yiiriitmek isteyen bir saldirgan, bir veritabanindaki dogrulanmamis giris giivenlik
aciklarindan yararlanmak igin standart bir SQL sorgusunu manipiile eder. SQL enjeksiyonu ifadesi girilip
caligtirildiginda veritabaninda bulunan biitiin kullanicilara ait kayitlar listelenmektedir. SQL enjeksiyonu
yontemleri ¢oktur, burada sadece basit bir yontem gosterilmistir.

SQLI saldirn simiilasyonu baglangicinda hedef diiglime gelen paketin adresi dogrulandiktan sonra paket
igeriginde SQL sorgusu varsa diigiim “Sql_injection” durumuna gegmektedir. SQL enjeksiyonu sonucunda hedef
diiglimde veritabanina baglanti yapilip basarili bir oturum gergeklesirse diiglim “connected” durumuna
geemektedir. Hedef diigiimiin durum gegisleri Sekil 22.’de ve durum degisim grafigi Sekil 23.’de gosterilmistir.

5. SIMULASYON DENEY SONUCLARI

Bu bolimde saldir1 hedefindeki cihazda gerceklesen olaylar, durum degisimleri, saldir1 uyarilar1 ve portlarindaki
trafik yogunlugu grafiksel olarak gosterilerek elde edilen sonuglara gore saldirinin bagarimi degerlendirilmistir.
Saldir1 uygulama boliimiinde belirli saldirilara ait deney c¢iktilar1 gosterilmistir, deney ¢iktilar1 verilmeyen DoS
ve DDoS saldirilarina ait deney ¢iktilar1 bu boliimde gosterilecektir.

Ag simiilasyonu bir DoS saldirist ile baslasa bile ag trafigi belirli bir yogunluga kadar bir siire normal sekilde
islemeye devam edecektir. Normal ag trafigi devam ederken ve hizmet reddi saldiris1 olmadiginda bile digiim
tikaniklig1 olusabilir. Ancak bu, bunun bir DoS saldiris1 oldugu anlamina gelmez. Belirli bir diigiime ulasan
paketler incelendiginde, ayn1 kaynaktan gelen paketlerin fark edilebilecegi sekilde yapilandirilir. Ayni kaynaktan
gelen paket sayist belirli bir degeri astifinda anormal bir durum olduguna karar verilir ve DoS saldir1 uyarisi
verilir. Zamana bagl olarak artan paket sayisina gore farkl giivenlik risk seviyeleri Sekil 24.’te belirlenmistir.

197



Miih.Bil.ve Aras.Dergisi,2023;5(2) 186-202

HIC1-in
HICZ-in
MICZ-in

NIC1-out
NICZ-out
MICZ-out
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) . queuing

NICE-in NICE-out HICE-in @ —m HICZ-out
NICT-in NICT-out inEvent @ g =1,000 - cutEvent
HICE-in NICE-out
inEwent outEvent

4]

e =

Console EI Kullanici adinizi giriniz.

|ku|lan|c|ad| or 1=1

Sekil 21. SQL enjeksiyonu sonucu elde edilen kayitlar.

session successful

Sql_injection

if packet has sql code

if packet has sql code

Ipacket

if queue has enough space

Sekil 22. SQLI saldirisinda hedef diigiim durumlari, durum gegisleri.

cohnected

SOL_Injection QL_Injection

Phase [NiA]

1.0 2.0 30 4.0 5.0 6.0 7o 8.0 9.0 10.0
Time [sec]

Sekil 23. SQLI saldirisinda hedef diigiime ait durum degisim grafigi.

Simiilasyon ortamindaki hedef cihazin rengi de grafikteki renklere gore renk degistirmektedir. Bu da tehlikeyi
fark etmek icin gozlemciye kolaylik saglamaktadir.

Belirli bir kaynaktan gonderilen paketler, belirli bir saytya kadar herhangi bir anormallige neden olmaz. Bu
durum yesil seviye olarak gosterilmistir. Atomik model konfigiirasyonunda normal ag trafigi olarak kabul
edilebilir seviye i¢in simiilasyon siiresi ile 10 saniyede 20 paket olarak konfigiire edilmistir. Bu seviye asildiktan
sonra anormal durum olarak kabul edilir ve bu anormal duruma gére DoS saldir1 uyari alarmi verilir

DDoS saldirilari, DoS saldirtlarinin bir alt sinifidir. Bir DDoS saldirisi, toplu olarak botnet olarak bilinen ve
sahte trafikle hedef diiglimii hizmet veremez duruma getirmek i¢n kullanilan birden ¢ok cihazi igerir. Saldir1
emri alan botnetler hedefe yonelik yogun bir paket trafigi baslatmaktadir. Hedef diiglim yogun paket akisina
hedef oldugunu, diigiime gelen paket sayis1 belli bir sayiy1 gegtiginde bunu DoS_Attacked durumuna gegerek
gostermektedir. Hedef makinanin tampon alani kisa siirede dolacaktir. Saldir1 devam ettigi miiddetce tikanikligi
stirecektir ve bu cihaz servis dis1 kalmaktadir, bdylece DDoS saldirisi amacina ulagmaktadir.

DoS saldirilar1 uyar1 seviyeleri DDoS igin de gegerlidir. Sekil 25.’te hedef diigiimde saldiriya ait grafiksel
gosterimler goriilmektedir. Ag trafigi normal akigini siirdiiriirken saldir1 bagladiktan yaklasik 20 saniye sonra
hedef bilgisayarin giris portlarinda sira disi1 bir paket yogunlugu olustugu goriilmektedir. Hedef diigiim yogun
paket akisina hedef olugunu, diiglime gelen paket sayisi belli bir sayiy1 gectiginde bunu “DoS Attacked”
durumuna gegerek gostermektedir. Hedef makinanin tampon alan1 kisa siirede dolmakta ve tikanma (congested)
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Sekil 24. Giivenlik uyar1 seviyeleri.

= DOS_Attacked DOS Attacked
Z Epngested
@
]
g .
10.0 200 30.0 40.0 50.0 60.0
Time [sec]

Sekil 25. DDoS saldirisina ait hedef diigiim durum gecis grafigi.

durumuna gegtigi goriilmektedir. Saldir1 devam ettigi miiddetce tikanikligr siirmektedir ve bu cihaz servis disi
kalmaktadir ve DDoS saldiris1 amacina ulagmistir.

Botnetlerin kullanildigt bir DDoS saldirisinin etkileri bot sayisina bagl olarak degismektedir. Bir hizmet reddi
saldirisinin temel amaci tikaniklik olusturup sunucuyu servis veremez duruma getirmek oldugu igin ayni anda ne
kadar ¢ok istek gonderilirse tikanma o kadar g¢abuk gergeklesir. DDoS saldirilarin basarili olabilmesi i¢in
olabildigince farkli kaynaklardan hedefe mesaj/paket istegi gondermek gerekir. Botnetler daha ¢ok bu amacla
kullanilmaktadir. Saldirida kullanilan bot sayisi arttikga tikanma siiresi kisalacaktir. Bu durum, simiilasyon
sonucunda elde edilen verilerle Sekil 26.’deki grafikle gosterilmistir. Grafikten botnet sayisi ile tikanma siireleri
arasinda bir ters oranti oldugu goriilebilmektedir. Sekil 25.’de 100 diigiimlii bir agda degisen sayidaki zombi
iceren botnetler ile yapilan DDoS saldirisinda hedef diigiimde bot sayisina bagl olarak titkanmanin gerceklestigi
zaman grafigi gosterilmektedir.

Bot sayisindaki artisla orantili olarak tikanma siiresi kisalmaktadir ve bu olmasi beklenen durum grafikten de
anlagilmaktadir. Saldir1 simiilasyonunda bot sayisi teorik olarak agdaki diigiim sayisindan az olmalidir.

100 &

a0 ¥ e B otnetler

20 s = == «Tilcanma zam ani
70 - \\

60 F My

50 t “\ _—
4 L -
-312 - ‘\‘\ /

Tikanma zamam (sn)

)
20 Sl T
10 ey it el S
0 | | | | |
1 2 3 4 5 6

Botnet sayist

Sekil 26. Botnet sayisina dayali tikaniklik grafigi.
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Bu kurala bagl kalarak agdaki bot sayist adimadim arttirilarak benzetimi yapilan agda ag trafiginin nasil
etkilendigi gdézlemlenmistir. Normal ag trafiginin DDoS saldirisindan nasil etkilendigini gdstermek igin belli
sayidaki botnetlerle yapilan saldirida elde edilen trafik verileri ile normal trafik verileri Sekil 27.’da birlikte
gosterilmigtir. Grafikte gortildiigii lizere sabit bir agdaki botnetlerin sayisi arttirildikca ag trafigi orantili olarak
yavaglamaktadir. Ag trafigi hedefe ulasan paket sayilari ile orantili olarak gosterilmistir.

g 350 & ————normal ag trafigi
:PE\ 300
E 250 == bot saldiris1 altinda
T 200 ag trafigi
g_ 150 5 bot saldirisi altinda
2 , =
= 100 ag trafigi
“E 50 s | 0 bot saldins: .
= altinda ag trafigi
o0 >

1 51 101 151 201

Zaman(sn)

Sekil 27. Farkli bot sayilar1 ile DDoS saldiris1 altinda ag trafigi grafigi.

6. SONUC

Bir kurumsal ag1 fiziksel olarak ger¢eklestirmek ve bu aglarda yeni siber giivenlik yontemlerini test etmek
maliyetlidir ve test verilerinin elde edilmesi de ¢ok zaman alicidir. Kurumsal ag tasarimi agsamasinda ise
giivenilir bir simiilasyon araci ile ag tasariminin olusturulmasi, giivenlik simiilasyonlarinin yapilmasi ve ag
tasarimlarinin dogrulanmasi maliyet ve zaman tasarrufu saglamaktadir. Bu c¢alismada gelistirilen siber saldirt
simiilator, simiilasyon ortaminda tasarlanan agdaki belirli siber saldirilara iligskin uyar: verilerinin verimli bir
sekilde elde edilmesi icin bir ara¢ sunmaktadir. Bu ara¢ belirli saldirt tiirleri i¢in uyar1 verileri elde etmek icin
kullanilsa da, daha farkli saldir1 tiirleri icin uyar1 verileri olusturmak i¢in genisletilebilir bir altyap: saglar.
Gelistirilen uygulama, simiile edilen ag iizerinde saldir1 modelleri ¢alistirabilme ve sonuglarini izleyebilme
ozelligine sahiptir. Bu ¢alismada, biiyiik 6l¢ekli kurumsal aglarin kolaylikla tasarlanabilecegi ve gecerli diizeyde
performans, dlgeklenebilirlik ve dogruluk ile siber giivenlik testlerinin kisa siirede yapilabilecegi goriilmiistiir.
Uygulama, ag benzetiminin olusturulmasina izin veren ag modelleme yetenekleri ile ayrintili saldirt senaryolari
olusturmak ve benzetimi yapilan ag modeli {izerinde saldirt eylemlerini simiile etmek i¢in kullanilan saldiri
modelleme yetenekleri saglar. DEVS-CAS ek olarak saldir1 eylemleri ile iligkili ag trafiginin modellenmesini,
saldirilarin algilanmasi ve uygun saldirt uyarilarinin iiretilmesini igermekltedir. Ag modelinin islevselligi ve
saldir simiilasyonu, bazi farkli yaklagimlarla dogrulanir. Saldir1 uyarilarinin iiretimi, simiile edilen belirli saldir
eylemlerine karst saldir1 hedefindeki cihaz log c¢iktilari kontrol edilerek dogrulanir. Bu galismada gelistirilen
DEVS-CAS cergevesi, hem modellenmis bir ag iizerinden saldirilarin ilerlemesini hem de bu tiir saldirilar
sonucunda dogru IDS uyarilarinin olugturulmasini basarili bir sekilde simiile etmektedir. Ag modelleri ve saldirt
senaryolart ¢cok detayli bir sekilde olusturulabilir ve kontrol edilebilir. Ek olarak, saldir1 senaryolar1 kolayca
calistirilabilir ve degistirilebilir.

Caligmalarin ¢ogunda oldugu gibi, bu ¢alismanin sonuglarinin elde edilmesi de sinirlamalara tabidir. Elde edilen
sonuglar bu smirlamalar 1s13inda degerlendirilmelidir. Gergeklestirilen siber saldiri modelinin testleri
ortalamanin {izerinde bir konfigiirasyona sahip kisisel bir bilgisayarda yapilmistir. Sinirli islemci ve bellek
kaynaklari, benzetimi yapilan sanal agin diigiim sayisini da sinirlamustir. Uygulamanin gelistirildigi DEVS-Suite
yazilmui ile ayrik olay modellerinin paralel ve dagitilmis simiilasyonu gergeklitirilebilmektedir. Gelecekteki
arastirmalarda bu uygulama dagitik ve parallel islem yapan bilgisayar kiimelerinde ¢aligtirilarak bu sinirlama
asilabilecektir ve ¢ok biiyiik dlgekteki aglarda da siber saldir1 benzetimleri kolaylikla yapilabilecektir. Bu da elde
edilen sonuglara etkisi olabilecek gergek fiziksel sistemlerin daha fazla 6zelliklerinin sanal modellere dahil
edilmesini saglayacaktir.

Artan siber tehditlere kars1 siirekli olarak yeni araglar ve yontemler gelistirilmektedir. Mevcut siber giivenlik
araglarinin ve gelistirilen yontemlerin test edilmesi i¢in bilimsel aragtirmalara ihtiya¢ duyulmaktadir. Sanal test
ortamlarinda test sonuglarinin gercekligini artirmak igin simiilasyon araglarinin yetenekleri detayli olarak
incelenmelidir. Siber giivenlik arastirmalarinin daha iyi yapilabilmesi igin iiniversitelerde siber giivenlik
uygulama laboratuvarlarinin agilmasinin tesvik edilmesi ve egitim siireglerine siber giivenligin eklenmesi ile
miimkiin olacaktir.
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Cikar Catismasi
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