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Özet  

İnsanlar teknolojinin gelişmesiyle beraber bankacılık, alışveriş, sosyal iletişim ve haberleşme gibi günlük pek çok 

işlerini sanal platformda bilgisayar, akıllı cihaz gibi araçlar yardımıyla gerçekleştirmektedir. Bu işlemler sanal 

ortamda gerçekleştirildikçe dolandırıcılık faaliyetleri de farklı boyutlar kazanmıştır. Özellikle küçük yaşlardan 

itibaren tüm insanların sürekli yanlarında bulundurdukları cep telefonları dolandırıcılar için yaygın uygulama aracı 

olmuştur. İnsanlarda bir anlık baskı, korku veya kişisel verilerin önceden izinsiz elde edilmesi sağlanarak resmi 

platformdan arama hissi yaratılması ile duygu karmaşası oluşturup insanların dolandırıcılık amaçlarına uygun 

hareket etmesi sağlanmaktadır. Bu çalışmada telefon dolandırıcılığı verilerinin analiz edilmesi sağlanmıştır. 

Kişilerin yaş, meslek grubu, yaşam yeri gibi bireysel özelliklerine göre telefon dolandırıcılığı verilerinin karar 

ağaçları yöntemlerinden C4.5 algoritması ile sınıflandırılması yapılmış ve sonuçlar değerlendirilmiştir. 

Anahtar Kelimeler: Adli bilişim, Telefon dolandırıcılığı, Karar ağaçları, C4.5 algoritması, Veri analizi 

Analyzing Phone Fraud Data with Decision Trees 

Abstract 

  

People realize many everyday tasks such as banking, shopping, social networking and communication with the 

development of technology by using tools as computer, smart devices etc. in virtual platform. The fraudulent 

activities have gained new dimensions with these processes in virtual environments. Mobile phones that people 

always carry with them have been common application tool for fraudsters. Fraudsters try to act in accordance with 

their fraudulent purposes providing a momentary pressure, fear or obtaining of personal data in an unauthorized 

manner. In this study, analysis of phone fraud data is performed.  The phone fraud data are classified according to 

individual characteristics of people such as occupations, ages and living places by using C4.5 algorithm of decision 

tree method and the results are evaluated. 

Keywords: Digital forensics, Phone fraud, Decision trees, C4.5 algorithm, Data analysis 

1. Giriş 

 

Teknolojinin büyük bir hızla gelişmesi 

insanların hızlı ve etkin bir şekilde günlük 

faaliyetlerini sanal platformda gerçekleştirme 

potansiyelini artırmaktadır [1]. İnsanlar özellikle 

internet tabanlı sistemleri kullanarak bankacılık 

işlemleri, rezervasyon yapma, evdeki elektronik 

cihazlara uzaktan müdahale etme gibi pek çok 

işlemi zaman ve mekân kavramı olmadan 

halledebilmektedir [2,3]. Bu işlemler için 

günümüzde hızlı bir şekilde kullanımı artan 

internet alt yapısına sahip bir mobil telefon,  

bilgisayar, tablet gibi cihazlar rahatlıkla 

kullanılabilmektedir [4]. Özellikle mobil 

telefonlar insanların sürekli yanında taşıdıkları bir 

cihaz olduğundan ek bir yük gerektirmeden 

teknolojiyi rahatlıkla takip etmemizi 

sağlamaktadır. İletişim kurma amacının dışında 

internet bankacılığı, e-gazete okuma, oyun 

oynama, sosyal platformları kullanma gibi pek 

çok amaçla yaygın kullanılan akıllı telefonlar 

dolandırıcılık faaliyetlerinde özellikle seçilen 

cihazların başında gelmektedir [5]. Böylelikle 

mevcut teknoloji insanların işlerini 

kolaylaştırmanın yanı sıra aynı zamanda yeni 

dolandırıcılık faaliyetleri ile yüz yüze gelmesine 

de neden olmuştur. Dolandırıcılar, telefon 

dolandırıcılığı faaliyetlerinde veri toplama, sosyal 

mühendislik ve resmi belgeleri ele geçirme 

yöntemlerini kullanarak kişi ile ilgili bilgileri elde 

ederek insanları amaçları doğrultusunda 

yönlendirmeye çalışır [5-7].  
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- Veri Toplama: İnsanların belli bir süre sanal 

ortamda takip edilmesi ile elde edilen verilerin 

depolanması sürecidir. Sosyal platformlarda 

yapılan mekân bildirimleri, yorumlar, beğeniler, 

ziyaret edilen alışveriş siteleri gibi başlıklar baz 

alınarak bir veri bloğu oluşturulup veri 

madenciliği teknikleri ile bireysel anlamlı 

bilgilere ulaşılmaya çalışılır.  

- Sosyal Mühendislik: Sosyal mühendislik başlığı 

altında, veri toplama basamağında olduğu gibi 

kişilerle ilgili elde edilen bilgilerden belirgin 

özellikler kullanılıp insanların güveni kazanılarak 

zaaflarından yararlanılmaya çalışılır.  

- Resmi Belgeleri Ele Geçirme: İnsanların resmi 

alanda kullandıkları belgeler ve dokümanların ele 

geçirilmesi suretiyle kişilerin resmi makamlarca 

aranıyormuş izlenimi yaratılarak korku veya kafa 

karışıklığı yaratmak üzere amaca ulaşmaya 

çalışma sürecidir.  

Yukarıda verilen maddelerin hepsinde temel 

amaç resmi veya bireysel verilerden elde edilen 

anlamlı bilgiler ile kişilerde güven, korku ya da 

kafa karışıklığı yaratarak dolandırıcılık 

faaliyetlerinde kişinin rıza göstermesi sürecinde 

zorlayıcı/özendirici etki oluşturma olduğu 

söylenebilir. Örneğin sosyal mühendislik/veri 

toplama süreçleri kapsamında kişinin x 

bankasında kredi kartı borcunu düzenli ödediği 

tespit edilirse “borcunuzu düzenli ödediğiniz için 

bankamızdan ……. hediyesini kazandınız” 

şeklinde mevcut banka adı, düzenli ödeme 

bilgileri ile kişinin güvenini kazanma yönünde 

dolandırıcılık faaliyetlerini gerçekleştirmeye 

yönelik mesajlar gönderilebilir. Bir diğer örnek 

ise resmi makam isimleri ve unvanlar kullanılarak 

kişilerde korku ve tedirginlik yaratmak suretiyle 

dolandırıcılık faaliyetlerinin 

gerçekleştirilmesidir. Bu faaliyetlerin temelinde 

kişilerde ani korku, kafa karışıklığı veya kişilerle 

ilgili ulaşılması zor bilgilere ulaşarak güven 

ortamını yaratıp kişinin kendi rızası ile 

dolandırıcılık faaliyetinin başrolü olmasını 

sağlamaktır [6,7].  

 Bu çalışmada günümüzde sıkça karşılaşılan 

telefon dolandırıcılığı üzerine bir çalışmaya yer 

verilmiştir. Makale genel yapısında; veri 

madenciliği tekniklerine bölüm 2’de, karar 

ağaçları yapısına bölüm 3’de değinilmiştir.   

Bölüm 4 verilerin değerlendirildiği uygulamayı 

içermektedir. Bölüm 5’de ise sonuçlar 

değerlendirilmekte ve öneriler kısmı yer 

almaktadır. 

 

2. Veri Madenciliği Teknikleri 

 

Günlük hayatta tıp, eğitim, endüstri, 

otomotiv, pazarlama gibi sektörler mevcut 

faaliyetlerini devam ettirirken aynı zamanda 

büyük veri yığınları oluşturmaktadır. Bu veri 

yığınları pek çok keşfedilmemiş bilgiyi 

bünyelerinde barındır [8]. Veri madenciliği, 

teknolojide yaşanan hızlı değişikliklere paralel 

olarak her sektörde oluşan bu veri yığınları 

içerisinden farkındalık oluşturacak şekilde veriyi 

anlamlandırma süreci olarak tanımlanabilir. Veri 

madenciliğinde verinin bilgiye dönüştürülmesi 

süreci Şekil 1’de gösterilmiştir [9, 10]. 
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Şekil 1. Veri Madenciliği Sürecinin Adımları 

 

Şekil 1’de gösterildiği gibi bir veya daha 

fazla veri kaynağından elde edilen veri yığını belli 

standartlara uygun şekilde bir veri ambarında 

tutulur. Bu veri ambarındaki veriler Şekil 2’de 

gösterildiği gibi işlem basamaklarından 

geçirilerek veri madenciliği tekniklerinin 

uygulanabileceği forma getirilir [9].  
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Şekil 2. Veri Ön İşlem Basamakları 

 

Şekil 2 ile temsil edilen işlemlerden geçerek 

hazırlanan veri; veri madenciliği teknikleri ile 

işlenip yorumlanarak bilgi elde edilme süreci 

tamamlanır. Veri madenciliği; ilişkisel veri 

tabanları, istatistik/olasılık ve yapay öğrenme 

konularının tekniklerini kullanarak mevcut veriler 

ile verinin analiz edilmesi ve gerekirse gelecek 

durum tespiti yapılmasını sağlayabilmektedir [8].  

Veri madenciliği sürecinde kullanılan 

modeller genellikle işlevlerine göre  

 Sınıflandırma 

 Kümeleme  

 Birliktelik kuralları ve ardışık zamanlı 

örüntüler şeklinde gruplandırılabilir.  

Sınıflandırma; veri tabanlarındaki verilerin 

değerlendirilmesi ile gizli örüntüleri ortaya 

çıkarmak amacıyla kullanılır. Sınıflandırma 

sürecinde Karar Ağaçları, Örnek Tabanlı 

Yöntemler, Yapay Sinir Ağları gibi pek çok metot 

kullanılmaktadır.  

Kümeleme; verilerin paralel özelliklerinin 

tespit edilmesi ile gruplandırılması işlemidir. 

Kümeleme işleminde pek çok istatiksel yöntem 

kullanılmaktadır. Kümeleme işleminde Bölme, 

Hiyerarşik Kümeleme yaygın kullanılan 

yöntemler arasındadır.  

Birliktelik Kuralları ise veri tabanı 

içerisindeki yer alan mevcut verilerin birbirleriyle 

olan ilişkisinin tespit edilmesi olarak 

adlandırılmaktadır. Apriori Algoritması yaygın 

olarak kullanılmaktadır [8, 9].  
 

3. Karar Ağaçları 

 

Sınıflandırma, veri yığınlarında verinin 

içerdiği ortak özelliklere göre gruplandırılması 

işlemidir. Sınıflandırma bir öğrenme alt yapısına 

dayanır. Öğrenmenin gerçekleşmesi için özel bir 

tahmin veya kural yapısına ihtiyaç duyulur. 

Sınıflandırma işleminin verimli bir süreçte 

gerçekleştirilmesi için; veri yığınındaki verilerin 

yeterli sayıda, hatasız, sade ve tutarlı olması 

gerekir. Sınıflandırma işleminde yaygın 

kullanılan yöntemlerin başında karar ağacı 

yöntemi gelmektedir. Genel çalışma yapısı Şekil 

3’te verilen karar ağaçları, veri yığınları 

içerisindeki verileri belirli kurallar çerçevesinde 

sınıflandırma ve küçük kümelere bölme işlemidir 

[10]. 

  
initial_state 
 ⟶ Veritabani (Db) ve Agaci (Tr)  

baslangic durumuna al 
function_criteria 
 ⟶ Dallanma kriterini belirle 

select_root_node 

 ⟶ Dallanma kriterine uygun olarak  
Kok dugumu belirle 

seperate_node 
 ⟶ Dallanma kriterine gore  

kok dugumu dallarina ayir 

function_pruning 
 ⟶ Siniflandirma dogrulugunu 

 etkilemeyen kisimlari cikar 

determine_variable 
 ⟶ Dugum olusturmak icin 

degisken belirle 

stooping_criterion 
 ⟶ Durdurma kriterine ulasina kadar 

function add_leaf calistir 

Şekil 3. Karar ağaçlarının genel çalışma yapısı 

 

Karar ağacı Şekil 4’de gösterildiği gibi dal, 

düğüm ve yaprak olarak tanımlanan üç yapıdan 

oluşur. Karar ağacı yönteminde her bir dalın 

gerçekleşme olasılığı vardır. Böylelikle “kök 

düğümden istenilen dala” veya “bulunulan daldan 

köke” ulaşılma olasılığı hesaplanabilir.   
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Şekil 4. Karar ağacı yapısı 
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Karar ağacı yönteminde veriler 

sınıflandırılırken veri yığını, eğitim ve test verisi 

olarak ikiye ayrılır ve eğitim verisi ile öğrenme 

işlemi sağlanır. Öğrenme kurallarının 

oluşturulması işlemi sonrasında test verisinin bu 

kurallar çerçevesinde sınıflandırılması sağlanır. 

Sonuçlar değerlendirilerek belirlenen kuralların 

başarımı test edilir. Başarı ölçütlerinin sağlanması 

durumunda kurallar yeni verilerin 

sınıflandırılması amacıyla kullanılabilir [11]. 
 

3.1. C4.5 algoritması 

 

Karar ağacı modelinde geliştirilen ve yaygın 

kullanılan algoritmaların başında ID3 ve C4.5 

algoritmaları gelmektedir. ID3 algoritması, eğitim 

veri kümesindeki kayıt ve veri tabanında nitelik 

sayısının fazla olması durumunda yoğun 

hesaplama yapmadan olası bir karar yapısı 

oluşturmak amacıyla kullanılır. C4.5 algoritması 

ise temelde ID3 algoritma mantığını kullanarak 

ID3 algoritmasındaki bazı eksik yönlerinin 

giderilmesi ile geliştirilmiştir [12]. Sadece 

kategorik veriler üzerinde çalışan ID3 algoritması 

Quinlan [13] tarafından sayısal değerler içeren 

niteliklerin kullanılmasını sağlayacak şekilde 

güncellenmiştir. C4.5 algoritmasında bilgi 

kazancı oranı öznitelik seçim ölçütü olarak 

kullanılmaktadır. Böylelikle en yüksek bilgi 

kazancı oranına sahip öznitelik seçilir [13,14]. 

C4.5 algoritmasının avantajları aşağıdaki gibi 

sıralanabilir. 

- Hem kategorik hem de sayısal veri setleri 

kullanılabilir. 

- Eğitim verilerinde eksik öznitelik 

değerlerinin bulunması durumunda 

uygulanabilir. 

- Eğitim veri setinin istenmeyen değerleri 

elimine edilebilir [15,16]. 

- Aşırı uygunluk problemini ortadan kaldırılır.   

C4.5 algoritması, bir sistemin belirsizliği ve 

rastgeleliğin ölçüsü olarak tanımlanan entropi 

kavramına dayalı olarak işlem yapar. Eşitliği 

Denklem 1’de verilen entropide amaç veri 

kümesini sınıflara ayırmak için gerekli bilgi 

miktarını hesaplamaktır. 
 

𝐸𝑛𝑡𝑟𝑜𝑝𝑖(𝑆) = ∑ −𝑝𝑖 log2(𝑝𝑖)

𝑛

𝑖=1

 (1) 

Denklem 1’de, 𝑝1, 𝑝2, … … . , 𝑝𝑛; veride hedef 

değişkenin sınıflarına ait olasılıklar, S ise veri 

kümesi, n bir niteliğin sahip olabileceği farklı 

değerler miktarı olarak tanımlanmaktadır.  

Karar ağaçları yöntemlerinde baskın (ayırt edici) 

niteliği belirlemek için her niteliğin bilgi kazancı 

hesaplanır. Bir A özelliğinin S örneği için bilgi 

kazancı Denklem 2’ye göre yapılmaktadır [12]. 

𝐾𝑎𝑧𝑎𝑛𝑐(𝐴, 𝑆) = 𝐸𝑛𝑡𝑟𝑜𝑝𝑖(𝑆) − ∑
𝑆𝑗

𝑆
 𝐸𝑛𝑡𝑟𝑜𝑝𝑖 (𝑆𝑗)

𝑛

𝑗=1

 (2) 

Denklem 2 baz alınarak belirlenen her özellik 

için bilgi kazancı hesaplanır. Bilgi kazancı en 

yüksek olan özellik kök olarak tanımlanır. Bu 

işlemler her düğüm için  

 Örneklerin aynı sınıfa ait olması  

 Örneklerin bölünebilecek özelliklere 

ayrışamaması 

 Tüm özelliklerin uygun sınıfla temsil edilmesi 

gibi durumlardan biri oluşuncaya kadar devam 

eder [12,17]. 

S özniteliği için bölünebilme bilgisi (B) 

denklem 3 ve kazanç oranı (K_O) ise denklem 4 

ile tanımlanmaktadır.  

𝐵 = − ∑
|𝑆𝑖|

|𝑆|

𝑛

𝑖=1

log2

|𝑆𝑖|

|𝑆|
 (3) 

𝐾_𝑂 =
𝐾𝑎𝑧𝑎𝑛𝑐(𝐴, 𝑆)

𝐵
 (4) 

Karar ağaçlarında yapılan sınıflandırmada 

eğitim verisi tek bir sınıf içeren alt kümelere 

bölünebilir. Sonuçta karmaşık ve büyük bir ağaç 

yapısı elde edilir. Bu durumda budama olarak 

adlandırılan oluşturulacak ağaç yapısında alt 

kümelerde ağaç yerine yaprak atanması ile ağaç 

yapısının gereksiz karmaşıklığı azaltılmış olur 

[18,19].  
 

4. Yöntem  

 

Bu makalede, 115 kişiden telefon 

dolandırıcılığı alanında elde edilen verilerin karar 

ağacı yöntemlerinden C4.5 algoritması ile 

değerlendirilmesi sağlanmıştır. 115 kişilik veri 

seti 75 eğitim ve 40 test verisi olarak 

kullanılmıştır. Kullanıcılara bireysel ve telefon 

dolandırıcılığı üzerine iki alanda sorular 

sorulmuştur. Bireysel sorular kategorize edilerek 

sistemdeki karşılıkları Tablo 1’de verilmiştir. 
 

Tablo 1. Bireysel sorular ve sistemdeki eşdeğerleri 

Bireysel 

Soru  
Seçenekler 

Kişi 

Dağılımları 

Sistemdeki 

Karşılığı 

Öğrenim 

Durumu 

İlköğretim 8 OD_I 

Ortaöğretim 19 OD_O 
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(OD) Lise 39 OD_L 

Üniversite 49 OD_U 

Yaşam Yeri 

(YY) 

Köy 1 YY_K 

İlçe 12 YY_I 

Şehir 

Büyükşehir 

94 

8 
YY_S 

Meslek 

(MES) 

Serbest Meslek 75 MES_S 

Memur 35 MES_M 

Kamu Güvenlik 

Görevlisi 

5 MES_K 

Yaş 

(YS) 

20-30 arası 83 YS_1 

30-40 arası 21 YS_2 

40-50 arası 4 YS_3 

50-60 arası 6 YS_4 

60 yaş üstü 1 YS_5 

Aylık Gelir 

(AYG) 

1000 TL altında 54 AYG_1 

1000-2000 TL 

arası 

28 AYG_2 

2000-3000 TL 

arası 

30 AYG_3 

3000 TL üzeri 3 AYG_4 

 

Sistemde telefon dolandırıcılığı üzerine 

belirlenen ve bireylere sorulan sorular ise aşağıda 

sunulmuştur.  

 Kendinizin veya bir yakınınızın telefonla 

dolandırılması endişesi taşıyor musunuz? 

 Telefon dolandırıcılığı sizin veya bir yakınızın 

başına geldi mi? 

 Telefon dolandırıcılığı sizin veya bir 

yakınınızın başına geldiyse gerekli yerlere 

şikâyette bulundunuz mu bulunduysanız sonuç 

alabildiniz mi? 

 Sizi birisi arayarak Hâkim, Savcı veya Polis 

olarak tanıtıp para istese ne yapardınız? 

 Sizce Hâkim, Savcı ve Polis insanları arayarak 

para kontör talep eder mi? 

 Telefon dolandırıcılığına karşı polisin 

bilgilendirme çalışmalarını yeterli buluyor 

musunuz? 

 Telefon dolandırıcılığına yazılı ve görsel 

basında yeteri kadar yer veriliyor mu? 

 Telefon dolandırıcılarına verilen cezaları 

yeterli buluyor musunuz? 

 Sizce telefon dolandırıcılığının neden önüne 

geçilemiyor? 

 Telefon dolandırıcılığının önüne geçmek için 

sizce ne yapılmalı? 

 Telefon dolandırıcılığına karışanlara verilen 

ceza artırılırsa bu suçun önüne geçilebilir mi? 

 Sizce insanlar neden telefonla dolandırıcılık 

yapmak isterler? 

 Sizce insanlar neden bu dolandırıcılara inanır? 

 Ülkemizde meydana gelen telefon 

dolandırıcılığını sayısal olarak nasıl 

değerlendiriyorsunuz? 

Tablo 1’de verilen kısaltmalar baz alınarak 

bireysel sorular sisteme girdi olarak verilmiştir. 

Oluşturulan kural dizisinde insanların “Telefon 

dolandırıcılığı endişesi taşımaları” üzerine 

yapılan değerlendirmede sonuçlar Evet/Hayır 

şeklinde sınıflandırılmıştır. C4.5 algoritmasına 

göre her bir kural dizisinden elde edilen ortak 

kurallar Tablo 2’de verilmiştir.  

Çalışmada oluşturulacak ağaç yapısı için 

daha az hesaplama içeren ve veri setinin 

sınıflandırılmasında en iyi yolu sorgulayan ön 

budama işlemi kullanılmıştır.  

 
Tablo 2. Sistemden elde edilen ortak kural dizileri 

Kural Dizisi Sonuç 

if (OD=OD_I || OD=OD_O) && (YY=YY_K|| 

YY=YY_I || YY_S) && (MES=MES_S || 
MES=MES_M || MES=MES_K) && 

(YS=YS_1 || YS=YS_2) && (AYG=AYG_1 || 

AYG=AYG_2) 

Hayir 

if (OD=OD_I || OD=OD_O) && (YY=YY_K|| 

YY=YY_I || YY_S) && (MES=MES_S || 

MES=MES_M || MES=MES_K) && 
(YS=YS_1 || YS=YS_2) && (AYG=AYG_3 || 

AYG=AYG_4) 

Evet 

if (OD=OD_I || OD=OD_O) && (YY=YY_K|| 
YY=YY_I || YY_S) && (MES=MES_S || 

MES=MES_M || MES=MES_K) && 

(YS=YS_3 || YS=YS_4 || YS=YS_5) && 
(AYG=AYG_1) 

Hayir 

if (OD=OD_I || OD=OD_O) && (YY=YY_K|| 

YY=YY_I || YY_S) && (MES=MES_S || 
MES=MES_M || MES=MES_K) && 

(YS=YS_3 || YS=YS_4 || YS=YS_5) && 

(AYG=AYG_2 || AYG=AYG_3 || 
AYG=AYG_4) 

Evet 

if (OD=OD_L || OD=OD_U) && (YY=YY_K|| 

YY=YY_I || YY_S) && (MES=MES_S || 
MES=MES_M || MES=MES_K) && 

(YS=YS_1 || YS=YS_2 || YS=YS_3 || YS=YS_4 

|| YS=YS_5) && (AYG=AYG_1 || 
AYG=AYG_2 || AYG=AYG_3) 

Hayir 

if (OD=OD_L|| OD=OD_U) && (YY=YY_K|| 

YY=YY_I || YY_S) && (MES=MES_S || 
MES=MES_M || MES=MES_K) && 

(YS=YS_1 || YS=YS_2 || YS=YS_3 || YS=YS_4 

|| YS=YS_5) && (AYG=AYG_4) 

Evet 

 

Aynı zamanda çalışmada, kesinlik, 

duyarlılık,  doğruluk ve F ölçümü kullanılarak 

sınıflama algoritmasının başarımı 

değerlendirilmiştir.  

Kesinlik (P): Eşitliği denklem 5’te verilen 

sınıflandırma sonucunun kesinlik derecesi, pozitif 

olarak tanımlanan örneklerin pozitif olarak 

sınıflandırılan toplam örneklere oranı ile elde 

edilir.  
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𝑃 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 (5) 

 

Duyarlılık (R): Pozitif olarak tanımlanan 

örneklerin gerçekte toplam pozitif olanlara oranı 

duyarlılık olarak adlandırılır. Eşitliği Denklem 

6’da verilmiştir.  

𝑅 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 (6) 

 

Doğruluk (A): Denklem 7 ile tanımlanan 

doğruluk, doğru sınıflandırılan örneklerin toplam 

örnek sayısına oranı olarak ifade edilebilir.  

𝐴 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 (7) 

F ölçümü (F): Sistemde kesinlik ve duyarlılık 

değerlerinin harmonik ortalamasıdır. Eşitliği 

denklem 8’de verilmiştir.  

𝐹 =
2 ∗ 𝑅 ∗ 𝑃

𝑅 + 𝑃
 (8) 

Denklemlerde verilen eşitliklerde  

TP;  Pozitif olup sınıflandırma sonrasında da 

pozitif olarak sınıflandırılanlar 

TN; Negatif olup sınıflandırma sonrasında da 

negatif olarak sınıflandırılanlar 

FP; Pozitif olup sınıflandırma sonrasında 

pozitif olarak sınıflandırılmayanlar 

FN; Negatif olup sınıflandırma sonrasında 

pozitif olarak sınıflandırılmayanlar 

şeklinde tanımlanmaktadır [16]. 

Belirlenen başarı ölçütlerinden elde edilen 

değerler Tablo 3’de verilmiştir.  

 

 

 

 

 
Tablo 3. Sistemde elde edilen başarı ölçüt değerleri 

 P R A F 

Eğitim 0.836 0.801 0.851 0.798 

Test 0.813 0.797 0.840 0.791 

Tümü 0.825 0.803 0.841 0.790 

Ortalama 0.824 0.800 0.844 0.793 

 

Ayrıca telefon dolandırıcılığı üzerine 

sistemde değerlendirilen 14 sorudan elde edilen 

tüm sınıflandırmalar incelendiğinde 

 Dolandırıcılık faaliyetlerine maruz kalmayan 

insanların böyle bir durumda resmi prosedür 

göz önüne alındığında ne yapması gerektiğini 

bilmedikleri 

 Dolandırıcılık faaliyetlerine maruz kalan 

insanların şikâyet sonrası bir çözüm 

bulamadıkları 

 Telefon dolandırıcılığı kapsamında yapılan 

bilgilendirme çalışmalarının yeterli olmadığı 

 İnsanların bu dolandırıcılık kapsamında 

ülkemizdeki cezaları bilmemelerine rağmen 

sık karşılaşılan bir durum olduğu için cezaların 

yeterli olmadığı kanaatinde oldukları 

 Telefon dolandırıcılığı yapan kişileri tespit 

edecek yeterli yetişmiş insan gücünün mevcut 

olmamasından ötürü cezaların yeterli seviyeye 

çıkarılması durumunda bile bu suçların 

önlenmesinde sıkıntıların yaşanacağı 

sonuçlarına ulaşılmıştır. 

 

5. Sonuçlar ve Öneriler   

 

Bu çalışma, son günlerin popüler araştırma 

konularından biri olan telefon dolandırıcılığı 

üzerine bir uygulamayı içermektedir. Yapılan 

çalışmada, farklı bireysel özelliklere (öğrenim 

durumu, meslek grubu, yaş, yaşam yeri ve gelir 

düzeyi) sahip kişilerden telefon dolandırıcılığı 

üzerine elde edilen veriler karar ağaçları 

yöntemlerinden C4.5 algoritması ile 

sınıflandırılarak sonuçlar değerlendirilmiştir. 

Değerlendirme sonuçlarına göre telefon 

dolandırıcılığı insanların yaş, yaşam yeri, eğitim 

seviyesi vs. gibi bireysel özelliklerine 

bakılmaksızın yaşayabilecekleri ve her kişinin 

taşıdığı bir kaygı olarak gözlemlenmiştir.  

Bu çalışmada elde edilen bulgular dikkate 

alındığında insanların dolandırıcılık faaliyetlerine 

maruz kalmamaları için yeterince 

bilgilendirilmeleri gerektiği ortaya çıkmaktadır. 

Aynı zamanda sanal ortamda yapılan 

dolandırıcılık faaliyetlerinin önlenmesinde 

devletin güvenlik ve gizlilik politikaları da büyük 

önem teşkil etmektedir. Kişisel bilgilerin 

korunması ve gizliliğinin muhafaza edilmesi 

yolunda devlet bünyesinde yetişecek insan 

gücünün ve yapılacak çalışmaların artırılması ile 

insanların gizli bilgilerinin üçüncü şahıslar 

tarafından ele geçmesinin önlenmesi 

sağlanabilmelidir.  Bununla beraber telefon 

aracılığı ile yapılan dolandırıcılık faaliyetlerinde 

insanların bir anlık zafiyet, korku, endişe gibi 

duygu değişimlerinden faydalanılmaması için 

önceki yaşanan vakalarda tespit edilen başlıklar 

resmi platformlar üzerinden duyurulmalı ve 
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böylelikle insanların resmi platformlarda 

karşılaşabilecekleri ve karşılaşamayacakları 

durumlar üzerine bir bilinç oluşturulması 

sağlanabilmelidir. 
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