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OZET:

Goriintiilerdeki nesnelerin yiiksek dogrulukta tespit edilmesi gercek zamanli uygulamalar basta olmak tizere
bircok uygulama alani i¢in 6nemli bir konudur. Evrigimli sinir aglar1 ise son yillarda nesne tespiti
uygulamalarinda kullamlan ve yiiksek dogrulukta basarilar elde edilebilen derin 6grenme tabanli
yontemlerdir. Klasik Evrisimli sinir aglart orijinal goriintiilerdeki nesneleri yiliksek dogruluk tespit
edebilmesine ragmen aglarin FGSM, PGD ve APGD gibi ¢ekismeli saldirilarin uygulandig goriintiilerde
basarimlar1 yetersiz kalabilmektedir. Bu problemin iistesinden gelmek i¢in saldirili goriintiilerde nesne
tespiti i¢in farkli modeller ve 6n islemler gelistirilmektedir. Ancak saldirili ve saldirisiz durumlar igin
modellerin basarimlart degisebilmektedir. Bu ylizden saldirinin olup olmadiginin tespit edilmesi ve duruma
gore en basarili modelin secilmesi gerekmektedir. Bahsedilen problemi ¢ézmek igin bu galigmada
goriintilerde ¢ekismeli saldirt olup olmadiginin evrigimli sinir aglar1 kullanarak tespit edilmesi
gerceklestirilmektedir. Calisma kapsaminda YOLO v5 ve Faster R-CNN modelleri transfer 6grenmeli ve
transfer 6grenmesiz olarak cekismeli saldiri tespiti gorevi igin egitilmistir. Deneysel sonuglar transfer
ogrenmeli Faster R-CNN modelinin 0.971 f1 skoru ile dort model arasindan en basarili sonucu elde ettigini
gostermektedir.
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ABSTRACT:

Obiject detection on images with high accuracy is an essential issue for many application areas, especially
real-time applications. Convolutional neural networks, on the other hand, are deep learning-based methods
that have been used in object detection applications in recent years and have achieved high accuracy.
However, although classical convolutional neural networks can detect objects on original images with high
accuracy, their performance may be insufficient on images where adversarial attacks such as FGSM, PGD,
and APGD are applied. To overcome this problem, different models and pre-processes are developed for
object detection on attacked images. However, the performance of the models may vary for attacked and
non-attacked cases. Therefore, it is necessary to determine whether the attack occurred and select the most
successful model according to the case. To solve the problem mentioned above, detect whether there is an
adversarial attack on the images using convolutional neural networks has been performed in this study.
Within the scope of the study, YOLO v5 and Faster R-CNN models were trained for the adversarial attack
detection task with and without transfer learning. Experimental results show that the Faster R-CNN model
with transfer learning achieved the most successful result among the four models with an f1 score of 0.971.
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GIRIS

Nesne tespiti, goriintiilerdeki arag, insan, kedi, yiiz ve tabela gibi bilinen bir veya birden fazla
siniftaki nesne orneklerinin tespit edilmesidir. Goriintiilerde genellikle az sayida nesne bulunur, ancak
bu nesnelerin ¢ok sayida olast konumu ve nesnelerin goriintii iizerindeki ¢ok sayida olast olgegi
bulunmaktadir (Amit ve ark., 2020). Son yillarda nesne tespiti uygulamalarinin tip (Shelatkar ve ark.,
2022; Terzi ve Terzi, 2022), askeri (Du ve ark., 2022; Liu ve ark., 2022) ve endiistri (Wang ve ark.,
2021; Guo ve ark., 2022) gibi birgok alanda kullanimi biiyiik oranda artmistir. Bu yiizden 6zellikle
ger¢ek zamanli uygulamalarda nesnelerin dogru olarak tespit edilmesi biiylik 6nem tagimaktadir.

Evrisimli sinir aglari nesne tespiti i¢in kullanilan yontemlerin basinda gelmektedir (Gu ve ark.,
2022). Evrisimli sinir aglari, bilgisayarla gorii ve goriintli isleme gibi uygulama alanlarinda yaygin
olarak kullanilan derin 6grenme yontemleridir. Evrisimli sinir aglar1 nesne tespitinin yani sira
siniflandirma ve segmentasyon uygulamalari i¢inde sik¢a kullanilmaktadir (Langkvist ve ark., 2016;
Balamurugan ve Gnanamanoharan, 2023).

Son yillarda internet teknolojilerinin hizla gelismesi ile dijital goriintiilerin kullanimi ve dagitimi
hizla artmis, gorintiilere erisim kolaylagmistir. Bu yilizden goriintiilerin paylasilmasi veya dagitilmasi
sirasinda ¢ekismeli saldir1 gibi istenmeyen bir¢ok manipiilasyon ile karsilasilabilmektedir. Ancak, klasik
evrisimli sinir aglar1 orijinal goriintiiler lizerinde basarili sonuglar elde ederken saldiriya ugrayan
goriintiiler lizerinde nesne tespitini yeterli dogrulukta gerceklestiremeye bilmektedir. Cekismeli saldiri,
belirli gorevler igin egitilmis modellerin yanlis tahmin yapmasina neden olabilmektedir. Literatiirde
modellerin tahminlerinde hata yapmasi i¢in bir¢ok ¢ekismeli saldir1 6nerilmistir. Fast gradient signed
method (FGSM) (Goodfellow ve ark., 2014), Goodfellow ve arkadaslar tarafindan, girdi goriintiisiiniin
kayip gradyanini kullanarak ¢ekismeli 6rneginin olusturulmasi i¢in onerilmistir. Kurakin ve arkadaslari,
FGSM'yi kiigiik bir adim boyutuyla uygulayarak FGSM’nin yinemeli bir siirtimii olan Iterative Fast
Gradient Sign Method (I-FGSM) (Kurakin ve ark., 2016)‘yi 6nermistir. Momentum Iterative Fast
Gradient Sign Method (MI-FGSM) (Dong ve ark., 2018), I-FGSM’ye momentum terimi eklenerek Dong
ve arkadaslar tarafindan gelistirilmistir (Zhang ve ark., 2020). Projected Gradient Descent (PGD)
(Madry ve ark., 2017) saldiris1 ise Madry ve digerleri tarafindan onerilen FGSM saldirisinin giiglii
yinelemeli bir versiyonudur. PGD saldirisinin adim boyutu ve objektif fonksiyon sorunlarini ele alan ve
PGD saldirisinin uzantis1 olan Auto Projected Gradient Descent (APGD) (Croce ve Hein, 2020) ise,
Govindarajulu ve arkadaglari tarafindan onerilmistir.

Saldir1 durumuna gore aglarin basarimlarinin degismesinden dolay1, nesne tespiti uygulamalarinda
goriintiide saldir1 olup olmadiginin tespit edilerek kullanilacak agin belirlenmesi 6nemli bir hale
gelmistir.  Yapilan son calismada, ¢ekismeli saldir1 uygulanmis goriintiilerde nesne tespiti i¢in ayrik
dalgacik doniigiimi ve gri tonlama tabanli derin 6grenme yontemleri 6nerilmistir (Tasyurek ve Gul,
2023). Gergeklestirilen deneylerde, klasik derin 6grenme yontemleri saldirisiz goriintiilerde daha iyi
sonuglar iiretirken ayrik dalgacik doniisiimii ve gri tonlama tabanli derin 6grenme yontemleri ¢ekismeli
saldir1 uygulanmig goriintiilerde daha iyi sonuglar iretmistir. Yapilan c¢alismadaki deney sonuglari
dikkate alindiginda, saldir1 durumuna gore derin 6grenme modelinin secilmesi daha yiiksek dogrulukta
nesne tespitinin gerceklestirilebilecegini gostermektedir.

Bu calismada, goriintiiniin tiirline gére nesne tespitinde kullanilacak aglarin se¢imi i¢in evrisimli
sinir aglar1 ile gorlintliler tizerinde ¢ekismeli saldir1 uygulanip uygulanmadiginin tespiti
gerceklestirilmistir. Evrigimli sinir aglar1 olarak son yillarda en ¢ok kullanilan derin 6grenme aglarindan
olan YOLO v5 (Jocher ve ark., 2020) ve Faster R-CNN (Ren ve ark., 2015) modelleri kullanilmustir.
Faster R-CNN modeli bdlge tabanli modellerin basinda gelmekteyken, YOLO ise diisiik hesaplama
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maliyeti ve yiiksek dogruluk oranina sahiptir. Bu ylizden bu iki model g¢ekismeli saldir1 tespitinde
kullanilmak {izere evrigimli sinir ag1 olarak se¢ilmistir. Calisma kapsaminda Oncelikle dogal sahne
goriintiilerinden olusan veri setindeki goriintiilerin belirli bir kismina FGSM, PGD ve APGD ¢ekigsmeli
saldirilart ayr1 ayr1 uygulanmistir. Boylelikle igerisinde orijinal ve gesitli cekismeli goriintiilerden olugan
ve cekigmeli saldirt tespiti i¢cin kullanilacak veri seti olugturulmustur. Veri setinin olusturulmasindan
sonra, YOLO V5 ve Faster R-CNN evrisimli sinir aglar1 ¢alisma kapsaminda transfer 6grenmeli ve
transfer 6grenmez olarak ayr1 ayri egitilmistir. Egitilmis aglar daha sonra veri kiimesindeki test veri seti
ile test edilmistir. Deneyler sonucunda en yiiksek basari oran1 0.971 f1 skoru ile transfer 6grenmeli Faster
R-CNN aginda elde edilirken en diisiikk basar1 oran1 0.960 f1 skoru ile transfer 6grenmesiz YOLO v5
aginda elde edilmistir. Deneysel sonuglar goriintiilerde ¢ekismeli saldir1 olup olmadiginin tespitinin
yiksek oranda dogruluk ile elde edilebilecegini gostermektedir. Bu ylizden, nesne tespiti i¢in
kullanilacak ag seciminde bir on islem olarak goriintiilerin ¢ekismeli saldirili olup olmadiginin
simiflandirilmasinin - gergeklestirilebilecegi goriilmistiir. Goriintiide saldir1 tespit edilirse saldirili
goriintiilerde daha yiiksek dogruluk ile nesne tespiti gergeklestiren ve bu gorev i¢in egitilmis evrisimli
sinir aglar se¢ilerek daha yiiksek basarilar elde edilebilir.

Makalenin organizasyonu su sekildedir: Materyal ve metot boliimiinde kullanilan derin 6grenme
modelleri, ¢ekismeli saldirilar, saldir1 tespiti igin olusturulan veri seti, metot ve basarim metrikleri
sunulmustur. Bulgular ve tartisma bolimiinde deneysel sonucglara ve son bdliimde ise genel
degerlendirme ve olas1 gelecek ¢alismalara deginilmistir.

MATERYAL VE METOT

Makalenin bu boliimiinde ¢alismada kullanilan derin 6grenme modelleri, saldir1 uygulanmig
goriintiileri tiretmek i¢in kullanilan ¢ekismeli saldirilar, derin 6grenme modellerini egitmek ve test etmek
icin kullanilan veri seti, aglarin basarimlarini 6l¢mek i¢in kullanilan metrikler ve 6nerilen yaklasimdan
bahsedilmektedir.

You Only Once Look (YOLO)

You Only Once Look (YOLO), Redmon ve digerleri tarafindan 2016 yilinda hizli nesne tespiti
icin gelistirilen evrigsimli sinir agidir (Redmon ve ark., 2016). Kiigiik model boyutu, diisiik hesaplama
maliyeti ve yiiksek dogruluk oran1 YOLO'nun en 6nemli avantajlaridir (Jiang ve ark., 2022). YOLO'nun
V2 (Redmon ve Farhadi, 2017), V3 (Redmon ve Farhadi, 2018), V4 (Bochkovskiy ve ark., 2020), V5
gibi bir¢cok versiyonu bulunmaktadir. Her yeni siiriim, 6nceki modelin hizin1 ve dogrulugunu artirmak
icin gelistirilmistir. Gliniimiizde en ¢ok tercih edilen YOLO versiyonlarindan biri V5 versiyonudur.

Faster R-CNN

Region Based CNN (R-CNN) modeli, birden fazla nesne igeren goriintiilerde CNN lokalizasyon
probleminin iistesinden gelmek i¢in Girshick ve arkadaslar1 tarafindan gelistirilmistir. Ancak, R-
CNN'in egitim ve tahmin siiresi, bolgeye dayali yaklagimi nedeniyle ¢ok yiiksektir. Bu ylizden,
Girshick, R-CNN'nin hesaplama maliyeti problemini ¢6zmek Fast R-CNN (Girshick, 2015) modelini
onermistir. Yine de Fast R-CNN modelinin hesaplama maliyeti R-CNN modeline gore diisiik olmasina
ragmen, bir¢ok uygulama i¢in yeterli degildir. Bu nedenle, Fast R-CNN'nin arama bolgesi yaklagimimin
neden oldugu darbogazin iistesinden gelmek icin daha az tespit siiresine sahip olan Faster R-CNN
modeli, Ren ve ark. tarafindan gelistirilmistir (Ren ve ark., 2015). Faster R-CNN modeli son yillarda
tercih edilen bolge tabanli modellerin basinda gelmektedir.
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Cekismeli Saldir:

Cekismeli saldirilar, modellerin tahminlerinde hata yapmasina neden olmak icin kasithi olarak
uygulanan ve g¢ekismeli 6rnekler olusturmak i¢in kullanilan yontemlerdir. Cekisme saldirisi ile bozulan
test ornekleri, belirli gorevler icin egitilmis modellerin yanlis tahmin yapmasini saglayabilmektedir.
Cekigsme saldirilarinda, saldir1 uygulanmis goriintii pertiirbasyonun test ornegine eklenmesi ile
olusturulmaktadir. Cekismeli saldirt uygulanmig goriintii tiretiminin 6rnegi, Sekil 1'de gosterilmektedir.
Bu ¢alismada FGSM, PGD ve APGD olmak iizere ii¢ farkli ¢ekismeli saldir1 ¢esidi kullanilmigtir.
Goodfellow ve arkadaslar tarafindan Onerilen Fast gradient signed method (FGSM) saldirisi, en gok
kullanilan ¢ekismeli saldirilardan biridir (Goodfellow ve ark., 2014). FGSM saldirisi, girdi goriintiisiiniin
kayip gradyanini kullanarak bir goriintiiniin rakip bir Ornegini olusturmak i¢in goriintii iizerine
uygulanmaktadir. Madry ve digerleri tarafindan 6nerilen Projected Gradient Descent (PGD) (Madry ve
ark., 2017) saldirist ise temel olarak FGSM saldirisinin yinelemeli bir ¢esididir (Ayas ve ark., 2022).
Giris, orijinalden baslayarak yinelemeli olarak giincellenir (Liu ve ark., 2019). PGD daha etkili bir saldirt
olmasina ragmen, hesaplama agisindan FGSM saldirisindan daha maliyetlidir. Auto Projected Gradient
Descent (APGD) (Croce ve Hein, 2020), PGD saldirisinin optimal olmayan adim boyutu ve objektif
fonksiyon sorunlarini ele alan bir uzantisidir (Govindarajulu ve ark., 2023). PGD saldirisinin standart

formiilasyonundaki zayifliklarin iistesinden gelmek i¢in 6nerilmistir (Croce ve Hein, 2020).
Giri
GérﬁntSiisﬁ

Saldir1 Uygulanmus
Goriintii

Sekil 1. Cekismeli saldir1 uygulanmis goriintii {iretimi

Veri Seti

Bu calismada, nesne tespitinde kullanilacak olan goriintiilerin orijinal ya da ¢ekismeli saldiriya
maruz kalip kalmadigini tespit etmek i¢in bir veri seti olusturulmustur. Veri setini olusturmak icin
Kayseri Biiyiiksehir Belediyesi'nden alinan 2.904 adet dogal sahne goriintiisii kullanilmistir. Bu sahne
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goriintiilerinden 2.178 (%75) tanesine g¢ekismeli saldirt uygulanmistir. Saldirilmis goriintiilerin 726
(%33,33) tanesi FGSM, 726 (%33,33) tanesi PGD ve 726 (%33,33) tanesi APGD kullanilarak
retilmistir. Veri setindeki orijinal goriintiilerden 420 (%57,85) tanesi egitim verisi olarak kullanilirken,
dogrulama ve test verisi olarak sirasiyla 106 (%14,60) ve 200 (%27,54) adet orijinal goriintii
kullanilmustir. Saldirilmig goriintiilerden ise 1260 (%57,85) tanesi egitim verisi olarak kullanilirken,
dogrulama ve test verisi olarak sirasiyla 318 (%14,60) ve 600 (%27,54) adet goriintii kullanilmistir.
Toplamda 1680 (%57,85) adet goriintii egitimde, 424 (%14,60) adet dogrulamada ve 800 (%27,54) adet
ise testte kullanilmistir. Olusturulan veri seti Cizelge 1’de sunulmustur.

Cizelge 1. Olusturulan veri seti

Veri Seti Egitim Veri Seti (adet) Dogrulama Veri Seti (adet) Test Veri Seti (adet)
Orijinal goriintii say1si 420 106 200

FGSM uygulanmis goriintii sayisi 420 106 200

PGD uygulanmis goriintii sayisi 420 106 200

APGD uygulanmis goriintii sayisi 420 106 200

Toplam goriintii sayist 1680 424 800

Metot

Bu ¢alismada, nesne tespiti gergeklestirilecek goriintiilerde ¢ekismeli saldirinin olup olmadiginin
tespit edilmesi amaglanmaktadir. Bu amagcla, son yillarda nesne tespiti i¢in siklikla kullanilan YOLO v5
ve Faster R-CNN modelleri transfer 6grenmeli ve transfer 6grenmesiz olarak egitilmistir. Egitimlerde
onceki boliimde bahsedilen ¢ekismeli saldirilarin tespiti i¢in olusturulan veri seti kullanilmustir. Transfer
ogrenmeli egitimde Oncelikle farkli bir gorev icin egitilmis olan 6n egitimli YOLO v5 ve Faster R-CNN
aglarinin smiflandiric1 katmani yerine problemimizdeki iki simifa 6zgii siniflandirict eklenmistir.
Ardindan, ¢ekismeli saldir1 uygulanmig goriintiiler ve orijinal goriintiilerden olusturulan egitim veri seti
ile aglar yeniden egitilmistir. Son olarak ise transfer 6grenme ile egitilen aglarin basarimlari, veri
setindeki test verileri kullanilarak gozlemlenmistir. Transfer 6grenmesiz egitim igin ise transfer
ogrenmede oldugu gibi 6n egitimsiz aglarin siniflandirma katmani probleme 6zgii olacak sekilde iki sinif
icin ayarlanmistir. Daha sonra, bu aglar goriintiilerde ¢ekismeli saldir1 olup olmadigini tespit etmek igin
egitim veri seti ile transfer 6grenmesiz olarak egitilmistir. Transfer 6grenmesiz egitilen aglar son olarak
test veri seti ile test edilmistir. Caligmada kullanilan metodoloji Sekil 2°de gdsterilmektedir.

'm‘}_‘
| Tespiti Test Veri Seti

o EEtm ~ O
| |
P T Cekismeli Saldiri Tespiti
P N SN Evrisimli Sinir Agi _.I icin Ezitilmis ESA
!_ | " Cekismeli Saldiri |

Tespiti Sonuglar1 |

|
|
|
|
|
|
. g

[ Cekismeli Saldinn |
| Tespiti EgitimVeri Seti)

Sekil 2. Cekismeli saldir1 tespiti metodolojisi
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Performans kriterleri

Derin 6grenme modellerinin nesne tespit bagsarimini (siniflandirma) degerlendirmek i¢in dogruluk,
duyarlilik, hassaslik ve fl skor metrikleri yaygin olarak kullanilmaktadir (Ming ve ark., 2021). Bu
metrikler true positive (TP), true negative (TN), false positive (FP) ve false negative (FN) degerleri
kullanilarak hesaplanmaktadir. TP degeri derin 6grenme modeli tarafindan tespit edilen nesne sayisini
gostermektedir. Diger bir ifade ile girdi goriintiide nesne var ve derin 6grenme modeli bu nesneyi tespit
etmigse bu islem TP olarak kabul edilmektedir. TN degeri ise nesne olmadigr ve derin 6grenme
modelinin nesne tespit etmedigi goriintii sayisini ifade etmektedir. Goriintiide nesne yok ise ve derin
o0grenme modeli nesne tespit etmemisse bu durum TN olarak ifade edilmektedir. FP degeri ise nesne
olmadig1 halde derin 6grenme modellinin tespit ettigi nesne sayisin1 gostermektedir. Gorilintiide nesne
olmamasina ragmen derin 6grenme modeli nesne tespit etmektedir ve bu durum FP olarak ifade edilir.
FN degeri ise nesne oldugu halde derin 6grenme modelinin tespit edemedii nesne sayisini
gostermektedir. Goriintiide nesne oldugu halde derin 6gren modeli bu nesneyi tespit edememektedir ve
bu durum FN olarak ifade edilir.

Derin 6grenme metriklerinden dogruluk dogru olarak smiflandirilan nesne sayisinin toplam
siiflandirma sayisina oranini gosterir ve Esitlik 1. ile hesaplanir.

TP+TN

Dogruluk = o rprvraen @)

Duyarlilik metrigi, pozitif olarak tahmin edilmesi gereken islemlerin ne kadarinin pozitif olarak
tahmin edildigini gosteren bir metriktir ve Esitlik 2. ile hesaplanir.

TP
TP+FN (2)

Duyarlilik =
Hassaslik metrigi, derin 6grenme modelleri tarafindan pozitif olarak degerlendirilen degerlerden
gercekten ne kadarinin pozitif oldugunu gdsteren bir metriktir ve Esitlik 3. ile hesaplanir.

TP
TP+FP (3)

Hassaslik =

f1 skor metrigi duyarlilik ve hassaslik metriklerinin harmonik ortalamasindan olugsmaktadir. f1
skor metrigi derin 6grenme yontemlerinin basarimi degerlendirmek icin yaygin olarak kullanilmaktadir
(Das ve ark., 2022). f1 skor metrigi Esitlik 4. ile hesaplanir.

2 xDuyarlilik xHassalik

f1 skor = (4)

Duyarlilik+Hassaslik

BULGULAR VE TARTISMA

Bu boliimde, nesne tespitinde kullanilacak olan goriintiilerin ¢ekismeli saldirtya maruz kalip
kalmadigini tespit etmek i¢in egitilen aglarin deneysel sonuglart sunulmaktadir. Egitim ve test i¢in
ayrilan veri setinde orijinal goriintiiler ve cekismeli saldir1 uygulanmig goriintiiler bulunmaktadir.
Cekismeli saldirilt goriintiileri olusturmak icin FGSM, PGD ve APGD saldirilart kullanilmistir.
Caligsmada, Evrisimli sinir ag1 olarak YOLO v5 ve Faster R-CNN modelleri kullanilmistir. Modelleri
esit kosullarda test etmek i¢cin modellerin PyTorch versiyonlar1 kullanilmistir ve modeller Python 3.9
kullanilarak egitilip test edilmistir. Deneysel ¢alismalar 19 12. nesil 3.19 GHz veri yolu hizina sahip, 64
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GB 3200 MHz RAM, 2 TB SSD ve 12 GB NVIDIA GeForce ekran kartina sahip bir bilgisayar
kullanilarak yapilmastir.

Modellerin Egitilmesi

Modellerin egitimi transfer 6grenmeli ve transfer 6grenmesiz olarak ayr1 ayri gergeklestirilmistir.
Derin 6grenme modelleri 200 epok egitilmistir. Transfer 6grenmeli ve transfer 6grenmesiz egitilen
YOLO v5 modellerinin egitimler sirasinda elde ettigi yitim degerleri sirasiyla Sekil 3 ve 4’te
sunulmustur. Transfer 6grenmeli ve transfer 6grenmesiz egitilen Faster R-CNN modellerinin egitimler
sirasinda elde ettigi yitim degerleri ise sirasiyla Sekil 5 ve 6’da sunulmustur.
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Sekil 3. Transfer 6grenmeli egitilen YOLO V5 modelinin egitimdeki yitim degerleri
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Sekil 5. Transfer 6grenmeli egitilen Faster R-CNN modelinin egitimdeki yitim degerleri
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Sekil 6. Transfer 6grenmesiz egitilen Faster R-CNN modelinin egitimdeki yitim degerleri

Yitim degeri derin 6grenme modellerinin egitim bagsarimimi gostermektedir (Moustapha ve ark.,
2022). Yitim degerlerinin 0’a ¢ok yakin olmasi derin dgrenme modellerinin basarili bir sekilde
egitildigini gostermektedir (Hu ve ark., 2018). Sekil 3-6’daki yitim degerlerinden goriildiigii tizere
transfer 6grenmeli ve transfer 6grenmesiz egitilen YOLO v5 ve Faster R-CNN modellerinin basarili bir
sekilde egitildigi anlagilmaktadir.

Deneysel Sonuclar ve Tartisma

Test verisi lizerinde transfer 6grenme ile egitilen YOLO v5 ve Faster R-CNN modellerinin saldiri
tespiti basarimi performans metriklerine gore incelenmistir ve elde edilen sonuglar Cizelge 2’de
sunulmustur. Cizelge 2’de sunuldugu tizere transfer 6grenmeli YOLO v5 ve Faster R-CNN modelleri
200 orijinal ve 600 saldiril1 goriintii tizerinde test edilmistir. Cizelge 2’de transfer 6grenme ile egitilen
YOLO V5 ve Faster R-CNN modelleri sirastyla 0.965 ve 0.971 f1 skoru elde etmistir. Cizelgeden Faster
R-CNN modelinin daha basarili oldugu acikca goriilmektedir. Ote yandan, duyarlilik metrigine gére
transfer 6grenmeli YOLO V5 modelinin daha basarili oldugu goriilmektedir.

Cizelge 2. Transfer Ogrenmeli Yontemlerin Basarimlari

CNN Goriintii Tiirleri  VeriSayim TP TN FP FN Dogruluk Duyarhilik Hassashk f1 skor
YOLO v5 Orijinal 200 183 0 0 17 0.915 1.000 0.915 0.956
YOLO v5 Saldirih 600 555 0 0 37 0.938 1.000 0.938 0.968
YOLO v5 Orijinal ve Saldirili 800 738 0 0 54 0.932 1.000 0.932 0.965
Faster R-CNN  Orijinal 200 189 0 1 10 0.945 0.995 0.950 0.972
Faster R-CNN  Saldiril 600 566 0 7 27 0.943 0.988 0.954 0.971
Faster R-CNN Orijinal ve Saldirili 800 755 0 8 37 0944 0.990 0.953 0.971

Test verisi iizerinde transfer 6grenmesiz egitilen YOLO v5 ve Faster R-CNN modellerinin saldir1
tespiti basarimlar ise Cizelge 3’te gosterilmistir. Cizelge 3’te gorildiigii tizere transfer 6grenmesiz
egitilen YOLO v5 ve Faster R-CNN modelleri sirasiyla 0.960 ve 0.964 {1 skoru elde etmistir. Cizelgeden
Faster R-CNN modelinin transfer 6grenmesiz egitim sonucunda YOLO v5 modeline gére daha basarili
oldugu agik¢a goriilmektedir. Diger yandan, duyarlilik metrigine gore ise transfer 6grenmesiz YOLO v5
modelinin daha basarili oldugu goriilmektedir.

Cizelge 3. Transfer Ogrenmesiz Yéntemlerin Basarimlar

CNN Goriintii Tiirleri VeriSayiss TP TN FP FN Dogruluk Duyarhlik Hassashk f1 skor
YOLO v5 Orijinal 200 183 0 0 17 0.915 1.000 0.915 0.956
YOLO v5 Saldiril 600 555 0 0 45 0.925 1.000 0.925 0.961
YOLO v5 Orijinal ve Saldirili 800 738 0 0 62 0.923 1.000 0.923 0.960
Faster R-CNN  Orijinal 200 191 0 4 9 0936 0.979 0.955 0.967
Faster R-CNN Saldirili 600 557 0 11 32 0.928 0.981 0.946 0.963
Faster R-CNN Orijinal ve Saldirili 800 748 0 15 41 0.930 0.980 0.948 0.964
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Cizelge 2 ve 3 incelendiginde test veri seti lizerinde en basarili sonucu 0.971 f1 skoru ile transfer
ogrenme ile egitilen Faster R-CNN modeli elde etmistir. Transfer 6grenmeli YOLO v5 modeli ise 0.965
f1 skoru ile ikinci en basarili sonucu elde etmistir. Ayrica, transfer 6grenmeli YOLO v5 ve Faster R-
CNN modelleri transfer 6grenmesiz egitilen modellerine kiyasla daha iyi sonuglar elde etmislerdir.

Yontemlerin basarimini daha iyi irdelemek i¢in bir test goriintiisii iizerinde transfer 6grenmeli
YOLO v5 ve Faster R-CNN modellerinin saldir1 tespitleri ger¢eklestirilmistir. Tespit sonuglari sirasiyla
Sekil 7 ve 8’de gosterilmektedir. Sekil 7a ve 8a’da aglarin orijinal goriintiideki saldir1 tespiti sonuglari
gosterilirken Sekil 7b-d ve 8b-d’de aglarin sirasiyla FGSM, PGD ve APGD saldirilar1 uygulanmis
goriintiilerdeki tespitleri gosterirmistir. Sekillerden gortildiigi tizere transfer 6grenmeli egitilen YOLO
v5 ve Faster R-CNN modelleri goriintiide saldir1 olup olmadigini basarili bir sekilde tespit etmistir.
Ayrica sekillerden Faster R-CNN modelinin YOLO v5 modeline kiyasla daha yiiksek giiven skoru ile
saldir1 tespiti yaptigi agik¢a goriilmektedir.

)
Sekil 7. Transfer 6grenmeli egitilen YOLO v5 modelinin 6rnek test goriintiilerinde saldir1 tespiti sonucu: (a) orijinal
goriintii, (b) FGSM uygulanmis goriintii, (c) PGD uygulanmis goriintii (d) APGD uygulanmis goriintii

Sekil 8. Transfer 6grenmeli egitilen Faster R-CNN modelinin 6rnek test goriintiilerinde saldir1 tespiti sonucu: (2) orijinal
goriinti, (b) FGSM uygulanmis goriintii, (¢) PGD uygulanmis goriintii (d) APGD uygulanmig goriintii
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SONUC

Bu c¢aligmada, nesne tespitinin daha yiiksek dogrulukta yapilabilmesi i¢in nesne tespitinde
kullanilacak goriintiilerin ¢ekismeli saldirtya maruz kalip kalmadigr tespit edilmistir. Calisma, nesne
tespitinde kullanilmak tizere segilecek olan derin 6grenme modellerinin belirlenmesine yardimer olmak
amaciyla gergeklestirilmistir. Bu amagla ¢alisma kapsaminda, orijinal ve saldirili goriintiilerden olusan
veri seti kullanilarak YOLO v5 ve Faster R-CNN modelleri transfer 6grenmeli ve transfer 6grenmesiz
olarak egitilmistir. Egitilen aglar daha sonra test verisi kullanilarak test edilmistir. Deneysel sonuglar
egitilen modellerin yiiksek basari ile goriintiilere ¢ekismeli saldirilarin (FGSM, PGD ve APGD)
uygulanip uygulanmadigini tespit edebildigini géstermistir. Deneysel sonuglara gore en yiiksek basariyi
0.971 f1 skoru ile transfer 6grenmeli Faster R-CNN modelinin elde ettigi goriilmiistir.

Gelecek galismalarda nesne tespitine yardimci olmak amaciyla giiriilti, geometrik ve filtreleme
gibi saldin tiirlerinin de tespit calismalar1 gergeklestirilebilir. Ayrica, Onerilen yontem nesne tespiti
sistemlerinin model se¢imi asamasina entegre edilebilir.

Cikar Catismasi
Makale yazarlar1 aralarinda herhangi bir ¢ikar catismasi olmadigini beyan ederler.

Yazar Katkisi
Yazarlar makaleye esit oranda katki saglamis olduklarini beyan eder.
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