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Oz: Internet kullanim giiniimiizde hizla artmakta ve birgok islem dijital ortamda gergeklestirilmektedir. Ancak, bu durum ayni
zamanda internetin kotiiye kullanimina zemin hazirlamaktadir. Siber suclar ve saldirilar her gecen giin artmaktadir ve siber
giivenlik konusu son derece 6nemli hale gelmistir. CIC-Darknet2020 adli veri seti, siber giivenlik alaninda g¢alisan
aragtirmacilar tarafindan hazirlanmig ve Darknet aglarinda gergeklesen trafigi icermektedir. Bu trafigin analizi, Darknet
aglarindaki faaliyetler hakkinda onemli bilgiler saglayabilmektedir. Bu caligmada, CIC-Darknet2020 veri seti iizerinde
modeller kullanilarak VPN/NoVPN ve Tor/NoTor siniflandirmasi yapilmistir. OneR ve Ensemble OneR modelleri kullanilarak
yapilan siniflandirma sonuglart incelenmistir. Sonuglar, VPN/NoVPN smiflandirmasi i¢gin Ensemble OneR modelinin ROC-
AUC degerinin 0.779 oldugunu gostermistir. Tor/NoTor siiflandirmasi i¢in ise Ensemble OneR modeli, son derece iyi
sonuglar elde ederek ROC-AUC degeri 0.980 olmustur. Bu ¢alisma, siber giivenlik alaninda basit modellerin bile 6nemli
sonuglar elde edebilecegini ve kullanilabilir oldugunu gostermektedir. Ancak, daha karmagik modellerin kullaniminin da
gerekliligi ortaya ¢ikmaktadir. Siber giivenlik alaninda hem basit hem de karmasik modellerin kullanilmasi gerektigi sonucuna
vartlmaktadir. Sonug olarak, CIC-Darknet2020 veri seti iizerinde yapilan ¢aligmalar sonucunda elde edilen sonuglar siber
glivenlik alaninda farkli modeller kullanarak VPN/NoVPN ve Tor/NoTor siniflandirmasi yapilabilirligini gostermektedir. Bu
caligmanin sonuglari, daha karmagik modellerin kullaniminin gerekliligi ortaya koysa da, basit modellerin bile 6nemli sonuglar
elde edebilecegini gostermektedir.

Anahtar kelimeler: Siber giivenlik, VPN, Tor, Ensemble OneR modeli, siniflandirma.

Classification of VPN/NoVPN and Tor/NoTor Using CIC-Darknet2020 Dataset in Cybersecurity: Utilizing
Simple and Complex Models

Abstract: Internet usage is rapidly increasing today, and many transactions are being carried out in the digital environment.
However, this situation also paves the way for the misuse of the internet. Cybercrimes and attacks are increasing day by day,
and the issue of cybersecurity has become extremely important. The CIC-Darknet2020 dataset, prepared by researchers
working in the field of cybersecurity, contains traffic occurring in Darknet networks. The analysis of this traffic can provide
important information about activities on Darknet networks. In this study, VPN/NoVPN and Tor/NoTor classification were
made using models on the CIC-Darknet2020 dataset. The classification results obtained using OneR and Ensemble OneR
models were examined. The results showed that the ROC-AUC value of the Ensemble OneR model was 0.779 for VPN/NoVPN
classification. For Tor/NoTor classification, the Ensemble OneR model achieved excellent results with a ROC-AUC value of
0.980. This study demonstrates that even simple models can achieve significant results in the field of cybersecurity and are
usable. However, the use of more complex models also becomes necessary. It is concluded that both simple and complex
models need to be used in the field of cybersecurity. In conclusion, the results obtained from the studies conducted on the CIC-
Darknet2020 dataset demonstrate the possibility of performing VPN/NoVPN and Tor/NoTor classification using different
models in the field of cybersecurity. Although the results of this study emphasize the necessity of using more complex models,
they also demonstrate that even simple models can achieve significant results.

Key words: Cybersecurity, VPN, Tor, Ensemble OneR model, classification.
1. Giris

Siber giivenlik alaninda gergeklestirilen arastirmalar ve ¢aligmalar, internet kullaniminin yayginlagmasina
paralel olarak siber suglar ve zafiyetlerin artmasina yol agtigimi gostermektedir. Bu durum, siber giivenlik
konusunun son derece kritik bir 6neme sahip olmasini beraberinde getirmektedir.

VPN (Sanal Ozel Ag) ve Tor (The Onion Router) hizmetleri, internet kullanicilarinin ¢evrimici gizliliklerini
ve giivenliklerini artirmak i¢in kullanilan araglardan olugsmaktadir. Her ikisi de farkli ¢aligma prensiplerine ve
zafiyetlere sahiptir.
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Kullanimi

VPN, internet trafigini sifreleyerek kullanicinin IP adresini gizler ve verilerin giivenli bir sekilde iletilmesini
saglamaktadir. VPN kullanmak, internet saglayicisinin veya diger izleyicilerin izlemesini engellemekte ve
internete baglantisinin konum bilgisini gizlemektedir. Ancak, VPN hizmetlerinde zafiyetler olabilmektedir.

Tor, internet trafigini gizlemek i¢in farkli sunucular iizerinden yonlendirilmis bir ag kullanmaktadir. Bu ag
iizerinden iletilen veriler, sifrelenir ve Tor agindaki sunucular arasinda rastgele yonlendirilir, bu nedenle kimlik
bilgilerinin izlenmesi zorlagmaktadir. Tor, anonimligi artirirken bazi zafiyetlere de sebep olabilmektedir.

CIC-Darknet2020 veri seti, siber giivenlik alaninda ¢alisan arastirmacilar tarafindan hazirlanmig ve Darknet
aglarinda gergeklesen trafigi icermektedir. Bu trafigin analizi, Darknet aglarindaki faaliyetler hakkinda 6nemli
bilgiler saglayabilmektedir. Birgok arastirmaci, CIC-Darknet2020 veri seti lizerinde VPN/NoVPN ve Tor/NoTor
simiflandirmasi yapmak i¢in modeller kullanmaktadir. Bu siniflandirma, internet trafiginin analizi i¢in dnemlidir.
Bir¢ok ¢alismada, OneR modeli ve Ensemble OneR modeli kullanilmistir. Bu modellerin kullanimi ile
VPN/NoVPN ve Tor/NoTor siniflandirmasi yapilabilmektedir.

Siber giivenlik alaninda CIC-Darknet2020 veri seti kullanarak yapilan VPN/NoVPN ve Tor/NoTor
simiflandirmasi konusunda bir¢ok akademik makale mevcuttur. Bu makalelerde, farkli modeller kullanilarak
simiflandirma sonuglari incelenmistir. SVM ve Random Forest modelleri kullanilarak VPN tespiti yapilmigtir. Bu
caligmada, Random Forest modeli daha yiiksek dogruluk oram elde etmistir[1]. Farkli siniflandirma modelleri
(Decision Tree, Naive Bayes, k-NN, SVM) kullanilarak Tor trafigi tespit edilmistir[2]. Bu ¢alismada, SVM
modelinin en yiiksek dogruluk oranini elde ettigi goriilmiistiir. Ayrica, One-Class SVM modeli kullanilarak VPN
trafigi tespit edilmistir[3]. Bu calisgmada, One-Class SVM modelinin yiiksek dogruluk orani elde ettigi
gorilmiistiir.

CIC-Darknet2020 veri seti kullanilarak VPN/NoVPN trafigi smiflandirmasi yapilmistir. Hem Ensemble
OneR hem de derin 6grenme yontemleri kullanilarak siniflandirma yapilmis ve sonuglar karsilastirilmistir.
Sonuglar, Ensemble OneR modelinin daha yiiksek dogruluk ve daha diisiik hesaplama maliyeti ile daha iyi
performans gosterdigini ortaya koymustur[4]. Tor/NoTor trafigi simiflandirmasi igin farkli simiflandirma
algoritmalar1 kargilagtirtlmistir. CIC-Darknet2017 veri seti kullanilmigtir. Bu ¢aligmanin sonuglart, K-NN, SVM
ve Decision Tree gibi algoritmalarin Ensemble OneR modelinden daha diisiik dogruluk oranlarina sahip oldugunu
gostermistir[5-7].Tor trafiginde kotii amagh trafigi tespit etmek i¢in bir makine Ogrenmesi yaklagimi
kullanilmustir. CIC-Darknet2017 veri seti kullanilmistir. Calismada, Naive Bayes, Decision Tree, Random Forest
ve SVM gibi farkli siiflandirma algoritmalar1 kullanilmistir. Sonuglar, SVM ve Random Forest gibi daha
karmagik modellerin daha iyi performans gosterdigini gostermistir[8—10]. Bu ¢aligmalarin ortak noktasi, siber
giivenlik konusunda machine learning tekniklerinin kullaniminin incelenmesidir. OneR ve Ensemble OneR
modelleri, siniflandirma i¢in kullanilmistir ve sonuglar incelenmistir. Bu c¢alisma, basit modellerin bile siber
giivenlik alaninda 6nemli sonuglar elde edebilecegini gostermektedir. Ancak, daha karmagik modellerin de
kullanilmas gerekliligi ortaya ¢ikmaktadir.

CIC-Darknet2020 veri seti tlizerinde yapilan caligmalar sonucunda gelistirilen CICFlowMeter araci
tamtilmigtir. Bu arag, siber giivenlik analizleri ic¢in hafif bir akis Ozellikleri ¢ikarma aract olarak
kullanilabilmektedir[11]. Birden ¢ok ¢aligmada CIC-Darknet2020 veri seti {izerinde gergeklestirilen bir dizi test
sonucunda, DDos saldirilarinin SDN aglarinda algilanmast igin bir makine 6grenimi algoritmasi kullanilmigtir[12—
14]. Son olarak, siber giivenlik alaninda makine 6grenimi tekniklerinin kullanimi incelenmistir. Bu c¢aligma
kapsaminda, CIC-Darknet2020 veri seti lizerinde gergeklestirilen deneysel testler sonucunda yiiksek oranda basari
elde edilmistir.

2. Materyal ve Yontem
2.1. Veriseti

CIC-Darknet2020 veri seti[15], Darknet aglarindaki trafigi igeren bir veri setidir. Toplamda 12 ayr1 agdaki
2,000'den fazla Darknet trafigi kaydim igermektedir. Bu kayitlar arasinda VPN, TOR, SSH ve diger ag
protokollerinin trafigi bulunmaktadir[16]. Veri seti, siber giivenlik aragtirmalarinda kullanilmak {izere
hazirlanmistir. Her bir kayit, asagidaki 6zellikleri igermektedir:

e Kaydin zaman damgasi (timestamp)

Kaynag1 ve hedefi belirten IP adresleri
Kaynagi ve hedefi belirten port numaralari
Kullanilan ag protokolii (TCP, UDP, ICMP)
Kaydin boyutu (bytes)
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e Kaydin simiflandirilmast (normal, VPN, TOR, SSH)

Tablo 1°de bu galismada kullanilan veri setinde, VPN ve Tor aglari tizerinden gergeklestirilen normal ve
zararlt ag trafigi verileri bulunmaktadir. Bu veriler VPN kullanilan durumlar i¢in "VPN" ve VPN kullanilmayan
durumlar i¢in "NonVPN", Tor kullanilan durumlar i¢in "Tor" ve Tor kullanilmayan durumlar i¢in "NonTor" olarak
veri seti etiketlenmistir. Veri setinde toplam 103,121 6rnek bulunmaktadir. Etiketlenmis Ornekler arasinda
"NonTor" smifindan 64,804, "NonVPN" smifindan 20,216, "VPN" sinifindan 16,922 ve "Tor" smifindan ise
sadece 1,179 6rnek bulunmaktadir.

Tablo 1. Veri setindeki veri tipi ve biiyiikliikleri oranlari.

Veri Tipi Biiyiikliik
NonTor 64804
NonVPN 20216
VPN 16922
Tor 1179

Veri seti, VPN trafigi, TOR trafigi, SSH trafigi ve normal trafigi siniflandirmak i¢in kullanilabilmektedir. Bu
smiflandirmalar, siber giivenlikte ¢esitli amaglar i¢in kullanilabilir, drnegin kotii amagli yazilimlari tespit etmek,
ag giivenligini artirmak ve giivenlik agiklarini belirlemektedir[17]. CIC-Darknet2020 veri seti, siber giivenlik
arastirmacilarina, siber saldirilar1 analiz etmek i¢in gercekei bir veri kaynagi sunmaktadir. Ancak, veri seti sadece
Darknet aglarinda gerceklesen trafigi icerdigi i¢in tam bir ag trafigi analizi yapmak miimkiin degildir[18].

Bu calismada, CIC-Darknet2020 veri kiimesinde OneR ve Ensemble OneR modelleri kullanilarak
VPN/NoVPN ve Tor/NoTor smiflandirmast yapilmistir. Veri setinin ayrimi 6ncesinde, rastgele bir ¢ekirdek
secilmigtir. Cekirdek, modelin baslangi¢ noktasini belirlemek ve sonuglarin tekrarlanabilirligini saglamak
amaciyla se¢ilmistir. Secilen ¢ekirdek, veri kiimesinin ilk siralama veya belirli bir 6zelligine dayanmamaktadir,
sadece rasgele bir se¢imdir. Bu yaklagim, arastirmacilarin analizlerini baglatmak i¢in rastgele bir baslangi¢ noktasi
se¢melerini saglamakla birlikte sonuglarin tarafsiz ve yeniden iretilebilir olmasini saglamak amaciyla
kullanilmaktadir. Verileri egitim, dogrulama ve test kiimelerine ayirma se¢imini veri kiimesi 6zellik se¢imi
yaparak, sonuglarda daha fazla degiskenlik ve dolayisiyla daha az tekrarlanabilirlik saglanmaktadir.

2.2. OneR (One Rule) Modeli

OneR (One Rule), basit bir kural tabanl siniflandirma modelidir. Bu model, veri setindeki her 6zelligin sinif
etiketi lizerindeki etkisini tek bir kural olarak 6zetler. OneR, her 6zellik i¢in en iyi kurali se¢gmek ve bu kurala gore
simiflandirmak igin veri setini analiz eder. Bu kural, 6zelliklerin kategorik olmasi durumunda "en sik goriilen simif"
olarak tanimlanirken, 6zelliklerin sayisal olmasi durumunda sinif etiketlerinin belirli bir aralikta toplanmasi ve en
fazla sinifin hangi aralikta olduguna bakilarak belirlenir. OneR, basit ve anlagilir olmasi nedeniyle kiigiik veri
kiimeleri lizerinde etkili sonuglar verir, ancak bilyiik veri kiimeleri i¢in yeterli olmayabilir.

OneR modeli, siniflandirma problemleri i¢in basit bir karar agaci yontemidir ve kolayca anlasilabilir bir kural
kiimesi olusturur. OneR modelinin performansint degerlendirmektedir. Yazarlar, birgok veri kiimesinde OneR'in
en iyi performanst gosterdiini ve ayni zamanda diger algoritmalarin performansina yakin oldugunu
bulmuslardir[19]. Egitim verilerini siniflandirmak i¢in OneR ve ID3 algoritmalarim karsilagtirmaktadir. Sonug
olarak, OneR'in daha az hesaplama giiciine ve daha az egitim verisine ihtiyag duydugu ve ayn1 zamanda daha
yiiksek dogruluk oranlarina sahip oldugu bulunmugtur[20].

OneR modeli, basit ve anlasilir bir makine dgrenimi modeli olmasi sebebiyle birgok uygulama igin tercih
edilir. OneR"1 yiiksek boyutlu verilerin 6zellik se¢iminde kullanmaktadir. Yazarlar, OneR'in diger 6zellik se¢im
yontemlerinden daha yiiksek bir se¢im oranina sahip oldugunu ve ayn1 zamanda daha az hesaplama giiciine ihtiyag
duydugunu sonuca varilmistir[21]. OneR'1 dengesiz veri kiimelerinde smiflandirma yapmak igin kullanmaktadir.
Yazarlar, OneR'n diger yontemlere gore daha az 6grenme siiresine ve daha yiiksek dogruluk oranlarina sahip
oldugunu sonuca varilmigtir[22].
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Bu ¢aligma, saldirilarin tespit edilmesinde sorunlar ikili VPN veya NonVPN olarak ele alinmustir. Etiket
stitunu genellikle simifi sunmakta ve birden ¢ok saldirtya sahip bazi siniflar igin bunlari ayr1 ayri etiketlenmektedir.
Bu ¢aligmada ilk odak noktast, ikili problemdir, bu nedenle sinif etiketini daraltilmigtir.

2.3. Esemble OneR (One Rule) Modeli

Ensemble OneR modeli, birden fazla OneR modelinin bir araya getirilerek olusturulmus bir simiflandirma
modelidir. OneR modelinin temel mantig1, her bir 6zellik (feature) igin en iyi ayrimi yapacak bir kural (rule)
olusturmak ve bu kurallar1 bir araya getirerek siniflandirma yapmaktir. Ensemble OneR modeli ise, farkli 6zellik
secimleri ve veri kiimesi drneklemleri kullanarak birden fazla OneR modeli olusturur ve bunlarin sonuglarini
birlestirir. Ensemble OneR modeli, farkli OneR modellerinin farkli hatalarini bir araya getirerek genel bir hatay1
azaltabilmektedir. Ayrica, farkli 6zelliklerin bir arada kullanilmasi, tek bir 6zellik kullanimmna gére daha iyi
sonuglar verebilmektedir. Ensemble OneR modeli, 6zellikle kiiciik boyutlu veri setlerinde basarili sonuclar
vermektedir. Siniflandirma problemlerinin yani sira, regresyon problemleri i¢in de kullanilabilmektedir. Ensemble
OneR modeli, basit bir yapiya sahip oldugu i¢in kolay anlasilir ve yorumlanabilir sonuglar vermektedir. Ensemble
OneR modelinin kullanimi, 6zellikle diger siniflandirma modellerinin yetersiz kaldigi durumlarda, veri setinin
ozelliklerini ve 6rneklem biiyiikliigiinii degistirerek yapilan tekrarli denemeler sonucunda optimize edilebilir.

Sekil 1°de 6nerilen yontemin akis semasi gosterilmistir. Siniflandirma islemi yapilmadan dnce veri 6n igleme
adimm gerceklestirilmistir. Oncelikle eksik veriler temizlenmis ve modelin egitilmesinde katkis1 olmayan Flow
ID,Fwd Header Length.1, Source IP, Src IP,Source Port, Src Port, Destination IP, Dst IP,Destination Port,Dst
Port, Timestamp siitunlar1 ¢ikarilmistir. Boylelikle veri seti 78 kolona diisiiriilmiistiir. Veri setinde VPN ve
NonVPN ile ilgili rasgele ¢ekirdek sayesinde %20 rasgele segilerek 7428 satir egitim verisi ve 29710 satir
uzunlugunda da test verisi olugturulmustur. Ayrica Tor ve NonTor veri seti de rastgele secilerek 13197 satir egitim
ve 52786 satir test verisi elde edilmistir.
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Sekil 1. Onerilen yéntemin genel akis semast.

3. Bulgular
3.1. Performans Metriklerinin Hesaplanmasi

Bu calismada oOnerilen yontemlerin bagarisini dlgmek igin sirasiyla su kriterler kullanilmistir. Esitlik 1 ve
Esitlik 2’te Dogruluk ve Kesinlik 6l¢iimii yapilmistir. Bu esitliklerde DN dogru negatifler, DP dogru pozitifler,
YN yanlis negatifler ve YP yanlis pozitifler olmak iizere parametreler kullanilmustir. Esitlik 3 ve Esitlik 4’te
Duyarlilik ve Hassasiyet degerleri hesaplanmistir. Dogruluk ve Kesinlik ’in kiimiilatif toplamindan F-skor Eslik
5’te hesaplanmustir.
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DP+DN

Dogruluk = T N @
Kesinlik = — 2
DP+YN
DN
Duyarlilik = SNTYP ?3)
. . DP
Hassasiyet = ShvP 4
F — Skor = — 1 5)
2+TP+FP+FN

ROC AUC (Receiver Operating Characteristic Area Under the Curve), bir simiflandirma modelinin
performansint degerlendirmek icin kullanilan bir olgiittiir. ROC egrisi, duyarlilik (sensitivite) ve ozgiillik
(specificity) arasindaki iliskiyi gosteren bir grafiktir.

ROC egrisinin altinda kalan alan, yani AUC (Area Under the Curve), siniflandirma modelinin performansini
6lgmektedir. AUC degeri, 0 ile 1 arasinda bir deger almaktadir. Eger AUC degeri 1'e yakinsa, model miikemmel
bir performans sergilerken, AUC degeri 0.5'e yaklastikca modelin performansi rastgele tahmin etmeye
yaklagmaktadir.

Bu nedenle, ROC AUC egrisi, bir siniflandirma modelinin duyarlilik ve 6zgiillik performansini bir arada
degerlendiren ve modelin siniflandirma yetenegini 6zetleyen bir dlgiittiir. Yiiksek bir ROC AUC degeri, modelin
iyi bir ayirma giicline sahip oldugunu gosterirken, diisiik bir ROC AUC degeri, modelin zayif performans
sergiledigini gosterebilmektedir

ROC AUC egrisinde iki onemli oran hesaplanmaktadir. Bunlardan biri denklem 6’da gosterilen Gergek
Pozitif Orani’dir. Digeri de denklem 7’de gosterilen Gergek Negatif Orant’dir. Grafigin x ekseninde daha kiigiik
degerler yani daha diisiik yanlis pozitifleri ve daha yiiksek gercek negatifleri géstermektedir. Grafigin y ekseni de
daha biiyiik degerler yani daha yiiksek gercek pozitifleri ve daha diisiik yanlis negatifleri géstermektedir. Bu da
sunu gostermektedir iyi bir model grafikte kesikli ¢izgilerle gdsterilen kisim yani esik degeri 0,5’den daha yiiksek
bir deger gostermektedir. Bu da modelin iyi bir sonug ortaya koydugunu gostermektedir.

[DP|

Gergek Pozitif Orant = NI+ IDPT

(6)
[DN|

Gergek Negatif Orant = YNIT DN

U]

3.2. Deneysel Test Sonuclar:

CIC-Darknet2020 veri kiimesi, VPN ve Tor aglar lizerinden gerceklestirilen normal ve zararl ag trafigi
verilerini igermektedir. Bu veri kiimesi, egitim ve test veri setleri olarak ayrilmamistir, bu nedenle bu ¢alismada
rastgele bir ¢ekirdek belirleyerek veriyi egitim, dogrulama ve test veri setlerine ayirilmigtir. Bu ¢aligmada, ¢ok
basit modeller olan One Rule per feature (OneR) ve ensemble OneR kullanarak, VPN/NoVPN ve Tor/NoTor
siniflarini tahmin edilmektedir.

OneR modeli, her bir 6zellik i¢in bir kural belirler ve tahminlerin dogrulugunu hesaplamak igin bunlari
kullanmaktadir. Sekil 2°de gosterildigi lizere OneR modeli, her bir 6zellik igin bir kural belirlemekte ve
tahminlerin dogrulugunu hesaplamak i¢in bunlar1 kullanmaktadir. Bdylelikle veri seti iizerinde yapilan
hesaplamalar sonucunda, VPN/NoVPN siniflandirmasinda Ensemble OneR modelinin roc-auc puaninin 0.779
oldugu tespit edilmistir. Bu deger, diger CIC OneR ensemble modellerinden daha diisiiktiir.
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Sekil 2. Her bir OneR modelinin VPN/NonVPN tahmin degerleri.

Ensemble OneR modeli, etkili 6zellikleri kullanarak tek 6zellikli modeller olusturur ve bu modelleri tim
ornekler igin kullanarak simiflandirma yapar. Orneklerin yeni tahmin edilen ¢ikt1 sinifi, her bir OneR modelinin
tahmin edilen ¢ikt1 siniflarinin ortalamasidir.

Ensemble OneR modeli, tahminlerin dogrulugunu artirmak i¢in bir dizi OneR modeli kullanmaktadir. Bu
model, tiim 6zellikleri kullanarak tahminler yapar ve her bir OneR modelinden gelen tahminlerin ortalama degerini
kullanarak yeni bir tahmin olusturmaktadir. Sekil 3’te gosterildigi {izere birkag OneR modelinin sonuglarini
birlestirerek olusturulan bir siniflandirma modelidir. Bu model, veri setindeki her bir 6zelligi ayr ayr ele alir ve
tek dzellikli OneR modellerini kullanarak her bir 6zellik i¢in bir siniflandirma modeli olusturmaktadir. Daha sonra,
bu modellerin sonuglari birlestirilerek Tor/NonTor siniflandirmasina ait bir ¢ikt1 sinifi elde edilmistir.

ROC-AUC (Receiver Operating Characteristic - Area Under the Curve) 6lgitii, bir siniflandirma modelinin
performansint degerlendirmek i¢in kullanilan bir metriktir. AUC degeri, modelin gergek pozitif oran1 (GPO) ve
yanlis pozitif oran1 (YPO) arasindaki iliskiyi gosterir.

Bu c¢aligmadaki ensemble OneR modeli, Tor ve NoTor simiflarint ayirt etmek igin kullanilmistir. Sekil 4’te
gosterildigi iizere modelin ROC-AUC skoru 0.980'dir. Bu, modelin oldukga yiiksek bir ayirt etme giictine sahip
oldugunu gosterir. Model, veri setindeki 6zelliklerin tek tek ele alinmasi ve basit bir birlestirme yontemi kullanarak
olusturulmasi nedeniyle oldukga basit bir modeldir. Ancak, veri setindeki 6zelliklerin OneR modelleri tarafindan

dogru bir sekilde tahmin edilebildigi ve sonuglarin dogru bir sekilde birlestirildigi i¢in yliksek bir performans elde
edilmigtir.
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Sekil 3. Esemble OneR modelinin Tor/NonTor siniflandirma sonuglari.
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Sekil 4. Ensemble OneR modeli, Tor ve NoTor AUC-ROC grafigi.

3.2. Onerilen Metodun Performans Sonuclar

Siniflandirma performans: karmagiklik matrisi kullanilarak da degerlendirilmistir. Karmagsiklik matrisi,
siiflandirma probleminde ger¢ek ve tahmin edilen sinif etiketlerine gore olusan 4 farkli durumu gosteren bir
matristir. Bu durumlar gergek pozitif (GP), yanlis pozitif (YP), gercek negatif (GN) ve yanlig negatif (YN) olarak

adlandirlandirilmaktadir.

Tablo 2’de modelin siniflandirma performansim 6lgmek i¢in kullanilan bir metrikler, bir siniflandiricinin ne
kadar iyi ayirt edici oldugunu gostermektedir. Hassasiyet, dogru pozitif tahminlerin toplam pozitif tahminlere
oranini, duyarlilik ise gercek pozitiflerin toplam pozitifler i¢indeki oranini ifade etmektedir. F1 ise hassasiyet ve
duyarliligin harmonik ortalamasini ifade etmektedir. Dogruluk, tiim 6rneklerin dogru sekilde siniflandirildig orani
ifade ederken, dengeli dogruluk, her sinifin agirhigini esit olarak alarak hesaplanan bir dogruluk dl¢iistdiir. Burada,
VPN/NonVPN problemi i¢in modelin performansi diisiikken, Tor/NonTor problemi i¢in olduk¢a yiiksek
gortinmektedir. Dengelenmis dogruluk degeri her iki problem i¢in de yiiksek olsa da, Hassasiyet degeri
Tor/NonTor problemi i¢in diisiiktiir. Bu sonuglar, basit bir model olan Ensemble OneR kullanilarak elde edilmistir.
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Tablo 2. Esemble OneR modelin VPN/NonVPN ve Tor/NonTor degerlerinin perfrormans metriklerin
kullanilarak hesaplanan deneysel sonuglar.

Model Dogruluk | Dengelenmis | Duyarhilik | Hassasiyet | F1
Dogruluk Skoru

Esemble 70.84 72.33 89.71 62.66 73.78

OneR(VPN/NonVPN)

Esemble 98.74 97.84 96.91 58.85 73.23

OneR(Tor/NonTor)

Karmagiklik matrisi, siniflandirma modelinin dogrulugunu, hassasiyetini, 6zgiilliiglinii ve diger performans
Olgiileri gibi farkli metrikleri hesaplamak igin kullamlir. Sekil 5°te VPN/NoVPN ve Sekil 6’da Tor/NoTor
smiflandirma problemleri i¢in ensemble OneR modeli i¢in elde edilen karmagiklik matrisleri verilmistir. Bu
sonuglara gore, Ensemble OneR modeli Tor/NoTor siniflandirma problemi igin olduk¢a yiiksek performans
gostermistir. Ancak VPN/NoVPN smiflandirma problemi i¢in performansi diger CIC OneR ensemble modellere

gore zayif kalmistir.
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Sekil 5. Esemble OneR VPN/NoVPN performans sonucu.
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Sekil 6. Esemble OneR Tor/NonTor performans sonuglari.

4. Sonuclar ve Tartisma

Bu calisma, ¢ok basit modeller olan OneR ve ensemble OneR kullanarak VPN/NoVPN ve Tor/NoTor
smiflarinin tahmin edilmesi {izerine odaklanmigtir. Veri kiimesinde egitim ve test veri setleri ayrilmamistir, ancak
rastgele bir ¢ekirdek belirlenerek veri seti egitim, dogrulama ve test veri setlerine ayrilmistir. Sonuglar, ensemble
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OneR modelinin Tor/NoTor smiflarinin tahmininde yiiksek bir performans sergiledigini gostermektedir. ROC-
AUC degeri 0.9804, dogrulugu 0.9874 ve dengelenmis dogrulugu 0.9784 olarak bulunmustur. Bununla birlikte,
VPN/NoVPN siniflarmin tahmininde ensemble OneR modeli daha diisiik bir performans sergilemistir. ROC-AUC
degeri 0.7791, dogrulugu 0.7084 ve dengelenmis dogrulugu 0.7233 olarak bulunmustur.

Duyarlilik, hassasiyet ve F1 skoru degerleri, her iki model i¢in de Tor/NoTor smiflarinin tahmininde
VPN/NoVPN siniflarindan daha yiiksek bulunmustur. Bu sonuglar, Tor agindaki trafigin diger siniflardan daha
kolay bir sekilde ayirt edilebilecegini gostermektedir. Ancak, ensemble OneR modelinin VPN/NoVPN simiflar
i¢in daha diisiik bir performans sergilemesi, bu siniflarin birbirine daha benzer olmasi ve birgok benzer dzellik
tasimast nedeniyle olabilmektedir. Bu nedenle, daha karmasik modellerin kullanilmasi veya farkli 6zelliklerin
kesfedilmesi bu smiflarin dogru bir sekilde ayirt edilmesine yardimci olmaktadir. Onerilen ¢aligmamizin ayni
veriseti ve benzer ¢alismalarin karsilastiriimasi Tablo 3’te verilmistir.

Tablo 3. Onerilen calismanin diger calismlarla karsilastiriimasi.

Calisma Yil Onerilen Model Dogruluk(%)
[18] 2023 | Ensemble Ogrenme 96.74
[23] 2021 | Evrisimli Sinir Ag1 (CNN) ve K-Means (KM) 97.40
[24] 2020 | Yapay Sinir Ag1 ve Apache Spark (ANN-AS) 96.66
[25] 2021 | Tekrarlayan Sinir Ag1 (RNN) 94,51
Mevcut Calisma | 2023 | OneR ve Ensemble OneR modelleri 98.74

Sundugumuz yontem ile karsilastirdigimiz ¢alismalar, ayn1 veri setini kullanmis ancak farkli makine 6grenimi
ve yapay zeka tekniklerini iceren ¢aligmalardir. Ensemble 6grenme yontemiyle birbirinden farkli algoritmalar olan
Rasgele Orman Algoritmasi, Destek Vektor Makinalar1 ve Yapay Sinir Aglari algoritmalar1 kullanilmigtir [18].
Smiflandirma asamasinda ise Lojistik Regresyon yontemi tercih edilmistir. Farkli algoritmalarin kullanilmasi,
ensemble 6grenme yonteminde her bir algoritmanin performansinin farkli olmasima yol agmis ve genel basarty1
diisiirmiistiir. Onerdigimiz calismamizda ise Ensemble OneR yonteminde birbirinden farkli algoritmalar1 yerine
OneR algoritmas1 kullanilmig farkli performans yerine birbirine yakin performanslar elde edilerek daha yiiksek
genel bagar1 elde edilmistir. Yapay sinir aglar1 ve Apache Spark motoru kullanilarak VPN ve VPN olmayan ag
trafiginin dogru bir sekilde simiflandirilmasi i¢in bir yaklasim sunulmaktadir [23]. VPN siniflandirmasi igin
%96.76 ve VPN olmayan siniflandirmasi i¢in %92,56 dogruluk elde etmektedir. Bu da sifreli aglarda verimli ve
etkili trafik analizi yapmak i¢in yetersizdir ¢linkii Tor ve Tor olmayan aglarda deneysel testler yapilmamistir.
Onerdigimiz yontemde ise hem VPN ve VPN olmayan hem de Tor ve Tor olmayan trafik analizlerini deneysel
testlerde kullanmistir. Onerdigimiz ¢alismada Tor siiflandirmas igin %98.74 Tor olmayan siiflandirma igin
%97.84 basari elde edilmistir. Ger¢ek zamanli olarak sinir aglari ¢er¢evesini kullanan bir yaklasim sunulmaktadir
[24]. Ancak, uygun bir mimariyi belirlemek i¢in 6nceden iglem yapilmasi gereken 6zel ve zaman alict bir islem
olmasi, veri analizi ve agiklama modellerinin aragtirma karmasikligi eklemesi ve bu nedenle yiiksek bir aragtirma
maliyetinin olmasina sebep olmaktadir. Onerdigimiz yontem uygun ve belli bir mimariyle islem yapildig1 igin
onceden iglem yapilmasina gerek duymadan kisa zamanda ve arastirma maliyetini diisiiren sonuglar elde edilmistir.
Bu nedenle, dnerdigimiz modelin benzer veri seti ve ¢aligmalarla karsilagtirildiginda daha yiiksek basari orani,
dogruluk, dnceden islem yapilmasina gerek duymadan ve kisa zaman i¢inde yiiksek basari sagladigi sonucuna
ulagilmustir.

Bu ¢alisma, veri kiimesinin basit modellerle bile dogru bir sekilde siniflandirilabilecegini gostermektedir.
Ancak, daha karmasik modellerin kullanilmasi ve farkli 6zelliklerin kesfedilmesi, daha yliksek performans elde
etmek i¢in gereklidir.

5. Sonuc ve Oneriler

Bu ¢alismada, CIC-Darknet2020 veri kiimesindeki VPN/NoVPN ve Tor/NoTor siniflarinin tahmin edilmesi
icin One Rule per feature (OneR) ve ensemble OneR modelleri kullanilmistir. Model performansi, dogruluk,
dengelenmis dogruluk, duyarlilik, hassasiyet ve F1 skoru olgiitleri kullanilarak degerlendirilmistir. Sonuglar,
ensemble OneR modelinin Tor/NoTor smifi i¢in oldukga yiiksek dogruluk, dengelenmis dogruluk ve duyarlilik
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degerlerine sahip oldugunu gostermektedir. Ancak, VPN/No VPN sinifi i¢in diisiik hassasiyet ve F1 skoru degerleri
dikkat ¢ekmektedir.

Bu calisma, OneR ve ensemble OneR modelleri, VPN/NoVPN ve Tor/NoTor smiflarinin tahmininde iyi
performans gostermistir. Ancak, VPN/NoVPN siniflarinda diisiik hassasiyet degeri dikkat ¢ekmektedir. Bu
sonuglar, benzer veri kiimelerinde de benzer modellerin kullanilabilecegini gostermektedir. Ancak, VPN/NoVPN
smifi i¢in modelin daha iyi performans gostermesi gerektigini gostermektedir. Bu durumun nedeni, VPN ve
NoVPN trafigi arasindaki farkin ¢ok kiigiik olmasi ve bu nedenle modele dogru siniflandirma yapmak igin yeterli
Ozniteliklerin olmamasi olabilmektedir. Bu sorunu ¢6zmek icin daha kapsamli bir 6znitelik se¢imi veya daha
karmasik bir model kullanilabilmektedir. Sonug olarak, bu g¢alisma, VPN/NoVPN ve Tor/NoTor siniflarinin
tahmininde OneR ve ensemble OneR modellerinin kullanilabilecegini gostermektedir. Ancak, bu modellerin daha
iyi performans gostermesi icin daha kapsamli bir 6znitelik se¢imi veya daha karmasik bir model kullanilmasi
Onerilmektedir.

Gelecekte yapilacak calismalar, siber giivenlik alaninda VPN/NonVPN ve Tor/NonTor simiflandirmasi
iizerine odaklanarak ve daha genis kapsamli arastirma yapilmasi planlanmaktadir. Bu kapsamda model iyilestirme
ve hiperparametre ayarlamasi yaparak siniflandirma modellerinin performansini artirmak i¢in model iyilestirme
teknikleri kullanilacaktir. Bu, modelin dogrulugunu, hassasiyetini ve duyarliligini optimize etmeye yardimci
olacaktir.

Kaynaklar

[1] Abu Al-Haija Q, Krichen M, Abu Elhaija W. Machine-learning-based darknet traffic detection system for loT
applications. Electronics 2022; 11: 556.

[2] lliadis LA, Kaifas T. Darknet traffic classification using machine learning techniques. In: 2021 10th International
Conference on Modern Circuits and Systems Technologies (MOCAST). IEEE, 2021, pp. 1-4.

[3] Lotfollahi M, Jafari Siavoshani M, Shirali Hossein Zade R, et al. Deep packet: A novel approach for encrypted traffic
classification using deep learning. Soft Comput 2020; 24: 1999-2012.

[4] Afuwape AA, Xu Y, Anajemba JH, et al. Performance evaluation of secured network traffic classification using a
machine learning approach. Comput Stand Interfaces 2021; 78: 103545.

[5] Lingyu J, Yang L, Bailing W, et al. A hierarchical classification approach for tor anonymous traffic. In: 2017 IEEE
9th International conference on communication software and networks (ICCSN). IEEE, 2017, pp. 239-243.

[6] Sarkar D, Vinod P, Yerima SY. Detection of Tor traffic using deep learning. In: 2020 IEEE/ACS 17th International
Conference on Computer Systems and Applications (AICCSA). IEEE, 2020, pp. 1-8.

[7]1 Rao Z, Niu W, Zhang X, et al. Tor anonymous traffic identification based on gravitational clustering. Peer-to-Peer
Netw Appl 2018; 11: 592-601.

[8] Hu X, Gao Y, Cheng G, et al. An Adversarial Learning-based Tor Malware Traffic Detection Model. In: GLOBECOM
2022-2022 IEEE Global Communications Conference. IEEE, 2022, pp. 74-79.

[9] Johnson C, Khadka B, Ruiz E, et al. Application of deep learning on the characterization of tor traffic using time based
features. J Internet Serv Inf Secur 2021; 11: 44-63.

[10] Cuzzocrea A, Martinelli F, Mercaldo F, et al. Tor traffic analysis and detection via machine learning techniques. In:
2017 IEEE International Conference on Big Data (Big Data). IEEE, 2017, pp. 4474-4480.

[11] Ali BH, Sulaiman N, Al-Haddad SAR, et al. DDoS Detection Using Active and Idle Features of Revised
CICFlowMeter and Statistical Approaches. In: 2022 4th International Conference on Advanced Science and
Engineering (ICOASE). IEEE, 2022, pp. 148-153.

[12] Rahman O, Quraishi MAG, Lung C-H. DDoS attacks detection and mitigation in SDN using machine learning. In:
2019 IEEE world congress on services (SERVICES). IEEE, 2019, pp. 184-189.

[13] Polat H, Polat O, Cetin A. Detecting DDoS attacks in software-defined networks through feature selection methods
and machine learning models. Sustainability 2020; 12: 1035.

[14] Banitalebi Dehkordi A, Soltanaghaei M, Boroujeni FZ. The DDoS attacks detection through machine learning and
statistical methods in SDN. J Supercomput 2021; 77: 2383-2415.

[15] Habibi Lashkari A, Kaur G, Rahali A. Didarknet: A contemporary approach to detect and characterize the darknet
traffic using deep image learning. In: 2020 the 10th International Conference on Communication and Network
Security. 2020, pp. 1-13.

[16] Rust-Nguyen N. Darknet Traffic Classification.

[17] Anyanwu GO, Lee J-M, Kim D-S. Optimized Ensemble Learning Algorithm for Hidden Malicious Traffic Detection
in VANET. 2021; 111-112.

[18] Almomani A. Darknet traffic analysis, and classification system based on modified stacking ensemble learning
algorithms. Inf Syst E-bus Manag 2023; 1-32.

[19] Holte RC. Very simple classification rules perform well on most commonly used datasets. Mach Learn 1993; 11: 63—
90.

578



[20]
[21]
[22]

(23]

[24]

[25]

Yusuf ALACA

Anuradha C, Velmurugan T. A comparative analysis on the evaluation of classification algorithms in the prediction
of students performance. Indian J Sci Technol 2015; 8: 1-12.

Gangavarapu T, Patil N. A novel filter—-wrapper hybrid greedy ensemble approach optimized using the genetic
algorithm to reduce the dimensionality of high-dimensional biomedical datasets. Appl Soft Comput 2019; 81: 105538.
Liu X-Y, Wu J, Zhou Z-H. Exploratory undersampling for class-imbalance learning. IEEE Trans Syst Man, Cybern
Part B 2008; 39: 539-550.

LiY, LuY, Li S. EZAC: Encrypted Zero-day Applications Classification using CNN and K-Means. In: 2021 IEEE
24th International Conference on Computer Supported Cooperative Work in Design (CSCWD). IEEE, 2021, pp. 378—
383.

Aswad SA, Sonug E. Classification of VPN network traffic flow using time related features on Apache Spark. In:
2020 4th International Symposium on Multidisciplinary Studies and Innovative Technologies (ISMSIT). IEEE, 2020,
pp. 1-8.

Demertzis K, Tsiknas K, Takezis D, et al. Darknet traffic big-data analysis and network management for real-time
automating of the malicious intent detection process by a weight agnostic neural networks framework. Electronics
2021; 10: 781.

579



