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Nesnelerin interneti icin yeni bir mimari tasarim

Tugrul Cavdar', Ercliment Oztiirk?
Oz

Gliniimiizde internet sosyal yasantimizin ayrilmaz bir parcasi haline gelmistir. Yazilim ve elektronik
alanlarindaki gelismelerin giderek artmasiyla adreslenebilir cihaz/nesne sayisinda ¢ok ciddi artislar
meydana gelmistir ve artan bir ivmeyle bu artis hizla devam etmektedir. Adreslenebilir tim nesnelerin bir
aga baglanmasi ve veri toplama, analiz ve islemenin yapilarak olusturulan akilli sistem / olgu biitlinliigiine
Nesnelerin interneti (Internet of Things - 10T) denmektedir. IoT gelismekte olan bir yap1 olmasina ragmen,
heniiz temel olarak kabul edilebilen bir mimari yapiya sahip degildir. Bu calismada, IoT kavraminin ne
oldugu, kullanim alanlari, mimari yapisi ve 6nerilen mimari modeller ile ilgili bir literatiir taramas1 yapilmis
olup IoT’nin standart bir mimari model yapisina kavusturulmasi i¢in yeni, katmanli bir mimari model
onerisinde bulunulmustur. Onerilen mimari modeli diger dnerilmis mimari modellerden ayiran en énemli
fark, doniisiim ve karar alt katmanlarinin bulunmasidir. Bu alt katmanlarda, gelen veri paketlerinin ve farkli
mesaj isteklerinin donilisiimii yapilarak veri trafigini azaltmak, sistem / veri gilivenilirligini arttirmak ve
sistem biitlinliigiinii korumak amac edinilmistir.

Anahtar Kelimeler: Nesnelerin Interneti, Katmanli Mimari, Nesnelerin Interneti Mimarisi

A novel architecture design for internet of things
ABSTRACT

Nowadays, the internet is an integral part of our social life. With the advances in software and electronics,
there has been a tremendous increase in the number of addressable devices, and this increase is continuing
at an accelerated pace. Internet of Things (10T) is a new phenomenon that everyday physical objects can be
addressed and connected to the internet so that 10T devices are able to sense the physical environment, and
to collect, analyze and process the sensed data. Although the beneficial advances of 10T, there is not a
common architectural structure in the literature. In this study, we have reviewed the overview of loT, its
usage areas, recent studies in the literature proposing standard 0T architectures. Also, a new layered
architectural model has been proposed in order to standardize loT paradigm. The main difference
distinguishing the proposed architectural model from the other proposed architectures is the presence of
transformation and decision sublayers. In these sublayers, it is aimed to reduce data traffic, to increase
system / data reliability and to protect system integrity.

Keywords: Internet of Things, Layered Architecture, Internet of Things Architecture
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1. GIRIS (INTRODUCTION)

1980’1i yillarin sonlarma dogru internet giinliik
hayata girmis ve internete bagli nesne (cihaz)
sayisi artmistir. 1990’11 yillarin basinda Quentin
Stafford-Fraser, Paul Jardetzky ve arkadaslarinin,
Cambridge Universitesi Trojan Room isimli
yazilim gelistirme biriminde bulunan bir kahve
makinesindeki kahve miktarini 6l¢gmek ve bunu
izlemek icin bir sistem gelistirmislerdi. Bu
sistemde bir bilgisayara kahve makinesini
elektronik olarak baglamis ve makinede kalan
kahve miktarinin belirli araliklarla resimlerini
cekerek bir veri iletisimini gergeklestirmislerdi
[1]. Birbirine elektronik olarak baglanmis bu
makineler “bagli nesneler” kavramini giindeme
getirdi.

1990 yilinda ise John Romkey ilk internete
baglanabilen nesneyi, internet lizerinden agilip
kapatilabilen bir tost makinesi, gelistirdi [2].
Nesnelerin Interneti (Internet of Things - IoT)
kavramu ise ilk olarak 1999 yilinda Kevin Ashton
tarafindan Procter & Gamble isimli bir sirket icin
hazirladig1 bir sunumda kullanildi.

Sonraki yillarda artan bir ivmeyle gelisen teknoloji
sayesinde akilli cihazlar, mobil telefonlar,
internete baglanan binlerce cihaz gelistirildi. Oyle
ki dretilen tim teknolojik ya da elektronik
cihazlar(nesneler) artik adreslenebilir ve ag
ortaminda kullanilabilir duruma geldi.

loT fiziksel nesnelerin gormesini, verileri
algilamasini, diislinmesini, karar vermesini, veri
paylagimini, birbirleri ile iletisim i¢inde olmasini
denetleyen veya dizenleyen sistemler buttinadur
[3]. Literatiirde IoT i¢in buna benzer bir¢ok tanim
olmakla birlikte bizim tanimimiz su sekildedir;
“Nesnelerin (akilli mobil cihazlar, televizyonlar
vb...) adreslendirilip kullanilmasina imkan
taniyan akilli sistemler biitiintidiir.”

Lu Tan ve Neng Wang’in Onerdigi mimari
modelde [4] RFID kullanimina dayali bir mimari
model olup, boylesine karigik bir agda sadece
belirli bir teknoloji tizerine odaklanmak problemin
¢Ozlimiine tam anlamiyla yanit vermeyecektir.

Luigi Atzori ve arkadaglarinin anlattigi model ise
servis odakli (Service-Oriented Architecture -
SOA) mimari tabanli olup problemleri nesne
katmanindan degil de daha ¢ok yazilimsal iist
katmanlarda ele almay1 amac¢ edinmistir. Fiziksel

katmanda gergeklesecek bir veri kaybi ve
kullanilan teknolojilere deginilmemistir [5].

Miao Wu ve arkadaglarinin 6nermis oldugu 5
katmanli mimari modelde ise genel amagh
olmasina ragmen 6zel amacli ve dagitik mimari
yapilart kapsamamakta ve 6zel amagli uygulama
alanlar1 i¢in yeni bir dagitik veya dagitik olmayan
model gelistirme ihtiyact duyulmaktadir [6].
Nuno Vasco Lopes ve arkadaslarinin engellilere
yardime1 olmak i¢in gelistirdikleri bir mimari
model belirli bir amaca hizmet ettigi i¢in genel
amacgh veya temel olarak kabul edilecek bir
mimari model degildir. Bu mimari yapilarda olan
eksikliklerin giderilmesi ve genis bir ag olan
IoT’nin daha iyi anlasilmast ve teknolojik
uygulama alanina doniisebilmesi i¢in yeni bir
mimari model dnerisinde bulunulmustur.

Birinci bolimde IoT kavramimin dogusu, bu
konuda yapilan calismalar ve eksiklikleri anlatilip
onerdigimiz mimari model tanitilmustir. ikinci
boliimde IoT hakkinda genel bilgiler anlatilmis
olup, loT Olgutleri ve 6nerilmis mimari modeller
ile ilgili literatiir taramas1 anlatilmistir. Ugiincii
boliimde problem tanitimi ve ¢éziime odaklanilan
noktalar anlatilmis, Onerilen mimari model
aciklanmig, diger mimari modeller ile
karsilagtirma yapilmistir. Dordiincli boliimde ise
sonuglar agiklanip, gelecek calismalar ile ilgili
bilgi verilmistir.

2. NESNELERIN INTERNETI
(INTERNET OF THINGS)

1990 yillarindan gilinlimiize kadar kavramsal ve
teknolojik olarak gelisen IoT, ITU (International
Telecommunication Union) tarafindan yapilan
tanimiyla; herhangi bir zamanda herhangi bir
yerde her nesnenin/cihazin birbirine
baglanabilecegi bir teknolojidir. 10T hemen her
alanda kullanilabilir olup biitiin bu kullanim
alanlarindan gelen verileri gozlemleme, analiz ve
kontrol imkam: tanir. Glniimiizde IoT ev
uygulamalari, tarim, saglik hizmetleri, ulasim,
endustri, alisveris, egitim ve araglarda kullanilan
akilli uygulamalar1 kapsamaktadir. Bu sistemlerin
adreslenebilir ve internet ortamina baglanabilir
olmasi halinde akilli bir c¢evre olusturulmus
olacaktir. Ornek olarak Avrupa Birligi destekli
COMPOSE ve BUTLER projeleri gosterilebilir.
Bu projeler akilli gevre yaratma yolunda atilmis ilk
adimlar olarak kabul edilmektedir [2],[3],[7],[8].
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Sekil 1. IoT nin temel yapisi (Basic IoT system) [14].

Sekil 1°’de IoT’nin genel mimari yapisinin nasil
oldugu gosterilmektedir. Nesnelerin interneti,
fiziksel nesnelerin internet ortamina
baglanmasiyla olusan, algilayicilar, harekete
geciriciler, ag ve uygulama kisimlarindan olusan
sistem biitlintidiir. Sistemde algilayicilarin yam
sira  harekete geciricilerin  olmasi  sistemin
dinamikligi agisindan biiylik bir Onem arz
etmektedir. IoT genel anlamiyla temel olarak
kabul gormiis bir mimari model yapisina sahip
olmasa da temelinde bazi 6l¢iitleri saglamasi kabul
gormiistiir. Bu Olciitler sirasiyla; giivenilirlik,
heterojenlik, Olceklenebilirlik, birlikte
calisabilirlik ve glivenlik/gizlilik dl¢iitleridir.

Kullanilabilirlik (Availability): IoT Kullaniciya
her zaman ve her vyerde servis hizmeti
sunabilmelidir. Uygulamalar ayn1 anda farkl
mekanlarda bulunan c¢ok fazla sayida farkli
kullanictya hizmet verme yetenegine sahip
olmalidir. IPv6, 6LowPAN, RPL, CoAP gibi
protokoller  ile  kullanilabilirlik  ¢ergevesi
genisletilir. Bu durum IoT’nin fonksiyonel bir
yaptya sahip oldugunun da gostergesidir [3].

Guvenilirlik (Reliability): Bir nesneden diger bir
nesneye verinin tam anlamiyla iletildiginde emin
olunmasi veya gonderici ile alici nesnelerinde olan
verilerin tutarliligidir. Giivenilirlik IoT ortamina
baglanan nesnelerin/cihazlarin ve tiim sistemin
dogru ve akici bir bigimde islemesini, servislerin
iletisiminde olusabilecek gecikme ve hatalari
azaltmay1 amaglar. Aga bagli bir nesnenin hata
vermesi durumunda bir diger nesnenin bu hatay1
giderebilmesi ve olusabilecek veri kaybmi
onlemeli ve karar siirecinin uzamasina veya hatali

sonuglarin elde edilmesine engel olmalidir. Bu
olas1 hata durumlarimi 6nceden tahmin edilip,
Markov Zinciri veya daha farkli metotlar ve
algoritmalar yardimi ile 6nlenmeli ve verinin alici
nesneye saglikli  bir bigimde ulastirilmasi
saglanmalidir [9].

Tasmabilirlik  (Mobility):  Bircok  servis
mobil/hareketli kullanici veya nesneye hizmet
vermek durumundadir. Siirekli bir bi¢cimde
kullanic1 veya nesne ile baglanti halinde olmak ve
veri iletisimini gergeklestirmek son derece
onemlidir. Bir agdan diger bir aga gecis sirasinda
servis kesintileri meydana gelmektedir. Bu
noktada Frieder Ganz ve arkadaslar1 onbellege
alma ve tlnelleme (caching and tunneling)
modlariin kullanilabilecegi bir model 6nerisinde
bulunmuglardir [ 10]. Bu method yardima ile veriler
once Onbellege alinir ve gegici bir servis kesintisi
durumunda veri iletiminin kesintisiz veri iletimi
amaglanmustir.

Olgeklenebilirlik (Scalability): Biiyiik, karmasik
ve farkl platformlarin bulundugu heterojen bir ag
sisteminde 6l¢eklemenin yapilmasi kaginilmazdir.
Bu nedenle Chayan Sarkar ve arkadaslar
onerdikleri mimari modelde IoT Daemon adini
verdikleri bir yap1 kullanmay1 6ngérdiiler. Bu yap1
tic katmandan olugmakta ve farkli platformlardan
gelen verileri ve servis isteklerini tek bir formata
doniistiirecek olan yapidir [11].

Heterojenlik (Heterogeneity): Cok sayida farkli
teknolojik altyapr kullanan nesnenin bagli oldugu
bir agda heterojenlik probleminin ortadan
kaldirilmas1 gerekmektedir. Bu nedenle kurulacak
olan sistemin platform bagimsiz  olmasi
gerekmektedir. Bu nedenle o6lgeklenebilirlik ve
heterojenlik ~ Olcutleri  bir  bitin  olarak
degerlendirilebilir.

Birlikte cahsabilirlik (Interoperability):
IoT’deki gelismeler yazilm ve donanim
gelistiricileri i¢in temel bir konu olmustur. Ciinkii
yapilacak olan wuygulama veya {retilecek
donanimlarin  platform bagimsiz  olabilmesi
gerekmektedir. Bu sayede farkli mimari yapilara
sahip nesneler ve farkli dil veya teknolojik
altyapiya sahip uygulamalar ayni platformda
calisabileceklerdir. Ornegin; WiFi, NFC ve GSM
operatorleri platform bagimsiz olarak
calismaktadirlar. Sonug olarak birlikte
caligabilirlik IoT’nin en oOnemli ve ayrilmaz
olghtlerinden biridir [3].

Guvenlik/Gizlilik (Security/Privacy): Kablolu
veya kablosuz aglarda veri iletimi ve veri
giivenligi/gizliligi saglhikli ve verimli olmak
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zorundadir. Ancak IoT gelismekte olan bir yap1
oldugundan halen giivenlik/gizlilik konusunda
eksiklikleri bulunmaktadir. Diger birgok olgiit
laboratuvar ortamina aktarilmis olmasina ragmen
giivenlik / gizlilik Olgiitii benzetim asamasinda
kalmistir. Yine noktada da temel veya referans
kabul edilen bir mimari modelin eksikligi
gorulmektedir.

Performans (Performance): Binlerce nesnenin
ve birden fazla sayida platform ve teknolojinin
birbirine baglandigi IoT’de performans Ol¢iitii
tizerinde yogunlagmak gerekmektedir. Ciinki
sistemin her bir pargasinin performansi sistemi
etkileyecektir. Bu nedenle yeni bir mimari model
Onerisiyle bu teknolojik altyapi farkliliklarindan
ve nesnelerden kaynaklanan problemlerin mimari
yapiyi etkilememesi amag¢lanmistir [3].

Literatirde 10T ig¢in mimari model onerisinde
bulunan bircok c¢alisma vardir. Bu model
havuzundaki ¢aligmalarin genel amagli temel dort
mimariyi aciklaylp diger Onerilmis mimari
modellere de deginmek gerekir.

2.1. U¢ Katmanh Mimari (Three Layered
Architecture)

Uygulama Katmani
(Application Layer)

Ag Katmant
(Network Layer)

Algilama Katmani
(Perception Layer)

Sekii 2. Ug katmanli mimari model (Three—layéred
architecture model)

Nesnelerin Interneti mimari modellerinden genel
amacli olarak temel kabul edilen mimari
yapilardan birisidir. U¢ katmandan olusan bu
modelde katmanlar sirasiyla;

Algilama katmam (Perception layer): Bu
katman nesnelerin internetinin duyu organlari
olarak kabul edilir. Veri toplama ve nesnelerin
algilandig1 katman olarak 6zetlenebilir. RFID,
ZigBee ve NFC gibi protokoller bu katmanda
kullanilir [12].

Ag katmam (Network layer): Temel olarak veri
iletimi ve veri islemenin gerceklendigi katmandir.
Sistemin beyin kismi da denebilir. Algilama
katmanindan gelen verileri isler ve bir iist katmana
iletir. IPv6, LowPAN, UDP, ICMP gibi
protokoller ise bu katmanda kullanilmaktadir [ 12].

Uygulama katmani (Application layer): Diger
iki katmani tamamlayict katmandir. Verilerin
kullanilabilir ve sonuglarimin goézlemlenebildigi
katmandir. Uygulama katmaninda CoaP protokolii
kullanilir [12].

2.2. Servis Odakh Mimari (SOA) Tabanh
Mimari (SOA Based Architecture)

[ Uygulama Katmani ‘
(Application Layer)

I Servis Birlestirme Katmam ‘
(Service Composition Layer)

|‘ Servis Yonetim Katmani ‘
(Service Management Layer)

[ Nesne Soyutlama Katmani ‘
(Object Abstaction Layer)

S

| Nesne Katmani ‘
(Object Layer)

Sekil 3. SOA tabanli mimari model (SOA based
architecture model)

Servis  odakli  mimari  (Service-Oriented
Architecture - SOA) tabanlt mimari temelinde 5
katmandan olusur. Bu katmanlar1 inceleyecek
olursak;

Nesne katmam (Object layer): Bu katman
mimari yapmin ilk katmanmdir ve fiziksel
islemlerin gergeklestigi, algilayicilardan verinin
toplandig1, tahminlerin yapildigi katmandir.
Analog olarak alinan veriler bu katmanda dijital
sinyallere dontistiiriilerek bir sonraki katmanda
kullanilabilir hale getirilip iletilir. Algilayic1 ve
veri toplayicilarin koordineli olarak calistigi bu
katman Nesnelerin Internetinde ayrica bir éneme
sahiptir. Bunun nedeni blyik veri kimelerinin ya
da biiyiikk verilerin bu katmanda olusmaya
baglamasidir [5].

Nesne soyutlama katmani (Object abstraction
layer): Servis yonetim katmani igin verilerin
cesitli kanallara yonlendirildigi katmandir. GSM,
WiFi, 3G, ZigBee gibi ¢esitli teknolojilerde
kullanilacak ~ verilerin doniisiimiiniin de
gerceklestigi katmandir. Veri yonetimi ve bulut
bilisim (Cloud Computing)’de bu katmanda
karsimiza ¢ikmaktadir [5].

Servis yonetim katmani (Service management
layer): Adres ve toplanan verilerin isimlerinin
istemciden gelen istege bagli olarak bir servis
yardimiyla karsilagtirildigi katmandir. Kisaca bu
katman verileri alir, igler, karar verir ve istemciye

Sakarya Universitesi Fen Bilimleri Enstitiisii Dergisi, 22 (1), 39~48, 2018 0042



T.Cavdar, E.Oztiirk /Nesnelerin interneti igin Yeni bir Mimari Tasarimi

gitmek lizere servis birlestirme katmanina
yonlendirir [5].

Servis birlestirme katmani (Service
composition layer): Servis katmanli mimari
yapilarin hemen hepsinde bulunan bu katmanda
nesne notasyonu olmayip gelen veri kiimeleri ve
servis yonetimindeki servisleri birlestirerek toplu
bir hizmet sunan katmandir. Ayrica bu katmanda
birlikte bir anlam tasiyan servisler birden fazla
uygulama i¢in kullanilabilmektedir.

Uygulama katmani (Application layer): Mimari
yapinin en iist kismini olusturan bu katman, biitlin
islenmis veriyi kullaniciya sunan ve kullanmasina
imkan veren katmandir.

2.3. Ara-Yazzhm Tabanh Mimari (Middle-
Ware Based Architecture)

Lu Tan ve Neng Wang tarafindan 2010 yilinda
gelistirilen mimari model 7 katmandan olusur [3],
[4]. Bu katmanlar sirastyla su sekildedir;

Uygulama Katmani
(Application Layer)

Ara-Yazilim Katmani
(Middle-Ware Layer)

Koordinasyon Katmani
(Coordination Layer)

Temel Ag Katmani
(Backbone Network Layer)

( “ Erisim Katmani

Tekil Uygulama (Access Layer)

Katmani
(Existed Alone
{ Apphcauon Layer) |

Fiziksel Katman -

(Bhysicall.ayer) U(; Teknoloji Katmani B

\_(Edge Technology Layer) /

Sekll 4. Ara- Yaz111m tabanli mimari model (Middle- “Ware
based architecture model)

Uygulama katmam (Application layer):
Kullanicinin veri erisimi yapabildigi ve veriler
tizerinden islemler yaparak gozlemleyebildigi
katmandir.

Ara-Yazilim katmani (Middle-Ware layer):
Yazilimsal bir katman olup teknoloji ve
uygulamalar arasindaki iletimi gerceklestiren,
teknolojik altyapi farkliliklarini ortadan kaldiran,
alt katmanlardan gelen verileri anlamli hale getiren
katmandir. Son yillarda giderek 6nemi artan bu
katman SOA ilkeleriyle bagdasmaktadir. Yeni
eklenen nesnelerin sisteme kolay entegre edilmesi
ve calismasini saglar.

Koordinasyon katmani (Coordination layer): Ag
katmanindan gelen verilerin mantikli bir biitiin
olusturabilmesi i¢in verilerin iglenip anlamli hale

getirilmesi gerekmektedir. Bu nedenle ortak
katmanda ger¢eklesecek islemler i¢in verilerin
yazilimsal altyapiya uygun hale getirildigi
katmandir.

Temel ag katmani (Backbone network layer):
Veri iletiminin genel anlamiyla tasindigir katman
olup IPv6, LowPAN, UDP, ICMP gibi
protokollerin de kullanildig1 katmandir [4].

Tekil uygulama katmam (Existed alone
application layer): Bu katman tekli uygulamalar
veya iki nesne arast haberlesmede kendini
stirdiirebilir bir bagin olmasin1  amaglayan
katmandir. Diger mimari yapilardan ayiran
farklarindan biri de budur. Bu mimari modelde
kismen olan bu sistem bizim 6nerdigimiz mimari
modelde tim nesneleri desteklemek Uzere
tasarlanmustir.

Erisim katmam (Access layer): Son teknoloji
katmanindan gelen verilerin temel ag katmanina
iletilebilmesi  i¢in  kanallara  yonlendirildigi
katmandir. Burada verilere erisim son teknoloji
katmanindaki veri algilama teknolojisine bagl
olarak degismektedir.

Ug teknoloji katmam (Edge technology layer):
Daha cok tak calistir (Plug and Play) mantigina
dayali bu katmanda verilerin algilanmasi,
hesaplanmas1 ve iletime uygun hale getirilmesi
yoniiyle 3 katmanli (3-Layered Architecture) [12]
mimarinin algilama katmaniyla (Perception Layer)
benzerlik gostermektedir.

2.4. Bes Katmanh Mimari (Five Layered
Architecture)

Nesnelerin Interneti mimari yapilarinin iginde en
cok bahsedilen ve genel anlamiyla en temel kabul
edilen mimari yapidir.

ITU (International Telecommunication Union)
tarafindan gelistirilmis bir mimari modeldir [13].
Temelinde bes katmandan olusan bu mimari
yapiy1 digerlerinden ayiran en 6nemli 6zelligi ise
en listte bir yonetim katmaninin bulunmasidir. Bu
katmanda (Business Layer) diger katmanlarda
meydana gelen aksakliklar veya yonlendirmelere
mudahale edilebilir ve hatalar bir yonetici olarak
giderilebilir. Bu katmanin bir diger ayirt edici
Ozelligi ise islem siireclerinin ve islemlerin
gbzlemlenebilir olmasidir.
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“ Is/Yonetim Katmani ‘
(Business Layer)

‘l Uygulama Katmant |
(Application Layer)

‘! Servis Yonetim Katmant |
(Service Management Layer)

‘ Nesne Soyutlama Katmani ‘
(Object Abstraction Layer)

‘l Nesne Katmani |

(Object Layer) ]
4

Sekil 5. Bes katmanli mimari model (Five-layered

architecture model)
Nesne katmani (Object layer): Algilama katmani
olarak tanimlanabilir. Diger mimari modellerde de
oldugu gibi 1s1, sicaklik, hiz, titresim gibi fiziksel
veya analog verilerin algilandig1 ve ilk islendigi
katmandir. Onceki mimari modellerde
bahsettigimiz gibi Nesnelerin interneti icin biyik
verilerin (Big Data) [3] olustugu katman bu
katmandir.

Nesne soyutlama katmani (Object abstraction
layer): Nesne katmanindan gelen verilerin
dontstiiriilerek  servis  yOnetimi  katmanina
gonderilmek  Uzere  kanallara  yonlendiren
katmandir. Kisaca Kizilotesi, Bluetooth Low
Energy, WiFi gibi c¢esitli  teknolojilerde
kullanilmak {izere donistiiriir. Bulut Bilisim
(Cloud Computing) ve veri yonetimi iglemleri bu
katmanda gergeklesir [3].

Servis yonetimi katmam (Service management
layer): Middle-Ware Based [3].[12]
mimarisindeki servis yonetimi katmaninda oldugu
gibi adres ve toplanan verilerin isimlerinin
istemciden gelen istege bagli olarak bir servis
yardimiyla karsilastirildigr katmandir. Verileri
alinir, islenir ve uygulama katmanima yonlendirir
[3].

Uygulama katmam (Application layer):
Kullaniciya verilerin anlagilabilir bir halde

sunuldugu katmandir. En Onemli 06zelligi
kullanicilara istedikleri gibi verilerin
gosterilebilecegi  uygulama ve  ortamlarin

olmasidir. Akilli evler, akilli tasimacilik, akill
tarim uygulamalar1 gibi [3].

Is / yonetim katmam (Businness layer): Diger
dort katmani da kontrol eden tek katmandir.
Yonetim ve gerektiginde yonlendirilmelerin
yapilabildigi bu katmanda her katmanin ¢iktisi
karsilastirilir ve sistemin dogru bir bigimde
isleyisini  saglar.  Sistemdeki biiyiikk  veri

kiimelerinin  analizi, islenmesini ve karar
vermesini miimkiin kilar [6], [14].

2.5. Diger Onerilmis Mimari Modeller (Other
Proposed Architectures)

2.5.1. Bes katmanlh mimari model (Five-layered
arcitecture model)

Kenar teknoloji, erisim gecidi, internet, ara
yazilim, uygulama katmanlarindan olusur. Furness
tarafindan gelistirilmis bir mimari modeldir.
Algilama teknolojisi olarak RFID kullanma
mantigina dayali bir mimari modeldir [15].

2.5.2. Altt katmanh mimari model (Six-layered
architecture model)

Kodlama, bilgi toplama, bilgi erisimi, ag, bilgi
birlestirme, uygulama katmanlarindan bu mimari
model 2012 yilinda X. Cheng ve arkadaslari
tarafindan gelistirilmis bir modeldir [16].

2.5.3. Dort katmanlh mimari model (Four-layered
architecture model)

Cihaz, ag, servis, uygulama katmanlarindan olusan
bu mimari model P. Furtado NV. Lopes ve
arkadaglar1  tarafindan  engellilere  yardimci
olabilmek adina gelistirdigi mimari modeldir [17].

Bu mimari modeller gibi ¢ok sayida onerilmis
mimari model bulunmaktadir. Onerilmis mimari
model havuzunda bulunan modellerin temel
olmayan ancak genel olarak kabul gormiis dort
modeli ve literatiirde ad1 sik¢a gecen diger mimari
modeller agiklanmistir.  Onerilen  modeller
aciklanirken biitiin eksiklikler ve referans bir
mimari modelin olmamasindan dolayr yeni bir
model 6nerisinde bulunulmustur.

3. ONERILEN MiMARi MODEL
(SUGGESTED ARCHITECTURE
MODEL)

Bu calismada, literatiirde gegen tiim mimari
modeller taranip genel amacli olan mimari
modeller listelenmistir. Onerilen mimari modeller
havuzunda bulunan mimari yapilar igerisinde
hendz bir temel veya referans model olacak kadar
kapsamli bir yapi bulunmadigindan, referans
model olabilecek yeni, katmanli ve genis
teknolojik altyapi1 kullanabilen bir mimari model
ihtiyact dogmustur.

Onerilen  mimari  model 4  katmandan
olusmaktadir. Bu katmanlar sirasiyla; algilama
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katmani, internet/ag katmani, aktarim katmani ve
uygulama katmanlarindan olusur. Katmanlar,
katmanlarda gerceklesen veri iletimi ve bu
katmanlarda kullanilacak protokoller Sekil 6 ve
Sekil 7°de gosterilmistir.

Uygulama Katmam
f

Aktarim Katmani o

f

Internet/Ag Katman

| Doniisiim Alt Katmani |

Algilama Katmani

[ Karar Alt Katmani

Sekil 6. Onerilen mimari modelin katmanli yapisi (The
layered structure of proposed architecture model)

Uygulama Katmani * —» CoaP
o
Aktarim Katmani — Guyeﬂhk
Gizlilik
W o
i\ 1Pva
| internet/Ag Katmani -~ 1Pv6
\ ,, 6LowPAN
p - RFID
\ ZigBee
Algilama Katmani ~—

BlueTooth
NFC

Sekil 7. Katmanlar ve protokol y1gin yapisi (Structure of
layers and stack of protocols)

Sekil 7°de 6nerilen mimari modelin protokol y1gin
yapisi gosterilmistir. Onerilen modelin en énemli
farklarindan bazilari, karar alt katmani (KAK) ve
donlisim alt katmanlarinin olmasidir. Bu alt
katmanlar sayesinde toplanan veriler analiz
edilerek internet/ag katmanma iletilir. internet/ag
katmanina gelen istekler ve veriler doniisiim alt
katmani yardimu ile bilirli bir formata dontistiiriiliir
ve aktarim katmanina iletilir. Buradaki amag veri
iletimini saglikli hale getirip glivenilirligini
arttrmak ve daha hizli veri iletisimi ve
kullanicilara daha etkin hizmet sunulmasidir.

Algillama katmam (Perception layer): Bu
katman algilayici ve harekete geciricilerden
(actuators) olusmaktadir. Bu  katmanda
algilayicilardan toplanan veriler siralanir ve bir {ist
katman olan internet / ag katmaninin doniigiim alt
katmanina gonderilir. Algilama katmaninda

BlueTooth, ZigBee, NFC algilayicilari, RFID
etiketleri bulunur, veri toplama ve analiz isini
yapar. Biiylik veri kiimelerinin olugmasi ve biiytlik
verilerin islenmesi ilk olarak bu katmanda baslar.
Yine algilama katmaninda bulunan harakete
geciriciler yardimi ile anlik cevap verilmesi ve
eylemin tamamlanabilmesini saglar. Ornegin;
yangin ¢ikmasi halinde duman, 1s1 ve sicaklik
algilayicilarindan gelen veriler degerlendirilerek
aninda miidahale edilmesi gerekirse harekete
geciriciler uyarilir ve miidahale gerceklestirilir.

Karar alt katmam (Decision sub layer):
Algilayicilardan  toplanan  verilerin  analizi
yapilarak, bazi  uygulamalarda  dogrudan
kullanilabilir olmasindan dolayr doniisiim alt
katmanina ugramadan direkt olarak ulagim
katmanina iletilerek veri trafigine neden olmadan
bu verilerin uygulamalarda kullanilmasini saglar.
Ormnegin 1s1, sicaklik, basing algilayicilarindan
gelen verilerin dontisiime ihtiyac1 olmadigindan,
dogrudan ulasim katmanina iletilir. Sekil 8’de
karar alt katmanmin yapisi ve g¢aligma bigimi
gosterilmistir.

Aktarim Katmani

Internet / Ag Katmani
[ Daniigiim Alt Katmani
’

0000000

Sekil 8. Karar alt katmani yapisi (structure of decision sub
layer)

internet / A§ katmam (Internet / Network
layer): Internet / Ag katmam farkli ag yapisina,
platform veya teknolojik alt yapiya sahip
nesnelerden gelen verilerin diiglimler aras1 veya
nesneler arast iletiminin  gergeklestirildigi
katmandir.  Onerilen  modelde internet/ag
katmaninda digerlerinden farkli olarak doniisiim
alt katmani bulunmaktadir. IPv6, 6LowPAN,
Physical Radio gibi protokoller internet/ag
katmaninda kullanilir.
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Doniisiim alt katmani (Transform sub layer):
Algilayicilardan ve harekete geciricilerden gelen
istek mesajlarinin  yonlendirilmesinden sorumlu
merkez konumundadir. Farkli uygulamalardan
gelen mesaj isteklerinin ve veri paketlerinin (farkli
yapt / Dboyuttaki isteklerin) doniistiiriilmesi
doniigiim alt katmaninda gerceklestirilmektedir.
Gelen istek mesajinin header kismina bakan
donilistim alt katmani, onaylanabilir bir yapida
olmasi halinde dogrudan iletip, farkli bir yapida ise
uygun bir formata doniistirme islemini
gerceklestirir. Bu islemdeki amag farkli altyapidan
gelen mesaj isteklerindeki farkliliklar1 ortadan
kaldirmaktir. Bu sayede istem dis1 bir istegin veya
bir saldirinin da 6niine gec¢ilmis olur ki bu da
givenlik  asamasinda  yapilacak  islemleri
kolaylastiracaktir. Doniisiim alt katmaninin yapisi
ve veri iletim bi¢imi sekil 9°da gosterilmistir.

Hedef Protokol Paketlesi

Benzer yapudi cesa] iseeri

Sekil 9. Doniisiim alt katmaninin yapisi (Structure of
decision sub layer)

Aktarim katmam (Transport layer): Gelen
mesaj istekleri ve verilerin saglikli bir bigimde
givenilirlik (reliability) ilkesini temel alarak
aktarildig katmandir. Giivenlik/Gizlilik
(Security/Privacy),  glvenilirlik  (reliability),
Olceklenebilirlik  (scalability) ve heterojenlik
(heterogeneity) Olgiitlerinin ~ saglanmasi  igin
gerekli  tim  islemlerin  gerceklestirildigi
katmandir. Ayrica servis kalite kurallar1 (Quality
of Service - QoS) uygulanir [18].

Uygulama katmam (Application layer): Butln
cihazlardan ve veri toplayan algilayicilardan gelen
verilerin islenmis ve anlasilabilir hale getirilip son
kullanictya sunuldugu yazilimsal katmandir.
Uygulama katmaninda gercgek veriler goriintiilenir
ve goriilebilir sonucglardan degerlendirmeler
yapilir. Bu degerlendirmeler sonucu sisteme yeni
entegrasyonlarin yapilip yapilmamasina veya
mevcut yapilarin giincellenmesine karar vermekte
yardimc1 olur. Ancak uygulama katmani algilama
katmanindaki KAK gibi verileri aldigi andan
itibaren degil, islenmis verilerin sonuglarini
gozlemleyerek yeni gilincellestirmeler veya
eklemeler yapmay1 sunar.

Kullanim alanlari: Onerilen mimari modelin
akilli ev, isyeri, sehir ve okul uygulamalar1 gibi
sosyal alanlarda, dogal afet erken uyar1 sistemleri
uygulamalar1 ve endiistriyel uygulamalar gibi
ekonomik ve yasamsal Oneme sahip alan ve
durumlarda, akilli saglik uygulamalari, akilli arag,
haberlesme ve yol uygulamalar1 gibi iletisim ve
ulasim alanlarinda kullanilmasi amag¢ edinilerek
Onerilmistir.

Onerilen modelin diger modellerden farki da ag
katmaninda ICMP, ARP, IP gibi protokoller
kullanilarak  dogru  bir routing isleminin
gerceklestirilmesidir.  Klasik ag  yapilarinda
mantiksal adresleme yapilarak gonderilen her
paketin header kismina adres bilgileri eklenir, son
paketin header kismina ise gonderilen verinin kag
paketten olustugu gibi baz1 sayisal veya
istatistiksel veriler eklenir. Onerilen mimari
modelde ise bunlarin yam1 swra  farkl
uygulamalardan gelen mesaj isteklerinin tek bir
formata doniistiiriilerek adresleme islemlerinin
kolay ve dogru yapilabilmesi, farkli mesaj
isteklerinin  her uygulamada kullanilabilmesi
amaclanmistir. Onerilen mimari modelin diger
mimari modellerle karsilastirilmasi Tablo 1’de
verilmis olup, one ¢ikan dlgiitler ise sunlardir;

Akl kontrol: Onerilen mimari modelde
nesnelerden veya algilayicilardan dogrudan gelen
mesaj isteklerinin yonlendirilip veri iletim hizinin
arttirilmasi saglanir. Ayrica bazi nesnelerden gelen
verilerin uygulamalarda herhangi bir dontistiirme
islemine  ihtiya¢ duyulmadan kullanilmasi
gerekebilir. Bu tiir veriler doniistiirme islemine
tabi tutulmadan iletilirler. Bu yonlendirme
islemlerinin ger¢eklesmesi i¢in akilli bir karar
mekanizmasinin olmasini gerektirir ki bu noktada
KAK devreye girmis olacaktir. KAK sisteme akilli
bir kontrol mekanizmasi kazandirmis olur.

Dinamiklik: Onerilen mimari modelin dinamik
bir yapida olmasi, herhangi bir hata veya yeni
donanim / nesnelerin algilanmasinda meydana
gelebilecek sorunlar veya veri iletiminde
olugabilecek problemler karsisinda miidahale
edilebilir / degistirilebilir bir yapiya sahip
olmasidir. Ayrica dnerilen mimari modelde veriler
iizerinde islemlerin daha fiziksel katmanda
baslamasi sistemin temelden dinamik bir yapiya
sahip oldugunu da gostermektedir.
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Tablo 1: Onerilen mimari modelin diger mimari modellerle

karsilastirilmasi

-~ = o E
= 5 N = 8 St
- »5 & $SEE 2s
Olgutler 2E = se & s E
22~ < C= ¥ c 5

X o <= O

7] D
Guvenilirlik v v v v v
Heterojenlik v v v v v
Olgeklenebilirlik N v v v v
Birlikte cahsabilirlik N4 v v v v
Guvenlik / Gizlilik v v v v v
Dinamiklik v X X X v
Smart Control X X X X v

4. SONUC (CONCLUSION)

IoT hakkinda genel bilgiler verilmis olup ¢oklu
nesne baglantilarinda veri iletisimi ve nesne
tanima/tanimlama ile ilgili sorunlarin
olusabilecegi ile ilgili noktalara deginilmis ve
temel veya referans olabilecek mimari bir modelin
olmamasindan dolay1 akilli kontrol ve dinamik bir
yapiya sahip katmanli bir mimari model 6nerisinde
bulunulmustur. Onerilen biitiin mimari modellerde
herhangi bir benzetim veya matematiksel bir
karsilastirma yapilmamistir.

60 T T T T T T T T Q

50

IS
S

30

Veri Trafik Yogunlugu

T1 with KAA
T2 with KAA
without KAA

S
H
s

T1 without KAA
T3 without KAA
T4 without KAA

T2

T Zaman Araliklarinda Nesnelerden Gelen Veriler

Sekil 10. T zaman araliginda agdaki veri yogunlugu (Data
density at T time periods)

Sekil 10°da Matlab ortaminda gergeklestirilen
algilama katmani bulunan karar alt katmaninin
benzetiminde normal bir ag ve Onerilen mimari
model  kullanilan agdaki veri yogunlugu
gosterilmistir. Buna gore T zaman araliklarinda
algilayicilardan alinan verilerin bir kismi internet
ortamima  ac¢ilmadan  harekete  gegiricilere
yonlendirilerek internete acilan paket sayisinda
ciddi bir oranda azalma gozlemlenmis ve veri
trafiginde ciddi bir azalma goriilmiistiir. Burada
veri paketlerindeki azalmalar kayip degil

paketlerin harekete gegiricilere
yonlendirilmesinden kaynaklanmaktadir. Karar alt
katmaninda algilayicilardan gelen veriler analiz
edilerek internet ortamina aktarilacak veriler
aktarilir ve kalan diger paketler internet ortamina
aktarilmadan harekete geciricilere yonlendirilerek
0 anda beklenen eylem aktive edilir.

1000

lan Paket Sayisi (Algilayici ve
200 [E Intenete Agilan Paket Sayisi (Alglayic ve
T

800

700

600 i E -

500

400

internete Agilan Paket Sayisi

300

200 | I
100 [I‘ ( 1

1 2 3 4 5 6 7
Algilayici / Harekete Gegiriciler (Sensors/Actuators)

Sekil 11. Algilayici ve harekete geciriciler kullanildiginda
agdaki paket sayis1 (Number of packages on network when
sensor and actuators are used)

Sekil 11°de ise algilama katmaninda bulunan
algilayict  ve harekete gegiricilerin Matlab
ortaminda bir benzetimi yapilmistir. Ag ortamina
gonderilmesi gerekli olmayan verilerin internete
acilmadan degerlendirilip dogrudan uygulama
katmanina veya harekete geciricilere
yonlendirilmesiyle agdaki veri trafigini bir kez
daha ciddi bir oranda azalttif1 gbézlemlenmistir.
Diger onerilmis mimari modellerde herhangi bir
benzetim yapilmamasina karsin 6nerilen modelde
algilama katmani farkli yoOnleriyle simiile
edilmistir. Diger katmanlar ve sistem butlnindn
benzetim ¢alismalar1 da devam etmektedir.

Ayrica 6nerilen mimari modelin yapisi, katmanlari
ve kullanilacak protokoller agiklanmustir. Onerilen
mimari modelde veri iletiminin hizli ve etkili
olabilmesi ve wveri trafiginde herhangi bir
aksakligin yasanmamasi i¢in katmanlarda bulunan
alt katmanlarda veriler uygun bir sekilde
yonlendirilip bir st katmana iletilir ve bir Ust
katmanda bulunan alt katmanda belirli bir formata
doniistiiriilerek hem veri iletimindeki aksakliklar
giderilmeye calisilmistir. Bu yoOnlyle Onerilen
mimari model diger mimari modellerden daha
farkli bir yapiya sahip olup hem veri iletimi hem
de platform problemleri géz Oniine alinmistir.
Diger 6nerilmis mimari modellerde bu durumlar
g0z Ontline alinmadig1 gibi veri iletimi konusuna da
deginilmemistir. Bu yoniiyle de diger onerilmis
mimari modellerden farkli ve daha etkili coziimler
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getirmis  ve  literatiire  katki  saglamasi

amaglanmustir.

Gelecekte Onerilen mimari modelin veri trafigi
yikiinii azaltmak, farkli teknolojilere ait
nesnelerin ve farkli platformlardan kaynaklanan
problemlerin  minimize edilebilmesi igin yeni
protokollerin yazilmasi1 ve/veya kullanilacak
protokollerde  mevcut bulunan  algoritmik
yapilarinin giincellenmesi, kullanilacak
protokollerin ve alt katmanlardaki veri iletiminin
bilgisayar ortamindaki benzetimlerinin yapilmasi
ve sayisiz adreslenebilir kablolu ve kablosuz
nesneden olusan sistem biitliniinde Ozellikle
kablosuz nesnelerin haberlesmesinde meydana
gelecek olan spektrum yetersizligi problemi
giderilmeye yonelik ¢alismalarin  yapilmast
planlanmaktadir. Son olarak gelecek calismalarda
nano nesnelerin interneti (Internet of Nano Things)
ve uzak nesnelerin interneti (Internet of Remote
Things) tizerine ¢alismalarin  yapilmasit da
diistiniilmektedir.
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