NOHU Miih. Bilim. Derg. / NOHU J. Eng. Sci., 2024; 13(1), 350-358

MUHENDISLIK FAKULTESI

Nigde Omer Halisdemir Universitesi Miihendislik Bilimleri Dergisi
Nigde Omer Halisdemir University Journal of Engineering Sciences

Aragtirma makalesi / Research article

www.dergipark.org.tr/tr/pub/ngumuh / www.dergipark.org.tr/en/pub/ngumuh

Gorsel kelime tabanh ses sahteciligi tespit yontemi

Audio forgery detection method based on visual word

Beste Ustiibioglu®™

, Arda Ustiibioglu?

! Karadeniz Teknik Universitesi, Bilgisayar Miihendisligi Boliimii, 61080, Trabzon Tiirkive
2Trabzon Universitesi, Yonetim Bilisim Sistemleri Béliimii, 61335, Trabzon, Tiirkiye

Oz

Ses kayitlarinin adli olaylarda delil olarak kullanilmasi
halinde, bu kayitlarinin igeriginin degistirilmesi sug teskil
etmektedir. Ses kopyala-yapistir sahteciligi, konusmanin
icerigini degistirmek amaciyla yapilan sahteciliklerden en
yaygin olanidir. Bu sahtecilik, sesteki bir kelime ya da
kelime grubunun kopyalanip, ayn1 sesin i¢inde herhangi bir
konuma yapistirllmasiyla gerceklestirilmektedir. Bu
calismada ses kopyala-yapistir sahteciligini tespit etmek
icin gorsel kelimelere dayali saglam ve yeni bir yontem
onerilmektedir. Onerilen yontem, siipheli ses dosyasindaki
sahtecilik ipuglarini tespit etmek icin sesten elde edilen
kelimelerin Mel-Spectogram goriintiilerini kullanir. Bu
amagla ses dosyasi Oncelikle perde bazli ses aktivite
algilama (Voice Activity Detection-VAD) yontemi
kullanilarak kelimelere ayrilir. Daha sonra her kelime Mel
Spectogram  goriintiisiine ~ doniistiiriilir.  Spectogram
goriintiileri arasindaki benzerligi hesaplamak i¢in yapisal
farklilik (Structural Difference-DSSIM) kullanilir. Kelime
goriintiileri arasindaki DSSIM degerlerine gore sahte
kelimeler isaretlenir. Deneysel sonuglar, 6nerilen yontemin
diger ¢alismalara kiyasla son iglem operasyonlarina karsi
onemli 6l¢iide yiiksek dayanikliliga sahip oldugunu ve daha
yiiksek dogruluk degerini verdigini géstermektedir.

Anahtar kelimeler: Ses sahteciligi, Kopyala-yapstir,
Spectogram, DSSIM.

1 Giris

Giliniimiizde ses teknolojisinde yasanan hizli gelismeler,
ses verilerinin ¢ok hizl1 bir sekilde {iretilmesine, islenmesine,
saklanmasimna ve dagitilmasina olanak saglamaktadir. Bu
durum, ¢ogu zaman olumlu sonuglar dogursa da bir¢cok
sorunu da beraberinde getirmektedir. Bu sorunlardan en
onemlisi ses verisinin gilivenilirligidir. Giivenilirlik, ses
verilerinin biitiinliigi ile yani bilgi iceriginin herhangi bir
sekilde yetkisiz degisiklik, silme veya imha tehditlerine kars1
korunmasi ile saglanmaktadir. Gelismis ses diizenleme
yazilimlarinin ~ kolay kullanilabilirligi sayesinde ses
dosyalarinin  biitiinliigii bozulabilmekte ve saldirganlar
tarafindan olduk¢a kolay bir sekilde ses sahteciligi
yapilabilmektedir. Ses tanima alaninda [1-3] da sistemi
yaniltmak iizere bu tiir sahteciliklere olduk¢a fazla
bagvurulmaktadir. Bir bagka 6rnek olarak bir dava sirasinda
mahkemeye delil olarak sunulan bir konusma kaydinin
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Changing the content of these recordings constitutes a
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forgery made to change the content of the conversation.
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VAD method. Each word is then converted into a Mel
Spectogram image. DSSIM is used to calculate the
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are marked according to the DSSIM values between word
images. Experimental results show that the proposed
method has significantly higher robustness to post-
processing operations and yields higher accuracy compared
to other works.
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iceriginde “Olay gecesi Ali oradaydi ama Hasan orada
degildi” ciimlesi yer almaktadir. Saldirgan tarafindan bu
climledeki “orada degildi” ciimle pargasi kopyalanarak,
“oradaydi ama” climle parcasinin {izerine yapistiriliyor.
Boylece ses kaydindaki climlenin igerigi saldirgan tarafindan
“Olay gecesi Ali orada degildi, Hasan orada degildi
“seklinde degistirilmekte ve sahte bir ses kayd1 olusturularak
climlenin anlami tamamen farklilagtirilmaktadir.
Olusturulan bu sahte kayit da ilgili davanin gidisatim
tamamen tersine c¢evirebilme durumunu beraberinde
getirmektedir. Bu agidan bakildiginda o6zellikle adli
davalarda ses kayitlarinin dogrulugunun arastirtlmasi biiyiik
onem arz etmektedir. Ornek ciimledeki gibi sesteki bir ciimle
parcasinin kopyalanip ayni sesin baska bir konumuna
yapistirilmastyla ses kopyala-yapistir sahteciligi
gerceklestirilmektedir. Sekil 1° de ses kopyala-yapistir
sahteciligi igin bir 6rnek verilmistir. Sekil 1(a) TIMIT veri
tabanindan ("sa2.wav") alinan sesi gosterirken, Sekil 1(b)
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orijinal sesteki dordiincii kelimenin iigiincii kelime {izerine
yapistirilmast ile elde edilen sahte sesi gostermektedir.
Sekilde kirmizi gerceveler kopyalanan ve yapistirilan
boliimleri gostermektedir.
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Sekil 1. (a)Orijinal (b) Sahte ses

Kopyala-yapigtir sahteciligin tespitini zorlastiran en
onemli etkenlerden biri, sahte sesin olusturulma asamasinda
sahtecilik izlerini gizlemek i¢in, saldirganlar tarafindan sahte
sese uygulanan giriltii ekleme, medyan filtreleme ve
sikistirma  gibi son islem operasyonlaridir. Onerilecek
sahtecilik tespit yOnteminin bu operasyonlara dayanikli
olmas1 gerekmektedir. Literatirde ses kopyala-yapistir
sahteciligini tespit etmeye yonelik Onerilen yontemler ii¢
sinifa ayrilabilir: Pencere tabanli, VAD tabanli yontemler ve
spectrogram tabanl.

Pencere tabanli yontemlerde, ses dosyasi Once
ortismeyen veya esit uzunluktaki Ortiisen pencerelere
bolinmektedir. Daha sonra ses pencerelerinden son islem
operasyonlarina  dayamikli  ozellikler elde  edilir.
Pencerelerden elde edilen 6zellikler arasindaki benzerlige
gore sahte pencereler isaretlenmektedir. Pencere tabanli ilk
calisma Xiao ve ark. [4] tarafindan 6nerilmistir. Onerilen
calisgmada oOncelikle ses dosyasi T periyotlu pencerelere
boliinmiistiir. Pencereler arasindaki benzerligi hesaplamak
i¢cin hizli evrigsimsel algoritmalardan yararlanilmistir. Belirli
bir esigin tlzerinde benzerlige sahip pencereler, sahte
pencereler olarak isaretlenmistir. Bir diger ¢alismada Su ve
ark. [5] ses dosyasi igerisindeki sesli bolimler igindeki ve
arasindaki ses kopyala-yapistir sahteciligini tespit etmek igin

iki ardigik pencere (SW) stratejisi Onermistir. Caliymada
anlik Q kepstral katsayilar1 (constant Q cepstral coefficients—
CQCC) ozelligi ile pencerelerden 6zellik gikarilmigtir. Farkl
kisa pencereler arasindaki benzerlik Pearson korelasyon
katsayilar1 ile hesaplanmigtir. Su ve ark. [6] diger
calismasinda seste kopyalanan boliimleri tespit etmek igin
sabit Q spectral ¢izimlerini ve 6zellestirilmis bir genetik
algoritma (GA) ile destek vektér makinesinin (Support
Vector Machine-SVM) birlesimini kullanmistir. Bu amagla
oncelikle CQSS 6zniteliklerini ¢ikarmak igin kare-biiytikliik
sabiti Q doniisiimiiniin logaritmasinin ortalamasini aldilar.
Daha sonra ¢ikarilan CQSS 6zelliklerini optimize etmek i¢in
GA' y1 kullandilar. Son agsamada ise SVM ile optimize edilen
ozellikler siniflandirilip sahte segmentler igsaretlenmistir.
VAD tabanli yontemlerde ses dosyasinin sesli boliimleri
VAD yontemleriyle ¢ikarilmaktadir. Sonrasinda sesli
boliimlerden elde edilen o&zellikleri arasinda benzerlik
hesaplamasi yapilmaktadir. Sahte segmentler benzerlik
hesabina gore tespit edilmektedir. Wang ve ark. [7], tekil
deger aynistirma (Singular Value Decomposition-SVD)
dontisimii ve ayrik kosiniis dontistimii (Discrete Cosinus
Transform- DCT) ile ses kopyala-yapistir sahteciligini tespit
etmek icin bir yéntem 6nermistir. Onerilen yontemde ses
dosyasit VAD yontemiyle sesli bolimlere ayrildiktan sonra
her ses pargasindan DCT katsayilari elde edilmistir. Daha
sonra bu katsayilarin kare matrisine SVD uygulanarak
dzvektorler elde edilmis ve benzerlik hesaplamasinda Oklid
uzakligindan (ED) faydalanilmigtir. Yan ve ark. [8] 6nce ses
dosyasindan perde dizisini (Pitch) elde etmistir. Perde
dizilerinin benzerligini hesaplamak i¢in ortalama fark (AD)
ve Pearson korelasyon katsayisi (Pearson Correlation
Coefficient-PCC) yontemlerinden faydalanmislardir. Xie ve
ark. [9] sesli bolimlerin her birinden ses perdesi, ayrik
Fourier doniisiim katsayilar1 (Discrete Fourier Transform-
DFT), Mel frekans cepstral katsayilar1i (Mel-frequency
cepstral coefficient-MFCC) ve gamatonlar gibi dort ayri
ozellik ¢ikarmistir. Bu 6zelliklerin benzerliklerini PCC ve
ADD yontemlerini  kullanarak hesaplamistir. Bu dort
ozellikten elde edilen tespit sonuglari, nihai karari elde etmek
icin C4 karar agaciyla birlestirilmistir. Imran ve ark. [10]
yerel ikili oriintii (LBP) ydntemine dayali bir ses kopyala-
yapistir sahteciligi tespit yontemi dnermistir. Bu yontemde
de diger VAD tabanli yontemler gibi 6ncelikle sesli boliimler
onerdikleri VAD yontemiyle elde edilmistir. Daha sonra, her
sesli bolimlerden ozellik olarak LBP histogramlari
iiretilmistir. Histogramlarin benzerlik hesaplamasit MSE ve
ER metrikleri ile yapilmigtir. Anh ve ark. [11] fonetik diziye
dayal1 bir yaklasim sunmustur. Yontemlerinde, ¢ikarilan
sesli bolimlerden fonetik diziler elde edilmistir. Farkli
fonetik diziler arasindaki benzerlik en kiigiik sapmalarla
hesaplanmigtir. Mannepalli ve ark. [12] sesten sesli
boliimleri elde ettikten sonra her sesli bdliimin MFCC
ozelligini ¢ikarmigtir.  MFCC  6zelliklerinin - benzerlik
hesaplamasinda dinamik zaman biikmesi (Dynamic Time
Warping-DTW) yénteminden faydalanilmistir. Ustiibioglu
ve ark. [13] YAAPT yontemiyle sesten sesli boliimleri
¢ikarmiglardir. Sonrasinda bu sesli boliimlerden MDCT
katsayilar1 elde etmigler ve 6zellik olarak katsay1 matrisinin
transpozesinin ortalamasini almiglardir. Sesli bdliimlerin
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ozellikleri arasindaki benzerlikleri 6lgmek icin  Oklid
mesafesi (Euclidean Distance-ED) kullanilmigtir. Huang ve
digerleri. [14] sesli bolimlerden DFT  katsayilarini
cikarmiglardir. Hesaplama maliyetini azaltmak icin,
onerdikleri yontemde bu ozellikler siralanmistir. Sesli
boliimler arasindaki benzerligi hesaplamak i¢cin PCC
yontemi kullanilmustir. Yan ve ark. [15] ses dosyasinin sesli
boliimlerini normallestirilmis diisiik frekansli enerji oraniyla
cikarmigtir. Sesli boliimlerden perde ve formant dizileri
¢ikarildiktan sonra DTW ydntemiyle benzerlik hesaplamasi
yapilmigtir.

Spectrogram  tabanli  yontemlerde ses dosyalar
spectrogram goriintiisiine doniistiiriiliir. Ozellik ¢ikarma
asamasinda, VAD ve pencere tabanli yontemlerden farkl
olarak, giris verisi ses yerine goriintii oldugundan bu
yontemler, ses Ozellik ¢ikarim yontemleri yerine goriintii
ozellik ¢ikarim yontemlerini kullamr. Ozellik ¢ikarimindan
sonra, spectrogram gorlintiisii  iizerinde elde edilen
isaretlemeler sese izdisiiriiliir ve kopyalanan bdliimler ses
{izerinde isaretlenir. Ustiibioglu ve ark. sahte segmentleri
tespit etmek icin literatiirde ilk kez Mel spectrogram ile
derin 6grenme yontemini kullanmigtir [16]. Calismada
Onerilen CNN mimarisi, siipheli Mel spectrogram
goriintiilerini  iki smifa ayirmktadir: orijinal ve sahte.
Ustubioglu ve ark. [17] diger calismasinda Mel-spectrogram
goriintiistindeki anahtar noktalart ¢ikarmak igin SIFT
yontemini kullanmigtir. Goriintii kanallarindan elde edilen
anahtar noktalar 6zellik vektorleri aracilifiyla eslestirilmis
ve anahtar noktalar1 merkez olarak belirlenen goriintii alt
bloklar1 sahte bloklar olarak isaretlenmistir. Ustubioglu ve
ark. [18] ©bir baska c¢alismalarinda slipheli sesi
gorsellestirmek icin  siiper ¢ozlinlirlikli  spectrogram
goriintiilerini  kullanmistir. Ardindan, BRIEF ydntemiyle
spectrogram  goriintiisinden  anahtar  noktalar  ve
tammlayicilart ¢ikarilmugtir. ilgili tanimlayicilart kiimeleme
yaklasimiyla  eslestirmek  igin ~ OPTICS  yoOntemi
kullanilmigtir.  Daha sonra  ydntemde, sSpectrogram
goriintiisiindeki kiimelerde yer alan anahtar noktalarin
konumuna  bagli  olarak  kopyalanmis  boliimler
isaretlenmistir.

Literatiirde ses kopyala-tagi sahteciliginin tespiti igin
yapilan bu ¢aligmalar irdelendiginde, tiim ¢aligmalarda genel
bir algoritmik yaklagim uygulandigi gorilmiistir. Bu
yaklagimda ses dosyast Oncelikle pencerelere veya sesli
kisimlara boliiniir. Daha sonra bu pencerelerden veya sesli
bolimlerden, son islem operasyonlarina dayanikli bir ses
ozellik ¢ikarim yontemiyle 6zellikler elde edilir. Elde edilen
ozelliklerin benzerligine gore kopyalanip yapistirilan
boliimler isaretlenir. Daha Onceki c¢alismalarimizda
Ustiibioglu ve ark. [16-18], literatiirdeki bu ¢alismalardan
farkli olarak ses verileri goriintiiye doniistiiriilmiis (Mel-
spectrogram, Yiksek ¢oziiniirlikklii spectrogram) ve giris
verisi olarak ses yerine goriintii alinmustir. Ses bir goriintii ile
temsil edildiginden diger calismalardan farkli olarak ses
ozelligi cikarma yontemleri yerine goriintiden 6zellik
cikarma yontemleri kullamlmgtir. Onerilen bu galigmada,
onceki calismalarimizdan farkli olarak spectrogram
gorlintlisii sesin tamamindan olusturulmamisg, sesten elde
edilen sesli  kisimlar, spectrogram  goriintiilerine

doniistiirilmiistir. Bodylece Onerilen yoOntemde sesin
tamamina karsilik gelen spectrogram goriintiisiinii ¢ikarmak
yerine, seslendirilen her bir kisma karsilik gelen spectrogram
goriintiisii ¢ikarilarak daha detayli bilgi iceren bir goriintii
elde edilmistir.

Bu caligmada son islem operasyonlarindan bagimsiz,
gorsel kelime tabanli yeni bir ses sahteciligi tespit yontemi
onermektedir. Onerilen yontem, siipheli ses dosyasindaki
sahtecilik ipuglarint tespit etmek igin sesin sesli
boliimlerininin (kelime) Mel spectogram goriintiilerini
kullanir. Bu amagla ses dosyasi dncelikle ses perdesine
dayali bir VAD yontemi kullanilarak sesli parcalara
boliinmektedir. Daha sonra her sesli boliim igin bir Mel
spectogram goriintiisii  olusturulur. Mel spectogram
goriintiileri arasindaki benzerligin hesaplanmasinda DSSIM
metrigi kullanilmaktadir. Mel spectogram goriintiileri
arasindaki DSSIM degerlerine gore sahte kelimeler
isaretlenmektedir. Onerilen yontemlerin katkilar1 su sekilde
Ozetlenebilir:

e Literatiirde ik kez, ses dosyasmin sesli
boliimlerinden elde edilen Mel spectogram
goriintiileri  kullanilarak ses kopyala yapistir
sahteciliginin olasi1 ipuglar1 arastirilmustir.

e Sesli bolimlerden ¢ikarilan Mel spectogram
goriintiilerinin ~ saldirillara  karst  dayanikliligi
sayesinde Onerilen ses kopyala-yapistir sahteciligi
tespit yontemi, saldirilardan bagimsiz bir yontemdir.

e Deneysel sonuglar, 6nerilen yontemin, ses kopyala-
yapistir sahteciliginin tespitinde literatiirdeki diger
caligmalara gore dstiin performans gosterdigini
kanitlamaktadir.

Makalenin geri kalan1 su sekilde diizenlenmistir:
Onerilen ses kopyala-yapistir sahteciligi  ydnteminin
detaylar1 Materyal ve Metot boliimiinde verilmistir. Bulgular
ve Tartigsma béliimiinde ise deneysel metodoloji sonuglariin
sunumunu ve analizi gosterilmektedir. Sonug boliimiinde ise
caligma sonlandirilmustir.

2 Materyal ve metot

Calismada gorsel kelime tabanli yeni bir ses kopyala-
yapistir sahteciligi tespit yoOntemi Onerilmektedir. Bu
boliimde onerilen yontemin tiim detaylart sunulacaktir. Sekil
2’ de goruldigi gibi, Onerilen yontem ii¢ asamadan
olugsmaktadir:  Sesli  boliimlerin  ¢ikarilmasi,  sesli
boliimlerden Mel spectogram goriintiilerinin elde edilmesi,
Mel spectogram goriintiileri arasindaki benzerlige gore sahte
segmentlerin isaretlenmesi. {1k asamada, ses dosyasinin sesli
boliimlerini ¢ikarmak igin perdeye dayali VAD teknigini
[13] kullanilmaktadir. Daha sonra elde edilen her bir sesli
bolim ikinci asamada Mel spectogram goriintiisiine
doniistiirilmektedir. Son asamada ise Mel spectogram
goriintiileri arasindaki benzerlik hesabinda korelasyon
kullanilmaktadir. Tiim goriintiller arasinda hesaplanan
DSSIM degerleri kaydedilir. Goriintiiler arasinda elde edilen
DSSIM  degerlerine  gore de  sahte  kelimeler
isaretlenmektedir. Asagidaki alt bdoliimlerde, Onerilen
yontemin her agamasi detaylandirilacaktir.
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2.1 Sesli boliimlerin ¢ikarilmasi

Onerilen yontemde, ses dosyasindan sesli béliimlerin
cikarilmasinda [13]'da 6nerilen perde dizisi (Pitch) tabanl
VAD algoritmasi kullanilmistir.
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Sekil 2. Onerilen yontemin akis diyagranm

Perde dizisi, temel frekansi ifade eden ve vokal ifadenin
titresim frekansimi veren bir kavramdir. Bir kisi aymi sesli
boliimleri iki kez sdylese bile bu sesli bdliimlerin perde
dizileri birbirinden farkli olacaktir [19]. YAAPT popiiler bir
perde dizisi ¢ikarma yontemidir. YAAPT yontemi On
Isleme, Spectral bilgiyi kullanarak perde dizisi tahmini,
Perde dizisi aday tahmini ve Dinamik Programlama ile son
perde dizisi belirleme gibi dort asamadan olusmaktadir.

YAAPT yontemi ile perde dizisi elde edildikten sonra
dizideki sifirdan biiyiik frekans degerleri konugmada sesli
boliimler olarak isaretlenir. Sekil 3(a)’ da Sekil 1(b)’ deki
sahte sesten ¢ikarilan perde dizisi verilmistir. Sekil 3(b)'deki
mavi ¢izgiler, sesteki perde dizilerine gore elde edilen sesli
boéliimlerin  smirlarin1  temsil etmektedir. Sekilden de
goriilebilecegi gibi sahte konugma, elde edilen perde dizisine
gore bes sesli boliime ayrilmistir. Ugiincii ve dérdiincii
boliimler kopyalanip yapistirtlmig sahte boliimlerdir.
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2.2 Sesli béliimlerden mel spectogram goriintiilerinin elde
edilmesi

Onerilen yontemde bir 6nceki asamada elde edilen sesli
boliimler Mel spectogram goriintiisiine doniistiirilmektedir.
Sesli bolimlerinin spectrogramini olusturmak i¢in Kisa
Zamanli Hizli Fourier donistimiinii (STFT) kullanilmustir.
Bunun i¢in ses sinyali dncelikle 30 ms' lik karelere boliinmiis
ve her kare Hamming penceresiyle carpilmistir. Daha sonra
Denklem (1)’ e gore tiim alt ¢ergevelere FFT uygulanmigtir.

S(f. 1) = Xn=o waxe(m)exp (2n(f/f)Mf=kfs/N (1)
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Burada w,, hamming window pencere, x(n) orijinal ses
sinyali, f, k=1, 2,...N/2+1 i¢in frekans araligi, N her bir
cergevedeki drnek sayisidir.

Spectrogram gdsteriminde genlik spectrogrami, giig
spectrogrami, faz spectrogrami ve log genlik spectrogrami
gibi bir¢ok farkli yontem kullanilmaktadir. Bu yontemlerde
frekanslar esit araliklarla temsil edilmektedir. Ancak bazi
yontemler aynt zamanda insan duyu sisteminin 6zelliklerini
de kullanir ve diigiik frekanshi bilesenlere daha duyarli,
yiiksek frekansli bilesenlere ise daha az duyarlidir. Mel
spectrogrami, insan duyu sistemini temel alan ve giris sesinin
zaman-frekans gosteriminde kullanilan  yontemlerden
biridir. Mel spectogram, ses sinyalinin her ¢er¢evesindeki
frekans spectrumuna Mel 6lgeginin uygulanmasi ile elde
edilmektedir. Mel spectrogram katsayilari Denklem (2)’ye
gore hesaplanir.

L-1
Smar(£,0) = ) mDISE OF @
=0

Burada L frekans bileseni sayisi, m;(l) mel filtre
bankasinin k.filtresidir.

Sekil 4, Sekil 3(b)'de verilen mavi ile ayrilmis bes
segmentten elde edilen Mel spectogram gériintiilerini
sunmaktadir. Sekilde goriildiigii gibi 3. ve 4. segmentlere
karsilik gelen Mel spectogram goriintiileri aynidir.

Segl -éégz Seg 3 Seg4 Seg 5

Sekil 4. Sesli bolimlerden olusturulan mel spectogram
goriintiileri

Onerilen ydntemde Mel spectogram  goriintiileri
secilmesinin bir nedeni bu goriintiilerin son islem
operasyonlarma olan dayanikliligidir. Bu dayaniklilig
gostermek igin Sekil 5° te 3. ve 4. sahte segment
goriintiilerine atak uygulama sonucunda elde edilen
goriintiiler verilmistir.

Sekil S'te goriildligii gibi segmentlerin ataksiz Mel
spectogram goriintiileri ile sikigtirma, giiriiltii ekleme ve
medyan filtreleme uygulanan goriintiileri olduk¢a benzerdir.
Bu da mel spectogram 6zelliginin son iglem operasyonlarina
oldukc¢a dayanikli oldugunu gostermektedir.

Son islem 3. Kelime 4. Kelime

operasyonlari

Ataksiz

20 db giiriilti

32-bit
sikistirma

Medyan
filtreleme

| a

Sekil 5. Sahte sese atak uygulama sonucunda olusan mel
spectogram goriintiileri

2.3 Sahte boliimlerin isaretlenmesi

Onerilen yontem, Mel spectogram gériintiileri arasindaki
benzerligi hesaplamak igin Yapisal Farklililk metrigini
(DSSIM) kullanmaktadir. Yapisal Benzerlikten (SSIM)
¢ikarilan Yapisal Farklihik (DSSIM) metrigi bir uzaklik
metrigi olup, x ve y goriintiileri arasinda Denklem (3)” teki
gibi hesaplanmaktadir.

DSSIM (x,y) = (1 — SSIM(x,y))/2 3)

Buradaki SSIM metrigi, iki goriintliniin benzerligini
hesaplamak i¢in kullanilan algisal bir 6l¢iimdiir [20]. SSIM
bir goriintiiden {i¢ 6zelligi ¢ikarir: parlaklik, kontrast ve yapi.
Bu 6zelliklerin birlesimini gdrsel bilgi olarak kullanir. ki
goriintli arasinda hesaplanan SSIM degeri -1 ile 1 arasinda
degismektedir. 1 degeri, benzerligi hesaplanan iki
goriintliniin ayn1 oldugunu, -1 degeri ise bu goriintiilerin ¢ok
farklt oldugunu gostermektedir. Temel olarak, iki x ve y
goriintiisii arasindaki yapisal benzerlik indeksi, bir mesafe
Ol¢timiinii tanimlar.

(Zﬂxﬂy + Cl)(zaxay + CZ)
(uz + 13 +c1)(0f + 07 + c3)

SSIM(x,y) = 4)

Burada u, ve u, swrasiyla goriintii ortalamalarii
gosterirken g, ve o, standard sapmay1 gostermektedir. ¢; ve
¢, sabitlerinin degerleri ise 0,01 ve 0,03 olarak ayarlanmustir.
Bu sekilde ses dosyasindaki sesli boliimlerden ¢ikarilan Mel
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spectogram goriintiileri arasindaki benzerlik
hesaplanmaktadir. Hesaplanan benzerlik degerlerinden,
belirlenen benzerlik esigi t* den biiylik olan degeri veren
kelime goriintiileri sahte segmentler olarak
isaretlenmektedir. Onerilen calismada SSIM metrigi yerine
DSSIM metrigi kullanilmistir. Ciinkiit DSSIM degerleri O ile
1 arasinda degistigi icin esik degeri daha kolay secilmistir.
Tablo 1, Sekil 4'te verilen Mel spectogram goriintiilerinden
elde edilen DSSIM degerlerini gostermektedir. Kalin ile
gosterilen degerler esik degerinden kiigiik oldugu icin bu
degerleri veren x ve y kelimeleri sahte kelimeler olarak tespit
edilmistir.

Tablo 1. Segmentler arasindaki DSSIM degerleri

DSSIM Segment ciftleri
0.2257 1 2
0.2043 1 3
0.2078 1 4
0.1617 1 5
0.1994 2 3

0.19741 2 4
0.1948 2 5

0.06553 3 4
0.1828 3 5
0.1842 4 5

3 Bulgular ve tartisma

Calismanin bu boliimiinde Onerilen yontemin ve
literatiirdeki benzer ¢alismalarin performans degerlendirme
sonuglarina yer verilecektir. Sonuglar ses kopyala-yapistir
sahteciligi ile olusturulmus sahte ses veri tabami [13]
iizerinde elde edilmistir. Bu veri tabani iki saniyeden alti
saniyeye kadar Ingilizce konusmalardan olusan TIMIT
konugma veri tabanindaki [21] sesler kullanilarak
olusturulmustur. Sahte sesler, ses dosyalarindaki rastgele bir
sesli boliim kopyalanip ayni ses dosyasindaki herhangi bir
konuma yapistirilarak olusturulmustur. Her sahte segmentin
siiresi yaklasik olarak 0,2 saniye ile 0,6 saniye arasindadir.
Toplamda 368 adet sahte ses bulunmaktadir. Onerilen
yontemin son islem operasyonlarina dayanikliligim
gostermek i¢in bu seslere 30 dB ve 20 dB'lik giiriiltii ekleme,
medyan filtreleme ve 32 kbps ve 64 kbps ataklar
uygulanmistir. Boylece veri setinde atakli seslerde dahil
toplam 2208 adet sahte ses bulunmaktadir.

Onerilen yontemi diger yontemlerle kapsamli bir sekilde
karsilastirmak i¢in bu ¢alismada Dogruluk, Kesinlik
(Precision), Duyarlilik (TPR, Recall) ve F skor metrikleri
kullanilmistir. Dogruluk, dogru tespit edilen sahte seslerin ile
dogru tespit edilen orijinal seslerinin toplaminin toplam ses
sayisina oranidir.  Dogruluk, Denklem (5)° e gore
hesaplanmaktadir.

TP+TN
TP+TN+FP+FN

Dogruluk = ®)

Burada TP, sahte ses olarak tespit edilen sahte ses
sayisidir; TN orijinal ses olarak tespit edilen orijinal seslerin
sayisidir; FP sahte ses olarak tespit edilen orijinal seslerin
sayisidir; FN, orijinal sesler olarak tespit edilen sahte
seslerin sayisidir. Hassasiyet, dogru sekilde tespit edilen
sahte seslerin toplam tespit edilen sahte seslere oramimi
gosterirken; Kesinlik, dogru sekilde tespit edilen sahte
seslerin tiim sahte seslere oranini gosterir. F-6l¢iisii kesinlik
ve duyarliligin agirlikli ortalamasidir. Hassasiyet, Duyarlilik
ve F-skor olglimleri sirastyla Denklem (6), (7) ve (8)’ de
verilmigtir.

H iyet = TP (6)
assasiyet = TP T FP
TP
- 7
Duyarlilik TP+ FN (7
2xPrecisionxRecall
F_skor = (8)

Precision + Recall

Yiiksek bir F-skor degeri, hassasiyet ve duyarlilik
acisindan daha iyi bir genel performansi gostermektedir.

Sahte ses veri tabani kullanilarak ve bu metriklerle
gerceklestirilecek ilk deneyde oOnerilen yontemin ataklara
karg1 dayaniklilif test edilmistir. Bu amacla her bir atak i¢in
Onerilen yontemin performansi degerlendirilmistir. Tablo 2,
atakli ve ataksiz sesler ile onerilen yontemden elde edilen
Dogruluk, Duyarlilik, Hassasiyet ve F-skor degerlerini
gostermektedir.

Tablo 2. Onerilen ydntemin tespit sonuclar

Dogruluk Hassasiyet Duyarlilik F1 skor
Ataksiz 0.9758 0.9785 0.9891 0.9838
30db 0.9758 0.9785 0.9891 0.9838
20db 0.9677 0.9785 0.9891 0.9783
Medyan 0.9194 0.9767 0.913 0.9438
32 bit 0.9597 0.978 0.9674 0.9727
64 bit 0.9617 0.9781 0.9701 0.9741

Tablo 1’ den goriilebilecegi gibi, Onerilen yontem
sikistirma, medyan filtreleme ve giiriiltli ekleme sonrasi
isleme islemlerine karsi oldukca dayamklidir. Onerilen
yontemin F1-puan degerleri incelendiginde 0,94 ve {izerinde
oldugu goriilmektedir. Bununla birlikte bes atak sonucunda
elde edilen F1 skoru degerleri birbirine olduk¢a yakindir.
Ataga ragmen elde edilen skorlarin yakin olmasi da 6nerilen
yontemin  atak  bagimsiz  bir yontem oldugunu
gostermektedir.

Bir baska deney olarak onerilen ses kopyala-yapistir
sahtecilik tespit yontemi literatlirdeki diger caligmalarla
kargilagtirilmigtir. Bu ¢alismalar Lbp [10], Dft [14], Formant
[15], DCT-SVD [7] ve Mel-SIFT [17] olarak
adlandirilmistir. Bu calismalardan LBP, Formant ve DCT-
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SVD yontemleri VAD tabanli yontemler olduklari igin
calismalarda belirtilen ilgili VAD yontemleri uygulanmustir.
Sekil 6 ataksiz seslerle Mel-SIFT, Lbp, Dft, Formant, DCT-
SVD ve Onerilen yontemden elde edilen ortalama
Hassasiyet, Duyarlilik ve F-skor sonug¢larini géstermektedir.

Ataksiz

12

1
0,8
0,6
0,4
2 R RTRIR

0

Mel-SIFT[20] Lbp[19] Dft[16] Formant[21]DCT-SVD[17] Onerilen

M Hassasiyet M Duyarlihk ® F-skor

Sekil 6. Ataksiz seslerde yontemlerin tespit sonuglari

Sekil 6'da goriilebilecegi gibi, Onerilen yontem Mel-
SIFT, Lbp, Dft, Formant, DCT-SVD yontemlerine gore
oldukga yiiksek performans gdstermistir.  Onerilen
yontemden 0.98 F-skor degeri elde edilirken, Onerilen
yonteme en yakin F-skor degeri Mel-SIFT yontemiyle elde
edilmistir. Mel-SIFT yontemi disindaki yontemlerin
performansi oldukga diistiktiir.

Yontemlerin - medyan filtreleme  atagina  karsi
dayaniklilig1 da analiz edilmistir. Sekil 7, medyan filtreleme
sonucunda MelSIFT, Lbp, Dft, Formant, DCT-SVD ve
Onerilen yonteme ait ortalama Hassasiyet, Duyarlilik ve F-
skor sonuglarini sunmaktadir.

Medyan Filtreleme
12

08

{ |||
s
0

Mel-SIFT[20] Lbp[19] Dft[16] Formant[21]DCT-SVD[17] Onerilen

0

[=2]

0

ES

0

[

M Hassasiyet ® Duyarliik m F-skor

Sekil 7. Medyan filtreleme wuygulanmis seslerde
yontemlerin tespit sonuglari

Sekil 7° de verilen degerler incelendiginde en yiiksek F-
skor degeri 0.94° {i 6nerilen yontem verirken, en diisiik deger
0.28’i DFT yontemi vermektedir. Arada oldukga biiyiik bir
fark oldugu goriilmektedir. Bu sonugta dnerilen yontemin
medyan filtreleme saldirisina karsi diger yontemlere gore
¢ok daha saglam oldugunu gostermektedir.

Giiriilti atagi degerlendirmek i¢in de dnerilen yontem ve
diger yontemler hem 20 db hem de 30 db’lik giiriiltiili
seslerle test edilmistir. Elde edilen performans oOl¢iim
sonuglar1, 20db giiriiltii i¢in Sekil 8(a)'da ve 30db giiriltii
igin Sekil 8(b)'de verilmistir.

20db guraltd

1,2

1
0,8
0,6
04
o RETRIR

: 0

Mel-SIFT[20] Lbp[19] Dft[16] Formant[21]DCT-SVD[17] Onerilen
M Hassasiyet M Duyarlilk ® F-skor
()
30db giirtilti

12

1
0,8
0,6
0,4
S RRTR R

: I

Mel-SIFT[20] Lbp[19] Dft[16] Formant[21]DCT-SVD[17] Onerilen
M Hassasiyet M Duyarlhihk ™ F-skor
(b)

Sekil 8. Tespit sonuglari (a) 20db (b) 30db girilti
eklenmis seslerde

Sekil 8'den de goriilebilecegi gibi Onerilen yontem igin
30db giiriiltii eklenmesi sonucunda elde edilen Hassasiyet,
Duyarlilik ve F-skor degerleri sirasiyla 0.97, 0.98 ve 0.98'dir.
Bu degerler oldukga yiiksek degerlerdir. 20 db'lik giirtiltii
ekleme i¢in elde edilen Hassasiyet, Duyarlilik ve F-skor
degerleri sirasiyla 0.97, 0.98 ve 0.97° dir. Guriilti miktart
artmasina ragmen degerlerin neredeyse degismedigi ve
oldukca yiiksek oldugu goriilmektedir. Ayrica Onerilen
yontem disinda 20db ve 30db giiriiltii igin elde edilen en
yiiksek F1 skoru degerleri sirasiyla 0.75 ve 0.79 olup Mel-
SIFT yontemiyle elde edilmistir. Bu deneyden elde edilen
sonuglara gore oOnerilen ses kopyala-tagi sahtecilik tespit
yontemi giirtiltitye karst oldukca dayanikli ve yiiksek
dogruluk vermektedir.

Son olarak ise sikistirma atagi analiz edilmistir.
Yontemlerden elde edilen performans metrikleri 32 kbps
sikistirma i¢in Sekil 9(a)'da ve 64 kbps sikistirma igin Sekil
9(b)'de verilmektedir. Sekil 9° dan goriildiigi gibi Lbp
yontemi en diisiik ortalama degerleri verirken, onerilen
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yontem hem 32 kbps sikistrmada hem de 64 kbps
sikistirmada en yiiksek ortalama degerleri vermektedir.
Onerilen yontemle F-skor degerleri sirastyla 32 ve 64 bit
sikistirma i¢in 0.97 olarak elde edilmistir. Farkli sikistirma
degerlerine ragmen F-skor degeri degismemistir. Mel-SIFT
yontemi Onerilen yonteme en yakin F-skor degerini
vermistir. Tim analiz sonucglar1 degerlendirildiginde, ses
dosyalarina c¢esitli ataklar uygulansa dahi 6nerilen yontem,
literatiirdeki diger yontemlerle karsilastirildiginda oldukga
yiiksek bir performans gostermektedir.

32 bit sikistirma
1,2

1

08

06
0,4
- 11T
0

Mel-SIFT[20] Lbp[19] Formant[21]DCT-SVD[17] Onerilen

M Hassasiyet Duyarlilik F-skor

(a)
64 bit sikistirma

1,2

1
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Il
0

Mel-SIFT20]  Lb-"""] Formant[*1DCT-SVD[*™" Onerilen

o

M Hassasiyet Duyarlilik F-skor 20db

(b)
Sekil 9. Tespit sonuglart (2)32 bit sikistirma (b) 64 bit
sikistirma uygulanmis seslerde

4 Sonuglar

Bu calismada ses kopyala-yapistir sahteciligini tespit
etmek i¢in yeni bir yaklagim dnerilmektedir. Girig verilerinin
ses dosyasi olmasi nedeniyle bu alanda 6nerilen yontemlerde
1D ozellik c¢ikarimi ve benzerlik hesaplama ydntemlerini
kullanmaktadir. 2D 6zellik ¢ikarma ve benzerlik hesaplama
yontemlerinin ¢esitliligi gbéz oniine alindiginda, bu durum
ses sahteciligi tespit alanini sinirlamaktadir. Bu amagla ses
dosyasindaki her sesli béliimden Mel spectogram goriintiileri
cikarilmigtir. Mel spectogram gorintiilerinin - benzerlik
hesaplamas: i¢in DSSIM metriginden faydalanilmustir.
Onerilen yontem, TIMIT veri setinden olusturulan sahte ses
veri seti ile alandaki yontemlerle karsilastirilmistir. Deneysel
sonuglar, Onerilen ses kopyala-yapistir sahteciligi tespit
yonteminin ilgili alanda iistiin performans sagladigini, etkili
ve atak bagimsiz oldugunu gostermektedir.
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