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Ozet

Laplace doniisiim kripto sistemlerin tasariminda iyi bir uygulama alani olmasma ragmen, bircok sifreleme
algoritmas1 gibi giivenli iletisim i¢in yetersizdir. Kriptografinin yeni bir metodunun kriptoanalizinin yapildigi bu
calismada, Onerilen sifreleme algoritmasmim giivenlik analizinin sadece istatistiksel testlerle gergeklestirilmesi
onemli bir dezavantajdir. Bu kriptoanaliz ¢aliimasinda; Laplace doniisiim tabanh sifreleme sistemlerinin
glivenlik analizi yapilirken dikkat edilmesi gereken noktalar agiklanmug ve temel matematik kurallar
kullanilarak, gizli anahtar bilinmeden, sifre kirilmustir.

Anahtar Kelimeler: Laplace doniisiimii, Kriptografi, Kriptoanaliz.

Cryptanalysis of a New Method of Cryptography Using Laplace Transform
Abstract

Although Laplace Transform is a good application area in the design of cryptosystems, many cryptographic
algorithms are inadequate for secure communication. In this cryptoanalysis study, it is a significant disadvantage
that the security analysis of the proposed encryption algorithm is carried out only by statistical tests. In this
cryptoanalysis study, when performing security analysis of laplace transformation based encryption systems
explaining the need to pay attention to what and using basic mathematical rules, without knowing the secret key,
the password was broken.
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1. Giris
istatistiksel testler kullanilarak yapimistr. Bu

Laplace doniisiim sistemi ¢esitli sifreleme
algoritmalarmda  kullamlmistr [1-5].  Ayrica
Onerilen algoritmalar i¢in  giivenlik analizi
istatistiksel testler kullanmilarak gosterilmistir
[6,7]. Algoritmanmn herhangi bir saldirrya karsi
direnci yalnizca anahtar {iretiminde kullanilan
parametrelerin  saywisiyla ilgilidin.  Bir  kripto
sistemi  tasarlamanm  zorlugu, sifreleme
mimarisinde kullanilan yapilar1 matematiksel bir
modelle hesaplamak ve daha sonra bu yapilarm
sifreleme acgismdan giivenli oldugunu
kantlamakt.  Ashnda bir sifreleme planm
kriptoanalist bir bakis acis1 ile tasarlanirsa bir
sonraki adimlarda ortaya c¢ikabilecek muhtemel
problemlerin  bazilar1  giderilebilecektir. Aym
durum Laplace doniistim tabanh sifreleme i¢in
de gecerlidir.

Laplace doniisiim tabanh bir metin sifreleme
algoritmasi onerilmistir [2]. Onerilen
algoritmanm  giivenlik  analizleri  sadece

¢alsmada Laplace doniisiim tabanh kriptosistem
tasarmlarmm zayif yonleri modiiler aritmetigin
kurallar1 kullanilarak gosterilmis ve buradan
hareketle Onerilen algoritmanmn kriptoanalizi
yapimistr.  Once, kriptoanaliz igin genel bir
bakis acis1  verimis, daha sonra anahtar
bilinmeden sifreli metinden diiz metnin nasil
elde edilecegi gosterilmistir. Son olarak yapilan
kriptoanalizin sonucglar1 verilerek yazarm iddias
¢liriitilmiistiir.

2. Sifreleme Algoritmasi

Onerilen sifreleme  algoritmasmm  esast;
Laplace doniisiimii yardimiyla {iretilen yerine
koyma metodu ile harflerin sifrelenmesine
baghdr.  Sifreleme islemi Taylor serisi
genislemesi kullanilarak gergeklestirili. Onerilen
algoritma simetrik bir sifreleme algoritmasi
oldugundan, baslangicta gonderici ile alic1
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arasmda bir gizli anahtar belirlenmigtir.
Sifreleme algoritmasi1 adimlar asagidaki gibidir:

1.Basamak: Sifreleme siireci baslamadan 6nce,
gonderici ve alic1 bir anahtar tizerinde mutabakat
saglarlar.

2.Basamak: Algoritmada kullamlacak Laplace
doniisimii ~ belirleni. ~ Onerilen  sifreleme
algoritmasmda Taylor serisi kullandmugtr. (1)
nolu denklemde Taylor serisinin geniglemesi
verilmistir. (2) nolu denklem kullanilarak acik
metin belirlenmistir.
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A’dan itibaren Z’ye kadar harfler 0’dan 25’e
kadar sayilarla yer degistirilmistir.

3.Basamak: Verilen "PROFESSOR” a¢ik metni
1517 1454 18 18 14 17 sayilarma esitlenmigtir.

Bu sabitler
GO = 15, Gl == 17,62 == 14’,63 == 5,
G, = 4,Gs = 18,G¢ = 18, G, = 14,

Gg=17, G, =0 (n =9) seklinde te™®
‘nin katsayilar1 olarak yazilmus;
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elde edilmistir.

4.Basamak: Her iki tarafin Laplace doniistimii
almarak
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elde edilir.

Elde edilen 15 68 168 160 320 3456 8064 14336
39168 katsayilar1 diizenlenerek mod 26 daki
karsihiklar: almnir.

15=15 mod26,68=16 mod26,168=12  mod26,
160=4 mod26, 320=8 mod 26,

3456=24 mod26, 8064=4 mod 26,

14336=10 mod26,39168=12 mod 26.
5.Basamak:  Gonderici mod iglemindeki

boliimleri, 0 2 6 6 12 132 310 351 1506, anahtar
olarak gonderir.

G, = 15, G,' =16, G, =12,
63’ = 4, 64’ = 8,
GSI = 24, G6, = 4,
G,/ =10, Gg' =12,

G, =0 (n>9)

Verilen acik metin 15 16 12 4 8 24 4 10 12
sifreli metnine doniistiiriiliir. Boylece
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“PROFESSOR” mesaji “PQMEIYEKM”
sekline doniistirilmistiir.

3. Kriptoanaliz icin Genel Bir Bakis

1.Durum: Sifreleme plannda kullanilan yapilar
matematiksel ~ bir ~ modelle  belirtilmelidir.
Modelin daha basit denklemler tarafindan ifade
edilmesi i¢cin arastwilmas1 gerekiyorsa ya da
miimkiin degilse, cebirsel  bagmbhliklar
aciklanmahdir.
2.Durum: Sifreleme sisteminin  bilinen
saldrlara  dayanikh oldugu  gosteriimelidir.
Taylor serisinin  geniglemesi ve modiiler
aritmetigin esaslar1 uyarmca; metin sifrelenir ve
sifresi ¢oziiliir.

3.Durum: Sifreleme algoritmasmmn giivenligi,
secilen anahtar alanma baghdir. Anahtar tasarm

algoritmas1 ~ matematiksel ~ olarak ifade
edilmelidir.  Tasaridan kaynaklanan  zayif
anahtarlarm varhg arastirimahdir.

4.Durum: Sifreleme mimarisinde kullamlan

Laplace doniigiimiiniin &zellikleri ayrmtih  bir
sekilde incelenmelidir. Unutulmamahdir ki,
sifreleme  sistemlerinin  karigikhk ve yayilma
Ozelliklerinin, sifreleme  plannda  kullanilan
Laplace'de gilivenli bir sekilde saglanmasi
gerekir.

5.Durum: Laplace Doniisiimii ve modlar
gerceklestirilirken  bdolme  kurallar1  nedeniyle
ortaya cikabilecek sorunlar arastwimalidr. Cok
kuvvetli yapilar kullanilsa da, en kiigiik agikhgm
tim  sistemi  etkileyebilecegi  distiniilerek
tasarmma yonelik ozel saldirilar arastiriimahdir.

4. Kriptoanaliz

Bu bolimde, bir o6nceki bolimde verilen
kriptoanalist bakis kullanilarak Laplace tabanh
metin sifreleme algoritmasmin 2]
kriptoanalizinin nasil yapilacag gosterilmistir.
Burada, sifreleme algoritmasi denklem (5) de
gosterildigi gibi basit bir matematiksel model ile
ifade edilmistir. Onerilen  algoritmada,
rakamlarm kodlanmig bir metne ve modiiler
aritmetige karsiik geldigi belirtimektedir. Sifre,
modiiler aritmetik kurallarma gore
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¢ozildiigiinden, gizli anahtar1 bilmeye gerek
yoktur. Sayilar arasmdaki bagmliiklarm varhg
sifreleme baglamina karsiik gelir ve modiiler
aritmetigin dezavantajlarmdan biridir.
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Sifreli metin bu yontem ile asagidaki gibi
doniistiiriiliir;
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Mod iglemi geregi G, ler 25’den biiyiik
olamazlar. Buradan hareketle;
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26.K, +8
G,.80 =26.K, +8= G, = ————

0
K4 =12 l(,‘lnG4 =4
=

26.Ks + 24

= { Ks =132 icin Gs = 18
26. Ky + 4
Ge. 448 = 26.Ks + 4= Gy = ————

8
K = 310 icin G, = 18
=

26.K, + 10
G7.1024 = 26.K; +10 = G; = —-—

=

26.Kg + 12
Gg.2304 = 26.Kg + 12 = Gg = — - —

degerleri bulunur ve

1517145418181417 — “PROFESSOR”
a¢ik metnine ulasilr.

5. Sonug¢

Hiwarekar tarafindan simetrik bir sifreleme
algoritmasi onerilmistir [2]. Onerilen
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algoritmada, gonderen ile alici arasmndaki sifreli
metin, modiler aritmetik kullanilarak
¢Oziilmiistlir. Yani, anahtar1 bilmeden, sifreli
algoritma yalnizca sifreli metni goérerek, basit
boliinebilme ve modiil teorisi ile bir bilgisayar
olmadan kirilmistr. Bu ise yazarm kirilmasi
imkansiz  bir algoritma  drettigi  iddiasmu
ciiriitmektedir.
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