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Oz
Blokzincir, akilli sozlesme ve kripto varliklar gibi teknolojik gelismeler, bir
taraftan kullanicilarin elektronik ortamda anonim ve aracisiz islem yapabil-
mesini miimkiin kilarken, diger taraftan malvarligim hedef alan sahtekarliklarin
islenme yontemine yeni bir boyut kazandirmistir. En yaygin sekliyle “sozde
kripto para borsalari, sahte kripto varliklar, likidite bogaltma, fiyat manipiilas-
yonu girigimleri, sézde yatirnm ve madencilik uygulamalart” formunda karsila-
stlan bu tarz sahtekarliklar genelde dolandiricilik suguyla birlikte anilmaktadir.
Ancak kripto varlik alamindaki yenilik¢i vakialar, yanls beyan veya asilsiz
vaatlerle magduru kandirarak menfaat saglamaya ikna etmeyi yasaklayan Tiirk
Ceza Kanunu m. 157 °de tamimlanan dolandiricilik sugunun kapsamini tartig-
maya a¢makta ve yeni diizenleme ihtiyacint giindeme getirmektedir. Bu ¢alis-
manin konusu, oncelikle kripto varlik baglantili sahtekarlik olaylarint analiz
edip, ortaya c¢ikis sekillerine gore simiflandirmak; sonrasinda ise sahtekarlik
tiirii ozelinde TCK m. 157 de diizenlenen dolandiricilik sug¢unun uygulanabilir-
ligini test etmektir. Béylece dolandiricilik su¢unu tammlayan diizenlemenin
kripto varlik baglantili sahtekarliklarla miicadelede yetersiz kaldigi noktalart

ortaya ¢tkarmak ve yeni diizenlemede bulunmasi gereken ozelliklere dikkat ¢ek-
mek amac¢lanmaktadr.
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ANALYZING COMMON BLOCKCHAIN AND
CRYPTOCURRENCY-RELATED SCAMS UNDER
THE FRAUD AND RELATED OFFENCES

(Research Article)
Abstract

Technological developments such as blockchain, smart contracts, and
crypto assets, on the one hand, enable internet users to transact anonymously
and decentralized on the other hand they added a new dimension to the method
of scams against the property. Such scams, which are most commonly known as
“fake cryptocurrency exchange, scam coins, rug pull, pump-and-dump,
investment and mining scam” are often associated with the crime of fraud.
However, innovative cases in the cryptocurrency space bring the scope of the
fraud offense under the Turkish Criminal Code (Art. 157), which prohibits
deceiving a person and persuading him/her to benefit through
misrepresentations or false promises, into question and reminds about the needs
for new regulation. For these reasons, the subject matter of this study is
primarily to analyze and classify cryptocurrency-related scams, and then to test
the adeptness of fraud definition in the Turkish Criminal Code to these cases.
Thus, it is aimed to reveal the inability of traditional fraud definition in fighting
crypto-related scams and to draw attention to the features that should be found
in the new regulation.

Keywords
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I. HUKUKI SORUN, KONU VE KAPSAM
A. Sorunun Tespiti ve Bashk Tercihi

Literatiiriimiizde ¢esitli yonleriyle ele alinan kripto varliklarin, malvar-
ligina yonelik saldirilarda arag olarak kullanilabilecegi ve dolandiricilik su-
cuna konu edilebilecegi yeni bir mesele degildir'. Ancak kripto varlik bag-
lantili haksizliklarin, ger¢eklesme sekli itibariyle dolandiricilik sugunun fii/
unsurunu karsilayip karsilamayacagi ise haricen ele alinmasi gereken giincel
ve onemli bir meseledir.

Acgmak gerekirse, dogrudan esler arasinda islem yapabilme ve otonom
kayit tutabilme imkani sunan blokzincir teknolojisi, elektronik kayitlarin
islenmesinde yontemsel degisiklige yol acarken, ayni zamanda bu kayitlarin
temsil ettigi degerin muhafazasi, isletilmesi ve transferinde “yeni durumlar”
yaratmigtir. Elektronik ortamda islem yapma aligkanliklarimi degistiren blok-
zincir teknolojisindeki yenilik¢i tarz, kripto varlik baglantili haksizliklarin
islenis sekillerine de yansimaktadir. Ozellikle, dolandiricilik sucuyla birlikte
anilan bazi kripto varlik baglantili sahtekarliklarda; i) haksizligin tamamen
elektronik ortam iizerinden aracisiz gerceklestirilebilmesi, ii) belirsiz sayi-
daki kullanici kitlesinin farkli yontemlerle hedef alinabilmesi ve ikna siire-
cinin basitlesmesi, iii) ekonomik degerin temsil eden 6zel anahtarlara yo-
nelmesi, iv) yararin ne sekilde faile gectiginin 6nemini yitirmesi dikkat ¢e-
kicidir.

Oysa, bir ekonomik degerin muhafazasi, sahipligi ve kaybina dair sii-
recin kendisi, magdurun durumunu ve yarar gegisini unsur olarak diizenle-
yen dolandiricilik suguna iliskin tipe uygunluk degerlendirmesinde belirle-
yici rol oynamaktadir. Dolayistyla malvarligini hedef alan kripto varlik bag-
lantili haksizliklarin, hangi bigcimlerde ortaya ¢ikaigi ayrintisiyla ortaya ko-
nularak; bunlarin @) fiil unsuru itibariyle mevcut dolandiricilik suguna uyup

Aktolga Oztiirk, Ayca: “Kripto Paralara Iliskin Dolandiricihk Yontemleri”, Finans
Hukuku ve Gilindemi Dergisi, Sayr 3, Subat 2020, (https://www.kanunum.com/file/
¢id9721408 vid18006506 fid1042080); Aksoy Retornaz, E. Eylem: “Ceza Hukuku
Perspektifinden Blokzincir”, Gelisen Teknolojiler ve Hukuk I - Blokzincir ve Hukuk, 2.
Baski, Istanbul 2021, s. 302; Tahan, Ozge: “Kripto Paralarm Tiirk ve Alman Ceza
Hukuku Diizenlemeleri Yo6niinden Degerlendirilmesi” Su¢ ve Ceza Dergisi, C: 14, S: 1,
2021, s. 136. Balcl, Murat/Cakar, Kerim: “Kripto Para Dolandiriciligi”, Terazi Hukuk
Dergisi, 16(181), s. 1684; Tarake¢ioglu, Esra: “Kripto Varliklar ve Ceza Hukuku
Sorumlulugu”, Akdeniz Universitesi Hukuk Fakiiltesi Dergisi, Cilt 11, Say1 2, Arahk
2021, s. 334; Sarikaya, Samet, “Kripto Varlik Dolandiriciligr”, Anadolu Universitesi
Hukuk Fakiiltesi Dergisi, Cilt 9, Say1 2, Temmuz 2023, s. 567.
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uymadigi; uymadig1 hallerde b) baglantili suglarin boslugu ne dlgiide dol-
durabilecegi incelenmeli; boylece bu tiir haksizliklarla etkili miicadelede
¢) ihtiya¢ duyulan diizenlemenin temelde hangi ozellikleri barindirmast
gerektigi giincel bir mesele olarak tartisilmak durumundadir.

Tanimint TCK m. 157°den alan dolandiricilik sugu, unsurlar itibariyle
malvarligina yonelen aldatict girisimler igerisinde daha dar bir alani isaret
ettiginden, baslikta “kripto varlik dolandiriciligr” ifadesi tercih edilmemistir.
Bunun yerine “kripto varlik baglantili sahtekarlik” ifadesi kullanilarak, hem
kripto varlik piyasasindaki aldatma temelli haksizliklarin tipiklik siirina ta-
kilmadan biitiin halinde ele alinmas1 hem de dolandiricilik sugunun hangi tiir

sahtekarliklarda nigin yetersiz kaldiginin ortaya konulmasi amacglanmustir.

B. Konu ve Kapsam Sinirlamasi

Blokzincir teknolojisinin aracilik faaliyetlerini azaltmasi ve islem iic-
retlerini diisiirmesi sebebiyle farkli sektorlere entegrasyonu yiiksek ihtimal-
dir’. Bu gercevede, giiniimiizde éne ¢ikan blokzincir ve kripto varlik baglan-
tili sahtekarliklarin icra yontemlerinin ¢aligma konusu yapilmasi, hem mev-
cut diizenlemelerin ne Slglide etkili koruma saglayacagini ortaya koymak
hem de tipiklik sorunlarimi ¢6zmeye yonelik diizenlemenin kistaslarini be-
lirlemek adina onem arz etmektedir. Caligma kapsaminda i) blokzincir ve
kripto varliklarla baglantili yaygmn sahtekarliklar, ortaya cikis sekillerine
gore ayri bagliklar halinde siniflandirilacak, ii) her bir sahtekarlik tiirii 6ze-
linde, dolandiricilik ile baglantili suclarin ¢oziimsiiz biraktigi noktalara de-
ginilecek ve iii) tamamen elektronik ortamda icra edilen bu haksizliklar kar-
sisinda nasil bir diizenlemeye ihtiya¢ duyulduguna dikkat ¢ekilecektir. Konu
ve makale kapsamini agsmamak adina, blokzincirle baglantili genel hususla-
rin agiklanmasi® ve deginilen olaylardaki nitelikli hal, istirak, i¢tima, teseb-
biise iliskin meseleler inceleme dis1 birakilmistir.

Aslinda, TCK bakimindan elektronik ortamda islenen dolandiricilik
fiillerinin bagimsiz bir su¢ olarak diizenlemesi meselesi, kripto varliklarla

Pratikte birtakim giigliikler olmakla birlikte, blokzincirin enerji, tip, finans alan1 diginda,
tiretim endiistrisinde de kullanilabilecegini gésteren inceleme i¢in Zhang, Qiang/Liao,
Baoyu/Yang, Shanlin: “Application of blockchain in the field of intelligent
manufacturing”, Frontiers of Engineering Management, Volume 7, 2020, 578-591, s.
582 vd.

Ornek ayrmtili inceleme igin bkz. Baler, Umut: “Kripto Paralarin Ceza Hukuku Boyutu
ve Tiirk Mevzuatindaki Muhtemel Diizenlenme Yeri”, TBBD, 2021 (155), s. 206 vd.
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sinirl degildir’. Ancak, bu ihtiyac kripto varlik piyasasinda daha da hisse-
dilir hale gelmistir. Bu nedenle, asagida kripto varlik baglantili sahtekarlik-
larin ortaya koydugu kosullar1i TCK m. 157 etrafinda inceleyerek, dile getir-
digimiz sorunu olgusal boyutuyla analiz etmeye gayret edecegiz. Konunun
normatif boyutuna iligkin olarak, elektronik ortamda islenen (=bilgisayar)
dolandiriciliginin kapsamini ise karsilastirmali hukuktaki diizenlemeler 151-
ginda, ayr1 bir tamamlayici ¢alismada ele alacagiz.

C. icerik ve Plan

Calismamiz ii¢ kisim ve sonugtan olusmaktadir: {1k kisim, iki numarali
(1I) baslikta, kripto varlik, dagitik defter ve blokzincir teknolojileri arasin-
daki temel baglanti ile dolandiricilik sugunu hangi yonleriyle ilgilendirdigi
hususlarinda agiklama yapilacaktir.

Ikinci kisim, ii¢ numarali (I1I) baslikta, “kripto varliklarla iliskili sah-
tekarlik yontemleri” Tiirkiye dahil tim diinyadan Ornekler {izerinden alt
basliklarda siniflandirilmistir. Bu kapsamda, (4) kripto para borsasi sahte-
karliklar1 kapsaminda hayali borsacilik ve cilizdan bosaltma fiilleri; (B)
kripto para birimleri 6zelinde sahtecilik fiilleri; (C) akilli kontratlar aracili-
giyla isletilen likidite havuzlarini bosaltma (rug pull) fiilleri; (D) yanlis ve
yaniltic1 bilgilerle kripto varlik arz1 (ICO dolandiriciligy); (E) fiyat manipii-
lasyonu (pump-and-dump); (F) sahte madencilik ve sézde kazang uygula-
malari; (G) sanal ortama iligkin sahtekarliklar (metaverse dolandiricilig) icra
yontemleri aciklanarak, dolandiricilik ve baglantili su¢lar kapsaminda ince-
lenmistir.

Ucgiincii kisim, dort numarali (IV) bashkta, genel olarak “ozellik arz
eden meseleler” irdelenmistir. Bunlar arasinda, (4) amagsiz ve faydasiz
kripto varliklarin (Shitcoin/memecoin) durumu; (B) kripto varlik piyasasin-
daki riskin bilinirliginin magduriyete etkisi; (C) hileyle kripto varlik ciizdan
anahtarinin ele gegirilmesinin tipiklige etkisi; (D) ponzi ve piramit satis
usullerinin bu tarz sahtekarliklar icerisindeki yeri lizerinde durulmustur.
Nihayet bes numarali (V) baslikta ise ele alinan sorunla ilgili ihtiyag duyulan
diizenleme hakkindaki goriistimiize yer verilerek ¢alisma sonlandirilmustir.

Tiirk Ceza Kanunu’nda, yetkisi olmadigi halde, baskasina ait internet bankaciligi uygu-
lamasini kullanmaya ve bu suretle haksiz yarar elde etmeye yonelik fiilleri karsilayan bir
hiikiim olmadig1 hususundaki inceleme igin bkz. Basbiiyiik, Isa: “Internet Bankacihig1
Araciligiyla Yapilan Hukuka Aykiri Havalenin Bilisim Suglart Bakimindan Degerlen-
dirilmesi”, Ceza Hukuku Dergisi, Say1:21 - Nisan 2013.
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II. KAVRAM VE ILISKILENDIRME

A. Tlgili Kavramlar ve Hukuki Nitelik

Kripto varlik baglantili sahtekarliklar, dagitik kayit tutan blokzincir
aginin ingasindan, akilli sézlesmelerin yazimi ve her tiirlii kripto varligin
iretim ile piyasa siiriilmesi asamasina kadarki siirecte kendini gosterebil-
mektedir. Kripto varlik, blokzincir ve dagitik defter teknolojileri elektronik
bir sistemin (=elektronik ag) biitiinlinii izaha yarayan, birbirlerini tamam-
layan yakin baglantili kavramlardir. Bu bakimdan, her ii¢ kavramin bir biitiin
halinde kisaca izah edilmesinde fayda bulunmaktadir.

Dagmnk defter/ag teknolojisi, birden ¢ok bilgisayarin merkezi sunucuya
gerek kalmaksizin bir araya gelip, esler arasinda (peer-to-peer, P2P) dog-
rudan islem yapabilmesine imkén tantyan bir elektronik agdir’. islem kayat-
lar1 dogrudan ag iizerinde tutulmakta ve agdaki islem giivenligi katilimct
bilgisayarlarin ~ “uzlasmalari” iizerinden saglanmaktadi®.  Blokzincir
(=Blockchain) ise dagitik agda gergeklestirilen islemeleri, kriptografi ve
algoritma yontemlerini kullanarak giivenli ve eszamanli bir sekilde kayit
altna alabilen veri tabani teknolojisidir’. Geleneksel veri tabanlarindan ta-
mamen farkl sistemle ¢alisan Blokzincir, islem kayitlarini satir, siitun, tablo
ve dosya usulil depolamak yerine, dijital olarak birbirine sifrelenerek (hash
fonksi-yonu), -degistirilmeyi ve miikerrer harcamayi1 engellemek {izere-,
zincirlenmis bloklara kaydeder®.

Kripto varlik blokzincir agindaki islemlerde kullanilmak {izere, sifre-
leme teknolojisiyle olusturulan ve Ol¢ii bildiren sanal belirteclerdir. Sanal
belirteglerin ilki olan Bitcoin, bagli bulundugu Bitcoin Blokzinciri’nde elek-
tronik-nakit 6deme araci olarak kullanilmak iizere tasarlandigindan, baslarda
kripto para ifadesi tercih edilmis; ancak, isleyisin zamanla ¢esitlenmesiyle
piyasadaki biitiin belirtecleri tanimlamak adina kripto varlik ifadesi agirlik
kazanmistir. Gilinimiizde kripto varliklar, bagli bulunduklar1 blokzincir

> World Bank Group, Distributed Ledger Technology (DLT) and Blockchain, FinTech
Note No. 1, 2017, s. 1.

6 Word Bank Group, DTL, s. 6.

7 Word Bank Group, DTL, s. 6.

Saldirganin, 6rnegin harcadigi paray: haksiz sekilde geri alabilmesi igin hem degistiri-
lecek blogu tespit edilebilmesi hem siradaki blogun bulabilmesi hem de piyasadaki
islemlere baglh gittikge artan zincir hizin1 yakalayarak alternatif zincir olusturabilmesi
gerekmektedir. Sayilan {i¢ olasiligin gergeklesme ihtimalinin imkansiza yakin oldugu
iddia edilmektedir (bkz. Nakamoto, Satoshi: Bitcoin: A Peer-to-Peer Electronic Cash
System, https://bitcoin.org/bitcoin.pdf, s. 6).
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aginda odeme fonksiyonunu yerine getirenler -6rnegin Bitcoin, Ether- kripto
para birimi (coin); bir blokzincir agina insa edilen platformlar tarafindan
kendi amaglart dogrultusunda iiretilmis olanlar ise -6rnegin DAI, SAND-
kripto jeton (token) olarak alinmakta; bunlar da iiretilme amaglara gore
varliga dayali jetonlar, hizmet ve menkul kiymet jetonlar1 seklinde ayrima
tabi tutulmaktadir’. internet baglantisina sahip kullanicilar tarafindan kolay-
likla alim-satima konu edilebilen kripto varliklar, tiiriine ve fonksiyonuna
bakilmaksizin, spekiilatif yatirim araci olarak piyasalardaki varligini siirdiir-
meye devam etmektedir.

Kripto varliklarin ihtilaf konusu olmas1 halinde, hukuken “esya” gibi
mi yoksa “salt ekonomik deger” olarak m1 korunmasi gerektigi hususunda
uzlag1 saglanabilmis degildir'®. Ancak, kripto varliklarin tasidiklar1 ekono-
mik deger itibariyle malvarligina dahil oldugu noktasinda 6nemli bir itiraz
bulunmamaktadir. Bu nedenle, kripto varliklarin hukuki niteligine iliskin
tartisma dolandiricilik gibi, malvarligin1 konu edinen suglar yoniinden etki
dogurmamaktadir''. Kald: ki, hakim yaklasima gore, hukuk korumasmin di-
sinda kalmayan ve ekonomik kiymeti bulunan degerlerin biitiinii malvarlig
kapsaminda ceza hukuku korumasia dahildir'?. Kripto varliklarin tiretilmesi
ve ticareti yasak olmadig1 gibi, piyasadaki arz-talep ol¢iisiinde fiyatlandig:
aciktir. Eylemin gercgeklestigi sirada ekonomik deger tasiyan kripto varlik-
larin sanal niteligi “malvarligi degerlerini” konu edinen dolandiricilik ve
baglantili suglarin tatbikine engel degildir. Bizce asil sorun, sahtekarligin

Kripto varliklarin siniflandirilmasina dair inceleme i¢in bkz. Oliveira, Luis/Zavolokina,
Liudmila/Bauer, Ingrid/Schwabe, Gerhard: “To Token or not to Token: Tools for
Understanding Blockchain Tokens”, In: International Conference of Information
Systems (ICIS 2018), San Francisco, USA, 12-16/12/2018, ICIS, s. 5.

Bu konudaki mahkeme kararlar1 ve goriislere ayrintili yer veren galisma igin bkz. Sarel,
Roee. "Property Rights in Cryptocurrencies: A Law and Economics Perspective." North
Carolina Journal of Law & Technology, vol. 22, no. 3, April 2021, s. 417 vd. Tiirk
hukukuna yénelik inceleme icin bkz. Bilgili, Fatih/Cengil, M. Fatih: “Bitcoin Ozelinde
Kripto Paralarin Esya Niteligi Sorunu”, SSRN, 2019, (https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=3432713), s. 12 vd.; Ozdemir, Genger: “Kripto Paralarm Esya
Niteligi”, SDUHFD, Cilt 11, Say1 1, 2021, s. 297 vd.

Kiyas i¢in bkz. Aksoy Retornaz, s. 302; Tarakc¢ioglu, s. 336; Kapanci, Kadir Berk:
“Ozel Hukuk Penceresinden Blokzincir: Sanal Para Degerleri ve Akilli Sézlesmeler
Uzerine Degerlendirmeler”, Gelisen Teknolojiler ve Hukuk 1- Blokzincir, On ki Levha
Yayincilik, Istanbul 2020, s. 120.

Ceza hukuku tarafindan korunmasi gereken malvarligin kapsamina iliskin benimsenen
yaklagim hakkinda bkz. Wessels, Johannes/Hillenkamp, Thomas: Strafrecht BT 2, 39.
Aufl. 2016, kn: 532; Cramer, Peter/Perron, Walter: S/S-StGB § 263, 29. Auflage,
Miinchen, 2014, Kn: 84; Ekici Sahin, Meral: Dolandiricilik Sugu, Ankara 2019, s. 115.
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icra sekli itibariyle sugun eylem unsuruna uygunlugunda ortaya ¢ikmaktadir.
Dolayisiyla, dolandiricilik sugunun eylem unsurunun yarattigr kisitlamaya
kisaca degindikten sonra, bu sahtekarliklarin isleyisine ve ozelliklerine ya-
kindan bakma ihtiyact duyulmaktadir.

Kripto varlik baglantili sahtekarliklar gerek kripto para birimleri ge-
rekse de kripto jetonlar1 konu edilebilir. Kripto para birimi ile kripto jeton-
larin diretimi, kullanim alan1 ve kullaniciya ulastirilma seklindeki farklilik,
bunlarla baglantili sahtekarlik vakialarinin isleyisine de yansimaktadir. Bu
nedenle, kripto para birimi sahteciligine ayri baglikta yer verilmistir.
Nihayet, sahtekarligin diger tiirlerinde adindan so6z ettiren kripto para bor-
sas1, likidite havuzu, kripto varlik arzi, kripto varlik ciizdani, metaverse,
shitcoin/memecoin gibi onem az eden diger kavramlar ise ilgili baglik altinda
ve lizumlu oldugu dlgiide agiklanacaktir.

B. Konunun Dolandiricilik Sugunun “Fiil Unsuruyla” iliskisi

Kripto varlik baglantili sahtekarlik girisimlerinin temel motivasyonu
sahte uygulama, s6zde girisim ve gergege aykirt agiklamalarla yatirimcilar
hataya diisiirerek, haksiz kazang¢ elde etmektir. Bu sebeple, kripto varlik
baglantili sahtekarlik olaylarmin cesitli icerik ve yaymlarda dolandiricilik
sucuyla (=fraud, scam gibi)" birlikte amlmasi olduk¢a olagandir. Ayrica,
yabanc1 basin ve kurumlar, kripto varliklarla ilgili giindeme gelen her tiirlii
aldatic1 girisimi “kendi mevzuatlarina uygun olarak” dolandiricilik suguyla
iligkilendirebilmektedir. Bu alanda yogun miicadele yiiriiten Amerikan uy-
gulamasi, niteligi fark etmeksizin her tiirdeki kripto varlik baglantili sahte-
karliklar1 kablolu veya kablosuz iletisim ortaminda islenen dolandiricilik™
(=18. US.C. §§ 1343, wire fraud) kapsaminda gérmektedir’®. S6z konusu

Karsilagtirmiz “Common cryptocurrency scams and how to avoid them”, Kaspersky,
(https://www.kaspersky.com/resource-center/definitions/cryptocurrency-scams);
“Yaygin olarak goriilen kripto para birimi dolandiriciliklart ve bunlardan kaginma”,
Kaspersky, (https://www.kaspersky.com.tr/resource-center/definitions/cryptocurrency-
scams); Benzer sekilde bkz. Altindz, Utku/Altinéz, Hasip: Hile Ekonomisi, Piyasalarda
Yatirimei Psikolojisi ve Finansal Skandallar, 2. Baski, Ankara 2020, s. 152.

Sugun unsurlar1 hakkinda agiklama i¢in bkz. Doyle, Charles: “Mail and Wire Fraud: A
Brief Overview of Federal Criminal Law”, Congressional Research Service, CRS
REPORT, 11.02.2019, s. 3.

Bu konudaki en giincel haber i¢in bkz. McGinley, lan: “Wire fraud: the most powerful
law in crypto right now”, Routers, 23.08.2022, (www.reuters.com/legal/legalindustry/
wire-fraud-most-powerful-law-crypto-right-now-2022-08-23/). Ayrica, asagida degine-
cegimiz Amerika Birlesik Devletler menseili sahtekarlik 6rneklerinde de, gerekli yasal
stirecin “wire fraud” tizerinden isletildigi goriilmektedir.
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dolandiricilik tiirinde, aldatict plani icra eden failin suga konu yarari mag-
durun tasarrufuyla ele etmek zorunda olmamasi'® ve sugun tamamlanmasi
icin magdurda aktiiel bir zarar meydana gelmesinin aranmamasi'’ sug tipini
daha esnek hale getirmektedir. Bu durum, iletisim dolandiricilig1 diizenle-
mesinin kripto varlik baglantili sahtecilikleri kapsama ihtimalini -en azindan
Yiiksek Mahkeme bu husustaki goriisiinii ortaya koyana kadar- oldukga
yiikseltmektedir. Yine, haksiz yarar elde etmek amaciyla bilgisayar orta-
minda gergege aykir1 program olusturmak; gercege aykiri, eksik veya izinsiz
veri kullanmak; veri isleme siirecine miidahalede bulunmak suretiyle mal-
varligl zararina yol agan girisimlerini cezalandiran Alman Ceza Kanunu
(StGB) § 263a’daki bilgisayar dolandiriciligi diizenlemesi, hataya dayali
tasarruf unsurunu aramadig igin, temel dolandiricilik sucuna (StGB 263)
kiyasen daha genis bir hareket alan1 sunmaktadir'®.

Oysa Tiirk hukukunda dolandiricilik sugu, temel sekli itibariyle siki
sartlara baglandigindan, mal varligin1 hedef alan kripto varlik baglantili
aldatic1 girisimlerin ¢esitliligi karsisinda kapsam sorunu yaratmaya agiktir.
Nitekim, “Hileli davramglarla bir kimseyi aldatip, onun veya baskasinin
zararina olarak, kendisine veya baskasina bir yarar saglayan kisi’den s6z
eden TCK m. 157°deki aldaticilik (=hile), dolandiricilik sugunun tek belirle-
yici unsuru degildir'’. Buna gore dolandiricilik sugunun olusmasi, hileli
hareketle i) muhatabin hataya diisiiriilmesi, i) hataya diisen magdurun ta-
sarrufta bulunmasi, iii) tasarruf sonucunda zarar meydana gelmesi, iv) olusan
bu zararin fail acisindan yarar teskil etmesi seklinde birbirine neden-sonug
iligkisiyle bagli unsurlarin ger¢eklesmesine baglidir™.

Haliyle hukukumuz agisindan, blokzincir ve kripto varlik baglantili
sahtekarliklar, yatirnmeisini hataya diisiirdiigii ve zarara yol acacak bir tasar-

'S Doyle, s. 6. Ayrica bkz. Ciminelli v. United States, S. Ct. No. 21-1170 (U.S. May. 11,
2023), s. 16.

17 Doyle, s. 5, dn: 34.

18 Wessels/Hillenkamp, BT, § 13, Kn: 602.

Bu hususta sug tipiyle ilgili agiklamalar i¢in bkz. Ekici Sahin, s. 185 vd.; Ozbek, Veli

Ozer/Dogan, Koray/Bacaksiz, Pmar: Tiirk Ceza Hukuku Ozel Hiikiimler, 17. Baski,

Ankara 2022, s. 727 vd.; Tezcan, Durmus/Erdem, Mustafa Ruhan/Onok, Rifat Murat:

Teorik ve Pratik Ceza Ozel Hukuku, 20. Baski, Ankara 2020, s. 891; Eker Kazanci,

Behiye/Zeyrek, ilker: “TCK’da Dolandiricihk Sucu”, D.E.U. Hukuk Fakiiltesi Dergisi,

Prof. Dr. Durmus TEZCAN’a Armagan, Cilt 21, Ozel Say1, 2019, s. 525.

Kangal, Zeynel: “Dolandiricilik Sucu, Ozel Ceza Hukuku Cilt IV, Malvarligna Karst

Suglar, On iki Levha Yaymcilik, Istanbul, 2018, s. 263; Ekici Sahin, s. 201; Basbiiyiik,

Isa: Dolandiricilik Sugunda Hile Unsuru, Dokuz Eyliil Universitesi Sosyal Bilimler

Enstitiisii Yayimlanmamis Doktora Tezi, 2019, s. 101.
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rufa sevk ettigi 6l¢iide dolandiricilik sugu basligr altinda incelenebilecek; bu
kaliba uymayan vakialarin cezalandirilabilirligi ise tartismaya yol acacaktir.
Tipiklik tartigmasinin, siire¢ itibariyle nereden kaynaklanabilecegi, asagida
her bir sahtekarlik tiirii 6zelinde gosterilmeye ¢alisilmistir.

III. KRIPTO VARLIK iLiSKiLIi YAYGIN SAHTEKARLIK
TURLERININ DEGERLENDIRILMESI

A. Kripto Varlik Platformlar1 Aracih@iyla islenen Sahtekarhiklar:
Hayali Borsa Uygulamalar ve Ciizdan Bosaltma

1. Ortaya Cikis Sekli

Kripto varliklarin alim-satimina aracilik etmek iizere hizmet veren
¢evrim i¢i platformlar, hukuki nitelikleri tartismaya agik olsa da, giiniimiizde
halen en yaygin ifadesiyle “kripto para borsast*' olarak amlmaktadir.
Bunlar ¢aligma usuliine gore, temelde merkezi yapidaki ve merkeziyetsiz
kripto para borsalar: olmak iizere temelde ikili ayrima tabi tutulmaktadir®.
Bu baglik altindaki sahtekarlik vakialari, kullanicilarin bakiyelerini kendi
biinyesinde tutan merkezi yapidaki borsalarda ortaya ¢ikmaktadir. Merkezi
yapidaki borsalar, en kisa tamimiyla, internet baglantisina sahip herkesin
blokzincir agina baglanma zahmetine girmeden, kolay ve gilivenli yoldan
kripto varlik ticareti yapabilmesi i¢in gerekli alt yapiy1 sunan -Binance,
FTX, Coinbase gibi”- araci kuruluslardir™. Ancak bu tiir borsalarda kul-
lanic1 agisindan bazi riskler bulunmaktadir: [k olarak, kullanicilar hesap
actiklar1 borsa platformuna tek tarafli giivenmek durumundadir. Zkincisi,
sermaye ve lisans kosulunun aranmamasi, bu platformlarin kurulmasimni

2 Bu tabir, dogrudan kripto varhk alim satimina aracilik eden tesebbiisleri isaret eden

ticari tabir haline geldiginden, biz de ¢alismamizda “kripto para borsas1” ifadesini kul-
lanmay1 tercih ediyoruz.
22 Her iki borsanin 6zelligini barindiranlar hibrit borsa seklinde amlmakta olup, kripto para
borsalarin tiir ve ¢aligma prensipleri hakkinda bilgi i¢in bkz. Danial, Kiana: “3 Different
Types Of Cryptocurrency Exchanges: CEX, DEX, And Hybrid”, Nasdaq, 12.07.2018,
(www.nasdaq.com/articles/3-different-types-cryptocurrency-exchanges-cex-dex-and-
hybrid-2018-07-12,); Satsuk, Pavel: “Types of Cryptocurrency Exchanges”, soft-fX,
(www.soft-fx.com/blog/types-of-cryptocurrency-exchanges/).
Piyasanin onde gelen kripto para borsalart igin bkz. https://coinmarketcap.com/
rankings/exchanges/.

23

2 Reiff, Nathan: “What Are Centralized Cryptocurrency Exchanges?”, Investopedia,

27.08.2021, (https://www.investopedia.com/tech/what-are-centralized-cryptocurrency-
exchanges/).
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kolaylastirmaktadir®. Lisans alma zorunlulugu kabul edilse de®, diciinciisii,
cevrim i¢i olma 6zekleri dolayisiyla, kripto para borsalari, kotii niyetli islet-
mecilerin suiistimaline her zaman agiktir. Bu riskler, giindemden diismeyen
kripto para borsasi sahtecilikleri i¢in uygun zemin hazirlamistir®’.

Kendisini BitKRX olarak adlandiran s6zde kripto varlik platformu,
giiya Giiney Kore’nin en biiyiik Bitcoin borsast KRX’in subesi oldugu
reklamiyla ¢ok sayida kisinin liye olmasini saglar. Ancak, bir siire sonra
BitKRX hesaplarindaki yatirimcilara ait varliklarin yok olmasiyla gercek
ortaya ¢ikar’®. Benzer sahtekarlik iilkemizde, Thodex skandaliyla adin
duyurur. Kripto varlik alim satimina aracilik etmek iizere 2017 yilinda kuru-
lan Koineks adli sirket, 2020 yilinda Tiirkiye merkezli global pazara acilan
ilk kripto para borsasi olarak ismini Thodex seklinde degistirir’. Sirket 2021
yilinin bagindan itibaren gesitli kampanya ve yiiksek miktarlardaki promos-
yon vaatleriyle ilgi toplar. Ayn1 yil 15 Mart ve 15 Nisan tarihleri arasinda
her yeni kullaniciya hediye Dogecoin vaadi, kampanyalarin en dikkat ce-
kicisidir. Ancak, 19 Nisan’da kullanicilardan, hesaplarindaki varliklara eri-
sememe sikayetleri yiikselirken; cevaben borsa ciizdanlarinin saldirtya ugra-
digin1 ve 6deme giigliigiine diistiiklerini aciklayan sirket yetkilileri, 20 Nisan
2021 tarihinde uygulamay1 tamamen kapatir’’. Durumdan siiphelenen kulla-

> BDDK tarafindan, 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun kapsaminda gézetim ve de-
netiminin miimkiin olmayacagi agiklanmistir (bkz. BDKK’nin 2013/32 say1, 25.11.2013
tarihli Basin Acikmasi, www.bddk.org).

Konu tartigmali olmakla birlikte, Amerika Birlesik Devletleri’nde kripto varlik plat-
formlarinin Amerikan Menkul Kiymetler Komisyonu’ndan (=SEC) lisans alarak faali-
yette bulunmasini1 aramaktadir. Giincel durumu yansitan agiklama igin Gensler, Chair
Gary: “Prepared Remarks of Gary Gensler On Crypto Markets Penn Law Capital
Markets Association Annual Conference”, U.S. SECURITIES AND EXCHANGE
COMMISSION, Speech, 04.04.2022, (https://www.sec.gov/news/speech/gensler-
remarks-crypto-markets-040422).

Sahte kripto para platformlarmin listesi i¢in bkz. “A List of Fake Crypto Websites &
Trading Platforms 2022”, Trend Micro, https://news.trendmicro.com/2022/01/31/a-list-
of-fake-crypto-websites-trading-platforms-2022/.

“Rising Scams in Cryptocurrency and DeFi Projects You Should Know”,
Blockchain Magazine, (https://blockchainmagazine.net/rising-scams-in-cryptocurrency-
and-defi-projects-you-should-know/).

“Cryptocurrency Exchange THODEX Starts Worldwide User Recruitment”,
24.12.2020, Yahoo Finance, (https://finance.yahoo.com/news/cryptocurrency-exchange-
thodex-starts-worldwide-155200636.html).

Thodex yatirrmetlarmin magduriyetiyle sonuglanan siirecin isleyisi hakkinda bkz. Ozen,
Ercan/Vurur, N. Sertap: “Digital Era Digital Risks: The Case Study of Turkish Crypto
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nicilar, platform yoneticileri hakkinda su¢ duyurusunda bulunur. 2 milyar
dolarlik “kripto para dolandiricih@r” iddiasiyla baslatilan sorusturmada,
Thodex {iizerinden binlerce kisiyi dolandirdigi gerekgesiyle kirmizi biiltenle
aranan sirket kurucusu, Arnavutluk’ta yakalanir. Yine, kripto varlik plat-
formu Vebitcoin teknoloji sirketi tarafindan yapilan “finansal giicliik nede-
niyle faaliyetlerine son verdikleri” agiklamasmin ardindan, sirketin Tiirki-
ye’deki finansal kuruluslardaki hesaplari bloke edilmis ve sirket yoneticisi
ve bazi ¢alisanlar goz altina alinmigtir. Gozaltina kadar gegen siirecte, fail-
lerin yatirimer hesaplarindaki kripto paralari gesitli borsalar {izerinden yurt
disina aktardiklar belirtilmektedir’'.

2. Ara Degerlendirme

Dolandiricilik sugu i¢in dncelikle kullanicilarin borsa hesaplarinda tut-
tugu kripto varliklarin sahiplik durumu tespit edilmelidir: Kullanicilarin ba-
kiyelerine yansiyan kripto varliklar, borsanin kontroliindeki blokzincir cliz-
danlarinda tutulmakta; yine kullanicinin talimati dogrultusunda isleme so-
kulmaktadir’”. Giiniimiizde merkezi borsalarin ekseriyeti, kullanicilarla yap-
tiklar1 sdzlesme uyarinca, kripto varliklart torba niteligindeki ortak/payla-
siml1 clizdanlarda muhafaza etmekteyken (6rn: Binance), bazilari ise kripto
varliklar1 kullaniciya 6zel bagimsiz clizdanlarda tutma secenegi (6rn: Ge-
mini) sunabilmektedir®. Paylasimli ciizdan sisteminde, kullanicilar tarafin-
dan aktarilan varliklarin sahipligi borsaya gecmektedir. Buna karsilik, 6zel
clizdan seceneginde hukuken bir devirin gerceklesip gergeklesmedigi durak-
sama yaratmaktadir’®. Ancak her halde, ciizdan 6zel anahtar1 kullaniciyla
paylasilmadig1 miiddetge, kripto varliklarin hakimiyeti bizce de borsada kal-

Currencies Market”, 15°th International Scientific Practical Conference, Volume 2,
Moldova 2021, s. 12, (https://ibn.idsi.md/sites/default/files/imag_file/p-10-13.pdf).
“Vebitcoin'in CEO'su gozaltina alindi, Tiirkiye'deki banka hesaplarina bloke
konuldu”, 24.04.2021, BBC Tiirkge, (https://www.bbc.com/turkce/haberler-turkiye-
56867733).

Merkezi yapidaki borsalarm, kullanicilarin varliklarini elinde tutan “araci” olarak, islem
emirlerini yerine getirdigi ve bankalar gibi fonksiyon tstlendigi hususunda bkz. Reiff,
yuk. dipnot 24; Ayrica Johnson, Kristin N.: “Decentralized Finance: Regulating
Cryptocurrency Exchanges”, Wm. & Mary Law Review, Volume 62, 2021, s. 1953.
Borsalarla ilgili olarak, kripto varliklarin farkli muhafaza sekillerine dikkat ¢eken
calisma i¢in bkz. Haentjens, Matthias/Graff, Tycho De/Kokorin, Ilya: “The Failed
Hopes of Disintermediation: Crypto-Custodian Insolvency, Legal Risks and How to
Avoid Them”, Singapore Journal of Legal Studies, No 2, 2020, s. 534.

3 Haentjens/Graff/Kokorin, s. 537.
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maya devam ettiginden®, hukukumuz agisindan kullanicilara ait varliklari
kendi sahipliginde tutan borsanin dolayli temsilci gibi hareket ettigi ve boy-
lece borsa hesabina yapilan varlik transferlerinin, kullanici yoniinden tasar-
ruf unsurunu karsiladigi sonucuna ulasilmalidir. Elbette, karsilasmasi olasi
farkli muhafaza yontemleri aksi yonde diisiinmeyi gerektirebilir.

Tasarruf meselesi ¢oziimlendikten sonra, kullanicilarin borsadaki kripto
varliklarina kismen veya tamamen ulagamadigi durumlar hilenin konumuna
gore li¢ farkli ihtimal {izerinden incelenmelidir:

(a) Ilk ihtimalde, en basindan beri mesru bir is faaliyeti yiiriitildiigi
izlenimi veren failin, gergek niyetini gizleyerek, maddi davranislarla muha-
taplarin1 hataya diisiiriip tasarrufa sevk etmesi temel bir dolandiricilik 6rne-
gidir. Sirketin kurulma ve isletilme siireci, hesap hareketlilikleri, agresif
reklamlar ve abartili vaatler, ilgililerin gergekle bagdasmayan agiklamalari,
uygulamanin siipheli sekilde kapatilmasi, kullanicilart oyalamaya ydnelik
tutumlar, paravan hesap kullanma seklindeki detaylar dolandiriciligin tespi-
tinde yardimeidir. Dolandiricilik sugunun agikca tespit edilebildigi bu ihti-
malde, aile veya arkadas gibi yakinlarin suga katilimini ortaya g¢ikarmak
guctiir.

(b) Ciizdan bosaltmanin giindeme geldigi ikinci ihtimalde, fail tama-
men mesru ticari amagcla islettigi kripto para borsasinda biriken varliklar
kendine mal edinirken; ayn1 zamanda bakiyelerde rakamsal degisiklikler
yapmak ya da sézde “siber saldirtya” ugradiklarini 6ne siirmek gibi gercegin
acgiga ¢ikmasini engelleyici tedbirlere bagvurabilir. Buradaki hileli hareket,
dolandiricilik sugundaki “muhatabi hataya diisiirme” ve “tasarrufa sevk
etme” baglantisina sahip degildir. Borsa uygulamasinin sermaye sirketi ola-
rak faaliyet gdsterdigi boylesi durumlarda, sirket yetkili veya yOneticisinin,
kullanicilardan gelen, ancak sirket malvarliginda yonetilen varliklar elde
etmeye yoOnelik davranisi ilk olarak TCK m. 155/2°deki giiveni kétiiye kul-
lanma sugunu akla getirmektedir. Sugun konusunun “mal” ile ifade edilme-
sinin yarattig1 sorun ayri bir inceleme konusu olmakla birlikte’®; her halde
temel amaci “hak sahiplerinin malvarlig1 degerlerini korumak™ olan nitelikli
giiveni kotiiye kullanma sugunun cezasmin alt sir (1 yil) itibariyle azlig

3% Kiyaslayimz Haentjens/Graff/Kokorin, s. 540 ile s. 561.

Kripto varliklarmn giiveni kétiiye kullanma sugunun konusu olabilecegi goriisii igin bkz.
Balci, Murat/Cakar, Kerim: “Kripto Para Borsalar1 ve Giiveni Kétiiye Kullanma Sugu”,
Prof. Dr. Selguk Oztek'e Armagan, Ankara 2022, s. 460. Hirsizlik sugu 6zelindeki acik-
lamalarindan kiyasen, kripto varliklarin mal olarak kabul edilemeyecegi goriisii igin
Aksoy Retornaz, s. 300.
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suclulukla miicadeleye engeldir. Nitekim ciizdan bosaltma fiili, piyasadaki
giiven ve ekonomik istikrar1 olumsuz etkileyebilecek potansiyele sahip bir
haksizliktir. Bu nedenle, kripto varlik alim-satimina aracilik eden platform-
larindaki varliklart mal edinen ilgililerinin cezalandirilmast i¢in tipki Ban-
kacilik zimmetindeki gibi’’ 6zel diizenlemeye ihtiya¢ bulundugu kanaatin-
deyiz.

(c) Sayisiz miisterinin varliklarin1 kontrol eden kripto para borsalari,
siber tehlikeler icin acik hedef konumundadir®®. Diger taraftan, bankalara
kiyasen gelismis bir alt yapi, denetim ve yasal ¢erceveden yoksunluk da bu
borsalar igin 6nemli bir risk kaynagidir’®. Bunlarla baglantili olarak, iigiincii
ihtimalde, siber saldiri, kotii yonetim, alt yapi yetersizliginden kaynakli
sirketi zora sokan durumlar1 gizlemek i¢in hileli hareketlere basvurulmasi
miimkiindiir. Durumu gizleyerek diizetmeyi amaglayan ilgililerin, hesap ve
kayitlara miidahale etmesi dolandiricilik su¢ tanimina uygun degildir.
Ornegin, olay tarihi itibariyle miisterilere ait 450 milyon dolar degerinde
Bitcoin’in kayboldugu MtGox vakiasinda®, hesaplardaki eksilmenin hir-
sizlik, dolandiricilik veya kotii yonetim sonucu mu olustugu basta anlasila-
mazken; sonrasinda, siber saldir1 sonucu kisim kisim gerceklestigi ve za-
manla azalan varliklar dolayisiyla 6deme aczine diisen sirketin iflas ettigi
tespit edilir*'. MtGox’un sahibi Mark Karpeles aleyhine agilan davaya bakan
Tokyo Bolge Mahkemesi, sanmigin durumu gizlemek i¢in elektronik kayit-
larda oynama yaptigini kabul etmekle birlikte; kripto varliklar1 kendi zim-
metine gecirdigine yonelik herhangi bir delile rastlanmadigi gerekgesiyle
giiveni kotiiye kullanma sugundan beraatma karar vermistir*’. Bir kripto

37 5411 sayih Bankacihk Kanunu, Zimmet, Madde 160: (1) Gorevi nedeniyle zilyetligi

kendisine devredilmis olan veya koruma ve gozetimiyle yiikiimlii oldugu para veya para
yerine gegen evrak veya senetleri veya diger mallar1 kendisinin ya da baskasinin zim-
metine geciren banka yonetim kurulu bagkan ve iiyeleri ile diger mensuplari, alt1 yildan
oniki yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilacaklar1 gibi
bankanin ugradig1 zarar1 tazmine mahkim edilirler. (2) Sugun, zimmetin agiga ¢ikma-
masint saglamaya yonelik hileli davraniglarla islenmesi halinde faile on iki yildan az
olmamak tizere hapis ve yirmibin giine kadar adli para cezasi verilir; (...)”

3% Johnson, s. 1954.

3 Johnson, s. 1971.

0 Ayrmtili inceleme igin bkz. https://research.bitexen.com/post/inceleme-mt-gox-davasi.

41 Nilsson, Kim: “The missing MtGox bitcoins”, 19.04.2015, WIZSEC Bitcoin Security
Specialist, (https://blog.wizsec.jp/2015/04/the-missing-mtgox-bitcoins.html).

2 «“Mt Gox CEO Mark Karpeles Found Not Guilty of Embezzlement”, Bitcoin.com
News, 15.03.2019, (https://news.bitcoin.com/mtgox-ceo-mark-karpeles-not-guilty-
embezzlement/).
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varlik borsasi igletmecisinin, yatirimcilara ait varliklar riske sokan durum-
lar1 gizleyerek, sirketin olagan isleyisini slirdiirmesi malvarligina kars1 sug-
lara kiyasen farkli bir hukuki yarar ihlal etmektedir. Bu nedenle, “onlem
alinmasi gereken hallerde liizumlu tedbirleri almayan” kripto borsasi yetki-
lilerinin cezalandirilmasi i¢in Bankacilik Kanunu m. 152°dekine benzer bir
diizenlemeye ihtiyac oldugunu vurgulamak isteriz.

B. Kripto “Para Birimlerinde” Sahtecilik

Kripto varlik tiirleri olarak, kripto para birimleri (=coin) ile kripto
jetonlarin (=token) teknolojik 6zellikleri itibariyle birinden ayrigtigini ifade
etmistik. Blokzincir tabanli bir uygulama biinyesinde ve gelistirici kontro-
linde ¢ikarilan kripto jetonlarin aksine; kripto para birimleri, ait olduklar
agda kisi ve uygulamalarin hakimiyetinden bagimsiz varlik gostermektedir.
Haliyle, kripto jetonlarla baglantili sahtekarliklar agirlikla temsil etikleri
plan/projelerin aldaticiliiyla ortaya cikarken; kripto para birimlerinde sah-
tecilik sanal iriiniin kendisini ve degerini konu almaktadir. Bugiine kadar
genellikle Bitcoin’i referans alan bu sahtekarliklar, kripto para biriminin
varligina veya vaat edilen vasiflarina iliskin olmak {izere iki farkli sekilde
ortaya cikabilir. Dolandiricilik sugundan yapilan incelememizi etkileyecegi
i¢in, her iki ihtimali ayr1 baslikta ele almay1 tercih ediyoruz.

i. Kripto Para Biriminin Varh@ma Yonelik Sahtekarhk (Uydurma
Kripto Para, Fake Coin):

Gergekte web tabanli insa edilmis elektronik belirteglerin, tipki Bitcoin
gibi, sozde 6deme fonksiyonunu yerine getirmek iizere merkeziyetsiz ve ta-
kast miimkiin bir kripto para birimi oldugundan bahisle satisa sunulmasi
yaygin sahtekarliklardandir. Konuyla ilgili olarak, 4 milyar dolarlik dolan-
diricilikla anilan Londra merkezli “OneCoin” olay1 dikkat ¢ekicidir. Ger-
cekte kripto 6zelligi bulunmayan OneCoin, Bitcoin’e rakip bir 6deme araci
olarak iiretildigi, madencilik yapilabilecegi ve aktiiel bir deger tasidig1 yala-
niyla internet sitesi lizerinden satisa cikarilir. Ustaca yapilan toplantilar,
tanitimlar ve kazanma hirsini tetikleyen agiklamalar ¢ok sayida kisinin
OneCoin almasmi ve katmanl sekilde pazarlanmasini saglar®. Ancak,
yetkililerin miidahalesiyle dolandiricilik sebekesi agiga ¢ikar*. Benzer olay

4 Haberlere konu olaym ayrintisi i¢in bkz. “Cryptoqueen: How this woman scammed

the world, then vanished”, BBC News, 24.11.2019, (www.bbc.com/news/stories-
50435014).

Dolandiricilikta kilit role sahip oldugu diisiiniilen Ruja Ignatova, FBI tarafindan halen
aranmaktadir. “Missing Cryptoqueen: FBI adds Ruja Ignatova to top ten most
wanted”, BBC News, 01.07.2022, (www.bbc.com/news/world-us-canada-62005066).
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Anadolu Cumhuriyet Bagsavciligi tarafindan hazirlanan iddianameye de
konu olmustur. Basina yansiyan iddiaya gore, siipheliler “Coinspace” isimli
sirket tizerinden “S-Coin”, “First Coin” isimli ve ger¢ekte hicbir borsada
islem goéremeyen hayali kripto paralari, tipki Bitcoin gibi gelecekte yiiksek
getiri saglayacagl yoniindeki tanitumlarla piyasaya siiriip, katmanl sekilde
pazarlamasini saglayarak énemli miktarda yatirim toplar®.

Bu tiir sahtekarlikta, tertipgilerin gerek satisa sunduklari sanal belirtecin
kendisi gerek bagvurduklar1 pazarlama stratejileri, tipe uygun dolandiricilik
girisimini belirgin bir sekilde ortaya koymaktadir. Soyle ki, “sanal” meka-
nizmalar, onlar isler hale getiren donanim ve yazilimim varligiyla birlikte
biitiin olarak “maddi gercekligin” parcasidir. Buna paralel, blokzincir agia
sahip olmayan bir elektronik belirteci, sézde kripto para birimi olarak pazar-
lamak, gergegi oldugundan farkl gostermeye yonelik hileli davranistir. Ay-
rica bu belirtegler serbest piyasa kosullar1 altinda degerlenme olanagindan
yoksun kaldigindan, s6z konusu hileli davranig zarar unsuru yoniinden de
dolandiricilik suguna uymaktadir.

ii. Kripto Para Biriminin Vasiflarina Yonelik Sahtekarhk:

Kripto para biriminin, -Ethereum 6rneginde oldugu gibi- gelistirilmesi
planlanan 6deme ag1 heniiz fiilen etkin hale getirilmeden tiretilmesi ve satisa
¢ikarilmast miimkiindiir. Bu yontemi igleten kimi gelistiriciler, agin teknik
ozellikleri, kripto para biriminin degeri ve dayandig1 varliklar, uzman kad-
rosu, i ortakliklar1 gibi konularda gergege aykiri tanitimlar yaparak sahte-
karliga zemin hazirlayabilir. Gorliniliste sanal belirtecin mevcut oldugu boy-
lesi durumlar hakkinda sahtecilik iddiasinda bulunmak, daha karmagik bir
incelemeyi gerektirmektedir.

Ormnek sayilabilecek bir olayda, Randall Crater, esler aras1 ddeme sis-
temi kurma projesiyle piyasaya siirdiigii “My Big Coins” (=MBC) adli sanal
varlig1, Bitcoin gibi islevsel bir kripto para birimi oldugu; kredi kartlar1 ve
ATM’lerde islem gorecegi; madencilik yapilabilecegi; mal, nakit veya diger
sanal para birimleriyle kolayca degistirebilecegi; altin gibi degerli varliklarla
desteklendigi yoniindeki tanitimlar esliginde 2014-2017 yillar1 arasinda sa-
tisa arz eder. Ancak, zamanla bazi islerin ters gitmesi iizerine dolandiricilik

4 Olay hakkinda ayrintili bilgilendirme igin bkz. Ak¢akaya, Yusuf: “Saadet zinciri ile

Bitcoin vurgunu”, Gazete Oksijen, 07.05.2021, (www.gazeteoksijen.com/turkiye/
saadet-zinciri-ile-bitcoin-vurgunu-26804; “Bitcoin Benzeri Dijital Para Uzerinden Mil-
yonluk Vurgun Yapanlar Kacti”, (https://gercekbandirma.com/bitcoin-benzeri-dijital-
para-uzerinden-milyonluk-vurgun-yapanlar-kacti).
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sugunun islendigi siiphesiyle yiiriitiilen sorusturma sonucunda*; herhangi bir
degerli varlikla desteklenmedigi ve kolayca transfer edilebilir olmadig1 an-
lasilan MBC’lerin, gergege aykiri agiklamalarla pazarlandigr agiga ¢ikar®’.
Ayrica Randall Creater’in, yatirimcilardan gelen 6 milyon dolar civarindaki
paray1 sahsi banka hesaplarina génderdigi; bu yatirimlar kisisel harcamalar
ve liiks mallar satin almak i¢in kullandig1 tespit edilerek, dolandiricilik su-
cundan (=wire fraud)”® cezalandirilmasma hitkmedilir*. Ponzi ve piramit
satig Ozelliklerine rastlanmayan MBC’nin en basindan beri dolandiricilik
girisimi oldugu, gelistiricinin siire¢ igerisindeki davranislari ile sistemin is-
leyisi lizerinden gozlemlenebilmektedir™.

Odeme aginda kullanilmak {izere piyasaya siiriilen kripto para biriminin
teknolojik Ozellikleri, degeri, teminatlari, ortakliklar1 hakkinda gercege ay-
kir1 agiklamalarla piyasaya siiriilmesi ilk bakista dolandiricilik suguna uyan
hileli davranigtir. Gelistiricilerin satigtan elde ettigi yatirimlar1 sahsi harca-
malar i¢in kullanmasi ve/veya paravan borsalar iizerinden farkli yerlere
transfer etmesi, yatirimcilarin gegistirilmesi, saibeli is birlikleri dolandirma
kastini tespite yardimci ayrintilardir. Ancak dogrudan sahte kripto para bi-
rimlerinin kullanildig1 Onecoin gibi 6rneklerin aksine, kurulmasi vaat edilen
sistemin vasiflarin1 konu alan bu tarz somut olaylarda dolandiricilig: tespit
etmek ¢ok daha zor ve hassas bir meseledir. Nitekim sistemin planlandig
gibi isletilememesi ya da vaat edilen ortaklik, gelistirme ve giincellemelerin
bir tiirlii tamamlanamamasi veya transfer sorunlarinin asilamamasi gibi

4 Quglama hakkinda resmi aciklama icin bkz. “New York Man Charged with

Cryptocurrency Scheme”, The United States Department of Justice, Office of Public
Affairs, 27.02.2019, (https://www justice.gov/opa/pr/new-york-man-charged-
cryptocurrency-scheme).

MBC hakkinda ilk incelemeyi baslatan ABD Vadeli Emtia Ticareti Komisyonu’nun
(CFTC), 2018 tarihli sikayetine dayanak gosterdigi bulgular i¢in bkz. Commodity
Futures Trading Commission v. My Big Cowmn Pay, Inc., Case 1:18-cv-10077-RWZ,
Document 1, 01/16/18, (www.cftc.govsites/default/files/idc/groups/public/
@lrenforcementactions/documents/legalpleading/enfmybigcoinpaycomplt011618.pdf).
“Wire Fraud” i¢in (II-B) baslig1 altindaki agiklamalara bakiniz.

47
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4 Basm agiklamasi i¢in bkz. “Founder of Purported Cryptocurrency Company

Sentenced to More Than Eight Years in Prison for Multi-Million-Dollar Fraud
Scheme”, U.S. Attorney's Office, District of Massachusetts, 31.01.2023,
(https://www.justice.gov/usao-ma/pr/founder-purported-cryptocurrency-company-
sentenced-more-eight-years-prison-multi-million).

Siire¢ hakkinda detayli inceleme icin bkz. O’Connor, Fergal/Lucey, Michael: “The
Incomplete History of My Big Coin”, in Batten-Corbet-Lucey Handbooks in Alternative
Investments. Editors J. Batten, B. Lucey and S. Corbett, SSRN, (https://ssrn.com/
abstract=3905960).
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basaruzliga bagli sebeplerle de yatirimcilarin zarara ugramasi olasidir.
Bizce, yogun rekabet altindaki ve neredeyse tamamen beklentiler etrafinda
sekillenen proje asamasindaki bu tarz girisimlerin abarti ¢itasini aligilandan
fazla yiikseltebilecegi goz oniinde bulundurulmali; esler aras1 6deme sistemi
kurmaya yonelik gercek girisimler dolandiricilik suguyla iliskilendirilmeden
once silirecin biitiinii hassasiyetle incelenmelidir. Aksi yaklagim, teknolojik
gelismenin Oniiniin kesilmesiyle sonuglanabilir.

Ote yandan, bir diger énemli ihtimalde, disa yansitilan gercege aykiri
tanitimlar/vaatler, sahsi hesaplara para aktarimi ile lilks harcamalar gercekte
uyusturucu, pornografi ve bahis oyunlarindan elde edilen geliri aklamak ve
yasa dis1 para akisini saglamak iizere hayata gegirilmis olabilir. Ozellikle,
ponzi goriintiisii altinda, suctan elde edilen geliri aklama siirecinin igletilmesi
kuvvetle muhtemeldir. Tam bu noktada, istirake iliskin hiikiimlerin yetersiz
kalabilecegi de gbz oOniinde bulundurularak, su¢ islemek veya islenmesini
kolaylastirmak iizere elektronik ortamda platform isletenlerin cezalandi-
rilmasini saglamaya yonelik torba diizenleme yapilmasi aciliyet arz etmek-
tedir.

C. Likidite Havuzunu Bosaltma: Hali Cekme (Rug Pull)

1. isleyis Yontemi

Likidite havuzu (=luquidity pool), merkeziyetsiz finans projeleri igin
ihtiya¢ duyulan likiditeyi saglamak {izere olusturulmus, akilli sdzlesme ha-
kimiyetindeki kripto varlik havuzlaridir’'. Likidite havuzlarmin basarisi,
bagli oldugu protokollerin etkin ¢alismasi disinda, gelistiricinin giivenilir-
ligine de ihtiya¢ duyar. Bu giiveni suiistimal eden Rug Pull, gelistiricinin,
goriiniirde kendi blokzincir tabanli uygulamasima kaynak saglamak {izere
likidite havuzu olusturdugu ve sonrasinda biriken likiditeyi alip ortadan
kayboldugu sahtekarlik tiirii olup; dilimize “hali ¢ekme” veya “havuz bo-
saltma” ifadeleriyle ¢cevrilmektedir.

Siireg su sekilde islemektedir: Gelistirici proje kapsaminda iirettigi
kripto jetonu -6rm: Ycoin-, piyasada islem goéren bir kripto para birimiyle -
orn: Ether- esleyerek “YCN/ETH” islem ciftine sahip likidite havuzu

S Kripto likidite havuzlan ve isleyis hakkinda teknik bilgi i¢in bkz. Heimbach, Lioba/

Whnag, Ye/Wattenhoffer, Roger: “Behavior of Liquidity Providers in Decentralized
Exchanges”, Cornell University, arXiv.org, 11.10.2021, (https:/arxiv.org/pdf/2105.
13822.pdf). Genel bilgi i¢in ise bkz. “What Are Liquidity Pools?”, Cryptopedia,
01.12.2021, (https://www.gemini.com/cryptopedia/what-is-a-liquidity-pool-crypto-
market-liquidity).
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olusturur. Boylece, yatinnmcilarin ETH karsiliinda YCN almasi miimkiin
hale gelir. Bu sistem ayni zamanda yatirimcilara, satin aldiklart YCN’leri,
belirli vadeyle havuza kilitleyip likidite saglamasina (=luquidity provider) ve
karsiliginda gelir elde etmesine (likidite madenciligi/= yield farming) olanak
saglamaktadir. Amag, havuzda miimkiin oldugunca biiyiik miktarda likidite
birikmesidir. Havuzdaki takas, odiing, fiyatlandirmaya yonelik islemleri
kapsayan siire¢ tamamen akilli s6zlesmeler tarafindan yiiritiiliir.

Ancak kotii niyetli gelistiriciler, likiditeye erisim ayricaligi elde edebil-
mek i¢in akilli sézlesme tizerinde bir takim gizli tedbirler alabilir’>. Bu alan-
daki sahtekarlik, ii¢ farkli sekilde karsimiza ¢ikmaktadir: Birinci ihtimalde,
gelistiriciler, yonetici anahtar1 veya sozlesmeye ekledikleri kod yardimiyla
erisim sagladigi havuzdaki fonlar1 (yani ornegimizde EHT’leri), istedigi
anda bosaltabilir. Fkinci ihtimalde, gelistiriciler satisa arz ettikleri kripto je-
tonlara “takasi sinirlayan” kod yerlestirir ve boylece kendi ellerindeki ayri-
calikli jetonlarla havuzda biriken fonlar1 (EHT) istedikleri gibi takas ederek
havuzu bosaltabilir. Havuzdaki likiditenin bir anda sifirlandig1 her iki ihti-
malde de, yatinmcilar sahtekarlik amaciyla tiretildigi anlagilan degersiz bir
kripto jetonla bas basa kalir. Basina yansiyan Squid Game sahtekarliginda,
gelistiriciler, iizerine calistiklarini iddia ettikleri oyun projesine ait Squid
Token adli kripto jetonlari, SQUID/BNB islem c¢iftiyle Binance blokzincir
aginda olusturduklart likidite havuzu iizerinden piyasaya arz ederler. Squid
Token’larin baslangigta 0,01 dolar olan fiyati, Pakcakeswap isimli merkezi-
yetsiz borsada islem goérmeye baslamasiyla kisa siirede 3.000 dolar sevi-
yelerine ulasir. Pazarlama sirasinda, talep diisiislerine direngli tasarlandigi
(=anti-dump teknolojisi) yalaniyla tanitilan bu kripto jetonlarin, gercekte
takas1 engelleme amaciyla hazirlandigi anlasilir. Bu nedenle, yatirimcilar
havuzdan aldiklar1 Squid Token’larla yiikselen fiyattan islem yapamazken,
gelistiriciler kendilerindeki takast miimkiin Squid Token’lar sayesinde ha-
vuzdaki biitiin likiditeyi (=BNB) bosaltarak ortadan kaybolur. Sahtekarlik,
Squid Token fiyatinim 0.002 dolara diismesiyle son bulur™.

Uciincii ihtimalde ise goriiniirde herhangi bir sahtecilige basvurmayan
geligtirici, en degerli oldugu anda biitiin jetonlarin1 havuzda takas etmek

52 Ayritili inceleme i¢in bkz. Ressow, Andrew: “What Are Rug Pulls? Are They a

Crime?”, NFT NOW, 28.11.2022, (https://nftnow.com/guides/scams-explained-what-
are-rug-pulls-and-are-they-a-crime/); Kiyaslamak i¢in bkz. “What is a Rug Pull? DeFi
and Exit Scams Explained”, Solidus Labs, (https://www.soliduslabs.com/post/rug-
pull-crypto-scams).

33 Stokel-Walker, Chris: “How a Squid Game Crypto Scam Got Away With Millions”,
WIRED, Security, 02.12.2021, (https://www.wired.com/story/squid-game-coin-crypto-
scam/).
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suretiyle kendi projesinden karli bigcimde ayrilmakta ve yatirimcilarin zarar
gormesine yol a¢gmaktadir. Havuz bosaltmanin yumusak sekli (=soft rug
pull) olarak ifade edilen bu yontemde™, projeden el ¢eken gelistiriciler, ya-
tirrmcilarin beklentilerini bosa ¢ikarmaktadir. Likidite madenciligi projesi
olan Polywhale Finans olayinda, gelistiriciler sosyal medya hesabi {izerin-
den, 6zetle sistemin planladiklart gibi iglememesini ve saglik sorunlarini ge-
rekce gostererek, platform tizerindeki faaliyetleri durdurup, projeyi topluma
biraktiklarini agiklarlar. Piyasaya siiriildiikten sonra 180 dolar seviyesine
ulasan proje jetonu KRILL ise yiizde 99,9 deger kaybeder™. Sosyal medya
ve basinda, Polywhale kuruculari, kasadaki biitiin jetonlar1 kripto varlik
piyasasinin diisiise gectigi sirada atarak, yumusak gecisli bir havuz bosaltma
dolandiricilig1 yapmakla itham edilmektedir™®.

2. Ara Degerlendirme

Akilli s6zlesmenin idaresindeki likiditenin gelistirici tarafindan bosal-
tildigr ilk iki ihtimalde, fiyatlamanin ve takas isleminin otonom gergekles-
tirilecegi inanciyla iglem yapan magdurlarin en bagindan beri hileli hareketle
hataya diigtirildigli agiktir. Ancak akilli s6zlesmenin idaresindeki kripto de-
gerlerin ele gegirilme yontemi, dolandiricilik sugunda tipiklik tartismasi ya-
ratacak niteliktedir: Soyle ki, gelistiriciler su¢a konu yarari akilli s6zlesme-
nin kontroliindeki likiditeye eriserek kendi davranislariyla elde ederken,
magdurlarin bu yarar faile saglamaya yonelik bir davranigi bulunmamakta-
dir. Oysa hileye ragmen, yararin bizzat fail tarafindan elde edildigi durumlar,
TCK m. 157°deki sug tanimimin disinda kalmaktadir’’. Ayrica akilli sozles-
melerin otonom caligsma prensibi ve kripto varliklarin “mal” niteligi konu-
sundaki soru isaretleri, bu sorunun giiveni kétiiye kullanma ve hirsizlik
suglar etrafinda ¢6ztimlenmesini de zorlagtirmaktadir. Nihayet, bahse konu
haksizlikta akilli s6zlesmeye herhangi bir miidahalede bulunulmadigs; bila-

3 Puggioni, Valerio: “Crypto rug pulls: What is a rug pull in crypto and 6 ways to spot it”,

Cointelegraph, 06. 02.2022, (https://cointelegraph.com/explained/crypto-rug-pulls-what-
is-a-rug-pull-in-crypto-and-6-ways-to-spot-it).
> 01.08.2022 tarihi itibariyle Coinmarketcap fiyati 0.004017 Amerikan Dolar1’dir
(www.coinmarkercap.com).
Young, Martin: “Polywhale Team Jumps Ship Amid DeFi Rug Pull Accusations”,
Yahoo Finance, 22.06.2021, (https://finance.yahoo.com/news/); ‘“Polywhale Team
Abandon $100 Million Project Amid Scam Allegations”, Crypto News, 21.06.2021,
(https://cryptonews.net/news/security/845997/).
Sug tipinde agik¢a kaleme alinmasa da, dolandiricilik sugunun olusabilmesi i¢in hataya
diisiiriilen kisinin zarara neden olacak bir tasarrufta bulunmasi gerektigi hususunda bkz.
EKici Sahin, s. 270.
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kis s6zlesme kodlar1 en basinda failin haksiz yarar elde etmesine imkan ve-
recek sekilde yazildigi icin TCK m. 244/4 anlaminda bilisim sistemine mii-
dahale etme unsuru da ger¢eklesmemektedir.

Neticede, yapisal 6zelligi itibariyle finansal iglemleri otonom ytiriitmesi
gereken akilli sdzlesme protokol ve bilesenlerinin, haksiz yarar elde etmek
ve bu suretle ilgililerin malvarliginda zarara yol agmak tizere tasarlanmasi,
esasen dolandiricilik merkezli bir haksizliktir. Kullanicilarin zararima men-
faat elde etmek tizere gergeklestirilen elektronik ortamdaki aldatici girisimler
karsisinda, mevcut duruma kiyasen daha etkili bir koruma saglanabilmesi
i¢in yararin magdur eliyle saglanmasini aramayan dolandiricilik sugu dii-
zenlemesine ihtiya¢ duyulacagimi diisiinmekteyiz. Nihayet, beklentilerin kar-
siliksiz birakilmasiyla sonuglanan havuz bosaltmanin yumusak seklinde
(=Soft Rug Pull), hilenin varlig1 ve ispati sorun teskil edeceginden, cezai
tedbirler etkisiz kalacaktir.

D. Yanhs ve Yamltia Bilgilerle ilk Kripto Arzi (ICO
Dolandiricihigy)

ICO (ilk Kripto Varlik/Token Arzr**-Initial Coin Offerring), blokzincir
tabanli proje gelistiricilerinin, proje kapsaminda {irettigi kripto jetonlari
elektronik ortamda piyasaya arz etmek suretiyle sermaye piyasasi ve halka
arz formalitelerinden bagimsiz, hizli ve kolayca kaynak toplamak i¢in basg-
vurdugu yontemin adidir™. Piyasaya arz edilen kripto jetonlari satin alanlar,
borsada listelenmeye baslamasiyla birlikte ikincil piyasalarda bunlarin tica-
retini yapabilecegi gibi; projenin basariya ulagtigi 6l¢iide kendilerine taninan
hak, hizmet veya temettiiden yararlanabilir®.

Gelistirici, bir yandan teknik dokiimanda sirket ve insan kaynagi, pro-
jenin konusu, ihtiya¢ duyulan kaynak miktar1 hakkinda bilgi sunarken, diger
yandan cesitli tanitim ve reklam faaliyetleriyle yatirnmeilarin ilgisini ¢ek-
meye ¢alisir®'. Arza katilan yatimeilar igin en yaygin risk olan sahte proje-

% Telvetoglu, Mete: Hukuki Yénleriyle Kripto Varliklar ve Kripto Varliklarin ilk Arzi
(Initial Coin Offering), 2. Bask, Istanbul 2021, s. 262.

¥ Ayrmtili agiklama igin bkz. Frankenfield, Jake: “Initial Coin Offering (ICO)”,
Investopedia, 03.11.2020, (www.investopedia.com/terms/i/initial-coin-offering-ico.asp).

% Bkz. Sherry, Benjamin: “What Is an ICO?”, Investopedia, 25.08.2021,

(www.investopedia.com/news/what-ico/); Siire¢ hakkinda ayrmti igin bkz. Telvetoglu,

s. 266 vd.

ICO yo6nteminin temel karakteristigi hususunda inceleme i¢in bkz. Zetzsche, Dirk A./

Buckley, Ross P./Arner, Douglas W./Linus, Fohr: “The ICO gold rush: it’s a scam, it’s

a bubble, it’s a super challenge for regulators” University of Luxembourg Law Working

Paper, No. 11, 2017, UNSW Law Research Paper, No. 83, s. 6 vd.
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lerdir. ICO’lara duyulan giivenin azalmasiyla, varlik arzlart merkezi yapi-
daki borsalar denetiminde (IDO=Initial Exchange Offering) veya merkezi-
yetsiz borsalar iizerinden (IEO=Initial DEX Offering) yapilmaya baslan-
mustir®. Siire¢ ve isimlendirmedeki farkliliklara ragmen, temelde kitle fon-
lamas1 mantigiyla isleyen kripto varlik arz yontemleriyle, a) sahte, b) mani-
piile edilmis veya ¢) 6zensiz projeler lizerinden haksiz kazang elde etmek
miimkiindiir.

Vaatlerin pazarlandigt bu tarz fon toplama girisimlerinde dolandi-
ricihigin tespiti i¢in Oncelikle proje hakkindaki vaatlerin gerceklesmesine
yonelik riskler ile projenin gergekligine yonelik riskler birbirinden ayril-
malidir. Basarisizliga bagh kazang¢ vaadinin -abartiya bagvurulsa dahi- hileli
davranis teskil etmeyecegi agiktir. Diger taraftan, proje sahibinin isin niteli-
gine, teknolojik alt yapiya, insan kaynagina vs. iligkin gercege aykir bilgi-
lerle kaynak topladigi ihtimalde ise dolandiricilik ve manipiilasyon olmak
iizere, hileli davranisla iliskili iki tiir haksizlik karsimiza ¢ikmaktadir:

Birincisi, gercegi oldugundan farkli gdstermek suretiyle yiiriitiilen
kripto varlik arz projeleri, -yaygin drneklerdeki gibi sahte veya taklit proje-
ler- dolandiricilik sucu kapsaminda ele alinabilir. Somut olayin 6zellikleri,
hileli davranisin dolandiricilik suguna yonelik olup olmadiginin tespitinde
hayati 6neme sahiptir. Gelistiriciler, en basindan beri gercekte bir proje
gelistirme niyetleri olmadig1 halde, s6zde proje tlizerinden iirettikleri kripto
varliklar1 piyasaya arz ederek, fonlar1 topladiktan sonra bir anda ortadan
kaybolabilir; ICO’yu bir siire isletip, iirettikleri jetonlar yiiksek degerine
ulastiginda ellerindekini de satip projeden ayrilabilir; ya da tecriibesiz yati-
rimcilart tuzaga diisiirmek i¢in mevcut ICO’larla benzer isim ve tasarimda
web sitesi haznlayabilirler“. Ornegin, Saveroid vakiasinda, Alman merkezli
start-up kurucusu Yassin Hankir, ICO araciligtyla yaklasik 50 milyon dolar
degerinde fon topladiktan sonra, sosyal medya hesabinda “hosg¢a kalin” me-
sajin1 paylasarak ortadan kaybolur. Hankir’e ofis, telefon ve sosyal medya
hesaplarindan ulasilamaz®. Bu tarz 6rneklerdeki hileli davranigm TCK m.
157°deki dolandiricilik suguna uygun diistiigiinde duraksama yoktur.

82 Aralarindaki farklar icin bkz. Gouda, Namrata: “Key Differences Between IDO, ICO,
IEO, and IPO”, https://medium.com/geekculture/key-differences-between-ido-ico-ieo-
and-ipo-10dad82b9e5d).

Kiyaslayiniz. Diilger, Murat Volkan/Ozkan, Onur: “Kripto Para Suglart: Kripto Para
Birimlerinin Hukuki Boyutu ve Tiirk Ceza Kanunu Bakimindan Degerlendirilmesi”,
Prof. Dr. Mehmet Emin Artuk’a Armagan, Ankara 2020, s. 988.

Inceleme icin bkz. Penke, Michel: “40 Millionen verdient, Firma unerreichbar, Chef
twittert Urlaubsbilder”, WETL, Wirtschaft & Technik, 18.04.2018, (https://www.welt.de
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Ikincisi, yatirimeilarin kararlarini ve proje kapsamindaki kripto varlik-
larin fiyatin1 etkilemeye yonelik gercege aykirt agiklamalar ise dolandiricilik
sucunun kapsami diginda kalmaktadir. Manipiilasyon teskil eden davranislar,
SPK m. 107/2’deki “bilgi bazli piyasa dolandiriciligi” sucunu akla getir-
mektedir. Ancak, ICO kapsaminda kripto varlik arzinin Sermeye Piyasasi
Kanunu’na tabi olup olmayacagi meselesi -Kurulun agiklamalarina ragmen-
heniiz netlige kavusmamustir®. Mevcut kosullarda, islem bazli dolandiricilik
sucuna dair sliphenin sorusturulmasi Sermaye Piyasasi Kurulu’nun yazili
basvurusuna bagli oldugundan (SPK m. 105/1); belirsizlik agikliga kavustu-
rulmadigr miiddetge, Kurulun blokzincir tabanh kitle fonlamalarindaki ma-
nipiilasyonlarin cezalandirilmasina yonelik bagvuruda bulunmasi beklenme-
mektedir.

Karsilagtirmali hukukta, Amerika Menkul Kiymetler ve Borsa Komis-
yonu (SEC), kripto varlik arzlarinin, yatirnm sézlesmesinin 6zelliklerini ba-
rindirdig1 Slgilide, sermaye piyasalarini diizenleyen hiikiimlere tabi olacagini
kabul etmekte ve gergege aykir bilgilerle kripto varlik arz ederek menfaat
saglamaya yonelik fiillerin, bizdeki piyasa dolandiriciligi diizenlemesinin
karsiligr olan menkul kiymet/sermaye dolandiriciligl (=securities fraud)
kapsaminda cezalandirilmasi igin gerekli girisimlerde bulunmaktadir®. Or-
negin, SEC Haziran 2021 tarihli duyurusunda, Loci sirketi yoneticisi John
Wise’nin, sirketin gelirleri, ¢alisan sayisi, faydalandiklar1 yazilim platformu
hakkinda gercek dis1 ve yaniltic bilgilerle piyasaya LOCIcoin adl1 token arz
ederek 2017 ile 2018 yillar1 arasinda 7.6 milyon dolar fon topladig1 ve bdy-
lece sermaye dolandiriciligina iliskin diizenlemeleri ihlal ettigi gerekgesiyle
islem yapildigint agiklamistir®. Ancak hukukumuz agisindan, gerek TCK m.
157 gerekse de SPK m. 107’°nin benzer vakilar karsisinda gerekli korumay1
saglamayacagi hatirlatilmali ve fiyatlar etkileme sugunun kapsaminin kripto
varliklar1 da igine alacak sekilde diizenlenmesi ¢6ziim segenegi olarak dile
getirilmelidir.

/wirtschaft/webwelt/article175595788/Fintech-Start-up-Hack-oder-ICO-Betrug-Was-ist-

bei-Savedroid-los.html).

Bu hususta ayrintili inceleme igin bkz. Basbiiyiik, Isa: “Blokzincir Uzerinden Fon Top-

lama: Kripto Varlik Arzi (ICO) ve Sermaye Piyasasi Kanunundaki Suglarla liskisi”,

(Ed.) Ekici, Sahin/Solak, Ekrem/Avsar, Muhammed Emre, Uluslararasi Biligim ve Tek-

noloji Hukuku Sempozyumu Tebligler Kitabi, Adalet Yayimevi, Ankara 2021, s. 313.

Amerika Menkul Kiymetler Borsasi’nin konu hakkindaki yaklagimi i¢in bkz. Basbiiyiik,

Blokzincir Uzerinden Fon Toplama, s. 315.

67 “SEC Charges ICO Issuer and CEO With Fraud and Unregistered Securities
Offering”, U.S. Securities and Exchange Commission, Press Release, 21.06.2021,
(https://www.sec.gov/news/press-release/2021-108).
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E. Fiyat Manipiilasyonu: Sisir-Bosalt (Pump-and-Dump) Tertibi
1. isleyis

Kaynak dildeki yaygin ifadesiyle Pump-and-Dump, planli alim emirleri
olusturmak ve/veya gercege aykir tavsiyelerde bulunmak suretiyle, belli bir
hisse veya emtianin fiyatin1 arttirmaya (=sisir) ve boylece diisiik fiyattan
alman pozisyonlar yiikselen fiyattan kapatarak (=besalt) kazang elde et-
meye yonelik bir tertiptir®™. Satis baskis1 sonucu diisen fiyatlar, yiiksek fi-
yattan pozisyon alan yatirimcilart zarara ugratmaktadir. Geleneksel borsa-
larda 6nemli bir ge¢gmise sahip olan haksiz kazang yontemi, kripto varlik
piyasasinda da kendini yaygin bir sekilde gostermektedir.

Yikselis beklentisi yaratmak, geleneksel borsada sirketin mevcut du-
rumu hakkinda yanlis veya yaniltict bilgi kullanilmasini gerektirebilirken;
kripto varlik piyasalarinda koordineli emir girisleri ¢ogu zaman yeterli
gelmektedir®. Itk agamada belirli kripto varlik igin toplu talep yaratilir. Bu
durum, piyasadaki yatirnmcilar ilgili varligi satin almaya tesvik ederek, var-
ligin degerinin daha da yiikselmesini saglar’”’. fkinci asamada ise tertipgiler,
diisiik fiyattan olusturduklar1 pozisyonlarini yiikselen fiyattan kapatir ve ge-
len satiglar nedeniyle varligin degeri hizlica diiser. Tertipten habersiz sekilde
varlig1 yiiksek fiyattan satin alan yatinnmcilar (=bag holder) ekonomik kayba
ugrar. Pump-and-dump, gercek disi-yaniltici haber, yayin, tanitimlarla da
desteklenebilir. Ote yandan, piyasa algisina tesir edebilecek biiyiikliikte fona
sahip kimseler (=balina), algoritmik alim-satim emirleriyle veya sinirlt hal-
lerde takipgi sayisi fazla olan sosyal medya fenomenleri ise yaniltici tavsi-
yelerle herhangi bir organizasyona ihtiya¢ duymaksizin benzer fiyat oynak-
l1igin1 yaratabilmektedir.

Alim emirleri ve gergege aykiri agiklamalarla fiyat hareketliligi yarat-
mak, temelde Sermaye Piyasast Kanunu m. 107 uyarinca cezalandirilan bir

%8 Dhir, Rajeev: “Pump and Dump”, Investopedia, Laws & Regulations - Crime & Fraud,

02.06.2021, (https://www.investopedia.com/terms/p/pumpanddump.asp9).

Amerika Menkul Kiymetler Borsasi’nda yer alan kii¢iik ¢apli sirketlere iligkin standart-
larinin daha esnek oldugu; bu durumun kiigiik sirketler hakkinda gergege aykirt bilgi-
lerle hisse senedi piyasasini manipiile etmeyi kolaylastirdig1 hususunda bkz. Kleinberg,
Bennet/Kamps, Josh: “To The Moon: Defining And Detecting Cryptocurrency Pump-
And-Dumps”, Crime Science, 7, No: 18, 2018, s. 3, (https://crimesciencejournal.
biomedcentral.com/track/pdf/10.1186/s40163-018-0093-5.pdf).

Teknik inceleme icin bkz. Xu, Jiahua/Livshits, Benjamin: “The Anatomy of a
Cryptocurrency Pump-and-Dump Scheme”, 28th USENIX Security Symposium
(USENIX Security 19), 2019, Santa Clara, CA, USA, s. 1610-1611, (bkz.
https://www.usenix.org/system/files/sec19-xu-jiahua_0.pdf).
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girisimdir. Ancak, kripto varliklarin sermaye piyasasi araci olma niteligi be-
lirgin bir sekilde sonuca baglanmadigindan, kripto varlik iligkili manipiilas-
yonlarin SPK kapsaminda cezalandirilabilecegini sdylemek miimkiin olma-
maktadir’'. Ayrica, sadece belli 6zellikteki kripto varliklar (=security token)
sermaye piyasasi aract olabileceginden, farkli tiirdeki kripto varliklar i¢in
devam edecek olan kapsam sorunu, bir biitiin olarak dolandiricilik sugu yo-
niinden incelenmelidir.

2. Ara Degerlendirme

Planli alim emirlerinin ana hedefi, “firsat algisi” yaratmak suretiyle
beklenti igerisine sokulan yatirimciyr varlik satin almaya sevk etmektir.
Kural olarak, niteligi geregi kesinlik icermeyen belirsiz durumlar hakkinda
muhatapta beklentiye sebebiyet vermek hile teskil etmez’>. Oysa, planli emir
girisleriyle beklentinin yonetilmeye kalkisildig: ihtimalde ise sorun farkli bir
boyut kazanmaktadir. SOyle ki, planli alim-satim emirleriyle piyasada algi
olusturmaya yonelik girisimler, muhataplarini yaniltma giiciine sahip olma-
sina ragmen, “maddi ger¢egi oldugundan farkli tasvir etmeye yonelik” agik
bir davranig igermemektedir.

TCK m. 157°deki “hileli davranis” ifadesi genis yorumlanarak kapsam
sorunu agilabilirse de, somut olaydaki planli emir girigleri ile dolandiricilik
sugunun diger unsurlar arasindaki baglantiy1 ortaya koymak miimkiin ol-
mamaktadir. Nitekim, dolandiricilik sugunda elde edilen yarar, hileli hareket
sonucu iradesi sakatlanan ve tasarrufa sevk edilen magdurun malvarliginda
olusan zararin karsiligidir. Volatilitesi yiiksek bir piyasanin genel yatirimei
kitlesini hedef alan bu tarz girisimlerde, sayilan unsurlarin ne sekilde ger-
ceklestigi ve bunlar arasindaki kesintisiz neden-sonug iligkisinin nasil ortaya
konulacagi tamamen belirsiz bir hal almaktadir. Haliyle, bu tarz fiyat mani-
piilasyonlarinda, -gercek disi haber, bilgilendirme ve sair yonlendirici pay-
lasgimlar kullanilmis olsa dahi- TCK m. 157°deki dolandiricilik suguna uyan
bir magduriyetin bulunmadig1 sonucuna ulasmaktayiz’”.

Konuyu yogun sekilde ele alan ABD uygulamasinda, Amerika Adalet

Bakanligi’nin ¢6ziimii, kripto varlik piyasasini ilgilendiren fiyat manipiilas-
yonu ile ilgili girisimlerin, elektronik iletisim araciligiyla islenen dolan-

"' Bkz. Basbiiyiik, Blokzincir Uzerinden Fon Toplama, s. 313.

Bu hususta bkz. Kursat, Zekeriya: Bor¢lar Hukuku Alaninda Hile Kavrami, Istanbul
2003, s. 13.

Dikkat ¢ekmek gerekirse, gergekte sisir-bosalt i¢in hazirlanmis bir kripto varligin, uy-
durma proje kapsaminda piyasaya arz edilmesi (bkz. ICO sahtekarlig1), arza katilanlar
yoniinden dolandiricilik suguna meydan verecektir.
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diricilik diizenlemesi (=wire fraud) uyarinca sorusturulabilecegi yoniinde-
dir™. Nitekim, John McAfee’nin SEC tarafindan suglandigi iddianamede,
McAfee’nin yaklagik 1 milyon takipgisi olan Twitter hesabindan “giiniin je-
tonu” icerikli paylasimlarla elindeki kripto jetonun fiyatinin yiizde 40 yiik-
selmesini sagladigi, kendi kripto jetonlarini yiiksek fiyattan sattigi, sonra-
sinda da yiizde 90 diisiise sebebiyet verdigi; boylece menkul kiymet diginda
elektronik iletisime dair dolandiricilik hiikiimlerini ihlal ettigi belirtilmistir”.
Bu diizenleme maddi yarar elde etmek {izere hileli davranislarda bulunmay1
yeterli gordiigiinden, ilk bakista makul bir ¢éziim gibi goziikmektedir’®. An-
cak, taktiksel alim-satim emirlerinin, sug tipindeki gergegi oldugundan farkli
gosterme sartin1 karsilayip karsilamadigi konusundaki son karari Yiiksek
Mahkeme verecektir.

Bizce, bireysel yatirnmeilarin da manipiilasyondan yararlanmaya calig-
t1g1, hatta bunun igin ticaret robotlarinin gelistirildigi dikkate alinirsa, piyasa
istikrarin1t dogrudan tehdit eden bu tarz haksizliklarin, dolandiriciliktan zi-
yade fiyatlar1 etkileme boyutuyla ele alinmasi korunan hukuki deger itiba-
riyle’”’ daha elverislidir. Ancak TCK m. 237°deki fiyatlar1 etkileme sucu
incelendiginde; metindeki “mal” ifadesinin belirli bir ihtiyaca yonelik besin
disindaki maddeleri isaret ettigi”®; buna paralel olarak, sadece belli bir eko-
nomik deger veya hakki temsil eden elektronik kayitlardan olusan kripto/
sanal varliklarin “mal” kapsamina girmedigi sonucuna varmaktayiz. Kripto
varlik ticaretinin gelecekte c¢esitlenerek yayginlasmasi imkan dahilindedir.
Bu nedenle, ¢6ziim i¢in kripto varlik fiyatlarin1 etkilemeye yonelik plank
alim emirlerini yonetenlerin -yani organizatorlerin- kovusturulmasina imkan
veren; ayrica ticaret robotu (=trading bot) gibi sugun islenmesinde kulla-
nilan araglar1 ceza miktarinda dikkate alan diizenlemeye ihtiya¢ bulundugu
kanaatindeyiz.

™ McGinley, Ian: “Wire fraud: the most powerful law in crypto right now”, Routers,

23.08.2022, (www.reuters.com/legal/legalindustry/wire-fraud-most-powerful-law-
crypto-right-now-2022-08-23/).

McAfee olay1r hakkinda ayrinti i¢in bkz. Santos, Michael: “Crypto Pump & Dump
Fraud”, Cryptocurrency Securities Fraud (McAfee Pump & Dump Case), PRISON
PROFESSORS, (https://prisonprofessors.com/crypto-pump-dump-fraud/).

75

" “Wire Fraud” icin (II-B) baslig1 altindaki agiklamalara bakiniz.

"7 Fiyatlan etkilemeye yonelik fiillerin etki ettigi hukuki degerler hakkinda bkz. Tepe,
flker: Fiyatlar1 Etkileme Sucu (TCK m. 237), Ceza Hukuku Dergisi, Cilt: 5, Say1: 14,
Aralik 2010, s. 94.

Madeni veya kagit formdaki paralar dahil, tasinir veya tasinmaz nitelikteki, ekonomik
degeri olan her tiirlii nesnenin bu sugta mal kapsamina girdigi hususunda bkz. Akbulut,
Berrin: “Fiyatlan Etkileme Sugu”, TAAD, Y1l:6, Say1:20 (Ocak 2015), s. 38-39.
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F. Sahte “Bitcoin Madencilik” Olusumlarn ve Sozde Kazang
Uygulamalanr

Madencilik, en 6zet sekliyle, is kanit1 (proof of work-PoW) konsensiis
mekanizmasina sahip bir blokzincir agindaki islem bloklarmin, &diil kripto
varlik karsiliginda onaylanmasi ve kaydedilmesi siirecini ifade eder””. Ma-
dencilik faaliyeti, gelismis donanim ve yiiksek elektrik giicii gerektirmekte-
dir. Bu sebeple baz1 platformlar, belli bir bedel karsiliginda kullanicilarina
cevrim i¢i-bulut madencilik yapabilme veya madencilik girisimlerinden kar
pay1 alabilme imkani1 sunmaktadir. Haliyle, bu alanda da ¢esitli sahtekarlik-
lar kendini gostermektedir.

Bir donem Tiirkiye’de de oldukc¢a yogun faaliyet gosteren BitClub
Network (BCN) olusumu, ilk basta yasal Bitcoin Madencilik Sirketi olarak
tanitilir. Katilimeilardan yatirim talep sirket, karsiliginda madencilik geli-
rinden pay vermeyi ve sisteme yeni katilimci dahil edenleri de 6diillendir-
meyi vaat eder. Ancak 2014 ile 2019 yillar1 arasinda varlik gdsteren sirket,
yatirimcilara vaat ettikleri kazanglar1 vermedigi gibi, onlardan daha fazla
O6deme talep eder. Sonunda BitClup Network’un, gergege aykiri ve yaniltict
rakamlarla yatirimeilarini ikna etmeye galisan sahte olusum oldugu anlasi-
1™,

Madencilik ve kazang sahtekarliklari, farkli ve giincel sekillerde ortaya
¢ikabilir. Temelde uydurma yatirim ve hizmet karsiliginda yatirim ¢eken bu
tarz sahtekarliklar, magdurlar1 hataya diisiirlip tasarrufa sevk etme 6zelligiyle
TCK m. 157°de tanimli dolandiricilik suguna uymaktadir. Madencilik di-
sinda, yatirimcilara ellerindeki kripto varliklar1 degerlendirerek kazang sag-
lamay1 teklif eden sézde uygulamalarin genel olarak dolandiricilik kapsa-
minda degerlendirilmesi miimkiindiir. Ancak, merkeziyetsiz finans proto-
kollerinin sundugu sinirsiz segenek, sahtekarlik girisimlerinin icra seklini
karmagiklastirmaya; boylece aldatma ve tasarruf unsuru yoniinden dolan-
diriciligin sinirlarini zorlamaya agiktir. Ornegin, kripto varhik alim-satim

" Bu hususta genel bilgiler i¢in bkz. Hong, Euny: “How Does Bitcoin Mining Work?”,

Invostepedia,  05.05.2022,  (https://www.investopedia.com/tech/how-does-bitcoin-
mining-work/).

Bu yontemle BitClup iiyelerinden en az 722 milyon USD tutarinda yatirim elde edildigi
iddia edilmigtir. “BitClup”, The United States Department of Justice, Updated District
of New lJersey, 29.07.2021, (https://www .justice.gov/usao-nj/bitclub). Benzer sekilde,
“Two Estonian Citizens Arrested in $575 Million Cryptocurrency Fraud and Money
Laundering Scheme”, The United States Department of Justice, Office of Public Affairs,
Press Release 21.11.2022, (https://www.justice.gov/opa/pr/two-estonian-citizens-
arrested-575-million-cryptocurrency-fraud-and-money-laundering-scheme).
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islemlerini karli bi¢imde yiiriitme hizmeti vermek adina yatirimcinin fonla-
rna erisim saglayan uygulamalarin, hileli igletilerek yatirimeiy1 zarara ug-
rattig1 ihtimalde tipiklik sorunlar1 da beraberinde gelecektir. Dolayisiyla, bu
tiir haksizliklarla miicadelede, elektronik ortamda yarar elde etmek igin
magdurlar1 zarara ugratmaya yonelik aldatici girisimleri dolandiricilik sugu
kapsaminda cezalandiran bagimsiz bir diizenlemenin faydali olacagini vur-
gulamak isteriz.

G. Sanal Ortam Baglantih  Sahtekarhklar: Metaverse
Dolandiricihigi

Metaverse, kullanicilarin {i¢ boyutlu bir sanal alanda birbirleriyle ve
dijital varliklarla etkilesime girebilecegi sanal bir evreni ifade eder®'. Blok-
zincir tabanli uygulamalar olan metaverse platformlar ise kullanicilarina
sanal mal veya hizmet satin alabilecekleri dijital ortamlar sunarken, sahip
olunan sanal varliklar kripto jetonlar araciligiyla temsil ve idare edilmek-
tedir. Kullanicilar, gogunlukla misli olmayan (nun-fungible token, NFT) je-
tonlardan olusan metaverse varliklarini, yine metaverse platformlarma 6zgii
cevrim-i¢i ciizdanlarda tutarlar. Bu ciizdanlar ayrica, bagl oldugu agin
kripto para birimi ve diger jetonlarin yonetilmesine de olanak tanir. Boylece,
kullanicilar ciizdanlarindaki diger kripto varliklarla istedikleri metaverse
kripto jetonunu kolaylikla satin alabilir. Metaverse dolandiriciligi olarak
anilan sahtekarlik vakialarmin hedefi bahsi gegen ciizdanlardaki varliklar
olup; ya i) kullanicilara gercekte degersiz/islevsiz kripto jetonlar satin aldir-
mak, ya ii) kullanicilarin metaverse ciizdanlariyla etkilesime gecip, clizdan-
daki kripto jetonlar1 ele gecirmek (=ciizdan bosaltma) seklinde icra edil-
mektedir.

Birinci tiir sahtekarlik ekseriyetle yatirim dolandiriciligt modeline
benzetilebilir: S6zde metaverse igletmesini temsil eden ikna edici internet
siteleri, e-postalar, reklamlar araciligryla yaniltilan kullanicilar, degersiz/
sahte NFT satin almaya veya i¢i bos projeler i¢cin 6deme yapmaya sevk edi-
lebilir®. Jkinci tiir sahtekarlik ise sosyal miihendislik modeliyle karsimiza

81 Metaverse hakkinda temel agiklamalar icin bkz. Folger, Jean: “What Does Metaverse

Mean and How Does This Virtual World Work?”, Investopedia, 05.08.2022,
(https://www.investopedia.com/metaverse-definition-5206578). Metaverse ve ceza
hukuku iliskisi hakkinda detayli inceleme i¢in bkz. Bacaksiz, Pinar: “Metaverse ve
Sanal Gergeklik Ortamlar1 Karsisinda Ceza Hukuku”, InUHFD, 14(1), 2023, s. 291 vd.
“Las Vegas resident charged in $45 million metaverse scam that touted trillion-dollar
returns”, CNBC, TECH 19.05.2023, (https://www.cnbc.com/2023/05/19/nevada-man-
added-to-45-million-metaverse-crypto-fraud-indictment.html).
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cikar: Hileyle giiveni kazanilan kullanicinin bazi site veya platformlarla
baglanti kurmasi saglanir, ardindan ustaca hazirlanmis akilli s6zlesmeler
kullaniciya ait dijital ciizdanla etkilesime girer ve clizdandaki sanal varliklar
bosaltilir. Alternatif yontemde, kullanici satin almamis olmasina ragmen
clizdanina gonderilen tuzak NFT ile etkilesime girmek suretiyle de varlik-
larim1 yitirebilir™. Nihayet iigiincii tiir sahtekarlikta, ciizdan uygulamasinin
sifresi hileyle ele gecirilerek, igerisindeki varliklar kullanicidan habersiz
bosaltilabilir.

Kullanicinin hile etkisiyle degersiz varlik icin 6deme yaptigi ya da
clizdandaki jetonlar1 bosaltacak baglantiya bizzat sebep oldugu ihtimallerde,
yarar magdur eliyle saglandigi i¢in dolandiricilik sugunun tasarruf ve zarar
unsurlar1 olusmaktadir. Buna karsilik, geleneksel yontem olan sahte web
sayfalar1 araciligryla metaverse ciizdan giris bilgilerinin 6grenildigi ve bu
suretle erisim saglanan cilizdanlarin fail tarafindan bosaltildigi 6rneklerde,
magduru tasarrufa sevk unsuru gergeklesmemektedir. Ayrica, clizdana erisim
ve varliklar1 ele gecirme noktasinda farkli metotlarin gelistirilmesi, ilk basta
dolandiricilik sugunu sabit gordiigimiiz sahtekarlik yontemlerini de tartig-
maya agabilir. Bu sebeple, elektronik ortamdaki fiillerde yararin faile dog-
rudan magdur eliyle gegmesi kistasini yumusatan bir dolandiricilik diizen-
lemesine olan ihtiyaci yinelemek isteriz.

S6z konusu ihtiyacin TCK m. 244/4’teki diizenlemeyle karsilanabilir
olup olmadig1 sorulabilir®. Ancak, kanaatimizce, metaverse ciizdan uygula-
masina riza dis1 erisim bilisim sistemine hukuka aykir1 girme sugunu olus-
tursa da; platformun isleyisine yonelik miidahale olmaksizin varliklarin
baska ciizdanlara aktarilmast TCK m. 244’te korunan hukuki degeri ihlal
etmemektedir™. Burada kullanicilarin hedef alindigi ancak bilisim sistemle-
rinin arag¢ olarak kullamldig: yarar saglama faaliyeti bulundugundan, soru-
nun dolandiricilik kapsaminda yapilacak yasal diizenlemeyle ¢oziimlenme-
sinin yerinde olacagini diisiiniiyoruz.

8 «Cybercriminals target metaverse investors with phishing scams”, CNBC, TECH

26.05.2022, (https://www.cnbc.com/2022/05/26/cybercriminals-target-metaverse-
investors-with-phishing-scams.html).
8 Hesaplarn ele gegirilmek suretiyle maddi yarar saglanmas: halinde TCK m. 244/4teki
sucun uygulanmasi gerektigi konusunda bkz. Bacaksiz, s. 298.
Benzer konuda ayni goriis hakkinda detayli aciklama icin Basbiiyiik, [sa: “Hirsizlik ve
Dolandiricilik Suglarmin Bilisgim Sistemlerinin Arag Olarak Kullanilmasi Suretiyle
Islenmesi”, Ceza Hukuku Dergisi, 5(14), Aralik 2010, s. 171.
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IV. OZELLiK ARZ EDEN MESELELER

A. Amacsiz ve Faydasiz Kripto Varhklarin Durumu: Shitcoin/
Memecoin

Piyasada “shitcoin” ve “memecoin” ifadeleriyle bir tiir sahtekarligi
cagristiran (=scamcoin) kripto varliklarin dolandiricilik suguyla iligkisine
deginilmelidir. Shitcoin, mevcut kripto varlik protokolleri iizerine insa edil-
mig, amaci ve projesi bulunmayan, kisa omiirlii, genellikle manipiilasyon
amaciyla iiretildigi diisiiniilen kripto varliklari isaret etmektedir®. Memecoin
ise, viral haline gelmis gilincel olaylar, resim ve hikayelerden ilham alan;
eglence amaciyla hazirlanmig kripto varliklar (6rn: Dogecoin ve Shiba) igin
kullanilmaktadir®’. Elbette, siniflandirmanin referans almabilir belirlilikte
olmadig: belirtilmelidir®. Asil mesele, siirekli yeni kripto varligin borsalarda
alic1 bulmak iizere listelendigi bir piyasada, belli bir ihtiyaci giderme ama-
cmdan yoksun, “dylesine” iiretilen kripto varliklar dolayisiyla ugranilan za-
rarlarin dolandiriciliga konu sahtekarlik olup olmadigidir.

Gergek niyeti gizlemeye yonelik ve hukuken anlamsal degere sahip
davranislar da hilenin konusunu olusturabilir®. Ancak, kripto varlik tiretmek
ve piyasa siirmek seklindeki davranis, bizce giiniimiiz sartlarinda bu kripto
varligin teknolojik kullanim alani ve amaciin bulundugu yoniinde anlam
tasimamaktadir. Bu nedenle, dogrudan muhatabini hataya diisiirmeye yone-
lik tipe uygun bir hileli tasarim olmadig1 miiddetce, amagsiz iiretilen kripto
varliklar1 piyasaya arz edip, bunlardan kazang¢ saglamanin, yatirimeilar igin
zarar riski igerse de, dolandiricilik sugunu kargilamadigi diisiincesindeyiz.

B. Kripto Varlik Alanindaki Risklerin Bilinmesi ve Magduriyete
Etkisi

Yasal denetim bulunmamasi, blokzincir tabanli girigimlerin giivenilir-
ligi konusundaki riski en iist diizeye ¢ikarmakta ve bu riskin yiikiinii tama-

% Frankenfield, Jake: “Shitcoin”, Investopedia, 24.06.2021, (www.investopedia.com/

terms/s/shitcoin.asp).
8 “What Are Meme Coins and How Do They Work?”, Crypto.com, 11.03.2022,
(crypto.com/university/what-are-meme-coins).
Nitekim bu hususa dikkat ¢eken bir yazi i¢in bkz. Lanz, Jose Antonio: “What Makes a
Shitcoin 'Shit'? Major Figures in Crypto Disagree”, Dcrypto, News 13.11.2022,
(https://decrypt.co/114305/what-makes-a-shitcoin-shit-major-figures-in-crypto-
disagree).
% Wessels/Hillenkamp, BT, § 13, Kn: 496; Cramer/Perron, S/S-StGB, § 263, Kn:
14/15. Ayrica Bagbiiyiik, Hile Unsuru, s. 68 vd.
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men yatirimciya birakmaktadir. Ancak, herhangi bir sahtekarlik olmasa da,
proje asamasindaki bu girisimlerin teknik sebeple basariya ulasamamasi;
basariya ragmen bunun, anlik ve sert tepkilere sahne olan kripto varlik piya-
sasindaki fiyatlanmaya yansimamasi yatirimet igin isin dogasindan kaynak-
lanan bir diger yiiksek risk kaynagidir. Herkesce bilinen (veya bilinmesi
beklenen) boylesine yiiksek malvarligi riskine ragmen, yatirnmeinin sirf ka-
zang gayesiyle kripto varliklara yatirim yapmis olmasinin, dolandiricilik
iddialarina etkisi giindeme gelmektedir™.

Oncelikle, malvarlig1 zararma yol acan “ag protokollerinin planlandig
gibi ¢alismamasi, kod yazimindan kaynakly aksakliklar, sponsor ve ortaklik-
larin bozulmasi, siber saldiri vb.” seklindeki isin yiiriitiimiine dair riskler
ile giivene dair riskin kaynaklar1 birbirinden farklidir. Bu nedenle, yatirim-
lar1 kaybetme ihtimalinin yiiksekligi ve kazancin sansa bagli olmasi, teorik
anlamda kripto varlik iligkili hileli hareketin, zarara yol agan siirecteki ne-
denselligini ortadan kaldirmaz. Ancak bu yaklasimi, pratikte amaca elverisli
sekilde uygulayabilmek her zaman miimkiin degildir. Soyle ki;

(i) ispat Engelleri: Bazi durumlarda, maddi kayba yol acan riskin
nedenini tespit etmek gii¢lesebilir; sebepler i¢ ice gegebilir. Ornegin, Terra
blokzincir agiin para birimi Luna’nin tarihi ¢okiislinlin, kotii yonetim mi
yoksa dolandiricilik kaynakli mu oldugu halen netlestirilememistir®. Ote
yandan, blokzincir tabanli is modellerinin heniiz fikir asamasinda yatirime1
cekebilme 6zelligi, bunlarla ilgili abarti/6vgii ile sahtekarliginin birbirinden
ayirt edilmesini zorlagsmaktadir. Siklikla karsilasildigt iizere, gelistiricilerin
vaat ettikleri gelistirme ve gilincellemeleri zamaninda veya hi¢ yapmamasi,
projeden el ¢ekmeleri veya projeyi pasife almalari, sifirdan benzer bagka
proje gelistirmeye yonelmeleri dolandiriciliga elverisi, fakat hile ve kasti
mahkumiyete yeter olciide ispattan yoksundur. Kald ki, spekiilatif araglarin
fiyatlar1 herhangi bir nedenle degiskenlik gosterebileceginden, varlik fiyati-
nin diismesiyle olusan zararin, dolandiricilik sugundaki nedensel siirece uy-
gunlugu da ayrica problem yaratacaktir.

% Nitekim, My Big Coins yargilamasinda, savunma makaminin dolandiricilik suglamasina

kars1 “kripto varlik diinyasinda bir girisimin bagariyla sonuclanmama riskinin isin
dogasindan kaynaklandigr ve herkesce bilindigini; basarisizigin mahkumiyete kanit
olamayacagmnm” yoniindeki savunmasi dikkat g¢ekicidir. Kaynak i¢in bkz. Raymond,
Nate: “My Big Coin virtual currency firm founder convicted of fraud”, ROUTERS,
21.07.2022, (https://www.reuters.com/legal/government/my-big-coin-virtual-currency-
firm-founder-convicted-fraud-2022-07-21/).

Terra blokzincirinin gelisim ve ¢okiis siireci hakkinda ayrinti i¢in bkz. Wikipedia,
“Terra (blockchain)”, (https://en.wikipedia.org/wiki/Terra_(blockchain).
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(i) Unsur Eksikligi: Doktrindeki hadkim yaklagim, bir iddianin ger-
cekligiyle ilgilenmeyen ve bu konuda beklentisi olmayan magdurun, farkli
motivasyonla tasarrufta bulundugu hallerde, dolandiricilik sugunda tipe uy-
gun hatanm olusmayacagi yoniindedir’’. Bu yaklasim, kamu otoritelerinden
bagimsiz isleyen ve yiiksek risk istahinin egemen oldugu kripto varlik piya-
salarindaki yatirimer profili agisindan anlam ifade etmektedir. Nitekim, bir-
¢ok yatirimcinin, kripto varlikla iligkili projenin mevcudiyeti, tiirii, gelecegi,
hatta gercgekligiyle ilgilenmeksizin, yatirim karar aldigi bilinmektedir. Ha-
liyle, kimi kripto varlik baglantili sahtekarliklarda yatirimeilarin kaynagi ne
olursa olsun “her tiirlii riski umursamayarak” tamamen kazang motivas-
yonuyla sansint denedigi, boylece dolandiricilik sugunun magduru olamaya-
caklar1 savunmasi ileri siiriilebilir. Kald1 ki, elektronik ortamdaki sahtekar-
liklarda sayisiz magdurun hangi motivasyonla hareket ettigini ayirt etmek de
imkansizdir. Dolayisiyla, ¢alismanin birden fazla yerinde vurguladigimiz
gibi, elektronik ortamdaki dolandiricilik girisimlerinin cezalandirilmasinda
magdurun tipiklikteki roliinli azaltan; aldatici hareketlerin hataya diisiirmeye
ve zarara ugratmaya yonelik olmasini yeterli géren diizenlemenin bu baglik
altindaki sorunlar1 da ¢6zebilecegi kanaatindeyiz.

C. Hileyle Kripto Varhk Ciizdan-Ozel Anahtarim Ele Gegirmek

Kripto varlik cilizdanlari, sahip olunan kripto varliklari gosteren ve
bunlar1 yonetmek i¢in kullanilan 6zel anahtarlarin saklandiklart ¢evrim igi
(sicak ciizdan) veya ¢evrim dis1 (soguk ciizdan) ara yiizlerdir”. Cevrim ici
clizdanlarda saklanan 6zel anahtarlar1 6grenen iigiincii kigiler, bu anahtarin
temsil ettigi kripto varliklar iizerinde tasarruf imkanina erismektedir. Ha-
liyle, kimi sahtekarlik vakialari s6z konusu 0zel anahtarlar1 ele gecirmek
iizerine kurgulanmaktadir.

Ormegin, mesru kripto para birimi “Bitcoin Gold” igin sozde ciizdan
hizmeti saglayacaklar1 iddiastyla tuzak web sitesi (mybtgwallet.com) olus-
turan failler, kampanya kapsaminda, 6zel anahtarlarin1 kendileriyle paylasan
yeni kullanicilardan 6miir boyu iicret almamay1 vaat eder. Bir¢ok kullanici,
siiphe doguracak bu teklife ragmen, siteyi ikna edici bulur ve ciizdan anah-
tarlarin1 paylasirlar. Failler, 6zel anahtarin1 6grendikleri ciizdanlardaki 3

2 Cramer/Perron, S/S-StGB, § 263, kn: 40. Ayrica bkz. Tréndle, Herbert/Fischer,
Thomas: Strafgesetzbuch und Nebengesetze, 52. Auflage, Miinchen, 2004, § 263,
kn:33a-33b.

Kripto varlik clizdanlarinin tiirleri ve isleyisi hakkinda ayrintili inceleme igin bkz.
Frankenfield, Jake: “Cryptocurrency Wallet: What It Is, How It Works, Types,
Security”, Investopedia, 27.05.2022, (https://www.investopedia.com/terms/b/bitcoin-
wallet.asp).
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milyon dolarlik kripto varlig1 bagka ciizdanlara aktararak, haksiz yarar elde
ederler”™.

Bu tarz sahtekarliklar, -6rnegin bankacilik bilgi ve sifrelerini hedef
alan- klasik kimlik aveiligi vakialaridan ayrilmaktadir. Ozel anahtarin ele
gegcirilmesi, ayn1 zamanda 6zel anahtarin temsil ettigi degerin hakimiyetinin
de faile gecmesini sonuglar. Ancak, 6zel anahtarin hileli hareketle ele geci-
rilmesi, tasarruf unsuru icermediginden TCK m. 157 anlaminda dolandirici-
lik sucuna konu bir fiil degildir. Ote yandan, maddi varlig1 bulunmadig1 igin
Ozel anahtar ve temsil ettigi degerlerin ¢alinmasinin hirsizlik sugunu olus-
turmayacagi hakli olarak ifade edilmektedir’. Nihayet, 6zel anahtarmn kul-
lanilmasi, bizce TCK m. 244 anlaminda bilisim sistemine tipe uygun mii-
dahale de icermemektedir. Ozel anahtarlar ve bunlarin temsil ettigi kripto
varliklara, esya benzeri bir koruma saglamanin hukuken etkili bir ¢6ziim
olup olmayacag1 meselesini, makalemizin kapsamini agsmasi sebebiyle farkl
bir ¢alismada ele almay1 planliyoruz. Her halde, hileyle 6zel anahtarin ele
gecirildigi bu tarz orneklerde de “yarar elde etmek/yarara erigsmek iizere
elektronik ortamda gergeklestirilen aldatic1 bir girisim” s6z konusudur. Do-
layisiyla, magdurun tasarrufta bulunmasini zorunlu kilmaktan ziyade, failin
magdurlar1 aldatma motivasyonunu 6ne ¢ikaran bir dolandiricilik diizen-
lemesinin bu konudaki ihtiyaca da cevap verebilecegini diisliniiyoruz.

D. Ponzi Semasi ve Piramit Satis Yontemlerinin Tipiklige Etkisi

Ponzi semas1 ve piramit satis, kripto varlik baglantili sahtekarliklar
icinde ozel bir tirii ifade etmemekle birlikte, geleneksel yontem olarak
adindan sikca soz ettirmektedir’®. Bu sebeple, bagimsiz bir sahtekarlik tiirii
yerine, harici mesele olarak ele alinmugtir.

Elektronik ortama uyarlanma kabiliyeti yiiksek olan ponzi semasi,
kripto varlik piyasasinda yatirim dolandiriciligi formunda karsima ¢ikmak-
tadir. Girisimciler, getiri vaat edebilecekleri bir uydurma yatirim platformu
olusturur, vadesi gelen ilk 6demeler sisteme dahil olan katilimcilarin yati-
rimlaryla karsilanarak kazang gorlintiisii yaratilir, yatirimei sayisi arttikga
para ¢ekme isi zorlastirilir ve kolluk gii¢lerinin miidahalesiyle gergek ortaya

% “Bitcoin Gold Wallet Scam Nets $3 Million in Illicit Earnings”, CoinDesk,
22.11.2017, (https://www.coindesk.com/markets/2017/11/22/bitcoin-gold-wallet-scam-
nets-3-million-in-illicit-earnings).

93 Aksoy Retornaz, s. 299-300.

% Bulut, Esra: “Klasik Ponzi Girisimcilikten Dijital Ponzi Girigimcilige: Benzer Taktikler,
Farkli Platformlar”, Finansal Arastirmalar ve Calismalar Dergisi, Cilt 14, Say1 26, Ocak
2022, s. 34.
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¢ikar’’. Kazang goriintiisii, aldatic1 ve oyalayici davranislara bagvurmak su-
retiyle, yatirnmcilara herhangi bir 6deme yapmadan da saglanabilir. Ger¢ekte
var olmayan ticari faaliyet ve gelir lizerinden, kér pay:1 vaadiyle yatirim ge-
ken ponzi semast, dolandiricilik suguna uygundur. Ancak, geleneksel aldatici
metotlarin disinda, akilli s6zlesmeler ve algoritmalar araciligryla yliriitiilen
merkeziyetsiz finans semalarmin ponzi mantifiyla isletilmesi -tespiti glic
olsa da- miimkiindiir. Ayrica ponzi niteligini 6ngoérerek sisteme dahil olan-
larin TCK m. 157 kapsamindaki magdur sifat1 tartigmali hal alabilir. Elek-
tronik ortamdaki aldatic1 girisimleri dolandiricilik kapsaminda cezalandiran
fail merkezli harici diizenlemenin, bu hususlarda da fayda saglayabilecegi
belirtilmelidir.

Piramit satis ise, sozde bir kripto varligin dogrudan satigla piyasaya
stiriildiigii, pazarlama asamasina katilimcilarin da kademe itibariyle dahil
edildigi, satic1 kademesi arttik¢a {ist kademedekilerin daha fazla komisyona
hak kazandig1 (=¢ok katmanli pazarlama ag1) olaylarda kendini gostermek-
tedir’®. Kartopu sozlesmesi seklinde de anilan bu satis yonteminde, ¢ok fazla
yatirimeinin, gosterisli ve umut verici temaslarla sisteme dahil edilmesi
hedeflenir. Her ne kadar piramit satislar1 yasaklayan Tiiketicinin Korunmasi
Hakkinda Kanun m. 80/2 dolandiricilik suguna atifta bulunsa da; bu yonte-
min bire bir dolandiricilik suguna uygunlugu tartismalidir’. Siiphesiz,
tamamen sahte kripto varligin pazarlandigr OneCoin gibi olaylarda, dolan-
diricilik sugunun olustugu agiktir'®. Ancak, somut olay 6zelinde dolandiri-
cilik sugunun tipiklik unsurlarimi ihlal etmeden de piramit satis sistemi isle-
tilebilir'®'. Kald: ki, piramit satislarda blokzincirden yararlamlmas: halinde,
tipiklik sorunu daha karmasik bir hal alacaktir. Dolayisiyla, piramit satiglart

7 Singletary, Michelle: “Six signs crypto investment is a classic Ponzi scheme”, The

Washington Post, 18.05.2022, (https://www.washingtonpost.com/business/2022/05/18/

fbi-eminifx-crypto-pyramid-scam/).

Nitekim “OneCoin” vakasinda, ¢ok seviyeli bir satis ag1 kuruldugu icin piramit satisa

ornek gosterilmektedir: Jeager, Jaclyn: “Anatomy of a cryptocurrency pyramid

scheme”, Compliance =~ Week, 01.04.2019, (www.complianceweek.com/risk-
management/anatomy-of-a-cryptocurrency-pyramid-scheme/26820.article). Ayrica,

Aksoy Retornaz, s. 304.

Bu husustaki goriisler i¢in bkz. Basbiiyiik, Hile Unsuru, s.293; Aksoy Retornaz, s. 304.

100" Aksoy Retornaz, s. 304.

01 Hakeri, Hakan: “Zincirleme-Piramitsel Oyunlar Diizenleme Sugu”, YD, Ocak-Nisan
2001, Say1: 1-2, s. 167. Ozellikle katilimcilarm bilgilendirildigi durumlarda dolandirici-
lik sugunun olusmayacagi hususunda Kangal, s. 260. Buna ek olarak, siirecin iseyisinin
hileli hareketle gizlenmedigi ve katilimcilarin bilgilendirilmesinin beklenmedigi du-
rumlarda da hileden bahsetmek miimkiin olmamalidir (bkz. Basbiiyiik, Hile Unsuru, s.
295).
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dolandiricilik sugundan bagimsiz cezalandirmaya yénelik ihtiyag'®, bu
alanda da kendini gostermektedir.

V.DEGERLENDIRME VE GORUSUMUZ

TCK m.157°deki diizenleme, hileye bagvuran fail ile aldatilan kisi
arasindaki iligkinin 6zelliklerini biitiin olarak su¢ tanimina dahil etmekte;
bdylece magdur, hem hataya diisiiriilen hem de tasarrufta bulunmak su-
retiyle yarar gegisini saglayan belli/belirlenebilir kimse olarak tipikligin
onemli sart1 haline gelmektedir. Oysa bu durumun, kripto varlik baglantili
sahtekarliklarla miicadelede tikanikliga yol agmasi kaginilmazdir. Soyle ki;

—i-

Kripto varlik baglantili sahtekarliklar yontem itibariyle, ya (i) dogru-
dan blokzincir-kripto varliklardan yararlanmak (orn: likidite havuzu bo-
saltma, metaverse dolandiriciligy); ya (ii) blokzincir-kripto varliklart arag
olarak kullanmak (6rn: yatirim dolandiricilig) ya da (iii) blokzincir-kripto
varliklarin bahsi gecirilmek (orn: uydurma kripto para birimi satmak)
suretiyle icra edilmektedir. Dogrudan blokzincir iizerinde insa edilen ilk tiir
sahtekarliklar, TCK m. 157’deki tanimin disinda yeni durumlar olusturmaya
aciktir. Ikinci tiir sahtekarliklar ise ¢ogunlukla dolandiricilik suguna denk
diismekle birlikte, ispat konusunda gri alanlar olusturmaktadir. Elbette, bu
durum da dolandiricilik sugunun karmasik yapisiyla ilgilidir. Nihayet,
iiciincii tiir sahtekarliklar dolandiricilik suguna uyum ve ispat konularinda
ozellikli bir hal yaratmamaktadir.

-ii-

Hilenin diger unsurlarla olan iliskisi, bugiine kadar dolandiricilik su-
cunu hirsizlik ve giiveni kotiiye kullanma yahut piyasa dolandiriciligr gibi
baglantili suclardan ayirt etmeye yarayan onemli bir sinir ¢izgisi olmustur.
Ancak, bu smirin gozetilmesindeki hukuki fayda, “ekonomik deger” haki-
miyetine farkli-sanal bir boyut getiren blokzincir ortaminda iyice dnemini
yitirmeye adaydir.

-iii-

Her halde, blokzincir ve kripto varlik baglantili sahtekarliklarda &ne
cikan, “i) cogunlukla anonim olan genel kullanici kitlesinin hedef alinmasi
ve magdur kimliginin onemsizlesmesi, ii) magdurlart dogrudan hedef alma
ihtiyact duymamast, iii) kullanicilarin gercekten kandrilip kandiriimadigim

12 Bu husustaki ihtiyaci dile getiren goriisler igin Kangal, s. 260; Ekici Sahin, s. 504;

Aydin, Murat: “Piramit Satig Sistemlerinin Ceza Hukuku Agisindan Degerlendirilmesi”,
Terazi Hukuk Dergisi, Cilt 9, Say1 100, Aralik 2014, s. 466.
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denetlemenin imkansizligi, iv) ciizdan hizmetleri veya akilli sozlesmelerin
dahiliyle yarara erisme seklinin degismesi” gibi oOzellikler, dolandiricilik
sucunun geleneksel tanimiyla catigsma igerisindedir. Buna ragmen s6z ko-
nusu sahtekarliklart mevcut dolandiricilik sucu kapsaminda cezalandirmaya
caligmak, hukuk ve ispat kaidelerinin esnetilmesine yol agacaktir. Cezalan-
dirmama yoluna gidilmesi ise blokzincir ve kripto varlik baglantili sahtekar-
liklarla miicadeleyi zayiflatacaktir.

Bizce, elektronik ortamda islenen fiiller bakimindan magdurun roliiniin
azaltildig1 “fail merkezli” bir dolandiricilik diizenlemesine olan ihtiya¢ goz-
den gegirilmeli; maddi yarar elde etmek iizere, -yetkisiz erisim dahil- kisile-
rin zararina yol acan aldatici tertipleri cezalandiran bagimsiz bir hitkme yer
verilmelidir. Bu hiikiim sayesinde, yarar iizerinde kontrol ve erigim imkani
saglayan vasitalarin (ciizdan 6zel anahtari gibi) elde edilmesi de dolandiri-
cilik sugunun kapsamina alinabilecek; bdylece tasarruf unsuruyla iligkili
elektronik ortamdaki ¢ogu vakiada pratik 6nemi bulunmayan ve uygulama
engeli yaratabilecek tartigmalarin 6niine gegilebilecektir.

Ote yandan, dolandiricilik sugunun kapsami disinda kalan baglantili
hususlarla ilgili olarak;

i.  Kripto para borsacilik faaliyetlerinde, s6zlesmeye aykir tasarruf-
lar veya varliklar riske sokan durumlari gizlemeye yonelik hileli
davraniglarin cezalandirilmasi i¢in “Bankacilik zimmeti” (BK m.
160), “Diizeltici, iyilestirici ve kisitlayici dnlemleri almamak” (BK
m. 152) vb. seklindeki bankacilik sektoriine dair benzer sug tiple-
rine yer verilmesi;

ii. Dolandiricilik sugunun kapsami disinda kalabilecek ve ispat en-
geline takilabilecek durumlar i¢in hukuka aykiri fiilleri iglenmesini
miimkiin kilmak veya kolaylastirmak iizere elektronik ortamda
platform isletmeyi cezalandiran torba diizenleme ¢ikarilmasi;

iii. Fiyat manipiilasyonuna yol agan girisimlerin organizatorlerini
cezalandirmak amaciyla TCK m. 237°de degisiklik yapilmasi;

iv. Protokoller araciligiyla hile unsuru olmadan isletilmesi olasilik
dahilinde olan piramit satiglarin ayrica ve agik¢a sug¢ olarak ta-
nimlanmasi;

yoniindeki kanaatlerimizi ¢aligmamizin sonucu olarak paylasmak ve bu
vesileyle kripto varlik baglantili sahtekarliklarin cezalandirilmasi siirecinde
yasanmasi muhtemel sorunlara dikkat cekmek isteriz.
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