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Oz

Insanlarin var olduklar: andan itibaren ihtiyag duyduklar: en temel gereksinimleri
giivenlik olmustur. Giivenlik, ilk zamanlarda sadece askeri kurumlarin yerine
getirmeleri gereken konular arasinda sayilmaktayken; giiniimiizde ulusal ve
uluslararasi diizeyde faaliyet gosteren biitiin kurum ya da kuruluslarin temel ilgi
alanlart olmustur. Bunda hig siiphesiz hizla geligen teknoloji ve bilgi toplumunun
giderek gelismesi, bilisim donemine gegilmesinin etkisi oldugu séylenebilir.
Giintimiizde ulusal giivenligin saglanmasinda temel kosul olarak siber giivenlik
konusu one cikmaktadir. Bu nedenle iilkeler kendi iilkelerinin kosullarina ve
sartlarina gére, sahip olduklari niteliklere gore kendi alanlarinda siber
saldirilardan korunmasi, verilerin ve bilgilerin giivenliginin saglanmas: amacuyla
farkl siber giivenlik politikalar: gelistirmektedirler. Tiirkiye bu noktada ozellikle
2010 yillarindan sonra siber giivenlik konusunun onemini anlamis, bu dénemde
vapilan ¢alismalar agirlik kazanmistir. Tiirkiye’'de siber giivenlik konusuna
yonelik miicadele c¢alismalarimin yeni oldugunu séylemek miimkiindiir. Bu
calismanin temel amaci, Tiirkiye'de giiniimiize kadar gelistirilen siber giivenlik
konusundaki stratejileri, politikalari, bu konuda faaliyet gésteren kurum ve
kuruluglar: inceleyerek, genel isleyisini ortaya koymaktir. Arastirmada nitel
arastirma yontemlerinden biri olan icerik analizi yontemi uygulanmistir. Bu
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arastirmada ulasilan sonug, siber giivenligin saglanmasi konusunda Tiirkiye 'nin
gerceklestirdikleri  faaliyetlerin kiiresel alanda kiiciimsenmeyecek diizeyde
oldugudur. Siber giivenligin saglanmast amaciyla onemli sayilacak gelisimlerin
yasandigim séylemek miimkiindiir. Ancak siber giivenlik konusunda farkindalik
calismalarmmin  nitelik ve nicelik olarak arttirilmasi, bu alanda yapilan
calismalarin sonuglarinin da kamuoyu ile paylasimasi yerinde olacaktir.

Anahtar Kelimeler: Giivenlik, Siber Giivenlik, Strateji Belgesi, Siber Saldiri,
Teknoloji

Alan Tanimi: Kamu Yonetimi, Kamu Politikasi, Siber Giivenlik

ANALYSIS OF TURKEY'S CYBER SECURITY POLICY THROUGH
ACTION PLANS

Abstract

Security has been the most basic requirement that people need from the moment
they exist. While the issue of security was among the subjects that only military
institutions focused on in the early days; today, it has been the main interest of all
institutions national and international level. Undoubtedly, the main reason for
these developments is the development of technology. Today, cyber security is the
basic condition for ensuring national security. For this reason, countries develop
different cyber security policies according to the conditions and conditions of
their own countries. At this point, Turkey understood the importance of cyber
security, especially after 2010, and the studies carried out in this period gained
weight. It can be said that the issue of cyber security in Turkey is new. The main
purpose of this study is to examine the policies on cyber security developed in
Turkey until today. Content analysis method, which is qualitative research
methods, was used in the research. The conclusion reached in this research is that
Turkey's activities in providing cyber security are at a level that cannot be
underestimated in the global arena. It is possible to say that important
developments have been experienced in order to ensure cyber security. However,
it would be appropriate to increase awareness of cyber security in terms of
quality and quantity, and to share the results of the studies in this field with the
public.

Key Words: Security, Cyber Security, Strategy Document, Cyber Attack,
Technology
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1.GIRIS

Son zamanlarda, yasanilan sorunlarin evrensellesmesi, ortaya c¢ikan tehdit
unsurlarinin tlkeleri kisa zamanda etkilemesi, sektorler ilizerinde olumsuz etki
ortaya ¢ikmistir. Glivenlik konusuna yonelik yapilan aragtirmalar askeri konular
iizerine yogunlagsa da i¢inde bulundugumuz zamanda sosyal ve beseri alanlarda
da giivenlik konusu 6ne ¢ikmaya baslamistir (Ince, 2021).

Giivenlik, insanlarin ¢ok eski zamanlardan itibaren gereksinim duyduklar1 temel
gereksinimlerden biridir. Insanlar, siirekli olarak yasadiklar iilkelerde, bolgelerde,
mahallede giivenlik sorunlar ile karsilasmamalar1 i¢in gerekli onlemleri alma
gayreti igine girmislerdir. Insanlar tarafindan alinan giivenlik dnlemleri, iginde
bulunulan caga gore degisiklik gostermektedir. Teknolojinin gelismesi, iletisim
alaninda yasanan gelismeler tlkeleri, toplumlar1 siirekli yeni tedbirler alinmasi
konusunda zorunlu kilmistir. Ozellikle de internetin kullanilmasinin yaygin hale
gelmesi, akilli telefonlarin, bilgisayar kullanim oranlarinin yiikselmesi ile
insanlar, toplumlar, llkeler yasanan degisimlere bagli olarak yeni giivenlik
onlemleri gelistirmek durumunda kalmiglardir. Ciinkii internet yardimi ile
kurumlarin, insanlarin, iilkelerin en 6nemli bilgilerine, adeta milli sir niteligini
tastyan bilgilere erisme ve kullanma daha kolay hale gelmistir. Teknolojinin bize
sundugu kolayliklarin yami sira bazi sorunlart da beraberinde getirdigi
goriilmektedir. Ozellikle giivenlik konusu son dénemde iilkelerin, kurumlarin,
insanlarin en 6nemli sorunlarindan biri haline gelmistir. Siber glivenlik ve siber
giivenligin saglanmasi, siber saldirilara karsi miicadele konulari {ilkelerin en
onemli giindem maddeleri durumundadir. Ulkeler siber giivenlik sorunu ile etkili
bir sekilde miicadele edebilmek icin siber giivenligin saglanmasi konusuna ayri
bir 6nem vermektedir. Siber gilivenlik konusunda stratejiler, eylem planlari,
politikalar gelistirme gayreti igerisine girmislerdir. Kritik altyapt hizmetlerinin
korunmasi, ulusal giivenligin dolayisiyla siber giivenligin saglanmasi, herkese
acik hale gelen bilgilerin giivenliginin saglanmasi konusu iilkeler i¢in hayati 6nem
tagimaktadir. Bu noktadan hareketle ¢calismada Tiirkiye’de siber giivenlik konusu
iizerinde durulmasi ihtiyact dogmustur. Calismada Tiirkiye nin siber giivenligin
saglanmast ve korunmasi hususunda giiniimiize kadar izlenen politikalar,
stratejiler degerlendirilmistir.

1980°li yillarin basindan beri ABD’de bireysel bilgisayarlarin {iretilmeye
baslamasiyla, oOzellikle Soguk Savas sonrasinda interneti sivil insanlarin
kullanmaya baslamasi kiiresel diizeyde gelisimin ilk habercisi olmustur. Internetin
sivil kullaniminin arttirilmasi, cep telefonu kullaniminin yayginlagmasi ile beraber
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gittikce yayginlik kazanan akilli telefon kullanim oraninin artmasi hayatin her
alanin1 etkilemistir. Devletler sonraki siirecte kritik altyapilar seklindeki ag
teknolojileri ile kamu hizmetlerini sunmaya c¢alismislardir. Bu gelismelerin bir
sonucu olarak kritik altyapilarin korunmasit devletlerin en 6nemli sorumluluklar
arasinda yer almistir (Daricili, 2019). Bunun saglanmasi i¢in kurumlardaki
teknoloji yoneticilerinin i devamliligimi saglamak amaciyla ekosisteme uygun
kararlar almalar1 ve yeni sistemde en verimli yontemleri kurum kiiltiirii olarak
yaklagmalar1 6nemlidir (Korucu, 2021).

Giivenlik stratejisinde hedef, risk, tehdit gibi kavramlar énemlidir. Giivenlik ve
tehdit kavramlar1 devamli birbirlerini etkileyen bir 6zellik tasidigi igin tehditlerin
belirlenmesi, gilivenlik stratejisi olusturmada o©Onemli bir unsurdur. Cilinkii
devletlerin alacaklar1 giivenlik tedbirleri bir bagka devlet tarafindan tehdit olarak
algilanabilecektir. Bu bakimdan karsilikli etkilesim sonucunda tespit edilen
tehditlerin belirlenmesi, alinabilecek tedbirlerin 6zelligi ve harekete ge¢cmesini
saglayan unsurlar iilke stratejisinin belirlenmesinde kritik unsurlardir (Kii¢iiksahin

vd., 2008).

Siber giivenlik, insanin giivenlik siirecindeki roliinii dikkate alirken, 6nceleri bunu
ek bir boyut olarak kabul etmis ve ayrica odak kisinin potansiyel bir hedefi oldugu
bilgi gilivenligi i¢in birbirinin yerine kullanilmistir. Bununla birlikte, siber
giivenlikle ilgili bu tiir bir tartisma, bir biitiin olarak toplumun etik kismina
odaklandigindan 6nemli bir ¢ikarimi vardir. Siber giivenlik kavraminin giivenli
paylasim, gizlilik ve bilgiye erisim gibi cesitli yonleriyle ¢esitli tanimlar
bulunmaktadir. Ancak yine de tanimlar netlikten ve fikir birliginden yoksundur
(Thakur vd., 2015). Giinlimiizde siber gilivenlik alani, belirli alanlarin,
disiplinlerin, uluslararasi iligkiler uzmanlariin ¢alisma alanlar1 olmaktan ¢ikmast
gerekir.  Siber giivenlik  politikalari, farkli  disiplinlerin  ¢aligmasini
gerektirmektedir. Devletin dijital yapiya ge¢mesi, kamu hizmetlerinin kritik
altyapilar araciligiyla sunulmasit siber giivenlik konusunun kapsaminin
genislemesine katkida  bulunmaktadir. Sunulacak kamusal hizmetlerin,
uygulanacak politikalarin ve alinmasi gereken biitiin kararlarin siber giivenlik
kapsaminda degerlendirilmesi zorunluluktan ziyade hayati bir unsur durumuna
gelmistir (Kutlu, Kahraman ve Dinger, 2020). Ayni zamanda internet ortamindaki
mevcut bilgilerin giivenliginin saglanmasit konusundaki sorunlarin ¢oziime
kavusturulmasi siber giivenlik alanlarmin genislemesine neden olmustur (Ozalp
ve Asker, 2017).
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2000’li yillar ile birlikte siber tehditler i¢in kullanilan yontemler hem daha da
karmasik hale gelmis hem de ¢ogu zaman biiyiik sirketlerin ve kamu kurumlarinin
internet siteleri hedef alinmistir. Daha sonraki yillarda siber saldirilara karsi ulusal
seviyede tedbirlerin alinmasinin Onemini kavrayan {lkeler kendi giivenlik
politikalarin1 uygulamaya baslamislardir (Giingor, 2015).

Diinyadaki her ulusun kendi varligini1 devam ettirmek i¢in bir plan, bir tiir ulusal
giivenlik stratejisi vardir. Resmi olarak kamuya acik bir belgede ifade edilmis
olsun ya da hiikiimet liderleri tarafindan dolayli olarak konugmalar yoluyla
iletilmis olsun, hem genel belirsizlik hem de iyi tanimlanmis tehditler karsisinda
uzun vadeli bir ulusal giivenlik stratejisinin temel amaci, gelecekteki zorluklarla
iligkili riskleri yonetme konusunda rehberlik saglamak ve bdylece ulusun kalict
giivenligini saglamaktir (Kazel, 2021).

2.TURKIYE’NIN SIiBER GUVENLIiK STRATEJIiSi

Giivenlik, giivenlige bagh kiiresel bir fikirdir; bir kisinin hayatina, miilkiyetine
veya haklarina zarar vermeden hayatina devam edebileceginin glivencesidir. Siber
giivenlik , bilisim sistemlerine, veri alisveris kanallarina ve isledikleri bilgilere
odaklanan ve ihlalleri ceza hukuku kapsaminda yaptirima tabi tutulabilecek bir alt
kiimedir (Elmaghraby ve Losavio, 2014). Nesnelerin interneti teknolojileri,
telekomiinikasyon, ulasim, imalat, su ve enerji yonetimi, saglik, egitim, finans,
devlet ve hatta eglence gibi bircok sektdrde genis ¢apta kullanilmaktadir. Cesitli
bilgi ve iletisim teknolojisi araglarinin kullanilmasi, islevlerini ve hizmetlerini
kullanicilar1 yeni seviyelere cikarmistir. BIT, son on yilda sistem tasarimi, ag
mimarisi ve akilli cihazlar agisindan dikkate deger bir gelismeye tanik olmustur
(Nguyen ve Reddi, 2022).

Siber giivenlik, i¢inde bulundugumuz siirecte ulusal giivenlik stratejilerinde
iizerinde durulan konular arasinda yer almaktadir. Ozellikle son yillarda Tiirk
sirketlerinin ve devlet gorevlilerinin de devamli siber casuslarin hedeflerinde
olmalar1 bu konudaki sorunu ortaya ¢ikarmakta ve bu alana daha fazla yatirimin
yapilmasini zorunlu kilmaktadir. Teknolojik alanda yasanan gelismeler ile beraber
siber glivenlik alaninda yasanan gelisme cok hizli gelismektedir ki, alinan
tedbirler ve uygulamaya konulan mevzuat yetersiz kalabilmektedir. Olabilecek
riskler ve gereksinimler kapsaminda alinan kararlar gelecege doniik giivenligin
saglanmasinda yeterli olamamaktadir. Cok farkli sayida ve tiirde siber saldiri
yontemleri bulunmakta ve bunlarin ¢ogu bireysel diizeyde bilinmemektedir. Siber
giivensizligin meydana getirecegi maliyetlerin bu alana yapilabilecek maliyetten
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daha fazla olacagma dikkat edilerek siber savunma alanina gereken hassasiyetin
gosterilmesi gerekir (Aslay, 2017).

Siber giivenligin ayirt edici yonlerini; (Craigen vd., 2014) disiplinlerarast sosyo-
teknik karakteri, ag aktorlerinin yeteneklerinin potansiyel olarak biiyilik olgiide
benzer oldugu, oOlgeksiz bir ag olmak, yiiksek derecede degisim, baglilik ve
etkilesim hizi olarak belirlemistir. Siber savas alaninda ortaya ¢ikan etkilesim,
ekonomik bakimdan fazla maliyetli olmayan yazilimlarin ortaya ¢ikmasini ve
nitelikli personel ihtiyact konusunu one ¢ikarmistir. Uluslararas1 gilivenlik
ortaminda siber tehditler, glivenliklestirme modeli bakimindan i¢ politikanin
olusturulmasinda g6z oniinde bulundurulmaya baglamistir (Giintay, 2017).

Siber giivenlik, bir kisinin/kurulusun sadece bilgilerinin veya bilgi sistemlerinin
korunmasindan daha fazlasim1 korumakla ilgili olmalidir. Siber giivenlik ayni
zamanda siber bir ortamda kaynaklari kullanan kisilerin korunmasi ve siber
ortamdan kaynaklanan zafiyetler sonucunda riske maruz kalan toplumun geneline
ait olanlar da dahil olmak iizere diger varliklarin korunmasi ile ilgilidir (Solms ve
Niekerk, 2013).

Ozellikle COVID-19 salgini, siber suglular tarafindan kullanilan dikkate deger ve
benzersiz toplumsal ve ekonomik kosullar yaratmistir (Lallie vd., 2021). Pandemi
stirecinde daha onceden kabul edilen bilginin giivenligi ve siber giivenlik
kavramlar1 pandemiyle birlikte artan dijital faaliyetler, siber giivenlik konusunda
giincel yaklagimlar ve islerin devamliliginin saglanmasi ikilemi yasanmigtir.
Pandemi doneminde is devamliligiin saglanmasi, ekonomik sistemin ¢alismasi,
arz ve talep dengesinin korunmasi i¢in Oncelikli kosul olan uzaktan g¢alisma
yontemi siber saldirilara adeta bir davetiye 6zelligi tasimistir. Bilisim altyapis1 ve
bilgi giivenligi bakimindan uzaktan c¢alisma altyapisina sahip olamayan bir¢ok
kurum, hizli bir sekilde uzaktan caligma sistemine geg¢mis, siber giivenlik
alanindaki zorluklar1 bir kez daha ortaya ¢ikarmistir. Sanal alanda 6zel aglari
bulunmayan kurum ¢alisanlar1 tarafindan gilivenli olmayan yontemler ile kritik
verilerin kullanilmasi, mevcut tehditlerin azaltilmasi yaklasimlarina karsi tutarsiz
bir yaklaism ortaya cikmistir. Ortaya c¢ikan siber olaylar, kurumlarin siber
giivenligin saglanmasi, iletisim ve bilgi teknolojisi alanlarinda uzaktan ¢alisma
sistemlerini  giivenilir bir duruma getirebilmeleri icin daha fazla c¢aba
gostermelerine neden olmus, kurumlarin teknolojinin yo6netimi konusundaki
zaafiyetleri ortaya ¢ikmistir. Kurum calisanlarinin internete baglanabilen biitiin
cihazlar ya da verileri kullanabilmeleri i¢in kurumsal giivenlik kriterlerinin kriz
stireglerine uygun sekilde altyapinin olusturulmasi ihtiyacini ortaya c¢ikarmistir
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(Korucu, 2021). Kritik altyapmin (6rnegin elektrik giicii, ulagim) bulunmamasi,
dogrudan ve fiziksel hasara neden olan sistemlerin ¢ok 6tesinde ekonomik etkiye
sahip olabilir. Bu etkiler yerel, bolgesel, ulusal veya muhtemelen kiiresel
ekonomiyi olumsuz etkileyebilir (Maglaras vd., 2018).

3.TURKIYE’DE SiBER GUVENLIK YAPILANMASI

Tiirkiye’de siber giivenlik konusunda organizasyon ii¢ temel yapilanma iizerine
olusturulmustur. Birinci grupta, siber suclar konusunda faaliyet alanlari
kapsaminda siber suclar ile miicadele edecek kurumlar yer almaktadir. Ikinci
grupta kritik altyapinin korunmasi, kamu kurumlarinin siber gilivenliklerinin
korunmasi1 ve gelistirilmesi, Tirkiye’nin siber giivenlik kapasitesinin
olusturulmasi alanlarma yogunlasan kurumlar bulunmaktadir. Ugiincii grupta ise,
devlet destekli 06zel girisim oOzelligini tasiyan kurumlar bulunmaktadir.
Tiirkiye’nin siber giivenlik politikalarinin olusturulmasindan, yonetilmesinden
sorumlu olan iist kurul ise Siber Giivenlik Kurulu’dur. Siber suglarla kendi
faaliyet alanina yonelik miicadele eden kuruluslar; Emniyet Genel Miidiirliigii’ne
bagli Siber Suglarla Miicadele Daire Baskanligi, Jandarma Genel Komutanligi
Bilisim ve Teknik Istihbarat Baskanligi, Sahil Giivenlik Komutanlig1 Istihbarat
Daire Baskanligi Siber Suglarla Miicadele Sube Miidirliigii bulunmaktadir.
Ayrica, 2009 yilinda yapilan bir diizenleme ile Tiirkiye’de afet durumlarinda acil
durum gorevi AFAD’mn sorumluluguna verilmistir. Bu diizenlemede afetler
teknolojik ve dogal afet olmak {iizere ikiye ayrilmigtir. Bu diizenlemeye gore
Tirkiye’de olas1 bir topyekiin siber saldir1 ile karsilasilmasi ve bunun afet
diizeyine ulagsmasi durumunda kriz yonetimi AFAD tarafindan yonetilecegi
belirtilmistir (Daricili, 2019). 2012 yilinda kabul edilen Ulusal Siber Giivenlik
Calismalarmin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Karar’a
gore Siber Giivenlik Kurulu olusturulmustur. Ulastirma Denizcilik ve Haberlesme
Bakanligi’na siber giivenlik konusunda gorev verilmistir. 2014 yilinda kabul
edilen karar ile Bilgi Teknolojileri ve Iletisim Kurumu’na siber giivenlik alaninda
yeni sorumluluklar yliklenmistir (BTK, 2022).

Tiirkiye’de siber alanda miicadele edebilmesi amaciyla giiniimiize kadar c¢ok
sayida kurum ve kurulus yetkili kilinmistir. Bu kurumlardan bazilar1 tlkenin
savunma alaninin nasil korunacagi alaninda fikir liretme, bazi kurumlar bu fikirler
kapsaminda yeni teknolojiler gelistirme, bazi kurumlar ise siber giivenligin
saglanmas1 amaciyla savas alaninda carpisarak siber saldirilar ile miicadele
edecektir. Bu kuruluslardan 6ne ¢ikanlar; TUBITAK ve Alt Kuruluslari, Bilgi
Teknolojileri ve Iletisim Kurumu (BTK), Afet ve Acil Durum Y®&netimi
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Bagkanligi (AFAD), Cumhurbagkanligi Dijital Dontisim Ofisi, Ulastirma ve
Altyap1 Bakanlig1 seklinde aciklanabilir (Karasoy ve Babaoglu, 2021).

Siber Giivenlik Kurulu; 2012 yilinda yapilan bir diizenleme ile Bakanlar
Kurulu'nun almis oldugu Ulusal Siber Gilivenlik Calismalarinin Yiriitiilmesi,
Yonetilmesi ve Koordinasyonuna Iliskin Karar kapsaminda Siber Giivenlik
Kurulu olusturulmustur. Ayrica Ulastirma ve Altyapt Bakanligi’na siber
giivenligin saglanmasi konusunda yeni gorevler tanimlanmastir.

TUBITAK Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi
(BILGEM): Tiirkiye’nin en yetkin arastirma ve gelistirme merkezi niteligine
sahiptir. Tiirkiye’de bilgi giivenligi ve bilisim alanlarinda teknolojik alanda
bagimsizligr saglayabilmek amaciyla gerek askeri gerekse de sivil bilginin
giivenliginin saglanmasi, korunmasi ve iletilmesini saglayan arastirma ve
gelistirme calismalar1 yapmaktadir. Ayn1 zamanda iilkemizdeki bilisim ve bilgi
giivenligini tek tip ¢Oziimler ile degil isbirligi ¢alismalar1 ile giderebilecek bir
yaklasimla calismaktadir. Bu o6zelliginden dolay1 BILGEM’in gelistirdigi
teknolojiler ulusal smirlar1 gegerek bir¢ok iilke tarafindan faydalanilmaktadir.
BILGEM’in sunduklar1 bu firsatlar ile Tiirkiye bilgi giivenligi ve bilisim alaninda
¢Ozlimler lreten, bir¢ok iilke ile rekabet edebilir duruma gelmistir (Biz Kimiz,
2022).

Afet ve Acil Durum Yonetimi Baskanligt (AFAD): Afetler konusunda 2009
yilinda yapilan diizenleme ile afetler konusunda yetkili olan diger kurumlarin
sorumlu olmalar1 durumu ortadan kaldirilmis, afet konusundaki sorumluluklar tek
bir kurum altinda toplanmak istenmistir. 2018 yilinda kabul edilen 4 Nolu
Cumbhurbagkanligi Kararnamesi ile Afet ve Acil Durum Yonetimi Baskanligi
Icisleri Bakanligi’na baglanmistir (AFAD Hakkinda, 2022). 2014 yilinda AFAD
tarafindan hazirlanan 2014-2023 Kritik Altyapilarin Korunmast Yol Haritasi
Belgesi’nde ulusal diizeyde kritik altyapilarin korunmasi sorumlulugu AFAD’1n
da sorumlu kilindig1 belirtilmigtir. Bu belgeye gore AFAD’in siber giivenlik
konusunda; teknolojik afet alaninda sivil korunmanin saglanmasi konusunda
faaliyetler yiiriitecek sekilde hukuksal, kurumsal ve teknik alanlarda ¢alismalar
yapmak, bu dilizenlemenin uygulanmasi i¢in sorumlu olan diger kurum ya da
kuruluslar ile igbirligi yapmak seklinde gorevler yiliklenmistir (2014-2023 Kritik
Altyapilarin Korunmasi Yol Haritas1 Belgesi, 2014).

Bilgi Teknolojileri ve Iletisim Kurumu (BTK), iilkemizde telekomiinikasyon
alaninda diizenleyici ve denetleyici kurum o6zelligine sahiptir. Tiirkiye’de ilk
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diizenleyici kurum olma vasfim1 tagimaktadir. 2000 yilinda Telekomiinikasyon
Kurumu olusturulmustur. 2008 yilinda yapilan diizenleme ile kurumun adi Bilgi
Teknolojileri ve Iletisim Kurumu seklinde yeniden olusturulmustur (BTK, 2022).
Cumhurbagkanlig1 Dijital Dontigiim Ofisi, 2018 yilinda yapilan diizenleme ile
Dijital Doniisiim Ofisi Bagkanligi’nin gorev ve sorumluluklari; Cumhurbaskani
tarafindan belirlenen amag ve politikalara uygun bir sekilde kamu kurumlarinda
dijital donilistimiin saglanmasina katkida bulunmak, kamu dijital donilistim
kapsaminda uygulanacak yol haritasini belirlemek, dijital kamu hizmetlerinin
sunulmasini saglamak amaciyla diger kurum ve kuruluslar ile isbirligi yapmak,
bilginin giivenligini ve siber giivenligi saglayacak ve artiracak politikalar
gelistirmek, kamu kurumlarinda biiyiik veri analizi ve gelismis analizlerin
c¢oziimlerinin etkili kullanilmasina iliskin stratejiler gelistirmek, kamu
kurumlarinda yerli dijital teknolojilerin kullanilmasi i¢in projeler gelistirip
farkindalik olusturmak, kamuda yapay zeka kullanilmasma iliskin projelere
oncelik  vermektir (1  Sayili Cumhurbagkanligi  Teskilatt  Hakkinda
Cumhurbagskanligi Kararnamesi, 2021).

Siber Giivenlik Dairesi Bagkanligi’nin gorev ve sorumluluklari; ulusal diizeyde
siber giivenlik ve bilgi glivenligini saglayacak projelerin gelistirilmesi, siber
giivenlik alanlarinda politika, strateji ve eylem planlarinin ulusal ortamda
uygulanmasini saglayacak tedbirleri almak ve siireci takip etmektir (1 Sayili
Cumhurbagskanlig1 Teskilat1 Hakkinda Cumhurbaskanligi Kararnamesi, 2021).

Cumbhurbagkanligi Savunma Sanayii Baskanligi’nda ve Dijital Doniistim Ofisi’nin
katkilariyla 2018 yilinda Tiirkiye Siber Giivenlik Kiimelenmesi olusturulmustur.
Bu projenin olusturulmasinin amaci; ulusal diizeyde siber giivenlik ekosistemini
kurmak, yerel ve ulusal diizeyde siber giivenlik iiriinlerinin gelistirilmesini
saglamak, siber giivenlik alaninda diinyadaki diger iilkeler ile rekabet edebilecek
bir Tiirkiye hedeflenmektedir (Yanarisik, 2020).

1 sayili Cumhurbaskanligi Kararnamesi ile Giivenlik ve Dis Politikalar Kurulu
olusturulmustur. Bu Kurul’un gorev ve sorumluluklar1 arasinda siber giivenlik
konusu da yer almaktadir. Bu diizenlemeye gore Kurul’a siber giivenlik
konusunda politikalarin olusturulmasi, siber giivenligin saglanmasi i¢in 6nerilerin
gelistirilmesi sorumlulugu verilmistir.

Ulastirma ve Altyapt Bakanligi, bu diizenlemeye gore ulusal diizeyde siber

giivenligin saglanmasia yonelik politika, strateji gelistirmek, kamu kurum ve
kuruluslarinin bilgi giivenliginin saglanmasi i¢in yasal diizenlemeleri uygulamaya
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koymak, ulusal siber giivenligin gerceklesmesi amaciyla ulusal kaynaklarin
gelistirilmesine katkida bulunmak ve desteklemek, ulusal siber giivenlik
konusunda farkindaligin saglanmasi i¢in gerekli faaliyetleri yiiriitmek gibi yeni
gorev ve sorumluluklar Ulastirma ve Altyapt Bakanligi’na verilmistir (Ulusal
Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna
Iliskin Bakanlar Kurulu Karar1, 2022).

4. TURKIYE’DE SIiBER GUVENLIK STRATEJiISININ UYGULAMAYA
YANSIMASI OLARAK EYLEM PLANLARI

2013 yilinda kabul edilen Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planinin temelde siber giivenlik konusunda farkindaligin saglanmasi, bu konuda
kurum ve kuruluglarin iizerlerine diisen gorevleri yapmalarin1 saglamak oldugu
sOylenebilir. Biitiin kamu kurum ve kuruluslarin bilgi teknolojisi kullanilarak
yapilan biitiin islemlerin glivenliginin saglanmasi, kurumlarda kullanilan kritik
altyapilarin giivenliginin tesis edilmesi, siber sugun ya da bir durumun ortaya
cikmast durumunda kurumlarin izlemeleri gereken yoOntemlerin belirlenmesi,
belirlenen yol haritas1 kapsaminda hareket edilmesini saglamak genel amaclar
arasindadir. Kurumlarin siber gilivenligin saglanmasi konusunda dikkat etmeleri
gereken hususlarin oldugu belirtilen diger konular arasindadir. Buna gore
kurumlar siber giivenligin saglanmasi konusunda; hukuk kurallarina baglilik ve
kurallarin iistiin olmasi, temel hak ve hiirriyetlerin korunmasi, mahremiyetin gizli
tutulmas1 hususlarma dikkat edilmesi gerektigi belirtilmistir. Siber gilivenlik
konusunda sadece kamu kurumlariin degil 6zel kurumlarin da bu konuda ortak
hareket etmeleri, kurumlarin siber giivenlik alanindaki giiclii ve zayif ydnleri,
firsatlar1 ve tehditleri ortaya koymalar1 gerektigi, siber giivenlik alaninda dncelikli
olarak wulusal kaynaklarin kullanilmasi gerektigi hususlart belirtilmistir. Bu
hedeflerin gerceklestiirlmesine yonelik alt eylemler diizenlenmistir. Aly eylemler
olarak; Ulusal Siber Olaylara Miidahale Merkezi (USOM), Sektorel ve Kurumsal
Siber Olaylara Miidahale Ekiplerinin (SOME) olusturulmasi, Siber Giivenlik
Kurulu’nun etkinliginin saglanmasi i¢in ulusal diizeyde yasal diizenlemelerin
yapilmasi, ulusal diizeyde siber giivenlik altyapilarinin gii¢lendirilmesi konusunda
calismalarin yapilmasi, siber giivenlik alaninda gelismis insan kaynaklarinin
gelistirilmesi, egitilmesi, siber giivenlikte milli teknolojik unsurlarin gelistirilmesi
calismalarina agirlik verilmesi gerektigine vurgu yapilmistir.

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planm, 2013-2014

donemininde hazirlanan eylem planlarinin  siirelerinin  dolmasindan sonra
Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan, diinyada yaganan
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degisime bagli olarak teknolojinin geligsmesi, siber giivenlik konusunun zorunlu
bir hal almasindan yola c¢ikilarak yeni bir eylem plani olusturulmustur. Eylem
planinin hazirlanmasi siirecinde diger kurumlar ile isbirligi ve koordinasyon
caligmalar1 ylritilmiistiir. Eylem plan1 hazirlanirken ayni zamanda diger
iilkelerin siber giivenlik konusundaki tecriibelerinden yararlanmak amaciyla
tilkelerin siber giivenlik stratejileri, aragtirma ve gelistirme ¢aligmalar1 ayrintili bir
sekilde incelenmis ve degerlendirilmistir. 2016-2019 Ulusal Siber Giivenlik
Stratejisinin temelde amaci; ulusal gilivenligin saglanmasinda siber giivenlik
konusunun da artik 6nemli bir pargasi oldugu, bu anlayisin biitlin kurularda
yerlesmesi gerektigi ve ulusal siber sistemde bulunan biitiin kurumlarin,
kuruluglarin siber gilivenligin saglanmasi konusunda her tiirlii tedbiri almak
zorunda oldugu esasina dayanmistir. Siber giivenligin saglanmasinda kullanilan
her tiirlii teknolojilerin korunmasi, gizliliginin saglanmasi, siber giivenlik saldirisi
ile karsilasilmasi durumunda saldirinin etkisinin minimum seviyeye ¢ikarabilmek
icin gerekli stratejilerin gelistirilmesi, siber su¢ konularinin gerekli adli kurumlar
tarafindan ayrintili olarak incelenmesi gerektigi hedefleri yer almaktadir.
Belirtilen amaglara ulasilmasi konusunda stratejik eylemler gelistirilmistir. Siber
alanda savunmay1 saglamak ve kritik altyapilarin korunmasi i¢in devletin ve diger
birimlerin stratejik eylem gelistirmesi, siber suglarla miicadele konusunda kurum
ve kuruluslarin yetkilendirilmesi, {ilkedeki herkesin siber giivenlik konusunda
bilgilendirilmeleri, bu konuda uzman kisilerin sayilarinin arttirilmasi, siber
giivenligin saglanmasi konusunda 6zel ve kamu kurumlari ile diger paydaslar ile
igbirligi calismalarimin  yogunlagtirilmasi ¢alismalarinin  yapilmasi  gerektigi
belirtilmistir.

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, 2020 yilinda kabul
edilen eylem planinda daha onceki donemlerin stratejik eylem planlar1 gézden
gecirilmistir. 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nda
diger eylem planlarinda belirtilen hususlara ek olarak, iilkenin ekonomisinin
gelistirilmesinde ve korunmasinda ulusal giivenligin dolayisiyla siber giivenligin
onemi tizerinde durulmustur. Siber giivenligin ve kritik altyapilarin korunmasi
hususunda ulusal diizeydeki biitiin kurum ve kuruluslarin koordineli bir sekilde
igbirligi calismalarimin gerektigi belirtilmistir. Ulusal diizeyde siber giivenligin
saglanmasinda kritik sektorler belirlenmis, siber gilivenlik alaninda wulusal
kapasitenin gelistirilmesi, siber saldirilara karsi birlikte miicade edebilmek igin
giivenli aglarin olusturulmasi, yerli ve ulusal teknolojilerin gelistirilmesi ve
desteklenmesi, 6zellikle uluslararasi alandaki tehditler ve riskler i¢in uluslararast
alanda igbirligi calismalarinin gelistirilmesi konulari iizerinde durulmustur.
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2009 yilinda TUBITAK UEKAE (Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisii) tarafindan yiiriitiilen “Ulusal Sanal Ortam Giivenlik Politikas1” ile
birlikte siber savunma ve siber giivenlik politikalarinin sinirlari belirlenmistir. Bu
faaliyetlere ek olarak 2012 yilindan beri BILGEM (Bilisim ve Bilgi Giivenligi
Ileri Teknolojileri Arastirma Merkezi) kapsaminda faaliyet gosteren SGE (Siber
Giivenlik Enstitiisti) siber giivenlik  konusunda gerekli altyapinin olusmasi
konusunda katki sunmaktadir (Tamyapar, 2019).

5. TURKIYE’NIN SiBER GUVENLIK STRATEJISININ
DEGERLENDIRILMESI

Internet giiniimiizde insanlarin yasamlarmin vazgecilemez bir unsuru durumuna
gelmigtir. Giinliik hayatin 6tesinde ekonomik, askeri, sosyal ve siyasi hayatta
onemli bir gli¢ unsuru, ekonomik bakimdan biiyiiyiip gelisebilmenin devamliligi
icin hayati bir éneme sahip bir unsur haline gelmistir. Internetin olusturdugu bu
giic karsisinda, internete bagimli diinya iilkeleri, bu iilkelerin olusturduklari
organizasyonlar ve Tiirkiye dnemli bir giivenlik alani ile kars1 karsiya kalmistir:
Siber giivenlik (Demircioglu, 2014).

Siber saldirilar, kamu kurumlariin ve 6zel sektoriin 6zel bilgilerine ulasilmasi,
askeri komuta-kontrol yapilarinin sistem dis1 birakilmasi, merkez bankasi gibi
onemli altyapilarin ele gecirilmesi, bazi temel hizmetlerden yoksun birakilarak
toplumlarin ayaklanma olaylarinin desteklenmesi gibi ¢ok sayida olumsuz
durumlara ve olaylara sebebiyet vermektedir. Bunun yaninda smir tanimayan,
uygun mali kaynaklarla daha yiiksek seviyede fiziki zarar verme giicline ulasan
siber saldirilar, onemli noktaya geldigi durumlarda uluslararasi giivenlik ve
uzmanlarin yakindan ilgi gosterdigi konular arasinda sayilmaktadir. Giiniimiizde
uluslararas1 giindemi yogun bir sekilde mesgul eden siber giivenlik konusunun,
kisa siire igerisinde ulusal giindemi yogun olarak mesgul edebilecegini sdylemek
yanlis olmayacaktir (Giiresci, 2019). Dolayisiyla tiim diinyada ve iilkede bilgi
toplumuna gecilmesi ile bireysel, siyasi ve teknik alanlarda zararli yazilimlarin
oranlarinda biiyiik artis s6z konusu olmus, iilkeler ve kurumlar siber saldirilarin
hedefi olmustur (Yilmaz vd., 2015).

Tiirkiye’de siber giivenlik konusu ile ilgili ¢calismalar 2003 yilinda kabul edilen
Basgbakanlik Genelgesi ile basladigi soylenebilir. Basbakanlik Genelgesi’nde
giivenlik kiiltiirlinii olugturmak, tlkelerin bilgi sistemlerine ve aglarma iliskin
riskler karsisinda, her seviyedeki kullanicilarin kabul edip kullanilmasinin faydali
olacag belirtilmis, 6ncelikli olarak biitiin kamu kurum ve kuruluslar1 olmak iizere,
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bilgi sistemlerinin ve yapilarinin korunmasi amaciyla yiiriitiilecek uygulamalarda
dikkate alinmas1 gerektigi belirtilmistir (Senol, 2017).

Bu ¢alismalarin yaninda Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planinda, siber giivenlik tehditleri ve dikkate alinmasi gereken hususlara yer
verilmistir. Eylem planlarinda bulunan eylemler ve alt eylemlerin birkag1 i¢in
bitirilme tarihi belirtilmis, siirekli olarak yapilmasi ve uygulanmasi gereken
faaliyetlere ayrica yer verilmistir (Kilci, 2020).

Kiiresel Siber Giivenlik Endeksi (GCI), lilkelerin siber giivenlige olan bagliligini
kiiresel diizeyde 6l¢en, konunun 6nemi ve farkli boyutlar1 hakkinda farkindalik
yaratmak i¢in giivenilir bir referanstir. Siber giivenligin bir¢cok endiistriyi ve
cesitli sektorii kapsayan genis bir uygulama alanina sahip olmasi nedeniyle, her
iilkenin gelisme veya katilim diizeyi bes siitun iizerinden degerlendirilmektedir.
Bunlar; Yasal Tedbirler, Teknik Tedbirler, Orgiitsel Tedbirler, Kapasite
Gelistirme ve Isbirligidir (Global Cybersecurity Index, 2021).
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Tablo 1. 2017 yil1 kiiresel siber giivenlik endeksi

Uye Ulkeler Puan Kiiresel
Siralama
Singapur 0.925 1
ABD 0.919 2
Malezya 0.893 3
Umman 0.871 4
Estonya 0.846 5
Moritus 0.830 6
Avustralya 0.824 7
Giircistan 0.819 8
Fransa 0.819 8
Kanada 0.818 9
Rusya 0.788 10
Federasyonu
Japonya 0.786 11
Tiirkiye 0.581 43
Yemen 0.007 164
Ekvator Ginesi 0.000 165

Kaynak: Global Cybersecurity Index, 2017

2017 yilinda yaymlanan Kiiresel Siber Giivenlik Endeksi incelendiginde;
Singapur 0.925 puan ile ilk sirada yer almaktadir, onu 0.919 puan ile ABD takip
etmektedir. Tiirkiye yapilan bolge siralamasinda Avrupa bolgesinde 0.581 puan
ile 22. Sirada bulunmaktadir. Kiiresel Olgekte yapilan siralamada ise 165 iilke
arasindan 43. sirada bulunmaktadir. Bu siralamada Tiirkiye’den sonra 122 iilke
bulunmaktadir. En diisiik siralamada Yemen ve Ekvator Ginesi yer almaktadir.
Kiiresel Siber Giivenlik Endeksinin 2017 raporunda Tiirkiye ile ilgili 6zel bir
ifadeye rastlanmamaktadir.

2018 yilinda yayinlanan Kiiresel Siber Giivenlik Endeksi incelendiginde; Tiirkiye
0.853 puanla Avrupa bolgesinde 11. siraya yiikselmis, kiiresel 6l¢ekte yapilan
siralamada ise 175 iilke arasindan 20.siraya yiikselmistir. 2018 yili Kiiresel Siber
Gtlivenlik Endeksi raporunda Tiirkiye ile 6zel bir boliim de bulunmaktadir.
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Tablo 2. 2018 yili kiiresel siber giivenlik endeksi

Uye Puan Kiiresel
Ulkeler Siralama
Birlesik 0.931 1
Krallik

ABD 0.926 2
Fransa 0.918 3
Litvanya 0.908 4
Estonya 0.905 5
Singapur 0.898 6
Ispanya 0.896 7
Malezya 0.893 8
Kanada 0.892 9
Tiirkiye 0.853 20
Danimarka 0.852 21
Almanya 0.849 22
Maldivler 0.004 175

Kaynak: Global Cybersecurity Index, 2018

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 siber giivenlik
alaninda yayimlanan ilk belge olmasi 6zelliginden dolay: siireklilik bakimindan
degerlendirilmesi yerinde olmaz. Eylem planinda siber gilivenligin saglanmas1 ve
kritik altyapilarin korunmas: igin igbirliginin gelistirilmesi amaglar arasindadir.
Aragtirma ve gelistirme calismalar1 iizerinde durulmus, temel hedefler arasinda
sayllmistir. Eylem palninda hem ulusal diizeyde hem de uluslararasi diizeyde
isbirliginin Onemine vurgu yapilmis, siber giivenlik alaninda tatbikatlarin
yapilmas1 gerektigi belirtilmistir. Siber giivenlik konusunda yasal altyapinin
saglanmasi, farkindalik ¢aligsmalariin arttirilmasi gerektigi belirtilmistir. Fakat
eylem planinin gerceklestirilmesi konusunda herhangi bir biitce belirtilmemis ya
da ayrilmamis, siber caydiricilik konulari ile ilgili bir ifadeye rastlanilmamaistir.
Eylem planlarinin donem igerisinde gerceklesenleri ve eksiklikleri konusunda
kamuoyuna agiklama yapilmamistir (Cakir ve Arinmig-Uzun, 2021).

2016-2019 Ulusal Siber Giivenlik Stratejisi kamuoyu ile paylasilmig ancak eylem
plan1 hizmete 6zgii kabul edildigi i¢in kamuoyu ile paylasilmamistir. Bu nedenle
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strateji  belgesinin degerlendirilmesini yapmak yerinde olacaktir. Siireklilik
bakimindan eylem planinin gerceklestirilmesi ile bir yillik bir bosluk oldugundan
dolay1 siireklilik kisminm etkiledigi soylenebilir. Bu belgede de milli teknolojik
tirtinlerin korunmasi, altyapilarin korunmasi gerektigi belirtilmistir. Arastirma ve
gelistirme ¢alismalarina iliskin somut bir amag¢ bulunmamasina karsin belgede
arastirma ve gelistirme calismalarinin desteklenmesi gerektigi, arastirma ve
gelistirme konular1 tizerinde vurgu yapilmistir. Siber glivelik konusunda yetismis
insan kaynaginin Onemi iizerinde durulmus, siber giivenlik egitimlerinin
yayginlastirilmas1 gerektigi, farkindalik calismalari {izerinde durulmustur. Bu
belgede de biit¢ce konusuna deginilmemis olup, siber caydiricilik konusuna yine
yer verilmemistir. Strateji belgesinde hedeflerin gergeklesip gerceklesmeme
durumlar1 kamuoyu ile paylasilmamistir (Cakir ve Armnmis-Uzun, 2021).

Tirkiye gibi ¢ok 6nemi bir stratejik konumda bulunan bir iilkenin siber giivenlik
uygulamalari ve izleyecegi politikalar1 hayati dnem tasimaktadir. Ozellikle de 11
Eyliil saldirilari ile yeni bir siirece girdigimiz kiiresel yapida, ABD’ nin Irak’1 isgal
etmesine izin verilmeyen 2003 yilindan sonraki donemde basta ABD olmak {izere
birgok iilkenin ve devletlerin saldirilarina daha agik duruma gelen Tiirkiye’nin bu
alanda bagimsiz olarak bir politika liretmesi zorunluluk durumuna gelmistir. Bu
politikalarin, tilkenin ulusal sistemdeki dncelikleri ve yararlar1 kapsaminda ortaya
koyacagi ilkeler ¢ercevesinde diinyadaki diger ilkeler ile isbirligi ve iliskileri
gergeklestirebilecek seviyede uygulanmasi gerekir. Ancak son zamanlarda diinya
siyasetinde kullanilan ayrimci ve 6tekilestirici dil ve {ilkeleri ulusal menfaatlerine
yonelten birtakim nedenler Avrupa’nin karismasina neden olmus; otekilestirici ve
ayrigtirict  dili  kullanan kesimlerin ellerini gli¢lendirmistir. Bu kapsamda
Tiirkiye’nin siber giivenlik politikalarinda onceliklerini ortaya koymasi gerekir.
Cumbhurbagkanligi Hiikiimet Sistemi’nin benimsenmeye baglamasi ile devletin
bircok mekanizmasinda giivenlik ve siber giivenlik alanlarinda ciddi firsatlarin
sunuldugu bir siire¢ olmustur. Kiiresel alanda siyasetin ana konularindan olan
iilkelerin siber giivenlik saldirilarina ugramalari, siber yontemler ile islenen suglar
gibi sanal ortamdaki su¢ unsurlari topyekiin bir miicadele ve Onleyici bir
mekanizmanin gelistirilmesi ile yok edilebilir. Siber su¢ orgiitleri zayif gordiikleri
sistemleri hedef aldiklar1 bilinen gergektir. Tiirkiye’nin sistemini de iligki
igerisinde oldugu diger iilkelere oranla ortalama ya da iizerine gecirebilecek bir
noktaya getirilebilirse, bu tiir yapilanmalarin amaglar1 yok edilebilir (Kutlu,
Kahraman ve Dinger, 2020).

Giivenlik alaninda dikkat edilmesi gereken bir baska husus, samimiyet ve daha
gercekei politikalarin uygulanmasi bu alanda 6nemli konular olarak kargimiza
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cikmaktadir. Degisen ve gelisen diinyada ortaya cikan yenilikler, teknolojik
alanda uluslararas1 aktorlerin saldir1 ve savas taktiklerinin de degismesine etki
etmistir. Bu husus giiniimiizde o kadar gelismistir ki, siber saldirilar teknolojik
ilerlemelere bagli olarak kapasitesi gelismistir. Bu konuda tartsilan ve adinin tam
olarak konulamadig1 husus ise, yasanilanlarin tek tarafli bir saldir1 m1 yoksa savas
mi1 oldugudur. Bu nedenle iilkelerin siber giivenlik esaslart kapsaminda siber
ortamda istihbarat alaninda operasyon yapabilme, operasyonlara karst koyma
yeterliliklerini gelistirme konusunda cabalar1 artis gostermektedir. Siber gilivenlik
alaninda iilkeler kritik altyapilarin korunmasi konusunda bolge iilkeleri onemli
adimlar atmistir. Siber diplomasi masalarinin olusturulmasi c¢aligmalar1 {ilkeler
acisindan ivme kazanmistir. Tiirkiye’de ise ilgili birimler olusturulmus, siber
tatbikatlar yapilmis. Sadece {ilke diizeyinde degil uluslararasi kuruluslarin da siber
giivenlik alaninda stratejiler gergeklestirdikleri goriilmektedir (Giintay, 2015).

Tiirkiye’de 2009 yilinda Milli Gilivenlik Siyaset Belgesi’nde siber giivenlige
yapilan vurgu dikkat ¢cekmektedir. Siber giivenligin milli giivenlik unsuru olarak
kabul edilmesi siber giivenligin gelistirilmesi konusunun ne kadar O6nemli
oldugunu ortaya koymustur. Tiirkiye belirli stireler ile ulusal siber giivenlik
stratejileri ile hazirladiklart belgelerde, hizli bir sekilde degisen ve ilerleyen
teknolojik  gelismelere uyum saglayacak sekilde amaglarin1  yeniden
diizenlemektedir. I¢inde bulundugumuz zamanda siber giivensizligin olusturacagi
karisiklik ve giivensizlik ortaminin maliyetinin fazla olmasi siber savunmaya daha
cok yatinm yapilmasi gerektigini gostermektedir. Tiirkiye, siber giivenligi
saglamak icin diger kurum ve kuruluglar ile multi-disipliner bir bakis acisi ile
giivenligin tesis edilmesi i¢in gayret gostermelidir. Sonug olarak Tiirkiye’nin siber
giivenlik konusunda farkinda olmasi ve bu konuda gayretlerinin oldugu
bilinmektedir. Ancak bu alanda siber gilivenlik altyapisinin tesis edebilmesi
amactyla bu alanda uzman personellere, bu konuda ilgisi ve bilinci yiiksek
calisanlara ihtiya¢c duyulmaktadir. Bu konuda yapilan egitimlerin ve farkindalik
caligmalarinin sayilar1 ve nitelikleri arttirilmalidir. Tirkiye’de sartlara uygun bir
sekilde etkili ve verimli internet altyapisinin olusturulmasi gerekir. Tiirkiye’de
iiniversitelerin  siber giivenlik alanindaki calismalarin arttirilmasi, nitelik
bakimindan gelistirilmesi gerekir (Turan ve Ocal, 2021).

2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, siireklilik bakimindan
2020 yilinin sonlarina dogru yaymlanmasindan dolay: siireklilik ilkesini olumsuz
etkilemistir. Bu eylem planinda kritik altyapilar, kritik kamu hizmetleri belirtilmis
ve bu kritik hizmetlerin korunmasina iligkin amagclara yer verilmistir. Ayrica diger
eylem planlarindaki gibi arastirma ve gelistirme c¢aligmalarina, milli teknolojik
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unsurlarin  korunup gelistirilmesi gerektigi, lider iilke olma amacina yer
verilmigtir. Uluslararas1 alanda isbirligi calismalarina, siber giivenlik alaninda
isbirligi ¢aligmalarina, farkindalik ¢alismalarina iligkin amaglar yer almaktadir. Bu
eylem planinda yasal altyapinin saglanmasina iliskin bir amag¢ bulunmamaktadir.
Bu eylem planinda da biit¢enin tahsis edilmesi konusuna yer verilmemis, ilk defa
siber suglarin azaltilmasina yonelik siber caydiriciligin arttirilmas: gerektiginden
bahsedilmistir (Cakir ve Arinmig-Uzun, 2021).

Siber giivenligin saglanmasinda oOncelikli olarak yapilmasi gereken husus,
kullanici bilincini artirmaktir. Kullanicilar ise, bilgi sistemleri az ya da ¢ok iliskisi
olan herkesi tanimlamaktadir. Bilinglendirme siirekli yapilmasi gereken bir siireg
olarak kabul edilmelidir. Bilinglendirme faaliyetlerinin belli bir donem igerisine
sikistirilmadan yapilmasi, c¢alisanlarin nigin sorularinin cevaplarint kendilerinin
bulmalar1 saglanmalidir. Sayisal olarak savunmadan kritik altyapilarin
korunmasma kadar her konuda ulusal bilincin saglanmasina yonelik ulusal

platformlar kullanilarak bilinglendirme ¢alismalar1 yapilmalidir (Karabacak,
2011).

Dijital teknolojilerin genis ¢apta benimsenmesiyle birlikte, alisveris ve sosyal
etkilesimlerden is diinyasina, endiistriye ve ne yazik ki suca kadar toplumun
bir¢cok yonii ¢evrimi¢i ortama taginmistir (Lallie vd., 2021, s.2). Siber saldirilar
karsisinda alinacak, etkisini en aza indirebilecek yontemlerden birisi de egitim
konusudur. Bu baglamda kisisel olarak kendimizi ve kurumsal anlamda ¢aligsanlari
siber giivenlik alaninda egitmek, giincel bilgiler ile egitimlerin saglanmasi énem
kazanmigtir. Kurumlar ve c¢alisanlar aldiklart bu egitimler dogrultusunda
kurumlarimin ve kendilerinin risk degerlendirmesini yapmalar1 gerekir. Muhtemel
saldirllar ve aksakliklar karsisinda uygulanabilecek yedek planlarin belirlenmesi
gerekir. Ciinkii alinacak egitim ve olusturulabilecek altyapilar uzun donemde siber

saldirilarin neden olabilecegi zararlardan daha az olacagi muhtemeldir (Demir,
2021).

Bilgi gilivenligini, sistemlerin kurulmasindan sonra gerceklestirilecek basamaklar
olarak degil; kurulmasi asamasindan beri dikkate alinacak Onemli bir bilesen
olarak degerlendirilmesi gerekir. Ortaya ¢ikan bir¢ok giivenlik aciklarinin nedeni;
en bastan tasarlanmadigi ve daha sonradan ekleme ¢oziimler mantig1 ile daha
sonradan gergeklestirilmesidir. Giivenlik konusu, sonradan diisiiniilecek bir
bilesen olarak goriilmemelidir. Bilgi giivenligi ihlalleri, yetkisi olmayan kisiler
tarafindan kullanilmasindan kaynaklanmaktadir. Sadece yetkili olan ¢alisanlarin
islerini yiiriitebilecekleri kadar sinirli diizeyde yetkilendirilmesi, bunun uzman
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kisiler tarafindan takibinin yapilmasi giivenligi saglayacak diger énemli konudur
(Karabacak, 2011).

YAZARIN BEYANI
Katki Oram Beyani: Yazar calismaya tek basina katki saglamistir.

Destek ve Tesekkiir Beyami: Caligmada herhangi bir kurum ya da kurulustan
destek alinmamustir.

Catisma Beyani: Calismada herhangi bir potansiyel ¢ikar catismast séz konusu
degildir.

6.SONUC

Internetin 1990’11 yillarmn baslarinda hizli bir sekilde kullanilmasinin yaygin hale
gelmesi giivenlik konusunu, bilgilerin giivenliginin saglanmasi konusunu one
cikarmustir. Uluslararas1 sitemde ag teknolojileri konusu onemli bir rekabet
ortamina donustiirilmistiir. Her seyin internete bagli oldugu, internetin insanlarin,
kurumlarin, iilkelerin en Onemli unsurlar1 haline gelmeleri bu noktada bazi
cevreleri harekete gecirmistir. Teknolojinin insanlara, iilkelere, kurumlara sinirsiz
sayida sundugu imkanlarin yani sira olumsuz durumda etkilenmelerini de
beraberinde getirmistir. Ulkeler icin 6nemli olan ulusal giivenlik konusu siber
giivenlik konusunu giindeme getirmistir.

Siber giivenlik, teknolojinin kullanilmasiyla verilere kolayca erisilmesi,
kullanilmasi, gizli bilgilere ulasilmasi, kritik altyapilara ulasilmasi gibi birgok
unsuru i¢inde barmmdirmaktadir. Bu nedenle sadece bir insandan, bir kuruma, bir
ilkeye etki edecek seviyeye ulasmistir. Son zamanlarda ozellikle pandemi
donemini de i¢ine katacak olursak teknolojinin gelismesi ile esnek calisma,
uzaktan ¢aligma donemlerinin de giindeme gelmesi ile kurumlarin bu konuya daha
fazla Oonem vermelerini zorunlu hale getirmistir. Bu nedenle iilkeler siber
saldirilarla miicadele edebilmek icin farkli sayida ve nitelikte politikalar
iiretmisler, strateji gelistirmislerdir. Ulkemizde de bu konuda son zamanlarda
caligmalarin yapildigini sdylemek miikiindiir.

Tiirkiye’de siber glivenlik konusunun kurumsallagsmasi, bu konuda politikalarin
iretilmesi 2010’11 yillarin basina rastlamaktadir. Bu donemden sonra siber
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giivenlik alaninda kurumsallagsmanin oldugu sdylenebilir. Tiirkiye’de 2012 yilinda
siber giivenlik alaninda politikalarin {iretilmesi, bu konuda farkindaligin
saglanmasi, yerli glivenlik yazilimlarinin gelistirilmesini saglamak ve koordine
etmek amaciyla Siber Giivenlik Kurulu olusturulmustur. 2013 yilinda Ulusal Siber
Giivenlik Stratejisi ve 2013- 2014 Eylem Plam1 hazirlanmistir. Daha sonraki
stireclerde 2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 ve 2020-
2023 donemlerini kapsayan Ulusal Siber Giivenlik Stratejisi ve Eylem Plam
hazirlanmistir. Hazirlanan Ulusal Siber Gilivenlik Stratejisi ve Eylem Plan’larinda
genel olarak arastirma ve gelistirme c¢alismalarinin  gelistirilmesi, kritik
altyapilarin korunmasi, giivenlik konusunda farkindalik ¢alismalarinin yapilmasi,
yetenekli insan kaynagmin gelistirilmesi, giivenlik konusunda egitim
caligmalarinin yapilmasi, ulusal ve uluslararasi alanda siber giivenligin saglanmasi
amaciyla igbirligi ve koordinasyon c¢alismalarinin yapilmast ve gelistirilmeleri,
siber saldirilarin 6nlenmesinde siber caydiricilik gibi konular agirlikli olarak
tizerinde durulan konular arasindadir.

Siber giivenlik konusunda kurumlarin desteklerinin alinmasi ve gelistirilmesi i¢in
aragtirma ve gelistirme faaliyetlerine gerekli Ozenin gdosterilmesi gerekir.
Kurumlarin kendisinden beklenilen arastirma ve gelistirme faaliyetlerini etkili bir
sekilde yerine getirebilmesi i¢in ilgili kurumlarin bu alana yoénelik ayr1 bir
bilitcenin  ayrilmasi  gerekir, ayrilan biitgenin bu alanda kullanilmasi
Ozendirilmelidir.

Siber giivenlik konusuna biitlinciil bir bakis acgis1 ile yaklasilmahidir. Ulusal ve
uluslararasi diizeyde liderligin saglanmasi i¢in etkili isbirligi ve koordinasyonun
saglanmas1 gerekir. Ulusal diizeydeki biitiin paydaslarin katilimin1 saglayacak
sekilde takim ¢aligmalar1 yapilabilir.

Siber giivenlik konusunda yasal altyapiin gii¢lendirilmesi gerekir. Ozellikle siber
saldirllara kars1 etkili bir sekilde miicadele edebilmek igin siber caydiricilik
konusu ele alinmalidir. Siber giivenlik konusunda uygulanan biitiin politikalarin,
stratejilerin uygulanma durumlarn hakkinda kamuoyu ile paylasiimalidir.
Gerekirse vatandaglarin  desteklerinin alinmas1 gerekir. Siber giivenligin
saglanmasinda oncelikli kosul olan vatandaslarin devlete ve kurumlarina olan
giivenlerinin saglanmasindan hareket ederek etkili iletisim kanallar1 kurulmalidir.
Vatandaglarin  goriislerini  ve diisiincelerini paylasabilecekleri bir ortam
olusturulmalidir. Ozelikle genclerin bu konuda proje ve oneri gelistirmelerini
destekleyecek yarismalar, sempozyumlar, paneller diizenlenmelidir. Genglerin bu
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konuda gelistirecekleri projelerin  6nemli olacagi hususu goz Oniinde
bulundurularak genclere 6zgii projelerin gelistirilmesi gerekir.

Bilginin giivenliginin saglanmasi konusunda kurumlarin bilisim altyapilarinin
giiclendirilmesi, bu konuda alaninda uzman kisilerin yetistirilmesi, giivenlik
konusunda bir kisinin sinirh yetkilerle donatilmasi bilgi giivenligi konusunda
aciklarin olusmasini engelleyecektir.
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