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Meslek profesyonelleri bir meslegin uzmanlar ola-
rak, calistiklan drgiitsel alanin yegane otoriteleri ve
bilgi tasiyicilar olarak gériilmektedir. Bu pozisyon
onlara, calistiklar alanda hem sorumluluk hem de
glic saglamaktadir. Meslek profesyonellerinin 6nem-
li bir kismi igin bu sorumluk-giic bileseni korunmasi
gereken mesleki sinim ifade etmektedir. Teknolojik
gelismeler, diger bagka etkenler ile birlikte meslek
profesyonellerinin calistiklan alanlan ve sinirlarini
belirler. Son yillanin en dnemli teknolojik gelisme-
lerinden biri olan yapay zeka uygulamalan da mes-
lek profesyonelleri arasinda kullanimi yayginlasan
uygulamalar arasindadir. Her ne kadar yapay zeka
uygulamalarinin bazi meslek profesyonelleri tarafin-
dan mesleki otorite alanlarina ve is giivencelerine bir
tehdit olarak goriiliyor olsa da bu uygulamalann ve
ilgili tim teknolojik yeniliklerin dogru yonetilmesi
halinde meslek profesyonellerinin islerindeki etkin-

Abstract

Professionals, as experts in a profession, are seen as
the sole authorities and knowledge carriers of the
organizational field in which they work. This position
provides them with both responsibility and power
in the field they work. For a significant portion of
professionals, this responsibility-power component
represents the professional boundary that must be
protected. Technological developments, together
with other factors, determine the areas and boundar-
ies in which professionals work. Artificial intelligence
applications, one of the most important technolog-
ical developments of recent years, are among the
applications that are becoming widespread among
professionals. Although artificial intelligence appli-
cations are seen by some professional professionals
as a threat to their areas of professional authority and
job security, it is envisaged that the effectiveness and
efficiency in the work of professionals can increase
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ligin ve verimliliin artabilecedi 6ngériilmektedir.
Bu calismada, i¢ denetim mesledi ¢zelinde yapay
zekd uygulamalarinin i¢ denetgiler icin getirecegi
yenilikler teorik agidan tartisilmistir. Buna gére,
yapay zekd uygulamalarinin i¢ denetim meslek pro-
fesyonelleri arasinda yayginlagmasinin; i¢ denetgiler
icin, yeni yetkinlikler kazanarak, bu araclar kullanma
kabiliyetlerini arttirmalarina, analitik olarak saglam
dayanaklara sahip risk tespitlerinde bulunmalarina
ve denetci ongorilerinin Gst yonetim tarafindan
daha ciddiye alinmasina bagh olarak gerceklesebile-
cegi goristine vanlimigtir. Calisma sonunda teknoloji
odakli yeni nesil i¢ denetim meslek kavramsal cerce-
ve onerisi sunulmustur.

if these applications and all related technological
innovations are managed correctly. In this study,
the innovations that artificial intelligence applica-
tions will bring to internal auditors, specifically the
internal audit profession, are discussed from a the-
oretical perspective. Accordingly, the spread of arti-
ficial intelligence applications among internal audit
professionals; It has been concluded that this can be
achieved if internal auditors gain new competencies,
increase their ability to use these tools, make ana-
Iytically sound risk determinations, and auditor pre-
dictions are taken more seriously by senior manage-
ment. At the end of the study, a technology-oriented
new generation internal audit profession conceptual

framework proposal is presented.
Anahtar Kelimeler: Yapay Zekd, Teknoloji Yo-

netimi, Mesleki Degisim, ig Denetim, i Denetci Key words: Artificial Intelligence, Technology

Management, Professional Change, Internal Audit,
Internal Auditor

1. GiRiS

Endustri devriminden bu yana, teknolojik gelismeler, giderek kisalan zaman
dilimleri igerisinde gerceklesmistir. Ornegin, su gici ile yapilan tretimden,
mekaniklesme ve buhar makinalarina gecis arasinda yaklasik olarak yuozyillik
bir zaman var iken, Fordist seri aretimden, bilgi teknolojilerine gecisin elli
yildan daha kisa sirede gerceklestigi gorilmektedir (Dodgson, vd., 2008).
Son yillarda, teknolojik yeniliklerin ortaya ¢ikist ile kullanimi ve yayginlagmasi
arasinda neredeyse bir yildan az sureler olabilmektedir. Bu yayginlasmanin bir
ornegi olan yapay zeki uygulamalarinin, ginimizde pek ¢ok 6rgiitsel alanda ve
meslekte kullanildigi gérilmektedir. Dolayisiyla teknolojik gelismeler ve yapay
zekd uygulamalarinin adaptasyonu kurumsal hayatta cesitli degisikliklere yol
a¢makreadir. Her ne kadar, bu degisim siirecinin sonuglar1 hentiz gézlemlenememis
olsa dahi, surecin kendisi arastirmacilara meslek profesyonelleri i¢in getirdigi
yenilikler hakkinda fikir vermektedir. Yapay zekanin meslek profesyonellerinin,
islerini ellerinden alacagy, ileride pek ¢ok isi robotlar yapacagi i¢in insan gicine

is hayatinda gerek kalmayacagi gdriisiine karsin, algoritmalarin insan zekasinin
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ve Ongorisiniin yerine gecemeyecegi, dolayisiyla insan giiciine her daim ihtiyag

duyulacag gérisi bu degisim siirecinin 6ne ¢ikan sdylemleri olarak goralmektedir.

Bu ¢alismada yapay zeké uygulamalarinin meslek profesyonelleri igin getirdigi
ve getirecegi yenilikler, spesifik bir meslek grubunu olusturan i¢ denetgiler 6zelinde
incelenmistir. [¢ denetim meslegi, 5rgiitlerin st yonetimlerine tavsiyeler sunmalari
ve kritik kararlara etki edebilmeleri yonleri ile olduk¢a 6nemli bir meslek grubudur.
Ayrica, gavenilir olmalari, risk analizi ve ongéru kabiliyetlerinin de yuksek
olmasi beklenir. Tam bu noktalarda, yeni algoritmalar, yapay zeka ad1 altinda bu
meslek profesyonelleri icin yaptiklari isi gelistiren birer enstriman olabilecegi
gibi, halihazirda yapiyor olduklari bazi isleri diisiik hata payr ile hizlandirabilen
birer akedr gibi de gorinmektedir. Meslek profesyonellerinin yastyor olduklari bu
degisim surecinin, alanlarini nasil etkileyecegi, ne tir kazanimlar ve firsatlarin var
oldugu bu ¢alismada kavramsallastirilmaya ¢alisilmistir. Takip eden bélamlerde,
once meslek profesyonelleri ile ilgili 6rgiit yazini ve degisime olan tepkileri ile
teknoloji ile olan iliskileri anlatlmistir. Akabinde, yapay zekd uygulamalar:
hakkinda bilgi verilerek, calismanin konusu olan meslek grubu, i¢ denetim meslegi
anlatlmistir. [¢ denetcilerin, halihazirda kullandigi ya da kullanabilecegi yapay zeka
uygulamalarinin anlatilmasindan sonra, calisma kavramsal bulgularin tartisilmas:
ve i¢c denetim meslegi icin yeni bir mesleki cerceve Snerisi ile tamamlanmistir.

Calismanin yontemsel olarak kuramsal bir ¢alisma oldugu soylenebilir.

2. LIiTERATUR TARAMASI

Meslekler ve meslek profesyonelleri ile teknoloji arasindaki iligki, gintimuzde
giderek artan bir neme sahiptir. Teknolojinin hizli gelisimi, mesleklerin yapisiny, is
yapis sekillerini ve profesyonel becerileri 5Snemli 8l¢iide etkilemekeedir. Dolayisiyla,
meslekler ve meslek profesyonelleri ile teknoloji arasindaki iliskinin dinamik ve ¢ok
boyutlu oldugunu séylemek mamkindur. Teknoloji, mesleki pratikleri yeniden
sekillendirirken, profesyonellerin de bu degisime uyum saglamasi ve sirekli olarak
kendilerini gelistirmesi gerekmektedir. Calismanin bu bélimiinde meslek ve
meslek profesyonelleri ile teknoloji iliskisinin anlagilmasina yénelik olarak ulusal

ve uluslararasi literatiirde incelenen akademik calismalara yer verilmistir.

Meslekler ve meslek profesyonelleri yillardan beri modern toplumlarin

temel yapi taglari olarak kabul edilmektedir. Yonetim ve 6rgat bilimlerindeki
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calismalarda da meslekleri ve bu mesleklerin profesyonellerini farkli agilardan
ele almis pek ¢ok aragtirma ile bu énemleri vurgulanmustir (Abbott, 1988; Scott,
2008; Muzio, vd., 2013, Goto, 2022). Ornegin, Scott (2008: 219) ¢alismasinda
meslek profesyonellerini 6rgiitsel alanlarda degisim ve gelisimin en 6nde gelen
kurumsal ajanlari olarak adlandirmistir. Benzer sekilde Suddaby ve Viale (2011:
424) mesleklerin ve mesleki érgiitlerin giigli etkisine isaret ettikleri calismalarinda,

bu aktdrleri derin sosyal degisimin tetikleyicileri olarak nitelendirmislerdir.

Meslek profesyonelleri ve meslekler ile ilgili literatir incelendiginde, bu
konudaki ¢alismalarin, 1988 yilinda Abbott tarafindan yazilan ‘Mesleklerin
Sistematigi’ adli kitap ve bu ¢alismadaki tanimlar esas alinarak basladig:
gorilmekeedir. Bu detayli 6ncal ¢alismada, Abbott (1998), meslegi bir uzmanhk
alani olarak tanimlayan detaylarin ve farkliliklarin bulundugunu, bu farkliliklarin
en ¢ok bilgi kaynaklarindan ve baglantli olarak alinan egitimlerden edinildigini
belirtir. Bilgi, bir meslegin tyelerini uzman yani profesyonel yapan, ona bu sayede
gii¢ veren ve onu toplumun diger tiyelerinden ayirt eden bir unsurdur. Gug iliskileri
sadece bilgi ile sinirli olmayip, sosyal cevredeki baska boyutlar ile 6rnegin kaltir
ile de yakindan iliskilidir. Sonug olarak, meslek profesyonelleri, meslegi olusturan

sinirlariny, yani hakimiyet alanlarini belitler ve bu alanlari savunurlar.

Daha gincel bir ¢alismada, profesyonellik, toplumdan, normlardan, dinya
goriglerinden ve degerlerden beslenen, bireyin bir meslek grubunun yetkin ve
taninmus bir tyesi olarak kabul edilebilmesi i¢in 0 meslek grubunda neyin uygun ve
gerekli oldugunu belirleyen bir sdylemdir, seklinde tanimlanmustir (Maestripieri,
2019). Bu profesyonellik tanimi esasen su anlama gelmektedir, mesleki degerler
ve daha genis soylemsel konularin bir kombinasyonu, meslek profesyonellerinin
ginlik calismalarini nasil sekillendirdiklerini ve orgitsel alanlar icerisinde nasil
hareket ettiklerini, iliskileri, yetki ve yikamlaluklerini belirler (Collins ve Butler
2019:4). Hem 6nctl hem de daha giincel ¢alismalarda yazinda vurgulanan konular,
meslek profesyonellerinin yetki ve sorumluluk smirlarini korumalar: tzerine
yasanan siirecler ile 6rgiitsel alanlarda sebep olduklar1 degisim siirecleri tizerinde
toplaniyor géranmektedir (Brock, vd., 2014; Haug, 2013, Noordegraaf, 2015;
Wilhoit & Kisselburgh, 2015). Ornegin Suddaby ve Viale (2011) ¢alismalarinda,
meslek profesyonellerin sinirlarint sirekli savunma ya da genisletme iginde

olduklarindan bahseder. Meslek profesyonellerinin bu tir eylemlerini profesyonel
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proje olarak tanimlayan yazarlar, bu eylemlerin érgutsel alanlarda, isyerlerinde,
devlet ya da 6zel sektdr aktorlerinin sahitligi ile yasandigini, dolayisiyla baglamin
onemini vurgularlar (Suddaby &Viale, 2011). Degisim ve etkilesim yaratan,
profesyonel projeleriyeniden tanimlayan Muzio ve digerleri (2013) ise, meslek
profesyonellerin uzmanliklar1 i¢in yeni alanlar yarattklarini ya da aguklarini ve

alan diizeyinde kurumsal degisime yol acabildiklerini anlatirlar.

Dolaysiyla, su ana kadar yapilan birgok akademik arastirma éncelikle, farkl:
mesleklerin usttnlik i¢in nasil rekabet ettigi, belirli bir ¢alisma alaninda kimin
hukuken yetkili oldugu ve anlasmazliklar ile bunlarin nasil ¢6ziime kavusturuldugu

gibi konulara odaklanmugstir (Shafer, vd., 2002; Adams, 2007).

Catisma ve gii¢ miicadelelerinin ¢oziimiinde neredeyse Abbott'tan beri yazinda
kesfedilen ve 6nerilen uygulamalar ve olasiliklar benzerdir. Abbott’a (1988:69) gore
meslekler arasindaki ¢atisma genellikle iki yoldan biriyle ¢oziliir: (1) bir meslegin
baskin hale gelmesi ve digerlerini ikincillestirmesi veya (2) yarg: yetkisinin géreve
veya misteriye gore bolinmesi ve rakip meslekler arasinda paylastirilmasit veya
bazen kesin olarak bolinmeden paylasilmast. Iki veya daha fazla meslegin yetki
alanlar1 értiistiginde bazen baska sonuglar da ortaya gikabilir. Ornegin, Abbott
(1988:95) benzer isleri yapan farkli meslek mensuplarinin kendi bagimsiz meslek
gruplarini olusturmak tizere birbirlerinden ayrildiklar: bir 6rgitsel formdan séz
etmektedir. Benzer sekilde, ayr1 gruplar tek bir birlesik grup olusturmak uzere
“birlesebilir”. Ancak birlesme farkli mesleki miraslarin ve gérevlerin birlesik bir
bilissel ve sosyal yapiy1 engellenmesinden dolay1 nadiren ise yarar goriinmekeedir.
Adams (2007) tarafindan ise, meslek profesyonellerini sadece ¢atisma senaryolari

ile degil, is birligi acisindan da ele almak arastirmacilara énerilmistir.

Bir meslegin i¢ dinamikleri o meslegin evrimini anlamada olduk¢a 6nemli
olabilir. Ayrica baglamsal faktorler de mesleklerin ve bunlari icra eden meslek
profesyonellerinin anlatilmasinda olduk¢a énemli role sahiptir. Yazinda meslek
profesyonellerini etkileyen sosyal gicler, teknoloji, yasalar ve politikalar, ulke
cografyasi olarak siralanmistir (Abbott, 1988; Brock, vd., 2014). Bu sosyal giigler
arasindan en fazla degisim i¢inde olan ve son yillarda yazinda da yer bulanlardan
birisi teknolojidir. Daha 1980'lerde Andrew Abbott, teknoloji ilerledikge yapay
zekd ve algoritmik ¢ozamlerin bir giin insanlarin birgok mesleki gorevinin

yerini alabilecegini ve mesleki yetki alanlarinin 6nemli 6l¢iide etkilenebilecegini
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ongormustir (Abbott 1988: 182-184). Gergekten de yeni teknolojilerle basa
¢ikmak mesleki hayatta kalma agisindan kritik bir konu olarak gorulebilir ¢anka
ani teknolojik degisiklikler bir meslegin kurumsal duzenlemelerini bozabilir,
yetki ve sorumluluk alanlarini yeniden tanimlayabilir (Hasselbalch, 2016: 63).
Arastirmacilara gdre, yapay zeka dahil olmak tizere dijital teknolojinin, mesleklerde
ve mesleki uygulamalarda dramatik degisikliklere yol ag¢masi muhtemeldir
(Sako, vd., 2022). Ancak bu dénasimiin sosyo-ekonomik siireci tam olarak

anlagilamamustir.

Teknoloji yalnizca bir meslegin i¢ dinamiklerini ve meslekler arasi iliskileri
etkileyen bir dis giig olmayip, yeni mesleklerin ortaya ¢tkmasina da neden olabilir.
Ornegin, Kronblad ve Jensen (2023) hukuk alaninda yaptiklart ¢alismalarinda,
teknolojinin bu meslek i¢inde yeni bir kimligin olusturmasini nasil kolaylastirdig:
anlatmuglardir. Buna gdre, hukuk teknolojisi avukatlar1 olarak adlandirdiklar:
yeni bir kimligin icinde, kendilerini geleneksel hukuk¢ular ile 6zdeslestirmek
yerine, daha genis anlamda hukuk profesyonelleri olarak géren bu kisilerin,
sosyal ve maddi niteliklerini, uzmanlik alanlari ve isleri i¢in nasil kullandiklar:
anlatilmustir. Teknolojinin ve teknolojik uygulamalarin meslek profesyonellerine
kazandirdiklar: yetiler, bazen bu ¢alismadaki gibi kimlik insasi tzerinden yerlesik
mesleki kimliklerin degismesi seklinde ortaya ¢ikabilmektedir.

Ote yandan, teknolojinin meslek profesyonelleri tiizerindeki etkisi her zaman
kabullenme ve igsellestirme seklinde olmamaktadir. Esasen pek ¢ogu igin, yenilik
ve teknoloji ilk etapta bir tehdit olarak gérunmektedir. Walter ve Lopez (2008)
calismalarinda hekimler tarafindan etkin kullanilmasi haline verimli sonug
verecek olan klinik bilgi teknolojisinin (BT, baslangicta hekimler tarafindan
mesleki 6zerklige yonelik bir tehdit olarak algilandigini gozlemlemislerdir. Oyle ki
BT nin algilanan faydasindan ziyade, kullanma niyeti tizerindeki tehdit algisinin,
kabullenme sirecinde dogrudan ve olumsuz bir etkisi oldugu bulunmustur
(Walter & Lopez, 2008).

Bir¢ok ¢alismaya gore, dijital teknolojinin yikselisi hizmet sunumunu, masteri
iliskilerini ve meslekler icin kariyer olanaklarini énemli ol¢ude etkileyebilir
(Smets, vd., 2017). Ozellikle yapay zeka ile ok cesitli mesleki gorevlerde bulunan
insanlar icin streclerin ya da gorevlerin otomatiklesmesi ve degismesi kaginilmaz

gibi goriinmektedir (Armour ve Sako 2020). Yeni bir teknoloji benimsendiginde,
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profesyoneller siklikla profesyonelliklerini yeniden yapilandirmak zorunda
kalirlar ve meslek alanindaki pek ¢ok rol de degisir, yeniden tanimlanir (Goto,
2021). Ote yandan belirli bazi teknolojik uygulamalarin bir meslegi nasil
donastirdagiine iliskin yapilmis gdrgul ve kuramsal ¢alismalar oldukga azdir. Var
olan ¢aligmalar ise ya belirli meslek gruplarina odaklanmis (saglik ve hukuk alan:
gibi) (Ackroyd, 1996; Noordegraaf, 2015; Sako, vd., 2022), ve konuyu daha ¢ok
alanin savunulmasi, olasi catismalar ve bunlarin ¢dzimleri icin izlenen yollar ya da
kurumsal mantik ¢atismalari seklinde ele almustir (Hodgson, vd., 2015; Kronblad,
2020; Kruskopf, vd., 2020). Dolayisiyla, teknolojinin olusturabilecegi olasi
firsatlari, dzellikle bazi meslekler iin, ele alan ¢alismalara yazinda ihtiyag oldugu
gorilmekeedir. Bu ¢alismanin konusu olan, yapay zek4 uygulamalarinin belirli bir
meseleye kazandiracaklari sorusuna cevap bulabilmek i¢in, yapay zeka kavraminin

da anlagilmasi gerekmekeedir.

3. YAPAY ZEKA UYGULAMALARI

Bilgisayarlarin esnek rasyonel kararlar alabilme yetenegine odaklanan, genellikle
ongorilemeyen ¢evresel kosullara dahi uyumlanabilen bilgi islem yaklagimlar:
olarak tanimlanan yapay zeki uygulamalarinin kollari arasinda dogal dil isleme,
makine 6grenmesi, akilli etmenler ve rasyonel karar verme gibi pek ¢ok farkli
uygulamanin mevcut oldugunu gérebilmekteyiz (Cox, 2022). Yazinda yapay zeka
uygulamalarinin birbirine bagli teknolojiler olarak 6 temel gesitte tanimlayabildigi
soylenebilir (Cox,2022). Bunlar su sekilde siralanabilir: (1) is analitigi ve veri bilimi,
(2) dil isleme teknolojileri, konusma tanima ve metinden konusmaya gecis saglayan
uygulamalar, (3) makine 6grenimi, derin 6grenme ve sinir aglar;; (4) makine
muhakemesi, karar verme mekanizmalari ve ilgili algoritmalari; (5) bilgisayar bakis
agis1 ve gorisil, (6) robotlar, sensorler ve diger algilayicilar (Cox, 2022).

Yapay zekd uygulamalarnin gelisimini anlamak i¢in teknolojik evrimi
incelemek 6nemlidir. Teknoloji, 1700lerin sonlarindan itibaren baslayan bir dizi
gelisimle ilerlemistir. Buhar giiciiyle demiryollarinin yikselisi, ticaret ve is yapma
bigimlerini degistirmistir. Henry Ford'un montaj hatti, seri tretimi baslatirken,
1990'larda bilgisayar ve yazilimin gelisimiyle bilgi ve iletisim teknolojileri dalgasi
baslamistir. 2000'ler, sosyal sorumlulukla beslenen yenilik¢i sireclerin basladig
bir dénem olmustur. Bu sirecte, gevreci teknolojilerin yayginlasugi, uzay ve

biyoteknoloji gibi alanlarda insanliga fayda saglayan calismalarin artug géralda.
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Bu dénem boyunca ¢alisma bigimleri, aretim mekanizmalar1 ve iliskiler de buyak

degisim gecirdi (Dodgson, vd., 2008).

Ote yandan, pek gok ¢alismaya gore is-insan iliskisi, yapay zeka kullanimi
ile, yani Endustri 4.0 ismi ile alinan ve robotlarin insanlar ile birlikte ¢alismaya
basladigi donemde ¢ok daha temelden ve derin olarak degismistir (Aricioglu,
vd., 2020; Gudek, 2023; Sowa, vd., 2021). Giiniimiizde, robotlarin, yazilim ve
algoritma altyapili akilli tasarimlar ile gelistirilmis olan pek ¢ok uygulamanin, farkls
sektdrlerde insanlar ile birlikte, ya da onlarin yerine ¢alisugini gorebilmekteyiz.
Ornegin, dinyaca anli Chatgpt uygulamasi ile kisa siirede veri kaynaklarini
tarayip bilgiye ulasma, yapay zeka ile seslendirme teknolojilerini kullanarak ses
kayd: yapma ve bilgiyi paylasma ya da video gelistirme uygulamalari ile yiiksel
kaliteli video gekme ve yayinlama yetisine sahibiz. Dunyanin bazi tlkelerinde
hukuki sureglerin kisalulmasi ve etkinliginin artirilmast i¢in karar verme
mekanizmalarinin yapay zekd uygulamalarina birakildigi (Scherer, 2019), bazi
yerlerinde ve tilkemizde de tarim faaliyetlerinin icrasinda iftcilere insansiz hava
araclarinin yardim ettigi (Aricioglu, vd., 2020), kiresel 6lgekte tagimacilik ve
lojistik ile tedarik zinciri kontroltiinde, dis ticaret islemlerinin hizlanmasinda ve
etkinliginde akilli sistemlerin kullanildigini goriilmektedir (Boute & Udenio,
2022).

Her ne kadar yapay zeka uygulamalarinin kullanimy, is ve is yapma bigimlerini,
meslekleri ve érgitleri, etkinlik ve zaman kullanimi agisindan gelistiriyor olsa da
nihai etkileri, 6zellikle meslek profesyonelleri arasinda yapay zekanin mesleki
roller tizerindeki etkisi endise verici bir bicimde takip ediliyor gorinmektedir
(Tredinnick, 2017). Bu gorisi ilk dile getirenlerden biri olan, diinyaca unla fizikgi
Stephen Hawking, The Guardiandaki yazisinda (2016), yapay zekanin yukselisi
ile birlikte is sistemlerinde yasanacak bir ‘yikim' dan bahsetmekte hatta bu sirecin
orta sinifi tamamen etkisi altina alacagini ve ileri de sadece ¢evreye duyarly, yaratics
ve denetleyici profesyonel rollerin insanlarin elinde kalacagmni iddia etmistir
(Hawking, 2016). Her ne kadar yapay zekanin profesyonel isler tzerindeki
etkisine iliskin endiseler yeni olmayip, bilgisayarlarin ilk kullanildigi dénemlere
kadar uzaniyor olsa da (Tredinnick, 2017), tahminler ve rakamlar ile konunun son

yillarda daha fazla dile getirilmeye baslandig1 da bir gergektir (Knapton, 2016).
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Abbott'un (1988) ve takip eden diger arastirmacilarin da séyledigi gibi yeni
uygulamalar meslek profesyonellerinin yeni beceriler kazanmasini gerektirir.
Profesyonellerin, mesleki uzmanlik alanlari ile ilgili yapay zekd uygulamalarini
ve bu alandaki gelismeleri takip etmeleri, uygulamalari, kullanilabilir ve kontrol
edebilir olmalar1 ¢ok énemlidir. Insanlarin robotlar ile calisma bicimleri, Sowa ve
digerleri (2021: 136)'ne gore dort farkl sekilde olabilmektedir: (1) Birbirinden
ayriolarak, rekabet eder ya da ayri calisabilitler, (2) birbirlerine bagli ancak temelde
farkls isleri yaparak ¢alisabilirler, (3) birbirlerine bagimli olarak ¢alisabilitler ya da
(4) melez ¢alisma bi¢iminde, zaman zaman birbirlerinin yerini alarak ¢alisabilirler.
Diger bir deyisle, robotlarin insanlarin yerini aliyor oldugu séylemi, esasen gercekei
olmayip is yapis bigimleri ¢esitlendirilecek sekilde dizayn edilebilir. Endastri 5.0
hareketinin de bu reaksiyondan ¢iktigy, insan merkezli, dayanikli ve sirdurilebilir,
insanlar ile makinelerin (esasen robotlarin ve arkalarindaki algoritmalarin)
rekabet halinde degil, is birligi icin de oldugu is modelleri ve mesleki profesyonellik
alanlarinin tanimlanmasini nerdigi gorilmekeedir (Gudek, 2023). Bir sonraki
bolamde, bu is birliginin mimkiin oldugu bir profesyonel alana érnek olarak, i¢

denetim meslegi anlatilacakr.

4. iC DENETIM MESLEGi

I¢ denetim faaliyeti organizasyon icerisindeki kontrollerin etkinligini 6l¢meyi
ve bu kontrolleri degerlendirmeyi amaglar. Bu agidan i¢ denetim kritik bir yonetim
kontrol aracidir (Guaredin, 1994: 15). I¢ denetim, diger denetim tirlerinden farkls
olarak igletmelerde yonetim adina yapilan bir denetim faaliyetidir ve isletme
icerisinde i¢ denetgiler yonetim adina esitli denetim faaliyetlerinde bulunmakeadir
(Bozkurt, 2010). Bu denetim faaliyetleri, uygunluk denetimi ilgili yasal mevzuata
ve kurumsal dizenlemelere dair uygunlugun denetimidir (Kaval, 2003) ya
da mali sistem ve tablolarin guvenilirliginin saglanmasma iliskin kontroller,
yani mali denetim seklinde gerceklestirilmektedir (Karacan ve Uygun, 2016).
Sistem denetiminde ise, birim veya stiregle ilgili i¢ kontrol sisteminin tamamina
bakilirken, performans denetiminde faaliyetlerin etkili, ekonomik ve verimli
bir sekilde yuratalmesine yonelik kontroller yapilmaktadir (Erdogan, 2005).
Bilgi Teknolojileri (BT) denetimi; kurumsal amaglara ve kontrol hedeflerine
ulagilmasina yénelik olarak bilgi sistemlerinin ve kontrollerinin yeterliligine dair

yapilan denetimdir.
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Bilisim teknolojileri alanindaki karsi konulamaz, hizli gelismeler i¢ denetim
alanina da paralel sekilde yansimis ve yeni bir alt uzmanlik alan1 olarak ortaya
¢ikmistir. BT denetimi, tam BT sureglerinin ve bir sirketin bilgilerini isleyen ve
saklayan sistemlerin degerlendirilmesi ve arastirilmasi anlamina gelir. Finansal
veriler, musteri verileri ve ¢alisanlarin kisisel verileri gibi kritik verileri icerir ve
ayn1 zamanda kurumun verimliligi, etkililigi, etkinligi desteklemek amaciyla BT
kullaniminin degerlendirilmesini de gerektirebilir (Carlin ve Gallegos, 2007). BT
denetim strecinde veri hacminin ve isleme siiresinin oldukga yiiksek olmasi, BT
denetimi i¢in zorluk olusturmaktadir. Denetgiler ancak ileri veri isleme ve analiz
teknolojileri kullanilarak bu zorluklar1 asabilirler. Bu noktada yapay zeka gibi yeni
teknolojiler gereken zaman ve maliyetlerin azalulmasi ve verimliligin, etkinligin ve
kalitenin arttirilmasi hususunda BT denetcilerine fayda saglayabilir (Tanriverdi
ve Taskin, 2023). Meslegin profesyonellesmesi i¢in Bilgi Sistemleri Denetim ve
Kontrol Dernegi (ISACA), kuiresel agdaki akademisyenler ve uygulayicilardan fikir
toplayarak BT ydnetisimi, denetimlerive risk alanlar1 igin bir ¢ergeve olusturmustur.
Tarkiyede BT denetimi igin mevcut regiilasyonlar IDKK tarafindan BT Denetimi
Rehberinde hazirlanmis daha sonra bu rehber Dijital Déntisim Ofisi tarafindan
hazirlanan Bilgi ve Iletisim Guvenligi Denetim Rehberine yerini birakmustir.

I¢ Denetgiler igin, Uluslararast I¢ Denetim Enstitasa (IIA) tarafindan
yetkinlik cergevesine gore, kamu i¢ denetgileri igin ise I¢ Denetgilerin Calisma usul
ve esaslar1 hakkinda yonetmeligine gore sertifika derecesine uygun gorevlendirme
yapilmaktadir. I¢ denetimin faaliyetinin kurumlara katkist iki tir faaliyet
tizerinden gerceklesmektedir. Biri kurumsal siireclere dair makul bir ¢ercevede
givece saglamak digeri de gozlemci ve yon verici olarak konumlandigr danismanhk
faaliyetleridir (Ozbek, 2016). Guvenilir bir danismanin, paydaslarca kurum
hedeflerine ulagilmasinda kritik éneme sahip bir kaynak olarak algilanmass; is

zekasi, teknik uzmanlik ve iligki becerilerinin tamamina sahip olmasina bagldir.

TIDE (Tarkiye I¢ Denetim Enstitisi)nin 2017 yilinda gancelledigi I¢
Denetim tanimina gdre i¢ denetim, bir kurumun faaliyetlerini gelistirmek
ve onlara deger katmak amacini giiden bagimsiz ve objektif bir givence ve
danismanlik faaliyetidir. I¢ denetim, kurumun risk yonetimi, kontrol ve yonetisim
sireclerinin etkinligini degerlendirmek ve gelistirmek amacina yénelik sistemli ve
disiplinli bir yaklagim getirerek kurumun amaglarina ulasmasina yardimer olur
(TIDE, 2017). I¢ denetimin amaci; kurumun stratejik hedeflerine ulasmasi, mali
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ve operasyonel bilgilerin givenilirligi ve dogrulugu, faaliyetlerin ve programlarin
etkinlik ve verimliligi, varliklarin korunmasi, kanun, diizenleme, politika, prosediir
ve sdzlesmelere uyum olarak siralanabilir (Aslan, 2010).

Gianamuzde i¢ denetimin; temel amaglarinin yanma, isletmelerde gugla
bir kurumsal yonetim sisteminin olusturulmast ve sirdarilmesi, buginin
yeteneklerini ve yonetim dinamiklerinin ortaya c¢ikarilmasi, gelecege yonelik
yonetimsel ongodrilerde bulunulmasi ve yeni ya da bilinmeyen yonetimsel
risklere karst proaktif énlemlerin alinmasi seklindeki farkli amaglar eklenmistir.
Bu yeni amaglarin kargilanmasi, i¢ denetgilerin yetkinliklerini gelistirmelerine
ve yeni teknolojilerle donanimlarint arttirmalaria baglidir. I¢ denetim meslegi
ginimiizde, teknolojinin gereksinimlerinden maksimum sekilde yararlanarak
organizasyonun hedeflerine engel teskil edebilecek riskleri belirlemek, gerekli
onlemleri almak ya da firsatlar1 gorerek yonetime dneriler sunmak faaliyetlerinden
olusan karmasik bir gérev haline gelmistir (Sabuncu, 2018).

Pricewaterhousecoopers (PwC)nin2018yilil¢ Denetim Meslek Profesyonelleri
Calismasinda isletme yéneticilerinin i¢ denetim mesleginden ve i¢ denetgilerden
beklentileri, proaktif bir sekilde inovasyon surecine katilmalari, hizli bir sekilde
yeni teknoloji firsatlarini yakalamalari ayn1 zamanda riskleri énceden algilamalar:
ve yonetmeleri seklinde yer almaktadir. Tarkiyede i¢ denetim konusunda en 6nemli
kuruluslardan biri olan Tarkiye I¢ Denetim Enstitisi (TIDE) tarafindan 21-22
Ekim 2019 tarihlerinde gergeklestirilen XXIIL. Uluslararas: Tarkiye I¢ Denetim
Kongresinde de “Gintimiiz Diinyasinda Degisimin Onciisit Olmak” temastyla ig
denetimdeki bu degisim ve dontstim ihtiyacina vurgu yapilmis ve kiresel degisim
sartlarinin gerektirdigi yeni yetkinliklerin, i¢ denetgilere kazandirilmasinin énemi
tzerinde durulmustur (Bircan, 2020).

ITA (Uluslararas: I¢ Denetim Enstitasa)nin UMUC (Uluslararas: Mesleki
Uygulama Cergevesi)'indeki 1230-Strekli Mesleki Gelisim Standardinda
belirtildigi sekilde; i¢ denetimin etkinliginin saglanmasi adina i¢ deneticilerin
degisen kosullara ayak uydurmak i¢in surekli kendilerini gelistirmeleri
gerekmekredir. [lgili sertifika alimlari, siirekli egitim saatleri, kurum faaliyet alanina
uygun uzmanlik egitimleri i¢ denetcilerin gelisimlerine yardimei olur. Buna gore, i¢
denetimin deger yaratma fonksiyonunun éne ¢ikmasiyla beraber, denetcilerin yeni
beceriler edinmeleri gerekliligi de ortaya ¢tkmustir (Tekeufekei, 2008).
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Guanimizde dijitallesme strecinde en yuksek faydayi, is siareglerini
iyilestirmek icin teknolojik araglari kullanmayr basarabilen organizasyonlar
yakalayabilmektedir. I¢ denetim meslegi bakimindan da bu siire¢ aynidir.
Bircok denetim profesyoneli; inovasyonu saglamak ve muhasebe alanindaki
en gincel teknoloji araglarini kullanmak i¢in ¢ok miktarda yapilandirilmis ve
yapilandirilmamis veriyi kullanarak finansal ve finansal olmayan performans
degerlendirmesi yapilan denetim siirecinde, dzellikle veri analitigi ve yapay zeka
uygulamalari kullanilmaktadir (Kokina ve Davenport, 2017: 119). Dijitallesme
ile birlikte bilginin hizli sekilde paylagimi, denetlenmesi gereken buyuk bir
veriyi ortaya ¢ikarmus; siber riskleri ve dijital suglari yayginlastirmistir. Boylece
i¢ denetgilerin gdrev ve sorumluluklarinin kapsami da genislemis, siber riskler
ve dijital suglar odak noktalar1 haline gelmistir. Bu durum i¢ denetgilerin sarekli
olarak gelisen ve degisen teknolojiyi kullanabilen, dijital sireglere hikim olan
yetkinlik ve yeterliliklere sahip olmalarini gerektirmektedir (PwC, 2018).

5. i¢ DENETIM MESLEGININ, YAPAY ZEKA UYGULAMALARINDAKI
ROLUNE iLiSKiN GENEL CERCEVE

Calismanin bu bélamui; i¢ denetim mesleginin yapay zekd konusundaki
roliiniin anlagilmasi ve i¢ denetgilere yonelik bir uygulama cercevesi sunulmasina

yoneliktir.

Yapay zekd, daha 6nceki béliimlerde de anlatildigi tiizere, makineleri“akilli” kilan
teknolojileri ifade etmekte kullanilan bir terimdir. Bu baglamda makine 6grenmesi;
ogrenme becerisine sahip farkli algoritmalar gelistirebilen bir teknolojidir. Makine
ogrenmesi diginda; derin dgrenme, gérunti tanima, dogal-dil isleme, biligsel
hesaplama, zekd yikseltme, bilissel artirim, makine artirimli zeka ve artirilmus
zeka gibi daha bir¢ok baska terim bu kapsamda kullanilmaktadir. Bu ¢alisma

kapsaminda yapay zeka terimi; belirtilen kavramlarin tiimana kapsamakeadir.

Yazinda ve pratikte bilinen bir¢ok faydasina ragmen, IBM Kiresel Yapay
zekd Benimseme Endeksine gore, yapay zeka ile ugrasan her bes firmadan biri
su zorluklarla bas etmek durumunda kalmistir; veri givenliginin saglanmasi,
veri ydnetiminin saglanmasi, benzesmeyen veri kaynaklarinin ve formatlarinin
yonetilmesi, verilerin tiim bulutlarda entegre edilmesi (IBM, 2022). Butiin bu ve
benzeri zorluklar firmalar1 cesitli risklere maruz birakabilmektedir. IIAnin yapay
zeka ve baglantili yonetisim sistemleri ile ilgili olarak, seffafligin olmamasi, bilgi
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givenligi, yasal uyum, tedarik¢i bagimliligy, istihdam kayiplari, dazenleyici riskleri,
cevreyle ilgili hususlar ve yatirim kararlarina dair birgok risk faktdra belirledigini
de gormekteyiz (ITA, 2023). Yapay zeki uygulamalari ile ilgili degerli giivence ve
i¢ goriler sunabilmek icin, i¢ denetgilerin firsat ve riskleri anlamalari bayiik 6nem
arz etmektedir. Bunun yaninda yapay zeka ne kadar ¢ok yenilik ve degisiklige yol
agsa da [¢ Denetgilerin kontrollere iliskin bilgi ve tecribeleri yapay zeka ydnetisimi
agisindan katma deger yaratacak bir anahtar unsurdur.

I¢ denetim meslegi, diger modern meslek alanlari gibi ¢aga ayak uydurmak
adina insanin analitik zeka ve karar alma becerilerini taklit etmek, hizlandirmak
ve otomatize etmek i¢in yapay zekd uygulamalarina yogunlagmustir. Kurumlarin
hedeflerine uygun bir yapay zekd stratejisi gelistirmelerinin rekabet avantaji
saglayacai, yonetim ve yonetim kurullarina i¢ denetim birimi tarafindan izah
edilebilir. Yapay zeka stratejisinin etkinliginin saghkli sekilde izlenebilmesi igin
oncelikle i¢ denetgilerin bu kavrami yeterince bilmesi gerekmektedir (IIA, 2023).
I¢ denetgilerin Yapay zeka yetkinliklerini gelistirmeleri ve ¢aga ayak uydurarak
yapay zeka acisindan kurumun hedeflerine ulagma kabiliyetini etkileyebilecek
risk ve firsatlar1 degerlendirme konusunda giivence saglayici olmay1 basarmalar:

gerekmektedir.

5.1. Yapay Zeka Uygulamalarinda i¢ Denetim Mesleginin Rolii

I¢ denetim, bir kurumun hedeflerine ulasabilmesiyle ilgili riskleri ve firsatlart
degerlendirme veanlamakonusundaisinin uzmanidir. I¢ denetim, budeneyiminden
sonuna kadar istifade ederek, yapay zekinin kisa, orta veya uzun vadede deger
yaratma kabiliyetinden érgiitlerin ne derece etkilenecegini (olumlu veya olumsuz)
degerlendirmeye, anlamaya ve baskalarina anlatmaya yardim edebilir (IIA, 2017).
I¢ denetimin, yapay zekay: kullanabilecegi ve siirece dahil olabilecegi alanlar su

sekilde siralanabilir:

- I¢ denetim birimi, risk degerlendirmesine ve risk temelli denetim planina

yapay zekay1 dahil etmelidir,

- Bagimsizliginin ve objektifliginin geregi olarak; yapay zek uygulamalarinin
sahipligini ve sorumlulugunu astlenmeden yapay zeki projelerine etkin
olarak katilmali ve olumlu sonuglarin alinmas: igin géraslerini belirtmeli

ve givenilir birer danisman olarak goralmelidirler,
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- Yapay zeka teknolojilerini bir sekilde uygulayan kurumlarda, altta yatan
algoritmalarin ve verilerin guvenilirligine iliskin risklerin yénetilmesi

hususunda giivence vermelidir,

- Tum bayuk sistemlerin kullaniminda oldugu gibi, yapay zekaya iliskin
uygun yénetisim yapilarinin kurulmas: ile ilgili sireclere dair givence

saglamalidir.

I¢ denecgiler, yapay zeka ile iliskili risk yonetimi, kontrol ve yonetisim
stireglerinin etkinligini degerlendirmeye ve iyilestirmeye yonelik sistematik,
disiplinli yontemler uygulamalidir. I¢ Denetgilerin bu duruma hazirlikl
olmalari i¢in bazi ek beceriler edinmeleri gerekmektedir. [k adim, yeni beceriler
edinilmesinin gerekliligini kabul etmektir. Ig denetgiler; yapay zeki teknolojisini,
kurumun bu teknolojiyi nasil kullandigini ve yapay zeka teknolojisinin kurum
agisindan olusturdugu riskleri anlamalidirlar. I¢ Denetim Yoneticileri (IDY) bu
konudaki bilgileri tist ydnetime, kurullara ve denetim komitesine aktarabilmelidir.
Bircanin (2020) de yapmis oldugu arastirmanin sonuglarinda; i¢c denetgilerde
zihinsel olarak bir degisim ve dénusim farkindaliginin ve bilincinin oldugu
ancak teknoloji déniisimiinin i¢ denetim faaliyetlerinde fiili olarak uygulamaya

gecirilme asamasinda bazi eksiklikler oldugu saptanmistir.

Yapay zekd uygulamalari ile devasa veri setlerini kullanmak ve bu sistemleri
kot niyetli giiglerden korumak siber givenlik meselelerini giindeme getirmistir.
Bu durum; 2014 tarihli bir Ernst & Young (Ernst & Young, 2014) raporunda
ortaya konan siber esneklik kabiliyetini gerektirmektedir. Siber esneklik, siber
saldirilara direnme, midahale etme ve saldirilardan sonra toparlanma kabiliyeti
ve zaman i¢inde givenligi ve strdurilebilirligi arttirmak i¢in bir gerekli ortamu
modifiye etme imkani saglayan yetenekler anlamina gelmektedir. Dolayisiyla,
IDY'nin kendi ekipleri igin siber giivenlik egitimleri diizenlemeleri elzem bir hal
almistir. Siber tehditlere karsi miudahaleye hazirlikli olunduguna dair givence
vermek, kurumun maruz kaldigi risk seviyesi ve riske cevap diizeyini tist yonetime
bildirmek, savunma ve cevap verme mekanizmalarinin uygulandigina dair giivence
saglamak icin BT ve diger aktorlerle is birligi yapmak ve risk durumlarr ile ilgili
olarak kurum iginde iletisim ve koordinasyonu kolaylastirmak, i¢ denetgilerin

dogrudan etki edebilecegi siber givenlik alanlaridir (ITA, 2017).
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5.2. Yapay Zekaya iliskin Olarak i Denetcilere Ozgii Uluslararasi Mesleki
Uygulama Cercevesi (UMUC)

IIAnin 2017 yilinda yayinlanan Yapay Zek4 Denetim Cergevesi; Strateji (Siber
Esneklik ve Yapay Zeka Yetkinlikleri unsurlari), Yonetisim (Veri Mimarisi &
Altyapist ve Veri Kalitesi unsurlari) ve Insan Faktora (Etik ve Kara Kutu) olmak
tizere Gi¢ kapsayici bilesenden olusmaktadir (ITA, 2017). Bu bilesen takip eden alt
bélamlerde anlatilmaktadir.

5.2.1.Yapay Zeka Stratejisi

Bir organizasyonun genel dijital veya biyik veri stratejisinin bir uzantisi
olan yapay zeka stratejileri, organizasyonun bu alandaki hedefleri ve bunlarin
sonuglarinin, birbiri ile ne kadar baglantilli oldugunu tanimlama ve ifade etme
yetkinligine sahip isletme yoneticileri ile yapay zeki teknolojisi becerilerini,
kisitlarint ve amaglarini anlayan teknoloji liderleri arasindaki is birligi temelinde
gelistirilmelidir. Boylelikle, siber esneklik ve yapay zeka yetkinlikleri ile beslenen
bir yapay zek4 stratejisine sahip olunabilir (ITA, 2018a).

I¢ denetim, ilk olarak bir kurumun yapay zeki stratejisini ele almalidir.
Kurumun yapay zekdya yonelik tanimlanmus bir stratejisi var midir? Kurum yapay
zeka arasgtirma ve gelistirme uygulamalarina yaturim yapiyor mu? Yapay zeka ile
ilgili tehdit ve firsatlar1 tanimlamak ve ele almak i¢in herhangi bir plan uyguluyor
mu? gibi sorularina yanit aranir. Iyi gelistirilmis ve iyi uygulanan dijital/buyuk
veri stratejisine sahip kurumlar, yapay zeka konusunda digerlerinden daha kalici
rekabet avantaji gelistirebilir. I¢ denetim, kurumun kendi amaglariyla uyumlu
‘planlt’ bir yapay zek stratejisi formiile etmenin 6nemini anlamasina yardimci

olmalidir. IIAnin Kiuresel Teknoloji Denetim Kilavuzu bu hususlarda kapsamli
bir yol haritas: sunmaktadir (ITA, 2017b).

5.2.1.1. Siber Esneklik

Giin gegtikge siber giivenlik ile ilgili olarak organizasyonun siber saldirilara
direnme, tepki verme ve bunlardan toparlanma kabiliyeti 6nemli hale
gelmektedir. I¢ Denetim Yoneticilerinin kendi ekipleri iginde hizla siber-gtvenlik
yetkinliklerini gelistirmesi, yapay zeka /siber-gavenlik risklerini strekli izlemesi ve
organizasyonun maruz kaldig1 riskin seviyesini ve bu riskleri gidermek i¢in yapilan

miidahaleleri yonetim kuruluna rapor etmesi gereklidir.
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5.2.1.2. Yapay Zeka Yetkinlikleri

Yeni uygulamalar icerdiginden, yapay zekd uzmanhgiyla donatlmis teknoloji
profesyonelleri i¢in yetenek havuzu olduk¢a kuaguktir. Organizasyonlarin bu
bolamlerinde istihdam edilen personelinin; yapay zekdnin nasil ¢alistigini bilmesi,
riskleri ve sundugu firsatlar1 anlamasi, hedef-sonu¢ uyumunun gergeklesme
diizeyini anlamasi ve gerektiginde duzeltici tavsiyelerde bulunma ve 6nlem alma
kabiliyetine sahip olmast gerekir. I¢ Denetciler; yapay zeka uygulamalarmna katk
saglayan oneriler sunabilecek kadar yapay zeki stratejisinin, hedef-sonug¢ ve

yontem bakimindan belirlenmesinde aktif rol almalidir.

5.2.2.Yénetisim

Yapay zeki yonetisimi, hesap verebilitligi ve izleme mekanizmasini temsil
eder. Yapay zeka yonetisimi, yapay zeka politikalar: ve prosedirlerini ve ayrica
egitim, olgme performanst ve raporlama i¢in de politikalari ve prosedurleri
belirlemelidir. Izlemekle sorumlu kisilerin gereken yetkinlige sahip olmalarini
ve kurumun degerleri ile yapay zekd uygulamalarinin uyumlu olduguna dair
teminat vermelerine yardimci olur. Yapay zeka faaliyetleri sonucunda kurumun
etik, toplumsal ve yasal sorumluluklariyla uyumlu kararlar ve eylemler ortaya

¢ikmalidir. Batiin bu uygulamalarin gergeklestigine dair giivence saglamak ise i¢

denetcilerin gdrevidir (ITA, 2018a).

I¢ denetgiler, dizenleyici otoritelerin ve standart-koyucularin yapay zeka
duzenlemelerinden haberdar olmals, iist yonetime 6neriler sunmali ve organizasyon
karar ve uygulamalarinin giincel diizenlemelere uygunlugunu degerlendirmelidir.
I¢ denetgiler yapay zeka uygulamalarina dair giivence saglayict olma roliiniin yant
sira, yonetim kurulunun karar verme yetkisini kullanmasinda givenilir danigman

roliine de sahiptir. Buna gére i¢ denetgiler:

- Yapay zeka yonetisim yapilarinin, strateji, politika ve performans/prosediir
baglaminda uygunlugunu dair givence saglamalidir.

- Kurum iginde yapay zekd sorumlulugu tasiyanlarin yetkinlikleri ile ilgili

yeterliliklerin saglandigina dair giivence saglamalidir.

- Yapay zekd politika ve prosediirlerinin risk esasl degerlendirildiginin

gﬁvencesini verir,
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- Yapay zeki denetim ge¢misi gozden gegirerek, alinan kararlarin nedensellik

iliskisini agiklayacak yeterli bilginin sunuldugu giivencesini saglar.

- Yapay zek algoritma ve verilerinin givenilirligini; tutarsizliklar: sarekli 6lgen,

izleyen ve tespit eden metodolojilerin varligini teyit ederek giivence verirler.

- Veri girdisinin uyumlulastirildigia ve dogrulugunun optimum dizeyde

normallestirildigine dair giivence saglarlar.
- Veri giris yanliligini engelleyici prosedirlerin varligina dair giivence saglarlar.

- Karar alma siireclerinde 6nemli istisnalarin tanimli oldugu ve agiklandigina

dair giivence saglarlar.
- Yapay zeka ol¢utlerinin olusturulmasina dair tavsiyeler sunar.
- Yapay zeka stres testi uygulayarak, zayif noktalar: tespit ederler.

- Yapay zeki -baglanuli gorev sonuglarinin ilgili standartlara uygun olup

olmadig: bildirir.

- Yapay zeka ile ilgili birinci savunma hatti kontrolleri ve ikinci savunma hatt

gozetimi konularinda givence saglarlar.

5.2.3. insan Faktorii

Algoritmalar insanlar tarafindan gelistirilmektedir ve hatalara, yanliliklar:
agtktir. I¢ denetgilerin gorevi; kasitli olmayan bu yanlilik riskinin tespit edilip
edilmedigini ve yonetilip yonetilmedigini ortaya ¢ikarmak, yapay zekinin etkin
sekilde test edilip edilmedigini; s6z konusu teknoloji uygulamalarinin seffaf olup
olmadigini ve yapay zeka uygulamalarinin dizenlemelere uygun, etik ve sorumlu
sekilde kullanilip kullanilmadigini degerlendirmektir (Erdogan, 2019). Kurumlar
kendi kendine &grenebilen ve iletisim kurabilen makineleri veya platformlar:
kullanmay arttirdikea, algoritmalarin ¢alisma bigimleri de daha karmagik ve daha
az seffaf olmaya baslayacaktir. Bu da kurumlarin yapay zeka faaliyetlerinin giderek
daha karmasik ve sofistike bir hal almasi ve bir kara kutu faktorine (anlagilmaz
veya bilinmeyen nitelikte i¢ fonksiyonlar1 veya mekanizmalari bulunan herhangi

bir sey) doniismesi anlamina gelecektir (IIA, 2018b).
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5.2.3.1. I¢ Denetgilerin Yapay Zeka Etik ve Kara Kutu Hedefleri ile ilgili
Gorevleri:

- Yapay zekd aktivitelerinden elde edilen sonuglarla hedeflenen sonuglar
arasinda meydana gelen farklilasmanin kasti 6n yargilardan kaynaklanmadiginin

giivencesini saglamak.
- Yapay zeka ¢ikularindan anlam ¢ikarmak

- Kara kutu verilerinin tanimlanmadigina; sonuglardan sorumlu personelin bu

tanimlamalari anladig1 ve acikladigina dair giivence saglar.

5.3. i¢ Denetim Mesleginde Yapay Zeka Kullanimi

[¢denetgilerinyapay zekdaraglariniveuygulamalaring, denetim uygulamalarinda
kullanirken nasil kullanacaklarini ve ne tir riskleri dikkate alacaklarint bilmeleri
gerekmektedir. Alex Rusate (2023), i¢ denetgilerin hassas verilerin gizliligini ve
mahremiyetini korurken bu verileri yapay zeka'yi planlama, test etme, raporlama
ve izleme faaliyetlerinde nasil kullanabileceklerini anlatmakta ve ChatGPT
gibi araglarin imkénlarindan yararlanmanin énemini vurgulamaktadir. Dijital
donistimin bas dondiriici etkisinin yaninda i¢ denetgilerin her tirlii teknoloji
riskini ve sinirlamasini dikkate alarak konuyla ilgili danismanlik ve givence

saglamalar1 gerekmektedir.

Yapay zeki i¢ denetim meslegini dondstirme potansiyeline sahiptir. ¢
denetim faaliyetinin; planlama, uygulama, raporlama ve izleme asamalarinin her
biri yapay zekd uygulamalarinin kullanilabilecegi sareclerdir. Planlama asamasi,
ic denet¢inin denetim hedeflerini, kapsamini ve metodolojisini tanimladig
denetim sirecinin ilk ve kritik asamasidir. Bu asamada yapay zeka; buyuk hacimli
verileri analiz etmede, potansiyel riskleri ve iyilestirme firsatlarini daha kisa
stirede tespit etmede ve denetim siirecinin kendisinde iyilestirilebilecek alanlarin
belirlenmesinde kullanilabilir. Test asamas, i¢ denetgilerin denetim bulgularini
destekleyecek kanitlar1 topladigi asamadir. Yapay zeka bu asamada; finansal ve
finansal olmayan veriler dahil olmak tzere verileri analiz ederken anormallikleri,
egilimleri ve kaliplari belirlemede yardimer olabilir. Testlerin yapilmasi gereken
alanlar1 nokta atis1 ile isaretleyebilir ayni zamanda analiz etti§i verilere dayanarak

uygulanabilecek denetim prosediirleri 6nerebilir. Raporlama asamasi, i¢
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denetgilerin denetim bulgularini ilgili paydaslara ilettigi asamadir. Yapay zek4, bu
siireci otomatiklestirmek icin kullanilabilir. Sorunlarin temelini gérmede ve ¢éziim
onerileri tretme hususunda da calistrilabilir. Izleme asamasi, i¢ denetgilerin
yonetimin denetim bulgularini ele almak i¢in uygun 6nlemleri aldigindan emin
oldugu asamadir. Yapay zekd bu asamada 6nerilen eylemlerin uygulanmasini

izlemek ve iyilestirilebilecek diger alanlar1 belirlemek i¢in kullanilabilir.

Yapay zekinin i¢ denetim siireclerinde kullanilmasy; seffaflik, zamandan
tasarruf, verimlilik, etkinlik ve ¢alisma kalitesinde artis seklinde bir¢ok fayda
saglarken kritik derece énemli olan gizliligin korunmast riskini de tagimakeadir
(Rusate, 2023). Khan vd., (2021), yapay zekanin finansal olmayan denetimde
kullanimi tzerine yaptiklart calismada; karsilastirmali olarak, yapay zeki
tabanli denetim araglarinin kullaniminin insan denetgilerden daha fazla verim
saglayabilecegini gosterdiler. Manuel denetim sureci sirasinda bir¢ok pratik
sorun ve potansiyel risk ortaya ¢ikmaketadir, bunlar arasinda dusik verimlilik ve
dogruluk seviyesi, hesap verebilirlik, yiksek maliyet ve islemin zahmetli ve zaman
alic1 olmasi bulunmaktadir. Wang ve digerlerinin (2020) yapmus olduklar: ¢alisma,
bu sorunlari hafifletmek igin yapay zeka tabanli otomatik bir yaklasimla spesifik
bir alanin i¢ denetiminde yiksek verimlilik, kalite ve giivence seviyesini elde
etmistir. Hua Hu ve digerleri (2023) ise yapay zekanin karar vericilere islemleri
hakkinda kapsamli ve sezgisel mesajlar saglamasi ve herhangi bir gecikme olmadan
uygun stratejiler gelistirmelerine yardimei olmasi yonini i¢ denetim uygulamalar:
tizerinde gostermislerdir. Buna gore, i¢ denetim yapay zeka uygulama ¢ercevesi
kapsaminda 6ncelik sirasi su sekildedir, yapay zekd stratejisi, yapay zeka yonetisimi,
insan faktori, veri altyapisi ve veri kalitesi etkilerinin buyuklugane dayandigimni
gostermektedir. Ayrica bu ¢alisma, yapay zeka tarafindan yénlendirilen bir i¢
denetim cergevesinin uygulanmasinin dinamik olarak gelistigini ve buayuk veri

ortaminin gii¢lu yikselisini gostermektedir.

Yapay zekd uygulamalari denetgilerin smirlarini asarak, verilerin tamamuni
inceleyebilmekte, hileli ve hatali girisleri daha hizli ve dogru sekilde tespit
edilebilmekte, denetim testlerini ve komut dosyalarini yazilabilmektedir. Yapay
zekd araglarinin bu sekildeki kullanimi; igletmenin finansal verileri, muhasebe
uygulamalar1 ve faaliyetlerindeki sorunlari, eksiklikleri ve olasi sahtekarlig:

belirlemede kullanilabilir. Boylece denetim kalitesi, dogrulugu ve verimliligi

artabilir (Law ve Shen, 2020).
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Konu ile ilgili yazinda genel olarak yapay zekid uygulamalarinin denetim
tuzerindeki iki etkisinden séz edilmektedir. Birincisi, operasyonlarda yapay zeka
araglarinin kullanilmasi veri ihlalleri ve verilerin yanhs kullanimu gibi itibar riskine
ve dolayisiyla operasyonel ve finansal sorunlara yol agabilir (Alina ve Cerasela,
2018: 5). Ikinci etki ise, yapay zekd uygulamalari ile i¢ denetgilerin giivence
hizmetlerinin, denetim sireglerini otomatiklestirerek ve hizlandirarak daha
verimli ve etkili hale getirilebilmesidir (Faggella, 2020). Yapay zek4 i¢ denetgilere;
otomatik risk degerlendirmesi, gelistirilmis veri analizi, sirekli izleme ve tahmine

dayali analitik gibi islemler gerceklestirebilme gibi imkénlar vermektedir.

Bircann (2020) de yapmus oldugu arastirmanin sonuglarinda; i¢ denetgilerde
zihinsel olarak bir degisim ve donigsiim farkindaliginin ve bilincinin oldugu ancak
teknoloji dontsimunin i¢ denetim faaliyetlerinde fiili olarak uygulamaya gegirilme
asamasinda bazi eksiklikler oldugu saptanmistir. Ozyigit (2023) ¢alismasinda,
i¢ denetgiler tarafindan yapay zekanin kullanilabilitligi ve yapay zekaya yonelik
algilar1 degerlendirmistir. Calismada; yapay zeka uygulamalarinin kullanilabilirligi
ile ilgili yapilan analizde, i¢ denetgilerin yapay zeka araclarini kullanma konusunda
istekli olduklari, gelisime agik olduklari ancak tim faaliyetlerde kullanma
konusunda temkinli olduklar1 tespit edilmistir. Ayrica, i¢ denetgilerin yapay zeka
algist ile ilgi analizlerde risk degerlendirme ve cevap verme bakimindan yapay
zeka araglarinin kullanildigr ancak tist yonetim desteginin hentiz olgunlasmadig

tespitleri yapilmugtir.

I¢ denetgiler, yitksek hacimdeki islem sayisini etkin, dogru ve zamaninda
denetlemek i¢in ugrasirken bas etmek zorunda kaldiklari hile, yolsuzluk,
suiistimal, seffaflik kaygisi ve dogruluk risklerini en aza indirmek i¢in yapay zeka
uygulamalarindan faydalanabilirler. Bunun yaninda faydayr maksimize etmek
icin; yapay zek4 uygulamalarinin kendi i¢inde barindirdign gizlilik, dogru kullanim
gibi riskleri dikkate almalar1 gerekmekeedir. Meslek i¢cim etkinligi ve verimliligini
arttirma potansiyeli kabul edilmekle bitlikte, yapay zeki araglarinin kullaniminin
etik degerlere, sorumluluk paylasgimina ve kullanma becerilerinin arttirilmasina

bagli olarak yayginlasacagi dasunalmektedir.
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6. TARTISMA VE SONUC

Meslek profesyonelleri i¢in degisimin bircok farkli formu mamkan
olabilmektedir. Meslek profesyonelleri ¢alisan 6rgiit ve yonetim arastirmacilarinin
¢ogu i¢in, daha énce de anlatildigs gibi, degisim beraberinde genellikle ¢atisma
getirmektedir. Adams (2007)'ye gore, profesyonellesme sireclerinde meslekler aras
ve meslek i¢i ¢atigma ve is birligi iki alternatif iken, kuramsal ve gorgal (ampirik)
yazin, is birligini ihmal edecek sekilde ¢atismaya odaklanmustir. Profesyoneller
icin mesleki bilgileri, giiglerini aldiklar1 en 6nemli kaynak iken, ayni zamanda
otoritelerini saglamlastirmada ve kendilerine alan agmada kullandiklar1 bir ara¢
olarak belirmektedir. Bununla birlikte, bazi érneklerde ve belirli baglamlarda,
farkli meslek gruplar1 arasinda ya da ayni meslek grubunun tyeleri arasinda, is
birliginin yalnizca mamkin degil ayni zamanda profesyonel bir proje i¢in hayati
onem tagidigr goralmekeedir (Adams, 2007). Abbott (1988)ta mesleki gelisimi ve
degisimi yonlendiren esas etkenin ¢atisma oldugunu, iki veya daha fazla meslegin,
ya da meslek i¢indeki farkli tecribelerdeki tyelerin, ayn1 yarg: yetkisini ve giic
talep etmesi durumunda ortaya ¢ikan ¢atismalarin tamamen meslekler sistemine
ozgii oldugunu agiklamistir. Ancak degisim is birligi sonucunda da gerceklesebilir.
Ustelik bu is birliginin meslek tyelerine ilaveten, farklt araclar, enstriimanlar ile

yapilmasi da mamkanadir, drnegin yapay zeka uygulamalari ile yapilabilir.

Bu ¢alisma, meslek ici, tyeler disindaki enstrimanlar ile is birligini tesvik
eden kosullari belirleyerek meslekler ici iliskilere iliskin teorik anlayisimizi
gelistirmeyi amaglamaktadir. Buna gére i¢ denetgilerin yapay zekd uygulamalari ile
gelistirebilecegi is birligi alanlar1 daha 6nceki bolumlerde anlatilmistir. Bu ¢alisma
ile, degisimin meslek profesyonelleri i¢in tehdit yerine firsat dogurabilecegi ve
¢atisma yerine is birligi ile de degisim siirecinin stesinden gelinebilecegi sonucuna

ulagilmigtir.

¢ denetim meslegi profesyonelleri igin yapay zeki kullaniminin
getirebilecegi kazanimlar, varsa tehditler ile bas etme yollar1 bir is birligi seklinde
kavramsallastirilmayacalistlmistir. Busayedeise, meslegingeleneksel gerekliliklerine
ek olarak, yapay zekid uygulamalarinin getirdigi yenilikler, profesyonellerin
kendilerini yenilemeleri gereken alanlar olarak belirmektedir. Hem geleneksel
mesleki beklentileri hem de teknolojik yeniligin getirdigi/getirecegi yenilikleri
takip edip, dogru bi¢imde adapte olabilen meslek profesyonelleri (bu ¢alismada
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i¢c denetgiler), yeni nesil olarak adlandirilmistir. Buna gore meslek profesyonelleri
islerini, giiglii olduklar1 alani ve otoritelerini kaybetmeyecekler; aksine bu degisim
stirecinden etki alanlarini genisleterek ve daha da giiclenerek ¢ikacaklardir. Bu
kapsamda mevcut yazini analiz ederek gelistirdigimiz kavramsal cerceve Sekil 1 de
anlatilmus olup, esasen profesyonellik yazininda tim meslekler i¢in (bu ¢alismada
i¢ denetim meslegi), yeniligin ismi (bu ¢erceve de yapay zekd olan) ve ortaya
¢ikan yeni rol seti (bu ¢ercevede yeni nesil i¢ denetim meslegi) revize edilerek, ‘is
birliginin mimkin oldugu profesyonel degisim sureci’ olarak hem gérgul olarak
test edilebilir hem de kavramsal olarak gelistirilebilir. Calismamizin meslek

profesyonelleri ve Srgiitsel degisim icin esas katkisi bu énermedir.

Bu calismanin i¢ denetim meslegi yazini icin sundugu katk, i¢ denetgilerin
yapay zekd uygulamalar: ile ilgili olarak yénetim kuruluna ve ast yénetime
tavsiyelerde bulunmaya, birinci ve ikinci savunma hatlariyla koordineli olmaya ve
yapay zeki risk yonetimi, yonetisimi ve kontrolleri tizerinde giivence saglamaya
muktedir olmalarint vurgulamasidir. I¢ denetim meslek profesyonelleri, buna
hazirlanmak icin yapay zekanin temel ilkelerini, i¢ denetimin bu uygulamalardaki
rollerini ve yapay zeka risk ve firsatlarin1 anlamalidir. I¢ denetgiler, bu zorluklarin
astesinden gelebilmek icin yapay zeka ile ilgili risk yonetimi, kontrol ve yonetisim
sireclerinin etkinligini degerlendirmeye ve iyilestirmeye yonelik sistematik ve
disiplinli yontemler sunan IIA Yapay Zeki Uygulama Cerceve sine uymali ve
bu cergeveyi gelismelere uygun olarak giincellemelidir. I¢ Denetgiler, yapay zeka
gorevlerini planlarken ve uygularken ITA standartlarina uymalidir. Her standart
bir Uygulama Kilavuzu ile tamamlanmustir. Bu kilavuzlar i¢c denetim yaklagimini
ve metodolojilerini bir biitiin olarak agiklamaktadir (IIA, 2018b).

* Yapay zeki
Yonetigimi Proakiic
i + Siber Esnaklic I ¢ o
o Z‘; b 2 ot Yeni Nesil  RtsTrs®
[ Kk Verl Anaiiigl) g Denetim  B:T*TCRAT]
e 8 " Meslege  F-matp=s VXY » Saglam Ongériler
* Danegmani getirdikleri -Emanlms + Yenilikgl Yaklagim

Sekil 1. Yeni Nesil i¢ Denetim Mesleki Cercevesi (Kaynak: Yazarlar Tarafindan
olusturulmustur.)
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I¢ denetim yazini igin Sekil 1 de agiklanan ve yazarlar tarafindan gelistirilen
kavramsal cerceve gore, yeni i¢ denetim anlayisinin tasimasi gereken ozellikler su
sekilde siralanabilir;

- Risklere kars1 proaktif bir yapiya sahip olmali,

- Standart i¢ denetim faaliyetleri ile beraber siber veya diger dijital risklerin,
suiistimal ve usulstizliklerin, yapay zeka ve dijital zekd uygulamalarinin denetimi

konusunda yeterli yetkinlige sahip olmals,

- Yeni teknolojilere ve yeteneklere (yapay zeka, dijital, vb.) karst agik olmaly, i¢

denetim sirecine dahil etmeli ve kullanabilmeli,
- Ongérfllere dair karar mekanizmasi olarak veri analitigini kullanabilmeli,

- Yeni teknolojilere ve yetkinlik kazanimlarina karsi organizasyona éncaluk

yapmali,

- Yeni teknolojilerin getirdigi riskleri ve firsatlar1 kavrayabilmeli ve yenilik
yonetisiminde aktif rol almals,

- Stirekli izleme yetkinlik ve donanimina sahip olmalidur.

Bu ¢alismada énerilen kavramsal cergeve ileride i¢c denetim meslegi ve yapay
zeka ile ilgili yapilacak olan ¢alismalarda gelistirilebilir. Ayrica, 6nerilen kavramsal
gerceve ileride yapilacak olan gorgil calismalar ile test edilebilir. Son olarak,
profesyoneller i¢in teknoloji yonetimi, gelistirilen kavramsal ¢erceveden yola

¢ikarak, ilerleyen calismalarda gelistirilebilir.
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