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Giliniimiizde mobil cihazlarin kullanim alanlarinda ve islevselliklerinde biiyiik bir artis yagsanmaktadir. Mobil
cihazlar kullanicilarin kisisel bilgilerini sakladiklar1 platformlar haline gelmislerdir. Bu gibi 6zelliklerinden
dolay1r mobil cihazlar saldirganlarin hedefi konumuna gelmistir. Bu ¢alismada, Naive Bayes ve KNN
algoritmalar1 kullanilarak izin tabanli bir kétiiclil yazilim tespit sistemi geligtirilmistir. Gelistirilen sistemin
test sonuglart her bir algoritma igin analiz edilerek karsilagtirilmistir. Analiz sonuglar1 Naive Bayes
smiflandiricisinin %97,29 oraninda kotiiciil yazilim tespitinde basarili oldugunu, Knn siiflandiricisinin
ise %97,74 oraninda koétiiciil yazilim tespitinde basarili oldugunu gostermistir.
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Nowadays uses and functionality of mobile devices show a large increase. Mobile devices have become
platforms where users keep personal information. Due to such characteristics, mobile devices have become
the target of the attackers. In this study, a permission-based malware detection system have been developed
using Naive Bayes and KNN algorithms. The test results of the proposed system were analyzed and
compared for each algorithm. Analysis results showed that Naive Bayes classifier was successful in detecting
malware with 97.29% And Knn classifier was successful in detecting malware with 97.74%.
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1. GIRIiS aNTRODUCTION)

Giintimiizde gittik¢ce yayginlagsan mobil cihazlar, geleneksel
cep telefonlarinin sagladigi islevselliklerin yani sira
destekledikleri multimedya iletisimi ve uygulamalar
sayesinde birer avug¢ ici bilgisayara doniigmiislerdir [1].
Kullanicilar mobil cihazlarini internet, ¢evrimici bankacilik,
sosyal aglar, dosya paylasimi ve eglence gibi bir¢ok amag
icin kullanabilmektedir. Mobil cihazlar SMS/MMS,
Bluetooth ve kablosuz ag erisimi gibi kisisel bilgisayarlarin
sundugu bircok baglanti 6zelliklerini  kullamicilarina
sunmaktadir. Fonksiyonlar1 artan mobil cihazlar {izerinden
finansal islemler, c¢evrimici aligveris ve hassas veri
transferleri gibi islemlerin yapilabilmesi, mobil cihazlar
saldirganlarin hedefi konumuna getirmektedir [2].

Saldirganlar  koétiiciil  yazilimlar  vasitasiyla  kullanici
cihazlarindan elde ettikleri bilgileri satabilir, kullanicilarin
finansal islemleri ile ilgili sifreleri ele gecirebilir ya da mobil
cihaz ve servis saglayici arasindaki giiven iliskisinden
yararlanarak kurumsal verilere ve veri kaynaklarina
erisebilir. Ayrica botnet haline getirilmis cihazlar {izerinden
diallerware saldirisi olarak bilinen {icretli aramalar ve SMS
gonderimleri yapilabilmektedir [3]. Diger mobil isletim
sistemlerine gore %84,7 pazar pay1 ile en popiiler isletim
sistemi olan Android, iOS gibi isletim sistemlerinin aksine
kullanicilarint  sadece belirli uygulama marketlerinden
yliikleme  yapmalar1  konusunda  kisitlamamaktadir.
Uygulamalar Android cihazlara Google Play Store, tigiincii
parti uygulama marketleri, torrentler ya da direk indirme
yoluyla yiiklenebilmektedir. Bu kolaylik, k&tiiciil uygulama
yazarlarini cezbetmektedir. Popiiler  uygulamalar
saldirganlar tarafindan kotiiciil kodlar eklenip yeniden
paketlenerek dagitilmaktadir [1]. Google’in pazarlama
stratejisinin sonucu olarak resmi uygulama marketi iizerinde
yeterli derecede giivenlik Onlemlerinin alinmamast ve
Android isletim sisteminin popiilerligi saldirganlarin bu
platforma odaklanmalarina sebep olmustur. Android kotiiciil
yazilimlarin tespit edilmesi i¢in temel olarak statik analiz ve
dinamik analiz yontemleri kullanilmaktadir. Statik analiz,
uygulamalar cihaza yiiklenmeden once gerekli analizlerin
yapilarak  uygulamalarm  kotiiciil olup olmadiginin
belirlenmesi siirecidir. Dinamik analiz ise uygulamalar
cihaza yiklendikten sonra uygulamanin  davranig
analizlerine gore kétiiciil olup olmadiginin belirlenmesidir.
Literatiirde bu yontemleri birlikte kullanarak gelistirilmis
hibrid yaklagimlar ve makine 6grenmesi yontemlerine dayali
yaklasimlar mevcuttur [4]. Kabakus vd. [5] tarafindan 2015
yilinda yapilan ¢alismada, Android uygulamalari kétiiciil ya
da iyicil olarak siiflayabilmek icin statik analiz tabanl bir
sistem  gelistirilmistir. ~ Gelistirilen ~sistem uygulama
bilgilerinin ve analiz sonuglarmin depolandif1 imza
veritabani, son kullanicilar tarafindan analiz isteklerinin
yapildig1 Android istemcisi ile analiz siirecini yonetme ve
iletisim kurmadan sorumlu merkezi bir sunucudan
olusmaktadir. Analiz sonuglari, gelistirilen sistemin %88
dogruluk orani ile kétiiciil yazilim tespiti gerceklestirdigini
gostermektedir. Burguera vd. [6] tarafindan 2011 yilinda
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yapilan c¢alismada, Android kotiiciil yazilim tespiti igin
dinamik analiz yontemlerine dayali bir yaklagim
sunulmustur. Sunulan yaklagim, test i¢in {iretilen kotiiciil
yazilimlar ve gergek kotiiciil yazilimlar olmak iizere iki
farkli veri seti i¢in kullanicilardan toplanan O&riintiilerin
depolandi@1 bir merkezi sunucu bilesenine sahiptir. Onerilen
yaklagim ile kullanici cihazlarini kétiiciil yazilimlardan izole
etmek ve kotiicll yazilim algilandiginda kullanicilart
bilgilendirmek amaglanmigtir. Shabtai vd. [7] tarafindan
2011 yilinda yapilan ¢alismada, mobil cihazlardan elde
edilen ¢esitli 6zellikleri ve olaylar1 siirekli olarak izleyen ve
toplanan verileri makine O6grenmesi yontemleri ile
smiflandiran anomali tabanli bir tespit sistemi sunulmustur.
Koétiiciil yazilim tespitinde en iyi performansi elde etmek igin
anomali tespiti algoritmalar1 ve 6zellik se¢imi ydntemleri
kullanilmistir.

Wu vd. [8] tarafindan 2012 yilinda yapilan ¢aligmada,
Android kotiiciil  yazilim  tespiti  i¢in statik analiz
yontemlerine dayali 6zellik tabanli bir sistem gelistirilmistir.
Gelistirilen sistem Android uygulamalarmin davraniglarini
karakterize etmek i¢in uygulama izinleri, bilesen dagitimu,
niyet mesajlar1 ve API ¢agrilar1 gibi statik bilgileri
degerlendirmektedir. Kétiiciil yazilimlarin  hedeflerini
belirlemek amaciyla kiimeleme algoritmalar1 kullanilmigtir.
Arp vd. [9] tarafindan 2014 yilinda yapilan g¢aligmada,
uygulamalardan miimkiin oldukga fazla &zellik toplayarak
genis statik analizler gerceklestiren bir sistem gelistirilmistir.
Uygulamalardan elde edilen ozellikler ortak bir vektor
uzayma gomiilerek kotiiciil yazilimlarin tipik Oriintiilerinin
belirlenmesi hedeflenmektedir. 123.453 uygulama ve 5560
kétiiciil yazilim igin gelistirilen sistemin %94 basar1 oranina
sahip oldugu tespit edilmistir. Bu caligma kapsaminda
Android platformu i¢in makine 6grenmesi yontemlerine
dayali olarak koétiiciil yazilim tespit sistemi gelistirilmistir.
Caligmanin 2. ve 3. boliimlerinde mobil kétiiciil yazilimlar
ve kotiiciil yazilim tespit yontemleri hakkinda agiklamalar
yapilmistir. 4. boliimde kullanilan ydntem ve veri setleri
aciklanmistir.  Veri seti olarak Drebin veri setindeki
uygulamalar ve Google Play Store iizerinden elde edilen
uygulamalar kullanilmistir. Geligtirilen yontemde oncelikle
.apk uzantili Android uygulamalar1 ayrigtirma islemine tabi
tutularak AndroidManifest dosyalar1 elde edilmis ve bu
dosyalardan uygulama izinleri ¢ikarilarak izin verileri her bir
uygulama i¢in kategorik hale getirilmistir. Kategorik veriler,
Drebin veri setindeki uygulamalar i¢in kdtiiciil, Google Play
Store’dan  indirilen uygulamalar i¢in iyicil olarak
etiketlenmistir. Gelistirilen sistem Naive Bayes ve KNN
algoritmalart ile test edilerek sonuglari analiz edilmistir.

2. MOBIL KOTUCUL YAZILIMLAR
(MOBILE MALWARES)

Koétiiciil yazilimlar yetkisiz bir bigimde cihazlar1 uzaktan
yonetmek, bilgi sizdirmak ya da kétiiciil faaliyetler yiiriitmek
iizere tasarlanmis kod pargalaridir. Kétiiciil yazilimlar, genel
olarak dosya ekleri ya da viriis barindiran Web siteleri
yoluyla yayilmaktadir. Kétiiciil yazilimlar 6zelliklerine gore



Utku ve Dogru / Journal of the Faculty of Engineering and Architecture of Gazi University 32:4 (2017) 1015-1024

viriis, solucan, trojan, rootkit ve botnet olarak
gruplanabilmektedir. Viriisler kendi kendilerini ¢ogaltan ve
calistiran kod pargalaridir. Solucanlar herhangi bir kullanici
miidahalesi olmadan var olan ag iizerindeki farkli tagima
mekanizmalarini kullanarak, bir cihazdan digerine kendisini
kopyalayan programlardir. Rootkitler sistemlere bulagarak
kullanici islemlerini ve dosyalarini gizleme, giivenlik duvart
ve antiviriis yazilimlarin1 devre dig1 birakma gibi faaliyetler
yiiriitmektedir. Botnetler ise bir viriis tarafindan etkilenmis
ve saldirganlarin uzaktan kontrol yetkisine sahip oldugu
cihazlar1 ifade etmektedir [10]. Mobil koétiiciil yazilimlar,
viriislii dosya ekleri, Bluetooth yoluyla alinan dosyalar, SMS
ve MMS igeriginde bulunan ve koétiiciil kod iceren sitelere
linkler gibi cesitli ve farkl1 yollarla yayilabilmektedir. Mobil
cihazlar1 hedef alan bu kétiiciil yazilimlarin temel hedefi,
cihazda depolanan kullanici verilerine ve bankacilik gibi
hassas finansal islemlerde kullanilan kullanict bilgilerine
erismektir. Sagladiklar1 imkan ve kolayliklar neticesinde
giinlik hayattan is hayatina kadar neredeyse her alanda
kullanilmaya baglayan mobil cihazlara yonelik riskler de
kullanim durumuna gére degisebilmektedir. Mobil cihazlara
yonelik tehditler kisisel bilgiler, kurumsal fikri miilkiyetler,
gizli bilgiler, finansal varliklar, cihaz ve hizmetlerin
kullanilabilirligi ve iglevselligi ile kigisel ve siyasi itibar
alanlarina yonelik olabilmektedir [10].

Mobil kétiiciil yazilimlar yayilma davraniglari, uzaktan
kontrol edilebilme davraniglar1 ve saldir1 davraniglarina gore
kategorize edilebilmektedir. Yayilma davranisi, kotiiciil
yazilimlarin kurbanlar1 arasinda nasil ve ne gibi yollarla
yayildigini ifade etmektedir. Uzaktan kontrol edilebilme
davranisi, koétiictil yazilim bulagmig mobil cihazlarin uzak
sunucu baglantilar1 yoluyla kontrol edilebilmesini ifade
etmektedir. Saldir1 davranisi ise Bluetooth gibi farkli iletisim
kanallart  yoluyla hedef cihazlara saldirmin nasil
gerceklestirilecegini ifade etmektedir. Kotiiciil yazilimlar
sistemlere bulagtiktan sonra cihazlarda depolanan verilere
erisim, cihazlarin normal fonksiyonlarina miidahale etme
veya giivenlik agiklart olusturma gibi faaliyetler
yiirlitebilmektedir. Kotiiciil yazilimlar yolu ile kimlik avi
(phishing) saldirilari, casus yazilimlar (spyware), gdzetim
saldirilari, diallerware saldirilari, finansal saldirilar, solucan
tabanli saldirilar ve botnet saldirilar1 gerceklestirilebilir.
Kimlik avi saldirilart ger¢ek gibi goriinen uygulamalar, SMS
mesajlari ya da e-postalar yoluyla kullanicilara ait kredi karti
gibi  hesap  bilgilerini elde  etmeye  yonelik
gerceklestirilmektedir.  Casus  yazilimlar  kullanici
cihazlarinin izlenerek kisisel bilgilerin elde edilmesidir.
Casus yazilimlarm siirdiiriilebilirlik saldirilarindan farki
hedef tek bir cihazin olmayisidir. Siirdiiriilebilirlik saldirilar
kullanict cihazlarinin sensorler vasitasiyla izlenmesi ve
kullanicilara ait bilgilerin elde edilmesine yonelik
gerceklestirilmektedir. Diallerware saldirilari, saldirganlar
tarafindan kullanici cihazlarindan Premium aramalar
yapilmasi ve Premium SMS’lerin gonderilmesi ile yiiksek
fatura soku yasanmasini ifade etmektedir. Finansal saldirilar
kullanicilarin gergeklestirdigi mali islemlerde ortadaki adam
saldirist (man in the middle) ile araya girerek kimlik
bilgilerinin elde edilmesini amaglamaktadir. Solucan tabanlt

saldirllar bir cihazdan digerine kullanici miidahalesi ve
bilgisi olmadan kendi kendini kopyalayan ve cihazlar
arasinda yayilan solucanlar ile ger¢eklestirilmektedir. Botnet
saldirilar, kotiiciil yazilim bulagsmis zombi cihazlarin
saldirgan tarafindan uzak bir sunucudan yonetilmesi yoluyla
gerceklestirilmektedir [1].

3. MOBIL KOTUCUL YAZILIM TESPIiT

YONTEMLERI
(MOBILE MALWARE DETECTION TECHNIQUES)

Kotiiciil yazilim analizi, yazilimin kodunu anlagilmasi,
davraniglariin  ve islevselliklerinin belirlenerek kotiiciil
olup olmadiginin belirlenmesi siiregleridir. Kotiiciil yazilim
tespit yontemleri statik analiz, dinamik analiz ve izin tabanl
analiz olarak kategorize edilebilmektedir. Statik analizler
statik kod analizi, kusur izleme ve kontrol akig bagimliliklar
yolu ile gerceklestirilmektedir. Dinamik analizlerde ise ag
trafigi, native kod ve kullanici etkilesimi gibi parametreler
g6z oniinde bulundurulmaktadir. Izin tabanli analizler ise
AndroidManifest dosyalarinda bulunan uygulama igi izinler
kullanilarak gergeklestirilmektedir [11].

3.1. Statik Analiz (Static Analysis)

Statik analizler, uygulamalarin yazilim o&zelliklerinin ve
kaynak kodlarinin incelenmesi yoluyla gergeklestirilen
analizlerdir. Statik analizler uygulamayi yiiritmeden ve
uygulamanin kotiiciil davranmigindan etkilenmeden kod
icindeki kotiiciil alanlar1 bulmak ic¢in kullanilan basit bir
yontemdir. Ayristirma, sifre ¢dzme, Oriintii eslestirme ve
statik sistem ¢agrisi analizi gibi birgok teknik statik analiz
icin kullanilabilmektedir. Ancak yazilim i¢ine gdomiilii olan
sifreleme ve gizleme teknikleri statik analizleri
zorlastirmaktadir. Ayrica statik analizler geleneksel anti-
virtisler tarafindan kullanilan kotiiye kullanmim tespiti ve
anomali tespiti olarak kategorize edilebilmektedir.

Kétiiye kullanim tespitinde, giivenlik politikalart ve kural
setlerine dayali olarak imza eslestirmesi yapilmaktadir.
Statik analizlerde, veri akig bagimliliklar1 ve akig kontrol
bagimliliklart uygulama davraniglarimi  anlamak igin
kullanilmaktadir. Anomali tespiti ise bilinen kotiiciil
yazilimlart 6grenmek ve bilinmeyen kotiiciil yazilimlar
tahmin etmek i¢in makine Ogrenmesi algoritmalarini
kullanmaktadir. Bu yaklasim ile uygulamalarin zararl
davraniglarinin -~ yerine  Oriintiileri  belirlenmektedir.
Uygulamalarin ~ slipheli davraniglart  aragtirilarak — veri
tabanlarma kaydedilmekte ve daha sonra yeni uygulama
oriintiileri bu veri tabanlar1 ile karsilastirilarak anomali
tespiti yapilabilmektedir [12].

3.2. Dinamik Analiz (Dynamic Analysis)

Dinamik analizler, uygulama davraniglarinin gézlemlenmesi
icin izole bir ortamda uygulamanin yiiriitiilmesini
gerektirmektedir. Statik analizlerin aksine, dinamik analizler
kod yiiritme islemlerinin olmasi nedeniyle kotiiciil
yazilimlarin  dogal davraniglarinin agiga c¢ikarilmasini
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saglamaktadir. Ag etkinligi izleme, dosya degisikliklerini
izleme ve sistem ¢agrilarinin belirlenmesi iglemleri dinamik
analizler kullanilarak gerceklestirilmektedir [13]. Android
uygulamalar1 kigisel bilgisayarlar iizerinde ¢alistirilabilen ve
mobil cihazlarin yazilim ve donanim o6zelliklerinin bir
simiilasyonu seklinde tasarlanan emiilatorler yardimiyla test
edilebilmektedir. Test amagli emiilatérler Android Virtual
Device (AVD) yapilandirmalarimi  desteklemektedir.
Uygulamalar emiilatér {izerinde c¢alistirildiginda, ag
durumuna erigim, ses ve video gibi uygulamalari yiiriitme,
uygulama magazasina baglanma ve veri depolama gibi
islemler gergeklestirilebilmektedir [11].

3.3. Izin Tabanli Analiz (Permission Based Analysis)

Android uygulamalarinin analizinde, uygulama igi izinler
6nemli rol oynamaktadir. Uygulamalarin yiiklenmesi
esnasinda istenen izinler, AndroidManifest.xml dosyasinda
listelenmektedir. Android uygulamalarinin yiiklenmesi
sirasinda istenen izinlere erigim verilip verilmemesi
kullanictya baglidir. Ancak Android cihazlarda kaynaklarin
kullanimi, bu izin kiimesine dayalidir. Literatiirde,
AndroidManifest dosyalarinda bulunan izinler kullanilarak
kotiiclil yazilim tespiti gerceklestiren ¢aligmalar mevcuttur

[11].

4. iZIN TABANLI ANALIiZ YONTEMLERI iLE

MOBIL KOTUCUL YAZILIM TESPiTi
(DETECTION OF MOBILE MALWARE WITH PERMISSION
BASED ANALYSIS METHODS)

Giincel mobil cihazlar, kisisel bilgisayarlar tarafindan
sunulan hizmet ve uygulamalarin bilyik g¢ogunlugunu
kullanicilarina sunmaktadir. Ayni zamanda, mobil cihazlari
hedef alan giivenlik tehditleri de giderek artmaktadir. Son
zamanlarda akilli telefonlar, tabletler ve PDA gibi mobil
cihazlarin sayisinda ve yeteneklerinde yasanan artis ile
birlikte gelisen mobil uygulamalar, saldirganlardan
tarafindan kullanicilarin kisisel bilgilerini elde etme ve
kullanicilar1 mali agidan zarara ugratma amaglart ile
kullanilmaktadir. Kullanicilar mobil cihazlarinda banka ve
hesap bilgileri, konum bilgileri, rehber, kisa mesajlar ve e-
posta gibi kigisel bilgilerini depolamaktadir. Saldirganlar,
mobil cihazlarin smirl yeteneklerini ve standart giivenlik
mekanizmalarinin eksikliklerinden faydalanarak
kullanicilarin bu gibi hassas bilgilerine erisme, kullanict
cihazlarindan aramalar yaparak ve SMS’ler gondererek
yiiksek fatura soku yasatma veya cihazlari islevsiz birakma
gibi faaliyetler yiiriitebilirler. Android uygulamalarin resmi
marketi olan Google Play Store iizerine {iclincii kisilerin
uygulamalarin1  yiikleyebilmesi, bu market {izerinden
sunulan uygulamalarin kalitesi ve giivenligi {izerine yeterli
kontrollerin yapilmadigi sonucunun g¢ikarilmasina neden
olmaktadir. Ayrica Google Play Store iizerinden indirilen
resmi uygulamalara kétiiciil kodlar eklenmesi ile elde edilen
kotiiciil uygulamalar, ti¢iincii parti uygulama marketlerinden
indirilebilmektedir. Bu gibi kétiiciil kod enjekte edilmis
uygulamalarin orijinal olup olmadigini belirlemek zordur.
Bu sebeple uygulamalarin giivenilirligi, uygulama magazasi
tarafindan uygulanan giivenlik dnlemlerine baglidir. Resmi
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marketler ve tiglincii parti uygulama marketlerindeki kétiiciil
uygulamalar1 verimli bir sekilde tespit edebilmek i¢in mobil
cihazlarin yapisini ve ge¢miste piyasaya siiriilmiis kotiiciil
uygulamalarin  incelenmesi iizerine bircok c¢aligma
yapilmistir. Google, gelistirdigi Bouncer servisi ile kotiiciil
olabilecek uygulamalar test etmektedir. Bouncer, Google’in
bulut alt yapisi i¢inde sanal bir Android ortami ile Google
Play Store’a yiiklenen uygulamalari test etmektedir. Bouncer
sistemi kullanilmaya baslandigindan beri indirilen kétiiciil
yazilim sayisinda azalma yasanmis olsa da bu sistem modern
saldir1 yaklasimlarma kars1 giivenlik saglayamamaktadir
[14].

Android platformu, 1,9 milyondan fazla mobil cihazda
kullanilan  bir isletim sistemi olmasi ve Android
uygulamalarinin tersine mithendislik teknikleri ile kolayca
diizenlenebilmesi ve yeniden paketlenebilmesi nedeniyle
saldirganlarin hedefi konumuna gelmistir. Bu gibi saldir1
durumlart nedeniyle Android sistem mimarisi ¢esitli
giivenlik ve kimlik dogrulama mekanizmalar1 igerecek
sekilde tasarlanmistir. Android isletim sistemi saglam
giivenlik mimarileri ve katmanli mimarilere ¢esitli
diizeylerde giivenlik saglayan bir yapiya sahiptir. Temel
mekanizmalardan biri olan izin g¢er¢evesi, yeni yiiklenen
uygulamalarin ¢aligmasi sirasinda gerekli olacak erisimler
icin kullanict onaylarmm alindigt bir mekanizmadir. Her
Android uygulamasmin i¢inde belirli kaynaklara erisimin
kontrol edildigi bir izin kiimesi bulunmaktadir [15].
Gelistiriciler uygulamalar1 tasarlarken uygulamanin hangi
izinleri  kullanacagint  belirlemekten  sorumludurlar.
Kullanicilar, uygulamalari yiiklerken istenen izinleri dikkatli
bir sekilde incelemeli ve izinlerin hassas bilgilere erigim
hakki verebilecegini goz ardi etmemelidir. Uygulama igi
izinlerden ozellikle INTERNET, READ PHONE STATE
ve WRITE_SETTINGS izinleri belirli kaynaklara erisim i¢in
kullanilan  popiiler izinlerdendir. INTERNET izni,
uygulamanin biitiin domainlere http(s) istekleri gondererek
uygulamanin hedef baglantilara ve portlara baglanmasini
saglamaktadir [14].

4.1. Android Isletim Sisteminin Arka Pldn:
(Background of the Android Operating System)

Android isletim sistemlerinde kullanilan giivenlik modeli
esas olarak uygulama ici izinlere dayanmaktadir. izinler,
uygulamalarin API'lere ve kaynaklara erisimi saglamak ya
da kisitlamak icin kullanilmaktadir. Ornegin, INTERNET
izni uygulamalarmn ag iletisimi gergeklestirmesi icin
gereklidir. Diger bir deyisle, ag baglantis1 agma durumu
INTERNET izni ile smurhdir. Ayrica, uygulamalarin
kullanic1 girdilerinin yan sira telefon rehberini okuyabilmesi

icin  READ _CONTACTS  iznine  sahip  olmasi
gerekmektedir.
Uygulama izinleri geligtiriciler tarafindan

AndroidManifest.xml dosyasi igerisine Sekil 1°de goriildiigi
gibi <uses-permission> bolimleri ile eklenmektedir.
Android uygulamalar1 META-INF, lib, res, assets
klasorlerinden ve AndroidManifest.xml, classes.dex,
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<uses-permission android name="android permission RECEIVE_BOOT COMFLETED" /=
<uses-permission android name="android permission ACCESS DOWNLOAD MANAGER" /=
<uses-permission android name="android permizsion ACCESS CACHE FILESYSTEM" /=
<uses-permizsion android name="android permizsion SEND DOWNLOAD COMPLETED INTENTS® /=
<uses-permission android-name="android permission ACCESS NETWORK _STATE" /=
<uses-permission android name="android permizsion INTERNET" /=

<uses-permizsion android mame="android permssion WEITE_EXTEFMNAL STORAGE™ /=
<uses-permission android name="android permission ACCESS_ALL DOWNLOADS" /=
<uses-permission android name="android permizzsion UPDATE DEVICE STATS" /=
<uses-permizsion android name="andreid permizsion CONNECTIVITY INTERMNAL" /=
<uses-permizsion android mame="android permizsion MODIFY NETWOBK _ACCOUNTING™ /=

Sekil 1. AndroidManifest.xml dosyasi igerisinde izinlerin kullanimi (Use of permissions within the AndroidManifest.xml file)

resources.arsc  dosyalarindan olusmaktadir. META-INF
klasoriinde manifest dosyasi, uygulamanin sertifikasi ile
kaynak listesi ve SHA-1 6zeti bulunmaktadir. Lib klasorii
derlenmis kodlari, res klasorii resources.arsc dosyasinin
derlenmemis halini, assets klasorii ise uygulama icinde
kullanilan resim gibi dosya wvarliklarini icermektedir.
classes.dex dosyasi, uygulama iginde kullanilan siniflarin
Dalvik sanal makinesinin anlayabilecegi formattaki halini
icermektedir. Resources.arsc dosyast binary XML gibi
derlenmis kaynaklar1 igermektedir. AndroidManifes.xml
dosyas1 uygulamanin adi, siiriimii, erigsim haklari, bagvurulan
kiitiiphane dosyalarint gibi ek bilgileri igermektedir.

Binary XML formatinda olan AndroidManifest.xml dosyasi
AXMLPrinter2, apktool veya Androguard gibi araglar
kullanilarak insanlarin okuyabilecegi formata
doniistiiriilmektedir.  AndroidManifest.xml  dosyasinda,
uygulamalarin kullanicilar tarafindan yiiklenmesi sirada
sorulan izinler bulunmaktadir. Sekil 2’de 6rnek bir kotiiciil
yazilim uygulamasi yiiklenirken kullanicilardan istenen
izinler goriilmektedir.

B ol B 1547

Bu uygulamay yiklemek istiyor
musunuz?

Konum

% Mesajlariniz

u Yiikle 3 fptal “

Sekil 2. Kétiiciil bir yazilimin kullanicilardan istedigi
izinlere 6rnek
(Example of the permissions that a malicious software wants from users)

Normalde e-kitap uygulamasi olan yazilim, kullanicidan
mesajlar (SMS veya MMS diizenleme ve okuma), konum (ag
tabanlt konum ve GPS konumu), kisisel bilgiler (tarayici
geemisi ve yer imleri), ag iletisgimi (tam internet erisimi),
kayit yeri (SD Kkart igeriklerini degistirme veya silme),
telefon goriismeleri ve sistem araglar1 (telefonun uyku
moduna geg¢mesini dnleme) gibi verdigi hizmet ile ilgisi
olmayan izinler istemektedir.

Android sistemlerde kullanilan izinler agagidaki dort koruma
seviyesinden biri ile iliskili olmaktadir.

e Normal: Uygulamalarmm API c¢agrilarma erigsmesini
saglayan (duvar kagidi ayarlamak i¢in kullanilan
SET WALPAPER izni gibi) kullanicilara zarar vermeyen
izinlerdir.

e Tehlikeli: Uygulamalarin cihazda bulunan kullanici
verileri ya da kontrol gibi potansiyel olarak zararli
olabilecek API cagrilarna erismesini saglayan izinlerdir
(READ_CONTACTS gibi). Bu izinler uygulamanin
yiiklenmesi esnasinda kullaniciya  gosterilmektedir.
Yiklemeye devam edilip edilmemesi kullanicinin
kontroliindedir.

e Imza: Bu izinler, eger istekte bulunan uygulama imzalarin
tanimlandig1 uygulama ile ayni sertifika ile imzalanmigsa
verilmektedir.

e Imza veya sistem: Bu izinler Istekte bulunan uygulama
imzalarin tanimlandig1 uygulama ile benzer islevde veya
ayni sertifika ile imzalanmigsa verilmektedir [14].

4.2. Materyal ve Metot (Material and Method)

Android isletim sistemi, katmanli mimarilerine g¢esitli
diizeylerde giivenlik saglamaktadir. Android platformunun
izin gergevesi erisim denetimlerini saglamak i¢in kullanilan
onemli 6zelliklerden biridir. Her uygulamanin ulasabilecegi
kaynaklarmn belirtildigi izin kiimeleri mevcuttur. Android
isletim sistemlerinde kullanilan giivenlik modelinin temel
olarak uygulama i¢i izinlere dayanmasi ve uygulama i¢i izin
kullaniminin hassasiyeti sebebiyle, bu ¢aligma kapsaminda
izin tabanli bir kotiiciil yazilim tespit sistemi gelistirilmistir.
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Drebin veri setindeki
kétactl uygulamalar

Google Play Store’ dan
indirilen ivicil uygulamalar

Veri seti

Y

Uygulama izinlerinin
AndroidManifest xml dosyasindan
cikarilmast

Y

Toplu izin listesinin olugturulmas:

h 4

Uygulama izinlerinin izin listesine
gore kategorik hale déniistiiriilmesi

v

Uygulamalarm iyicil ve kotiicil
olmak fizere etiketlenmesi

]

Bayes

v
KNN

Sekil 3. Gelistirilen sistemin akig diyagrami (Flow chart of the developed system)

Geligtirilen ~ sistemin  akig  diyagrami:  Sekil  3’te
goriilmektedir. Gelistirilen sistemde ilk olarak Drebin veri
setindeki kotiiciil uygulamalar ve Google Play Store
iizerinden indirilen iyicil uygulamalar ile veri seti
olusturulmugtur. Olusturulan veri setindeki uygulamalarin
izinleri AndroidManifest.xml dosyalarindan ¢ikarilarak
toplu bir izin listesi olwsturulmustur. Izin listesindeki
izinlerin, her bir uygulamada bulunma durumlari incelenmis
ve izinler kategorik hale doniistiiriilmiistir. Her bir
uygulama, iyicil ve kotiiciil olmak iizere etiketlenmistir.
Kategorik haldeki ve etiketlenmis olan veriler, Naive Bayes
ve K en yakin komsu siniflandirma algoritmalari kullanilarak
siniflandirilmasgtir.

Android uygulamalar1 .apk formatinda olan sikistirilmig
dosyalardir. Apk dosyalar1 META-INF, lib, res, assets
klasorlerinden ve AndroidManifest.xml, classes.dex,
resources.arsc dosyalarindan olugmaktadir. Bu ¢aligmada
uygulama izinlerini elde etmek i¢in apk dosyalar1 Sekil 4’te
goriildiigii gibi oncelikle decompile islemine tabii tutularak
bilesenlerine ayristirilmistir.  Her bir uygulama igin
AndroidManifestxml  dosyalar1 elde edilmis ve
uygulamalarda kullanilan izinler ¢ikarilmustir.
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assets

com

j5r305_annctations

lib

META-INF

res
| AndroidManifest.xml
| | build-data.properties
| | classes.dex

| | resources.arsc

Sekil 4. Apk dosyast1 (Apk file)

Veri seti olarak, 179 farkli koétiiciil yazilim ailesinden ve
5560 adet kotiiciil yazilimdan olusan Drebin veri setindeki
uygulamalardan, ¢alisan 5555 adet uygulama ile Google
Play Store’dan indirilen ve 5 {izerinden en az 4 yildiza sahip
1339 adet iyicil uygulama kullanilmistir. Drebin veri setinde
bulunan kétiiciil uygulamalarin hassas bilgi aktarimi igin
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kullanabilecekleri izinler ve

izinlerin mevcut oldugu

uygulama sayilar1 Tablo 1°de goériilmektedir.

Tablo 1. Hassas bilgi aktariminda kullanilabilecek 6nemli

izinler

(Important permissions to be available in precision information transfer)

Uygulama izni

Izni isteyen

Istenen iznin

uygulama orani (%)

sayisl
INTERNET 5340 96,12
READ_SMS 2085 37,53
SEND_SMS 2999 53,98
RECEIVE_SMS 2139 38,50
WRITE_SMS 1244 22,39
READ_CONTACTS 1299 23,38
CALL PHONE 735 13,23
READ_LOGS 519 9,34
ACCESS LOCATION 700 12,60

Veri setindeki uygulamalarin tamamina yakini internet izni
isterken yiiksek bir ¢ogunlugu da ag durumuna erisme izni ve
SMS’ler ile ilgili izinleri istemektedir. Bu sonuglar, kotiiciil
uygulamalarin ag iizerinden hassas verilerin aktarimi yapma
konusunda gerekli izinleri elde ettiklerini gostermektedir.
Uygulamalar internet izni elde ettikten sonra uzak sunucu
baglantilar1 kurabilmekte, kurulan baglantilar {izerinden
dosya ve veri transferi gergeklestirebilmekte ve bu sayede
kullanici bilgilerinin sizdirilmasina neden olabilmektedir.

Manifest dosyalarindan ¢ikarilan izinler biitiin uygulamalar
icin toplanarak bir izin listesi olusturulmustur. Sekil 5°te
uygulamalardan elde edilen izinlerin listesi goriilmektedir.

WRITE_EXTERNAL STORAGE
INTERNET

READ SMS

SEND_SMS

BROADCAST SMS
ACCESS_CACHE_FILESYSTEM
ACCESS_FINE_LOCATION
ACCESS_COARSE_LOCATION
CHANGE_NETWORK_STATE
GET_TASKS

ACCESS NETWORK STATE
SYSTEM_ALERT WINDOW

ACCESS_ DOWNLOAD MANAGER
MODIFY NETWORK_ACCOUNTING

Sekil 5. Uygulamalardan elde edilen izinlerin listesi
(List of permissions obtained from applications)

Her bir uygulamanin Manifest dosyasi, elde edilen izin
listesindeki izinler ile karsilagtirilarak kategorik hale
getirilmistir. Listede bulunan izinler, karsilastirilan Manifest

dosyasinda mevcut ise ‘E’, mevcut degilse ‘H’ harfi ile
belirtilmistir. Sekil 6’da uygulama izinlerinin kategorik hali
goriilmektedir.

-
-
.
-
-
.

-
-
.
-
-
.

-
-
.
-
-
.

-
-
.
-
-
.

-

.
-
-
.

-
-
5
-
-
.

bl
-
-
El
bl
-

bl
-
-
b
bl
-

)
=
I T T m T T T I T T
e bl
T T m m I X I I I T
b -
I T m m I T m I I I
b

-

I T T m I I T T I T
-

I ™ T m T I T T I I
.

T T mmIT T T T T T
.

bl

m I m m m m m m m m
-

mmmm mT mTimTmmimm
-

-
-

Sekil 6. Uygulamalardan elde edilen izinlerin kategorik hali

(Categorical form of permissions obtained from applications)

Uygulama izinleri kategorik hale getirildikten sonra
alindiklart veri setine goére kotiiciil ve iyicil olarak
etiketlenmislerdir. Uygulama izinleri kategorik hale
getirildikten ve etiketlendikten sonra, makine Ogrenmesi
yontemlerinden olan Naive Bayes ve K en yakin komsu
(Knn) simiflandirma  algoritmalar1  kullanilarak  kétiiciil
yazilim tespiti ger¢eklestirilmistir.

Naive Bayes smiflandiricisi Bayes teoremini kullanan
istatistiksel bir smiflandiricidir. Her bir 6rnegin, egitim
verisindeki drneklere gore hangi sinifta olabilecegi olasiliksal
olarak hesaplanmaktadir. Naive Bayes smiflandiricisi,
orneklerin her bir niteliginin bagimsiz oldugu ve her bir
nitelik degerinin, diger nitelikler hakkinda bilgi icermedigi
temeline dayanmaktadir. Bayes teorisinde smif etiketi
bilinmeyen bir X 6rnegi, bir H hipotezine gore C sinifindadir.
H hipotezinin dogrulugunu belirlemek i¢in P(H|X) degerinin
hesaplanmas1 gerekmektedir [16]. Bayes teorisi, bu ¢aligma
kapsaminda kullanilan veri seti igin 6rneklenecek olursa P(H)
degeri herhangi bir test verisinin kotiiciil yazilim olma
ihtimalini, P(X) degeri veri setindeki herhangi bir
uygulamanin test verisindeki X 6rneginin kullandigi izinleri
kullantyor olma olasiligini, P(X|H) ise H hipotezinin dogru
olmasi durumunda P(X) olasiligini ifade etmektedir.

X test verisi igin, H hipotezinin sonraki olasiligi P(H|X)
degeri Es. 1 kullanilarak elde edilmektedir.

P(H\X):%;)P(H) 1)

Birbirinden bagimsiz nitelikler icin X test verisinin C;
sinifina ait olma olasilig1 Es. 2 kullanilarak elde edilmektedir.

P(X|C)) =

P(X,|C)) = @

k

P(X,|C,)xP(X,|C)H)x.xP(X,|C),)

1021
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Knn algoritmasi ise depolanmis olan egitim setindeki veriler
ile siiflandirilacak olan yeni 6rnegi, uzaklik fonksiyonu gibi
bir benzerlik Ol¢iiti  kullanarak smiflandiran makine
Ogrenmesi yontemidir. Simiflandirilacak 6rnegin her bir
egitim verisine olan uzaklig 6l¢iildiikten sonra k degeri kadar
en yakin komsu bulunur ve komsu siiflarinin durumuna gore
sayist yliksek olan sinif, 6rnegin sinifi olarak atanir. Uzaklik
fonksiyonu olarak Oklid, Manhattan ya da Minkowski
uzaklik fonksiyonlar1 kullanilabilir. Bu ¢aligma kapsaminda
Knn algoritmasinda benzerlik dlciitii olarak Oklid uzaklik
fonksiyonu kullanilmustir. Oklid uzaklig1 Es. 3 kullanilarak
hesaplanmaktadir.

,/Z(x, -y

4.3. Tasarim ve Uygulama (Design and Implementation)

€)

Olusturulan veri setinde, Drebin veri setinden elde edilen
5555 uygulama ve Google Play Store’dan indirilen 1339
uygulama olmak {izere toplamda 6894 adet uygulama
bulunmaktadir. Naive Bayes ve Knn smiflandiricilart igin
olugturulan veri setinin yaklasik olarak %80’i egitim (5555
adet uygulama), %20’si ise test (1339 adet uygulama) igin
kullanilmustir.

Naive Bayes smiflandiricisi ile gelistirilen sistemin test
sonuglart Tablo 2’de bulunan karisiklik matrisinde
goriilmektedir. Tablo 2’de goriildigi gibi  dogru
smiflandirilan koétiiciil uygulama sayisi 1080 (TP), dogru
smiflandirilan iyicil uygulama sayist 178 (TN), yanlis
smiflandirilan  kétiictil uygulama sayist 30 (FN), yanls
siiflandirilan iyicil uygulama sayisi ise 51 (FP) olarak elde
edilmistir.

Siniflandiricilarin - degerlendirilmesinde  ise  hassasiyet
(precision), duyarlilik (recall) ve dogruluk (accuracy)
paractreleri  kullanilmaktadir.  Hassasiyet  parametresi

gergekte kotiiciil olup siniflandiric: tarafindan kétiiciil olarak
smiflandirilan  uygulama  sayisinin,  kotiiciil  olarak
simiflandirilan tiim uygulama sayisina olan orani olarak
TP/TP+FP esitligi ile elde edilmektedir. Naive Bayes
siiflandiricisi i¢in hassasiyet degeri: Hassasiyet = TP/TP+FP
= 0,954 olarak elde edilmektedir.

Duyarlilik parametresi gergekte kotiiciil olup simiflandirict
tarafindan kotiiciil olarak siniflandirilan uygulama sayisinin,
gercekte kotiiclil olan tim uygulama sayisina olan orani

olarak TP/TP+FN esitligi ile elde edilmektedir. Naive Bayes
smiflandiricisi igin duyarlilik degeri: Duyarlilik = TP/TP+FN
= 0,972 olarak elde edilmektedir.

Dogruluk parametresi smiflandiricinin = dogru  olarak
siniflandirdig1 uygulama sayisinin, toplam uygulama sayisina
olan orani olarak, (TP+TN)/(TP+FP+FN+TN) esitligi ile
hesaplanmaktadir. Dogruluk = (TP+TN)/ (TP+FP+FN+TN)
= 0,939 olarak elde edilmektedir.

Knn smiflandiricist igin  k degerinin  dogru se¢ilmesi
smiflandirma bagarisin1 dogrudan etkilemektedir. Bu sebeple
farkli k degerleri kullanilarak sonuglar analiz dilmis ve en
uygun k degerinin bulunmasi hedeflenmistir. K degeri i¢in
3,5, 10, 20, 25, 30 ve 35 sayilart kullanilmustir. k degerleri ve
k degeri i¢in Knn algoritmasinin duyarlilik degerlerinin
degisimi Sekil 7°de goriilmektedir.

0.98
0.96
0,94
092

0.9
0.88
0.86 -

Duyarlihk

=1 k=5 =100 k=200 k=13 k=300 k=35

k degeri

Sekil 7. Knn algoritmasi i¢in k degerine gére duyarlilik

parametresinin degerlerinin degisimi
(Change of values of sensitivity parameter according to k value for Knn
algorithm)

Sekil 7°de kotiiciil olarak siniflandirilan uygulama sayisinin,
gercekte kotiiciil olan tiim uygulama sayisina olan orani ile
hesaplanan duyarlilik parametresinin k degeri 30 oldugu
zaman en yiiksek degere sahip oldugu goriilmektedir. Bu
sebeple k degeri 30 olarak se¢ilmistir. Knn siniflandiricisi ile
gelistirilen sistemin test sonuglar1 Tablo 3’te bulunan
karigiklik matrisinde goriilmektedir.

Tablo 3’te goriildiigii gibi dogru smiflandirilan kétiiciil
uygulama sayis1 1085 (TP), dogru smiflandirilan iyicil
uygulama sayist 112 (TN), yanls smiflandirilan koétiiciil
uygulama sayist 25 (FN), yanlis smniflandirilan iyicil
uygulama sayist ise 117 (FP) olarak elde edilmistir. Knn
siniflandiricist igin:

Tablo 2. Naive Bayes siniflandiricisi igin karigiklik matrisi (Confusion matrix for Naive Bayes classifier)

Tahmin Edilen Toplam
c* C
N* Gergek Kotiiciil
.
C* TP (1080) FN (30) Yazilim Sayisi
Gergek C FP(51) TN (178) I;;S:Irgek lyicil Yazilim
R . . e . . .

Toplam P"Kotiiciil Tahmin Edilen Yazilim  P- Iyicil Tahmin Edilen N Toplam Ornek Sayist

Sayist Yazilim Sayist
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Tablo 3. Knn siniflandiricisi igin karisiklik matrisi (Confusion matrix for Knn classifier)

Tahmin Edilen Toplam
c* C
N* Gergek Kotiiciil
.
C* TP (1085) FN (25) Yazilim Sayisi
Gerck C FP(117) TN (112) ggﬁ;r‘?ek lyicil Yazilm
RIS . . SR . .

Toplam P Kétiiciil Tahmin Edilen P~ lyicil Tahmin Edilen N Toplam Ormek Sayist

Yazilim Sayisi

Yazilim Sayisi

Hassasiyet = TP/TP+FP= 0,902

Duyarlilik = TP/TP+FN= 0,977

Dogruluk = TP+TN/TP+FP+FN+TN= 0,8939 olarak elde
edilmektedir.

Analiz sonuglari, Tablo 4’te gorildigi gibi Knn
smiflandiricisinin - kotiiciil uygulamalart Naive Bayes
smiflandiricisina gore daha yiiksek bir oranda tespit ettigini
ancak Naive Bayes siniflandiricisinin ise iyicil uygulamalari
daha yiiksek bir oranda tespit ettigini gostermektedir.

Tablo 4. Naive Bayes ve Knn smiflandiricisi igin

siniflandirma sonuglari
(Classification results for Naive Bayes and Knn classifier)

Siniflandirici TP FP FN TN
Naive Bayes 1080 51 30 178
Knn 1085 117 25 112

Tespit edilen kotiiciil uygulama sayisinin, tiim kotiiciil
uygulama sayisma olan oran1 ile edilen duyarlilik
parametresinin Knn siniflandiricist i¢in daha yiiksek bir
degere sahip oldugu Tablo 5°te goriilmektedir.

Tablo 5. Naive Bayes ve Knn siniflandiricist i¢in

degerlendirme sonuglari
(Evaluation results for Naive Bayes and Knn classifier)

Smiflandirici  Hassasiyet Duyarlilik  Dogruluk |
Naive Bayes 0,954 0,972 0,939
Knn 0,902 0,977 0,8939

Analiz sonuglar1 Naive Bayes smiflandiricisinin 1100 adet
kotiiclil uygulamanin 1080 adedini dogru bir sekilde tespit
ederek %97,29 oraninda kétiiciil yazilim tespitinde basarilt
oldugunu, Knn smiflandiricisinin  ise 1100 kotiiciil
uygulamadan 1085’ini dogru bir sekilde tespit ederek
%97,74 oraninda kotiiciil yazilim tespitinde basarilt
oldugunu gostermistir.

5. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Birden ¢ok baglant1 ve sensor gibi dzellikler ile donatilmig
mobil cihazlarin sayisindaki artis ile birlikte mobil kotiiciil
yazilim sayisinda da artig yasanmustir. Bilgisayar ortamindan
farkli olarak koétiiciil kodlarin bulagsmasini ve yayilmasini
onlemek i¢in kullanilacak ¢oziimlerde birgok faktor goz
6niinde bulundurulmaktadir. Mevcut sinirli kaynaklar, giic

ve islem finiteleri gibi ¢ok sayida ozellik, saldirganlar
tarafindan istismar edilebilmektedir. Bu ¢alisma kapsaminda
giiniimiizdeki mobil kdtiiciil yazilim senaryolar: tartigilmas,
mobil cihazlara yonelik uygulama seviyesindeki bilinen
katiiciil yazilimlar kategorize edilerek izin tabanl bir kétiictil
yazilim tespit sistemi gelistirilmistir. Bu caligma kapsaminda
gelistirilen sistem ile test verisinde bulunan kotiiciil
yazilimlarin  %97°den fazlasi dogru bir sekilde tespit
edilmistir. Bu c¢alisma kapsaminda, Android isletim
sistemini kullanan mobil cihazlar i¢in izin tabanl bir kétiiciil
yazilim tespit sistemi gelistirilmistir. Literatiirde, mobil
kotiiciil yazilim {izerine odaklanmig ¢aligmalar iginde, izin
tabanli tespit sistemlerinde makine 6grenmesi yontemlerinin
kullanilmasina yo6nelik ilk olma niteligi gosteren bu ¢alisma
ile yaklasik olarak %97 basar1 orani ile kotiiciil yazilim
tespiti gergeklestirilmistir. Gelecek c¢alismalarda veri seti
genisletilerek ve daha farklt makine 6grenmesi yontemleri

kullanilarak sistem basarisinin iyilestirilmesi
hedeflenmektedir.
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