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SIBER RiSK SIGORTASI:

ALMAN SiBER RiSK SIGORTASI GENEL SARTLARI
CERCEVESINDE BIR INCELEME

Dog. Dr. Aydin Alber YUCE*

Oz

Internet teknolojisi ve insan hayatinda kapladig alan, 2010"1u ve 20201 yillarm
diinyasinda, ge¢mis on yillara gore mukayese edilemeyecek derecede degismis-
tir. Siber diinyanin gercek diinya ile olan yogun iliskisi, islenen suglarin ve kisi-
lerle isletmelerin hukuka aykari fiiller sebebiyle karsi karsiya kaldiklar: zararlarm
siber ortama tasinmasina sebep olmustur. O halde, sigorta hukuku agisindan,
gercek diinyada oldugu gibi sanal diinyada da gergeklesebilecek rizikolar temi-
nataltina alinmalidir. Bu ihtiyaca yonelik sigorta, siber risk sigortasidir.

Uygulamada siklikla akdedilen siber risk sigortas1 sozlesmeleri igin, {ilkemizde
genel sart niteliginde bir diizenleme bulunmamaktadir. Bu ¢alismada, Alman hu-
kukunun hukuk sistemimize olan yakinlig1 sebebiyle Alman Siber Risk Sigortas1
Genel Sartlari, siber risk sigortasinin agiklanmasi amaciyla incelenecektir.
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Anahtar Kelimeler

eSigorta Sozlesmesi ®Sigorta Ettiren eSigortac1 ®Siber Risk ®Siber Risk Sigor-
tasi

CYBER RISK INSURANCE:

AN ANALYSIS IN THE CONTEXT OF THE GENERAL CONDITI-
ONS OF GERMAN CYBER SECURITY INSURANCE

Abstract

Cyber technology and the space it occupies in human life have changed
incomparably in the world of the 2010s and 2020s compared to previous decades.
The dense correlation of the cyber world with the real world has caused the
crimes committed and the damages faced by individuals and businesses due to
unlawful acts to be transferred to the cyber environment. Hence, in terms of
insurance law, the risks that may occur in the virtual world as well as in the real
world should be covered. Insurance for this need is cyber risk insurance.

In Turkish law, there is no regulation in the nature of a general condition for
cyber risk insurance contracts, which are frequently concluded in practice. This
article will discuss the German General Terms and Conditions of Cyber Risk
Insurance in order to explain cyber risk insurance due to the similarity of German
law to our legal system.

Keywords

eInsurance Contract ®Policyholder eInsurer ®Cyber Risk eCyber Security
Insurance.

GIRIS

Siber risk sigortalari, siber rizikolara karsi sigorta ettireni korumayz
amaglar!. Siber risk teriminin anlasilabilmesi i¢in 6ncelikle siber sdzctigii-
niin acikliga kavusturulmasinda fayda vardir. Ingilizce-Fransizca “cy-
ber” sozciiglinden Tiirkce’ye “siber” olarak aktarilan bu sozciik giincel
Tiirkge sozliiklerde, “genel aga veya bilgisayara ait olan” seklindeki kar-
sihgryla yer almaktadir2. ingilizcede “cyber” kelimesi, bilgisayarlara, bilgi

1 TEKIN, Ufuk: “Hukuki Acidan Siber Risk Si gortas1”, Gen¢ Hukukc¢u Arastirmacilar
Sempozyumu, 11-12 Ekim 2019, 2020, Istanbul, s. 675.

2 https://sozluk.gov.tr/, Erisim Tarihi: 14/5/2024.
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teknolojilerine ve sanal gerceklige ait olan anlamma gelir®. “Siber olay”
ise, bilisim ve endiistriyel kontrol sistemlerinin, bu sistemler tarafindan
islenen bilginin gizliliginin, biitiinligliniin ya da erisilebilirliginin ihlal
edilmesi veya buna tesebbiiste bulunulmasi olarak tanimlanmaistir4. Siber
saldir1 da bilgisayar ortamimda yahut internete bagh mobil cihazlarda®,
bilgi teknolojileri kullanilarak bilgi islem sistemlerinde saklanan verilere
veya dogrudan bu sistemlere yonelik bir saldiridir® 7.

Giiniimiiz Tiirkiye’sinde, bireyler ve bireylerle kamu veya 6zel hu-
kuk tiizel kisileri arasindaki hukuki iligkilere ait veriler biiyiik oranda di-
jital ortamlarda saklanmaktadir. Hatta bu tiir hukuki iligkiler kagit for-
mundan kurtarilmis olarak dogrudan internet ortaminda baslamakta ve
bitmektedir®. Djjitallesmenin bu kadar yaygin olmas siber saldirilarin ki-
siler ve isletmeler tizerindeki tehlikesini artirmaktadir. Ulkemizde, siber

3 New Oxford American Dictionary, (Cevrimdist Elektronik S6zliik); “cyber” sdzcii-
gluniin benzer bir agtklamast i¢in bkz. https://www.duden.de/rechtschreibung/cy-
ber_, Erisim Tarihi: 16/1/2022.

4 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve
Esaslar Hakkinda Teblig, m. 3/1-e, RG, 11.11.2013/29059.

5  Sibersaldir1 ve siber giivenlik, cogu zaman, internete bagli bilgisayarlar ve bunlarla
baglantili verilerle ilgili olarak diisiiniilse de aslinda mobil teknolgjiler de bunun bir
pargast haline gelmistir. Oyle ki bugiin say1isi milyarlaribulan akilli telefonlarm igin-
deki bilhassa bankacalik uygulamalari, bilgisayar korsanlarinin hedefi haline gel-
mekte ve bu da bu cihazlar1 da siber giivenlik sigortasinin kapsamina sokmaktachr.
Akilli telefonlar yaninda, internet teknolojisini kullanan tasinabilir nitelikteki her
tirlt diger arag (6rnegin, tasinabilir oyun konsollart) da bu baglamda degerlendiril-
melidir.

6 Siber saldiri, siber riske (tehdit) gore daha dar kapsamli bir kavramdir. Zira siber
tehdit, siber saldir1 potansiyelini de iceren daha genisbir anlam ifade eder. Bkz. CE-
BECI, Ipek: “Tiirkiye'de Siber Risk Sigortalarina {ligkin Bir Degerlendirme”, Ugiincii
Sektor Sosyal Ekonomi Dergisi-Third Sector Social EconomicReview, S.2021-56/1, s.
165. Bir kisi ya da isletme igin salt siber riskin bulunmasi, mutlaka bir zararin da
ortaya ¢ikacagi anlamina gelmez. Boyle bir halde, sigorta ettiren rizikonun gergek-
lesmesine sebep olabilecek mevcut tehdidi ortadan kaldiracak tedbirleri almalidir.

7 Siberriskin, isletmelerde bilgi teknolojilerinin kullanimmdan ve 6zellikle bu isletme-
lerin elektronik veri transferi imkanmni kullanmasindan ileri geldigi yoniinde bkz,
SCHEUERMANN, James E.: “Cyber Risks, Systemic Risks, and Cyber Insurance”,
Penn State Law Review, S. 2018-122/3, s. 616.

8 Benzer sekilde Almanya’da da bu yondeki artan egilimleilgili degerlendirmelerigin
bkz., ERICHSEN, Sven: “Cyber-Risiken und Cyber-Versicherung: Abgrenzung
und/oder Erganzung zu anderen Versicherungssparten”, CCZ-Corporate Compli-
ance, S. 2015-06, s. 247, 248.
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saldirilarin en ¢ok haberlesme, ulagim, enerji, bankacilik, finans ve saglik
sektorlerini etkiledigi bilinmektedir®. Almanya’da da yillik yaklasik dok-
san bin siber saldirmin gerceklestigi'® ve bu saldirilarda her iki isletmeden
birinin mutlaka etkilendigi ve sonug olarak tilke ekonomisine yillik yak-
lagik elli beg milyar Euro zarar verildigi tahmin edilmektedir'!- 2. Diinya
olgeginde, konu daha ¢arpici bir goriiniim arz etmektedir. Arastirmalara
gore, siber saldirilarm diinya genelinde sebep oldugu ekonomik zararla-
rin alt1 trilyon dolar oldugu diistintilmektedir?.

Iste, isletmelerin siber saldirilara karst bir acil durum planlarmm
bulunmas ve siber rizikolar gerceklestiginde bunlardan olabildigince az
etkilenmeleri hatta miimkiinse hi¢ zarara ugramadan kurtulmalari siber
risk sigortasiyla miimkiin olabilir'4. Ciinkii, sigorta sirketleri, gerceklesen
zararlar i¢in teminat saglamalarmin yaninda sigorta ettirene ve sigorta-
liya gerekli konularda profesyonel destek de saglar.

9 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023), Cumhurbaskanhg Ge-
nelgesi 2020/15, s. 1, RG, 29.12.2020/31349.

10 Veith/Grafe/Gebert, Der Versicherungsprozess, §24, GEBERT/KLAPPER, N. 9; 6r-
negin 2014 yilinda, Almanya’da sadece Ddos atag1 seklinde 32.000 siber saldir1 ger-
¢eklesmistir. Bkz. ERICHSEN, s. 248. Ddos atag1, saldirinin hedefi olan makinann
(6rnegin, bir internet sitesini barindiran sunucunun, makinanin teknik kapasitesinin
¢ok iizerinde iletisim istegine maruz birakilarak sonunda ¢evrimdisi hale gelmesine
sebep olan bir siber saldiridir (https://tr.wikipedia.org/wiki/Servis_dig1_bi-
rakma_saldirisi, Eirisim Tarihi: 15/5/2024).

11 Veith/Gréfe/Gebert, Der Versicherungsprozess, §24, GEBERT/KLAPPER, N. 7.

12 Bazi somut olaylarda, sadece bir kotiiamagli yazilim (6rnegin, NotPedya) tiim eko-
nomik sistem iginde on milyar dolar civarinda zarara yol acabilir. Bkz. MALEK,
Paul/SCHUTZ, Camilla: “Cyberversicherung: Rechtliche und praktische Herausfor-
derungen”, r+s — recht und schaden, S. 2019-8, s. 421. Microsoft Windows tabanh
sistemlere saldiran bu sifreleyici koétii amagli yazilimla ilgili bilgi icin bkz.
https://en.wikipedia.org/wiki/Petya_(malware), Erisim Tarihi: 21/1/2022.

13 FRENCH, Christopher: “Insuring Against Cyber Risk: The Evolution of an In-
dustry”, Penn State Law Review, S. 2018-122/3, s. 608. Ozellikle, Amerika Birlesik
Devletleri, siber suglarin kaynaklandig1 ve bu suglarin etkilerinin goriildiigii tilkele-
rinbasindadir. Bkz. VICEVICH, David L.: “The Case for a Federal Cyber Insurance
Program”, Nebraska Law Review, S. 2018-97/2, s. 556. Bu sebeple, Amerikan huku-
kunda konu hukuk giindeminde énemli bir yerdedir. Hatta, biraz da ironik bir se-
kilde, Birlesik Devletler’de sirketlerin siber saldiriya ugrayanlar ve ugrayacak olan-
lar olmak {izere ikiye ayrildig1 vurgulanmaktadir. Bkz. FRENCH, s. 607.

14 Veith/Grafe/Gebert, Der Versicherungsprozess, §24, GEBERT/KLAPPER, N. 22.
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Ulkemizde siber risk sigortalarmin uygulamasi yaygin olmakla be-
raber; bu tiir sigortalar hentiz genel sart diizeyinde bir diizenlemeye konu
olmamistir. Bununla birlikte, Almanya agisindan da oldukga yeni olan si-
ber risk sigortalari, Alman hukukunda genel sartla diizenlenmistir’>. Bu
calismada, siber risk sigortalari, Alman Siber Risk Sigortalar1 Genel Sart-
lar1 (Allgemeine Versicherungsbedingungen fiir die Cyberrisiko-Versicherung,
AVBC) cercevesinde incelenecektir.

I. SIBER RiSK SIGORTASININ KONUSU VE SIGORTA

TURLERI ICINDEKI YERI

1. Konusu

Siber risk sigortasi (Cyberrisiko-Versicherung), siber rizikolar sebe-
biyle ortaya ¢ikmasi muhtemel sonuglara karsi teminatsaglar’e. Bu sigorta
teminatmin konusu, bilgi giivenliginin ihlali sebebiyle ortaya ¢ikan mal-
varlig zararlaridir (AVBC, A1-1). Buradasigorta teminaty, ortaya ¢ikan
tiim zararlar1 degil; Genel Sartlar’da teminat kapsaminda oldugu belirti-
len zararlarikapsar'’. Ayrica, bilgi glivenliginin ihlali ve ortaya ¢ikan mal-
varlig1 zararlar1 arasinda uygun illiyet bagi bulunmahdir?s.

Siber risk sigortasi teminati, miinferit bir sozlesme ile ya da baska
tiirden bir sigorta sozlesmesi iginde siber rizikolara yonelik klozlar ile
saglanabilir. C")rnegin, deniz ticareti hukuku alaninda siber rizikolar bu
sekilde teminat altina alinabilmektedir?®.

15 2010’1u yillarin sonu i¢in Alman isletmelerinin % 34’tiniin siber risk sigortasi ile si-
gortal1 oldugunu belirtilmektedir. Bkz. Veith/Grafe/Gebert, Der Versicherungspro-
zess, §24, GEBERT/KLAPPER, N. 26.

16 SELBY, Judy: “Understanding Cyber Insurance”, International Journal for the Data
Protection Officer, Privacy Officer and Privacy Counsel, S. 2011-2/11, s. 21; Riif-
fer/Halbach/Schimikowski VVG, ERICHSEN, Vorbemerkungen, N. 5. Yeri gelmis-
kenbelirtmek isteriz kihem tilkemizde hem de Almanya’dasiber risk sigortasiistege
bagli sigortalardandir. Almanya icin bkz. Veith/Gréafe/Gebert, Der Versiche-
rungsprozess, §24, GEBERT/KLAPPER, N. 24.

17 Riffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-1, N. 1.

18 Prolss/Martin VVG, KLIMKE, AVBC, A1-1, N. 1.

19 ALGANTURK LIGHT, Didem: “Tasima Sektoriinde Siber Riskler ve Etkileri”, De-
niz Ticareti Hukukunda Yeni Sorunlar Sempozyumu I, 2019, fstanbul, s. 91.



1616 | Dog. Dr. Aydin Alber YUCE

2. Sigorta Tiirleri i¢indeki Yeri

Siber risk sigortalar1 zarar sigortalarmdandir?’. Alman huku-
kunda zarar sigortalari, sigortacinin riziko adi verilen bir olaym gercek-
lesmesiyle, sigorta ettirenin ya da sigortalinm malvarhgmnmn aktif kis-
minda gerceklesecek bir azalma ya da pasif kisminda meydana gelebile-
cek bir artistan kaynaklanabilecek zararlarmi karsilamayi sigorta sozles-
mesine gore kararlastirdig: sigortalardir?'. Bu sigortalarda, sigorta sozles-
mesinde kararlastirilan sigorta bedeli, sigortacinin ediminin iist sinirmi
olusturur?2. Boylelikle bu tiir sigortalarda, sadece gerceklesen (somut) za-
rarlarin karsilanmasiamaglandigindan, sigorta tazminatinin 6denmesiyle
ortaya bir zenginlesmenin ¢ikmasi, zenginlesme yasag1 kapsaminda is-
tenmeyen bir durumdur?®. Alman hukukunda yapilan ayrima gore, zarar
sigortalar1 aktifin ya da pasifin sigortasi seklinde yapilabilir?4.

Tiirk hukukunda da zarar sigortalarn, sigortalinin para ile ifade edi-
lebilen bir menfaatinde, rizikonun gerceklesmesiyle ortaya ¢ikan zararla-
rinin teminat altina alindig sigortalardir?. Tiirk Ticaret Kanunu (TTK)
hiikiimlerine gore zarar sigortalar1 mal sigortalar: ve sorumluluk sigorta-
lar1 olmak tizere ikiye ayrilir. Bu agidan bakildiginda, sigorta s6zlesmele-
rinin tasnifi agisindan Alman hukuku ve Tiirk hukuku agisindan biiyiik
benzerlik oldugu goriilmektedir. Dolayisiyla, siber risk sigortalarmin si-
gorta tiirleri arasindaki yeri acisndan, (AVBC’de yer alan 6zel hiikiimler
bir kenara birakilirsa) Alman hukuku baglaminda yapilacak genel deger-
lendirmeler Tiirk hukuku agisindan gecerli olacaktir.

Yukaridaki agiklamalar isiginda degerlendirildiginde siber risk si-

gortalari, duruma gore hem mal sigortast hem de sorumluluk sigortasi

20 KARAYAZGAN, Ahmet: Hukuk Goziiyle Siber ve Sigorta, 1. Basi, Aristo, Istanbul,
2021, s. 48.

21 LORENZ, Egon: “§ 1. Einfiihrung”, iginde: Beckmann/Matusche-Beckmann, Ver-
sicherungsrechts-Handbuch, 3. Auflage, C. H. Beck, 2015, Miinchen, N. 83.

22 HORA, Knut/SCHUBACH, Arno: “§ 1 Grundlagen des Privatversicherungsrechts”,
icinde: Miinchener Anwaltshandbuch Versicherungsrecht, Hora/Schubach, 5. Auf-
lage, C.H. Beck, 2022, Miinchen, N. 69.

23 LORENZ, N. 83.

24 LORENZ, N. 84.

25 AYHAN, Rlza/CACLAR, Hayrettin/()ZDAMAR, Mehmet: Sigorta Hukuku Ders
Kitabsi, 3. Basi, Yetkin, Ankara, 2020, s. 9.
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ozelligi tagiyabilir?®. Gergekten bu sigortalarda sigorta ettiren, bir yandan
sigortaya konu rizikonun bir siber saldir1 sonucu gerceklesmesiyle ugra-
dig1 zararlarm teminat altina alinmasini saglar?”. Diger yandan sigorta et-
tiren anilan sigorta ile, sorumluluk sigortast anlaminda bir hukuki ko-
ruma da talep edebilmektedir. Genel Sartlar'in A3-1 hitkmiine gore siber
risk sigortasi teminati, sigorta ettirene saglanan teminat igin gercekles-
mesi gerekli rizikolar ¢ergevesinde, sigorta ettirenin (rizikonun gercekles-
mesi sebebiyle) zarara ugrayan bir tigiincti kisi tarafindansorumluluk hu-
kuku anlaminda dava edilmesi halinde de gegerlidir. Bu ihtimal, sigorta
ettirenin veri giivenliginin ihlali sebebiyle tiglincti kisilere kars: bir tazmi-
nat yiikiimliiliigii altinda kalmasi durumunda ortaya gikar2s. Ogretide
“tiglincti taraf riskleri?®” olarak adlandirilan bu halde, sigorta ettirenin ge-
nel hiikiimlere dayali tazminat taleplerine karsi korunmasi sorumluluk
sigortalarinin 6zel bir gortintimiinii olusturur?’. Bu ytizden, siber risk si-
gortalari salt mal ya da sorumluluk sigortasi olarak nitelendirilemez; ak-
sine, siber risk sigortalar (sigorta ettirenin talep ettigi hukuki himayeye
gore sekillenen) karma bir yapidadir.
II. BILGI GUVENLIGININ THLALI KAVRAMI
1. Genel Olarak
Bilgi glivenliginin ihlali, sigorta ettirenin elektronik verilerinin veya

mesleki faaliyetleri icin kullandigr veri igleme sistemlerinin®

26 TEKIN, s. 677.
27 TEKIN, s. 677.

23 ALTUNTAS, Eda/KARA, Emine/SOYLU, Abdullah Bugra/KIRKBESOGLU, Er-
dem: “Siber Sigortalar: Son Gelismeler, Uygulamalar ve Sorunlar”, Bankacilik ve Si-
gortacilik Arastirmalar: Dergisi, S. 2018-12, s. 13.

2 ALTUNTAS/KARA/SOYLU/KIRKBESOGLU, s. 13.

30 FORTMANN, Michael: “Cyberversicherung: ein gutes Produkt mit noch einigen of-
fenen Fragen”, r+s recht und schaden, S. 2019-8, s. 432; Prolss/Martin VVG, KLIMKE,
AVBC, A3-1, N. 1; Riiffer/Halbach/Schimikowski VVG, ERICHSEN, A3-1, N. 1.

31 Veri isleme sistemi ya da bilgi islem sistemleri kavramlar1 genis yorumlanmakta
olup; sigorta ettirenin mesleki faaliyetlerinde kullanildig1 miiddetge, bilinen tekno-
lojinin en giincel haline gore biitiin bilgi teknolojileri altyapilar: bu kapsamdadir.
Bkz. Prolss/Martin VVG, KLIMKE, AVBC, Al1-2, N. 8. Bunlara 6rnek olarak, sunu-
cular, cep telefonlari, ag baglantili tiretim makineleri ve ag baglantili yazicilar sayi-
labilir. Bkz. Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 8. Home Office seklindeki
calismalar bakimindan 6zel bilgisayarlar da bu kapsamdadir. Bkz. Prolss/Martin
VVG, KLIMKE, AVBC, A1-2, N. 9. Onemli olan, bu sistemlerin bir siber saldiridan
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kullamlabilirliginin, biitiinliigiiniin ve gizliliginin ihlal edilmesidir (AVBC,
A1-2.1). Bu agidan, sigorta ettirenin elektronik verilerinin veya bu verile-
rin islendigi sistemlerin, onun derhal miidahale edebilecegi bir alanda
olup olmamasimnin ya da sigorta ettirenin harici bir servis saglayici kullan-
masimin énemi yoktur (AVBC, A1-2.2).Dolayisiyla, sigorta ettirenin 6rne-
gin miilkiyetinde bulunan ya da kiraladig: bilgi islem sistemlerinin yani
sira bu nitelikte olmayan aynu tiir sistemler igin de siber risk sigortasi ya-
pilabilir.

Bilgi giivenliginin ihlalini doguran siber riskler agisindan veri,
onemli bir kavramdir. Veri, genel anlamda bilgileri ifade eder. Buna gore
elektronik veri, elektronik olarak saklanan (6rnegin, bir tagmabilir bellek
tizerinde ya da Google Drive gibi bir bulut depolama alaninda muhafaza
edilen) verileri ifade eder?2. Siber risk sigortasi anlaminda “veri”, yazim
ve programlari da kapsamaktadir (AVBC, A1-2.3). Fakat, siber risk sigor-
tasi anlaminda bilgi giivenliginin ihlali kagit formundaki verileri degil;
elektronik verileri kapsar®®. Burada, elektronik verikavrami genis yorum-
lanip yorumlanmayacag) tartisilabilir. Zira veri, dogrudan bilgi islem sis-
teminde ya da kendisine dogrudan erisimin bulunmadig1 CD ya da DVD
gibi materyaller tizerinde de bulunabilir®*. Alman hukukunda bizim de
katildigimiz bir kanaate gore, siber risk sigortasi, sadece okunmasi ve is-
lenmesi kendisi araciligiyla saglanabilen bilgi islem sistemlerinde sakla-
nan verilerikapsamalidir®. Zira, sigorta ettirenlerin gogunlukla, ellerinde
bulundurduklari verilere ya da ¢alstirdiklar: bilgi islem sistemlerindeki
enson teknik gelismelere agina olmamalarisebebiyle sigorta korumasmm
kapsaminin bu sekilde uygulanmasi, genel sart hiitkmiiniin genis yorum-
lanmasi anlamina gelir®.

Siber risk sigortalarinda rizikonun gerceklesmesine yol acan olgu-
larla ilgili ©nceden kesin bir belirleme yapilamaz. Ciinkii, bilgi

dogrudan etkilenebilir 6zellikte olmasidir. Bkz. Riiffer/Halbach/Schimikowski VVG,
PAWIG-SANDER, A.1-2, N. 5.

32 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 3.

33 Riffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 6; Prolss/Martin
VVG, KLIMKE, AVBC, A1-2, N. 4.

3 Prolss/Martin VVG, KLIMKE, AVBC, Al1-2, N. 3.
35 Prolss/Martin VVG, KLIMKE, AVBC, Al1-2, N. 3.
3 Prolss/Martin VVG, KLIMKE, AVBC, Al1-2, N. 3.
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teknolojileri son derece degisken dinamiklere sahiptir®”. Ancak, siber ris-
kin genel hatlariyla tarif edilmesi ve ileride ortaya ¢ikabilecek teknik ge-
lismelere gore hukuki ve teknik tedbirler almmasi miimkiin olabilir. Bu
dogrultuda, bilgi giivenliginin ihlali sayilan olaylardan bazilari, bir siber
saldir1 formunda gergeklesirken (kotii niyetli eylem); bazi rizikolarm her-
hangibir kasith davranigolmaksizin gerceklestigi sdylenebilir®. Ozellikle

isletmeler bakimindan, sigorta teminatmin saglanmasi borcunu doguran

bu nitelikteki bazi rizikolar asagidaki sekilde gosterilebilir3®:

Isletme ici

Isletme Dis1

Rizikonun Ger-
ceklesmesine Yone-
lik Koétii Niyetli
Eylemler

a-  Asagdaki
amaclarla, verilere ve
bilgi islem sistemle-
rine kotii niyetli ¢ali-
sanlar tarafindan ya-
pilan yetkisiz erisim;

i- Sirkete ait veri-
lerin ~ ¢alinmasi, yok
edilmesi, sifrelenmesi

ii- Sirketin bilgi
islem sistemlerine kotii
amacl yazilimlar veya
kodlar yerlestirmek

iii- Gergek olma-
yan iglemler ve hukuka
aykir1 para transferle-
rinde bulunmak.

b- Kotii niyetli

calisanlarn  erisim

a-  Asagidaki
amaclarla, verilere ve
bilgi islem sistemle-
rine, bilgisayar kor-
san1 (hacker) gibi kisi-
lerin yetkisiz erigimi;

i- Yazilim, dona-
mm ya da verilerin ¢a-
Iimmasi, yok edilmesi,
sifrelenmesi

- Isletmenin
bilgi islem politikasum
etkilemek icin, bilgi is-
lem sistemlerine kotii
amach yazilim yiiklen-
mesi

iii- Gergek olma-
yan islemler yapilmasi

7 TEKIN, s. 673.

3 SCHEUERMANN, s. 631.
3 Tablolar, SCHEUERMANN, s. 631-633'ten (secilerek ve kismen terciime edilerek)
naklen alinmigtir. Benzer bir siniflandirma icin bkz. CEBECI, s. 165.
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izni olan alanlarda,
bu izinlerini asacak
sekilde islem gergek-
lestirmeleri

c- Verilerin hu-
kuka aykir1 olarak ele
gegirilmesi ve saklan-

masi

iv- Fidye isten-
mesi, santajda bulunul-
masi.

b- Asagida sayi-
lan eylemlerin bir ne-
istem

ticesi olarak,

dis1 erisilebilir hale
gelen verilere erisim,
bu verilerin ¢calinmasi
veya hukuka aykiri
olarak ifsa edilmesi;

i- Bir bilgi islem
sisteminin, iiciincii kisi-
lerin miidahalesine acik
olacak sekilde yanls ya-
pilandirilmast

ii- Gizli verilerin
sifrelenmeden veya gii-
venlik altina alinmadan

transfer edilmesi.

c- Verilerin mu-
hafaza edildigi bilgi
islem sistemlerine
veya internet altyapi-
larma dogrudan sal-

dir1.

isletme ici

isletme Dis1

Rizikonun
Gerceklesmesine
Yonelik Istem Dis1
Eylemler ve
Durumlar

a- Igletme per-
sonelinin kimlik awv1
dolandiricihg gibi dig

tehditler sonucu

a- Telefon ya da
bilgisayar gibi cihaz-
larm kaybedilmesi ya

da ¢alinmasi.
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operasyonel bir hata

yapmasl.

b- Isletmeye ait
bir yazihimda ortaya

¢ikan fonksiyonel
hata.

c- Isletmenin
bilgi islem altyaps-

smda bulunan ve
tglincti taraf bilgi is-
lem sistemlerine zarar

veren hatalar.

d- Haksiz reka-
bet hiikiimlerine ay-
kir1 ya da sinai miilki-
ihlal
edici dijital igerik tire-

yet haklarmi

tilmesi.

e- Isletmenin
donanimsal ve altya-
pisal eksikliklerinin
sistem hatalarina yol

acmaslt.

f- Verilerin is-
tem dist olarak hu-

kuka aykir1 elde edil-
mesi ve saklanmasi.

b- Uciincii kisi-
ler tarafindan islet-
meye ait bilgi islem
sistemlerine viriis gibi
zararlh  yazilimlarm

bulastirilmasi.

c- Tedarik zinci-
rinde viriis bulasmig
driinlerin  isletmeye

girmesi.

d- Satic1 ya da
miisteri gibi kisilerin
sirketin kritik verile-
rini istem dig1 paylas-

masi.

e- Isletmenin
donanimsal ya da alt-
yapisal bir kusuru bu-
lunmaksizmm,  genel
bir elektrik kesintisi
ya da internet agin-
daki baglant1 kopuk-
lugunun sistem hata-

larma yol agmast.
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2. Bilgi Giivenliginin Ihlali Sayilan Olaylar
A. Genel Olarak

Siber risklerin ortaya ¢ikmasina yol agan hukuka aykir1 eylemler,
sirf zarar vermeye ve hedefin isletmesel faaliyetlerini sekteye ugratmaya
yoneliktir4’. Ayrica, isletmelerden veri sizdirilmasy, fidye istenmesi ya da
kisisel menfaatler dogrultusunda kullanmak amaciyla veri ¢alinmasi da
rizikonun ortaya ¢ikmasina sebep olabilir4!. Alman Siber Risk Sigortasi
Genel Sartlar’na gore, siber risk sigortasiyla teminat altina alinan riziko,
asagidaki olaylarin gerceklesmesinden kaynaklanir4? (AVBC, A1-2.4):

- Elektronik verilere veya bu verilerin islendigi sistemlere yonelik
siber saldirilar.

- Elektronik verilere yetkisiz olarak erisilmesi.

- Bilgi islem sistemlerine yonelik miidahaleler.

- Sigorta ettirenin bir eylemi ya da ihmali sonucu, verilerin korun-
masma yonelik hukuk kurallarmm ihlali.

- Elektronik verilere ya da bu verilerin islendigi bilgi islem sistem-
lerine yonelik tehdit olusturan viriis, trojan*® gibi kotii amagh programlar
(malware**).

Asagida, bilgi glivenliginin ihlali olarak isaret edilen rizikolarmn ve-
rilerin tamamuigin gerceklesmesi ya da sayilan hallerin tamaminimn birden

4 MEHRBREY, Kim Lars/SCHREIBAUER Marcus: “Haftungsverhéltnisse bei Cyber-
Angriffen Anspriiche und Haftungsrisiken von Unternehmen und Organen”, MMR-
Zeitschrift fiir IT-Recht und Recht der Digitalisierung, S. 2016-2, s. 75.

4 MEHRBREY/SCHREIBAUER, (n 37) 75, 76.

42 Genel Sartlarda yapilan bu sayim sinirlayicidir. Bkz. Prolss/Martin VVG, KLIMKE,
AVBC, Al-2, N. 1. Bununla beraber, teknolojinin gelisimine gore baska rizikolar da
siber risk sigortasiyla teminat altina alinabilir.

4 Trojan, kullanicinin bilgisayarma hukuka uygun yazilim kiligmda (6rnegin, bir ofis
programi goriiniimiinde) yiiklenerek, bilgisayardaki verilere erisim elde ederek
bunu bagka bir hedefe aktarmaya yarayan programlara verilen genel bir addir
(https://www kaspersky.com.tr/resource-center/threats/trojans, ~ Erisim  Tarihi:
17/5/2024).

44 Malware, Ingilizce malicious software (Tiirkge, kitii amagl yazilim) kelimelerinin kisal-
tilmasindan olusan ve hukuka aykir islevleri olan bilgisayar programlarini ifade
edenbir kavramdir. Buyazilimlar, bilgisayarlarda istenmeyen reklamlar1 gostermek,
yetki bulunmayan verilere erisim saglamak ya da bilgisayar veya mobil cihazlarm
fonksiyonlarinibozmayr amaglar (https://tr.wikipedia.org/wiki/Malware, Erisim Ta-
rihi: 17/5/2024).
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gerceklesmesi gerekli degildir. Sigorta s6zlesmesi baglaminda rizikonun
gerceklesmesi i¢in olasiliklardan birinin verilerin bir kismu i¢in gercekles-
mesi yeterlidir*®.

B. Verilerin ve Sistemlerin Kullanilabilirligi, Biitiinliigii

ile Gizliligi

Siber risk sigortasinin teminat altma aldig: riziko, verilerin ve sis-
temlerin kullanilabilirliginin, biitiinliigtintin veya gizliliginin zarar gor-
mesidir. Verilerin ve bilgi islem sistemlerinin kullamlabilirligi, sigorta etti-
renin istediginde bu verilere ulasabilmesi ve bilgi islem sistemlerinin
amacma uygun olarak kullanabilmesidir4¢. Asagidaki hallerde verilerin
veya sistemlerin kullanilabilirligi zarar gérmiis ve riziko gerceklesmis de-
mektirt’:

- Verilerin sigorta ettirenin rizasi disinda silinmesi.

- Verilerin sigorta ettirenin rizasi disinda sifrelenmesi?s.

- Verilerin gegici veya siirekli olarak okunamamasi.

- Bilgi islem sistemlerinin arizalanarak fonksiyonlarimi yitirmesi.

Verilerin ve bilgi islem sistemlerinin biitiinliigii, bunlarm eksiksiz
veya degistirilmemis olmasin gerektirir#’. Bir veri yetkisiz olarak degisti-
rildiginde veya bir bilgi islem sistemine kotii amach yazilm yiiklendi-
ginde verilerin biitiinliigii bozulur®’. Diger bir ifadeyle, verilerin takip
edilemeyecek sekilde degistirildigi durumlarda verilerin biitiinliigtiniin
bozulmasmdan s6z etmek miimkiind{ir>'.

45 Riiffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 4.

46 MALEK, Paul/SCHILBACH Dan: “Versichertes Risiko in der Cyber-Versicherung —
Umfang und Grenzen des Deckungsschutzes”, VersR-Zeitschrift fiir Versiche-
rungsrecht, Haftungs- und Schadensrecht, S. 2019-21, s. 1322; Riiffer/Halbach/Schi-
mikowski VVG, PAWIG-SANDER, A.1-2, N. 3; Prolss/Martin VVG, KLIMKE,
AVBC, Al1-2, N. 12.

47 MALEK/SCHILBACH, s. 1322; Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 12.

4 Uygulamada, 6zellikle muhasebe isletmelerinin sistemlerine yonelik siber saldir1-
larda miikelleflerin isletme ve sirketlerine ait verilerin sifrelendigji; ardindan, bu sif-
relerin ¢dziilmesi karsihigmda fidye istendigi bilinmektedir. Siber risk sigortas1 bu-
rada 6nemli bir ihtiyaca cevap vererek, verilere erisimin kaybolmasmdan dogan za-
rarlarin giderilmesini saglar. Bkz. CEBECI, s. 66.

49 MALEK/SCHILBACH, s. 1322; Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 13.

50 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 13.

51 Riiffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 3.
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Verilerin gizliligiyle kastedilen, yetkisiz erisime karsi korunmadur®2.
Bir kisinin yetkisi bulunmadigi halde, gizli tutulmasi gereken verileri sa-
dece okumasi dahi rizikonun gerceklesmesi demektir. Bu noktada veri-
lerin gizliliginin bozulmasi agisindan, verilere ulasan kisinin kasith hare-
ket edip etmedigi onem tagimaz>. Bu yiizden, verilerin gizliliginin sag-
lanmasi bu verilere sadece yetkili kisilerin erisebilmesini ve veriler iize-
rinde ¢alisabilmesini gerektirir>>.

Rizikonun gergeklesmesi i¢in bu {i¢ halden birinin ortaya ¢ikmasi
(verilerin kullanilabilirliginin, biitiinliigiiniin ya da gizliliginin zarar gor-
mesi) yeterlidir. Bununla beraber, sayilan olasiliklardan birinin gercekles-
mesi digerlerinin gerceklesemeyecegi anlamina gelmez>¢. Aksine, tipik bir
siber saldirida, sayilan her tig bilgi giivenligi ihlalinin tamamiya da bir
kismu gergeklegsmektedirs”. Ornegin, kotii amacli bir yazilimin sigorta et-
tirenin bilgi islem sistemlerine girmesi durumunda, baz1 verilerin yok
edilmesi ve baska bir bulut depolama alanma tasinmasi durumunda hem
gizlilik hem de kullanilabilirlik zarar goriir. Ayrica, siber rizikonun ger-
ceklesmis sayilmasi igin mutlaka verilerin tamamen yok olmasi ya da
bilgi islem sisteminin tamamen c¢alisamaz duruma gelmesi aranmaz;
kismi fonksiyon ya da veri kayb1 sonucu zarara ugranmasi da rizikonun
gerceklesmis sayilmasi igin yeterlidir>®.

3. Mesleki Kullanimin Gerekliligi

Sigorta teminatinin kapsami agisindan, verilerin ya da bilgi islem
sistemlerinin sigorta ettirenin mesleki veya ticarifaaliyetiigin kullaniliyor
olmasi sarttir®. Diger bir ifadeyle, sadece kisisel kullanima 6zgii veriler
ve sistemler siber risk sigortasi kapsaminda teminat altina almmamugtir®.

Bununla beraber, bazi sistem ve gereglerin hem kisisel hem de mesleki

52 MALEK/SCHILBACH, s. 1322; Prolss/Martin VVG, KLIMKE, AVBC, Al-2, N. 14.

53 Prolss/Martin VVG, KLIMKE, AVBC, Al-2, N. 14.

54 MALEK/SCHILBACH, s. 1322.

55 Riiffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 3.

56 MALEK/SCHILBACH, s. 1322.

57 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 15; MALEK/SCHILBACH, s. 1322.

5 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 15; Benzer yonde bkz. TEKIN, s. 679.

5% Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 7.

60 Riffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 5; Prolss/Martin
VVG, KLIMKE, AVBC, Al-2, N. 10.
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veya ticari amaglar i¢in kullanilmast miimkiindiir. Ornegin, bir cahsanmn
kisisel bilgisayarin sirketteki gorevleri kapsaminda da kullaniyor olmasi
miimkiindiir. Bu halde, siber risk sigortas: teminat1 kismi isletmesel kul-
lanimlar icin de gecerlidir®'.

4. Harici Servis Saglayicilarin Kullanilmasi

Hariciservissaglayicy, sigorta ettirenin isletmesindeki baziigleri yti-
riitmede veya is stireclerini yonetmede disaridan yardim aldig: diger bir
isletmedirs2. Ornegin, bir isletmenin miisterilerine ait verilerin saklandig
(iCloud, Google Drive gibi) bulut depolama alanlariya da haberlesmenin
gerceklestirilmesinde kullandig1 (Gmail, Outlook gibi) bir e-posta hizmeti
bu anlamda harici servis saglayicidir. Yine, bir isletmenin giivenlik ama-
ciyla, faaliyette bulundugu mekanlarda kullandigi internet baglantih gii-
venlik kamera sistemlerini kuran ve bakimimni yapan bir sirket de harici
servis saglayicidir.

AVBC, A1-2.2, ilk ciimleye gore siber risk sigortasi teminati, sigorta
ettirenin harici bir servis saglayici kullanmasi durumunda da gegerlidir.
Ancak sigorta teminati, harici servis saglayic tarafindan sunulan hiz-
mette bir arizanin ortaya ¢ikmasi ya da bu hizmetin kesilmesi gibi durum-
lar1 kapsamaz. Burada teminat kapsamismirlandirilmaktadir. Zira boyle-
likle, 6rnegin bir bulut depolama alanmiyoneten sirkete yonelik siber sal-
dirilarda oldugu gibi, bircok baska sirketi etkileyebilecek boyle bir saldi-
rmin dolaylt sonuglarinin sigorta sirketini, altindan kalkamayacag tazmi-
nat yiiktimliiliikleri ile karsi karsiya birakmamasi hedeflenmektedir®.
Aksinin kabuli, sigorta sdzlesmesiyle sigortacinin harici servis saglayici-
nin sigorta ettirene kars: edimini de temin etmesi anlamina gelir®* ki bu

sekilde bir rizikonun 6ngoriilemeyecek sonuglar1 oldugu kuskusuzdur.

61 Riiffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 10; Prolss/Martin
VVG, KLIMKE, AVBC, A1-2, N. 8.

62 MALEK/SCHILBACH, s. 1327.

63 MALEK/SCHILBACH, s. 1327; Riiffer/Halbach/Schimikowski VVG, PAWIG-SAN-
DER, A.1-2, N. 15; Prolss/Martin VVG, KLIMKE, AVBC, Al-2, N. 16.

64 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 16.
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I1L. BILGI GUVENLIGININ IHLALI BAKIMIND AN TEMINAT
ALTINA ALINAN RIZIKOLAR

1. Temel Ilkeler

Riziko, sigorta sozlesmesi gercevesinde sigortacnin 6deme yii-
kiimliiliiglintin dogmasima sebep olan gergeklesmesi stipheli bir olaydir®.
AVBC, A1-4/I anlaminda riziko ise, genel sartlarin “sigortanin konusu”
baglikli A1-1 hitkmiinde 6ngoriilen tespit edilebilir ve dogrulanabilir mal-
varlig1 zararlarinin gerceklesmesidir®®. Alman hukukunda bu zarar, si-
gorta sozlesmesinin hiikiim ve sonuglarini ifade ettigi zaman dilimi igeri-
sinde gerceklesmis olmahdir (AVBC, A1-4/1I).

Bahsedilen rizikolarin gerceklesmesiyle sigorta teminatmin sag-
lanmasi, bir malvarhg zararina ugranilmis olmasina, daha acik bir ifa-
deyle fiilf zararmn varligma baghdir®”. Aksine, zararin gergeklesmis olabi-
lecegi yoniindeki salt stiphe yeterli degildir®®. Zarar, tespit edilebilir ol-
malidir®® 70, AVBC A1-4’e gore, zararmn varhigi konusundaki tespit, yeni-
den gozden gecirmeye imkan verecek sekilde kontrol edilebilir olmalidir.
Ayrica, bilgi giivenliginin ihlaline yol agan vakianin (6rnegin bir siber sal-
dirnm) degil; aksine sadece zararmn tespit edilebilir olmasi gerekir”'.

65 KARA, Haa, Sigorta Hukuku, Oniki Levha, [stanbul, 2021, s. 47; YAZICIOGLU,
Emine/SEKER OGUZ, Zehra: Sigorta Hukuku, 3. Bast, Filiz, Istanbul 2020, s. 74; AY-
HAN/CAGLAR/OZDAMAR, s. 136.

6 Siber risklere ¢cok sayida 6rnek verilebilir. Bukonuda Alman Allianz sigorta sirketi-
nin yaptirdig1 bir arastirmaya gore siber risk sigortasiyla teminat altma alinan rizi-
kolar nitelikleriitibariyletiig¢ kategoridir: Teknik hatalar (donanim ve yazilim bakimm-
dan uygun olmayan araglarin kullanilmasi, 6zellikle eski ve uyumsuz yazilimlarm
kullanilmast); Operasyonel hatalar (donanim ve yazilimin yanlis kullanimi, bir yazili-
min yanlis yiiklenmesi, yazilima hatalari); Siber saldirilar (kotii amagli yazilimlar ya
da bilgi islem sistemlerine yetkisiz erisim), Allianz Risk Barometer, Top Business
Risks for 2019, 12 vd. https://www.agcs.allianz.com/content/dam/onemarke-
ting/agcs/agcs/reports/Allianz-Risk-Barometer-2019.pdf, Erisim Tarihi: 25/5/2022.

67 Prolss/Martin VVG, KLIMKE, AVBC, Al-4, N. 4.

6 Prolss/Martin VVG, KLIMKE, AVBC, Al-4, N. 4.

60 Prolss/Martin VVG, KLIMKE, AVBC, A1-4, N. 5.

70 Siber rizikolara karsi 6nceden tiim olasiliklari 6ngorerek tedbir almak ve 6zellikle
isletme ici tehditler (6rnegin huzursuz ¢alisanlar) dolayisiyla, bir siber saldir1 ger-
ceklestiginde nasil bir zarar gergeklesecegini 6nceden kesin olarak belirlemek giic-
tiir. Bkz. CEBECI, s. 165.

71 Prolss/Martin VVG, KLIMKE, AVBC, Al-4, N. 6.
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Yoksa, bilgi giivenliginin ihlaline yol acan sebebin baslangicta ne oldugu-
nun bilinmemesi, sigorta teminatinin saglanmasina engel degildir”2.
Zararm varlig1 konusundaki tespiti, sigorta ettiren veya rizikonun
gerceklesmesiyle zarara ugrayan kisi ya da bir ti¢tincii kisi yapabilir”®. Ri-
zikonun gerceklestigi ve bu olgunun asagida sayilacak vakialara dayan-
dig1 yontindeki ispat ytikii sigorta ettirenin tizerindedir”+.
2. Siber Risk Sigortas1 Bakimindan Riziko Cesitleri
Siber risk sigortasinda rizikonun gerceklesmesine yol acabilecek
tehditler, kisa ve uzun vadeli tehditler olarak siniflandirilabilir?s. Kisa va-
deli tehditler, kisi veya kurumlarin giinliik faaliyetlerini etkilemeye yo-
nelik dolandiricilik, kimlik hirsizhig: gibi siber eylemlerdir”¢. Uzun vadeli
tehditler de (milli giivenlige tehdit olusturan saldirilarda oldugu gibi) et-
kileri daha uzun miiddet zarfinda gozlenebilir olan ve daha genis bir
alanda (6rnegin daha genis insan topluluklarma etkileyen) etkisini goste-
ren tehditlerdir’”. AVBC, A1-2.4 bendinde ise, bilgi giivenliginin ihlali
olusturan haller teminat altna almmustir. Bunlar, sigorta ettirenin bilgi
giivenligi sistemlerine saldiry, sigorta ettirenin elektronik verilerine yetki-
siz erigim, sigorta ettirenin bilgi islem sistemlerine yapilan yetkisiz mii-
dahaleler, bir yapma ya da yapmama seklindeki fiil ile birlikte sigorta et-
tirenin verilerin korunmasma dair hiikiimlere aykir1 davranmasma yol
agmak, sigorta ettirenin verilerine ya da bilgi islem sistemlerine zarar ve-
ren kotii amagh yazilim tiretmek ve bunlari ¢calistirmaktir. Bu saymm sinir-
layic1 olmakla birlikte”s, bir siber saldirinin ayni zamanda birden fazla ri-
zikonun”’ ortaya ¢ikmasina sebep olmasi da olasidir. Dolayisiyla, yapilan

sinirlayict sayima dair olgularin birbirinden soyut olarak ortaya ¢ikmasi

72 Prolss/Martin VVG, KLIMKE, AVBC, Al-4, N. 6.

73 Prolss/Martin VVG, KLIMKE, AVBC, Al-4, N. 7.

74 Riffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 27.
s CEBECI, s. 165.

76 CEBECI, s. 165.

77 CEBECI, s. 165.

78 Riiffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 18; Prolss/Martin
VVG, KLIMKE, AVBC, Al1-2, N. 26.

7 AVBC, A1-2.4 hitkmiinde belirtilmis olaylar bu rizikolara 6rnek olarak gosterilebilir.
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sart degildirs?. Onemli olan, rizikonun gergeklesmesiyle yapilan siber sal-
dir1 arasmnda uygun illiyet bagmnin bulunmasidir®!.

Bilgi giivenligine yonelik saldirmin bilingli bir eylem sonucu ger-
ceklesmis olmasi gerekli olup; bunun i¢in 6zel olarak bir malvarlig: zara-
rinin ortaya ¢ikmasi amaciyla hareket etmek sart degildir®2. Bilgi giivenli-
gine zarar vermek icin yapilan siber saldiri, belirli bir kisiye ya da kisi
grubuna yonelmis olabilir. Fakat bu sart degildir. Aksine, fidye talebine
yonelik kotii amagh bir yazilimin internet ortamindaki lisanssiz yazilim-
lara entegre edilmesinde oldugu gibi belirli olmayan bir kisi ¢evresine y6-
nelik tehdit de miimkiindiir®. Bunun gibi, bilgi islem sisteminin sifre ve
veri ¢ikarilmasi amaciyla gozetlenmesi de rizikonun gerceklesmesini te-
tikleyici bir saldiridirs¢. Ornegin, bir siber saldir1 sonucu internet hatla-
rinda yasanan kesintinin radar iletisimini etkilemesi ve bunun sonucunda
bir ¢atma olaymin yasanmasinda da bir (siber) saldirmin varhgmdan
pekala soz edilebilir®.

Sigorta ettirenin verilerine yetkisiz erisim, bu verilerin kopyalan-
masl, bagka bir veri tasiyiciya aktarilarak tasinmasi ya da sadece bu veri-
ler iizerinden not alinmasiyla gerceklesebilir®. Yetkisiz erisim ile verilerin
gizliligi ihlal edildiginden; ayrica verilerin biitiinliigii ya da kullanilabi-
lirliginin de zarar gormesi sart degildir®”. Ancak, verilere her tiirlii erisim,
rizikonun gerceklestigi anlamma gelmez. Aksine, erisimin yetkisiz olmasi
gerekir. Yetkisiz erisim, erisim saglayan kisinin hicbir surette boyle bir
yetkisinin olmamasmdan ileri gelebilecegi gibi; yetkinin asilmasi sure-
tiyle de gerceklesebilir®s. Ornegin, sigorta ettirenin bir calisaninimn yetki-

sini asarak erisiminin miimkiin oldugu verilere ulasmasi, bunlan

80 Prolss/Martin VVG, KLIMKE, AVBC, Al-2, N. 27.

81 Riffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 18; Prolss/Martin
VVG, KLIMKE, AVBC, A1-2, N. 28.

82 Riffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 19; Prolss/Martin
VVG, KLIMKE, AVBC, A1-2, N. 29.

83 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 29.

84 Riiffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 19.
85 ALGANTURK LIGHT, s. 83.

86 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 30.

87 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 30.

88 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 31.
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herhangibir sekilde kullanmasi ya da sizdirilmasimna sebep olmasi halinde
durum boyledir®® °°. Burada, yetkisiz erisimde bulunan kisinin kusurlu
olmas: sart degildir®'. Ancak, rizikonun gerceklesmesine yol agan ey-
lemde kusur da bulunabilir. Ornegin, tasimacilik yapan bir kara tagitinn
GPS sistemine yapilan bilingli bir saldir1 sonucu esyanin tesliminde yasa-
nan gecikmelerden dogan zararlar icin siber risk sigortasi teminati sag-
lanmis olabilir?2.

Sigorta ettirenin bilgi islem sistemlerine yapilacak bir yetkisiz mii-
dahale icin de somut bir eylem gerekmektedir®. Ornegin, bir bilgisayar
korsanimin trafikte otonom olarak seyreden bir araciisletene zarar verme
kastiyla trafik altyapisina miidahale etmesi ve sonug olarak bir zararm
ortaya ¢ikmasi halinde bir yetkisiz miidahale s6z konusudur®. Yine, oto-
nom ya da internet teknolojisini kullanarak seyreden bir geminin -s6z ge-
limi- Siiveys Kanali'ndan gecerken devre dis1, ¢calisamaz duruma getiril-
mesi halinde hem dogrudan etkilenen gemiyi isleten kisinin hem de ka-
naldaki muhtemel tikaniklik sebebiyle yasanan gecikmelerden otiirii di-
ger kisilerin zararlari ortaya cikabilir®s. Orneklerdeki gibi bilingli miida-
haleler disinda, doga olaylar: sebebiyle ortaya ¢ikan elektrik kesintileri
gibi aksakliklar sigorta kapsaminda degildir®®. Yetkisiz miidahalenin rizi-

konun gerceklesmesine sebep olmasmdaki insan davranisinin kasit ya da

89 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 31; Riffer/Halbach/Schimikowski
VVG, PAWIG-SANDER, A.1-2, N. 20.

%  Almanya’da yapilanbir arastirmaya gore, siber saldirilar sonucu rizikonun gercek-
lesmesinde etkili olan kisilerin yaklasik %52’si, isletmenin halihazirdaki ya da eski
calisanlaridir. Bu arastirmaya gore, organize sug sebekelerinin siber saldirilarda al-
dig1 rol %11’de kalmaktadir. Bkz. Veith/Gréfe/Gebert, Der Versicherungsprozess,
§24, GEBERT/KLAPPER, N. 16.

91 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 31.

2 ALGANTURK LIGHT, s. 85.

9 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 32.

9 BUGRA, Aysegiil: “Otomatik Yonlendirme Seviyesi Yiiksek Kara Araclar1 ve Si-
gorta”, Galatasaray Universitesi Hukuk Fakiiltesi-Sigorta Hukukunun iki Giincel
Sorunu: Insansiz Araglar, Sorumluluk ve Ozel Saglik Sigortalarmda Birden Cok Si-
gorta Sempozyumu-18 Ocak 2019, Ed. Serap Amasya, 2020, Istanbul, s. 28.

%  KARA, Hac: “Gemilerde Yapay Zeka Kullanimi1 ve Buna Dair Hukuki Sorunlar”,
Siilleyman Demirel Universitesi Hukuk Fakiiltesi, S. 2020-10/1, s. 27.

%  Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 33.
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ihmalile ortaya ¢ikmasi 6nemli degildir®”. Bu konuda bir gortiise gore, ha-
tali veya kotti amagh bir yazilim ya da donanimin bilgi islem sistemine
baglanmasi sonucu ortaya ¢ikan zararlar da bilgi giivenliginin ihlali kap-
saminda sayilir®s, Ogretide diger bir goriise gore ise, rizikonun gergekles-
mesi sonucu ortaya ¢ikan zarar bir kisiden degil de dogrudan hatah bir
yazihimdan kaynaklanmus ise, burada genel sartlar anlaminda yetkisiz
miidahale yoktur. Bu sebeple, siber risk sigortasi baglaminda teminat al-
tinda olan bir rizikodan da soz edilemez?. Kanaatimizce, burada ikili bir
ayrim yapimak suretiyle ilk goriise tistlinliik tanimak gereklidir. Eger,
verilere ve bilgi islem sistemlerine saldir1 veya buralarda saklanan verile-
rin gizliliginin ihlali sistemin bir parcasi sayilan yazilimlardaki fonksiyon
eksikliginden kaynaklaniyorsa sigorta teminati s6z konusu olmamalidir.
Buna karsilik, verilerin kullanilabilirligi, gizliligi ve biitiinligt bir kotii
amach yazilim sebebiyle bozulmussa bu digsal tehdide karsi sigorta temi-
nat1 saglanmaldir.

Siber risk sigortas1 anlamindaki bir diger riziko, sigorta ettirene
atfedilebilecek, bilgi giivenligini korumaya yénelik hiikiimlerin ihlalidir. ThIal
icin gerekli olan, sigorta ettirenin yapma ya da yapmama seklinde gercek-
lesen kasith veya ihmali fiilidir'®. Ornegin, miisterilere ait gizli kalmasi
gereken bilgilerin sigorta ettirene isnat edilebilecek bir eylem veya ihmal
sonucu hukuka aykir: olarak aleniyet kazanmasmda durum boylediro!.
Burada rizikoya sebep olan olgu, bir insan eylemi olup, kasit ya da ihmal
ile ortaya ¢ikabilecek bu eylem, sigorta ettirenin gerekli tedbirleri alma-
mast dolayisiyla icra edilebilmektedir'®2. Gerekli tedbirlerin alinmamasi,
isletmesel stireglerin kisisel verilerin korunmasma dair mevzuata uygun

hale getirilmemesinden ileri gelebilir!?10¢, Dolayisiyla, tiim diinyada

97 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 34.

9% Prolss/Martin VVG, KLIMKE, AVBC, Al-2, N. 35.

99 Riffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 21.

100 Riiffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 24.

101 Prglss/Martin VVG, KLIMKE, AVBC, A1-2, N. 36.

102 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 37.

103 Riiffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 23.

104 Ornegin, yakin gecmiste, yemeksepeti.comisimli sirketin yaklasik 22 milyon miiste-
risine ait verileribir siber saldir1sonucu ¢alinmistir. Sirket tarafindan yapilan savun-
mada, bu veri gizliligi ihlalinin “Yemek Sepetine ait bir web uygulama sunucusu
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kabul edildigi tizere, miisterilerinin verilerini bilgi islem sistemlerinde ta-
styan, bu verileri kullanan isletmeler bu bilgilerin korunmasi ve gizli kal-
masimdan da sorumludur. Bu anlamdaki tazminat sorumluluguna ilave
olarak, siber saldiriya ugrayan isletmeler, siber saldirmin dolayh etkile-
riyle karsilasabilecek miisterilerini (ve kamuoyunu) saldiridan haberdar
etmeli, yetkili makamlarmn konu ile ilgili yiirittiigli sorusturmalara yar-
dim etmelidir!®.

Siber risk sigortasinda rizikonun gergeklesmesine yol acacak kotii
amach yazilim, Gigincii kisilerin verileri ve bilgi islem sistemleri {izerinde
istenmeyen degisikliklerin ortaya ¢ikmasma yol agan programlardir!©®.
Dolayisiyla, burada rizikonun gerceklesmesi dogrudan bir insana bagh
bir davranisi gerektirmemektedir!®”.

3. Siber Risk Sigortasinin Oncelikli Olarak Uygulanmasi

Bir siber riziko i¢in birden fazla sigorta sozlesmesi ya da bu sozles-
melerde yer alan klozlar ile ayn1 zamanda teminat saglanmasi ihtimaller
dahilindedir. Ornegin, bir tacir isletmesi igin bir sigortaciyla (siber riziko-
lar1 da -bir ilavekloz ile- teminat altina alan) mesleki sorumluluk sigortasi
yaptirmis ve ardindan, bu kez baska bir sigortaciyla, isletmesindeki bazi
veya biitiin siber rizikolar i¢in ticari siber risk sigortasi sozlesmesi de ak-
detmis olabilir. Siber risk sigortalarinda bu ihtimal Genel Sartlar’da on-
goriilmiistiir. Genel Sartlar'in A1-12 hitkmiine gore, bir siber riziko i¢in
AVB-Cyber anlaminda bir poligeye ek olarak bagka bir polige ile de temi-
nat saglanmussa, siber risk sigortasina iliskin kurallar ¢cercevesinde zarar
oncelikle siber risk sigortasi kapsaminda karsilanir.

Genel Sartlar A1-12’in bir amaci, ayn1 konuya iligkin birbirinden

farkli iki sozlesmenin celisen hiikiimler icermesi sebebiyle ortaya

tizerinde bir agiklik bulunmasindan ve bu agikliktan yararlanilarak, uygulama ku-
rulmasindan ve komut ¢aligtirilmak suretiyle sunucuya erigilebilmesinden” ileri gel-
digi agklanmaistir, https://www kvkk.gov.tr/Icerik/6936/Kamuoyu-Duyurusu-Veri-
Ihlali-Bildirimi-Yemek-Sepeti-Elektronik-Iletisim-Perakende-Gida-Lojistik-AS, Eri-
sim Tarihi: 28/12/2021; Ayrica, konunun basinda buldugu yer ile ilgili rnek olarak
bkz. https://shiftdelete.net/binlerce-yemeksepeti-kullanicisinin-verileri-calindi-iddi-
asi, Erigim Tarihi: 28/12/2021.

105 FRENCH, s. 609.

106 Prolss/Martin VVG, KLIMKE, AVBC, A1-2, N. 38.

107 Riffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-2, N. 25.
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cikabilecek hukuki giivenlik ilkesine aykir1 belirsizliklerin 6niine gegcmek-
tir'®8, Ayni zamanda bu kuralile, rizikonun gergeklesmesi ihtimalinde si-
gortaciyz siirece olabildigince erken dahil etmek olanakl olur!®. Sigorta-
cinin siirece miimkiin olan en kisa siirede katilmasiyla birlikte sigorta et-
tiren, zararin artmasmin engellenmesi konusunda profesyonel bir des-
tege kavusur!!. Dolayisiyla, AVBC A1-12 sigorta ettirenin menfaatine-
dir'"'. Hitkmiin amaci ve buniteligi g6z ontinde bulunduruldugunda, bir-
den fazla sigortacinin ayni siber rizikonun gerceklesmesiyle ortaya ¢ikan
zarar1 birlikte karsilamasinin yasaklanmamis oldugu sonucu da ¢ikarila-
bilir''2. Ancak, sigorta hukukunun temel prensiplerinden olan zengin-
lesme yasagi burada da uygulama alani bulur.
IV. SSIGORTANIN KONUSU OLARAK MALVARLIGI

ZARARLARI

1. Genel Olarak

Zarar sigortalarinda (ve bu kapsamda siber risk sigortalarinda) si-
gortaciin tazminat ddeme yiikiimliiliigtintin dogmasi igin sadece riziko-
nun gergeklesmesi gerekmez; ayni1 zamanda bir zararm da ortaya ¢ikmast
gerekir''3. Rizikonun, s6z gelimi bilgi islem sistemlerine yonelik bir siber
saldiriin gergeklesmesine ragmen, giivenlik duvari sayesinde bu saldir
zarara ugramaksizm atlatilmigsa, sigortaci tazminat 6demez'!4. Bu an-
lamda zarar, bir kisinin (sigorta ettirenin) malvarhiginin, zarara yol agan
olay (riziko) gerceklesmeseydi i¢inde bulunacag durum ile mevcut du-
rumu arasmdaki farktir'’>. Genel Sartlar ise, malvarligr zararlarmu

108 Prolss/Martin VVG, KLIMKE, AVBC, Al1-12, N. 1.

109 SCHILBACH, Dan: “Die Musterbedingungen des GDV fiir die Cyberrisiko-Ver-
sicherung”, SpV-Spektrum fiir Verischerungsrecht, S. 2018-1, s. 3; Riiffer/Hal-
bach/Schimikowski VVG, SALM, A.1-12, N. 3.

110 Riffer/Halbach/Schimikowski VVG, SALM, A.1-12, N. 3.

111 ACHENBACH, Matthias: “Die Cyber-Versicherung — Uberblick und Analyse”,
VersR-Zeitschrift fiir Versicherungsrecht, Haftungs- und Schadensrecht, S. 2017-24,
2017, s. 1498.

112 ACHENBACH, s. 1498.

115 AYHAN/CAGLAR/OZDAMAR, s. 11.

14 AYHAN/CAGLAR/OZDAMAR, s. 11.

115 ANTALYA, Osman Gokhan: Marmara Hukuk Yorumu-Borglar Hukuku Genel Hii-
kiimler Cilt V/1, 2, 2. Basi, Seckin, Ankara, 2019, s. 458; DOGAN, Murat/SAHAN,
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olumsuz bir sayim yaparak tanimlamistir. Buna gore, sigorta teminati
kapsamindaki malvarhigi zararlary; 6liim, yaralanma ya da insan saghg-
nin herhangi bir sekilde zarar gormesi gibi kisisel zararlar yahut hasar
veya esyanin ziyai gibi esyaya bagh zararlar veya bu tiir zararlarla dog-
rudan baglantili olmayan zararlardir (AVBC, A1-3/I).

Kapsam dig1 tutulan zararlar, ayn1 zamanda sigorta teminatmin dr-
sindadir. Zira, genel sartlarin ilk maddesi, (aslinda AVBC, A1-3/I'de ta-
nimlanan) malvarhigi zararlarmmn sigorta teminatiiginde oldugunu belirt-
mektedir. Ayrica, elektronik veriler, genel sartlar kapsaminda esya sayil-
maz. Hernekadar bir esyanin dogrudan ugradig zararlarla baglantili za-
rarlar AVBC, Al-3/Ianlaminda sigorta teminati icinde sayilmasa da esya-
nimn yok olmasi sonucu veri kayb sigorta teminati igindedir (AVBC, A1-
3/1I). Goriildiigii tizere Genel Sartlar, yalnizca saf malvarhig zararlarmm
teminat altina alinmasmi éngodrmektedir'!e. Bunun disinda, kisisel ya da
esyaya baglh zararlar ile bunlarla baglantili dolayh zararlar teminat kap-
saminda olan zararlar degildir!'”.

2. Sigorta Teminati Iginde Yer Alan Malvarligi Zararlari ve

Esya Kavram

Klasik anlamda esya, kisiligin unsurlari ile baglantis1 bulunma-
yan, para ile dl¢iilebilir bir deger tizerinden ifade edilebilen, tizerinde fiili
veya hukuki hakimiyet kurulabilen maddi varliktir''8. Elektronik verile-
rin ise, Genel Sartlar anlaminda esya olmadigr 6zellikle belirtilmistir;
¢linkii, aksinin kabuliinde, bir siber risk sigortasi sozlesmesinden bekle-
nen yarar saglanamaz''. Zira elektronik verilerin esya kavramma dahil
kabul edilmesi, tipik bir siber saldir1 sonucunda zarar gorecek unsurlarm
kapsaminin oldukca daraltilmis olmasmdan dolay: sigorta teminatimni za-
yiflatir!20,

Gokhan/ATAMULU, Ismail: Borclar Hukuku Genel Hiikiimler, 2. Basi, Seckin, An-
kara, 2021, s. 201.

16 ACHENBACH, s. 1497; SCHILBACH, s. 3.
117 ACHENBACH, s. 1497; SCHILBACH, s. 3.

118 AYAN, Mehmet: Esya Hukuku I-Zilyetlik Tapu Sicili, 13. Bas1, Seckin, Ankara, 2016,
s. 40; ANTALYA, Osman Gokhan/TOPUZ, Murat: Marmara Hukuk Yorumu-Esya
Hukuku Cilt: IV/1, 3. Basi, Se¢kin, Ankara, 2019, N. 38.

119 Prolss/Martin VVG, KLIMKE, AVBC, A.1-3, N. 2.
120 Prolss/Martin VVG, KLIMKE, AVBC, A.1-3, N. 2.
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Genel sartlarda sigorta teminati bir baska agidan daha genisletil-
mistir. Buna gore, bir esyanin yok olmasi veri kaybina yol agiyorsa bu du-
rumda da sigorta teminati vardir. Ornegin, bir USB bellegin kaybolmasi
ya da bilgisayarin ¢alinmasi durumunda, bu veri tastyicilardaki verilere
erisim saglanamamasimda durum bdyledir'?!. Ancak, bir veri tastyicmm
fiziksel olarak parcalanmasi veya yok edilmesi sonucu veri kayb: yasa-
nirsa sigorta teminat1 yoktur'?2. Yine, bir esyanin yok olmasi sonucu ya-
sanan is kesintisi gibi dolayl sonuglar da sigorta teminati disindadir!?3.

V.SOZLESME SONA ERDIKTEN SONRA SiGORTACININ
SORUMLULUGU

Siber risk sigortasi genel sartlarina gore (AVBC, A1-5), baz1 du-
rumlarda sigorta iligkisi sona ermesine ragmen sigorta teminati devam
eder'2¢, Ozellikle, rizikonun gergeklegsmesiyle zararmn ortaya ¢ikmasi ara-
sinda genis bir zaman dilimi varsa, sonraki sorumlulugun kabul edilmesi
islevseldir'?>. Sigortacinin sdzlesmenin sona ermesinden sonraki sorum-
lulugunun kabulii icin, sigorta ettirenin rizikonun gerceklestigini bilmi-
yor olmasi gerekir'?¢. Bu dogrultuda, sigorta iligkisinin, teminat altina ah-
nan rizikonun tamamen ya da kalic1 olarak sona ermesi sebebiyle veya bu
iliskinin sigortact ya da sigorta ettiren tarafindan sona erdirilmesi

121 Prolss/Martin VVG, KLIMKE, AVBC, A.1-3, N. 3.

122 Ruffer/Halbach/Schimikowski VVG, PAWIG-SANDER, A.1-3, N. 3; Prolss/Martin
VVG, KLIMKE, AVBC, A.1-3, N. 4. Bu 6zelliktekibir veri tasiyicinin kotii amagli bir
yazilim sebebiyle fiziki olarak zarar gormesi de esyaya bagli bir zarar niteliginde
olup; sigorta teminat1 disindadir. Bkz. Riiffer/Halbach/Schimikowski VVG, PAWIG-
SANDER, A.1-3, N. 1.

123 Prolss/Martin VVG, KLIMKE, AVBC, Al-3, N. 4.

124 Genel Sartlarin bu hiikmii, amac bakimindan TTK m. 1484/2 hiikkm{iine benzer. Ani-
lan TTK hiikm{ine gore, sigortailiskisinin sona ermesi, zarar gorene kars1 ancak, si-
gortacinin sdzlesmenin sona erdigini veya erecegini yetkilimercilere bildirmesinden
bir ay sonra hiikiim dogurur. Sorumluluk sigortalar: bakimindan sigortacinin riz-
koyu tasima yiikiimliiliigiiniin siire bakimindan kapsamini artiran bu kural, zarar
goreni korumay1 hedefler. Bkz. UNAN, Cilt1I, s. 424; HACIOMEROGLU, Abdiilha-
mid Oguzhan: “Zorunlu Sorumluluk Sigortacisinin Sonraki Sorumlulugu”, BATI-
DER, S.2020-36/2, s. 167.

125 MALEK/SCHUTZ, s. 426.
126 MALEK/SCHUTZ, s. 426.
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halinde'?” sigorta teminati bazi kosullarla, gerceklesen zararlar bakimm-
dan devam eder. Bunun igin, sigorta s6zlesmesinin gegerli oldugu zaman
dilimi i¢inde bir bilgi giivenliginin ihlali gerceklesmis olmalidir. Fakat, si-
gorta iliskisi sona erdigi anda hentiz tespit edilememis malvarligi zarar-
lar1 i¢in s6z konusu sonug, asagidaki kosullarda ve Olgiide gegerlidir:

- Sigorta teminati, sigorta iliskisinin sona erdirildigi andan itibaren
baslamak iizere, sigorta policesinde kararlastirilan siire boyunca devam
eder.

- Sigorta teminati, sigorta iliskisinin sona erdirilmesine dair sartlar
cercevesinde sozlesmenin sonra ermesinden sonraki sorumluluk igin be-
lirlenen zaman dilimi boyunca da gegerlidir. Ancak bu teminat, sigorta
iliskisinin sona erdigi yil igin gegerli olan ancak kullanilmamais bulunan
sigorta bedeli kadar giivence saglar.

AVBC, A1-4/IT hitkmiine gore riziko, sigorta sozlesmesinin hiitkiim
ve sonuglarmi ifade ettigi zaman dilimi i¢inde gerceklesmelidir. Bu
hiikme gore sigorta sozlesmesinin sona ermesi, sigorta teminatinimn kesil-
mesine sebep olur. Fakat, sigorta ettirenin, bilgi giivenliginin ihlaline yo-
nelik fiillerin devam eden sonuglarindan da korunmasi gerekli oldugun-
dan, sigorta sozlesmesi kapsaminda sigortacinin devam eden sorumlu-
lugu kabul edilmistir'?®. Bu anlamda sonraki sorumlulugun kabul edil-
mesi, sigorta ettirenin malvarhginda sigorta sozlesmesinin sona ermesin-
den sonra ortaya ¢ikabilecek olan zararlarin da belirli kosullarla teminat
altma almmasmi saglar'?°. Boylece, 6rnegin, sigorta sdzlesmesinin stiresi
icinde gerceklesmis ancak fark edilmemis ve malvarligina zarar verici et-
kisi daha sonra ortaya ¢ikmis olan siber saldirilarin sonuglarindan da si-
gorta ettireni korumak miimkiin olur?!*.

127 Sigorta s6zlesmesinin sona ermesine yonelik bu sayim sinirlayicidir. Dolayisiyla,
sozlesmenin iptal sebebiylesona ermesi durumunda anilan sonraki sorumluluk s6z
konusu olmaz. Bkz. Prolss/Martin VVG, KLIMKE, AVBC, A.1-5, N. 2.

128 Prolss/Martin VVG, KLIMKE, AVBC, Al1-5, N. 1.
129 Riuffer/Halbach/Schimikowski VVG, SALM, A.1-5, N. 1.
130 Riffer/Halbach/Schimikowski VVG, SALM, A.1-5, N. 2.
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VI. SIGORTA ETTIREN VE SIGORTALI

1. Sigorta Ettiren

Sigorta sozlesmesinin taraflari, sigortaci ve sigorta ettirendir. Za-
rar sigortalarinda (ve bu kapsamda siber risk sigortalarinda) sigorta etti-
ren, belirli bir prim karsihgmda, kendisinin para ile 6lgtilebilir bir menfa-
atine, riziko (inceleme konusu bakimindan siber risk) dolayisiyla gelebi-
lecek zararlarin teminat altina almmasi konusunda sigortaciyla sozlesme
yapan kisidir'®'. Genel Sartlar’a gore sigorta teminati, sigorta poligesinde
adi1 gecen sigorta ettiren ve yine ayni yerde belirtilen isletmeler i¢in geger-
lidir (AVBC A1-7/I).

2. Sigortal

Genel olarak sigortaly, rizikonun gerceklesmesiyle zarar gormeih-
timali olan ve sigorta sozlesmesinden dogan haklarmn sahibi olan kisiler-
dir'®2. Sigorta ettiren, baskasmin menfaatini de (baskas: hesabina sigorta
seklinde) sigorta ettirebilir. Dolayisiyla, sigorta ettiren ve sigortali, aym
sahislar olabilecegi gibi; farkli kisiler de olabilir!33. Bununla baglantih ola-
rak, siber risk sigortasi anlaminda sigortali kisiler, sigorta ettirene ya da
sigortali isletmeye bir is ya da hizmet sozlesmesiyle bagl olarak ¢alisan
isciler ve gegici is¢i pozisyonundakikisilerdir. Ayrica, usuliine uygun ola-
rak secilmis ve gorevlendirilmis organ tiyeleri de bu anlamda sigorta kap-
samina dahil kigiler arasindadir’®* (AVBC A1-7/1I).

Rizikonun gerceklesecegi isletmeler cesitli biiytikliikte olabilir. Sa-
dece biiyiik sirketlerin siber saldirilarin hedefi olabilecegi soylenemez.
Aksine, biiyiik sirketler topluluklarindan tek kisi isletmelerine kadar bir-
cok kategorideki isletmeler siber saldirilarm hedefi olabilir'®>. Bununla

birlikte, ¢calisan sayist yiiz ila bes yiiz arasinda olan isletmelerin daha sik

131 AYHAN/CAGLAR/OZDAMAR, s. 130.

132 KENDER, Rayegan: Tiirkiye’de Hususi Sigorta Hukuku, 14. Basi, Oniki Levha, Is-
tanbul, 2014, s. 220; YAZICIOGLU/SEKER OGUZ, s. 89; KARA, Sigorta Hukuku, s.
146.

133 KENDER, s. 220.

134 Dolayisiyla, sahip olduklar1 pay oranina gore sirket yonetiminde etkili olan ve fiili
organ sifatina sahip kisiler bu kapsamda degildir. Bkz. Prélss/Martin VVG,
KLIMKE, AVBC, A1-7, N. 2.

135 Veith/Grafe/Gebert, Der Versicherungsprozess, §24, GEBERT/KLAPPER, N. 19.
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bu saldirilarm hedefi oldugu ve siber risk sigortasmna ihtiya¢ duydugu da
bir gercektir!3.

Sigorta sozlesmesinde sigorta ettiren igin gegerli olan tiim s6z-
lesme hiikiimleri, sigortal isletme ya da kisiler i¢in de uygun diistiigii
ol¢tide gegerlidir (AVBC A1-8/I). Dolayisiyla, hem sigorta ettirenin elekt-
ronik verileri ve bilgi islem sistemleri hem de sigortallara ait veri ve sis-
temler sigorta teminat1 kapsammdadir’?’.

VIL. SIGORTACININ ZARARI TAZMIN BORCUNUN

MUACCELIYETI

1. Uciincii Kisilerin Talepleri

Sigorta ettirenin, bilgi giivenliginin ihlali sebebiyle gerceklesen ri-
ziko dolayisiyla tiglincti bir kisiye karsibir 6zel hukuk hitkmii geregince
sorumlu olmast miimkiindiir. Ugiincii kisiye ait bir zararmn ortaya ciktig1
bu hallerde de sigorta teminati s6z konusudur (AVBC A3). Bu dogrul-
tuda, sigortaci, tiglincii bir kisinin sigorta ettireni yerine getirmek zo-
runda birakan talebinin bir kesin hiikiim, kabul veya uzlasmaile tespit
edildigi tarihten itibaren iki hafta iginde sigorta ettireni s6z konusu
tiglincii kisinin talebinden kurtarmalidir. Talepte bulunan tiglincii kisi, si-
gorta ettiren tarafindan tatmin edilmisse; sigortaci, tigiincti kisiye 6deme
tarihinden itibaren iki hafta icinde gerekli tazminati sigorta ettirene 6der
(AVBC A1-13.1'38).

2. Sigorta Ettirenin Zararinin Karsilanmasi

Sigortacinin tazminat 6deme borcu, sigortacinin zararim karsilan-
mast talebine dair sebep ve miktar yoniinden tespitleri tamamlandigmnda
muaccel olur. Sigorta ettiren, rizikonun gerceklestigine ve zararmn ortaya
ciktigina dair bildirimden bir ay sonra, duruma gore en az 6denmesi ge-
rekli tutar1 bir avans 6demesi olarak talep edebilir (AVBC A1-13.2).

3. Zararlann Tazmini I¢in Yapilacak Odemelerin Ertelenmesi

Sigortac, asagidaki kosullarin gergeklesmesi halinde zararlarm
tazmini igin gerceklestirilecek 6demeleri erteleyebilir (AVBC A1-13.3):

136 Veith/Grafe/Gebert, Der Versicherungsprozess, §24, GEBERT/KLAPPER, N. 19.
137 Prolss/Martin VVG, KLIMKE, AVBC, A1-8, N. 1.
138 Kars. VVG §100.
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- Sigorta ettirenin zararm tazminiigin yapilacak ddemeleri alma ko-
nusundaki hakki ile ilgili stipheler varsa.

- Sigorta ettiren veya temsilcisi hakkinda, sigortaya konu rizikonun
gerceklesmesiyle ilgili idari veya cezai bir takibatmn yapiliyor olmasi du-
rumunda.

4. Tazminat Talebinin Temlik Edilebilirligi

Siber saldirilar sonucu zarara ugrayan isletmelerin, tiretim ya da
tedarik zincirinin bozulmasi sebebiyle tigiincti kisilere karsi olan yiikiim-
liltiklerini yerine getirememeleri ve sonug olarak bu kisilere karsi soz-
lesme uyarmca sorumlu olmalar1 miimkiindiir'®®. Bu sorumluluk, sigorta
ettireni ticiincii kisiye karst konusu belirli bir miktar paranin 6denmesi
ylukiimliiliigii altina sokabilir. Sigorta ettirenin iiciincii kisilere karst yerine
getirmek zorunda oldugu bu tiir taleplerden kurtarlma hakki'4° bazi sartlarla
temlik edilebilir. Buna gore, kurtarilma yoniindeki talebin kapsam ve si-
nirlar1 kesin olarak tespit edilmeden 6nce bu hak, sigortacinin onayi ol-
maksizin, bagkasmma devredilemeyecegi gibi rehnedilmesi de miimkiin
degildir. Fakat, sigortali sorumluluk teminati kapsaminda sigortaciya
kars1 sahip oldugu bu hakkini zarar goren ticiinctii kisiye temlik edebilir
(AVBC A1-14.1'41).

Sigortacidan tazminat 6denmesini talep etme hakki, muacceliyet-
ten 6nce sadece sigortacinin muvafakati ile devredilebilir. Sigorta ettiren
acgisindan hakli sebeplerin varligi halinde bu muvafakat verilmek zorun-
dadir (AVBC A1-14.2). Goruldigii tizere, AVBC Al-14.1ile 14.2 arasinda,
sigortalinm zarar goren {iciincii kisilerin taleplerinden kurtarilma hakki
ile ve kendisinin ugradig1 zararlar i¢in tazminat talep hakkinmn temliki
bakimindan ayirmm yapilmuigtir.

VIII. SiGORA TEMINATINI SINIRLANDIRAN SARTLAR

1. Muafiyet

Rizikonun gerceklesmesi ihtimalinin yiiksek oldugu durumlarda,
belirli bir muafiyet tutarmm ongoriilmesiyle, sigortacimnin ytiiksek tutar-
larda tazminat 6deme ihtimali ile karg: karsiya kalmasmdan dogabilecek

139 MEHRBREY/SCHREIBAUER, s. 80.
140 Bu hak, AVBC A3 uyarinca sigortaciya karsi ileri siiriilebilir.
141 Kars. VVG §108.



Siber Risk Sigortasi: Alman Siber Risk Sigortast ...| 1639

dezavantajli durumun 6niine gegilmeye c¢alisilir’#?. Siber risk sigortasmna
konu rizikolarin cografi olarak kaynaklanabilecegi alanlarin ve gesitleri-
nin genis kapsaml olmasi ve tamamen kontrol edilemezligi de sigorta sir-
ketlerinin bu s6zlesme kapsaminda bir risk havuzu olusturmasmai giigles-
tirmekte'#3 ve bu sigorta tiirtiniin olabildigince yaygimnlasmasini engelle-
mektedir'44. Bu sebeple, siber risk sigorta sozlesmesinde sigortaciy1 koru-
yan Ozel sartlarmm bulunmasi dogaldir. Bu diistincelerle, sigorta huku-
kunda, sigortaciy1 korumaya yonelik muafiyet prensibi kabul edilmistir.
Bu prensibe gore, sigorta ettiren, 6zel olarak kararlastirilmis olmasi kay-
diyla, rizikonun gergeklesmesi halinde AVBC A2-A4 hiikiimleri dogrul-
tusunda ve her seferinde sigorta poligesinde gosterilmis olan tutar kapsa-
minda, zararin muafiyet tutari veya oranindaki kismina kendisi katlanr.
Baska tiirlii kararlastirilmamais oldugu miiddetge, sigortaci bu halde de
haksiz tazminat taleplerine kars: koruma ytikiimliiliigii altindadir. Ger-
ceklesen zararin sigorta bedelinden yiiksek oldugu durumlarda, muafiyet
tutar1 gergeklesen zarar tutarmdan distiliir.

2. Seri Zarar Klozu

Sigortanin hiikiim ve sonuglarmai ifade ettigi bir zaman dilimi igeri-
sinde gerceklesmis rizikolar, asagidaki kosullarin ortaya ¢ikmasi sartiyla,
seri zararlar baglaminda ve ilk rizikonun gergeklesmesi aninda vuku bul-

mus tek bir riziko sayilir:

- Rizikolarin,

obilgi giivenliginin ihlali anlammda ayn: olguya (6rnegin, farkl za-
manlarda gerceklesen rizikolarin tek bir siber saldirtya dayanmasi) ya da

obilgi glivenligininihlali anlamimnda benzer ve 6zelliklezamansal ve
nesnel agidan ayni baglam i¢inde bulunan olgulara dayamyor olmasi (r-
negin, bir merkezden idare edilen ancak farkli zamanlarda ortaya ¢ikan
ayn1 amacl malware, phishing'*> ya da ddos gibi siber saldirilarm bulun-

mast).

112 GUNAY, M. Baris: Sigorta Hukuku, 3. Basi, Se¢kin, Ankara, 2021, s. 161.
143 MALEK/ SCHUTZ, s. 421.
44 VICEVICH, s. 557; ALTUNTAS/KARA/SOYLU/KIRKBESOGLU, s. 12.

145 Phishing (oltalama), kullanicilarin e-posta adreslerine, onlarimaddi agidan cezbedid
sekilde hediye, 6diil ya da ikramiye vermek gibi sahte vaatlerle kandirarak kisisel
veriler basta olmak {izere kullaniciya ait bazi bilgilerin elde edilmesini hedefleyen
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Seri bir sekilde gerceklesen zararlarin varhiginiispat ytiikii sigorta-
cinin tizerindedir!4.

IX. SIGORTA ETTIRENIN RiZIKONUN
GERCEKLESMESINDEN ONCEKIi TEKNIK
YUKUMLULUKLERI (AVBC A1-16)

Sigorta hukukuna dair temel ilkelerden biri de sigorta ettirenin, si-
gorta sozlesmesinin kurulmasmdan sonrakiasamada, stireklilik olustura-
cak sekilde sigortacinin aleyhine ve rizikonun gergeklesmesi ihtimalini
artirict davranislardan kaginmas yiikiimliiliigudiir'4’. Zira, sozlesmenin
baslangicindaki prim ve riziko dengesi o anki sartlara gore kurulmus-
tur'#8. Rizikonun gergeklesmesine yol acacak sekilde durumun kotiiles-
mesi sigortacinin aleyhinedir. Konuyu ele alan TTK m. 1444 e gore sigorta
ettiren, sdzlesmenin yapilmasindan sonra, sigortacinin izni olmadan rizi-
koyu veya mevcut durumu agirlastirarak tazminat tutarimin artmasin etkile-
yici davrams ve islemlerde bulunamaz. Bu baglamda sigorta ettiren, riziko-
nun gerceklesmesinden 6nce, tizerine diisen tiim sozlesmesel yiikiimlii-
liikleri yerine getirmek zorundadir. Bunun igin 6zellikle, bilgi islem sis-
temlerinin bireysel kullanicilar1 ve djjital hiyerarsisi arasinda ayrim yap-
mis olmas gereklidir. Bunun gerceklesmesi, tiim kullanicilarin bilgi islem
sistemlerine yeteri kadar karmasik parolalarla korunan bir erigsimini ge-
rektirir. Tim gergek kisi kullanicilar igin tek bir erisim ¢iftinin (kullanici
adi-parola) tanimlanmasi artan bir risk anlamma geleceginden; tiim ger-
cek kisiler i¢in ayr1 ayr1 kullanici adi ve parola belirlenmesi, sigorta etti-
renin rizikonun gerceklesmesinden 6nceki yiikiimliilitklerindendir'#°. Bu
anlamda yonetici erisimi, yalnizca yoneticiler (administrators) igin ve yo-
netimsel faaliyetlerin icrasi i¢in sakl tutulmahdar.

Sigorta ettiren ayn1 zamanda bilgi islem sistemlerini, bu sistemler
artan bir riske maruz kaldiklarinda yetkisiz erisime karstilave bir koruma

bir siber saldir: tiirtidiir, https://it.bilgi.edu.tr/tr/guvenlik/phishing/, Erisim Tarihi:
22/05/2024.

146 Ruffer/Halbach/Schimikowski VVG, SALM, A.1-15, N. 11.
147 YAZICIOGLU/SEKER OGUZ, s. 149.

148 UNAN, Samim: Tiirk Ticaret Kanunu Serhi, Altina Kitap-Sigorta Hukuku, Cilt],
Oniki Levha, Istanbul, 2016, s. 464.

149 Riffer/Halbach/Schimikowski VVG, SALM, A.1-16, N. 7.
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ile donatmak zorundadirlar. Ornegin, internet iizerinden erisilebilir ci-
hazlarda ya da internet erisimine sahip mobil cihazlara yonelik bu ma-
nada artan bir risk var demektir. Oysa, internet erisiminin bulunmadig:
is istasyonlar1i¢in artan bir risk yoktur ve sigorta ettirenin bunlar igin ek
tedbirler almasi gerekmemektedir'>. Artan risklerden korunmak adma
alinabilecek ek koruma tedbirleri sunlar olabilir: Cihazlarin giivenlik du-
vari ile korumaya alinmasy; sunucular bakimmdan iki faktorli kimlik
dogrulama sisteminin getirilmesi; seri tasiyic1 ve mobil cihazlarin sifre-
lenmesi; hirsizliga kars: koruma 6nlemleri.

Sigorta ettiren bilgi islem sistemlerini otomatik olarak giincellene-
bilen ve kotii amacgh yazilimlara kars: koyabilen koruyucu yazilimlarla
muhafaza etmelidir. Bu tiir yazihimlar sunlar olabilir: Viriis tarayici prog-
ramlar; kod imzalama sertifikalar1'5!; uygulama giivenlik duvarlar1's2.

Sigorta ettirene ait bilgi islem sistemleri, gerekli ve ilgili giivenlik
yamalarmi derhal sisteme entegre ederek yiikleyebilen bir yapida olmal-
dir. Bilgi teknolojileri diinyasmda bilinen giivenlik aciklarina sahip sis-
temler veuygulamalar, bu giivenlik agiklarma yonelik uygun ek giivenlik
tedbirleri olmaksizin kullanilmamahdir.

Sigorta ettiren, bilgi islem sistemlerini haftada en az bir kez yedek-
leme islemine tabi tutmaldir. Bu sayede veriler ayr1 olarak ve fiziki bir
sekilde tasinma imkanina sahip olur. Boylelikle, sigorta stzlesmesine
konu riziko gergeklestiginde orijinal ve yedek kopyalara aynianda erisi-
lememis olunur ki bu, verilerin manipiile edilmesi ya da yok edilmesinin
engellenmesi demektir. Sigorta ettiren, soz konusu yedekleme siirecini
periyodik olarak yonetir.

150 Ruffer/Halbach/Schimikowski VVG, SALM, A.1-16, N. 10.

151 Kodimzalama sertifikalari, bir yazihimcinin yaratmis oldugu kodlarin, imzalama ta-
rihindenitibaren degistirilmemis ya da bozulmamis oldugunu garanti etmeye yara-
yan Dbelgelerdir, https://en.wikipedia.org/wiki/Code_signing, Erisim Tarihi:
22/05/2024.

152 Giivenlik duvar (firewall), internet kullanicisinin siber saldirilardan korunmast igin
gerekli ilk savunma mekanizmasini olusturan ve kotii amagli bir yazilim veya bir
siber korsanin internet kullanicisina ait kisisel verileri ele gecirmesini engelleyen do-
nanim ya da yazilimlardir, https://www.mcafee.com/tr-tr/antivirus/firewall.html,
Erisim Tarihi: 22/05/2024.
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Sigorta ettiren ayrica, biitiin yasal, idarive sozlesmesel glivenlik hii-
kiimlerine uymak zorundadir. Sigorta ettiren, sigortacinin talebi tizerine,
tehlike arz eden durumlari makul bir siire icinde ortadan kaldirmak du-
rumundadir. Hasarlasonuglanmasi muhakkak bir durum tehlikeli sayilir.
Fakat, her iki tarafin sigorta sdzlesmesi ¢ercevesindeki karsilikli menfaat-
leri degerlendirildiginde bu tiir tedbirlerin alnmasi beklenemez ise ani-
lan gereklilikten s6z edilemez.

X. TEMINAT DISI HALLER (AVBC A1-17)

Sigorta sozlesmesine konu olan rizikonun herhangi bir istisna ta-
ninmaksizin tamamen teminat altina alinmasi, akdedilen bircok s6zlesme
vesilesiyle, sigortaciy1altindan kalkilamayacak tazminat ytikleriyle karsi
karsiya birakabilir!®3. Bu sebeple, sigorta sozlesmelerinde her bir 6zel si-
gorta konusuna gore teminat disinda olan durumlar 6zel olarak belirtilir.
Genel Sartlar’a gore de bazi hallerin gerceklesmesi bu hallerin gercekles-
mesine sebep olan olgular dikkate alinmaksizin sigorta teminatmni orta-
dan kaldirir'4. Bir hususun sigorta teminati disinda oldugu konusundaki
ispat yiiki sigortacidadir'®. Zira bu vakiadan kendilehine (sigorta tazmi-
natindan sorumlu olmama yoniinde) hak ¢ikaran taraf sigortacidir.

Genel Sartlar’a gore asagidaki haller sigorta teminati disindadur:

1. S6zlesme Oncesi Bilgi Giivenligi Thlalleri

A. Kural

Sigorta sozlesmesinin yapildig1 sirada zaten gergeklesmis olan ya
da gergeklesme ihtimali bulunmayan bir riziko sigorta edilemez!%¢. Boyle

153 KENDER, s. 296.

154 Sigorta teminatininistisna klozlariyla sinirlandirilarak, sigortacinin teminat saglama
borcunun kapsaminin daraltilmasi egilimi uluslararas1 hukukta da s6z konusudur.
Ornegin, bumanada, denizcilik sigortalarinda kullanilan CL380 klozu ile sigortanm;
bir bilgisayarin, birden fazla bilgisayardan olusan bir sistemin, bir yazihmin, kotii
niyetli kodun, bilgisayar viriisiiniin veya bilgisayarda yapilmis bir islemin ya da
baska bir elektronik sistemin dogrudan ve bizzat zarar verme araci olarak kullanil-
masindan kaynaklanan zararlari kapsamayacagi belirtilmistir. Konuileilgili ayrintil
bilgiicinbkz. KARAYAZGAN, Ahmet: Hukuki Yoniiyle Siber Sigorta ve Sessiz Si-
ber Teminatimin Calisma Esaslari, Legal Hukuk Dergisi, C. 18, S. 215, Y. 2020,
https://legalbank.net/belge/hukuki-yonuyle-siber-sigorta-ve-sessiz-siber-teminati-
nin-calisma-esaslari/4281775, E.T. 1.09.2024.

155 Prolss/Martin VVG, KLIMKE, AVBC, A1-17, N. 2.

156 YAZICIOGLU/SEKER OGUZ, s. 74.
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bir riziko sigorta edilmis olsa dahi sozlesme imkansizlik sebebiyle gecer-
sizdir'®”. Gegmise etkili sigortay1 diizenleyen TTK m. 1458 hiikmii de bu
dogrultudadir. Zira bu hiikme gore, sigorta, sigorta korumasi sdzlesme-
nin yapilmasmdan 6nceki bir tarihten itibaren saglanacak sekilde yapila-
bilir. Ancak, rizikonun gerceklestiginin bilindigi veya gergeklesme ihti-
malinin ortadan kalkmuis oldugu, s6zlesmenin yapilmasi sirasinda, sigor-
taciile sigorta ettiren ve sigortadan haberi olmak sartiyla, sigortal tara-
findan biliniyorsa sizlesme gecersizdir. Bu dogrultuda, siber risk sigortasi
sO0zlesmesinin akdedilmesinden 6nceki dénemde ortaya ¢ikan bilgi gii-
venligi ihlallerinden kaynaklanan zararlar da teminat disgindadir. Bu-
nunla beraber, siber saldirilarin ne zaman gerceklestigi yoniindeki kesin
tespit gii¢ oldugu igin, yine de yiiz seksen giinliik bir periyodun bir siber
saldirmm varligmmn anlasilmasi igin yeterli olabilecegi ifade edilmekte-
dir'8. Siber saldirinin gergeklesme zamanui ileilgili kesin bir belirlemenin
yapilamadig1 hallerde, gerceklesen zararmn teminat diginda oldugu ileri
stirtilemez!%.
B. Geg¢mise Etkili Koruma

Genel sartlarda, teminat dis1 birakilan hallerin bazilar1 i¢in s6zles-
meyle teminat saglanmasi imkani getirilmistir'¢®. Ozellikle, gegmiste ger-
ceklesmis ancak uzun siire fark edilememis siber saldirilarin etkilerini
sonradan gostermesinden kaynaklanan zararlar da sigorta teminati altma
alinmis olur'®!. Buna gore, AVBC A1-17.1 hiikmiinden farkh olarak, si-
gorta sozlesmesinin akdedildigi sirada tespit edilememis olan (bilinme-
yen), sigorta policesinde belirtilen zamandan (ge¢mise etki tarihinden)
sonra ortaya ¢ikan ve ayni zamandasigorta sozlesmesinin baglangicindan
once (teminatbaslangiciile ge¢mise etki tarihiarasindaki ge¢mise etki sii-
resinde) gerceklesen bilgi giivenligi ihlallerinden kaynaklanan zararlar
da teminat kapsamindadir (AVBC A1-6). Sigorta ettirene ya da onunla

157 UNAN, Cilt 1, s. 77.

158 Riffer/Halbach/Schimikowski VVG, SALM, A.1-17, N. 1’de dn. 1.
159 FORTMANN, s. 432.

160 Riiffer/Halbach/Schimikowski VVG, SALM, A.1-6, N. 1.

161 Riffer/Halbach/Schimikowski VVG, SALM, A.1-6, N. 1.
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baglantih bir tiglincti kisiye atfedilebilecek miispet vukuf, hitkmiin uygu-
lanmasini engeller'¢2,

2. Savas

Rizikonun gerceklesmesi veya zararmn ortaya¢ikmasi bir savas yii-
ziinden ise sigorta teminat1 yoktur. Bu anlamda savas, iki ilkenin silahh
kuvvetlerinin ¢arpismasy, isgal, i¢ savas, ayaklanma, devrim, isyan ve si-
vil ya da askeri darbe girisimlerini igeren genis bir kavramdur.

Teknolojinin sagladigi imkanlarla sanal diinyada yapilan siber sa-
vaslarin da (Cyberkrieg) bu anlamda savas kavrami icinde degerlendirilip
degerlendirilemeyecegi akla gelebilir. Oncelikle, bu tiirden bir savagimn si-
gorta teminat1 disginda birakilmasi isteniyorsa mutlaka sigorta sdzlesme-
sinde bu yonde bir istisna hiikmiine ihtiya¢ oldugu belirtilmektedir'3. Ka-
naatimizce, siber savas olarak nitelendirilecek ¢apta genis bir sanal (ve
biiytiik olasilikla yasadist) miicadelenin genel sartlarla bir istisna hiitkmii
olarakbelirlenmesi, yasadis1 bir zeminde gerceklesen aksiyonlarin etki ve
sonuglarmin kapsammin belirlenmesinde yasanabilecek giicliikler sebe-
biyle taraflar arasindaki hukukiuyusmazliklar artirabilecek niteliktedir.
Dolayisiyla, resmi makamlarin “savas” olarak nitelendirmedigi miicade-
lelerin sigorta teminatma istisna edilmemesi gerekir. Zaten, aksinin ka-
bulii halinde, sigortacinin bir siber saldirmmn yabanci bir devletten kay-
naklandigimi ispati gerekir ki bunun giigliigii de ortadadir'®4. Bu yiizden,
siber savasin gergeklesebilecegi zeminde bulunacak kadar kritik ve genis
capli igletmeler icin de sigorta teminatinin saglanmasi ve sozlesmelerde
bu yonde istisnai hiikiimlere yer verilmemesi isabetli olur. Elbette, riziko-
nun niteligine gore sigorta priminin miktarmm degisebilecegi de goz ard1
edilmemelidir.

3. Siyasi Kargasa ve Tehditler

Rizikonun gergeklesmesi veya zararmn ortaya ¢ikmasi diismanca
eylemlere, bir i¢ isyana veya i¢ kargasaya, genel veya yasadisi greve da-
yaniyorsa sigorta teminat: bulunmamaktadir.

162 Prolss/Martin VVG, KLIMKE, AVBC, A1-6, N. 3.
163 Riiffer/Halbach/Schimikowski VVG, SALM, A.1-17, N. 1.
164 MALEK/SCHUTZ, s. 427.
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4. Teror Eylemleri

Rizikonun gerceklesmesine ya da zararin ortaya ¢ikmasma yol
acan olgu bir teror eylemi ise bu hal sigorta teminat1 disindadir. Genel
Sartlar’a gore teror eylemi; politik, dini, etnik ya da ideolojik amaclara
ulasmak i¢in yapilan yasadisi faaliyetlerdir. Ancak bu faaliyetlerin teror
eylemi sayilabilmesi igin so6z konusu faaliyetlerin, toplumun tamamiya
da bir kisminda korku ve dehset yaymaya, boylelikle devlet kurumlar:
tizerinde etki yaratmaya yonelik ve buna uygun olmas gerekir.

5. Kusurlu Altyap:

Eksik vehatalialtyapinin bulunmasi gerceklesen rizikoyu teminat
dis1 birakir. Gergekten de sigortacmin, ilgili bolgedeki genel bir elektrik
kesintisine dayanan ve bundan kaynaklanan bir bilgi giivenliginin ihlali
eylemine karsi sorumlulugunu simirlandirmakta 6zel bir yarar: vardumr!®.
Cunkiisigortaci, eksik ya da hatalialtyapibaglantili tek bir olaymn gercek-
lesmesiyle ¢ok sayida etkilenmis isletmenin tazminat talebiile kars: kar-
stya kalabilir ve boylelikle sigorta sirketinin finansal yapisi sarsilabilir!®®.
Bu olumsuz durumdan kurtularak, gerceklesen olayin teminat disinda ol-
dugunu iddia edebilmek amaciyla altyapida bir noksanliktan bahsedebil-
mek icin asagidaki kosullarin gerceklesmesi gerekli ve yeterlidir:

- Ulkenin belirli bir bolgesini olusturan gesitli biiytikliikteki miilki
idar? amirliklerin ya da bunlarm il, ilge, belediye veya kdy gibi onemli
kisimlarmnin rizikoya yol acan eksiklikten etkilenmis olmasi.

- Bolgelerarasi bilgi transferine imkan saglayan telefon, internet ya
da radyo aglar: gibi yapilarin s6z konusu eksiklikten etkilenmis olmasi.

- Toplumun genel yararma hizmet eden kurum ve kuruluslarm asa-
gidaki hizmetlerinin altyap: eksikliginden etkilenmis olmas:

oKati atik tahliye sistemleri.

olgme suyu temini.

oAtik su tahliyesi.

oElektrik ve dogalgaz temin sistemleri.

oKisa ve uzun mesafe toplu tasima sistemleri.

oSair altyapi isletmeleri.

165 Riiffer/Halbach/Schimikowski VVG, SALM, A.1-17, N. 9.
166 FORTMANN, s. 434.
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6. Tasitlarla Ilgili Riziko ve Zararlar

Kara, hava, demiryolu ya da denizyolu tagitlariyla ilgili riziko ve
zararlar teminat disindadir. Bu kural ayn1 zamanda hava sahasi, trafik
gozetim, yonlendirme ve idare sistemleri i¢in de gecerlidir.

7. Fidye ve Santaj

Kotiiamach yazilim kullanilarak siber saldiriya hedef olan kisiden
fidye istenmesi ya sistemin tamamen kilitlenmesi suretiyle ya da belirli
dosyalarin sifrelenmesi suretiyle gerceklestirilir'’. Bu kilitleme ya da sif-
relemenin ¢oziilmesi i¢in siber saldiridan zarar goren kisiden belirli mik-
tar paray1 bir hesaba aktarmasi istenir ve aktarimm ardidan kilitleme ya
da sifrelemenin ¢oziilecegi vaat edilir'®s.

Fidye istenmesi ve santaj yapilmasi sonucu 6denen paralar (ve bit-
coin gibi diger ekonomik degerler'®”) sigorta teminati disindadir. Teminat
disinda olan ve fidye konusunu olusturan edim parasal bir edim olup;
sigorta ettireni (Ornegin belirli bir maln belirli bir siire i¢in tedarik edil-
memesine yonelik edimlerde oldugu gibi) belirli bir bigcimde davranmak
zorunda birakan, konusu para disinda olan fiiller sigorta teminati icinde-
dir'70.

8. Finansal Piyasa Iglemleri

Kiymetli evrakin, emtianin, tiirev araglarin, dovizin, tahvilin ve
benzeri yatirim araglarinin her tiirlii alimi ve satimi sebebiyle veya bu is-
lemlerle baglantili olarak ortaya ¢ikan zarar veya rizikolar teminat digin-
dadir. Ciinki, finansal piyasalarda (muhtemel) sigorta ettirenin kargila-
sabilecegi zarar rizikosu ile kar beklentisi birbirini dengeler ve zarar rizi-
kosunun teminat altma alinmasi sigorta s6zlesmesinden beklenen bir ya-
rar olamaz'”'.

9. Varlik Akis1

Bir bilgi giivenliginin ihlaliyle baglantili olarak sigortaliya ait olan
malvarlig degerlerinin (6rnegin bir hirsizlik sebebiyle) disar1 akisindan

167 BEUKELMANN, Stephan: “Cyber-Attacken - Erscheinungsformen, Strafbarkeit
und Pravention”, NJW-Neue Juristische Wochenschrift Spezial, S. 2017-12, s. 376.

168 BEUKELMANN, s. 376.

169 FORTMANN, s. 434.

170 FORTMANN, s. 434.

171 Riffer/Halbach/Schimikowski VVG, SALM, A.1-17, N. 18.
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otiirti ortaya ¢ikan riziko ve zararlar teminat kapsami digindadir. Bu-
nunla beraber, uygulamada bir¢ok sigorta sirketi 6zel klozlar ile siber hir-
sizliklara karsi sigorta ettirenlere teminat sunmaktadir!”2.

10. Bir Yiikiimliiliigiin Kasith Thlali

Bir kanun hiikmiine, karara, temsile yonelik bir yetkilendirme is-
lemine ya da talimata kasith olarak veya (sonucunu 6ngormeyerek de
olsa) bilingli bir davranis sonucu aykir1 davranarak zarara ya da riziko-
nun gergeklesmesine sebep olan kisilerin sigorta sozlesmesine iligkin ta-
lepleri teminat disindadir.

11. Kamusal Tedbirler ve Cezalar

Aksi kararlastirilmis olmadikga, sigorta ettirene karst uygulanan
kamusalicraiislemler ve emirler, 6zgiirliigii kisitlayici cezalar ya da para
cezalar1 gibi yaptirimlardan kaynaklanan riziko veya zararlar teminat
kapsaminda degildir.

12. Fikri Miilkiyet Haklarinin Thlali

Aksi kararlastirilmis olmadik¢a, Marka, patent, telif hakki gibi
fikrl miilkiyet unsurlarma iliskin haklarm; lisans veya lisans ticretine ilis-
kin haklarin, rekabet ve haksiz rekabet hukukuna iliskin kurallarm; kisilik
haklarinin ihlalinden kaynaklanan ya da bunlarla baglanti iginde olan za-
rarlar veya rizikonun gergeklesmesi olgusu teminat disindadar.

13. Niikleer Enerji

Niikleer enerji, radyasyon ya da radyoaktif maddelerin etkisiyle
ortaya ¢ikan zararlar veya rizikolar da teminat dismndadir.

14. Ayrimcilik

Ozellikle Genel Esit Davranma Yasasi'na (Allgemeinen Gleichbe-
handlungsgesetz) dair hiikiimler olmak {izere, ayrimciligin ortadan kaldi-
rilmasma dair hiikiimlere aykir1 davranilmasi sebebiyle ortaya ¢ikan za-
rar veya rizikolar teminat kapsami dismndadr.

XL. TURKIYE'DE SiBER GUVENLIK SIGORTASI ORNEKLERI

Ulkemizde siber risk sigortasi, heniiz gelisim asamasindadir. Tiir-
kiye’de 2024 yili ortalar itibariyle siber risk sigortasma dair genel sart
seklinde bir diizenlemenin bulunmadigr goriilmektedir'73. Fakat

172 Riiffer/Halbach/Schimikowski VVG, SALM, A.1-17, N. 20.

173 Siber risk sigortalar: i¢in Meslekl Sorumluluk Sigortasi Genel Sartlarimin (RG,
26.5.2013/28658) gecerli olacag1 belirtilmektedir. Bkz.
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uygulamada, siber risk sigortas: sozlesmelerinin yaygin olarak yapildig

goriilmektedir. Siber risk sigortalarmin, “Dijital Giivenlik Sigortasi'”*”,

“Risk (Veri Koruma) Sigortasi’7>”, “Siber Sorumluluk Sigortasi'7¢”, “Bireysel
Siber Giivenlik Sigortasi'7?”, “ Ticari Siber Giivenlik Sigortasi'7®” ve “ Siber Ko-

ruma Sigortasi'7?” adlar1 altinda yapildig: goriilmektedir!s0. 181,

Tiirkiye 6zelinde ele alindigmda, siber risk sigortalariyla teminat

altina alinan rizikolarin genel itibariyle asagidaki gibi oldugu sdylenebi-

lir1s2:

174

175

176

177

178

179

180

181

182

ALTUNTAS/KARA/SOYLU/KIRKBESOGLU, s. 12. Ancak, anilan genel sartlar so-
rumluluk sigortalarini konu edinmektedir. Yukarida da ifade edildigi iizere, siber
risk sigortalar1 hem zarar hem de sorumluluk sigortalar1 seklinde yapilabilir. O
halde, bu sigorta tiiriine 6zel bir genel sart diizenlemesi gereklidir.

https://www.somposigorta.com.tr/dijital-guvenlik-sigortasi, Erisim Tarihi: 8/1/2022.
https://phillipsigorta.com.tr/siber-risk-veri-koruma-sigortasi/, Erisim Tarihi:
8/1/2022.
https://www.allianz.com.tr/tr_TR/urunler/diger-urunler/sorumluluk-sigortalari/fi-
nansal-sigortalar.html, Erisim Tarihi: 8/1/2022.

https://www.anadolusigorta.com.tr/urunler/size-ozel-sigortalar/bireysel-siber-gu-
venlik-sigortasi, Erisim Tarihi: 8/1/2022.
https://www.dogasigorta.com/urunler/ticari-siber-guvenlik-sigortasi, Erisim Tarihi:
8/1/2022.

https://www.aksigorta.com.tr/urunler/kurumsal-urunler/diger-sigortalar/siber-ko-
ruma-sigortasi, Erisim Tarihi: 8/1/2022.

Siber risk sigortastylailgiliuygulamada, Almanya’da kullanilan terimler de farklilik
gostermektedir. Bu kavramlardan bazilar: sunlardir: “Cybercrime-Versicherung, Cy-
berrisiko-Versicherung, Computer-Missbrauch-Versicherung, Hacker-Versicherung, Anti-
Hacker-Versicherung, Datenschutz-Versicherung, Elektronik-Versicherung, IT-Versiche-
rung, Web-Versicherung, Online-Schutz-Versicherung, Multimedia-Versicherung, Cyber-
Space-Versicherung”. Bkz. Veith/Grafe/Gebert, Der Versicherungsprozess, §24, GE-
BERT/KLAPPER, N. 2’den naklen.

Bu noktada, 6gretideki bireysel/ticari siber risk sigortas: ayriminin uygulamaya da
yansimis oldugu sdylenebilir. S6z konusu ayrim icin bkz. TEKIN, s. 676.

Teminat altina alinan rizikolar agisindan bu yoénde bkz. https://www.aksi-
gorta.com.tr/urunler/kurumsal-urunler/diger-sigortalar/siber-koruma-sigortasi,

https://www.anadolusigorta.com.tr/urunler/size-ozel-sigortalar/bireysel-siber-gu-
venlik-sigortasi, https://www.isbank.com.tr/siber-guvenlik-sigortasi,
https://www.turkiyesigorta.com.tr/urunlerimiz/diger-sigortalar/finansal-siber-ko-
ruma-sigortasi, https://www.yapikredi.com.tr/bireysel-bankacilik/sigorta-ve-emek-
lilik/siber-guvence-sigortasi, https://www.raysigorta.com.tr/kendim-ve-ailem-
icin/diger-sigortalar/cyberella-siber-guvenlik, https://www.halkbank.com.tr/tr/bi-
reysel/sigorta/diger/finansal-siber-koruma-sigortasi.html, Erisim Tarihi: 23/5/2024.
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- Tiiketici ekonomisine yonelik rizikolar ve ozellikle,

olnternet aligveriglerinde karsilagilacak ddeme problemleri.

oKredi kart1 ve benzeri araglarm izinsiz kullanimi.

oKisisel teknolojik cihazlarda yasanabilecek teknik sorunlar.

oSiber saldirilar sonucu kisisel hesaplardaki tutarlarin baska hesap-
lara aktarilmast.

- Kigisel bilgilerin giivenligine dair rizikolar ve 6zellikle,

oSigorta ettirene ya da sigortaliya ait sosyal medya hesaplarmin si-
ber saldirtya ugramasi.

oSigorta ettirene ya da sigortaliya ait bilgisayar ve bilgi islem sis-
temlerindeki verilerin izinsiz olarak ¢alinmasi, yayilmas: ve degistiril-
mesi.

oSigorta ettirene ya da sigortaliya ait kisisel bilgilerin deep web ve
dark web olarak da isimlendirilen, internetin derin ve yasadist katmanla-
rinda alinip satilmasi.

oSigorta ettirene ya da sigortalya ait kisisel sifrelerin ¢calinmas.

- i§letme ekonomisine yonelik rizikolar, zararlar ve 6zellikle,

oSiber saldir1 sonucu is durmasindan kaynaklanan zararlar.

oBir siber saldiriyla baglantili fidye talepleri.

olgletmeyle ilgili miigteri gevresi, plan ve hesap gibi gizli kalmasi
gerekli bilgilerin bir siber saldir1 ile galinmasi.

o Verilerin muhafazasi i¢in kullanilan bilgi islem sistemlerine veri-
len hasarlar.

- Sorumluluk hukuku anlaminda karsilasilabilecek rizikolar ve
ozellikle,

oBir kamu otoritesine kars1 6denmek durumunda kalinan para ce-
zalar1

o Verilerin hukuka aykir1 olarak ele gegirilmesi sebebiyle karsilasi-
lan tazminat talepleri.

- Kisisel haklara ve saygmhga iligkin rizikolar ve 6zellikle,

oKisisel verilerin ¢alinmasi sonucunda bilhassa dijital diinyadaki
marka itibarina ve kisisel sayginliga zarar verilmesi.

Bir sigorta iligkisinde en kritik noktalardan biri, sigorta teminatmm
kapsamudir. Bagka bir deyisle, sigortacinin ortaya ¢ikan zarari karsilama
borcu igin teminat disi hallerin neler oldugunun tespiti sigorta
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iliskisinden beklenen yararimn saglanmasi icin 6nemlidir. Uygulamada, si-
ber risk sigortasi kapsaminda akdedilen sézlesmelerde bu konuda yekne-
sak ya da birbirine yakin veya benzer bir uygulamanimn saglanmasi i¢in
AVB-Cyber benzeri bir genel sart diizenlemesinin ortaya konmasi sigorta
sartlarindaki yeknesakhigi artirarak muhtemel hukuki uyusmazliklan
azaltacaktir'®.

SONUC

Isletmelerin miigterilerine sunduklar1 mallarin ya da hizmetlerin
onemli bir kisminin internet tizerinden ve bilgisayar teknolojileri kullani-
larak arz edilmesi, bu isletmeleri siber saldirilarin agik hedefi haline ge-
tirmektedir. Ozellikle miisterilerine ait kisisel verileri sistemlerinde mu-
hafaza eden sirketler bakimindan, bu verilerin hukuka aykir1 olarak ifsast
halindeti¢iincti kisilere (miisterilere) karsi sorumluluk da s6z konusu ola-
bilir.

Cesitli kamusal, ticari ve bireysel gereklilikler sebebiyle, 6zellikle
kisisel verilerin internet ortaminda saklanmasi zorunlulugu géz 6niinde
bulunduruldugunda, siber saldirilarin sadece isletmeleri degil, ayni za-
manda bireyleri de tehdit ettigi soylenebilir. Bilhassa, bireylerin sosyal
medya kullanimlarmin, devletlerle olan iligkilerinin kismen internet orta-
mina kaymasinin etkisiyle, bireyler de siber saldir1 tehdidinin muhatab
haline gelmistir.

Siber rizikolara karsi sigorta ettireni korumay1 amaglayan sigorta
tiirii ise siber risk sigortalaridir. Siber risk sigortalari, tilkemizde ve Al-
manya'da yaygin olarak kullanilmakta ise de Almanya'nin aksine tilke-
mizde siber risk sigortalarii¢in bir genel sart diizenlemesi bulunmamak-
tadir. Oysa, siber rizikolarin bilinemezligi, gerceklesen zararm kapsamiu
belirlemenin zorlugu ve taraflarm bu zararlar karsisindaki hukuki du-
rumlarini anlamak etmek bakimmdan ilgili s6zlesme bakimindan hak ve
borg¢ dagilimini net olarak tespit etmek son derece 6nemlidir. Siber risk
sigortast genel sartlarmin belirlenerek uygulamaya konulmasi, iilke-
mizde de bu alanda akdedilen sozlesmelerdeki yeknesakli1 saglayacak-
tir. Siber risk sigortalar1 agisindan bugiin gelinen nokta bir yana, gelecege

185 Alman hukuku acisindan bu ydndeki bir tespit i¢in bkz. Riiffer/Halbach/Schimi-
kowski VVG, ERICHSEN, Vorbemerkungen, N. 2.
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yapilacak kisa bir bakista, bu tiir sigorta sdzlesmelerinin sayisinin katla-
narak artacag soylenebilir. Zira, sadece tilkemizde degil tiim diinyada
bilgisayar ve internet teknolojilerinin kullanimi asla azalmayacak, belki
insan hayatinm yiizde yiiziinii isgal ediyor olacaktir. O halde, hukuk ge-
lisen ihtiyaglara cevap vermesi gereken bir ara¢ oldugundan otiirti, iilke-
miz de diinyadaki gelismeleri takip etmeli, belki de bu ilerlemeye 6ncti-
litkk etmelidir. Bu baglamda, ¢alismamizin inceleme konusunu olusturan
genel sartlar benzeri bir diizenleme ivedilikle ve muhakkak gergeklesti-
rilmelidir. Alman Siber Risk Sigortasi1 Genel Sartlar1 bu konuda Tiirk hu-
kukunda yapilmasi diizenlemeler agisindan bir 6rnek niteligindedir.

Alman Siber Risk Sigortasi Genel Sartlari'nin igerigi incelendiginde
bu sigortalarin zarar sigortalari icinde tasnif edilebilecegi goriiliir. Bu de-
gerlendirme, Tiirk ve Alman sigorta hukuklar1 arasinda sigorta hukuku-
nun temel prensipleri acisindan s6z konusu olan benzerlik goz 6niinde
tutuldugunda Tiirkhukuku agisindan da gegerlidir. Dolayistyla, Tiirk hu-
kukunda mevcut durumda genel sartlar olmaksizin uygulanan siber risk

sigortalar1 zarar sigortalar1 arasindadir.

Alman hukukunda siber risk sigortalari, zarar sigortalarindan mal
ve sorumluluk sigortalarmna ait teminatlar sunmaktadir. Bu durum Tiirk
hukuku agisindan, mevcut durumda genel sartlar olmaksizin sigorta sir-
ketleri tarafindan sunulan police icerigine gore degisir. Tiirk hukukunda,
sigorta genel sartlar1 anlaminda ileride yapilmasi muhtemel bir diizenle-
mede, sorumluluk sigortalarianlaminda teminatlar sunulmasiihtimali de
goz oniinde tutulmahdir. Ciinkii, 6zellikle veri giivenliginin ihlali sebe-
biyle sigorta ettirenlerin karsilasmasi olasi olan tazminat talepleri bu su-

retle genel sart hiikiimlerine tabi olarak teminat altina almabilir.
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