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ABSTRACT

In this study, machine learning and ensemble learning methods have been developed for the
classification of encrypted network traffic. Using the ISCXVPN2016 dataset, the performances of
Light Gradient Boosting Machine (LGBM), k-Nearest Neighbors (KNN), Support Vector
Machines (SVM), and Logistic Regression (LR) algorithms were compared. The data underwent
various processes, such as feature selection, addressing class imbalances via Synthetic Minority
Over-Sampling Technique (SMOTE), and hyperparameter optimization. The LGBM algorithm
stood out due to its high accuracy and fast performance, providing an effective model for accurate
and rapid classification of encrypted traffic. This work contributes to the development of effective
solutions to detect and prevent cybersecurity threats.

Makine Ogrenmesi Algoritmalari ile Sifreli Trafigin
Siniflandirilmasi

oz

Bu caligmada, sifreli ag trafiginin siniflandirilmasina yoénelik olarak makine 6grenmesi ve
topluluk 6grenmesi yontemleri gelistirilmistir. Calismada, ISCXVPN2016 veri seti kullanilarak
Light Gradient Boosting Machine (LGBM), k-Nearest Neighbours (KNN), Support Vector
Machines (SVM) ve Logistic Regression (LR) algoritmalarinin performanslar: kargilagtirilmastir.
Synthetic Minority Over-Sampling Technique (SMOTE) ile siuf
dengesizliklerinin giderilmesi ve hiperparametre optimizasyonu gibi siire¢lerden gegirilerek

Veriler o6zellik segimi,

analiz edilmistir. LGBM algoritmasi, yiitksek dogruluk ve hizli performansiyla 6ne ¢ikmus, sifreli
trafigin dogru ve hizh siniflandirilmasi igin etkin bir model sunulmustur. Calisma, siber giivenlik
tehditlerini tespit etmek ve 6nlemek igin etkili ¢oztimler gelistirilmesine katkida bulunmaktadir.
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1. GlI'1$ (Introduction)

Giinimizde internet, bilgiye erisim ve iletisimin saglanmasinda temel bir arag¢ haline gelmistir. Diinya
genelinde milyarlarca insana, genis bir bilgi yelpazesine aninda erisebilme imkani sunmaktadir [1]. Internetin
yaygin olarak kullanilmasy; saglik, giivenlik, sanat, eglence, teknoloji ve ticaret gibi bir¢ok alanda 6nemli
faydalar saglamaktadir. Ancak, internet {izerinden kisiler ve kurumlar tarafindan kisisel, finansal, askeri ve
diger bircok hassas verinin iletilmesi, saglanan bu faydalarla birlikte giivenlik endiselerini de beraberinde
getirmektedir [2]. Bu nedenle, internet iizerinden iletilen verilerin giivenliginin saglanmas: bityikk 6nem
tagimaktadir. Verilerin giivenligi saglanamadiginda, siber saldirilara ve veri ihlallerine maruz kalma riski
artmaktadir [3].

Sifreleme, hassas verilerin izinsiz erisime kars1 korunmasi amaciyla uygulanan temel giivenlik 6nlemlerinden
biridir. Boylece iletilen verilerin gizliligi saglanmaya c¢aligilir. Ancak, aga sizmis olan saldirganlar da sifreli
trafigi kullanarak saldirilar gerceklestirebilmekte ve izlerini gizleyebilmektedirler. Bu tiir saldirilara kars:
onlem alabilmek i¢in ¢esitli ¢6ztiimler gelistirilmis olsa da mevcut ticari giivenlik ¢6ztimleri, sifrelenmis trafigi
desifre etmeden analiz yapamadiklari i¢in sifreli trafigin siniflandirilmasinda yetersiz kalabilmektedir [4,5].

Makine 6grenmesi algoritmalari, sifreli trafigi desifre etmeden, baska bir deyisle veri paketinin icerigini
gormeden paket sayisi, uzunlugu, boyutu, iletisim siireleri ve hedef IP adresleri gibi 6zellikleri kullanarak
sifreli trafikteki veri paketlerini kategorize edebilmekte ve sifreli trafigi siniflandirabilmektedir. Béylece, siber
tehditlerin daha dogru ve hizli bir gekilde tespit edilmesinde ve saldirilarin 6nlenmesinde etkili bir ara¢ haline
gelmektedir [6].

Bu caligmada, ag trafigi desifre edilmeden, ag tizerinden gerceklesen veri akigina ait paket sayisi, uzunlugu,
boyutu, iletisim siireleri ve hedef IP adresleri gibi degiskenler makine 6grenmesi teknikleri ile analiz edilmis
ve siniflandirilmistir. Sifreli trafigin siniflandirilmasinda makine 6grenmesi tekniklerinin etkinliginin test
edilebilmesi amaciyla denetimli makine 6grenmesi algoritmalar1 ve makine 6grenmesinin bir alt dali olan
topluluk 6grenmesi algoritmalar: kullanilmistir. Calismada, yliksek bagar1 oranina ve hizli performansa sahip
algoritmalar ile bu algoritmalar i¢in en iyi parametrelerin tespit edilmesi hedeflenmistir. Analizlerde, Kanada
Siber Giivenlik Enstitiisi tarafindan yayimlanan sifreli trafik verilerini iceren ISCXVPN2016 veri seti [7]
kullanilmistur.

Caligmanin ana katkilar1 asagidaki gibidir:

« ISCXVPN2016 veri seti kullanilarak yapilan bu ¢alismada, daha 6nce bir arada ele alinmamis Light
Gradient-Boosting Machine (LGBM) topluluk 6grenmesi algoritmasi ile k-Nearest Neighbours (KNN),
Support Vector Machines (SVM) ve Logistic Regression (LR) denetimli makine 6grenmesi algoritmalari, hem
basar1 oran1 hem de hiz agisindan karsilastirilmigtir.

«+ Onerilen modelin test edilebilmesi igin, kullanilan veri setindeki tiim senaryolara iliskin veriler analiz
edilmistir. Bu siiregte Synthetic Minority Over-Sampling Technique (SMOTE) yontemiyle sinif
dengesizlikleri giderilmis ve hiperparametre optimizasyonu amaciyla rastgele drneklenen hiperparametre
kiimeleri izerinde ¢apraz dogrulama yapilarak en iyi kombinasyon belirlenmistir.

o Hem dogruluk hem de hiz bakimindan diger yontemlere kiyasla daha yiiksek performans gosteren bir
LGBM topluluk 6grenmesi modeli 6nerilmistir.

Makalenin devaminda 6ncelikle ag trafiginin sifrelenmesi ve siniflandirilmasina iligkin yontemler ele alinarak
ilgili literatiir incelenmistir. Ardindan kullanilan algoritmalar, tizerinde ¢aligilan veri seti, onerilen iki agamali
model ve model performans metrikleri agiklanmistir. Son bolimde elde edilen sonuglar karsilastirmali
analizlerle degerlendirilmis, calismanin hem akademik hem de sektorel acidan pratik katkilari ortaya konmusg
ve gelecekteki ¢alismalara yonelik 6neriler sunularak makale sonuca baglanmustir.
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2. Ag Trafiginin Siniflandirilmas: ve Ilgili Aragtirmalar  (Classification of Network Traffic and Related

Research)

Internetin yaygin kullanimi, bilgiye hizli erigim imkani sunmanin yani sira saglik, giivenlik, sanat, eglence,
teknoloji ve ticaret gibi pek ¢ok alanda 6nemli avantajlar saglamaktadir. Ancak bu avantajlarla birlikte,
internet tizerinden Kisisel, finansal, askeri ve diger hassas verilerin iletilmesi, s6z konusu verilerin giivenligine
iligkin endiseleri artirmaktadar.

Bu endiselerin giderilmesi ve olasi tehditlerin 6nlenmesi amaciyla ag trafiginin sifrelenmesi gerekliligi
dogmustur. Ag trafiginin sifrelenmesi, internet tizerindeki hassas bilgilerin giivenli bir sekilde aktarilmasina
olanak tanimaktadir [8].

Hypertext Transfer Protocol Secure (HTTPS) protokolii ve Virtual Private Network (VPN) teknolojisi,
guvenli iletisim saglamak i¢in sik¢a kullanilan yontemler arasindadir [9]. HTTPS protokoliinde, kullanicr ile
baglandig1 sunucu arasindaki veri trafigi sifrelenerek kullanicinin internet tizerinden sunulan hizmetlere
givenli bicimde erismesi saglanmaktadir [10]. VPN teknolojisinde ise iletisim sifreli bir tiinel araciligiyla
gerceklestirilmektedir. Veriler bu giivenli tiinelden iletilirken kapsiillenerek farkli bir paket igerisine
alinmakta ve sifrelenmektedir [11]. Boylece kullanicilar, internet tiizerinden giivenli bir baglanti
saglayabilmektedir.

Sifreleme yontemleri ve protokolleri, kullanicilarin giivenligini artirirken, saldirganlarin ag tizerindeki koti
niyetli faaliyetlerini gizlemesine de olanak taniyabilmektedir. Bu durum, kotii niyetli etkinliklerin tespitini
zorlastirmaktadir. Ayrica, sifreli iletisim kanallarmin yayginlagmas: bilgi giivenligi agisindan olumlu bir
gelisme olsa da, siber giivenlik uzmanlarinin trafigi analiz etme ve agdaki giivenlik tehditlerini tanimlama
stireglerini karmagiklagtirabilmektedir. Ttim bu etkenler, sifreli trafigin siniflandirilmasini ag giivenliginin
saglanmasinda 6nemli bir konu haline getirmektedir [12].

Ag trafiginin simiflandirilmasina yonelik olarak literatiirde sik¢a kullanilan ii¢ temel yontem bulunmaktadir.
Bunlar; port tabanl simiflandirma, igerik tabanli siniflandirma ve makine 6grenmesi tabanh siniflandirma
yaklasimlaridir [12,13].

2.1. Port tabanli siniflandirma (Port-based classification)

Siniflandirma islemi icin kullanilan en eski yontem, internet kaynaklarinin tahsisi ve diizenlenmesinden
sorumlu Internet Assigned Numbers Authority (IANA) tarafindan yonetilen “Service Name and Transport
Protocol Port Number Registry” veritabanindaki port numaralarini sorgulamaktir. Bu veritabani, internet
hizmetlerinin adlar1 ile bu hizmetlere tahsis edilmis port numaralarini icermekte ve siber giivenlik
uzmanlarima saldirilarin tanimlanmasinda bir referans kaynag: sunmaktadir [14]. Ancak saldirganlar, port
sahtekarligi, port atlama ve yaniltici trafik yonlendirmesi gibi hileli taktikler kullanarak bu y6ntemi
atlatabilmektedir. Bu nedenle port tabanli siniflandirma yontemi disiik bir giivenilirlik seviyesine sahip
olarak degerlendirilmektedir [15].

2.2. Iqerik tabanli siniflandirma (Content-based classification)

Igerik tabanli siniflandirma yénteminde ag trafigindeki veri paketlerinin igerigi ayrintili bir sekilde
incelenerek siiflandirma gergeklestirilmektedir [16]. Bu yaklasim genellikle Deep Packet Inspection (DPI)
tekniklerini kullanmakta olup, trafigin yiiksek dogrulukla analiz edilmesini saglamaktadir. Ancak DPI, imza
tabanl bir yaklasim benimsediginden, belirli Oriinti veya imzalari tespit etmek amaciyla siirekli
giincellenmesi gereken bir imza veritabanina ihtiya¢ duymaktadir. Bu veritabani giincel tutulmadiginda, yeni
ve degisen tehditlerin tespitinde yetersiz kalinabilmektedir. Bunun yani sira, igerik tabanli siniflandirmada
derinlemesine inceleme yapilmasi gizlilik endiselerine neden olabilmektedir. En 6nemli zayiflig1 ise
sifrelenmis paket ieriklerini tanimlayamamasidir [12,17].
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2.3. Makine 6grenmesi tabanli siniflandirma (Machine Learning-based classification)

Topluluk 6grenmesi ve derin 6grenme gibi cesitli 6grenme tekniklerini de iceren bu yontem ile, trafigin sifreli
oldugu durumlarda, ag tizerindeki veri iletisiminine ait; paket sayisi, uzunlugu, boyutu, iletisim siiresi ve hedef
IP adresi gibi sifrelenmemis bazi veriler kullanilarak smiflandirma yapilabilmektedir. Bu sayede, siber
givenlik uzmanlar1 agda iletilen verilere iliskin 6nemli bilgilere ulagabilmektedir [18,19]. Diger yontemlere
gore daha esnek ve duyarli olan bu yaklasim, karmasik ve degisken ag trafigi tizerinde etkin siniflandirma
olanag: sunmaktadir. Ayrica, bityiik hacimli veri trafigi tizerinde daha yiiksek performans gostermektedir
[16,20].

2.4. Hgili ara@tlrmalar (Related Research)

Sifreli ag trafiginin siniflandirilmasi, ag giivenligi ve trafik yonetimi agisindan kritik bir aragtirma alanidur.
Yapilan ¢alismada sifreli trafik verilerini iceren ISCXVPN2016 veri seti kullanilmigtir. ISCXVPN2016 veri seti
temel alinarak gerceklestirilen bir¢ok ¢aligma farkli makine 6grenmesi, topluluk 6grenmesi ve derin 6grenme
algoritmalar1 kullanarak yiiksek dogruluk oranlarina ulagsmayr amaglamaktadir. Draper-Gil vd [7],
ISCXVPN2016 veri setini olusturarak sifreli ag trafiginin siniflandirilmasi icin 6nemli bir temel
olusturmuslardir. Bu veri seti, 14 farkli etiketten yararlanan akis tabanli bir siniflandirma yaklasimina
dayanmaktadir. Gergek internet trafik verilerinden elde edilen veri setinde, ag trafiginde yaygin olarak
goriilen Browsing, Email, Chat, Streaming, File Transfer, Voice over Internet Protocol (VoIP) ve Peer-to-Peer
(P2P) olmak tizere toplam 7 sinif bulunmaktadir. Veri setinde, HTTPS protokoliiyle sifrelenmis trafik ve VPN
teknolojisiyle sifrelenmis trafik verileri yer almakta; bu trafik tiirleri veri seti igerisinde sirasiyla non-VPN ve
VPN olarak 2 tiirde kategorize edilmektedir.

Veri setinde, Sekil 1’de gosterildigi iizere Senaryo A ve Senaryo B olmak tizere iki farkli senaryo
bulunmaktadir. Senaryo A’da sinif tiirii ve trafik tiiriine gore kategorizasyon iki adimda, Senaryo B’de ise tek
adimda gerceklestirilmistir. Her iki senaryoda da veriler, zamanla ilgili 6zellikler dogrultusunda akis
stirelerine gore 15, 30, 60 ve 120 saniyelik veri gruplarindan olusmaktadir.

Senaryo Senaryo
Al 3 A2

—’ VPN Browsing
—P VPN
E E —> VPN File Transf
Sewryo) A5 Trafigip T : R
A £ & nonVPN :
: —J» n0nVPN Browsing

—p nonVPN

—p n0onVPN File Transfer

Senaryo VI
B ——Ag Trafigi—P» ve
nonVPN
—J» nonVPN File Transfer

Sekil 1. Veri setinde yer alan senaryolar

—P» VPN Browsing

(Scenarios included in the dataset)

Draper-Gil vd. [7], yukarida ayrintilar: verilen kendi olusturduklar1 ISCXVPN2016 veri setini kullanarak,
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C4.5 ve KNN algoritmalariyla caligmalar gergeklestirmis ve senaryoya bagli olarak VPN ve non-VPN
siniflayicilarinda %80,9 ila %90,6 arasinda degisen dogruluk oranlarina ulagmislardir. Bu veri seti ve ¢aligma,
literatiirde sonraki aragtirmalara 6nemli bir rehber niteligi tasimaktadir.

Bu veri seti kullanilarak sifreli trafigin makine 6grenmesi yontemleriyle siniflandirilmasina iliskin yapilan
¢aligmalar incelendiginde, senaryo bazli karsilagtirmalarin  sinirli sayida oldugu goriilmektedir.
Karsilastirilabilir sonuglar elde etmek amaciyla, bu ¢aligmada genel basar: oranlar1 yerine “senaryo” bazli
bagar1 oranlarini raporlayan ¢alismalar [2,5,7,21,22] temel alinarak degerlendirme yapilmustir.

Ayrica, ilgili veri setinin yayimlanmasindan bu yana ISCXVPN2016 veri seti kullanilarak sifreli trafigin
siniflandirilmasina iligkin yiritilen ¢aligmalar [2,5,7,8,15,19,21-34] incelenmis ve bu alanda gergeklestirilen
az sayida ¢alismada [35], glintimiizde hemen her alanda 6nemli bir kriter olan zaman unsuruna iliskin test
stiresi metriginin [36] ele alindig1 goriilmiistiir. Test siiresi, egitilen algoritmanin test agamasinda harcadig
sireyi ifade etmektedir. Bu ¢alismada kullanilan algoritmalarin test stireleri de hesaplanarak
kargilagtirilmistir.

Asagida, kullanilan yontemlere gore literatiirde 6ne ¢ikan ¢aligmalar ve bulgular ele alinmistir.

2.4.1. Makine 6grenmesi yontemleri ile siniflandirma (Classification with machine learning methods)

Bir¢ok ¢alisma, ISCXVPN2016 veri setini kullanarak makine 6grenmesi algoritmalarinin etkinligini analiz
etmistir. Yamansavascilar vd. [23], farkli algoritmalar arasinda en iyi sonucu %93,94 dogruluk orantyla KNN
algoritmasi ile elde etmislerdir. Caicedo-Muiioz vd. [5], trafik siniflandirmast i¢in 6zel bir Quality of Service
(QoS) smuflayict 6nermis ve bu dogrultuda ISCXVPN2016 veri setinden QoS etiketli bir veri kiimesi
olusturmuslardir. Calismanin sonucunda, Bagging algoritmasi ile A2 senaryosunda %94,42, B senaryosunda
ise %86,94 dogruluk oranlar1 elde etmislerdir. Zhang vd. [27], dengesiz sifreli trafigin siniflandirilmasi igin
Random Forest (RF) algoritmasini kullanarak bir sema 6nermisler ve bu yontemle %93 dogruluk oranina
ulagmiglardir. Bagui vd. [24], RF ve Gradient Boosting Tree (GBT) algoritmalari ile %90 dogruluk orani elde
etmislerdir. Zhou vd. [30] ise RF algoritmasi kullanarak %98 dogruluk oranina ulagmistir.

Literatiirdeki bu ¢aligmalar, KNN, Bagging ve RF algoritmalarinin 6n planda oldugunu ve basarili sonuglar
verdigini gostermektedir. KNN algoritmast %93,94, Bagging algoritmasi %94,42 ve RF algoritmasi %98
dogruluk oranina ulagmistir. Ayrica GBT algoritmasi da etkili sonuglar elde edilen bir diger yontem olarak
one ¢ikmaktadir.

2.4.2. Derin 6grenme yontemleri ile siniftandirma (Classification with deep learning methods)

Derin 6grenme yontemleri, sifreli trafigin siniflandirilmasinda kayda deger basarilar elde etmistir. Ornegin,
Guo vd. [28], Convolutional Auto Encoder (CAE) modelini kullanarak %99,87 dogruluk oranina ulagmus;
Ismailaj vd. [33] ise Convolutional Neural Network (CNN) tabanli yaklasimlariyla %90 dogruluk orani elde
etmistir. Obasi [19], Artificial Neural Network (ANN), CNN ve Long Short-Term Memory (LSTM) gibi derin
6grenme modellerini Decision Tree (DT) ve RF algoritmalariyla karsilagtirmis ve RF ile %96 dogruluk oranina
varmistir. Bu sonug, Bagui vd. [24] ile Zhou vd. [30] tarafindan bildirilen bulgularla da ortiserek, RF
algoritmasinin siniflandirmadaki tistiin bagarisini 6n plana ¢ikarmaktadir. Béylece RF, ANN, CNN ve LSTM
gibi derin 6grenme modelleriyle kiyaslandiginda, %96 dogruluk orani ile yiiksek bir performans
sergilemektedir.
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2.4.3. Hibrit ve topluluk 6grenmesi yontemleri ile siniflandirma (Classification with hybrid and ensemble learning
methods)

Hibrit modeller ve topluluk 6grenmesi yontemleri, birden fazla algoritmayi bir araya getirerek performansi
artirmay1 amaglamaktadir. Huang vd. [8], 6nerdikleri hibrit bir yaklasim ile %80 F1 skoru elde etmiglerdir.
Bozkur [22] ise Extreme Gradient Boosting (XGBoost) algoritmas ile %99 F1 skoru yakalayarak en ytiksek
sonuglardan birini elde etmistir. Ugurlu vd. [2], XGBoost algoritmasi kullanarak %93,04 dogruluk oranina
ulagmislardir. Almomani [34], ANN, RF ve SVM algoritmalarini bir araya getirerek olusturdugu topluluk
ogrenmesi modeli ile %98 dogruluk orani elde etmistir.

Afuwape vd. [32], sifreli trafigi stmiflandirmak icin AdaBoost, GBT, RF, Bagging Decision Tree (BDT), KNN,
LR, Multi Layer Perceptron (MLP) ve Naive Bayes (NB) tekniklerini ISCXVPN2016 veri seti iizerinde
kullanmiglardir. Bu ¢alismada, topluluk algoritmalarinin tekli algoritmalardan daha iyi performans gosterdigi
sonucuna varimis ve RF ile %93,8 dogruluk oranina ulagilmistir. Genel olarak, hibrit modeller daha yiiksek
dogruluk ve F1 skorlar1 saglarken, topluluk 6grenmesi yontemleri birden fazla algoritmanin birlesimi
sayesinde performansi 6nemli 6l¢iide artirmaktadir. Ayrica, farkli tekniklerin uygulandig: ¢alismalarda da
topluluk algoritmalarinin tekli algoritmalardan daha iyi sonuglar verdigi gozlemlenmistir.

2.4.4. Alternatif veri setleri ve kargilagtirmalar (Alternative datasets and comparisons)

ISCXVPN2016 verisetinin yani sira, bazi aragtirmacilar kendi veri setlerini de kullanmiglardir. Khatouni ve
Heywood [35], Gradient Descent, DT, NB, SVM ve RF algoritmalarini kendi veri setlerinde kullanarak %85
dogruluk oranina ulagsmiglardir. Ayrica RF algoritmasinin dogruluk agisindan tistiin olmasina ragmen, DT
algoritmasinin iglem hizi konusundaki avantajlarina dikkat ¢ekmiglerdir. Majeed vd. [21], sifreli trafigin
siniflandirilmast i¢in 6zellik tabanli Horizontal Federated Learning yontemini énermis ve bu yontemle %86
dogruluk orani elde etmislerdir.

Bunlarin yani sira, karanlik ag (Dark Web) trafiginin siniflandirilmasi i¢in makine 6grenmesi tabanli yéntem
kullanilarak yapilan ¢aligmalara da [37-40] rastlanmistur.

Sonug olarak literatiirde yer alan arastirmalar KNN, Bagging, RF gibi makine 6grenmesi algoritmalarinin yani
sira, CNN ve CAE gibi derin 6grenme modellerinin yitksek dogruluk oranlari sundugunu géstermistir. Hibrit
ve topluluk modelleri, bu yontemleri birlestirerek daha yiiksek performans ve dogruluk saglamistir. Cesitli
veri setleri ve alternatif yontemler kullanilarak yapilan ¢alismalar, 6zellikle RF algoritmasinin siniflamada
dstiin bagar1 gosterdigini ortaya koymustur. Literatiir taramasi kapsaminda degerlendirilen tiim Onceki
¢aligmalar Tablo 1’de ayrica 6zetlenmistir.
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Tablo 1. Literatiir 6zeti (Literature Review)

Gazi Muhendislik Bilimleri Dergisi: xx(x), 2025

Y Kaynak Veri Seti Algoritma Tiiri Algoritma Ad1 Sonug
ISCXVPN2016
(Ver setini C4.5 ile Senaryo A1 %90,6 kesinlik
2016 Draper-gil vd. [7] Kendileri Makine 6grenmesi C4.5 ve KNN Senaryo A2 %89 kesinlik
Senaryo B %80,9 kesinlik
hazirlamigtir.)
Y 1l -48, RF, KNN
2017 amansavaseial 1SCXVPN2016 Makine 6grenmesi J-48 ve KNN ile %93,94 dogruluk
vd. [25] Bayes Net
Makine 68 i, NB, SVM, KNN, LR,
2017 Baguivd. [24] ISCXVPN2016 PP RF ve GBT ile %90 dogruluk
Topluluk 6grenmesi RF ve GBT
2018 Caicedo vd. [5] ISCXVPN2016 Makine 6g"ruenmesi, . C4.5, .Bagging ve Bagging ile Senaryo AVZ %94,42 dogruluk
Topluluk 6grenmesi Boosting Senaryo B %86,94 dogruluk
Makine 68 i,
2020 Zhangvd.[27]  ISCXVPN2016 ANE OFTENMESL 4 5, KNN ve RF RF ile 0,93 dogruluk
Topluluk 6grenmesi
Derin 6§ ) CAE, CNN, KNN
2020 Guovd. [28] ISCXVPN2016 erin ogrenme, Y€ CAEile %99,87 genel dogruluk
Makine 6grenmesi C4.5
. ISCXVPN2016 ve Der11'1 og”rvenme, . ANN, CNN, LSTM, ' )
2020 Obasi [19] Makine 6grenmesi, CapsNet, DT RF ile %96 dogruluk
Solana Networks . .
Topluluk 6grenmesi ve RF
ISCXVPN2016 ve Derin 6grenme,
ANN, SVM, NB, LR . “
2020 Zhou vd. [30] ISCX-Tor/Non- Makine 6grenmesi, ve RF RF ile %98 dogruluk
Tor Topluluk 6grenmesi
Horizontal Federated
2020 Majeedvd. [21]  ISCXVPN2016 Makine dgrenmesi orzontal FeCeraled  Senaryo A %86, Senaryo B %81 dogruluk
Learning yontemi
Makine 6grenmesi, KNN, LR, NB, MLP,
2021 Afuwapevd. [32]  ISCXVPN2016 Derin 6grenme, AdaBoost, GBT, RFve  RFile %93,80 dogruluk
Topluluk 6grenmesi BDT
L . XGBoost ile Senaryo Al %93,04 kesinlik
. Makine 6grenmesi, B
2021 Ugurlu vd. [2] ISCXVPN2016 > . DT, XGBoost ve RF Senaryo A2 %94,53 dogruluk
Topluluk 6grenmesi o
Senaryo B %86,06 kesinlik
Derin 6grenme, Kendi 6nerdikleri Onerilen yéntem ile
2021 H d. [8 ISCXVPN2016
uang vd. [8] Makine 6grenmesi hibrit yaklagim %80 F1 Skoru
Derin 6 X
2021 Ismailajvd. [33]  ISCXVPN2016 CHIOBTENME NN ve LGBM CNN ile %90 dogruluk
Topluluk 6grenmesi
Derin 68 s ANN, SVM ve kendi .
2022 Almomani [34] ISCXVPN2016 er11'1 og”rvenme . . . ve endl Onerilen yontem ile %98 dogruluk
Makine 6grenmesi onerdikleri yontem
GBT, LGBM ve XGBoost ile
2023 Bozkir vd. [22 ISCXVPN2016 Topluluk 68 i
ozkar vd. [22] Opuk ogrenmest XGBoost Senaryo A ve Senaryo B %99 F1

3. Materyal ve Yontem (Materials and Methods)

Yapilan ¢alismada, Drapper-Gil vd. tarafindan olusturulan ve Kanada Siber Giivenlik Enstitiisii tarafindan
yayimlanan kapsaml bir etiketli veri seti olan ISCXVPN2016 kullanilmistir [7]. Bu veri seti i¢in KNN, SVM
ve LR denetimli makine 6grenmesi algoritmalarinin yani sira LGBM topluluk 6grenmesi algoritmas: ile

caligilmistir.

Caligmada veriler oncelikle, eksik veri kontrolii ve sayisallagtirma yapilarak analize hazir hale getirilmistir.

Sonrasinda 6nem derecesine gore Ozellik se¢imi yapilmig ve her bir 6zellik i¢in 6l¢eklendirme islemi

gerceklestirilmigtir. Olgeklendirme sonrasi veriler, %70'i egitim ve %30'u test verisi olacak sekilde rastgele bir

sekilde boliinerek ayrilmistir.

Caligmanin birinci asamasi olan orijinal veri seti ile egitim ve test, yukarida yapilan islemler sonrasinda

gerceklestirilmistir. Tkinci asamada ise dengesiz dagilima sahip veri setleri SMOTE teknigi ile dengelenmis,

hiperparametrelerin rastgele Ornekleri segilerek capraz dogrulama uygulanmis ve boylece en iyi

hiperparametre kombinasyonu belirlenmistir. Ardindan bu optimize edilmis hiperparametreler kullanilarak

tekrar egitim ve test adimlar1 gerceklestirilmistir.

Calisma kapsaminda makine 6grenmesi algoritmalari ile sifreli trafifin simiflandirilmasinda izlenen bu iki
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asamanin adimlar sirasiyla Sekil 2 ve Sekil 3’te gosterilmektedir.

Gazi Muhendislik Bilimleri Dergisi: xx(x), 2025

Verileri Analize

Hazirlama

Ozellikleri Segme ve

Olgeklendirme

N
Veri Setini Egitim ve
Test Olarak Ayirma

J

Sonuglar1

Degerlendirme

Modeli Egitme ve
Test Etme

Sekil 2. Birinci agama aragtirma metodolojisinde izlenen adimlar

(The steps followed in the research methodology of the first stage)

Verileri Analize Ozellikleri Segme Veri Setini Egitim
- i ve Test Olarak
Hazirlama ve Ol¢eklendirme
Ayirma
Modeli Egitme Randomize Search ile Veri Setini
ve Test Etme Hiperparametre Se¢me Dengeleme
Sonuglar1
Degerlendirme

Sekil 3. fkinci asama aragtirma metodolojisinde izlenen adimlar

(The steps followed in the research methodology of the second stage)

Caligmada kullanilan ISCXVPN2016 veri seti etiketli verilerden olusmaktadir [7]. Veri setinin analize uygun

hale getirilmesi i¢in eksik veriler kontrol edilmis ve eksik veri bulunmadig: tespit edilmistir. Ardindan, veri
setinde kategorik verilerin varligi incelenmis ve siif etiketlerinin kategorik oldugu belirlenmistir. Bu
kategorik sinif etiketleri sayisal degerlere donustirilmistiir (Tablo 2).

Tablo 2. Sinif etiketlerine atanan sayisal degerler (Numerical values assigned to class labels)

Trafik Sinuifi

Atanan Deger

Browsing
Chat

File Transfer

Email
P2P
Streaming
VolIP

VPN-Browsing

VPN-Chat

VPN-File Transfer

VPN-Email
VPN-P2P

VPN-Streaming

VPN-VoIP

O 0 NN A U A W N~ O

— = e
w N = O

Makine 6grenmesi modellerinin bagar1 oranlarini etkilemeden ¢aligma performansini artirmak, hesaplama

maliyetini diigirmek ve gereksiz 6zelliklerin etkisini azaltmak amaciyla 6zellik se¢imi yapilmaktadir [41]. Bu

¢aligmada, Decision Tree Classifier kullanilarak modelde yer alan 6zelliklerin 6nem dereceleri hesaplanmustir.

Bu 6nem dereceleri, toplami 1 olacak sekilde agirliklandirma yapilmistir. Tiim siniflari iceren Senaryo B-15s
veri setinde, agirlig1 0,00’in tizerinde agirliga sahip Tablo 3’de yer alan ilk 15 6zellik segilerek kullanilmistir.
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Tablo 3. Senaryo B 15s’ye ait 6zelliklerin agirlik degerleri (The weight values of the features for Scenario B 15s)

No  Ozellik Adi Agirhgn

1 total_biat 0,143661
2 flowBytesPerSecond 0,117527
3 duration 0,114499
4 min_flowiat 0,087023
5 total_fiat 0,065198
6 std_flowiat 0,060411
7 max_fiat 0,059739
8 max_flowiat 0,056023
9 mean_biat 0,046961
10 min_biat 0,045398
11 max_biat 0,045074
12 mean_flowiat 0,040779
13 flowPktsPerSecond 0,031403
14 min_fiat 0,020947
15 mean_fiat 0,018952
16 std_idle 0,008859
17 mean_idle 0,007039
18 max_active 0,006434
19 min_idle 0,006154
20 std_active 0,005152
21 mean_active 0,004819
22 min_active 0,004677
23 max_idle 0,003259

Sonrasinda veri seti analiz edilmis ve degerlerin farkli 6lgeklere sahip oldugu goriilmistiir. Ornek olarak
agagida bulunan Tablo 4’te Senaryo B 15s’ye ait betimsel istatistiki veriler paylagilmistir. Tablodaki veriler
incelendiginde, degiskenlerin aritmetik ortalamalar: ile minimum ve maksimum degerleri arasinda ciddi
farkliliklar oldugu gozlemlenmistir. Ornegin, baz1 degiskenlerde maksimum degerlerin milyonlarla ifade
edilmesi, diger degiskenlerde ise olduk¢a diisiik degerlere sahip olmasi, verilerde olgek farkliliklarini ortaya
koymaktadir. Bu tiir dengesizlikler, 6zellikle makine 6grenimi modellerinde kullanilan metriklerin dengesiz
calismasina ve model performansinda sapmalara yol acabilmektedir.

Tabloda goriilen 6zelliklerden flowBytesPerSecond isimli olan byte/saniye, flowPktsPerSecond isimli olan
paket/saniye, kalan diger tiim veriler ise saniye cinsindendir. Hem 6zellikler arasindaki dengesizlikler hem de
farkl: cinslerde 6zelliklerin bir arada kullanimi verilerin normallestirilmesi ihtiyacini ortaya ¢ikarmaktadur.
Bu durumu dengelemek ve verileri ayn1 6lgek seviyesine getirmek amaciyla min-max normalizasyonu ile
olgeklendirme islemi yapilmigtir [40].
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Tablo 4. Senaryo B 15s’ye ait betimsel istatistiki veriler (Descriptive statistical data for Scenario B 15s)

Veri Sayst Aritmetik Standart Sapma Mir}imum Ma}<simum
Ortalama Deger Deger

total_biat (s) 13.130 638.875 2.362.490 1 43.002.380
flowBytesPerSecond
(byte/saniye) 13.130 454.718 8.982.233 0 565.000.000
Duration (s) 13.130 9.788.733 14.807.250 0 601.405.000
min_flowiat (s) 13.130 43.427 466.325 721 18.919.900
total_fiat (s) 13.130 619.785 2.274.082 1 37.680.790
std_flowiat (s) 13.130 1.032.781 3.595.225 0 136.000.000
max_fiat (s) 13.130 1.016.790 3.328.565 0 152.000.000
max_flowiat (s) 13.130 3.852.325 14.311.790 1 601.109.700
mean_biat (s) 13.130 604.968 2.390.375 0 98.000.000
min_biat (s) 13.130 2.871.231 10.275.070 1 600.109.700
max_biat (s) 13.130 928.233 2.504.501 0 43.000.000
mean_{flowiat (s) 13.130 480.361 1.475.132 0 60.700.000
?;agtl;tsiei;:mnd 13.130 1.909 15.646 0 666.666
min_fiat (s) 13.130 3.306.506 10.627.500 1 303.595.700
mean_fiat (s) 13.130 8.410.637 4.509.882 0 215.000.000

x —min (x) N

- max(x) — min (x)

Min-max normalizasyon 6lgeklendirmesi, yukarida yer alan formiildeki (1) gibi, bir veri setindeki bir degerin
minimum degere olan uzakhiginin, maksimum ve minimum degerler arasindaki farka bolinmesiyle
gerceklestirilir. Bu yontem, veri setindeki degerleri 0 ile 1 araligina indirger. Boylece, degerler arasindaki
biiytik farkliliklar ortadan kaldirilarak modelin daha dogru ve dengeli sonuglar iiretmesi saglanmaktadir.
Olgeklendirme sonrasi veriler, %70'i egitim ve %30'u test verisi olacak sekilde rastgele béliinerek ayrilmis ve
caligmanin birinci asamast olan orijinal veri seti ile egitim ve test gerceklestirilmistir. Ikinci asamada, simf
dengesizligi bulunan A2 ve B senaryolarindaki veri setleri i¢in dengeleme islemi uygulanmistir. Bu iglemde,
yeniden 6rnekleme yontemlerinden SMOTE kullanilmistir. SMOTE, az sayidaki siniflar i¢in sentetik 6rnekler
olusturarak veri setindeki dengesizligi gidermeyi amaglamaktadir. Ttm siniflar1 iceren Senaryo B-15s veri
setinde, dengeleme Oncesi ve sonrast veri dagilimi Sekil 4'te gosterilmistir.

2826
3000 2500 2500
2500 1990 1990 1990 1990 1990 1990 1990 1990 1990 1990 1990 1990 1990 M 1990
2000
1500
1000
0 ] g [ I I I |
O I | | I
N R X, Q
IS S N 2 @ X g S
« e?’& & é%@ © gﬁ ,\@& Qé'(' /\0& Q$A N ° @& b
$f‘)’é G)\s AQ <<§Q/ N ((\\Qz N Q Q L
N N N
N R
W Veri Sayisi B SMOTE ile Veri Sayisi

ekil 4. Senaryo B-15s i¢in SMOTE ile verilerin dengelenmesi
Ty ¢ g
(Balancing the data for Scenario B-15s using SMOTE)

Hiperparametreler, algoritmalarin performansimi dogrudan etkilemektedir [42]. Calismanin ikinci
asamasinda, algoritmalar i¢in en iyi parametre kombinasyonunu belirlemek amaciyla rastgele arama teknigi
kullanilmistir. Bu teknikte, belirlenen bir araliktaki hiperparametre degerleri rastgele denenerek optimize
edilir. Bu yaklagim, hesaplama siiresi agisindan daha az zaman gerektirdigi i¢in avantaj saglamaktadir. Ayrica,
tiim parametrelere esit kaynak ayirmak yerine, 6nemli parametrelere odaklandigindan, verimli ve pratik bir
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yontemdir [43].

Kullanilan makine 6grenmesi algoritmalarinin parametreleri, belirlenen araliklar iginde rastgele arama
yontemine tabi tutulmus ve siniflandirma islemi igin en iyi sonuglari veren parametreler belirlenmistir.
Parametre se¢imi i¢in kullanilan araliklar Tablo 5'te gdsterilmistir.

Tablo 5. Kullanilan hiperparametre araliklari (The hyperparameter ranges used)

Algoritma Adi Hiperparametre Araliklari

'n_neighbors" [3, 5,7, 9],
KNN ‘weights": ['uniform’, 'distance'],

'metric: ['euclidean’, 'manhattan’, 'minkowski'].

'C: [0.1, 1, 10, 100],
SVM 'gamma’: ['scale’, 0.1, 1, 10],
'kernel": [linear’, 'rbf, 'sigmoid'].
'C': [0.0001, 0.001, 0.01, 0.1, 1, 10, 100, 1000, 10000],
‘penalty”: ['none', 11', '12'],
'solver": ['newton-cg, Ibfgs’, liblinear’, 'sag’, 'saga'],
'max_iter": [30, 50, 100, 200, 500, 1000, 2000, 5000].
‘num_leaves": sp_randint(6, 100),
learning_rate": [0.01, 0.05, 0.1, 0.3, 0.5, 0.7],
‘'max_depth": sp_randint(3, 30),

LR

‘'min_child_samples": sp_randint(100, 1000),
'subsample’: [0.6, 0.7, 0.8, 0.9, 1.0],
'colsample_bytree": [0.5, 0.6, 0.7, 0.8, 0.9, 1.0],
'reg_alpha": [0, 0.1, 0.5, 1, 2, 5, 10],

'reg_lambda' [0, 0.1, 0.5, 1, 2, 5, 10],
‘'min_child_weight": [1e-3, 1e-2, 0.1, 0.5, 1, 5, 10],
'n_estimators": sp_randint(50, 1000).

LGBM

Rastgele arama islemi ile birlikte hiperparametre se¢iminde ¢apraz dogrulama da yapilmustir. Capraz
dogrulama igleminde veri setinin her bir parcasi hem egitim hem de test verisi olarak kullanilmaktadur.
Boylece veri, daha verimli degerlendirilmekte ve daha giivenilir tahmin yapilmaktadir. Capraz dogrulama veri
setini k sayida alt kitmeye bolmekte ve her alt kiime i¢in modeli egitmektedir. Bu islem k kez tekrarlanmakta
ve sonuglarin ortalamalar alinarak performans degeri elde edilmektedir [44]. Bu ¢aliymada tiim algoritmalar
i¢in ¢apraz dogrulama isleminde kullanilan katman sayis1 3 olarak belirlenmistir.

Calismada performans metriklerinden dogruluk, F1 skor ve test siiresi dikkate alinmigtir. Performans
metriklerinin hesaplanmasinda, makine 6grenmesi modelinin dogru ve yanlis yaptigi siniflandirma sayilarina
ihtiya¢ duyulmaktadir. Bu kapsamda gercek ve tahmin degerlerini iceren karmasiklik matrisi
kullanilmaktadir. Karmasiklik matrisi yapisi Tablo 6’da yer almaktadur.

Tablo 6. Karmagiklik matrisi yapisi (The structure of the confusion matrix)

Tahmin
Karmagiklik Matrisi
X1 (Pozitif) Xz (Negatif)
Xi (Pozitif) DP YN
Gergek
X (Negatif) YP DN

Gergekte pozitif olup pozitif smiflandirilan Dogru Pozitif (DP), gercekte negatif olan ama pozitif
siniflandirilan Yanls Pozitif (YP), gercekte negatif olup negatif siniflandirilan Dogru Negatif (DN), gercekte
pozitif olan ama negatif siniflandirilan ise Yanlis Negatif (YN) 6rnek sayisin1 vermektedir [45].

Dogruluk, dogru siniflandirilan tahminlerin oranini bulmak i¢in kullanilmakta ve asagida yer alan formiille
(2) hesaplanmaktadir.
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S DP + DN -
OB = b Y DN+ YP + YN

Kesinlik, pozitif olarak tahmini yapilan 6rneklemlerin ger¢ekte ne kadarinin pozitif oldugunu 6l¢mek icin
kullanilmaktadir. Asagida yer alan formiille (3) hesaplanmaktadir.

Kesinlik = —27 (3)
eSS = p ¥ vP

Duyarlilik, gercek pozitif 6rneklerin ne kadarimin dogru tahmin edildigini 6l¢mek igin kullanimaktadir.
Asagida yer alan formiille (4) hesaplanmaktadir.

DPuyarlitk = —- 4)
Wartit = hp ¥ YN

F1 skor (F1-score), hassasiyet ve duyarliligin harmonik ortalamasini alarak modelin ne kadar dengeli bir
o6lgiim sagladigini 6lemek icin kullanilmakta ve asagidaki formiille (5) hesaplanmaktadir.

F1 skor = 2 * Kesinlik * Duyarlilik 5)
steor = Kesinlik + Duyarlilik

Test siiresi, bir siniflandirma siirecinde algoritmanin siniflandirma iglemini ne kadar siirede gerceklestirdigini
ifade etmektedir. Bu siire bir siniflandirma algoritmasinin ne kadar hizli veya ne kadar yavas ¢alistiginin
belirlenmesine yardimeci olmaktadir. Algoritmalarin hizi, siniflandirma igleminde yapilan tespitin daha hizh
olabilmesini saglayacagindan daha etkin bir siniflandirma ve kaynaklarin daha verimli kullanilmasi agisindan
fayda saglayacaktir [36].

4, Bulgular ve Yorumlar (Findings and Interpretations)

Senaryo Al’de yer alan 4 adet, Senaryo A2’de yer alan 8 adet ve Senaryo B’de yer alan 4 adet zaman bazl veri
setlerinin her biri igin ayr1 ayr1 denetimli makine 6grenmesi ve topluluk 6grenmesi algoritmalar1 kullanilarak
calisma yapilmustir.

4.1. Birinci asamada elde edilen sonuglar (The results obtained in the first stage)

Calismanin bu ilk asamasinda, veri dengeleme islemi ve hiperparametre se¢imi yapilmamigtir. LGBM, KNN,

SVM ve LR algoritmalar1 kullanilarak orijinal veri seti ile elde edilen sonuglar Tablo 7°de gosterilmistir. Tablo
8de ise algoritmalar i¢in test siireleri raporlanmistr.
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Tablo 7. Orijinal veri seti ile bagar1 oranlari (The success rates with the original dataset)

Algoritma LGEM KNN SVM LR
Senaryolar Dogruluk  F1 Skor Dogruluk  F1 Skor Dogruluk  F1 Skor Dogruluk  F1 Skor
Senaryo Al 15s 0,9087* 0,9085* 0,8211* 0,8212* 0,6075 0,5924 0,5721* 0,5678*
Senaryo Al 30s 0,8924 0,8922 0,8144 0,8140 0,6078 0,5859 0,5612 0,5389
Senaryo Al 60s 0,8901 0,8912 0,7889 0,7891 0,6123 0,6108 0,5603 0,5231
Senaryo Al 120s 0,8927 0,8926 0,7935 0,7930 0,6173* 0,6125* 0,5518 0,5156
Senaryo A2 No-VPN 15s 0,9468** 0,9461** 0,8539 0,8521 0,6874** 0,6310** 0,5825 0,4790
Senaryo A2 VPN 15s 0,8999 0,8988 0,8043 0,8028 0,5752 0,5106 0,4847 0,3503 °
Senaryo A2 No-VPN 30s 0,9383 0,9373 0,8613** 0,8578** 0,6460 0,5791 0,5742 0,4801 %
Senaryo A2 VPN 30s 0,9130 0,9121 0,8311 0,8290 0,5890 0,5277 0,5050 0,3862 'g
Senaryo A2 No-VPN 60s 0,9169 0,9166 0,8050 0,8013 0,5812 0,5262 0,5190 0,4460 é
Senaryo A2 VPN 60s 0,8813 0,8785 0,7967 0,7915 0,5320 0,4448 0,4786 0,3827 OE‘
Senaryo A2 No-VPN 120s 0,9353 0,9341 0,8551 0,8480 0,6578 0,5767 0,6255** 0,5380**
Senaryo A2 VPN 120s 0,8728 0,8684 0,7834 0,7791 0,5811 0,4841 0,5053 0,3644
Senaryo B 15s 0,8658* 0,8657* 0,7166 0,7147 0,4394* 0,3987* 0,2601 0,1882
Senaryo B 30s 0,8576 0,8562 0,7232* 0,7286* 0,3938 0,3595 0,3219 0,2420
Senaryo B 60s 0,8335 0,8234 0,7187 0,7245 0,3767 0,3443 0,3289 0,2619
Senaryo B 120s 0,8250 0,8222 0,6754 0,6681 0,4049 0,3655 0,3354* 0,2634*
* Kalin yazilan degerler, ilgili senaryo ve algoritmada elde edilen en yiiksek bagar1 oranlaridir.
**Kalin ve kirmizi yazilan degerler, ilgili algoritmada tiim senaryolar i¢inde elde edilen en yiiksek basar1 oranlaridr.
Tablo 8. Orijinal veri seti ile test siireleri (The test durations with the original dataset)
Algorifma T es't LGBM KNN SVM LR
Edilen .. Birim . .
Girdi Toplar'r.l _ B.1.r1m_ Test  Toplam Test Toplar'r.l _ B'1.r1mv Test Toplam Test B.1.r1m_ Test
Senaryolar Sayist Test Siiresi  Siiresi T?st ) Siiresi Test Siiresi  Siiresi Siiresi (s) Siiresi
(adet) (s) (s/ad) Siiresi (s) (s/ad) (s) (s/ad) (s/ad)
Senaryo Al 15s 5.628 0,01 0,000002 0,34 0,000060 2,73 0,000485 0,04 0,000007
Senaryo A1l 30s 4.397 0,01 0,000002 0,43 0,000098 2,09 0,000475 0,01 0,000002
Senaryo A1 60s 4.655 0,03 0,000006 0,56 0,000120 1,80 0,000387 0,01 0,000002
Senaryo Al 120s 3.236 0,13 0,000040 0,61 0,000189 1,13 0,000349 0,01 0,000003
Senaryo A2 No-VPN 155 2.690 0,04 0,000015 0,25 0,000093 0,63 0,000234 0,01 0,000004
Senaryo A2 VPN 15s 2.938 0,05 0,000017 0,16 0,000054 0,96 0,000327 0,01 0,000003 )
Senaryo A2 No-VPN 30s  2.076 0,05 0,000024 0,09 0,000043 0,41 0,000197 0,01 0,000005 %
Senaryo A2 VPN 30s 2.321 0,04 0,000017 0,13 0,000056 0,59 0,000254 0,01 0,000004 g
Senaryo A2 No-VPN 60s  2.574 0,04 0,000016 0,09 0,000035 0,69 0,000268 0,01 0,000004 ~:
Senaryo A2 VPN 60s 2.081 0,03 0,000014 0,22 0,000106 0,46 0,000221 0,01 0,000005 %
Senaryo A2 No-VPN 120s  1.546 0,02 0,000013 0,07 0,000045 0,18 0,000116 0,01 0,000006 °
Senaryo A2 VPN 120s 1.690 0,12 0,000071 0,39 0,000231 0,33 0,000195 0,01 0,000006
Senaryo B 15s 5.704 0,17 0,000030 0,72 0,000126 6,31 0,001106 0,01 0,000002
Senaryo B 30s 4.543 0,14 0,000031 0,49 0,000108 2,97 0,000654 0,01 0,000002
Senaryo B 60s 4.825 0,12 0,000025 0,45 0,000093 2,03 0,000421 0,01 0,000002
Senaryo B 120s 3.501 0,12 0,000034 0,39 0,000111 1,62 0,000463 0,01 0,000003
Ortalama Test Siireleri 0,07 0,000022 0,33 0,000098 1,56 0,000385 0,01 0,000004

* Kalin yazilan degerler, en yiiksek basar1 orani elde edilen senaryo ve algoritmalardaki test siireleridir.
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Tim senaryolar goz 6niinde bulunduruldugunda, orijinal veri setiyle en yiiksek basar: oranlarina denetimli
makine 6grenmesi algoritmalar1 arasinda KNN ile ulagilmigtir. KNN algoritmasi ile elde edilen en yiiksek
bagar1 oranlari, 0,8613 dogruluk ve 0,8578 F1 Skoru ile Senaryo A2 No-VPN 30s veri setinde kaydedilmistir.
Test siiresi 2.076 girdi i¢in 0,09 saniye olmus, bu da girdi basina 0,000043 saniyede kategorizasyon
yapilabildigi anlamina gelmektedir. Topluluk 6grenme algoritmasi LGBM’de ise ulagilan en yiiksek basar:
oranlari, 0,9468 dogruluk ve 0,9461 F1 Skoru ile Senaryo A2 No-VPN 15s veri setinde elde edilmistir. Test
stiresi 2.690 girdi i¢in 0,04 saniye olarak hesaplanmis ve bu, her bir girdinin 0,000015 saniyede kategorize
edildigini gostermektedir. Sonug olarak, LGBM ile elde edilen bagar1 oranlarinin, hem dogruluk ve F1 Skoru
agisindan hem de kategorizasyonun gerceklestirilme siiresinin kisaligi bakimindan KNN’den daha yiiksek
performans gosterdigi gortilmektedir.

Calismanin ilk asamasinda algoritmalarin varsayilan parametre degerleri kullanilmistir. KNN ve LGBM
algoritmalarinda kullanilan varsayilan parametre degerleri Tablo 9’da gosterilmistir.

Tablo 9. KNN ve LGBM algoritmalari igin varsayilan parametre degerleri
(The default parameter values for the KNN and LGBM algorithms)

Algoritma Parametrenin Adi Varsayilan Deger
n_neighbors 5

KNN weights uniform
metric minkowski
colsample_bytree 1.0
learning_rate 0.1
max_depth -1
min_child_samples 20

LGBM min_child_weight 0.001
n_estimators 100
num_leaves 31
reg_alpha 0.0
reg_lambda 0.0
subsample 1.0

Tablolar incelendiginde hem test siireleri hem de performans metrikleri agisindan 6ne ¢ikan modelin LGBM
oldugu goriilmektedir. LGBM, ¢ogu senaryoda diger algoritmalardan daha yiiksek dogruluk ve F1 skor
degerlerine ulasirken, test siiresi ve birim test siiresi bakimindan da son derece verimli gériinmektedir. KNN,
performans agisindan LGBM nin gerisinde kalsa da 6zellikle A2 senaryolarinda makul dogruluk ve F1 skor
degerlerine ulasabilmekte, ancak birim test siiresi LGBM’ye kiyasla daha uzun kalmaktadir. SVM, bazi
durumlarda orta diizeyde performans sunarken, test siirelerinin goreceli olarak daha yiiksek oldugu ve birim
test siiresinin KNN ve LR’a kiyasla daha maliyetli oldugu dikkat ¢ekmektedir. LR ise genellikle en diisiik
dogruluk ve F1 skoruna sahip olmakla beraber, test siiresi ve birim test siiresi agisindan en hizli sonug veren
yontemdir. Sonug olarak, yiiksek performans ile diisiik test siiresini dengelemek isteyenler icin LGBM 6ne
cikarken, ¢ok hizli ancak diisitk dogruluk isteyen durumlar igin LR, daha ilimli bir dengenin gerektigi
senaryolar icin ise KNN veya SVM alternatif olarak degerlendirilebilir. Ayrica, No-VPN kosullarinin
performansa genellikle olumlu etki yaptig1 goriilmektedir.

4.2, Tkinci asamada elde edilen sonuglar (The results obtained in the second stage)

Caligmanin ikinci asamasinda, Senaryo A1’de VPN ve No-VPN olarak yapilan ikili siniflandirmada verilerin
dengeli oldugu gozlemlenmistir. Bu nedenle, Senaryo Al’deki zaman bazli 4 adet veri seti i¢in veri seti
dengeleme islemi yapilmamistir. Ancak, Senaryo A2 ve Senaryo B’de yer alan toplam 12 adet veri setinde
SMOTE kullanilarak dengeleme islemi gerceklestirilmistir. Ayrica hiperparametrelerin rastgele 6rnekleri
secilip capraz dogrulama yapilarak en iyi kombinasyon belirlenmis ve hiperparametre optimizasyonu
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saglanmustir. Yapilan optimizasyon sonrasinda veriler tekrar egitim ve teste tabi tutulmustur. LGBM, KNN,
SVM ve LR algoritmalar1 kullanilarak yapilan optimizasyon sonrasi elde edilen sonuglar Tablo 10°da yer
almaktadir. Dengeleme islemi yapilmayan Senaryo Al’de yer alan 4 adet veri seti i¢in optimizasyon sonrasi
en iyi hiperparametre se¢imi yapildiktan sonra elde edilen sonuglara da ayni tabloda yer verilmistir. Tablo

11’de ise optimizasyon sonrasi algoritmalar i¢in test siireleri raporlanmustir.
Tablo 10. Veri setinde optimizasyon sonrasi basar1 oranlar1 (The success rates after optimization on the dataset)

Algoritma LGBM KNN SVM LR

Senaryolar Dogruluk F1 Skor Dogruluk F1 Skor Dogruluk F1 Skor Dogruluk F1 Skor
Senaryo Al 15s 0,9135% 0,9173* 0,8277* 0,8421* 0,6167 0,6113 0,5963* 0,5877*
Senaryo A1l 30s 0,8994 0,9081 0,8279 0,8289 0,6445 0,6367 0,5956 0,5874
Senaryo A1 60s 0,8915 0,9005 0,8089 0,8191 0,6323 0,6308 0,5603 0,5231
Senaryo Al 120s 0,8870 0,9015 0,8127 0,8209 0,6576* 0,6388* 0,5904 0,5802
Senaryo A2 No-VPN 15s 0,9653** 0,9459%* 0,9126%* 0,8591%* 0,7403 0,7633 0,6646** 0,7197%*
Senaryo A2 VPN 15s 0,9267 0,8989 0,8695 0,8203 0,6511 0,6411 0,5692 0,5486
Senaryo A2 No-VPN 30s 0,9468 0,9302 0,9109 0,8505 0,6427 0,6866 0,6489 0,6746
Senaryo A2 VPN 30s 0,9299 0,9076 0,8989 0,8454 0,7602%* 0,7176%* 0,6278 0,5735
Senaryo A2 No-VPN 60s 0,9294 0,9169 0,8675 0,8186 0,6372 0,6374 0,5537 0,6009
Senaryo A2 VPN 60s 0,9228 0,8678 0,8739 0,7999 0,6866 0,6293 0,5430 0,5044
Senaryo A2 No-VPN 120s 0,9437 0,9271 0,8993 0,8433 0,6748 0,6711 0,6171 0,6293
Senaryo A2 VPN 120s 0,9149 0,8614 0,8725 0,7972 0,6969 0,6049 0,5518 0,4746
Senaryo B 15s 0,9005* 0,8614* 0,8219 0,7334 0,5914* 0,5696* 0,3608 0,4008
Senaryo B 30s 0,8989 0,8561 0,8379* 0,7357* 0,4245 0,4234 0,3950* 0,3778*
Senaryo B 60s 0,8335 0,8234 0,8187 0,7245 0,3767 0,3443 0,3289 0,2619
Senaryo B 120s 0,8869 0,8253 0,8214 0,7140 0,4128 0,3810 0,3705 0,3281

* Kalin yazilan degerler, ilgili senaryo ve algoritmada elde edilen en yiiksek bagar1 oranlaridir.
**Kalin ve kirmiz1 yazilan degerler, ilgili algoritmada tiim senaryolar iginde elde edilen en yiiksek basar1 oranlaridr.

Tablo 11. Veri setinde optimizasyon sonras test siireleri (The test durations after optimization on the dataset)

LGBM KNN SVM LR
Algoritma Test Edilen . . . .
Girdi Sayist Test . Blnm. Test  Test . Blnm. Test  Test . Blnm. Test  Test ) Blnm. Test
Senaryo (adet) Siiresi Siiresi Siiresi Siiresi Siiresi Siiresi Stiresi Siiresi
(s) (s/ad) (s) (s/ad) (s) (s/ad) (s) (s/ad)

Senaryo Al 15s 5.628 0,06 0,000011 0,43 0,000076 2,56 0,000455 0,01 0,000002
Senaryo A1l 30s 4.397 0,10 0,000023 0,31 0,000071 1,82 0,000414 0,01 0,000002
Senaryo A1l 60s 4.655 0,25 0,000054 0,44 0,000095 1,30 0,000279 0,01 0,000002
Senaryo Al 120s 3.236 0,34 0,000105 0,60 0,000185 0,96 0,000297 0,01 0,000003
Senaryo A2 No-VPN 15s 2.690 0,27 0,000100 1,50 0,000558 3,45 0,001283 0,01 0,000004
Senaryo A2 VPN 15s 2.938 0,93 0,000317 0,17 0,000058 1,79 0,000609 0,01 0,000003
Senaryo A2 No-VPN 30s 2.076 0,03 0,000014 0,10 0,000048 1,45 0,000698 0,01 0,000005
Senaryo A2 VPN 30s 2.321 0,04 0,000017 0,15 0,000065 1,31 0,000564 0,01 0,000004
Senaryo A2 No-VPN 60s 2.574 0,03 0,000012 0,11 0,000043 2,94 0,001142 0,01 0,000004
Senaryo A2 VPN 60s 2.081 0,03 0,000014 0,14 0,000067 1,31 0,000630 0,01 0,000005
Senaryo A2 No-VPN 120s 1.546 0,02 0,000013 0,06 0,000039 0,74 0,000479 0,01 0,000006
Senaryo A2 VPN 120s 1.690 0,11 0,000065 0,45 0,000266 1,10 0,000651 0,01 0,000006
Senaryo B 15s 5.704 0,16 0,000028 1,46 0,000256 12,75 0,002235 0,01 0,000002
Senaryo B 30s 4.543 0,64 0,000141 0,65 0,000143 7,70 0,001695 0,01 0,000002
Senaryo B 60s 4.825 0,23 0,000048 0,60 0,000124 6,50 0,001347 0,01 0,000002
Senaryo B 120s 3.501 0,79 0,000226 0,54 0,000154 6,00 0,001714 0,01 0,000003
Ortalama Test Siireleri 0,25 0,000074 0,48 0,000140 3,35 0,000906 0,01 0,000003

* Kalin yazilan degerler, en yiiksek basar1 orani elde edilen senaryo ve algoritmalardaki test stireleridir.
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Tum senaryolarda optimizasyon sonrasinda en yiiksek bagari oranlarina denetimli makine 6grenmesi
algoritmalar1 arasindan KNN ile ulagilmistir. KNN algoritmasinda elde edilen en yiiksek basar1 oranlari,
Senaryo A2 No-VPN 15s veri setinde 0,9126 dogruluk ve 0,8591 F1 skor olarak gerceklesmistir. Bu veri setinde
2.690 girdi icin test siiresi 1,5 saniye siirmii, bu da her bir girdinin ortalama 0,000558 saniyede kategorize
edilebildigini gostermektedir.

Topluluk 6grenmesi algoritmalarindan LGBM’de ise en yiiksek basar1 oranlarina, yine Senaryo A2 No-VPN
15s veri setinde 0,9653 dogruluk ve 0,9459 F1 skor ile ulasilmistir. Ayrica LGBM, her bir girdiyi ortalama
0,0001 saniyede kategorize edebilmistir.

Sonug olarak LGBM’nin hem dogruluk ve F1 skor degerleri hem de kategorizasyon siiresinin kisalig
bakimindan KNN’den daha etkin oldugu goriilmektedir.

Senaryo A2 No-VPN 15s veri seti ile LGBM algoritmas: kullanilarak elde edilen en bagarili sonug icin Sekil
5’deki karmagiklik matrisine gore yapilan analizde, sinif tiirlerini tahmin etmedeki en belirgin hatanin Chat
ile Browsing siniflar arasinda oldugu goriilmektedir. Bu durum, Chat sinifina ait 6rneklerin Browsing olarak
ya da Browsing sinifina ait 6rneklerin Chat sinifi olarak tahmin edildigini gostermektedir.
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Sekil 5. LGBM algoritmast ile Senaryo A2 No-VPN 15s veri seti karmagiklik matrisi
(The confusion matrix for the Scenario A2 No-VPN 15s dataset with the LGBM algorithm)

KNN ve LGBM algoritmalarina ait parametre optimizasyonu sonrasinda elde edilen en iyi parametreler Tablo

12’de sunulmaktadir.
Tablo 12. KNN ve LGBM algoritmalari igin en iyi parametre degerleri
(The best parameter values for the KNN and LGBM algorithms)

Algoritma  Parametrenin Adi Hiperparametre Araliklar En lyi Deger
n_neighbors [3,5,7,9] 7

KNN weights ['uniform’, 'distance’] distance
metric ['euclidean’, 'manhattan’, 'minkowski'] manhattan
colsample_bytree [0.5,0.6,0.7,0.8,0.9, 1.0] 0.8

LGBM
learning_rate [0.01, 0.05, 0.1, 0.3, 0.5, 0.7] 0.5
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max_depth sp_randint(3, 30) 13
min_child_samples sp_randint(100, 1000) 257
min_child_weight [1e-3, 1e-2,0.1,0.5, 1, 5, 10] 0.01
n_estimators sp_randint(50, 1000) 604
num_leaves sp_randint(6, 100) 18
reg_alpha [0,0.1,0.5,1, 2,5, 10] 0
reg lambda [0,0.1,0.5, 1,2, 5, 10] 1
subsample [0.6,0.7, 0.8, 0.9, 1.0] 0.9

Caligmanin her iki asamasinda da algoritmalarin test siireleri incelendiginde, senaryolardaki en diisiik toplam
test siirelerinin genellikle LGBM ve LR algoritmalarinda elde edildigi, buna karsilik KNN ve 6zellikle SVM’nin
daha ytiksek test stirelerine sahip oldugu goriilmektedir. Birim test stiresi degerlendirildiginde LR, ¢ogunlukla
her bir giris basina en diisiik stireyi sunarken (yaklagik 2 ila 7 mikro saniye), LGBM de bu agidan rekabetci
sonuglar ortaya koymaktadir. KNN ve SVM ise hem toplam hem de birim basina test siiresi anlaminda diger
iki algoritmaya kiyasla daha uzun test siireleriyle dikkat cekmektedir. Ozellikle SVM’nin birim test bagina
milisaniyeye yaklasan veya gegen siireleri (0,000279 s/ad ve iizerine ¢ikan degerler) onu hiz agisindan
dezavantajli hale getirirken, LR ve LGBM test kosullarinda en hizli tepki verebilen modeller olarak &ne
¢ikmustir. Bu veriler genel olarak, test siiresinin kritik oldugu hallerde LR ve LGBM nin tercih edilebilecegine,
KNN ve SVM’nin ise daha uzun islem siiresi gerektirdigine isaret etmektedir.

5. Sonuqlar ve Tart1§ma (Results and Discussion)

Bu ¢alismada, siber giivenlik uzmanlarinin ag tzerindeki tehditleri tespit etme ve saldirilari 6nleme
yeteneklerinin artirilarak sistemlerin daha giivenli hale getirilmesi amaglanmistir. Bu siniflandirma sayesinde,
siber giivenlik uzmanlari belirledikleri politikalar dogrultusunda, 6rnegin yetkisiz erisim olarak etiketlenmis
istenmeyen ag trafigini tespit edip engelleyebileceklerdir. Caligma kapsaminda, ag trafiginde yaygin olarak
kullanilan siniflar1 iceren ve gergek internet trafiginden elde edilen ISCXVPN2016 veri seti kullanilmigtir.

Bu veri seti i¢in denetimli makine 6grenmesi algoritmalarindan KNN, SVM ve LR ile topluluk 6grenmesi
algoritmalarindan LGBM algoritmasi kullanilmistir. Kullanilan algoritmalar i¢in oncelikle orijinal veri seti ile
egitim ve test gerceklestirilmistir. Daha sonra, dengesiz dagilimli veri setleri SMOTE ile dengelenip, rastgele
arama ve ¢apraz dogrulama yontemleri ile parametre optimizasyonu yapilarak tekrar egitim ve test
gerceklestirilmistir. Optimizasyon sonucunda basari oranlarinin arttig1 gérillmiistiir.

Bu calismada, optimizasyon sonrast LGBM algoritmast ile elde edilen en basarili sonuglar ile literatiirde yer
alan diger arastirmacilarin gelistirdigi algoritmalarin basar1 oranlarinin kargilastirmasi Tablo 13’te

sunulmustur.
Tablo 13. Literatiir kargilagtirmasi (Literature comparison)

Senaryo Yazar(lar) Algoritma Dogruluk F1 Skor Kesinlik
Draper-gil vd. 8] C4.5 - - 90,60%
Majeed vd. [38] Federated Learning 86% - -

Al Ugurlu vd. [2] XGBoost 93,04% - -
Bozkir vd. [22] XGBoost - 99% -
Kendi ¢aliymamiz LGBM 91,35% 91,73% 91,99%
Draper-gil vd. [8] C4.5 - - 89%
Caicedo vd. [6] Bagging 94,42% - -

e Majeed vd. [38] Federated Learning 86% - -
Ugurlu vd. [2] XGBoost 94,53% - -
Bozkir vd. [22] XGBoost - 99% -
Kendi ¢aliymamiz LGBM 96,53% 94,59% 94,86%

B Draper-gil vd. [8] C4.5 - - 80,90%
Caicedo vd. [6] Bagging 86,94% - -

PRINT ISSN: 2149-4916 E-ISSN: 2149-9373 © 2022 Gazi Akademik Yaymcilik 17



Demirel & Erden Gazi Muhendislik Bilimleri Dergisi: xx(x), 2025

Majeed vd. [38] Federated Learning 81%

Ugurlu vd. [2] XGBoost 86,06%

Bozkir vd. [22] XGBoost - 99% -
Kendi ¢alismamiz LGBM 90,05% 86,14% 86,83%

Senaryo Al’de en yiiksek bagar1 oranlar1 15s veri setinde elde edilmis olup dogruluk %91,35, F1 Skor %91,73
ve kesinlik %91,99’dur. Draper-gil vd. [7] ve Majeed vd. [21] tarafindan yapilan ¢aligmalara gore daha yiiksek
basar1 oranlarma ulasildig1 goriilmistiir. Ancak Ugurlu vd. [2] ve Bozkir vd. [22] tarafindan yapilan
¢aligmalardan daha az bagar1 elde edilmistir. Senaryo A2’de en yiiksek basar1 oranlar1 15s veri setinde elde
edilmis olup dogruluk %96,53, F1 Skor %94,59 ve kesinlik %94,86’d1r. Senaryo B’de en yiiksek basar1 oranlar1
da yine 15s veri setinde elde edilmis olup dogruluk %90,05, F1 Skor %86,14 ve kesinlik %86,83’dir. Her iki
senaryoda da Draper-gil vd. [7], Caicedo vd. [5], Majeed vd. [21] ve Ugurlu vd. [2] tarafindan yapilan
¢aligmalara gore daha yitksek bagar1 oranlarma ulagildigr gorillmistiir. Ancak Bozkir vd. [22] tarafindan
yapilan ¢alismadan daha az bagari elde edilmigtir.

Sifreli ag trafiginin siniflandirilmasina iliskin bu ¢alismada, basar1 oranlarinin yani sira giiniimiizde hemen
her alanda 6nemli bir kriter haline gelen test siiresi de ol¢tilmiistiir. Optimize edilmis kosullarda, LGBM
topluluk Ogrenmesi algoritmasinin ortalama girdi kategorizasyon siiresi 0,000074 saniye olarak
hesaplanirken, KNN makine 6grenmesi algoritmasinin ortalama kategorizasyon stiresi 0,00014 saniye olarak
belirlenmistir. Bu degerlere gore LGBM algoritmasi, KNN’ye kiyasla girdi kategorizasyonunda daha hizli
calismaktadir. Elde edilen bulgular, Khatouni ve Heywood [35] tarafindan yapilan ¢aliymanin aksine, sifreli
trafigin siniflandirilmasinda topluluk 6grenmesi algoritmasinin makine 6grenmesi algoritmasina oranla daha
yiiksek bir hiz saglayabilecegini ortaya koymaktadir.

Yapilan ¢alismada hem dogruluk hem de hiz agisindan yiiksek performansl bir LGBM topluluk 6grenmesi
modeli gelistirilmistir. Sifreli trafigin siniflandirilmasina odaklanan bu yaklagim, mevcut tehdit tespit ve
engelleme sistemlerinin iyilestirilmesini ve giiclendirilmesini miimkiin kilmaktadir. Onerilen model, sifreli
trafigi daha dogru ve hizli bicimde siniflandirirken, yeni nesil giivenlik duvarlar: veya ag izleme sistemleriyle
entegre edilerek daha etkin ve uyarlanabilir bir giivenlik yapisi olusturulabilir. Gelecekte, farkli veri
kaynaklarinin kullanimiyla daha kapsamli ve giivenilir siniflandirma modellerinin gelistirilmesi, modelin
hizin1 artiracak yeni yontemlerin tasarlanmasi ve veri butiinliigiini korumak amaciyla zaman damgasi
entegrasyonunun saglanmasi ongoriilmektedir. Bu alanda siirdiiriilen ¢alismalar ilerledik¢e, modellere daha
yiiksek giivenilirlik diizeyleri kazandirilacak ve boylece sistemler daha giivenli bir hale getirilebilecektir.
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