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DENETIM SEKTORUNDE DiJITAL DONUSUM: BLOKZINCIR TEKNOLOJiISINiIN DENETIM
SURECINE ETKISi

Yusuf YESILKAYA*, Eymen GUREL**

0z

Teknolojik gelismelerin hizli bir sekilde degismesi ve glindelik hayati etkilemesi; is yapis sekillerini, iletisim slrecini ve ¢alisma
diizenini degistirmektedir. Bu etki slireci her sektorde teknolojiile paralel yenilikler ortaya gikarmaktadir. Bu yeniliklerden biriise
stphesiz blokzincir teknolojisidir. 2008 yilinda Bitcoin’in tanitilmasi ile glindeme gelen, son yillarda yiksek getiriler ile adindan
sOz ettiren ve kripto varliklarin etkisiyle yayginlasan blokzincir teknolojisinin genis 6lgekli bir teknoloji oldugu artik kabul géren
bir gercektir. Blokzincir teknolojisinin ortaya koydugu yenilik ve déntsim, birbirinden farkl meslekleri etkiledigi gibi denetim
ve danismanlik faaliyetlerini de etkilemektedir. Bu teknolojinin getirmis oldugu avantajlar degerlendirildiginde, denetim
mesleginde farkl firsatlarin dogmasi, denetim sirecinde seffaflik, verimlilik ve zaman tasarrufu saglamasi beklenmektedir. Bu
¢alismada blokzincir teknolojisinin temel yapisi incelenmis, teknolojinin sunmus oldugu avantajlar ile ortaya gikabilecek riskler
degerlendirilmistir. Denetim siirecinin yeni gelismelerden nasil etkilendigi ve denetimin olasi degisim siireci daha genis agidan
anlatilmaya ¢alisilmistir.

Anahtar kelimeler: Blokzincir, Bagimsiz denetim, Dijital déniisim.

DIGITAL TRANSFORMATION IN THE AUDIT INDUSTRY: THE EFFECT OF BLOCKCHAIN
TECHNOLOGY ON THE AUDIT PROCESS

Abstract

Rapid changes in technological developments and their impact on daily life are changing the way of doing business, the
communication process and the working order. This impact process creates innovations in parallel with technology in every
sector. One of these innovations is undoubtedly blockchain technology. Emerging in 2008 with the introduction of Bitcoin, it is
now an accepted fact that blockchain is a large-scale technology that has made a name for itself with its high returns in recent
years and has become widespread with the effect of crypto assets. The innovation and transformation brought by blockchain
technology affect audit and consultancy activities as it affects different professions. When the advantages brought by this
technology are evaluated, it is expected that different opportunities will arise in the audit profession, providing transparency,
efficiency and time savings in the audit process. In this study, the basic structure of blockchain technology is examined and
the advantages and risks that may arise from the technology are evaluated. It is tried to explain how the audit process is
affected by new developments and the possible change process of audit from a broader perspective. .
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1. GiRIS

Etkileri klresel boyutta hissedilen 2008 Mortgage krizi diinyada yeni bir slrecin baslangicina neden
olmustur. Bu baslangicin temel noktasi ise krizin ortaya cikis sebeplerine bir ¢6ziim olarak sunulan, geleneksel
finans yapisini degistirmeye odaklanan, merkeziyetsiz ve 06zgilrlik¢l bir sistem 6zelligine sahip ‘Bitcoin’in
tanitilmasidir. Bitcoin esler arasi para transferinin merkezi bir yapi olmadan gerceklesmesini saglayan, arz sayisi
sinirli, temelinde blokzincir teknolojisi bulunan bir para birimi olarak tanimlanmistir (Nakamoto, 2008: 1-2). Bu
tanimlama ile diinya finans sistemine Bitcoin ve blokzincir teknolojisi dahil olmustur. Bitcoin’in ortaya cikis siireci
ve gelisimi ile birbirinden farkli 6zelliklere sahip ve farkli alanlara hitap eden kripto varliklar bu sireci devam
ettirmistir. Basta Bitcoin’de olusan yiiksek deger kazanci ve devaminda altcoinler olarak adlandirilan diger kripto
varliklarda olusan yiksek getiriler, yatirnmcilari, kullanicilari ve hane halklarinin dikkatini bu alana ¢ekmistir. Bu
ilgi beraberinde blokzincir teknolojisinin kendi icerisinde barindirdigi potansiyelin ortaya g¢ikmasini saglamis,
blokzincir teknolojisinin birbirinden farkli ve bagimsiz bircok alanda kullaniminin uygun olacagi ve avantaj sunacagi
duslincesi yayginlagsmistir. Blokzincir teknolojisinin yayginlasmasi ve kullanimiyla birlikte, heniz tizerinde net bir
tanim yapilmig bir diizenleme veya kiresel 6lgekte alinmis bir karar bulunmamaktadir. Bu regilasyon eksikligi
blokzincir teknolojisi ve kripto varliklar Gizerinde gesitli tartismalarin sirmesine neden olmaktadir.

Blokzincir teknolojisinin barindirdig1 6zelliklerin ne kadar énemli oldugu ilerleyen yillarda ortaya ¢ikmistir.
Blokzincir teknolojisinin sadece finans alaninda sinirlkalamayacagi, birgok alanda kullanilabilecegi gorilmustiir. Bu
teknolojinin temelinde yarattigi firsatlar ile getirdigi yeniligin muhasebe ve denetim mesleginde kullanilabilecegi
gorllmugtdr. Literatlrde ¢6ziim odakli calismalarla karsilasiimaktadir. Bu galismalar ile denetim mesleginde hem
teknik hem de teori alaninda gelismeler yasanacagi beklenmektedir. Ayrica yapilan yeni calismalar ile denetim
sirecinde bazi degisiklikler olacagi, bununla beraber denetgilerin goérevleri ve sorumluluklarinin tamamen
teknolojiye bagl degisecegi beklenmektedir.

Calismanin ilk bélimiinde blokzincir teknolojisi kavramsal olarak agiklanmistir. ikinci bélimde denetim
meslegi ve siireci anlatilmis, t¢lnci bolimde ilgili alanda yurutilen yerli ve yabanci ¢alismalar ele alinmistir.
Dordiinct bolimde ise ‘Blokzincir Teknolojisinin Denetim Siirecine Etkileri: Olasi Firsatlar ve Tehditler’ bashgi
ile blokzincir teknolojisi ile ortaya ¢ikabilecek gelismeler ve denetim meslegine olasi etkileri degerlendirilmistir.

2. Blokzincir Teknolojisi

Son yillarda ortaya ¢ikan teknolojik yenilikler hayat standartlarini her agidan etkileyerek yeni gelismeleri
beraberinde getirmistir. Bu gelismeler ile birlikte ortaya ¢ikan ve etkileri kiiresel boyutta olan 2008 Mortgage
krizi ile birlikte mevcut finans sistemine dair tartismalar artmistir. Bu tartismalarin glindemi mesgul ettigi o
glnlerde, anonim bir hesap tarafindan makale yayimlanmistir. Bu anonim hesap Satoshi Nakamoto mahlasini
kullanmakta, yayimlanan makale ise Bitcoin: Uctan Uca Elektronik Odeme Sistemi (Bitcoin: A Peer-To-Peer
Electronic Cash System)’dir. Yayimlanan bu makale kiresel finans diinyasinda blokzincir teknolojisini ve Bitcoin’i
diinyaya tanitan adim olmustur. Bu makale ile Nakamoto; 2008 kiiresel emlak ve finans krizinden yola gikarak
araci finans kuruluslarina gerek kalmadan, iki taraf arasinda masrafsiz ve hizli para transferi yapmaya olanak
saglayan, herhangi bir Giglinci taraf olmadan islemlerin gergeklestirildigi, merkeziyetsiz ve gliven mekanizmasinin
kriptografi sayesinde saglandigi, islemlerin geri dondirilemez oldugu bir kripto varlk dnerisinde bulunmus ve bu
kripto varhga “Bitcoin” adini vermistir (Nakamoto, 2008).

Bitcoin’in temelini Blokzincir teknolojisi olusturmaktadir. Blokzincir, birden fazla kullanici tarafindan
olusturulan bir agda dagitik sekilde bulunan, herhangi bir miidahale durumunda korunakli olan islem defterlerini
ifade etmektedir. Blokzincir internetin bilgi icin ilk dijital ortami sunmasi gibi deger yaratma bakimindan ilk dijital
ortami meydana getiren bir teknolojidir (Tapscott, 2023: 2).

Blokzincir teknolojisinin ortaya c¢ikmasi ve Bitcoin’in popdlerliginin artmasi ile ¢ok sayida kripto varlik
tanitilmaya baslanmistir. Kripto varliklar kriptoloji sistemine dayanan teknoloji ile ¢calismaktadir. Bu sistem bir
nevi sifreleme bilimi olarak tanimlanmaktadir. Kriptoloji ortaya ¢ikan verilerin sistemsel bir sekilde sifrelenmesi,
bu sistem icinde aliciya gonderilmesi ve sifreleme sisteminin ¢ozlilerek ortaya c¢ikariimasi olarak agiklanmaktadir.
Bu veriler yazi, rakam veya mesaj olabilmektedir (Oral ve Yesilkaya, 2021: 79-80).
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Blokzincir teknolojisi ilk ortaya ¢iktiginda sadece kripto varlklar ile ilgili bir kavram oldugu disinilmus, zaman
icerisinde blokzincir teknolojisinin kripto varliklardan daha fazlasina sahip oldugu gorilmustir. Bu teknoloji
icin yoneticisiz sirket, bankasiz para, lidersiz lilke benzetilmesi yapilmaktadir (Voshmgir, 2017: 509). Blokzincir
teknolojisi diger teknolojilerden kendini ayiran bazi 6zellikler sunmaktadir. Bu 6zelliklerden birisi ise kriptografik
sifrelemedir. Bu sifreleme islemi ile bilgiler tim kullanicilar tarafindan dogrulanabilmektedir (Elommal ve Manita,
2021: 39).

islem islem Islem
Kullanicr 1 Kullanici 2 Kullanici 3
Genel Anahtar Genel Anahtar Genel Anahtar

o] | \
‘ ‘*'~O‘,)ak\ \ "‘*Q[;akh Y
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Sekil 1. Blokzincir isleyis Siireci
Kaynak: Nakamoto, 2008:2

Sekil 1’de Bitcoin’in tanitildigi makalede yer alan blokzincir veri yapisi gosterilmektedir. Blokzincir teknolojisi
ile gerceklestirilecek islemler bir dnceki islem sahibinin onayiyla, bir dnceki zincirin son halkasina yeni bir blok
eklenmesiyle olusmaktadir. Bu ilk bloga ‘Genesis Blok’ adi verilmektedir. Bu blok ile baslayan her islem sistem
lizerinde islem yapan tiim kullanicilarin veri tabanlarina kaydedilir. Yeni bir islem yapildiginda tim islemler kontrol
edilmektedir. Her tek blok kendi bagh bulundugu bloga ve kendisine SHA-256 algoritmasi ile hazirlanmaktadir.
Bu durum ‘Hash’ olarak adlandiriimakta ve kriptografik 6zet degeri olarak tanimlanmaktadir (Nakamoto, 2008:
6; Oral ve Yesilkaya, 2021: 216).

Blokzincir teknolojisi merkeziyetsiz bir yapiya sahiptir. Sistem bir defter Gzerinde kullanicilara belirli islemleri
onaylayip, onaylamama yetkisinin verildigi ve onay esnasindan sonra zincire dahil edildigi bir yetkiye sahiptir.
Sistemde tim kayitlar gorilebilmekte ve kontrol edilebilmektedir. Ayrica kriptografi teknolojisi sayesinde
islemlerin 6zglnligu ve gecerliligi korunmaktadir (Celayir ve Celayir, 2020: 130).
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Sekil 2. Peer To Peer Agi Blok Semasi
Kaynak: Ceylan ve Igik, 2023: 135

Blokzincir, Peer-to-Peer (P2P), sifreleme, dagitilmis defter ve akilli s6zlesmeleri iceren merkeziyetsiz bir
ortamda g¢alismaktadir. Bu 6zellikler blokzinciri glivenilir, agik, verimli ve akilli bir teknoloji haline getirmektedir.
Sekil 2’de P2P aginin blok semasi gosterilmektedir. P2P merkezi olmayan bir yapidadir. Bu yapi paylasimin
verimliligini arttirirken olasi maliyetleri de azaltmaktadir (Ceylan ve Isik, 2023: 135).

2.1 Blokzincir Teknolojisinin Temel Ozellikleri

Blokzincir teknolojisinin 4 ana karakteristik 6zelligi bulunmaktadir. Bu 4 ozellik; seffaflik ve izlenebilirlik,
merkeziyetsizlik, veri korumasi ve para olma 6zelligidir. Blokzincir degistirilemeyen, silinemeyen ve kullanicilar
tarafindan paylasilan bilgiler icerir. Blokzincir’'de gerceklesen her islem blokzincire kaydedilmekte ve kaydedilen
her bilgi izlenebilmektedir. islemlerin ilk kaynagina kadar izlenebilmesi seffaflik kazandirarak kullanici giivenini
arttirici bir unsur olmaktadir. Glivenlik ve veri korumasi, blokzincire kaydedilen verilerin kripto sifreleme islemi
ile korunmasi, kimligin dogrulanmasi ve onaylanmasini igerir. Bu slire¢ kot niyetli faaliyetleri engellemektedir.
Merkeziyetsizlik ise bu sistemin kontroli ve yonetiminin aracilar olmaksizin uygun sekilde gerceklesmesidir. Bu
durum verimlilik artisinin yaninda islem masraflarini da disiren bir etki yaratmaktadir (Elommal ve Manita,
2021: 41-42).

Blokzincir teknolojisinin gelisim slireci asamalara ayrilarak tanimlanabilir. Bu siireg; Blokzincir 1.0, Blokzincir
2.0, Blokzincir 3.0 ve Blokzincir 4.0. olarak tanimlanmaktadir. Tablo 1'de bu dort adim sirasiyla gosterilmistir
(Ceylan ve Isik, 2023: 136):

Tablo 1. Blokzincir Gelisim Siireci

BLOKZINCIR 1.0 Bitcoin’in ortaya ¢ikmasiyla baslayan ve devaminda ortaya gikan varliklar igin kullanilmaktadir.

BLOKZINCIR 2.0 Akilli sézlesmeler bu asamada tanimlar. Odemeler ve para transferi islemlerinin gelismis
versiyonlarini igerir.

BLOKZINCIR 3.0 Bilim, sanat, egitim, iletisim, yonetim ve denetim alanlarini da kapsaya uygulamalarin
gelistirilmesine odaklanir.

BLOKZINCIR 4.0 Daha buyuk bir kitler tarafindan kullaniimasi igin merkeziyetsiz yapilarin olusturulmasi ve
yayginlagsmasini icerir. Web 3.0, Metaverse ve Endistri 4.0 temel alir.

Blokzincir 1.0, Bitcoin’in ortaya ¢ikmasi ile baslayan ve diger kripto varliklarin ortaya ¢ikmasi ile devam
eden sirectir. Bu sirecte belirli bir otorite ihtiyaci olmadan, givenilir ve anonim bir sekilde para transferinin
gerceklesmesini saglanmistir.

Blokzincir 2.0 ilk olarak 2014 yilinda ortaya ¢cikmis, bu asamada akilli sozlesmeler (smart contracts)
tanimlanmistir. Akilli s6zlesmeler iki tarafin kabul ettigi ve anlastigi sartlar ile yapilacak olan anlasmanin blokzincir
Gzerinde kaydedilmesidir. Akilli s6zlesmeler ile blokzincir kullanicilari para transferinden daha fazlasini yapacak
duruma gelmistir. Bu yenilik ile maliyetler dismeye baslamis, is akis stirecinin hizlanmasi saglanmistir.
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Blokzincir 3.0 ise mevcut ekonomi dinyasinin disindaki hizmetler ve endustriler icin ¢6zim yaratmayi
amaclamaktadir. Ayrica gercek hayatta blokzincir teknolojisinin aktif sekilde kullaniimasinin saglandigi,
merkeziyetsiz uygulamalarin (DApp) yayginlastigi ve bir blokzincir aginin diger blokzincir aglari ile ¢calisabildigi
bir siire¢ olarak goriilmektedir. Blokzincir 3.0 ile gelistiriciler, performanslarini optimize etmek igin teknolojiyi
farkh sektorlere sorunsuz bir sekilde entegre etmenin yollarini aramaktadir. Blokzincir 3.0 DeFi platformlari?,
kripto kredi platformlari?, Non-Fungible Token (NFT)® pazarlari, P2P* kredileri ve digerleri gibi gesitli blokzincir
kullanim 6rneklerini desteklemektedir. Blokzincir 4.0’da ise Web 3.0°, Metaverse® ve Endustri 4.0 uygulamalari
temel alinmaktadir.

Blokzincir teknolojisinin en dnemli kullanim alani akilli s6zlesmeler’dir. Akilli s6zlesmeler blokzincir igerisinde
muhafaza edilebilen ve korunabilen bir kod pargasidir. Akilli s6zlesmeler, s6z konusu olan bir sdzlesmenin
sartlarini otomatik olarak yerine getirmeye programli bir bilgisayar programidir. Hazirlanan sézlesmeye gore
taraflar arasinda belirli bir kosul karsiliginda gerceklesecek 6deme otomatik olarak gerceklesebilir (Crosby vd.,
2016: 8).

Blokzincir teknolojisi diger yeni dijital teknolojiler gibi sadece sirketlerin islerini ylrtitme bigimlerini degil
ayni zamanda bilginin islenme siirecini de degistirmektedir. Son zamanlarda NFT, DeFi ve Metaverse’nin ortaya
cikmasi, blokzincirlerin kullanimini, popdulerligini ve degerini artiran unsur olmustur. Ayrica performans, givenlik,
regulasyon, kabul ve teknik bilgi gibi engellerin asiimasi gerekmektedir. Bu engeller asildiginda, blokzincir
teknolojisi isletmeler ve kuruluslar icin 6nemli firsatlar sunabilir (Elommal ve Manita, 2021: 37).

Blokzincir teknolojisinin bu faydalarinin yaninda bazi eksik yonleri de tartisiimaktadir. Yanhslikla ya da dikkatsiz
bir sekilde yapilan bir islem ile yetkisiz bir adrese yapilan transferde islemi geri almak miimkin olmamaktadir.
Ayrica merkeziyetsiz yapisi nedeniyle herhangi bir sug faaliyetinde basvurulacak ve hak aranabilecek yasal bir
mercii bulunmamaktadir. Sifreler unutulur veya kaybedilirse blokzincirin kaydedildigi 6zel anahtara bagh hesap
bilgilerine bir daha ulasmak mimkin olmamaktadir (Psaila, 2017: 3).

Blozkzincir teknolojisinin kanuni olarak net bir taniminin halen yapilamamasi ve yasal diizenlemelerinin
olmamasi, yeterli altyapr standartlarinin kiiresel 6lgekte belirlenememesi blokzincirin tartisilan 6zellikleri
arasinda yerini almaktadir (Schwab ve Davis, 2018:136). Bunun yaninda kripto varliklar Gzerinde kiiresel 6lgekte
denetleyici ve diizenleyici bir kurumun olmayisi, aklama ve terérizmin finansmaninda yaygin kullaniliyor olusu ve
olumsuz cevresel etkileri de bu teknolojinin ilerlemesinde engel teskil etmektedir (Oral ve Yesilkaya: 2021: 218).

3. Denetim Siireci

Bagimsiz denetim, isletme ile ilgili olan kisi ya da kuruluslara (paydaslara) sunulmak icin hazirlanan finansal
tablolarin dogru, gercege uygun, muhasebe ilkeleriyle uyumlu ve tutarli olarak diizenlendigine yonelik goris
beyan etmek amaciyla bagimsiz denetgiler tarafindan yapilan incelemelerdir (AICPA, 2012: 2). Bagimsiz denetgiler
ise denetimini yaptiklari isletmeyle herhangi bir isci-isveren iliskisinde olmayan, yeterli mesleki bilgi ve deneyime
sahip, isletmelere denetim basta olmak lizere diger danismanlik hizmetleri sunan kisilerdir (Bozkurt, 2018: 51).

Denetim, hedef kitlenin finansal tablolara karsi duymus oldugu giiveni arttirmayi amaglamaktadir. Bu amaca
ise finansal tablolarin tam anlamiyla gegerli olmasi, finansal raporlama gergevesine uygun bir sekilde hazirlanmasi
veya hazirlanamadigina dair raporun denetgi tarafindan verilmesi ile ulasilir. Bagimsiz denetime olan giivenin
artmasi, raporlarin kalitesinin arttirilmasi ile gerceklesecektir (Délen ve Karapinar, 2020: 765)

! DeFi (Decentralized Finance): Merkeziyetsiz finans islemlerine verilen genel isimdir. Higbir merkeze ve otoriteye bagh degildir. DeFi ile kredi
kullandirma, kredi verme, sigorta, merkeziyetsiz borsa ve para transferi gibi islemler gergeklestirilebilir.

2 Kripto Kredi Platformlari: Kisa vadeli likidite ihtiyaglarinin karsilanabilmesi igin fon ve hizmet saglama amaciyla islem yapilan platformlardir.
3 NFT (Non-Fungible Token): Tlrkcede ‘Degistirilemez Jeton’ anlamina gelmektedir. Dijital bir varligin benzersiz oldugunu ve bu nedenle
birbirinin yerine gegemeyecegini onaylayan, blok zinciri adi verilen bir dijital defterde depolanan veri birimidir.

4 P2P (Peer to Peer): Kisilerin dogrudan birbirlerine para géndermelerine imkan veren teknolojiyi ifade etmektedir. P2P kredileri ise bankalar
gibi geleneksel finansal aracilarin kullanimini ortadan kaldirarak borg verenler ile borg alanlari dogrudan birbirine baglamak igin gevrimigi
platformlari kullanan bir kredilendirme turtddr.

° Web 3.0, kendi kendine egemen dijital kimlik sunarak merkeziyetsiz ve birey odakli olan bir internet stirimtdir. Herhangi bir varlk
tarafindan kontrol edilmemektedir.

5 Metaverse (Sanal Evren) geleneksel kisisel bilgisayarlarin yani sira sanal ve artirilmis gergeklik cihazlari araciligiyla kalici gevrimigi ti¢ boyutlu
sanal ortamlari destekleyen, internet’in varsayimsal bir yinelemesidir.

455



Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi, Sayi 64, Eyliil 2024 Y. Yesilkaya, E. Giirel

Bagimsiz denetim siireci, finansal tablolarin ciddi yanhs bilgiler icermedigi konusunda gliven yaratmakta,
basta yatirinmcilar olmak Uzere s6z konusu sirketler ile ilgili diger taraflarin haklarinin korunmasina yardim
etmektedir. Denetim siireci yoneticilerin bagimsiz karar alma siirecine olanak saglamaktadir. Bu yararin yani sira
mali performansa ve liretim slirecinde ortaya ¢ikan katma degere olumlu etki sunmaktadir (Faiteh ve Aasri, 2022:
666).

Denetim; risk degerlendirmesi, kontrollerin denetimi, kanitlarin toplanmasi ve sonugclandirilmasi gibi
asamalardan olusmaktadir (Ozyiirek, 2021: 50). Ayrica denetimin en &nemli unsuru tarafsizlik ilkesidir. Tarafsizlik
ilkesine gore denetginin hem 6zde hem de goriiniirde bagimsiz hareket ediyor olmasi gerekmektedir. Bu durum
yatirimcinin raporlama siirecine olan givenini arttiracaktir (Gurel, 2016: 1873).

Denetg¢i, denetim siirecinde hem bilgi aracisi hem de bilgi sigortacisi olarak goérevini yiritir. Bu durum
denetginin daha fazla bilgi saglayarak iki taraf arasinda gergeklesen bilginin kalitesini ve dogrulugunu giivence
altina alarak bilgi asimetrilerini azalttigi anlamina gelmektedir. Bu sekilde denetgi bir kurulus ile paydaglari
arasindaki alisverisi kolaylastirir ve iletisimi gelistirir (Ozyiirek, 2021: 50).

2000’li yillarin basinda Enron, WorldCom, Tyco gibi sirketler ile ortaya c¢ikan finansal skandallar denetim
stirecinin guvenilirligi ve kalitesi ile ilgili ciddi tartismalari beraberinde getirmistir. Bu olaylardan sonra denetim
alaninda ciddi diizenlemeler yapilsa da denetim raporlarina halen kaygiyla yaklasildigi gérilmektedir (Celayir ve
Celayir, 2020: 147). Bagimsiz denetime olan glvenin kaybedilmesi piyasa isleyisine zarar veren bir durumdur.
Bagimsiz denetim raporlarinin yatirimci haklarinin korunmasinda énemli bir etkisi vardir. Denetim sirecinde
ortaya cikacak olan etik sorunlar ve denetci Uzerinde olusacak olan cgesitli tehdit ve baskilar olumsuz etkiler
yaratacaktir. En 6nemlisi ise tarafsizlik ilkesi zarar gérecektir (Girel, 2016: 1873).

Denetim mesleginde gecmisten gelen bazi suistimaller olmasi, yatirimcinin géziinde halen bu alanda belirli
glvenin saglanamadigini géstermektedir. Enron, WorldCom, Pescanova veya GOWEX gibi sirketlerin zamaninda
usulstizlik ve suistimallerle giindeme gelmesi bu glivensizligi olusturan temel etkenlerden biridir. Bu glvensizligi
giderilebilmesinde ve yatirimcilarin tam zamanl raporlara ulasabilmesinde denetimin dijitallesmesi (Celayir ve
Celayir, 2020: 147) ve basta blokzincir olmak tzere yeni teknolojik gelismelerden yararlaniimasi beklenilmektedir.

Denetim mesleginde teknolojik yeniliklerin kullanimi gliniimiizde hizla artmaktadir. 1970’lere kadar kagit,
kalem ve hesap makinasindan faydalaniliyorken, gliiniimizde artik veri madenciligi, veri analitigi, strekli risk
izleme ve degerlendirme, blokzincir, yapay zeka gibi teknolojiler bagimsiz denetim ve i¢ denetim siirecinde
kullanilmaya baslanmistir (Dai, 2017: 2).

Sonyillarda ortaya ¢ikan teknolojik gelismeler ile denetim meslegi bir déniim noktasina gelmistir. Teknolojinin
getirmis oldugu yenilik ile beraber yikici etkisi tam olarak tahmin edilememektedir. Ozellikle kiigiik 6lgekli denetim
firmalarinin teknolojiye gegis siirecine adapte olmalari igin gerekli sartlara sahip olmadiklari gériilmektedir.
Gelisen teknolojinin denetim meslegi ile bitlinlesmesiyle beraber denetim meslegi bilgi teknolojisi alanina
odaklanabilecektir. Ayrica denetcilerin profili ve is yapis sekillerinin degisiklik gostermesi beklenmektedir
(Brender ve Gauthier: 2018: 31-32).

4, Literatiir

Bu bolimde denetim ve blokzincir alaninda yuritilen calismalar ele alinmis, literatlirde bulunan yerli ve
yabanci kaynaklar sunulmustur.

Brender ve digerleri (2018), ilgili calismada blokzincir teknolojisinin yogun olarak finans sektori acisindan
incelendigini ve muhasebe alaninda yeteri kadar ilgi gormediginden bahsedilmistir. Bu durum kugtk olcekli
denetim firmalarinin yeni teknoloji karsisinda hazirliksiz oldugunu ve ihmal edildigini ortaya ¢ikarmistir. Blokzincir
teknolojisinin kullaniminin her alanda yayginlasmasi ile denetim ve muhasebe mesleginin bilgi teknolojileri
alanina yonelecegi, denetim sireci ve denetgi profilinin degisime ugrayacagi vurgulanmistir.

Ceylan ve Isik (2023) tarafindan ylratilen bu ¢alismada blokzincir teknolojisinin kiresel dlgekte kullanimini
incelenmis, uygulama alanlariile ilgili analizler ortaya koyulmustur. Ayrica ilgili calismada blokzincir teknolojisinin
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denetim, saglik, finans, adalet, vergi sistemi, enerji sektorl gibi insan hayatini temelden etkileyen konular ile
iliskisine deginilmistir. Bu analiz ile birlikte blokzincir teknolojisinin potansiyelleri ile gelecekteki kullanim alanlari
ve bu alanlara dair yapilmasi gerekenler bir 6neri halinde sunulmustur.

Cigerci ve Egmir (2019) tarafindan ydirutilen calismada blokzincir teknolojisi kullanilarak kamu mali
denetim yapisinin olusturulmasi ve denetim faaliyetlerinde kullanilip kullanilmayacag tartisiimistir. Blokzincir
teknolojisinin faydalarindan yararlanabilmek icin mevzuatin giincellenmesi, yeni diizenlemeler olusturulmasi ve
sisteme uygun altyapi ¢alismalarinin yiratilmesi gerektigi vurgulanmistir.

Dai ve Vasarhelyi (2017), denetim mesleginin blokzincir teknolojisi ile nasil degisebilecegini arastirmislardir.
ilgili calismada denetim siirecinin seffafliga, gercek zamanli calismaya ve dogrulamaya dogru nasil
degisebilecegine dair bir yol izlenilmistir. Blokzincir ile iliskili akilli s6zlesmelerin muhasebe verilerinin gtivenli bir
sekilde saklanmasi, s6z konusu bilgilerin ilgili taraflarla aninda paylasiimasi ve is verilerinin dogrulanabilirliginin
arttirilmasi igin kullanilabileceginden bahsedilmistir. Bunun yaninda sirketler icin gtvenli kayitlarda dogrulanan
islemleri kaydeden yeni muhasebe bilgi sistemleri olusturmanin mimkin olacagi vurgulanmistir.

Dai vd. (2019) tarafindan yiritilen ¢calismada blokzincir teknolojisi ve akilli s6zlesmelerin mevcut denetim
prosedirlerini degistirebilecegi vurgulanmistir. Ayrica blokzincir teknolojisinin yeni nesil Denetim 4.0 ‘I hangi
acilardan etkileyebilecegiarastiriimistir. Teknolojik gelismelerin Denetim 4.0'in uygulanmasini kolaylastirabilecegi,
veri blutlinlni saglayabilecegi vurgulanmistir. Ayrica blokzincir teknolojisinin strekli ve gergcek zamanl denetimi
mimkin kilacagi, bu durumun Denetim 4.0’in ortaya cikisini hizlandiracagi vurgulanmistir.

Demirhan (2019) tarafindan ylritilen c¢alismada vergi denetiminde kullanilabilecek blokzincir
uygulamalari incelenmistir. Blokzincir teknolojisinin kayit disi ekonomiyle miicadelede etkin rol oynamasi,
vergi toplama sireglerini  hizlandirmasi ve vergi denetiminin etkin saglanabilecegi vurgulanmistir.

Deslebin vd. (2018), blokzincir teknolojisinin muhasebe ve denetim slrecine etkisi Gizerine bir ¢alisma
yiritmuslerdir. ilgili calismada blokzincir teknolojisinin denetim siirecindeki taraflar icin bir i¢c kontrol sistemi
olusturabilecegini ve bu alanda temel teknoloji olarak kabul edilebilecegini vurgulamislardir. Calisma ile
blokzincir teknolojisinin denetim siirecindeki hatalari ve hileleri ortaya gikarabilecek bir potansiyele sahip oldugu
belirtilmistir. Ayrica raporlama slirecinde ortaya cikabilecek olan gliven sorununun da dismesi beklenmektedir.

Elommal ve Manita (2021) tarafindan yirutilen ¢alismada blokzincir teknolojisinin denetim meslegine olan
etkisini ortaya koyabilmek amaciyla 17 denetgi ile gorlisilmis ve anket calismasi ylriatilmustir. Calismada
blokzincir teknolojisinin bilginin islenmesi, saklanmasi ve iletiimesinin denetim mesleginde olumlu etkileri
olacagi ve yeni hizmetlerin gelistirilmesini saglayacagi vurgulanmistir. Calismanin sonug boéliimiinde ise blokzincir
teknolojisinin denetim firmalarini alti farkli sekilde etkileyecegi belirtilmistir. Bu etkiler: zamandan tasarruf
saglanarak verimliligin arttirilmasi, genel kapsamli denetimin mimkiin olmasi, denetimin uygunluk/kontrol
testlerine odaklaniimasi, strekli denetimin mimkiin hale gelmesi, daha stratejik bir denetim roli oynamasi ve
yeni danismanlik hizmetlerinin gelistirilmesinin saglanmasidir.

Faiteh ve Aasri (2022) tarafindan yurutulen ¢alismada i¢ denetim stirecinin kurumlar igin hangi 6lgiide ve hangi
degerlerde katma deger yarattig1 gdzlemlenerek olusan etkiyi dlcmek amaclanmistir. incelenen arastirmalarda ic
denetim sirecinin 6zellikle mali performansa katki sagladigi, bununla birlikte ciddi anlamda katma deger yarattigi
ortaya koyulmustur.

Gezer (2023), ilgili calismada blokzincir teknolojisinin vergilendirme siirecinde kullanimi incelenmis, avantaj
ve dezavantajlari degerlendirilmistir. Ayrica vergilendirme sisteminde blokzincir kullaniminin yayginlasmasi
ile birlikte vergi kacakgiliginin énine gecilmesi, muhasebe ve hesap hilelerinin engellenmesi beklenmektedir.
Calismanin sonucunda ise blokzincir teknolojisinin uygulama alanlarinin gelistirilerek vergilendirme hizmetine ve
vergi yontemine uygulanmasinin gerekliligi vurgulanmistir.

Kiling (2020) tarafindan yurutilen ¢alismada blokzincir teknolojisinin muhasebe ve denetim meslegini nasil
etkileyecegi tartisiimistir. ilgili calisma ile blokzincir teknolojisinin meslek mensuplarinin isini kolaylastirabilecegi
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fakat teknik bilgi ve birikimi arttiracagindan dolayi meslek mensuplarinin teknoloji odakl ¢alismalara ayak
uydurmasi gerektigi vurgulanmaktadir. Bunun yaninda blokzincir teknolojisinden etkin ve faydali sekilde
yararlanabilmek icin gerekli hukuki diizenlemelerin ulkeler tarafindan yapilmasi gerektigi belirtilmistir.

Kurbanova ve Cavlak (2022) tarafindan yiritilen ¢alismada blokzincir ve denetim alanindaki makalelerin
bibliyometrik analizi 118 makale incelenerek yapilmistir. ilgili calismada son yillarda bu alanda yapilan ¢alismalarin
artis gosterdigi, basta Cin olmak Gzere diinyanin dnde gelen ekonomilerinde bu konuda yapilan ¢alismalara 6nem
verildigi vurgulanmistir. Ayrica blokzincir alaniyla alakali yapilan ¢alismalardaisletme, yonetim ve muhasebenin st
siralarda yer aldig1 gorilmus, ilgili calismada gelecege yonelik yapilacak galismalar igin dnerilerde bulunulmustur.
Yapilan analiz ile ilgili makale sayisinin 2017’de dort iken 2021’de 56 ya ¢iktigl vurgulanmistir.

Liu vd. (2019), blokzincir teknolojisinde yer alan iki tirtin (izinli ve izinsiz) denetgiler icin sundugu olasi firsatlari,
etkilerinive zorluklariniagiklamaya ¢alismiglardir. Calismaile ortaya ¢ikan sonuca gore blokzincir teknolojisinin yeni
denetimfaaliyetleriniortayacikarabilecegi,denetgcilerinblokzinciriledenetimfaaliyetindegergeklestirilenislemlerin
tutarhhginidogrulayabilecekleri vurgulanmistir. Bununyaninda bu teknolojinin temelinde yer alan merkeziyetsizlik
ozelliginin herhangi bir sorun karsisinda denetgilerin isini zorlastirabilecegi sonucuna varilmistir.

Rozario ve Thomas (2019), blokzincir teknolojisi ve buna bagh akilli s6zlesmelerin mali tablo denetimini nasil
etkileyebilecegini incelemislerdir. Bu ¢calismada, denetim icin programlanan bir tiir akilli s6zlesmenin bagimsiz
denetim sirecini nasil ylrittigi ve denetim sonucunun farkh kisilere gercek zamanl olarak nasil aktarildigi
Gzerine durulmustur. Calismanin sonucunda denetim sirecinin akilli s6zlesmeye bagli algoritma ile yuritilmesi
ile denetim kalitesinin arttig1 gorilmdistir. Ayrica akill sézlesmelerin denetgiler ve dizenleyiciler arasinda ki
surece pozitif katki sunacagi beklenilmektedir.

Ozdogan ve Kargin (2018) tarafindan vyiiriitilen galismada blokzincir teknolojisinin muhasebe ve finans
sektoriinde mevcut ve potansiyel kullanimi degerlendirilmistir. Ayrica ilgili ¢calismanin igerigini; blokzincir
teknolojisinin muhasebe kayitlari ve denetim alaninda kullanimi, kripto varliklar, akilli s6zlesmeler ve 6deme
altyapilari olusturmaktadir. Calismanin sonug bolimiinde blokzincir teknolojisinin muhasebe ve finans alaninda
kullaniminin getirecegi avantajlar ve dezavantajlari ortaya koyularak teknolojik gelismelerin yaratacagi etki ele
alinmistir.

Smith (2018), blokzincir teknolojisinin muhasebe ve denetim alaninda kullanimini inceleyerek olasi etkilerini
analiz etmistir. ilgili calismada teknolojinin yayginlasarak muhasebe ve denetim siirecinin nasil degisecegini dair
karsilastirmali bir analiz ortaya koyulmustur. Blokzincir teknolojisinin kullanimi ve akilli s6zlesmelerin de etkisiyle
ozellikle tekrarlanan gorevlerde zamandan tasarruf saglanacagi, bu durumun verimliligi arttirarak denetim
sirecini olumlu etkileyecegi sonucuna varilmistir. Ayrica son zamanlarda muhasebe ve denetim firmalarinin
blokzincir teknolojisine yatirimlari arttirdigl vurgulanmistir.

Smith (2020), blokzincir teknolojisinin ve uygulamalarinin denetim slrecini ne 6l¢lide etkiledigini analiz ederek
akillis6zlesmeler ve blokzincir arasindaki etkilesimiincelemistir. Blokzincir teknolojisinin etkili ve verimli olabilmesi
icin akilli s6zlesmeler araciligiyla diger platformlarla entegrasyonun saglanmasi gerektigi vurgulanmistir. Akilli
sozlesmeler, blokzincirinin diger teknolojik sistemlerle baglanti kurmasina ve blokzincir platformlarinin kurumsal
diizeyde uyarlanmasina olanak tanimaktadir.

Umut ve Ozer (2022), tarafindan yiriitiilen calismada kripto varliklarin denetimi ve blokzincir sisteminin
denetime olan etkisi incelenmis, ilk olarak TFRS (Tirkiye Finansal Raporlama Standardi) kapsaminda kripto
varliklarin muhasebelestiriime sireci degerlendirilmistir. Bu degerlendirme sonucunda bagimsiz denetgilere
diisen sorumluluklar ele alinarak egitim faaliyetlerinin 6nemine vurgu yapilmistir. ilgili galismada mevcut ulusal
ve uluslararasi mevzuatin tamamlanamadigi, bu yetersizlik sonucu ise mesleki diizeyde denetcilerin yetersiz
kaldigi vurgulanmistir. Uluslararasi dizenleme ile denetgilerin kripto varliklarin denetimine yonelik mesleki
yeterliligin arttirilmasi gerektigi dnerilmekte, bu alanda uluslararasi diizenlemelerin yaninda yerel dizenlemelere
olan ihtiyaca da vurgu yapilmistir.
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Uysal ve Kurt (2018) tarafindan yiritilen cahsmada blokzincir teknolojisinin muhasebe meslegine ve
denetim siirecine getirecegi yeniliklere deginilmistir. Bu teknoloji ile hatalarin en aza indirilmesi, hilelerin tespiti
ve bilgi glivenilirligi saglanabilecektir. Ayrica teknolojinin getirecegi yenilikler ile mevcut durumdaki muhasebe
ve denetim faaliyetlerine yeni roller bigilecegi vurgulanmistir. Bunun yaninda denetgilerin ve muhasebecilerin
gelecekteki blokzincir tabanl muhasebe sistemine hazirlanmalari gerektigi vurgulanmistir.

5. Blokzincir Teknolojisinin Denetim Siirecine Etkileri: Olasi Firsatlar ve Tehditler

Denetim mesleginde ge¢mis yillarda ortaya ¢ikan bazi skandallar (Enron skandali vb.) denetim sirecine
ve denetcilere karsi kiiresel boyutta bir giivensizlik meydana getirmistir. Bu durum muhasebe ve denetim
standartlarina yeni diizenlemeler gelmesini saglamis, bu yeni siire¢ denetgilerin ve denetim sirketlerinin bir siire
uyum problemleri yasamalarina neden olmustur. Ayrica yeni yirirlige giren diizenlemeler belirli bir maliyeti
de beraberinde getirmistir (Karahan ve Tufekgi, 2019: 66). Gegmiste yasanan bazi olumsuz tecrlibeler ve ortaya
¢ikan yeni gelismeler denetim ve muhasebe standartlarinin yenilenmesini ve glincellenmesini saglamaktadir.

Teknolojinin yayginlasmasi beraberinde bircok yenilik getirmis olmasina ragmen dolandiricilik, kara para
aklama, terdrizmin finansmani gibi yasadisi faaliyetlerde teknoloji kullaniminin yayginlastigi goriilmektedir. Bu
durum denetim ve muhasebe mesleginin 6nemini ortaya koymaktadir. Sirketlerin mali performansinin objektif
sekilde yansitilmasinin yaninda yasadisi faaliyetler konusunda da bu iki meslek grubuna buyiik gérev diismektedir.

Yasa disi ve yatirimci givenini sarsacak finansal faaliyetlerin teknoloji temelli olarak yayginlasmasina karsilik
yine teknoloji temelli yenilikler kullanilarak éniine gegilebilir. Bu yenilikler arasinda gelecegin teknolojisi olarak
kabul edilen ve her alanda kullanimi tartisilmaya baslanan blokzincir teknolojisi yer almaktadir. Blokzincir
teknolojisi bilgilerin kaydedilmesi, islenmesi ve verilerin saklanmasi gibi hizmetlerin yaninda aynizamanda denetim
sirketlerinin de isleyisini degistirecek etkiye sahiptir (Elommal ve Manita 2021 :1). Blokzincir teknolojisinin denetim
siirecini ve ihtiyacini ortadan kaldirmasi beklenmemektedir. Blokzincirin mevcut denetim enduistrisine yeni bir
yon verecegi 6ngorilmektedir (Wang vd., 2020: 105). Denetim ve muhasebe meslegi teknolojik gelismeler ile
birlikte olumlu yonde gelismeye devam etmektedir. Bu iki meslek izerinde blokzincir teknolojisinin kullaniminin
olumlu etkileri beklenmektedir. Blokzincir, finansal raporlama ve denetim siireglerini daha diizenli ve seffaf hale
getirme firsati sunan bir teknolojidir (CPA, AICPA ve UWCISA, 2017: 5). Blokzincir teknolojisi ile beraber diger
dijital teknolojiler denetim siirecinin gercek zamanli is birligine olanak saglamaktadir. Ayrica bu durum denetimin
kalitesini, hizini ve etkinligini arttiran bir etki olarak goriilmektedir (Kése ve Polat, 2021: 31).

Denetim slrecinin verimli ve etkili olmasi teknolojinin kullanimi ile paralel ilerlemektedir. Blokzincir
teknolojisinin denetim sektoriinde kullanimi tam bu agidan énemlidir. Ginimizde bu 6nemin farkinda olan
denetim sirketlerinin (EY, Deloitte, KPMG ve PWC olmak tizere) blokzincir konulu rapor ve yayinlar hazirladiklari,
denetim calismalarinda kullanilmak Gzere yeni programlar tasarladiklari gorilmektedir. Ayrica Ozel sektor
ve kuruluslarin bu alanda yatirimlarini arttirarak devam ettirmeleri 6nemlidir (Kése ve Polat, 2021: 19).
Blokzincir teknolojisinin, denetim sirketlerinin yeni hizmetler gelistirerek firsatlar yaratmasina olanak tanimasi
beklenmektedir. Yaratilan bu firsatlarin yani sira kullanilacak olan teknolojik sistemlerin belirli standartlari
ortadan kaldirabilecegi de 6ngorilmektedir (Appelbaum vd., 2017: 5).

Bitcoin basta olmak Ulzere Blokzincir temelli kripto varliklar son yillarda bir varlik, yatirim veya transfer araci
olarak degerlendirilmektedir. Bu degerlendirme ekonomik nitelikte oldugu igin muhasebe ve denetim alaninin
konusuna girmektedir. Blokzincir teknolojisinin denetim siirecine ve meslegine iliskin getirecegi yenilikler ve roller
5.1 baslkli bolimde anlatilmistir. Bir sonraki bolimde bu basliklar detayli olarak agiklanip, denetim siirecine olan
etkileri ve denetgilerin yasayacagi gelismeler degerlendirilecektir.

5.1. Blokzincir Teknolojisinin Denetim Siirecine Etkisi ve Yaratilan Firsatlar

Blokzincir teknolojisinin denetim alaninda kullanim ile bazi avantajlarin ortaya c¢ikacagi ve denetim silirecinin
degisebilecegi gorlilmektedir. Bu avantajlar arasinda islem sirelerinin kisalmasi ile zaman tasarrufunun
saglanmasi, denetim surecinin siirekli hale gelmesi, belirtilen amaca uygun sekilde denetimin yapilabilecek
olmasi, denetim sirecinin danismanlik gibi alanlara kaymasi ve denetginin goérev ve sorumluluklarinin degismesi
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beklenen gelismeler arasindadir (Dai, 2017; Elommal ve Manita, 2021; Karahan ve Tufekgi, 2019; Liu ve ark. 2019;
Uysal ve Kurt, 2018; Ozer ve Umut, 2022; Unkaracalar, 2022)

Verimlilik ve Zaman: Denetim siireci belirli asamalardan olusmaktadir. Bu asamalar arasinda denetim planinin
olusturulmasi, stoklarin takibi, mali tablolarin dogrulanmasi, kanitlarin incelenmesi vardir. Blokzincir teknolojisi
ile yaratilen tim islemlerin kayitlarinin aninda zincire eklenmesi, anlik olarak takibinin saglanmasi ve denetgilerin
ilgili kanit tirtne sistem Gzerinden kisa slirede ulasmasi zaman tasarrufu saglayabilecektir. Denetim slirecinin bir
unsuru olan ve kanit toplama asamalarindan biri olan fiziki belge inceleme asamasi uzun stirmektedir. Blokzincir
teknolojisinin bu asamada emege dayali is glicini ve fiziki belge diizenleme, toplama ve inceleme sirecini
azaltacag beklenmektedir (Uysal ve Kurt, 2018: 477). Bu durum beraberinde verimliligi de getirecektir. Ayrica
zaman tasarrufu ile islem siregleri kisalmasi, s6z konusu islemlere aninda ulasilabilmesi raporlamaya olan giiveni
arttirabilecektir. Blokzincir teknolojisinin veri akislarini otomatiklestirerek denetim sirecine yenilik getirecegi,
bu durumun ise denetimin kalitesini arttiracagi ongérilmektedir (Rozario ve Thomas, 2019: 27). Blokzincir
teknolojisi sayesinde yaratilan zaman tasarrufu sirketlerin hatalarin analizi, gelismis tahmin ¢éziimleri onerileri
gibi musterilere avantaj getirebilecek hizmetlere yonelmesini saglayabilecektir (Liu ve ark. 2019: 23).

Gergek Zamanli Denetim Siireci: Mevcut denetim siirecinde incelemeler ve islemler belirlenen plan dogrultusunda
belirli donemlerde yapilmaktadir. Blokzincir teknolojisinin kullanimi ile bilgiler aninda blokzincire islenebilecek,
denetim c¢alismalari igcin donem sonunu beklemeye gerek kalmayacak ve sirekli hale gelebilecektir. Denetimin
sirekli hale gelmesi, dénemsel raporlarin dnemini azaltacak bir etki de yaratabilir. Bu durum denetimin
etkinliginin ve uygunlugunun artmasina neden olabilecek (Elommal, 2021: 56), yatirimcilarin ihtiyag duyduklari
anda ve ihtiyac¢ duyduklari bilgilere gercek zamanli olarak ulasabilmelerine imkan saglayabilecektir. Ayrica sirekli
denetimin denetgiler ile yatirimcilar arasinda etkilesimi hizlandirmasi, taraflar arasi uyum seviyesini arttiracak
nitelikte bir gelisme yaratmasi beklenmektedir (Merig, 2022: 62).

Hata Riskinin Azalmasi: Blokzincir teknolojisinin denetim slirecinde yaratabilecegi bir diger avantajise hata riskinin
en aza indirilmesidir. Blokzincir Gzerinde gergeklestirilen tiim islemler diger kullanicilar tarafindan onaylanir. Bu
durum denetginin hazirlamis oldugu finansal ve mali tablolar ile alakal glivenilir bir rapor bildirmesine yardimci
olabilecektir (Ovenden, 2017: 2). Blokzincir teknolojisinin saglamis oldugu dagitik defter yapisi sayesinde finansal
ve mali verilerde riskin en aza diismesi beklenmektedir.

Hileli Kayitlarin Engellenmesi: Blokzincir teknolojisi islemlerin gtvenligi ile ilgili ¢esitli avantajlar sunmaktadir.
Bu teknolojinin dijital bir defter yapisina sahip olmasi islemlerin tarih sirasina gore kaydedilmesine ve tim
kullanicilarin istedigi anda goriintileyebilmesini saglayacaktir. Ayrica teknolojinin getirdigi hiz kavrami ile mevcut
potansiyel riskler, hileler gercek zamanli olarak izlenebilir hatta tahmin edilebilir. Finansal verilerin igerigi ve
tiim kaynaklarin hizli sekilde analiz edilmesi hileli bir durumun veya diger stipheli islemlerin ortaya ¢ikarilmasini
saglayacaktir. Blokzincir gelismis veri saklama altyapisi sayesinde kayitlari glivenli halde muhafaza etmektedir
(Alles ve Gray, 2016: 48; Uysal ve Kurt, 2018: 478).

Raporlama Siirecine Olan Giivenin Saglanmasi: Denetim sirketleri ve denetgiler yayimladiklari raporlar ile
yatirimcilari bilgilendirmektedir. Yayimlanan raporlar yatirnmcilarin kararlarini etkileyecek boyutta olabilmektedir.
Bu nedenle raporlamanin seffaf ve bagimsiz sekilde yurutilmesi beklenmektedir. Blokzincir sistemi ile gliven
unsurunun da degismesi beklenmektedir. Mevcut denetim sirecinde gliven duygusu kisilere ve denetim
sirketlerine olmaktadir. Blokzincir teknolojisiyle insanlara duyulan giivenin; teknolojiye, akilli s6zlesmelere ve
protokollere donlismesi beklenmektedir. Sistemin temel yapisina duyulan giiven raporlara olan inanci artiracaktir
(Drescher, 2017: 227). Ayrica bu asamada akilli s6zlesmelerin kullanilmasi 6nem arz etmektedir. Akilli s6zlesmeler
ile dis veri kaynaklari arasinda gerceklesen islemlerin dogrulanmasi icin bir arayiz ihtiyaci dogabilecektir. Bu
durumda denetgiler devreye girerek bu dogrulama ihtiyacini karsilayabileceklerdir (Uysal ve Kurt, 2018: 477-478).

Denetgi Sorumlulugunun Degismesi: Blokzincir teknolojisinin denetim siirecinde yaratacagl farkliliklar ve
denetim siirecine getirecegi roller tartisiimaktadir. Blokzincir teknolojisinin denetgilerin rollerini de degistirmesi
beklenmektedir. Denetci geleneksel denetim siirecinde yurittigi gorev yerine, blokzincir kodunun ve kontrol
testlerinin kalitesine, protokol degisiklikleri gibi otomasyon silirecine yonelecektir. Bu isleyis blokzincirin
barindirmis oldugu bilgilerin glivenilirligini saglamak amaciyla yapilabilecektir. Denetimin belirli bir sire
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sonunda islem testlerinden ziyade kontrol sistemlerinin test edilmesine odaklanmasi beklenmektedir. Blokzincir
teknolojisinin tamamen hakim olmasi ile birlikte denetgi bilginin givenilirligini denetleyen basit bir kontrolor
olmaktan ¢ok miusterisi icin stratejik bir danismana, yonetim ve kontrol sistemlerinin gelisiminde énemli bir
ortaga donusecektir (Elommal ve Manita, 2021: 53).

Blokzincir teknolojisi bilgi teknolojisi icermektedir. Ayrica kriptografik bir yapiya sahip olmasi denetim
sirketlerine ve denetcilerine bliylik sorumluluklar yiklemektedir. Bunun icin denetim sirketleri insan kaynaklari
politikasi olustururken bu gelismeleri icerecek sinavlar ile secim yapmali, secilecek personelde bu alani kapsayan
yetkinlikler aramalidir. Bu durum yatirimcilarin denetgilere ve denetim sirketlerine olan glivenini de arttirabilecek
faydali bir siire¢ yaratabilecektir (Ozer ve Umut, 2022: 543).

islem Gegmisine Erisim imkani: Blokzincir teknolojisinin bir diger avantaji ise islem gecmisine dogrudan izin
vermesidir. Glinimuzde denetgi gegmis mali yillara iligkin eski bilgilerin dogrulanmasiigin ¢alismaktadir. Blokzincir
teknolojisinin kullanilmasi ile denetgi, bilginin bu teknoloji ile Uretildigi anda dogrulanmasina olanak taniyarak
strekli denetimi mimkin kilmaktadir. Blokzincir ile sistem Uzerinde saklanan tiim bilgiler mevcut oldugundan
denetciler, misterilerinden bilgi ve belge istemeye gerek kalmadan tim bilgilere ulasabileceklerdir. Bu nedenle
blokzincir, kanitlarin toplanmasi ve dogrulanmasi icin daha 6nce harcanan zamandan ve maliyetten tasarruf
edilmesini saglayacaktir (Elommal ve Manita, 2021: 51).

Denetim Siirecinde Olusabilecek Farkliliklar: Blokzincir teknolojisi ile birlikte denetim sireci kayitlarin
izlenmesi ve dogrulanabilmesinden, risk degerlendirmesine, dnleyici denetimlere, sistematik degerlendirmeye
ve yolsuzluklarin tespiti gibi konulara déntsebilecektir (Dai, 2017: 76). Ayrica bu sistemin arabulucu islevi de
bulunmaktadir. islem sirecinde bazen taraflar arasinda anlasmazliklarin meydana gelmesi beklenebilir. Bu
anlasmazligin ¢6zimi ise izinli bir ag yapisi ve denetgilerin sisteme olan mudahalesi ile gerceklesebilir (Uysal ve
Kurt, 2018: 477-478).

Erisim Siiresinin Diisliriilmesi: Blokzincir teknolojisi ile tiim bilgilere aninda erisim miumkiindir. Denetgi bu
durumda tum bilgileri kullanarak denetimini gergeklestirebilmektedir. Ayrica blokzincir teknolojisinin mevcut
olan robotik, yapay zeka ve analitik gibi diger teknolojilerle birlestirilmesi denetim sireci i¢in olumlu bir etki
yaratabilecektir. Bu 6zelligi ile blokzincir, denetim slrecinin, mevcut bilginin makul bir kisminin kontroliine
dayali bir strecten, tiim bilgilerin kontroliine dogru evrilmesine olanak taniyacaktir (Elommal ve Manita, 2021:
50). Bu noktada denetgiler akilli sézlesmeler ile dis veri kaynaklari arasinda dogrulamayi saglayan bir ara yiz
olusturabilecektir

Calisma Standartlarinin Degismesi: Denetim esnasinda fiziksel bir mekana veya ortama ihtiyag bulunmamaktadir.
Bu durum ayni zamanda denetgcilerin daha etkili, esnek ve ileriye donik hareket etmelerini saglayacaktir.
Ayrica denetgiler denetim slresinde ortaya c¢ikabilecek olan potansiyel riskler ve hatalar ile ilgili de erken
uyarilabileceklerdir (Kése ve Polat: 2021; 25). Bunun yaninda nesnelerin interneti gibi diger gelismekte olan
teknolojilerle kullanildigi takdirde fiziksel varliklarin anlik izlenebilmesi miimkiin olabilecektir. Bu sayede kullanici
davranisi ve taleplerine gore gelistirilen farkl blokzincir kayitlarinin da anlik olarak yoneticiler ve denetgiler takip
edebilecek ve yatirimcilara anlik bilgi akisi saglanabilecektir (Dai, 2017: 60, 61).

Akilli Sézlesmelerin Kullanimi: Son olarak blokzincir teknolojisi denetim sirecini etkileyecek olan akilli
sozlesmelerin yayginlasmasina olanak saglamaktadir. S6zlesmeden dogan hak ve ylkimlilikleri aga entegre eden
bu s6zlesmeler, blokzincir tarafindan otomatik olarak yuritilecektir. Bu s6zlesmeler sayesinde dolandiricilik ve
yasadisi faaliyetlerin 6nline gecilmesi amaglanmaktadir. Ayrica akilli s6zlesmelerin islem maliyetlerini azaltacak
etkiye sahip olmasi beklenmektedir. Blokzincir islemlerinin akilli s6zlesmeler yoluyla imzalanmasi, islem ve
belge akislarinin verimli ve givenli bir sekilde yonetilmesine olanak taniyacaktir. Bu durum, denetginin yapacagi
analiz ve kontrollere dogrudan erisim imkani saglayacak, bunlari gergeklestirebilecek denetgi icin dnemli dlglide
zaman ve enerji tasarrufu saglayacaktir. Bu ayni zamanda sirekli denetimin kurulmasini kolaylastiracak ve
hatalari sinirlandirabilecektir (Elommal ve Manita, 2021: 52). Bagimsiz denetim siirecinde bir isletmedeki akilli
sozlesmeler yonetimin kontrolleri altinda bulunan akilli s6zlesme kodlarinin dogrulanmasi ve giivence saglanmasi
Gzerine temellenecektir (Deloitte, 2017: 11-12).
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5.2 Denetim Siirecinde Yagsanacak Tereddiitler

Blokzincir popliler bir teknoloji olmasina ragmen bazi riskleri de beraberinde getirmektedir. Bu riskler arasinda;
teknolojik karmasiklik, stirecin degisikligi ile ilgili gliclikler, finansal yatirim gerekliligi ve olusabilecek maliyet,
regiilasyon eksikligi vardir (Unkaracalar, 2022: 88). Denetim siirecine iliskin riskler asagidaki gibi siralanabilir:

Firsat Kagirma Riski: Karar vericilerin blokzincir teknolojisini de igeren yeni teknolojiler konusunda karsi karsiya
olduklari risklerden bir tanesi firsat kagirma riskidir. Denetim siirecinde rol alan karar verici ve kuruluglar temkinli
davranmalaridurumunda teknolojinin gerisinde kalabilecek, bu durum firsatlari kagirmalarina neden olabilecektir.
Ote yandan erken davranmalari durumunda (olumsuz bir senaryoda) kaynaklarin etkin kullanilamamasi riskiyle
karsi karslya kalabileceklerdir. Bu riskleri en uygun bicimde yonetebilmek icin konu hakkinda yeterli ve glincel
bilgiye sahip olarak ilerlemeleri gerekmektedir (Karahan ve Tifekgci, 2019: 65).

Geri Dondiiriilemez islem Riski: Blokzincir’de veri bir kez sisteme islendiginde degistirilmesi neredeyse imkansiza
yakindir. Ayrica degistirmeyi saglayacak sistemsel bir yaziim olusturulacaksa da bu durum yiiksek maliyetler
icerebilecektir. Bu durum ortaya ciktiginda hatali bir islemin telafisi mimkiin olmayacaktir. Bu nedenle hatanin
onine gececek olan sistemlerin kurulabilmesi, sistemlerin devamli denetlenmesi ve gelistirilmesi gerekmektedir.

Uzman Denetgi ihtiyaci ve istihdam Sorunu: Blokzincir teknolojisinin denetim siirecine entegre olmasi
ile denetcilere ¢ok fazla is dismektedir. Artik manuel olarak yiritilen denetim sireci otomatik sekilde
ylritilebilecektir. Ayrica blokzincir islem siireci karisik olmasindan dolayi ilgili personelin stire¢ hakkinda tam
bilgi sahibi olmasi, zincir islem surecini iyi kavramasi ve gilivenlik sureglerine hakim olmasi beklenmektedir
(Kose ve Polat, 2021: 33). Blokzincir teknolojisinin denetim siirecinde aktif kullanilmasi ile mevcut personel
sayisini azalacagi da glindeme gelmektedir. Her alanda oldugu gibi bu alanda da emege dayali isglicinin yerini
teknolojiye birakacagi ve bu durumun istihdami olumsuz etkileyecegi 6ngorilmektedir. Deloitte, EY, KPMG, PwC,
Ernst&Young gibi bilylik sirketler denetim siirecini bu teknolojiye gore adapte ederek teknolojiden etkin sekilde
yararlanmaya odaklanmislardir. Ornegin Deloitte sirketi, misteriye &zel uygulamalarin gelistiriimesi amaciyla
Rubix adi verilen arastirma departmanini kurmustur. Rubix tarafindan PermaRec adinda bir uygulama gelistirilmis,
bu uygulama ile musteriler arasinda gergeklelesen islemlerin kaydedilmesi ve denetlenmesi amaglanarak 3 tarafli
kayit yéntemi amaclanmistir (Unkaracalar, 2022: 83). Bu ve benzeri uygulamalarin artmasi istihdami olumsuz
etkileyebilecektir.

Maliyet Riski: Bir diger konu ise maliyetlendirme siirecidir. Blokzincir platformlari veri glivenliginin saglanabilmesi
icin buyik miktarlarda depolama alani ve hesaplama glicline ihtiyag duymaktadirlar. Yiksek hacimli kurumsal
verilerin bu sistemde tutulmasi oldukga pahali olabilecektir (Dai, 2017: 81).

Hileli islem Riski: Blokzincir teknolojisinin kullaniminda zincire bagli islem siireci suistimale ugrayabilir. Blokzincir
teknolojisi glivenilirligi arttirsa da yanhs bildirime karar kilmig iki tarafin gizli anlagsmasinin 6niine gecemeyebilir
(Cavlak ve Kurbanova, 2021: 213). iki taraf arasinda zincir disi bir anlasmaya bagli bazi islemler yapilabilir. Ayrica
hileli islemler zincire dahil edilebilir.

Regiilasyon Eksiklikleri: Denetgilerin ve denetim sirketlerinin karsi karsiya kalabilecegi risklerden bir digeri ise
kiiresel Olgekte diizenlemelerin bulunmamasidir. Halen blokzincir temelli islemlerin muhasebelestirilmesi ve
denetlenmesine dair kiiresel bir diizenleme yoktu. Diizenleyici otoriteler arasinda yer alan CPA (Canadian Public
Accounting Board), AICPA (American Institute of Certified Public Accountan), IFAC (International Federation of
Accountants) ve benzeri diizenleyici kuruluslarin bu konudaki girisimleri devam etmektedir (Ozer ve Umut, 2022:
547).

Kripto Varlik Kullaniminin Riski: Bir sirketin kripto varlik islemleri, denetginin bu kurulusun mali tablolarini
denetlemeyi kabul etme ve devam ettirme konusunda verecegi karari etkileyebilir. Ornegin denetim sirketi veya
denetci denetim siirecine karar verirken musterinin diristlGgiini, daha onceki faaliyetlerini, kara para aklama
veya diger benzeri sug islerine ait dosyasi olup olmadigini incelemelidir (Ozer ve Umut, 2022: 543). Ayrica kripto
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varlik islemlerinde aklama araci olarak taninan ve tamamen islem gizliligi ve giivenligi Gizerine kurulan Monero
(XMR)’, Dash (DASH)® ve Zcash (ZEC)® gibi kripto varliklar Gizerinde islem gerceklestirilen kuruluslarin denetimi
esnasinda daha dikkatli olunmasi gerekmektedir.

SONUC

Teknolojikgelismelerin hizlibir sekilde ilerlemesive yayillmasiglinimuz diinyasiniyenibir siirece yonlendirmeye
devam etmektedir. Her meslek grubunun ve alaninin farkli diizeyde etkilendigi bu siiregte denetim meslegi ve
siirecinin de yaklasim, islevsel ve siireg olarak etkilenmesi beklenmektedir. Bu etki ile beraber mevcut gelismeye
ayak uydurabilmek ve ilgili regiilasyon kararlarini yururlige koyabilmenin 6nemli hale geldigi gorilmektedir.

Kamu ve 6zel sektor blinyesinde yer alan tum denetim organlarinin dijital teknolojileri benimsemeleri,
gelismeleri yakindan takip etmeleri ve denetgileri kapsayan egitim faaliyetlerine agirhk vermeleri gerektigi
gorilmektedir. Teknolojik yeniliklerden biri olan blokzincir teknolojisinin denetim mesleginde kullanimi denetim
siirecini, denetimin etkinligini ve denetgilerin islevlerini degistirebilecek dizeyde oldugu tahmin edilmektedir.
Bu durum hem denet¢i hem de denetlenen kurumlar ve sektorler agisindan zaman tasarrufu, sirdirulebilirlik ve
katma deger yaratma bakimindan fayda saglayabilecektir.

Blokzincir teknolojisinin yayginlasmasi, bu sektérde tam anlamiyla kullaniimasi ile birlikte kanit toplama ve
analiz sirecinin seffaf sekilde gerceklesmesi beklenmektedir. Ayrica yeni teknolojinin kullanimi ile maliyetlerin
dismesi ve denetim faaliyeti raporlarinin daha seffaf sekilde agiklanmasi, beklenen gelismeler arasindadir.
Blokzincir teknolojisi ile birlikte gdzden kagabilecek olan ufak hatalar engellenebilecek veya s6z konusu bir hata
hizli sekilde ortaya cikarilabilecektir. Denetim faaliyetlerinin donemsel gerceklesmesi de blokzincir teknolojisiyle
degisebilecek, gercek zamanl denetim mimkin hale gelebilecektir.

Diger acidan bakildiginda ise teknolojinin yayginlasmasi ve kullaniminda belirli sorunlarla karsilasilabilecegi
gorulmektedir. Bu teredditlerden biri ise veri toplama asamasinda depolama alaninin bliyUkligu ve teminidir.
Bu durum denetimin maliyetini arttirabilecek bir etkidedir. Bir diger énemli tereddit konusu ise verilerin
blokzincire islenmesinden sonra geriye donik degistirme isleminin ¢ok zor sekilde yapilabilecek olmasi hatta
yapilamamasidir. Bu durum hatali islemlerin telafi edilememesine neden olabilecektir. Ayrica gerekli altyapi ve
diizenlemelerin halen uygulanamamasi da blokzincir teknolojisinin tam olarak kullanilmasinin 6niine gecen diger
etkilerden biridir.

Dizenleyicive denetleyicikuruluslarintakip stiregleri hizlandigi gibi denetim sirketlerine ve denetgilere de belirli
sorumluluklar diismektedir. Dlzenleyici ve denetleyici kuruluslarin blokzincir teknolojisinin denetim meslegine
entegre edecek yeni programlari kullanicilara sunmasi ve bu alana yonelik ¢alismalar yapmasi bu teknolojinin
kullanimiyla birlikte faydalarini arttirabilecektir. Bunun yaninda denetgilerin sahip oldugu yetkinlikleri arttiracak
egitim faaliyetlerinin yayginlastirilmasi, sirketlerin de bu politikalar kapsaminda hareket etmesi denetgilerin
siirece adapte olmasini saglayacak diger bir unsurdur. Teknolojinin bu kaginilmaz gergeginde siirece adapte olan
denetim sirketleri glivenlik ve seffaflik konusunda diger sirketlerden olumlu ayrisabilecektir. Bu durumun etkisi
ise denetim silrecinin hizli, seffaf ve glivenilir sekilde kullanicilara sunulabilmesine neden olabilecektir.

7 Monero (XMR), 18 Nisan 2014’de bir ByteCoin gatallanmasi sonucu ortaya ¢ikan 6zel, giivenli ve takip edilemez bir kripto para birimidir.
Acik kaynakli ve gizlilik odakh bir dijital para birimi olarak, seffaf olmayacak sekilde tasarlanmig bir blockchain tzerine insa edilmistir. Hig
kimse kullanicilarin bakiyelerini veya islemlerini gdremedigi igin Monero ile paranin ve gizliliginin kontroliinin tamamen kullanicida oldugu
soylenmektedir. Monero, gember imzalar ve sakh adresler kullanan, gizlilik odakli bir para birimi olarak galismaktadir.

8 Dash (Digital Cash), dogal yapist itibariyla merkeziyetsiz, hizli ve ucuz kiiresel 6deme ag1 sunmaya odaklanan agik kaynakli blockchain ve kripto
para birimidir. Teknik makalesine gore Dash, var olan yapilari giglendirmeye galisan, daha gizli ve hizli islemler sunarak Bitcoin (BTC) agindan
bir adim 6teye gegmeyi amaglamaktadir.

9 Zcash; ilk olarak 2016 yilinda kullanima agilmistir. Gizlilik ve anonimlige odaklanmig merkeziyetsiz kripto para birimidir. Agdaki digiimlerin
(node), islemlere ait hassas bilgileri agiga cikarmadan dogrulamasina olanak taniyan zk-SNARK isimli sifir bilgi ispati teknolojisini kullanmaktadir.
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