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Ozet: Giiniimiizde, akademik kurumlarmn iletisim gereksinimlerinin artmasiyla birlikte, Ogrenci Bilgi
Sistemlerinin kullanimi vazgegilmez bir ihtiyag haline gelmistir. Bu sistemler, hizmet verdikleri kullanici
sayisimnin  biylkligii nedeniyle biiylik olgekli sistemler arasinda yer almakta ve bu durum sistemlerin
yonetiminde 6nemli zorluklara yol agmaktadir. Kullanici sayisindaki artig, sistemlerin yiikiinii artirmakta, ayni
zamanda kullanicilarin farkli erisim diizeylerine sahip olmalari, sistem yoOnetimini daha karmagsik bir hale
getirmektedir. Bu baglamda, biiyiik olgekli sistemlerde kullanicilarin sisteme erigsim yetkilerinin ve sistem
iizerindeki izinlerinin etkin bir sekilde yonetilmesi ve planlanmasi, kritik bir sorun olarak ortaya ¢ikmaktadir. Bu
Sorunun ¢dzimi i¢in literatiirde farkli yaklasimlar kullanilmaktadir. Bu yaklagimlardan birisi olan Rol Tabanli
Erisim Kontrolii (RBAC) yonteminin bilgi sistemlerine uygulanmasi ile planlamalarin daha esnek ve islevsel bir
bicimde ger¢eklesmesi, kullanilan yazilim kodlarinin daha yalin ve modiiler hale getirilmesi, uygulama
bilesenlerinin daha az kod kullanilarak gereksinimlere uygun bigimde gelistirilmesi, kullanic1 arayiizlerinin daha
islevsel, yonetilebilir ve glivenli olmasi, ayrica veri tabani tasarimlarinin sadelestirilmesi saglanabilmektedir. Bu
calismada, Ogrenci Bilgi Sistemlerinde RBAC kullanilarak kullanici erisim seviyelerinin ve yetkilerinin
yonetimine yonelik bir model 6nerilmektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Ogrenci Bilgi Sistemi, Rol Tabanli Erisim Kontrolii, Sistem Modelleme,
Yetkilendirme

Role-Based Access Control Approach for Student Information System

Abstract: Recently, with the increasing communication needs of academic institutions, the use of Student
Information Systems has become an indispensable necessity. These systems, due to the large number of users
they serve, are classified as large-scale systems, which leads to significant challenges in their management. The
increase in the number of users adds to the system's load, while the presence of users with different access levels
further complicates system management. In this context, the effective management and planning of user access
rights and permissions within large-scale systems emerge as critical issues. Various approaches are employed in
the literature to address this issue. One such approach is the application of Role-Based Access Control (RBAC)
to information systems, which enables more flexible and functional planning, simplifies and modularizes the
software code used, allows the development of application components in a more efficient manner with less
code, enhances the functionality, manageability, and security of user interfaces, and streamlines database
designs. In this study, a model is proposed for managing user access levels and permissions in Student
Information Systems using RBAC.

Keywords: Authorization, Information Security, Role Based Access Control, Student Information System,
System Modelling
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1. GIRiS

Giiniimiizde bilgisayarlar tek kullanicinin erigim yaptigi sistemler yerine bir de fazla kullanicinin ayni anda
erisim yaptigi ¢ok kullanicili sistemlerdir. Coklu kullanicilarinin her birinin erisim yetkisine goére sistem
iizerinde yetki seviyeleri farkli olabilmektedir. Web tabanli ve mobil uygulamalardan saglanan hizmetlerin
sayisinin ve ¢esidinin artmasi ayni kaynaklar iizerinden erisim siirecinde yetkilendirme yapilmasini 6nemli bir
zorunluluk haline getirmistir.
Bilgi sistemlerinin biiyiikliik 6l¢egi genel olarak kullanici sayilarina gore belirlenir [1]. Bu sistemler ¢ok farkli
alanlarda hizmet verebilir. Sistem igerisindeki kullanici sayisinin fazlahigi kullanilan sistemin hangi 6lgiide
yogun oldugunun da temel belirleyicisidir. Bilyiik sistemler ¢ok fazla sayida kullanicisi olan buna bagli olarak
¢ok fazla islem hacmi olan sistemlerdir. Yapmis olduklar1 hizmet ve amaglarina gore dokiiman ydnetim sistemi,
Ogrenci bilgi sistemi, bankacilik sistemleri gibi birgok bilgi sistemi vardir. Bunlarin arasinda bulunan &grenci
bilgi sistemleri 6zellesmis yapis1 ve sunmus olduklari hizmete gére aktif birgok kullanictya hizmet verir. Ogrenci
bilgi sistemi igerisinde &grenci kayit islemleri, akademik personel not islemleri ve mezuniyet siiregleri gibi
birgok siireg ylriitiliir.
Ogrenci bilgi sistemi gibi biiyiik 6lgekli ve cok kullanicili sistemlerde kullanici yetkilerinin planlanmasi ve
erisim yapilacak kaynaklarda yetki seviyelerinin olusturulmast 6nemli bir zorunluluktur. Ogrenci bilgi
sisteminde birbirinden bagimsiz modiiller ve kullanici tipleri bulunur. Ogrenci isleri sorumlusunun yetkisinde
olan sayfalara diger idari personellerin erisememesi veya akademik personelin sorumlulugunda olan not verme
stireclerinin yetkisiz personelin erisimine a¢ik olmamasi gereklidir. Kurum igerisinde yeni géreve baslayan ya da
mevcut gorev degisikliklerinde yapilacak yetkilendirme siireglerinin, personelin erisim yapacagi modiiller ve bu
modiiller lizerinde yapacagi islemlerde ekleme, giincelleme, silme bilgilerini igerecek sekilde planlanmasi
gerekir. Veri giivenliginin saglanmasi ve erisim kontrollerinin belirlenmesi bir sistemin amacina uygun olarak
hizmetlerini yerine getirmesi i¢in olduk¢a énemlidir.
Erisim yOnetimi, veri kaynaklarina erisim hakki bulunan kullanicilarin belirlenmesi ve bu kullanicilarin kullanim
kisitlarinin tanimlanmasi siire¢lerinin biitiinii ayn1 zamanda Kaynaga erisim ve kullanim haklarinin yetkiler
verilerek ve kisitlamalar getirilerek sinirlandirilmasidir. Bilgi sistemlerinde islem hacminin ve kullanici sayisinin
artmasi ile erigim kontrolii sadece bir segenek olmaktan ¢ikip zorunlu bir gereklilik haline gelmektedir.
Ozellikle bilgi giivenligi acisindan biiyiik éneme sahip olan erisim kontrolii, uluslararasi standartlar ve yerel
diizenlemelerde genis bir sekilde ele alinmaktadir. Erisim kontrollerine iliskin diizenlemeler i¢eren bazi énemli
standartlar asagida belirtilmistir;
1. ISO/IEC 27002:2022 Bilgi Giivenligi ve Bilgi giivenligi Kontrolleri
2. Bilgi ve Ilgili Teknoloji icin Kontrol Amaglar: (Control Objectives for Information and Related Technology
- COBIT),
3. Odeme Kart1 Sektérii Veri Giivenligi Standard: (PCI Data Security Standard - PCI DSS),
4. Bankalarda Bilgi Sistemleri Y6netiminde Esas Alinacak ilkelere iliskin Teblig (BDDK),
5. Ulkemizde de birgok kurulusun uygulamas: gereken Sarbanes-Oxley yasast

Belirtilen standartlardaki temel amag veri gizliliginin saglanmasi, erisebilir kaynaklar icin yetkilendirme temelli
bir alt yapinin olusturulmasidir. Ancak bu yapinin olusturulmasi ve isletilmesinde zorluklarda olusabilmektedir.
Onerilen ¢alismada, dgrenci bilgi sistemleri igin rol tabanli erisim kontrol yontemi (RBAC) uygulanarak erisim
ve yetkilendirme sorunlarmin azaltilmasi icin bir sistem modeli onerilmektedir. Onerilen model ile siireglerin
hizlandirilmasi, kullanici rollerinin tanimlanmast ve gerektiginde giincellenerek izinlerin merkezi bir sekilde
yonetilmesi saglanmaktadir. Boylece, karmagik izin yapilandirmalarinin etkin ve dinamik bir sekilde yonetimi
onemli oOlgiide kolaylagmaktadir. RBAC ile planlama, yetkilendirme ve kod karmasikligi maliyetlerinin
azaltilmasi hedeflenmektedir.

Bu calisma giris kismindan sonra 2.kisimda literatiirde kullanilmigs olan erisim kontrol yontemlerinden,
3.kistmda Ogrenci Bilgi Sistemlerine RBAC uygulamasindan ve son kisimda ise sonuglardan olugmaktadir.

2. ERIiSIM KONTROL YONTEMLERI

Erisim yonetim modelleri igin asagida belirtilen farkli erisim yontemleri uygulanmaktadir;

e  Zorunlu erisim kontrolii

e Ogznitelik tabanl erisim kontrolii

e  Erisim kontrol listeleri

e Rol tabanli erisim kontrolii
Zorunlu Erisim Kontrolii (Mandatory Access Control - MAC), standart olarak tanimlanmug gizlilik smiflarmi ve
smiflara erisim saglayacak kullanic1 diizeylerini tanimlar. Her bir erisim yoOntemine ait gizlilik siiflar
bulunmaktadir ve bu gizlilik siniflar1 genellikle degistirilemezler. Askeri belgelerin siniflandirilmasi isleminde
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kullanilan “Tasnif Dis1”, “Hizmete Ozel”, “Gizli” ve “Cok Gizli” seklinde tanimlanmis olan erisim siniflari
Zorunlu Erigim Kontrolii Yontemine 6rnektir [2].

Oznitelik Tabanli Erisim Kontrolii (Attribute Based Access Control - ABAC), genel olarak dogrudan kaynaklara
izin atamak yerine belli nesnelere gére kullanici yetkilendirmesine gore modellenir. Ornegin belirli bir
departman tizerinden gelen isteklere gore yetkilendirme kontrollerinin yapilmasi bu tip kontrollere 6rnektir [3]
Erisim Kontrol Listesi ( Access Control List - ACL): Bir nesneyle iliskilendirilen ve nesneye erigebilecek tiim
Ozneleri, nesne tizerindeki haklariyla birlikte belirten bir listedir. Listedeki her giris 6zne ve haklar olmak tizere
¢ift halinde girilir. Bir ACL, erisim kontrol matrisinin bir stitununa karsilik gelir. ACL'ler modern isletim
sistemlerinde siklikla dogrudan ya da dolayli olarak uygulanabilmektedir [4].

Rol Tabanli Erisim Kontrolii (Role-Based Access Control - RBAC) bilgi islem kaynaklarmm yonetim ve
igletiminde ¢ok yaygin olarak kullanilmaktadir [5]. RBAC'de temel prensip, kullanicilarin belirli roller iizerinden
yetkilendirilmesidir. Her kullanicinin bir ya da birden fazla rolii vardir ve bu roliin getirdigi izinler dahilinde
hareket edebilirler. Kullanicinin sahip oldugu rol, ona belirli izinler tanir ve bu yetkiler dogrultusunda kullanici
sayfalar1 goriintiileme, verileri okuma, yazma ve silme benzeri iglemleri yapabilir [6] [7].

RBAC’de kullanicilar dogrudan izinlere atanmaz; bu izinlerin atanmast islemi, roller araciligiyla gergeklestirilir.
Rol, izinler ve kullanicilar arasinda bir baglanti noktasi olarak iglev goriir. Kullanicilara belirli roller atanir ve bu
rollere de cesitli izinler tanimlanir. Bu yap1 sayesinde kullanicilar, kendilerine atanmis olan roller {izerinden
farkli izinler kazanabilirler [8][9]. Bir kullaniciya ait birden fazla rol ve sahip olunan role gore farkli izinler elde
edilebilir. RBAC bu sayede veri biitiinliigiinii korur ve gizliligini artirir. Ciinki kullanicilar sahip olduklari roller
ve rollere atanan izinler dolayistyla yetkisiz erisimde bulunamamaktadir. Diger erisim kontrol ydntemlerine
kiyasla veri sizintisi konusunda RBAC’in daha avantajli oldugu goriilmektedir [10]. Ayn1 zamanda sistem
giivenligi ve tutarliligi, yonetim, denetim kolaylig1 ve sistemin zamanla genislemesi durumunda Slgeklenebilir
yapist ile diger erisim yontemlerine gore daha avantajlidir.

Tablo 1. Erisim Kontrol Yontemlerinin Karsilastirilmasi

Yontem Referans Avantaj Dezavantaj
.. Yiiksek Giivenlik .

Zorunlu Erisim Kontrolii [2] Y .se . Hvent Esnek Olmamasi, Yonetim Karmasikligt
Seviyesi

. Esnek Olmasi

Oznitelik Tabanli Erisi . . ’ .

Znite 1,. abait Erisim [3] Dinamik Karar | Yonetim Karmasikligi, Performans

Kontrolii . )
Almabilmesi

Erigim Kontrol Listeleri [4] Esnek Olmasi Yonetim Karmagikligi, Performans

Giivenlik ve Tutarlilik,

Rol  Tabanli  Erisim Yonetim  Kolayhg, [lk  Kurulum Maliyeti, Y®&netim

Kontrolii [51[71[8]1[10] | Esnek ve |
Olgeklenebilir Olmast, Karmagiklig
Denetim Kolayligi

3. ROL TABANLI ERiSIM KONTROL YONTEMININ UYGULANMASI

RBAC’in temel gosterimi ve tanimlamasi kiime teorisi kullanarak agagidaki gibi yapilabilir;
USERS kullanicilarin kiimesi
ROLES rollerin kiimesi
OBS kaynaklarin kiimesi
OPS islemlerin kiimesi
PRMS = 2(0BS X OPS) jzinlerin kiimesi
UA € USERS X ROLES kullanici-role atamalar kiimesi
PA € PRMS X ROLES kullanici-izin atamalar1 kiimesi [11].
RBAC iki tiir gérev ayrimi tanimlamaktadir;
e  Gorevlerin Statik Ayrilmasi (SSD)
e  Gorevlerin Dinamik Ayrilmasi (DSD)
SSD, sistemdeki kullanict rollerinin ve bu rollerin sahip oldugu yetkilerin 6nceden tanimlanmasi ve degisken
olmayan bir sekilde belirlenmesini ifade eder. Statik ayrilma, rollerin ve yetkilerin degiskenlik gdstermedigi
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anlamina gelir. Daha basit yonetim ile gilivenlik ve denetim kolaylig1 saglar ancak esneklik sorununa sahiptir.
DSD ise rollerin ve yetkilerin esnek bir sekilde yonetilmesini saglayarak organizasyon yapisinin ya da
kullanicilarin is tanimimin degismesiyle giincellenebilir. Ancak SSD’ye kiyasla denetim ve yoOnetimi daha
karmasik olmaktadir.
RBAC igerisinde her iki yontem de asagidaki sekilde tanimlanir.

e SSD c 2(ROLES) y N+

e DSD c 2(ROLES)y N+
RBAC igin veri tabami igerisinde bunun ig¢in olusturulmus tablolar kullanilir. Bu tablolar ve bu tablolar
arasindaki alanlar ve iliskiler sekil 1°de gosterilmektedir. Onerilen modele ait veri taban1 RBAC’in yiiksek bir
basarimla yapilabilmesi icin yalin ve islevsel olarak tasarlanmistir. Onerilen model uygulanmasi ve yonetilmesi
kolay bir yap1 sunmaktadir. Ayrica esnekligin saglanmasini da yine veritabaninda kurgulanan yapi saglamaktadir
[12].
Bu tablolarda;

Sessions: Kullanicilara ait oturumun zaman damgasi, oturum tanimlayicisi ve benzeri bilgiler,

Users: Kullanict hesaplarina ait isim, soyisim, parola ve benzeri bilgiler,

Roles: Sistemdeki kullanicilarin sahip olabilecegi rollere ait bilgiler,

User_Role: Her bir kullanici hesab1 i¢in tanimlanmus bir veya daha fazla rol iligkisi,

Permissions: Rollerin sahip olabilecegi okuma, yazma, silme ve benzeri izinler,

Menus: Sistem igerisinde erisilebilecek {ist mentilerin bilgileri,

SubMenus: Sistem igerisinde erisilebilecek alt meniilerin bilgileri,

Role_Permission_SubMenu: Rollerin erisebildigi alt meniiler ile var olan izin iliskileri bulunmaktadir.

sessions

£ = user_role menus
.~ session_id  #
s user_id _~ user_id _~ menu_id
createtime | d £ role_id menu_namet

menu_path |t

users ) l =
user_id
=il o submenus
username t
roles =
_~ submenuid
.~ role_id »2 menu_id
role_name 't submenu_name
submenu_path
permissions f j
_~ permission_id Srrnission ad = : -
permission_name t ‘1771 ‘:‘£

role_permission_submenu

_~’ role_permission_id
role_id

7 permission_id

£ submenu_id

Sekil 1. Veri Tabani Tasarimi [12]

Onerilen sistemin modellenmesi esnasinda sistem genel olarak sekil 2’de gosterildigi gibi 4 asamadan
olusmaktadir. Bu asamalar;

Kullanici istegi,

Erisim ve yetki kontroli,
Sunucu islemleri

HTTP cevabidir.
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Erisim ve Yetki Kontroll Sunucu islemleri

Kullanici istegi

Erigim Yetki
Kontrolii KontrolG
Kullanici rola Kullanici rolia

gerekli erisim gerekli
iznine sahip yetkiye sahip
mi? mi?

Sunucu is isleme
(Modal, View, Controller)

Oturum Agma

Ekrarmna Yénlendir Erisim Hatasi Uyarisi Yetki Hatasi Uyarisi

HTTP Cevabi

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
T
T
|

Sekil 2. Erisim Kontrolii Akis Semasi [12]

Kullanict istegi, istemcilerin Ogrenci Bilgi Sistemine yaptigit HTTP istegidir. Yapilan istek sonrasi ilk olarak
istekte bulunan kullaniciya ait a¢ik bir oturum olup olmadig1 kontrol edilir. Bu kontrol session tablosu iizerinden
yapilir eger kullaniciya ait bir oturum bilgisi mevcut degilse dogrudan oturum agma sayfasina ydnlendirme
yapilir. Kullaniciya ait agik oturum bilgisi tespit edilmigse sunucu oturumun zaman agimina ugrayip
ugramadigini kontrol eder. Bu kontrol, oturumun son aktivitesinden gegen siireye dayanarak gerceklestirilir.
Oturum siiresi dolmussa, kullanici oturumu sonlandirilir ve kullanici oturum agma ekranina yonlendirilir.
Oturum gegerli ve zaman agimina ugramamissa sonraki agamada erisim ve yetki kontrolii yapilir.

Erisim ve yetki kontrolii, kullanicilarin yetkileri dahilinde hangi sayfalara erisim saglayabilecekleri ve bu
sayfalarda okuma, yazma, silme ve giincelleme yapip yapamayacaklarini igeren bir agamadir. Tablo 2 ve Tablo
3’de kullanici-rol ve rol-izin bilgileri tutulmaktadir. Erisim yetkisi role_permission_submenu tablosu tizerinden
kontrol edilir. Sistem yoneticisi tam denetime sahip olup yonetici rolinden farkli olarak tim tablolar ve
veritabani tizerinde sinirsiz izne sahiptir. Bu durum dis kaynaklardan gelen tehlikelere karsi ilave koruma
saglamaktadir [13]. Kulanicilarin sayfalara erisim hakki mevcut degilse sayfa iizerinden hata mesaji olusturulur,
kullanicinin  sayfa iizerinde yetkisi var ise kullanict roline uygun olarak menus, submenus ve
role permission submenu arasinda iliski kullanilarak ilgili meniiler ekranda gosterilir. Ekrandaki meniiler
iizerinde islem yapma yetkisi kod icerisinde bir parametrenin veritabanina gonderilmesi ile kontrol edilir.
Veritabaninda yapilan gerekli kontroller sonrasinda sunucu tarafinda kullanicinin yetki seviyesine uygun olarak
islem yapmasina izin verilir. Veritabani iizerinden yapilan tiim giincellemeler, bu islemleri yapmaya yetkili bir
yonetici tarafindan olusturulan bir arayiiz ilizerinden kolaylikla yapilabilmektedir. Bu arayiiz iizerinden
kullanicilar segildikten sonra bu kullanicilarin yetkili oldugu sayfalar belirlenmesi ve sonrasinda bu sayfalarda
hangi tiir islem yapilacag bilgisi yine bu arayiiz ilizerinden yapilabilmektedir. Bdylece ¢ok daha hizli bir sekilde
yetkilendirme iglemleri tamamlanabilmektedir.

Tablo 2. Kullanic1 - Rol iliskileri

Roller
Kullanicilar Roly Rol, Rol 3 Rol 4 Rol s
Kullaniciy 1
Kullanic; 1 1
Kullanics 1
Kullanics 1 1 1
Kullanics 1
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Tablo 3. Rol - izin iliskileri

Izinler
Roller Iziny Izin, izing izing izins
Rol; 1 1
Rol 1
Rols 1 1 1
Rols 1 1
Rols 1 1

Sunucu iglemleri asamasinda, erisim ve yetki kontrolii agamasindan basariyla gecen istekler kullanicinin yetki
diizeyine gore kod igerisinden veritabanina gerekli bilgiler gonderilerek alinan sonuglara uygun olarak isletilir.
Bu asamada dikkat edilmesi gereken durum veri girisi gereken islemlerde kullanici tarafindan yasakli kelime
listesinde bulunan kelimelerin girisi yapilmamasidir. Veritabaninda 6n tanimli yasakli kelime listesinin
bulunmasi, yetkisiz kisi ya da kisilerin SQL enjeksiyonu ve benzeri miidahaleleri engellemesini saglamaktadir
[14]. Yasakli kelime kullanilmasi durumunda sistem kullaniciya hangi kelimenin yasakli oldugunu belirten bir
uyarida bulunmaktadir. Yasakli kelime girigi olmamast durumunda siirecte bir sonraki asamaya gegilir.

Bu islemler yapilirken veri degisikliklerinin kaynagini belirleyebilen kayit sisteminin kullanilmasi ¢ok
onemlidir. Bir veri ihlali ya da hata durumunda, kayit sistemi ayn1 zamanda sorunun kaynagini belirleyebilmekte
ve olusturma, silme ve giincelleme gibi olaylari yaninda olayin gergeklestigi zamani ve bunlart ger¢eklestiren
kisiyi de kaydetmektedir [15].

Son asamada, sunucunun isledigi istege gore bir HTTP cevabi olusturulur ve kullanicinin tarayicisina veya
istemci uygulamasina gonderilir. HTTP cevabi istenen bilgilere, islemin sonucuna ve islem sirasinda ortaya
¢ikan herhangi bir hataya dair bilgileri igerir. Daha sonra kullanici tarayicist HTTP cevabini alir ve kullaniciya
sunar. Sunucunun olusturdugu cevap belirli bir formattadir. Bu format igerisinde baslik, gévde, durum kodu, hata
bilgileri, yanit siiresi gibi bilgiler bulunur. Ozellikle gévde igerisindeki bilgi asil icerigi olusturur. Bu igerik
HTML, JSON veya XML gibi farkli formatlarda sunulabilir. Ayn1 zamanda sunulan cevapta resim veya farkli
tirde medya tiirleri olabilir. Durum kodlar igerisinde 200 OK basarili cevabi, 404 istenen kaynak bulunamadi
veya 500 Internal Server Error gibi farkli hata kodlar1 olabilir. Yanit siiresi ile istemcinin yaptig1 bilgi talebi
sonrast sunucundan cevap bilgisinin ne kadar siirede geldigi belirlenebilir.

4. SONUC

Bu c¢alismada, RBAC yonteminin biiyiik oOlgekli bilgi sistemlerinde kullanict erigim seviyelerinin
belirlenmesinde ve yonetilmesinde etkili oldugu ortaya konulmustur. Ogrenci Bilgi Sistemi modellemesinde
RBAC yontemi kullanilarak biiyiik 6lgekli sistemlerde kullanici yetkilendirmelerinin tanimlanan izinlere uygun
olarak yapilmasi saglanmaktadir. RBAC ydntemi mevcut organizasyon yapisina uygun olarak ¢aligmakta ve
kullanicilarin erisim saglayacagi modiiller ve bu modiiller igerisinde yapacagi veri tabani islemleri 6lgeginde
yetkilendirme yapabilmektedir. RBAC yonteminin yonetici boyutunda kullanilmasi yalin bir arayiiz tizerinden
yapilabilmektedir. Kullanicilarin arayiiz tizerinden listelenmesi i¢in LDAP (Lightweight Directory Access
Protocol ) ve benzeri alt yapilar kullanilabilmektedir. RBAC yontemi diger erisim yontemlerine gore 6zellikle
karmagsik ve hiyerarsik kullanici yetkilendirmelerinde esneklik saglar, esnek ve basit yapist ile yetkilendirme
islemleri ¢ok kisa siire icerisinde tamamlanabilir. RBAC yontemi tek basina ¢ogu zaman etkili bir ¢éziim
sunabilse de diger erisim yontemleri ile kullanimi ile daha basarili performanslar saglanabilir ve sistemin
sundugu islevsellik artirilabilir. Gelecekteki ¢alismalarda 6zellikle farkli erisim yontemlerinin birlikte kullanimi
ile esneklik ve sistem giivenligi noktasinda daha basarili modeller olusturulabilir. Ayrica kurum ihtiyacina uygun
olarak yalnizca belirli bir erisim yontemi kullanimi yerine 6zellesmis bir yap1 sunularak hem sabit hemde
dinamik olarak degisen kosullarda daha etkili ve verimli erisim kontrolii saglanabilir. Gelecek ¢aligmalar igin
Ogrenci bilgi sistemleri haricindeki farkli amaglar igin kullanilan sistemlerine uygun RBAC uygulamalari
modellenebilir.

127



Ayhan GULTEKIN, Faruk ALTUNTAS, Zehra ALTUNTAS, Omer Faruk GERZELI, Yalva¢ Akademi
Dergisi, 9-2 (2024) 122-128

KAYNAKLAR

[1] Kamu Kurum ve Kuruluslarmin Biiyiik Olgekli Bilgi Islem Birimlerinde Sozlesmeli Bilisim Personeli
Istihdamina Iliskin Esas ve Usuller Hakkinda Yonetmelik. (2008, 31 Aralik). T.C. Resmi Gazete, 27097.

[2] Bertin, E., Hussein, D., Sengul, C., & Frey, V. (2019). Access control in the Internet of Things: a survey of
existing approaches and open research questions. Annals of Telecommunications, 74(7-8), 375-388.
https://doi.org/10.1007/s12243-019-00709-7

[3] Aftab, M. U., Habib, M. A., Mehmood, N., Aslam, M., & Irfan, M. (2015). Attributed role-based access
control model. Conference on Information Assurance and  Cyber  Security (CIACS)
https://doi.org/10.1109/ciacs.2015.7395571

[4] Hu, V. C,, Ferraiolo D., & Kuhn, D. (2006). Assessment of access control systems. Gaithersburg, MD: US
Department  of  Commerce,  National Institute of Standards and  Technology. 11-14
https://doi.org/10.6028/NIST.IR.7316

[5] Ferraiolo, D. F., & Cugini, J. A. (1995). Role Based Access Control: Features and Motivations. Proceedings
of Computer Security Applications, New Orleans, ABD, 241-248.

[6] Qi, H., & Digerleri. (2016). Access Control Model Based on Role and Attribute and Its Implementation.
International Conference on Cyber-Enabled Distributed Computing and Knowledge Discovery, China.
https://doi.org/10.1109/CyberC.2016.21

[7] Gogebakan, Y. (2005). Cok Katmanli WEB Tabanli Uygulamalarda Yetkilendirme Problemi. Akademik
Bilisim, Gaziantep, Tirkiye.

[8] Asaf, Z., & Digerleri. (2014). Role Based Access Control Architectural Design Issues in Large
Organizations. International Conference on Open Source Systems and Technologies (iCOSST), Pakistan.

[9] Oleynik, P. P. (2016). Role-Based Access Control Model as Applied to Object-Oriented Applications.
Dynamics of Systems, Mechanisms and Machine https://doi.org/10.1109/Dynamics.2016.7819056

[10] Guglu, M., Bakir, Cigdem., & Hakkoymaz, V. (2020). A New Scalable and Expandable Access Control
Model for Distributed Database Systems in Data Security. Scientific Programming, Volume 20, 6-9.
https://doi.org/10.1155/2020/8875069

[11] Martinez-Garcia, C., Arribas, G. N., & Borrell, J. (2011). Fuzzy Role-Based Access Control. Information
Processing Letters, 483-487. https://doi.org/10.1016/j.ipl.2011.02.010

[12] Giiltekin, A., Diri, S., Altuntas, F., & Yerlikaya, Z. (2018). Rol Tabanli Erisim Kontrolii Kullanilarak
Ogrenci Bilgi Sistemi Modellenmesi, Uluslararast Marmara Fen ve Sosyal Bilimler Kongresi, Kocaeli, Tiirkiye,
23 - 25 Kasim 2018

[13] Fahrudin, T. M. , & Al Makruf, A. Y. (2024). Design and Implementation of a Database and RBAC for
Scientific and Competency Mapping Web-based Information System for Lecturers at UPN “Veteran” Jawa
Timur. Nusantara Science and Technology Proceedings, 2024(41), 297-307. doi: 10.11594/nstp.2024.4148

[14] Gaur, K., Diwakar, M., Gaur, K., Singh, P., Sachdeva, T., & Pandey, N. K. (2023). SQL Injection Attacks
and Prevention. https://doi.org/10.1109/iscon57294.2023.10112156

[15] Duggineni, S. (2023). Impact of controls on data integrity and information systems. Science and
Technology, 13(2), 32-33. doi: 10.5923/j.scit.20231302.04

128


https://ieeexplore.ieee.org/xpl/conhome/7382893/proceeding
https://doi.org/10.1016/j.ipl.2011.02.010
http://dx.doi.org/10.5923/j.scit.20231302.04

