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Bu calisma, okullarda giivenlik kameralarinin kullanimini kigisel verilerin korunmasi baglaminda
hukuki agidan incelemektedir. Artan giivenlik ihtiyaci ile 6grenci mahremiyeti arasindaki hassas dengeyi
ele alan makale, konuyu Genel Veri Koruma Tiiziigii (GDPR) ve Kisisel Verilerin Korunmas: Kanunu
(KVKK) c¢ercevesinde degerlendirmektedir. Caligmada, kamera gozetiminin hukuki dayanaklari,
olgiilitliik ilkesi baglaminda uygulanmasi, kameralarin konumlandirilmast ve yiiz tanima sistemleri gibi
konular ele alinmaktadir. Avrupa Insan Haklar1 Mahkemesinin yaklagimi, Avrupa iilkeleri, Amerika
Birlesik Devletleri ve Tiirkiyedeki uygulamalar karsilagtirmali olarak incelenmekte, 6zellikle anaokulu
ve Ozel egitim siniflar1 gibi 6zel durumlar ayrica degerlendirilmektedir. Calisma, okullarda giivenlik
kameras1 kullaniminin yasal zorunluluklara uygunlugu, 6zel hayata saygi hakkina en az miidahale eden
giivenlik araglarinin segimi ve Idarenin gézetim yetkisi ile 6grenci mahremiyeti arasinda optimal bir
denge kurulmasi gerekliligi sonucuna varmaktadir. Bu baglamda, giivenlik ihtiyaci ile kisisel verilerin
korunmasi arasindaki dengenin, ulusal ve uluslararasi hukuki cerceve icerisinde, olgiiliiliik ilkesi
gozetilerek saglanmasi gerektigi vurgulanmaktadir.
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ilkesi, KVKK ve GDPR

*  Doktora dgrencisi, Marmara Universitesi Sosyal Bilimler Enstitiisii, ORCID: 0009-0009-0025-1006
Sorumlu Yazar/Correspondence Author: Emre KILIC

E-posta/E-mail: ekilicl9@marun.edu.tr

Gelis Tarihi/Received: 15.08.2024 Kabul Tarihi/Accepted: 02.09.2024

How to cite this article/Atif i¢in: Emre KILIC, Tdarenin Gozetim Yetkisi ve Ogrenci Mahremiyeti: Okullardaki
Giivenlik Kameralarinin Kisisel Verilerin Korunmasi Baglaminda Hukuki Analizi’ (2024) 30(2) Marmara Universitesi
Hukuk Fakiiltesi Hukuk Aragtirmalar1 Dergisi, 792-812. DOI: 10.33433/maruhad.1533573


https://orcid.org/0009-0009-0025-1006

( Emre KILIC )

/
ABSTRACT

This study examines the use of security cameras in schools from a legal perspective in the context of
personal data protection. Addressing the delicate balance between the increasing need for security and
student privacy, the article evaluates the issue within the framework of the General Data Protection
Regulation (GDPR) and the Personal Data Protection Law (KVKK). The article discusses the legal basis
of camera surveillance, its application in the context of the principle of proportionality, the positioning
of cameras and facial recognition systems. The approach of the European Court of Human Rights, the
practices in European countries, the United States of America and Tiirkiye are examined comparatively,
and special cases such as kindergartens and special education classes are evaluated separately. The study
concludes that the use of surveillance cameras in schools should be in compliance with legal obligations,
the selection of security tools that least interfere with the right to respect for private life, and the need to
strike an optimal balance between the surveillance authority of the Administration and student privacy.
In this context, it is emphasized that the balance between the need for security and the protection of
personal data should be ensured within the national and international legal framework by observing
the principle of proportionality.

Keywords: School security cameras, Student privacy, Surveillance power of the administration, Principle
\_ of proportionality, KVKK and GDPR Y,

GIRIS

Okullarda giivenlik kameralarinin kullanimi, giivenlik ihtiyacinin giderek arttign giiniimiizde
ogrencilerin, personelin ve genel olarak egitim kurumlarinin korunmas: agisindan 6nemli bir konu
haline gelmistir. Kameralar, egitim binalarinin i¢i ve ¢evresindeki olasi tehdit ve suglara caydirici etki
yaratmasi ve bunlara iliskin kanitlar saglamasi1 bakimindan okul yonetimlerine giivenlik konusunda
onemli bir ara¢ sunmaktadir. Ancak, giivenlik kameralarinin kullanimi kisisel verilerin korunmasi

hakka ile ¢catisabilmektedir. Nitekim, okulda bulunan kisilerin giinliik hareketleri diizenli olarak kayit
altina alinmakta, bu durumsa 6zel hayata saygi hakkina miidahale olarak degerlendirilebilmektedir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)! kisisel veriyi “kimligi belirli veya
belirlenebilir gercek kisiye iligkin her tiirlii bilgi” olarak tanimlamaktadir. Uluslararasi metinlerde
(108 sayili Sozlesme?, Ekonomik Is Birligi Orgiitii (OECD) Rehber Ilkeleri®) ve Avrupa Birligi (AB)
diizenlemelerinde* benzer tanimlar kullanilmistir. KVKK kapsaminda, ilgililerin goriintiileri birer
kisisel veri olarak kabul edilmektedir. Bu sebeple, bu verilerin islenmesi i¢in yasal bir dayanagin
bulunmasi gerekmektedir. Ote yandan, kisilerin goriintiileri iizerinden kimlik tespitini de saglayan
biyometrik tanima ozelligine sahip kameralarin kullanimi ayrica degerlendirilmelidir. Nitekim,

Kisisel Verilerin Korunmasi Kanunu, Kanun Numarasi: 6698, Kabul Tarihi: 24.3.2016, RG 7.4.2016/29677

2 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data, CETS No. 108
[1981].

3 Organisation for Economic Co-operation and Development, ‘OECD Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data’ [1980].

4 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of individuals
with regard to the processing of personal data and on the free movement of such data [1995] O] L 281/31; Regulation
(EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons
with regard to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC
(General Data Protection Regulation)[2016] OJ L 119/1.
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biyometrik veriler 6zel nitelikli veriler arasinda kabul edilmekte ve farkli veri isleme sartlarina tabi
tutulmaktadir.

Kamera kullanimina iliskin baska bir husus, toplanan gériintiilerin giivenligi ve kullanimidir. Okul
yonetimlerinin, tutulan kayitlar1 saklamasi, gerektiginde tiglincii kisilerle paylasmasi veya imha
etmesi noktasinda KVKK’ya uygun hareket etmesi gerekmektedir. Verilerin ti¢lincii kisilerle hukuka
aykar1 sekilde paylasilmasi, gerektiginden uzun siire saklanmasi veya amaci diginda kullanilmas: gibi
eylemler 6nemli hukuka sorunlara yol agacaktir.

Bu amagla asagida, dncelikle Avrupa insan Haklari Mahkemesinin (ATHM) Antovi¢ ve Mirkovié v.
Karadag karar1 1s131nda ATHM’nin konuya yaklasimi ele alinacak ve Genel Veri Koruma Tiiziigi’'niin
(GDPR) belirledigi kurallar cergevesinde konu degerlendirilecektir. Ardindan, karsilastirmali
hukuk perspektifinden bazi Avrupa iilkeleri ve ABD okullarindaki giivenlik kameras: uygulamalari
irdelenecektir. Son olarak, Tiirkiyedeki hukuki durum; mevzuat, Danistay kararlar1 ve uygulama
cercevesinde detayll bir sekilde analiz edilecektir. Bu inceleme, okullardaki giivenlik kameras:
kullaniminin kigisel verilerin korunmasi baglaminda hukuki boyutlarini aydmlatmay: ve konuya
iliskin dengeli bir bakis a¢is1 sunmay: hedeflemektedir.

I. AVRUPA INSAN HAKLARI SOZLESMESI (ATHS) VE GDPR
PERSPEKTiFINDEN MAHREMIYET VE VERI ISLEME DENGESI

Okullarda 6grenci ve personelin giivenligini saglama amaciyla giderek yayginlasan giivenlik kamerasi
kullanimi kisisel mahremiyetin korunmasi agisindan 6nemli hukuki sorunlar1 da beraberinde
getirmektedir. Bu konuda ATHM’in Antovi¢ ve Mirkovi¢ v. Karadag davasinda verdigi karar, egitim
kurumlarindaki gzetim uygulamalarina 11k tutmaktadir®.

AIHM, Karadag Universitesinde ders amfilerinin kamera ile izlenmesini degerlendirdigi bu davada,
cogunluk karariyla 6gretim tiyelerinin 6zel hayat hakkinin ihlal edildigine hitkmetmistir. Mahkeme,
tiniversite siniflarindaki kamera gozetiminin ATHS'nin 8. maddesi kapsaminda 6zel hayatin gizliligi
hakkina haksiz bir miidahale olusturdugunu belirtmistir. Kararin temelinde, Karadagin yasal
diizenlemelerinde bu tiir bir gozetime agikea izin veren bir hitkmiin bulunmamasi da etkili olmustur.
Bu karar, okullarda giivenlik kameras: kullaniminin yasal gercevesini ve smnirlarini belirleme
acisindan 6nemli bir emsal teskil etmektedir.

Kararda vurgulanan 6nemli noktalardan biri, 6zel yasam kavraminin yalnizca kisisel alanlarla sinirh
olmadigi, mesleki ve kamusal alanlardaki faaliyetleri de kapsayabilecegidir. Bu baglamda, okul
ortaminda kamera ile izlenmenin 6gretmenlerin ve 6grencilerin 6zel hayatina ciddi bir miidahale
teskil edebilecegi anlagilmaktadir.

AIHM’nin karari, ozellikle egitim ortamindaki mahremiyet beklentisine dikkat ¢ekmektedir.
Mahkeme, bir 6gretmenin siif ortaminda, diger ortamlarda sergilemeyecegi davranislar

5  Antovi¢ and Mirkovi¢ v Montenegro, App no 70838/13 (ECtHR, 20 November 2017).
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gosterebilecegini ve bunun egitim-6gretim stirecinin dogal bir pargasi oldugunu kabul etmistir.

Bu degerlendirme, okullardaki kamera sistemlerinin yerlestirilmesi ve kullaniminda daha hassas
davranilmas: gerektigini gostermektedir.

S6z konusu karardan hareketle, kural olarak okullardaki giivenlik kamerasi kullaniminin AIHS™nin 8.
maddesi baglaminda 6grenci ve personelin 6zel hayatina miidahale niteligi tagidigi kabul edilmelidir.
Ancak, bu midahalenin hukuka uygun kabul edilebilmesi i¢in, miidahalenin ulusal kanunlarda
ongoriilmesi, bu kanunlarda belirlenen bir ya da birka¢ mesru amacinin olmasi ve demokratik bir
toplumda bu tiir bir amaca ulagmak igin miidahalenin gerekli olmasi sartlarini saglamasi gerekir °.

Mesru amacin ongoriilmesi baglamimda Mahkeme, somut olayda amfilere konulan kameralarmm
Ogrenci ve egitmenlerin giivenliginin saglanmasi ile egitim siirecinin gézetimi amaciyla konuldugu
¢ikarimini yapmis, ancak ulusal diizenlemelerde giivenlik kameralarinin kullanim amaglar1 arasinda
egitim siirecinin denetlenmesi amacina yer verilmedigi ve somut olaya iliskin 6grenci ve egitmenlerin
giivenligine iliskin herhangi bir endisenin varligindan da bahsedilmedigi tespitinde bulunmugtur’.
Dolayisiyla, kamera gozetimiyle gerceklestirilmek istenen amacin yalnizca kanunda yer almast yeterli
olmamakta, amacin mesruiyeti somut olay baglaminda irdelenmektedir.

Ote yandan, Avrupa Birligi'nin 2016/679 sayili Genel Veri Koruma Tiiziigti (GDPR), kisisel verilerin
islenmesine iligkin detayli ve giincel bir diizenleme sunmaktadir. GDPR, egitim sektorii de dahil
olmak iizere tiim alanlarda veri koruma standartlarini belirlemekte ve bireylerin haklarini muhafaza
etmektedir. Antovi¢ ve Mirkovi¢ davasinda ele alinan ilkelerin, GDPR’In temel prensipleriyle biiyiik
olgiide ortistugi ifade edilmelidir.

GDPR 4/1. maddesinde kisisel veri “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlii
bilgi” olarak tanimlanmaktadir. Diizenlemede egitim kurumlarinin kamera ile gézetimine iliskin acik
bir kurala yer verilmemis olsa da fotograf ve video kayitlarinin da kisisel veri olarak GDPR kapsaminda
oldugunda stiphe yoktur. Bununla birlikte, fotograflarin islenmesi genel veri kategorisinde kabul
edilirken; “gercek bir kisinin benzersiz bir sekilde tamimlanmasina veya kimlik dogrulamasina izin
veren belirli teknik aragla islendiginde biyometrik veri tanimi kapsamina gireceginden”® yiiz tanima
teknolojisine sahip kameralarla yapilacak gozetimde 6zel nitelikli veri isleme faaliyetinin varlig:
kabul edilecektir.

Okullarda kullanilan kameralar araciligiyla, biyometrik veri iglesin ya da islemesin, hukuka uygun
veri islenebilmesi i¢in uyulmasi gereken temel ilkeler diizenlemenin 5. maddesinde sayilmistir. Bu
baglamda, egitim kurumlar: 6ncelikle kamera sistemlerinin kullanimina iligkin hukuki gerek¢eyi net
bir sekilde ortaya koymali ve ilgili taraflara seffaf bir bicimde bildirimde bulunmalidir. Gézetimin
amaci, kamera sistemleri kurulmadan 6nce agik¢a tanimlanmali ve bu amagla sinirli kalinmalidir. Veri
minimizasyonu ilkesi uyarinca, yalnizca belirlenen amag igin gerekli olan goriintiiler kaydedilmeli
ve islenmelidir. Kaydedilen goriintiilerin dogrulugu ve giincelligi saglanmali, ayrica bu veriler artik

6 Antovi¢ and Mirkovi¢ v Montenegro, App no 70838/13 (ECtHR, 20 November 2017, §55.
7 Antovi¢ and Mirkovi¢ v Montenegro, App no 70838/13 (ECtHR, 20 November 2017, §59.
8  GDPR, Resital no: 51, <https://gdpr-info.eu/recitals/no-51/> accessed 30 June 2024.
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gerekli olmadiginda silinmelidir. Egitim kurumlari, toplanan goriintii verilerinin bitiinligiini
ve gizliligini korumak adina, bu verilere erisimi sinirlandirmali ve gerekli giivenlik 6nlemlerini
almalidir. Son olarak, tiim bu siireglerin GDPRa uygunlugunu belgelemeli ve gerektiginde hesap
verebilirlik ilkesi gergevesinde bu belgeleri sunabilmelidir®.

Diizenlemenin 6. maddesinde belirlenen veri isleme sartlar1 gozetildiginde, okullarda kamera ile
yapilacak gozetim, ilgililerin rizas1 (m.6/1(a)), veri sorumlusunun tabi oldugu yasal bir yiikiimliiliige
uymak i¢in islemenin gerekli olmas:i (m.6/1(c)), isleme faaliyetinin kamu yararina veya veri
sorumlusuna verilen resmi yetkinin kullanilmasi amaciyla gerceklestirilen bir goérevin yerine
getirilmesi i¢in gerekli olmast (m.6/1(e)) ya da veri sorumlusunun mesru menfaatlerini korumak
i¢in gerekli olmasi gartlarindan birine dayali olarak gergeklestirilebilecektir.

Bununla birlikte, GDPRda dikkat ¢eken bir husus, kamu otoritelerinin goérevlerini ifa ederken
gerceklestirdikleri veriigleme faaliyetlerinde, mesru menfaat gerekgesiyle kisisel veriisleyemeyecekleri
yoniindeki diizenlemedir. Bu kural, Tiiziikin 6. maddesinin 1. fikrasinin son ctimlesinde acikea
belirtilmistir. Bu diizenlemenin mantig1 ise su sekilde agiklanmaktadir: Kamu kurumlarmin kisisel
veri isleme faaliyetlerinin yasal zeminini olusturmak, esasen yasama organinin sorumlulugundadar.
Bu nedenle, kamu kurumlarimin gorevlerini yerine getirirken gerceklestirdikleri veri isleme
faaliyetleri igin mesru menfaat gerekgesi gecerli olmamalidir!®.

Bu yaklagimin altinda yatan temel diisiince, kamu kurumlarinin gérev ve yetkilerinin zaten kanun
koyucu tarafindan belirlenmis olmasidir. Dolayisiyla, bu gorevlerin ifasi sirasinda kisisel verilerin
islenmesi gerekiyorsa, bunun da yine kanun koyucu tarafindan 6ngoriilmiis ve diizenlenmis olmasi
gerekir. Bu durum, kamu kurumlarinin veri isleme faaliyetlerinin daha siki bir yasal cerceveye tabi
tutulmasini ve keyfi uygulamalarin 6niine ge¢ilmesini amag¢lamaktadir.

Ote yandan, egitim kurumlarinda kisisel verilerin islenmesi icin ilgili kisilerin rizasinin alinmast
konusu, Tiziikiin 7. maddesinde belirtilen “6zgiir iradeye dayali riza” sarti baglaminda 6nemli
zorluklar igermektedir. Bu baglamda, egitim kurumlarinda bulunan &grenciler ve personel
agisindan riza mekanizmasinin pratikte uygulanabilirligi ve etkinligi sorgulanmahdir. ilk olarak,
bu kisilerin kamera gozetimi uygulamasina riza gostermemeleri durumunda olumsuz muameleye
maruz kalabilecekleri endisesi, gercek iradelerini 6zgiirce yansitmalarini engelleyecektir. Bu durum,
rizanin dzgiir iradeye dayanmasi ilkesiyle gelismektedir. Ikinci olarak, kamera gozetiminin dogast
geregi, riza gosteren ve gostermeyen Kkisiler arasinda ayrim yapilmasi pratik agidan miimkiin
degildir. Kameralarin kapsamina giren alanlarda bulunan herkes, riza durumundan bagimsiz olarak
goriintiilenecektir.

Bu faktérler goz 6niine alindiginda, egitim kurumlarinda kamera gozetimi i¢in rizaya dayali bir veri
isleme yaklagiminin islevsel olmayacagi ve GDPR1n 6ngordiigii riza standartlarini karsilamakta

9 Ayrntili bilgi igin bkz.: M. N. Asghar, N. Kanwal, B. Lee, M. Fleury, M. Herbst and Y. Qiao, ‘Visual Surveillance Within
the EU General Data Protection Regulation: A Technology Perspective’ (2019) (7) IEEE Access 111709, 111712, <doi:
10.1109/ACCESS.2019.293.4226> accessed 25 June 2024.

10  GDPR, Resital no: 47, <https://gdpr-info.eu/recitals/no-47/> accessed 30 June 2024.
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yetersiz kalacagi sonucuna varilmaktadir. Dolayisiyla, egitim kurumlarinda kamera gozetimi

uygulamalar: i¢in alternatif yasal dayanaklar ve veri isleme gerekeeleri degerlendirilmelidir. Bu
baglamda, Idarenin yasal hukuki yiikiimliiliikklerin yerine getirilmesinde gerekli olmasi ya da kamu
yarar1 veya resmi yetkinin kullanilmasi icin gerekli olmas: sartlarina dayali olarak okullarda kamera
kaydi yoluyla veri isleyebilecegi degerlendirilmektedir.

Ote yandan, okullarda yiiz tanima teknolojisini iceren kameralar ile gézetim yapilarak biyometrik
veri isleme yapilabilmesi i¢in Tiiziikin 9. maddesinde belirlenen 6zel nitelikli verilerin islenme
sartlarindan birinin saglanmasi gerekmektedir!!. TiiziiK'iin ilgili maddesinde, ilgilinin agik rizasinin
bulunmasi, biyometrik veri islenmesi i¢in temel sart olarak belirlenmistir. Ancak agik rizanin
bulunmadig: hallerde, 6rnegin is hukuku ve sosyal giivenlik alanindaki yitkiimliiliikler kapsaminda;
ilgili kisinin veya bagka bir gercek kisinin hayati ¢ikarlarinin korunmasi i¢in zorunlu olmas: ve ilgili
kisinin fiziksel veya hukuki olarak riza veremeyecek durumda olmasi halinde; hukuki iddialarin
ileri siiriilmesi, uygulanmasi veya savunulmast igin gerekli olmasi halinde; 6nemli bir kamu yarar1
nedeniyle veya onleyici tip, tibbi teshis, bakim veya tedavinin saglanmasi amaciyla biyometrik veri
islenebilecektir. S6z konusu maddede sayilan bu veri isleme sartlar1 degerlendirildiginde, 6ncelikle
Idarenin okullarda kisilerin agik rizasini almasi halinde biyometrik veri isleyebilecegi kabul
edilmelidir. Ancak, yukarida rizaya iliskin degerlendirmelerimiz burada da gegerlidir. Bunun yan
sira 9. maddenin 2. fikrasinin (g) bendinde diizenlenen “islemenin 6nemli kamu yarar1 nedenleriyle
gerekli olmasi, Birlik veya Uye Devlet hukuku temelinde izlenen amagla orantili olmast, veri koruma
hakkinin 6ziine sayg: gosterilmesi ve veri sahibinin temel haklarini ve menfaatlerini korumak i¢in
uygun ve 6zel 6nlemler saglanmasi” sart1 da Idarenin yiiz tanima teknolojisine sahip kameralarla
gozetim yapmasina dayanak olabilecek sartlardan biri olarak dne ¢ikmaktadir.

Ozel nitelikli verilerin islenme sartlarindan biri olan “6nemli kamu yarar1 nedenleriyle gerekli
olmasi1” ifadesi genis sekilde yorumlanma potansiyeline sahiptir. Bu sebeple, 6rnegin Ingiltere Veri
Koruma Kanunu'nda énemli kamu yararini ieren faaliyetlerin bir listesi yapilmistir!2. Buna gore veri
sorumlusu ilgili sarta dayali olarak veri iseyebilmek i¢in, kanunda listelenen parlamento, yasal veya
hiikiimet amaglarindan biri; firsat veya muamele esitliginin tesvik edilmesi veya stirdiiriilmesi; yasa
dis1 bir eylemin 6nlenmesi veya tespit edilmesi; bir kurum veya kurulusun yénetiminde sahtekarlik,
gorevi kotitye kullanma, yetersizlik veya kotli yonetime karst kamunun korunmasi ve terdriin
finansmani veya kara para aklama ile ilgili agiklamalar gibi amaglarla veri isledigini kanitlamak
zorundadir'®. Buradan hareketle, ulusal diizenlemelerde farkli sinirlamalarin getirilebilecegi de
not edilmek sartiyla, Tiiziikin 9/2. maddesinin (g) bendi baglaminda Idare, okullarda dgrenci
ve personel ile kamu hizmeti araglarinin korunmasi, hukuka aykir1 hareketlerin 6nlenmesi ya da

11 Ayrintih bilgi i¢in Avrupa Veri Koruma Otoritesi (EDPB) tarafindan yayimlanan kisisel verilerin video cihazlariyla
islenmesine iligkin 3/2019 sayili Kilavuza bakilabilir: Guidelines 3/2019 on processing of personal data through video
devices, European Data Protection Board, Adopted on 29 January 2020 <https://www.edpb.europa.eu/our-work-tools/
our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_en> accessed 25 May 2024.

12 Ingilterede 1998 tarihinde yiiriirliige giren Veri Koruma Kanunu (Data Protection Act 1998) ve bunu ilga eden 2018
tarihli Kanunda (Data Protection Act 2018) ilgili listeye Ek 1, Boliim 2'de (Schedule 1, Part 2) yer verilmistir.

13 Ayrintili bilgi i¢in bkz.: Nicola Fulford and Peter Carey, ‘Special Categories of Data’ in Peter Carey (ed) Data Protection
A Practical Guide to UK and EU Law (Oxford University Press 2018), 75.
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kanitlanmas: gibi 6nemli sayilabilecek kamu yarar1 amaciyla biyometrik veri isleyerek kamera ile
gozetim yapabilir.

II. OKULLARDA GUVENLIK KAMERASI KULLANIMINA ILISKIN YURT
DISI UYGULAMALARI

Bu béliimde, okullarda giivenlik kameras: kullanimina iligkin bazi Avrupa iilkeleri ve Amerika
Birlesik Devletlerindeki hukuki uygulamalar ele alinacaktir. Calismada, Avusturya, Isveg, Fransa
ve Ingilteredeki veri koruma otoritelerinin konu hakkindaki kararlar1 incelenecektir. $6z konusu
kararlar, 6grencilerin ve egitim personelinin kisisel verilerinin korunmas: ile okul giivenligi
arasindaki hukuki dengenin farkli yarg: sistemlerinde nasil kuruldugunu gostermesi bakimindan
onem arz etmektedir. Devaminda, Avrupa ve Amerika Birlegik Devletleri arasindaki uygulama

farkliliklarini ortaya koymak amaciyla, ABDdeki mevcut durum 6zet olarak irdelenecektir.

A. AVRUPA ULKELERINDEN ORNEKLER

Avusturya Veri Koruma Otoritesinin bir kararinda, kamu kurumlarinin mesru menfaate dayali olarak
veri isleyemeyecegine iligkin kuralin uygulanmasi konusunda bir ayrim yapildig1 goriilmektedir!4.
Bu karara gore, 6zel kurumlar mesru menfaatlerini gerekce gostererek veri isleme faaliyetlerinde
bulunabilirken, kamu kurumlarinin gorevlerini yerine getirirken gerceklestirdikleri veri isleme

faaliyetleri i¢in mutlaka yasal bir dayanak bulunmas1 gerekmektedir.

Ancak, egitim kurumlarinin kamera ile gézetim uygulamalari igin iki farkli durum séz konusudur.
Egitim faaliyetlerinin stirdiirtildiigii saatlerde, yasal bir dayanak olmaksizin kamera ile veri islenmesi
uygun goriilmemektedir. Ancak, egitim saatleri disinda kalan zamanlarda, 6rnegin geceleri veya tatil
glinlerinde, bina ve igerisindeki ekipmanin korunmasi amaciyla kamera kullanimi mesru menfaat

kapsaminda degerlendirilebilmektedir.

Kararda, yerel mevzuat incelenerek veri sorumlusu Idarenin okulun giivenliginden sorumlu
oldugu tespit edilmis, fakat kameralarin kullanimina iliskin spesifik bir diizenlemenin bulunmadig:
vurgulanmustir. Ayrica, 6zellikle okul koridorlarinda yasanabilecek sorunlara karsi 6gretmenlerin
gorevlendirildigi belirtilmistir.

Otorite, somut olayda 10-14 yas aras1 6grencilerin bulundugu okulla ilgili olarak bu yas grubundaki
ogrencileribirbirinden korumak amaciyla kamera kaydi yapilmasinin, 6l¢iiliiliik ilkesi baglaminda “en
hafif yontem” olarak kabul edilemeyecegini vurgulamistir. Bu degerlendirme, egitim kurumlarinda
ozellikle yas1 kiigiik ¢ocuklara yonelik kamera kullanimmin gerekliligi ve orantihiligi konusunda

onemli bir bakis agis1 sunmaktadir.

14 Avusturya Veri Koruma Otoritesi, 2022-0.858.901 (6.09.2023)  <https://gdprhub.eu/index.php?title=DSB_
(Austria)_-_2022-0.858.901> accessed 12 May 2024.
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Kararda, kamu kurumlarinin veri isleme faaliyetlerinde yasal dayanak gerekliligi vurgulanirken, ayn

zamanda egitim kurumlarinin giivenlik ihtiyaglari ile kisisel verilerin korunmas: arasinda bir denge
kurulmaya ¢aligilmaktadir. Ayrica, dl¢iiliilitk ilkesi baglaminda 6grencilerin yas gruplari ve alternatif
gtivenlik 6nlemleri gibi faktorlerin de dikkate alinmasi gerektigi ortaya koyulmustur.

Stockholmdeki bir okulda kapsamli kamera gozetimi yapildigina ve ilgili taraflara yeterli bilgilendirme
yapilmadigina dair sikayetler izerine Isve¢ Gizliligi Koruma Kurumu tarafindan baglatilan inceleme
de egitim kurumlarinda kamera gozetimi uygulamalarinin GDPR c¢er¢evesinde degerlendirilmesi
agisindan onemli bir drnek teskil etmektedir!®. Inceleme sonucunda, okulun neredeyse tamamini
kapsayan yaklasik 50 adet sabit kameranin varligi tespit edilmistir. Bu kameralarin koridorlar,
merdiven bosluklari, kapilar, tuvaletler ve 6grenci dolaplari gibi alanlari siirekli olarak (7/24) gozetim
altinda tuttugu belirlenmistir.

Kurumun konuya iliskin degerlendirmesinde, somut olayda okulun dayandig: ulusal hitkmiin,
GDPRnin 6(1)(c) maddesi baglaminda (hukuki yiikiimliliigiin yerine getirilmesi igin gerekli
olmasi) kisisel verilerin islenmesi icin yeterince agik ve kesin olmadigi, ancak 6(1)(e) maddesi
kapsaminda (kamu yararina yiiriitiilen bir gorevin yerine getirilmesi veya kontroldre verilen resmi
yetkinin kullanilmast i¢in islemenin gerekli olmast) bir isleme temeli olusturabilecegi belirtilmistir.
Ote yandan, yangin gibi ciddi tehditler karsisinda belirli alanlarin kamerayla izlenmesinin hakl
gerekgelere dayanabilecegi kabul edilmekle birlikte, okul genelinde ve siirekli olarak yapilan kamera
gozetiminin olciliiliik ilkesiyle bagdasmadigr vurgulanmistir. Kurum, zorunlu egitim kapsaminda
okulda bulunmak zorunda olan ¢ocuklarin kamerayla izlenmesinin her zaman mahremiyet
acisindan hassas bir konu oldugunu belirtmis ve bu sebeple kamera gozetimi disindaki diger
giivenlik 6nlemlerinin yeterliliginin aragtirilmasi gerektigini vurgulamistir. Bu baglamda somut olay
degerlendirmesinde, mevcut kamera gozetimi uygulamasinin kamu yararina yonelik gérevin yerine
getirilmesi i¢in gerekenden daha miidahaleci ve kapsamli oldugu sonucuna varilmistir.

Ote yandan, okullarda kameralarin kullaniminin yasalligi incelenirken bunlarin okul binalarinda
var olug sebeplerinin yani sira binalardaki konumlandirmalar1 da énem arz etmektedir. Ornegin,
Ingiltere Veri Koruma Otoritesi (ICO), siddeti énleme amaciyla okul tuvaletlerinin kamera ile
izlenmesine iliskin yaptig1 degerlendirmede, konunun gereklilik ve orantililik ilkeleri ¢ercevesinde
dikkatli bir sekilde incelenmesi gerektigini ifade etmektedir!®. Bu yaklagimin temelinde, tuvaletlerin
ogrenciler ve veliler tarafindan yiiksek diizeyde mahremiyet beklentisi olan alanlar olarak goriilmesi
yatmaktadir. ICO’ya gére kameralarin cocuklar: bu derece 6zel bir ortamda kaydetmesi, cogu zaman
¢ocuklarin mahremiyetine orantisiz miidahale teskil edecektir.

15  Isve¢ Gizliligi Koruma Kurumu, DI-2021-5774 (3.10.2023). Ingilizce ozeti igin <https://www.edpb.europa.eu/news/
national-news/2023/camera-surveillance-during-daytime-justified-swedish-school-prevent-fires_en> Kararin tamami
igin: <https://www.imy.se/tillsyner/utbildningsnamnden-i-stockholms-stad—aspuddens-skola/> accessed 22 May 2024.

16 ‘How can we comply with the data protection principles when using surveillance systems?, Information Commissioner’s
Office (ICO), (17 October 2022) <https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/cctv-and-
video-surveillance/guidance-on-video-surveillance-including-cctv/how-can-we-comply-with-the-data-protection-
principles-when-using-surveillance-systems/> accessed 21 May 2024.
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Okullarda yiiz tanima sistemine sahip kameralarin kullanilmasina iligkin olaraksa Fransiz Veri
Koruma Otoritesi (CNIL) tarafindan verilen tavsiye karar1 6rnek olarak verilebilir. CNIL, iki lisenin
giris kontroliinde yiiz tanima sisteminin denenmesi konusunda kendisinden tavsiye istenmesi tizerine
bu konuda bir degerlendirme yapmistir'”. CNIL, 6nerilen sistemin GDPR'in temel ilkelerinden olan
ol¢liilik ve veri minimizasyonu prensiplerine uygun olmadig1 sonucuna varmustir. Otorite, okul
giriglerinin giivenligini saglama ve giris-cikiglar1 kolaylagtirma hedeflerine, yiiz tanima teknolojisi
yerine, ornegin yaka kart1 kontrolii gibi kisisel mahremiyete ve bireysel dzgiirliiklere daha az
miidahale eden yontemlerle ulagilabilecegini belirtmistir.

CNIL, biyometrik verilerin islenmesinin 6zel bir hassasiyet gerektirdigini ve bu tiir verilerin daha
yiiksek diizeyde koruma altina alinmasi gerektigini vurgulamugtir. Ozellikle yiiz tanima sistemlerinin,
kisilerin mahremiyet ve bireysel 6zgiirliikleri acisindan ciddi riskler tasiyan, olduk¢a miidahaleci
bir teknoloji olduguna dikkat ¢ekilmistir. Bu degerlendirme, egitim kurumlarinda ileri teknoloji
giivenlik sistemlerinin kullaniminin, 6grencilerin temel haklar: ve 6zgiirliikleri baglaminda dikkatle
ele alinmasi gerektigini gostermektedir!s.

B. AMERIKA BIRLESIK DEVLETLERI’NDEKI UYGULAMALAR

Avrupa kitasinda gozlemlenen uygulamalardan farkli olarak, Amerika Birlesik Devletlerinde egitim
kurumlarinda kamera gozetimi konusuna yaklasim oldukga farklilik gdstermektedir!®. ABDde,
eyaletler arasinda bazi diizenleme farkliliklar: bulunmakla birlikte, genel egilim daha genis kapsamli
bir gozetim uygulamasina izin verilmesi yéniindedir.

Amerikada, tuvalet ve giyinme kabinleri gibi yiiksek mahremiyet beklentisi olan alanlar genellikle
kamera gozetiminden muaf tutulmaktadir. Bununla birlikte, derslikler, kiitiiphaneler, koridorlar
gibi ortak kullanim alanlarinda giivenlik kamerasi yerlestirilmesi yaygin bir uygulama olarak kabul
gormektedir. Bu yaklasim, okul giivenligini saglama ve potansiyel su¢ eylemlerini caydirma amaciyla
gerekgelendirilmektedir?’.

Daha da ileri giderek, bir¢ok eyalet yiiz tanima teknolojisi igeren kamera sistemlerinin kullanimina
da izin vermektedir. Bu durum, Avrupadaki uygulamalarla biiyiik bir tezatlik olusturmaktadir.
Ornegin, New York Eyaletinde bulunan Lockport Sehir Okullar1 yetkilileri, tanitimini yaptig

17 Anastasia Karagianni And Vagelis Papakonstantinou, ‘Surveillance in Schools Across Europe: A New Phenomenon in
Light of the COVID-19 Pandemic? The Cases of Greece and France’ (2022) 11(2) European Journal of Educational
Research, 1219, 1226 <https://doi.org/10.12973/eu-jer.11.2.1219> accessed 22 May 2024.

18  Okullarda biyometrik verilerin kullanilmasi konusunun 6zellikle Ingiltere kapsaminda ayrintili incelemesi igin bkz.:
Sandra Leaton Gray, ‘Biometrics in Schools™ in Deakin, J., Taylor, E., Kupchik, A. (eds) The Palgrave International
Handbook of School Discipline, Surveillance, and Social Control (Palgrave Macmillan 2018).

19 Amerikada yasanan okul baskinlari ve toplu 6liim olaylarindan sonra yasal diizenlemelerdeki giivenlik eksenli
degisimlere iliskin bkz.: Paul J. Hirschfield, “Trends in School Social Control in the United States: Explaining Patterns of
Decriminalization’ in Deakin, J., Taylor, E., Kupchik, A. (eds) The Palgrave International Handbook of School Discipline,
Surveillance, and Social Control (Palgrave Macmillan 2018).

20  Ayrintih bilgi igin bkz.: Stefan P. Schropp, ‘Biometric Data Collection and RFID Tracking in Schools: A Reasoned
Approach to Reasonable Expectations of Privacy’ (2016) 94(3) North Carolina Law Review, <http://scholarship.law.unc.
edu/nclr/vol94/iss3/7> accessed 24 May 2024.
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sistem ile yapay zeka destekli yazilim kullanan gtivenlik kameralar: araciligiyla yiiz taramasi yaparak

potansiyel tehditleri tespit etmeyi amagladiklarini duyurmus, bu sistemle kayztli cinsel suclular, eski
calisanlar, okuldan uzaklastirilan 6grenciler veya silah tagiyan kisiler gibi olas1 tehlikeleri belirlemeyi
hedefledikleri beyan etmistir?!.

Okul yoneticileri, artan okul i¢i siddet olaylar1 ve silahli saldir1 tehditlerine karsi 6grencilerin ve
personelin giivenligini saglama gerekgesiyle bu tiir ileri teknoloji sistemleri savunmaktadir®?.
Bununla birlikte, bu uygulamalar toplumda tartigmalara yol agmaktadir. Bazi veliler ve sivil toplum
orgiitleri, cocuklarin 6zel hayatlarinin bu derece kapsamli bir sekilde gézetim altina alinmasina karst
¢ikmakta ve bu durumun uzun vadede gocuklarin gelisimi tizerinde olumsuz etkileri olabilecegini
ileri siirmektedir. Amerikan Medeni Ozgiirliikler Birligi (ACLU) gibi organizasyonlar, okullarda yiiz
tanima teknolojisinin kullanimina karsi kampanyalar yiiriitmekte ve bu uygulamalarin iddia edildigi
gibi 6grencileri ve okul personelini korumadigini savunmaktadir?®.

Bu durum, ABD ve Avrupa arasinda egitim kurumlarinda goézetim teknolojilerinin kullanimi
konusunda belirgin bir yaklagim farki oldugunu gostermektedir. Avrupada kisisel verilerin
korunmasi ve mahremiyet hakki 6n planda tutulurken, ABDde giivenlik kaygilar1 daha agir basmakta
ve teknolojik ¢oztimlere daha fazla bagvurulmaktadir.

III. TURKIYE’DEKiI HUKUKI DURUM

Tiirkiyede egitim kurumlarinda giivenlik kaygisi giderek artan bir durum olarak karsimiza
¢tkmaktadir. Okul bina ve ¢evresinde yasanan kavgalar, uyusturucu ve tiirevlerinin kullanimi,
Ogretmenlerin 6grenciler tarafindan darp edilmesi hatta 6ldiiriilmesi, 6gretmenler ve ogrenciler
arasinda sug konusu teskil eden olaylarin yaganmasi siklikla basina yansimaktadir?®. Artan giivenlik
sorunlar1 nedeniyle de okul binalarinda kamera kullanimi zorunlu bir uygulama haline gelmistir.

21  Alisia Losardo, ‘Faceoff: The Fight for Privacy in American Public Schools in the Wake of Facial Recognition Technology’
(2020) 44(2) Seton Hall Journal of Legislation and Public Policy, <https://scholarship.shu.edu/shlj/vol44/iss2/6> accessed
24 May 2024.

22 Ornegin, Amerikanin bazi eyaletlerinde, giivenlik kameralar1 diginda okullarda gdrev yapan giivenlik ve sugun
6nlenmesinden sorumlu kolluk kuvvetlerinin (School Resource Officers) ya da okul miidiirlerinin kampiiste bulundugu
siire boyunca viicut kameras: kullanma uygulamasi bulunmaktadir: Emmeline Taylor, ‘Recent Developments in
Surveillance: An Overview of Body-Worn Cameras in Schools” in Deakin, J., Taylor, E., Kupchik, A. (eds) The Palgrave
International Handbook of School Discipline, Surveillance, and Social Control (Palgrave Macmillan 2018) 374. Ote
yandan Philadelphia eyaletinde, polise duyulan ihtiyact azaltmak amaciyla, siddete egilimli okullarda drone araglariyla
gozetleme yapilmasina yonelik ¢aligmalar yapildig: ifade edilmistir: Maddy Dwyer, ‘What Was Once Science Fiction
Is Now Reality: Orwellian Uses of Safety Tech in K-12 Schools’ (Center for Democracy & Technology, 12 December
2023)  <https://cdt.org/insights/what-was-once-science-fiction-is-now-reality-orwellian-uses-of-safety-tech-in-k-12-
schools/> accessed 7 July 2024.

23 ‘Digital Dystopia: The Danger in Buying What the EdTech Surveillance Industry is Selling’ ACLU Research Report,
2 October 2023  <https://www.aclu.org/publications/digital-dystopia-the-danger-in-buying-what-the-edtech-
surveillance-industry-is-selling> accessed 5 July 2024.

24  Hilal Kahraman, Fatma Kéybasi Semin ve Celal Teyyar Ugurlu, ‘Okul Giivenligi: Tiirkiyede Basina Yansiyanlar’ (2019)
8(1) Journal of History Culture and Art Research <http://dx.doi.org/10.7596/taksad.v8i1.1923> Erisim tarihi 22 Mays
2024.
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Bu durum, 6grenci ve personelin giivenligini saglama ihtiyaci ile kisisel verilerin korunmasi ve
mahremiyet hakki arasinda hassas bir denge kurulmasini gerektirmektedir. Bu bélimde, Tiirkiyede
okullarda giivenlik kameras: kullanimina iliskin mevcut yasal diizenlemeler, yarg: kararlar1 ve idari
uygulamalar incelenecektir. Boylece, Tiirkiyenin konuya yaklagimimin Avrupa uygulamalariyla ne
olgiide ortiistiigii ve hangi noktalarda farklilasgtigi ortaya konulmaya ¢alisilacaktir.

6698 sayili Kisisel Verilerin Korunmas: Kanunu, GDPRda oldugu gibi okullarda kamera kullanimi
konusunda 6zel bir diizenleme icermemektedir. Ancak, bu konuya iligkin veri islemenin ilkeleri (m.4)
ile veri isleme sartlarinin (m.5 ve m.6) diizenlendigi hiikiimlerden hareketle bir sonuca varilabilir.
Yukarida, KVKK’nun kisisel veriyi “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgi” olarak tanimladigini, dolayisiyla kamera kayd: ve fotograf gibi verilerin kanun kapsaminda
oldugunu ifade etmistik.

Kanunun 5. maddesine gore, kisisel veriler ilgilisinin acik rizasi olmaksizin islenemez. Ancak, aym
maddede belirlenen bazi sartlarin varligi halinde agik riza olmaksizin veri iglemek hukuka uygun
kabul edilecektir. Diizenlemenin ikinci fikrasinda sayilan veri isleme sartlari incelendiginde,
okullardakamera gozetiminin, kanunlarda agik¢a 6ngoriilmesi (m.5/2(a)), veri sorumlusunun hukuki
yukiimliiliglini yerine getirebilmesi i¢in gerekli olmasi (m.5/2(¢)) ya da veri sorumlusunun mesru
menfaatleri igin gerekli olmasi (m.5/2(f)) sartlarina dayanilarak yapilabilecegi degerlendirilmektedir.

Kamu kurumlarinin kamusal gorevlerini yerine getirirken mesru menfaat sartina dayanarak kisisel
veri isleyemeyecegine yonelik GDPRda yer alan diizenlemeye (m.6/1 (son ciimle) KVKKda yer
verilmemistir. Dolayisiyla kural olarak kamu kurum ve kuruluslarinin da bu sarta bagh olarak veri
isleyebilecektir. Ancak, idare hukukunun temel prensiplerinden biri, kamu idaresinin faaliyetlerini
yiiriitiirken kamu yararini gozetmesi gerekliligidir?®. Yasama organi tarafindan ¢ikarilan kanunlarla
idareye verilen gorev ve yetkiler, toplumun ortak menfaatlerinin korunmast ve gelistirilmesi
amacina yéneliktir?®. Bu baglamda, idarenin kendisine tevdi edilen gérevleri ifa ederken, kurumsal
veya bireysel ¢ikarlar1 én plana ¢ikarmasi hukuki agidan kabul edilemez bir durumdur. Idarenin
takdir yetkisini kullanirken dahi, bu yetkinin sinirlarini kamu yarar1 ve hizmet gerekleri belirler. Bu
sebeple, kamusal gorevlerin yerine getirilmesi sirasinda islenen kisisel veriler i¢in mesru menfaat
sartina dayanilmasi miimkiin degildir. Bunun yerine, Idare “kanunda agik¢a ongoriilmesi” ya da
“hukuki yikiimliliiklerin yerine getirilebilmesi i¢in veri islemenin zorunlu olmasi” sartlarindan
birine dayanarak veri isleyecektir.

Ote yandan, yiiz tanima sistemine sahip kameralarla biyometrik veri isleme yapilmas: durumunun
hukukiligi icin KVKK’nun 6. maddesinde diizenlenen veri isleme sartlarindan birinin saglanmasi
gerekir. S6z konusu maddede sayilan gartlar incelendiginde, Idarenin bu tiir veri isleme faaliyetini
yalnizca ilgilisinin agik rizasini alarak yapabilecegi ya da bu veri islemenin kanunlarda agik¢a

25 Turan Yildirim, ‘Idari Islem’ i¢ Turan Yildirim (ed) idare Hukuku (On ki Levha 2021) 510; Celaleddin Kog, ‘Idari Islemin
Amag Unsuru, (Yiiksek Lisans, Bursa Uludag Universitesi 2019) 5.

26 Tekin Akillioglu, ‘Kamu Yarari Kavrami Uzerine Diisiinceler’ (1988) 9(1-3) IHID 11, 15 <https://dergipark.org.tr/tr/
download/article-file/13697> Erisim Tarihi: 2 Mayis 2024.
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ongoriilmesi halinde miimkiin oldugu sonucuna varilmaktadir?’. Ancak agik rizanin ézgiir iradeye

dayali olarak verilmesi gerekliligi ve gozetlemenin yapildig1 alana rizasi olmayanlarin da girebilecegi,
ozellikle okul binalarinda riza veren ve riza vermeyenlerin ayristirilmasinin teknik olarak miimkiin
olmadig: diistiniildiigiinde, KVKK uyarinca yalnizca kanunlarda éngoriilmesi sartinin saglanmasi
halinde biyometrik veriye dayali gézetimin miimkiin oldugu sonucuna varilmaktadur.

Bununla birlikte, KVKK baglaminda uygun veri isleme sartlarinin saglanmasi halinde dahi Kanunun
4. maddesinde sayilan veri isleme ilkelerine uyulmasi gerekecektir. Bu ilkelerden hareketle okullarda
kamera gozetimi ile yapilacak veri isleme faaliyetinin mesru amaglara yonelik olmasi, islendikleri
amagla baglantili, sinirh ve 6l¢iilii olmasi ve kayitlarin mevzuatta 6ngoriilen yahut islendikleri amag

i¢in gerekli olan siire kadar tutulmas: sartlarini saglamasi gerekir.

KVKK hiikiimlerinden hareketle idarenin okullarda kamera gozetimi ile veri isleyebilmesi igin
bunun kanunlarda agik¢a belirtilmesi ya da Idare i¢in éngoriilen hukuki yiikiimliliiklerin kamera
gozetimini zorunlu kilmasi gerektigi sonucuna varilmaktadir. Bu sebeple, mevzuat hitkiimleri

incelenmelidir.

Okullarda giivenlik kameralarinin kullanimi, egitim kurumlarinin giivenligini saglamak ve 6grencileri
korumak amaciyla bagvurulan bir yontem olarak kullanildigindan bu uygulama, Anayasanin 58.
maddesinde belirtilen devletin gengligi koruma yiikiimliiliigii ile yakindan iligkilidir?8. Anayasanin
ilgili maddesinin ikinci fikrasi, devletin gengleri “alkol diigkiinliigiinden, uyusturucu maddelerden,
sucluluk, kumar ve benzeri koti aligkanliklardan ve cehaletten korumak icin gerekli tedbirleri”
almasi gerektigini vurgulamaktadir. Bu baglamda, Idare kendisine Anayasa ile verilen gorevi yerine
getirmek amaciyla kameralardan yararlanmakta, 6grencileri Anayasada sayilan kotii aligkanliklar:
edinmesinden korumaya galismaktadir. Nitekim giivenlik kameralarinin varligir okul ortaminda
disiplinin saglanmasina ve sug tegkil edebilecek davraniglarin 6nlenmesine katkida bulunur. Bu
durum, 6zellikle zorbalik ve siddet olaylarinin azalmasina yardimci olur ve 6grencilerin kendilerini

daha giivende hissetmelerini saglar.

Bununla birlikte, giivenlik kameralarinin 6grenciler tizerindeki muhtemel psikolojik etkileri de
dikkatle degerlendirilmelidir®®. Nitekim, siirekli gozetim altinda olma hissi, 6grencilerde stres,
anksiyete ve giivensizlik duygularinin artmasina neden olabilir. Bu durum, &grencilerin okul

ortaminda kendilerini rahat ve 6zgiir hissetmelerini engeller, yaraticiliklarini ve sosyal etkilesimlerini

27 6. maddenin 3. fikrasinin (f) bendinde diizenlenen hukuki yiikiimliliklerin yerine getirilmesi igin zorunlu olmas:
sartinin istihdam, is saglig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim konulariyla sinirlandirildigs
disiinildigiinde bu hitkmiin okul binalarindaki kamera gézetimi i¢in yasal bir temel olusturamayacag kabul edilmelidir.

28 Tirkiye Cumhuriyeti Anayasasi, Kanun numarast: 2709, Kabul Tarihi: 18.10.1982, RG 9.11.1982/17863(Miikerrer)
“Madde 58 - Devlet, istiklal ve Cumhuriyetimizin emanet edildigi genglerin miisbet ilmin 15181nda, Atatiirk ilke ve
inkilaplar1 dogrultusunda ve Devletin tilkesi ve milletiyle boliinmez biitiinligiinii ortadan kaldirmay: amag edinen
goriislere kars1 yetisme ve gelismelerini saglayici tedbirleri alir. / Devlet, gengleri alkol diiskiinliigiinden, uyusturucu
maddelerden, sugluluk, kumar ve benzeri kétii aligkanliklardan ve cehaletten korumak igin gerekli tedbirleri alir”

29  Ashley Peterson, ‘The Kids Are Not Alright: Negative Consequences of Student Device and Account Surveillance’ (2024)
99 (1) Washington Law Review <https://digitalcommons.law.uw.edu/wlr/vol99/iss1/9/> accessed 7 July 2024.
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olumsuz yonde etkiler’®. Ayrica, siirekli izlendigini bilen 6grencilerde, zamanla 6z-denetim
mekanizmalarinin zayiflamast ve digsal kontrol unsurlarina asiri bagimlilik gelismesi riski de
bulunmaktadir. Giivenlik kameralarinin kullaniminin bir diger potansiyel etkisi, 6grencilerin erken
yaglardan itibaren gozetim toplumuna alismalaridir. Bu durum, uzun vadede toplumsal diizeyde
mahremiyet algisinin degismesine ve kisisel ozgiirlitklerin kisitlanmasinin normallesmesine yol
acabilir®!. Ayrica, yukarida deginilen ATHM kararinda ifade edildigi iizere, giivenlik kameralarinin
kullanimi, 6gretmen-dgrenci iliskisini de etkileyecektir. Ogretmenlerin siirekli izleniyor olmasi,
onlarin 6grencilerle olan etkilesimlerinde daha temkinli davranmalarina ve spontane egitim
firsatlarini kagirmalarina neden olabilir. Bu durum, egitim kalitesini ve 6gretmen-6grenci arasindaki

gtiven iliskisini olumsuz yonde etkiler.

Giivenlik kameralarmin potansiyel olumsuz etkileri, Anayasa ile idare’ye verilen bir baska gérevle
yakindan ilgilidir. Anayasanin 59. maddesinde Devlete “her yastaki Tiirk vatandaslarinin beden ve
ruh saghgini gelistirecek tedbirleri alir” seklinde bir gérev daha verilmistir®2. Bu maddeyle idare’ye
yalnizca fiziksel giivenligi degil, ayni zamanda vatandaslarin psikolojik iyilik halini de gbzetmesi gorevi
verilmektedir. Oyleyse, 58. maddenin 2. fikrasinda belirtilen gengleri koruma gorevi ile 59. maddede
ongoriilen ruh sagligini gelistirme yiikiimliiliigii arasinda bir denge kurulmasi gerekmektedir. Iste bu
ikisi arasinda kurulacak denge i¢in de ol¢ililliik ilkesine bagvurulmasi gerekmektedir.

Ote yandan, 1739 sayili Milli Egitim Temel Kanununun 51. maddesinde her tiirlii egitim kurumlarina
ait bina ve tesislerin ¢evrenin ihtiyaglarma ve uygulanacak programlarin 6zelliklerine gére Bakanlik
tarafindan planlanacagi ve yaptirilacagi dngoriilmiistiir. Yine 5580 sayili Ozel Ogretim Kurumlari
Kanunu’nun 4/3. maddesinde okul binalarinin nitelikleri, bu binalarda agilacak kurumlar ile her tiir
tesis ve donanima iliskin standartlarin Bakanlik¢a belirlenecegi kabul edilmistir.

Goriildiigh tizere, kanunlarda okullarda kamera gozetiminin yapilmasina iligkin agik bir hitkiim
bulunmamaktadir. Dolayisiyla KVKKnun 5. ve 6. maddelerinde bulunan “kanunlarda agik¢a
6ngoriilme” sartina dayanilarak veri islemenin miimkiin olmadig: kabul edilmelidir. Bununla birlikte
Bakanlik tarafindan ¢ikarilan yonetmeliklerde bu hususa iliskin diizenlemelere yer verilmis ve
Idareye cesitli yiikiimliliikler getirilmistir. Milli Egitim Bakanligi Okul Oncesi Egitim ve [lkdgretim

30 Sarah Lindstrom Johnson, Jessika Bottiani, Tracy E. Waasdorp and Catherine P. Bradshaw, ‘Surveillance or Safekeeping?
How School Security Officer and Camera Presence Influence Students’ Perceptions of Safety, Equity, and Support’ (2018)
63(6) Journal of Adolescent Health <https://doi.org/10.1016/j.jadohealth.2018.06.008> accessed 7 July 2024; Sierra
Cistone, ‘School surveillance tech does more harm than good, ACLU report finds’ The Guardian (USA, 4 October 2023)
<https://www.theguardian.com/technology/2023/oct/04/school-surveillance-tech-aclu-report> accessed 7 July 2024.

31 Hannah Quay-de la Vallee, “The Chilling Effect of Student Monitoring: Disproportionate Impacts and Mental Health
Risks’ (Center for Democracy & Technology, 5 May 2022) <https://cdt.org/insights/the-chilling-effect-of-student-
monitoring-disproportionate-impacts-and-mental-health-risks/> accessed 7 July 2024; Adrew Hope, ‘CCTV, School
Surveillance and Social Control’ (2009) 35 (6) British Educational Research Journal <https://doi.org/10.1080/014.119.20
902834233> accessed 7 July 2024.

32 Tiirkiye Cumbhuriyeti Anayasasi, Kanun numarast: 2709, Kabul Tarihi: 18.10.1982, RG 9.11.1982/17863(Miikerrer)
“Madde 59 - Devlet, her yastaki Tiirk vatandaglarinin beden ve ruh saghigini gelistirecek tedbirleri alir, sporun kitlelere
yayilmasini tegvik eder. / Devlet basarili sporcuyu korur. / (Ek fikra: 17/3/2011-6214/1 md.) Spor federasyonlarinin spor
faaliyetlerinin yonetimine ve disiplinine iligkin kararlarina kars1 ancak zorunlu tahkim yoluna bagvurulabilir. Tahkim
kurulu kararlar1 kesin olup bu kararlara kars1 hi¢bir yargi merciine bagvurulamaz.”
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Kurumlar1 Yonetmeliginin 78. maddesinin 2. fikrasinda su ifadeye yer verilmistir: “Guivenli okul

ortamumn saglanmasi igin her tiirlii egitim ve rehberlik faaliyetlerine onem verilir. Calisanlarin ve
dgrencilerin fiziki ve psikolojik siddetten korunmasi igin iletisim araglari ile giivenlik sistemlerinden
yararlamlarak gerekli tedbirler alinir”

Benzer sekilde, Milli Egitim Bakanligi Ortadgretim Kurumlar: Yonetmeliginin 218. maddesinde
soyle denilmektedir: “Giivenli okul ortaminin saglanmasi, 6gretmen ve 0grencilerin fiziki ve psikolojik
siddetten korunmast igin iletisim araglariyla kamera ve alarm sistemlerinden de yararlamlarak gerekli
tedbirler alimir. Giivenligin saglanmasina yonelik personel goreviendirilir?

Milli Egitim Bakanligi Ozel Ogretim Kurumlari Yonetmeliginde ise daha ayrintili bir
diizenleme yapilmistir. Bu yonetmeligin 11. maddesinin 4. fikrasinda su hitkme yer verilmistir:
“Ek:RG-13/1/2017-29947) Okullarda, bahge giris ve bina kapilar: éncelikli olmak iizere, en az
on bes giin stireyle goriintii kayitlarini depolayacak giivenlik kamera sistemi kurulur. Ancak, (Ek
ibare:RG-19/2/2020-31044) okul ve diger kurumlarin derslik ve ders yapilan béliimler, 6gretmenler
odasi, yonetici ve diger calisma/dinlenme odalari, rehberlik odasi, kiitiiphane, spor salonu, ytizme
havuzu, tuvalet lavabo, ibadethane ve benzeri birimlerin icini gorecek sekilde giivenlik kameralar:
yerlestirilemez” Ancak, s6z konusu hitkiim, ¢esitli yonlerden hukuka aykir1 oldugu gerekeesiyle iptali
istemiyle dava edilmistir.

Danistay 8. Daire Bagkanliginin 2017/1158 E. ve 2021/2163 K. sayili karariyla incelenen diizenleme
hakkinda davaci, diizenlemenin yasal dayanaktan yoksun oldugunu iddia etmistir®3. Ancak
Danigtay, 652 sayili Kanun Hiikmiinde Kararnamenin 13. ve 36. maddeleri ile 5580 sayili Ozel
Ogretim Kurumlar1 Kanunu’nun 4. maddesini degerlendirerek, Milli Egitim Bakanligrnin bu konuda
diizenleme yapma yetkisine sahip olduguna hitkmetmistir. 652 sayili KHK’nin 13. maddesinin 1/a
bendinde, Bakanligin ilgili birimleriyle is birligi icinde yitksekogretim disindaki her kademedeki 6zel
ogretim kurumlarinin agilmasina izin vermenin ve bunlari denetlemenin Ozel Ogretim Kurumlari
Genel Midirlagiiniin gorevleri arasinda sayildig: belirtilmistir.

Ayrica Mahkeme, resmi okullara getirilen giivenlik kamerasi zorunlulugunun o6zel okullara
da uygulanmasini, 6grencilerin i¢ ve dis tehditlerden korunmasi amaciyla kamu yararina ve
hizmet gereklerine uygun bulmustur. Bu baglamda, Milli Egitim Bakanhig Okul Oncesi Egitim
ve [lkdgretim Kurumlari Yonetmeliginin 78. maddesi ile Milli Egitim Bakanligi Ortadgretim
Kurumlar1 Yonetmeliginin 218. maddesinde yer alan, giivenli okul ortaminin saglanmasi icin
kamera sistemlerinden yararlanilacagina dair hiikiimlerin, dava konusu diizenleme ile 6zel okullarda
da uygulanmasina olanak saglandig1 vurgulanmistir.

Davaci, soz konusu diizenlemede derslikler, 6gretmenler odasi, yonetici ve diger ¢alisma/dinlenme
odalari, kiitiiphane ve spor salonu gibi 6zel yasam alani olarak kabul edilmesi miimkiin olmayan
alanlarda kamera kullaniminin yasaklanmasinin hakli bir temeli olmadigini savunmussa da
Mahkeme, bu konuda agik bir degerlendirme yapmamistir.

33 Danistay 8 D, E 2017/1158 K 2021/2163, 7.4.2021 <https://www.adalet.gen.tr/danistay-8-daire-esas-no-2017-1158-karar-
n0-2021-2163.html> Erisim Tarihi 12 May1s 2024.

805



(idarenin Gozetim Yetkisi ve Ogrenci Mahremiyeti: Okullardaki Giivenlik Kameralarmm Kisisel Verilerin Korunmasi Baglaninda Hukuki )
Analizi

Yine davaci, yonetmelikte gecen “benzeri birimler” ifadesinin belirsizlige yol agacagini iddia etmistir.
Ancak Danistay, madde metninde sayilan istisnalarin 6gretmenlerin ve 6grencilerin 6zel nitelikteki
alanlarina isaret ettigini ve bu gergevede 6grenci ve/veya 6gretmenler agisindan belirtilen nitelikte
olan ancak diizenlemede sayilmayan benzer alanlar yoniinden “..ve benzeri birimler” ifadesi
kullanilmasinin diizenlemenin amaci gz dniine alindiginda belirsizlige yol agmadigini vurgulamaistir.

Yonetmelik maddesinde okul binalarinda bulunan bir¢ok birimin zikredilmesine ragmen “..ve
benzeri birimler” ifadesine yer verilmesinin, gergekten sayilan yerlerin ortak ozelligi baglaminda
Ogretmen ve Ogrenciler icin Ozel alanlari igaret ettigi kabul edilmelidir. Tereddiitte kalindig:
durumlarda ise 6lgiiliiliik ilkesine gore hareket etmek gerekecektir®?.

Ornegin, ilgili diizenlemede yasak getirilen birimler arasinda sayilmamakla birlikte, okul koridor
ve merdivenlerinin kamera ile izlenmesi hususu 6l¢iililiik ilkesi baglaminda degerlendirmeye
aciktir. Bu tiir alanlar, bahge girisi ve bina kapilar1 gibi, kuruma gelen herkesin erisimine agik
olup, 6grencilerin ortak kullanim alanlaridir ve bu nedenle kamusal nitelikleri daha baskindir. Bu
sebeple, bu alanlarin kamera ile izlenmesi hukuka uygun kabul edilmelidir. Bununla birlikte ilgili
yonetmeliklerde yer alan “nobetc¢i 6gretmen” uygulamas: ile daha az veri islenerek ayni amaca
ulagilabilecegi kars1 argiiman olarak ileri siirtilebilir. Ancak, modern egitim binalarinin genisligi ve
yiiksek 6grenci sayis1 goz oniine alindiginda, bu argiimanin gegerliligi olmadig: disiiniilmektedir.
Ayrica, kamera sistemlerinin kullanimi, sadece esya ve kisilerin giivenligini saglama amaciyla sinirh
tutulmalidir. Ornegin, sadece 6gretmenler odasina giden koridoru izleyen bir kameranin farkl
bir durumu séz konusudur. Eger kameralar, giivenligi saglamak yerine 6gretmenlerin derslere
zamaninda giris ¢ikiglarini denetlemek amaciyla kullaniliyorsa, bu durum o6lgiililiik ilkesine aykir:
bir kullanim olarak degerlendirilmelidir. Clinkii bu tiir denetimlerin, mahremiyeti daha az ihlal eden
alternatif yontemlerle de gergeklestirilmesi miimkiindiir.

Ote yandan, giivenlik amagl kurulan kameralarin, bulunduklar: alanlar diginda kaydettikleri veri
tirlerine de dikkat edilmelidir. Ornegin, kamera izlemelerinde goriintii kaydina ek olarak ses
kayitlarinin da yapilmasi, dlgiiliiliik ilkesine aykir1 bir durum olugturacaktir®. Bu tiir uygulamalar,

34 Ote yandan, “bahge giris ve bina kapilar: éncelikli olmak iizere...giivenlik kamera sistemi kurulmasi” seklindeki
diizenlemede farkli bir durum s6z konusudur. Kamera konulmasinin yasaklanmasi kisilerin 6zel hayatlarina miidahale
edilmesini engelleyen bir diizenlemeyken, giivenlik kameralarin yerlestirilmesini 6ngoren diizenleme 6zel hayatin
gizliligi hakkinin sinirlandirilmas: niteligi tasidigindan belirsizlige yol agacak sekilde kurgulanmamalidir. Nitekim,
diizenlemenin kamera sisteminin yerlestirilmesine yonelik ilk ctimlesi 2017 yilinda getirilmis, kamera konulmasinin
yasaklandig1 alanlara iligkin ikinci ciimlesi ise 2020 yilinda eklenmistir. Yonetmeliklerin uygulamadaki aksakliklara
gore degisiklige ugradig1 distiniildiigiinde, kuralin ilk haliyle oldukea genis yorumlanarak giivenlik kameralarinin okul
binalarinin her tiirli birimlerine yerlestirilmesi yoniindeki uygulamanin yayginlasmast tizerine ek cimlenin getirildigi
sonucuna varilmaktadir.

35 “Veri sorumlusunun bir egitim kurumu olarak faaliyet gosterdigi, 6grencilerinin okul oncesi, ilk ve orta dgretim 6grencileri
oldugu, giivenlikleri icin gerekli tiim islemlerin hassasiyetle yiiriitiilmesi gerektigi ve ¢alisanlar: agisindan is saghg ve
giivenligi amaglarini gerceklestirme ihtiyaci bir arada diistiniildiigiinde kamera vasitasiyla goriintii kaydi alinmasimin
bu amaglar: gerceklestirmeye elverisli, mesru ve olgiilti bir isleme faaliyeti oldugu, boylesi bir durumda goriintii kaydina
ek olarak ses kaydr alinmas: gerekliligi soz konusu olmadigi gibi daha fazla verinin islenmesinin, verisi islenen tiim ilgili
kisilerin ozel hayatlarimn gizliligi hakk: genelinde ve kisisel verilerinin korunmas: hakk: 6zelinde bir menfaat ¢atismast
dogurdugu, ote yandan, giivenlik gerekgeleri ile kamera kaydi alinmasimin yaygin bir uygulama oldugu ancak ayni gerekge
ileri siiriilerek ses kaydi alinmasinin, kisisel verisi islenen ilgili kisilerin makul beklentilerinin otesinde oldugu...” Kisisel
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yalnizca gerekli ve orantili oldugu durumlarla simirli kalmalidir. Aksi takdirde, toplanan verilerin

cesitliligi ve kapsamy, bireylerin mahremiyetini ihlal eder.

Anayasanin 13. maddesinde, temel hak ve 6zgiirliikklerin sinirlandirilmasina iliskin 6l¢iitler arasinda
yer verilen 6l¢iiliiliik ilkesinin elverislilik, gereklilik ve orantililik olmak {izere iig alt ilkesi bulundugu
Anayasa Mahkemesi kararlarinda da kabul edilmektedir. Buna gére 8l¢iiliilik ilkesi, “sinirlamada
basvurulan aracin simirlama amacim gerceklestirmeye elverisli olmasiny; bu aracin, sinmirlama amact
agisindan gerekli olmasim ve aragla amacin élgiisiiz bir oran icinde bulunmamasini ifade eder”.
Dolayisiyla, bu ilke, her somut olayda amag ve bu amacin gergeklestirilmesi i¢in kullanilan arag
arasinda, olayin kosullarina gore yapilacak bir degerlendirmeyi gerekli kilar. Bu baglamda, Milli
Egitim Bakanligi Ozel Ogretim Kurumlari Yonetmeliginde yasaklanmasina yonelik kural bir
yana birakilirsa, okullarda derslikler ve ders yapilan alanlara kamera konulmas: hakkinda somut

durumlara gore farkli degerlendirmeler yapilmas gerekir.

Okullarda, ozellikle anaokulu ve ozel egitim siniflarinda kamera kullanimi olgililiik ilkesi
baglaminda degerlendirildiginde, kendini ifade etme ve koruma yetenegi sinirl olan bu 6grencilerin
giivenligini saglama ve olasi istismar vakalarini 6nleme amaciyla siniflarinda kamera kullanims,
potansiyel istismarcilara caydirici etki yaratmasi ve meydana gelecek herhangi bir olayda delil
niteligi tasimasi nedeniyle elverislilik ilkesini kargiladig1 kabul edilmelidir. Ote yandan, anaokulu
ogrencileri ve ozel egitim gereksinimi olan bireyler kendilerini ifade etme becerisi sinirli olan
gruplardir. Bu Ogrencilerin giivenligini saglamak i¢in daha fazla personel gorevlendirilmesi,
sinif kapilarinin seffaf pencereli olmasi, diizenli denetim ve kontrollerin yapilmasi gibi alternatif
onlemlerin siirekli bir korumay1 saglayamayacagi ve anlik olaylar1 engellemede yetersiz kalacagindan
anaokulu ve ozel egitim siniflarinda kamera kullaniminin gereklilik ilkesini de karsiladigi kabul
edilmelidir. Bir Danistay kararinda, giivenlik kameralarinin, haklarin korunmasimin bagka yollarla
saglanamayaca@1 durumlarda ve yalnizca son gare olarak ¢aligma alanlarina yerlestirilmesi gerektigi
ifade edilmektedir3®. Iste bu “son ¢are” olma durumu somut érnegimizde gegerlidir. Orantililik alt
ilkesi baglaminda ise somut olayda, kamu gérevlilerinin 6zel hayat hakki ile kii¢iik ¢ocuklarin ve
ozel egitim dgrencilerinin bedensel biitiinliigiiniin korunmasi arasinda bir denge kurulmalidir®.

Verileri Koruma Kurulu, 2023/1461 (24.8.2023) <https://www.kvkk.gov.tr/Icerik/7783/2023-1461> Erisim Tarihi 22
Mayis 2024.

36 Anayasa Mahkemesi, E 2023/42 K 2024/114, 30.05.2024; Anayasa Mahkemesi, E 2023/95 K 2024/34, 01.02.2024;
Anayasa Mahkemesi, E 2015/102 K2016/151, 07.09.2016.

37  Ergun Ozbudun, Tiirk Anayasa Hukuku (Yetkin 2019) 114.

38 Danistay 10 D, E 2015/2995 K 2018/1736, 14.5.2018 (Lexpera Hukuk Otomasyonu).

39 ABD'nin bazi eyaletlerinde 6zel egitim 6grencilerinin bulundugu siniflarda kamera ile kayit yapilmasina iligkin yasal
diizenlemeler bulunmaktadir. Ornegin, Teksas Egitim Kanununa kendi adlarina konusamayan 6grencilerin zorbalik
ve istismar tehlikesinden korunmast igin bir boliim eklenmistir. Bu diizenlemeye gore, bir ebeveyn veya okul ¢alisans,
ogrencilerin giinlik egitim siiresinin en az yarisini gegirdikleri ayr1 6zel egitim siniflarina kamera yerlestirilmesini
talep edebilmektedir (m. 29.022(a)). Yasaya gore, kameralarin gériis alani, tuvalet ve 6grencilerin kiyafet degistirdigi
boliimler hari¢ olmak tizere, sinifin tamamini kapsamalidir. Ayrica, video ekipmaninin ses kaydi yapabilme 6zelligi de
bulunmalidir. Kamera yerlestirilmeden 6nce, okul idaresi, ilgili sinifta 6zel egitim alan 6grencilerin velilerine sadece
6n bildirimde bulunmakla yiikiimliidir. Ancak, izin almaksizin kayit almak video kaydinin giivenlik amagli, okul
etkinlikleriyle ilgili, sinif i¢i egitimle baglantili, okulun medyada yer almasi veya okul giivenligini tesvik etmek amaciyla
kullanilmasi durumlariyla sinirhidir (m. 26.009). Teksas Egitim Kanunu’na benzer sekilde Georgia Eyaleti de 6zel egitim
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Kamera kullanimi 6gretmen ve diger kamu personellerinin 6zel hayat hakkina bir miidahale tegkil
etmektedir. Ancak 6grencilerin fiziksel ve psikolojik sagliklarinin korunmasinda daha agir basan
bir kamu yarar1 bulunmaktadir; ¢iinkii onlar bu ihtiyact kendi baslarina karsilayabilecekleri giig
ve yetiye sahip degillerdir. Ayrica, kameralarin yalnizca gerekli alanlarda kullanilmasi, kayitlara
erisimin simirlandirilmasi ve verilerin giivenli bir sekilde saklanmasi gibi 6nlemlerle, 6zel hayata
miidahalenin minimum diizeyde tutulmasi mimkiindiir. Dolayisiyla, somut olayda amag ve arag
arasinda bir orantililigin bulundugu da kabul edilmelidir. Sonug olarak, anaokulu ve 6zel egitim
siniflarinda kamera ile gozetim olgiiliiliik ilkesine uygundur.

Ote yandan, dersliklerin kamera ile izlenmesi uygulamasinin elbette her yastaki dgrenciler icin
ol¢ulil oldugu soylenemez. Nitekim, yukarida yer verilen Antovi¢ ve Mirkovi¢ v. Karadag kararina
benzer sekilde Danistay tarafindan verilen bir kararda da bu durum ifade edilmektedir*!. Danistay,
bir #niversite binasindaki tim personel ve Ogrencilerin giivenligini saglamak amaciyla tim
koridorlarin, dersliklerin ve amfilerin giivenlik kameralariyla izlenmesiyle ilgili verdigi kararinda,
uygulamanin sinirlarini belirleyen bir yasal dayanagin bulunmamasi, toplanan goriintiilerin gelecekte
farkli amaglarla kullanilmayacagina dair bir glivencenin olmamasi ve iiniversite alani i¢indeki giris
ve ¢ikislarin zaten kamera sistemleriyle izlendigi gerekeeleriyle, amfi ve dersliklerdeki kameralarin
giivenlik amacini agarak 6grenciler ve 6gretim gorevlilerinin iletisimini ve kamu hizmeti sirasinda
yapilan her tirlit haberlesmeyi gozlemledigini, dolayisiyla 6zel hayatin gizliligini ihlal ettigini
belirtmistir. Bu nedenlerle, dava konusu iglemin iptaline karar vermistir.

Thtiyaca gore bazi siniflarin kamera ile takip edilmesi ¢aliganlarin ya da 6grencilerin kisisel verilerinin
ihmal edilmesi anlamina gelmemelidir. Veri sorumlusu, ciddi 6nlemler alarak 6grencilerin kisisel
verilerinin korunmasini da saglamalidir. Genel olarak, kamera gozetimi ile islenen verilerin
korunmasi bakimindan alinacak onlemler s6yle siralanabilir: Kamera kayitlarina iliskin sistemden
sorumlu kisilerin belirlenmesi ve kayitlarin yalnizca yasal olarak zorunlu durumlarda kontrol
edilmesi gerekmektedir. Bu gorintiileri kontrol edecek kisilerin kimler oldugunun belirlenmesi ve
kayitlarin giivenligi ile gizliligini saglamak amaciyla gerekli prosediirlerin olusturulmasi énemlidir.
Ayrica, sistemin kurulus amaci diginda kalan kayitlarin uzun stire saklanmamasi ve kayit odasina

smiflarina kamera konulmasina iligkin bir diizenlemeyi kabul etmis fakat Teksas’taki diizenlemenin aksine, uygulamay:
yerel okul bélgelerinin inisiyatifine birakmugtir: Sara C. Heintzelman and Justin M. Bathon ‘Caught on Camera: Special
Education Classrooms and Video Surveillance’ (2017) 12(6) International Journal of Education Policy & Leadership, 9
<http://journals .sfu.ca/ijepl/index.php/ijepl/article/view/754> accessed 20 July 2024.

40 Ancak Bakanlik, Yonetmelikteki ilgili diizenlemenin yiiriirliigiinden oénce de dersliklerde giivenlik kamerast
kullaniminin uygun olmadig1 yoniinde goris bildirmistir. Milli Egitim Bakanlig1 Talim ve Terbiye Kurulu Bagkanligrnin
4 Eyliil 2008 tarihli ve 7124 sayili yazisinda, anaokulu, anasinifi, kres, yuva ve diger okul 6ncesi egitim kurumlarinda
kamerayla izleme sistemlerinin kurulmasinin ve uygulanmasinin uygun olmadig: belirtilmistir. Bu yaziya gore, bu tiir
egitim kurumlarindaki egitim etkinliklerinin kamerali sistemlerle izlenmesi 6nerilmemekte, ancak giivenlik amaciyla
egitim alanlar1 disinda kalan bolgelerin kamerayla izlenmesinin uygun olabilecegi degerlendirilmistir. Yine, Bakanlik
Hukuk Miisavirligi tarafindan 6 Nisan 2015 tarihinde kaleme alman 3654547 sayili yazida, egitim etkinliklerinin
kamera ile gozetiminin giivenlik ihtiyacinin ve kamu yararinin tesinde insan onuru ve temel kisilik haklarina aykir:
izleme uygulamalarina déniigme riskinin bulundugu ifade edilmistir. Ahmet Kandemir, ‘Okul giivenlik kameralar:
hangi amagla nerelere konulmalidir?’ (memurlar.net, 4 Aralik 2020) <https://www.memurlar.net/haber/940435/okul-
guvenlik-kameralari-hangi-amacla-nerelere-konulmalidir.html> Erigim Tarihi 22 May1s 2024.

41 Danistay 10 D, E 2015/2995 K 2018/1736, 14.5.2018 (Lexpera Hukuk Otomasyonu).
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erisimi olan kisilerin sayisinin miimkiin oldugunca sinirl tutulmasi gereklidir. Kayitlarin giivenlik

disinda, 6rnegin 6gretmenlerin ¢aligma performansini denetlemek gibi amaglarla kullanilmamasi
saglanmalidir. Bu tiir 6nlemler sayesinde, okul binalarinda bulunan kisilerin Kisisel veri giivenligi
korunabilecektir.

Kayit altina alinan goriintiilerin iigiincii kisilerle paylagimi noktasinda da yasal ytkiimliliiklere
uyulmas: gerekmektedir. KVKKnun 8. maddesine gore kisisel veriler ilgilisinin agik rizasi
alinmaksizin paylagilamaz. Ancak, kigisel verilerin islenmesine iliskin 5. maddede sayilan ya da
ozel nitelikli verilerin islenmesine iliskin 6. maddede sayilan sartlarin olusmasi halinde acik riza
alinmaksizin veri paylagimi miimkiindiir. Ornegin, ilkokul diizeyindeki okul bahgesinde égrenciler
arasinda yasanan bir kavgaya iligkin goriintiilerin kavgaya karisan 6grenci velisi tarafindan talep
edilmesi halinde okul yonetimi nasil hareket etmelidir? KVKKnun 11. maddesi uyarinca kisisel
verisinin iglenip islenmedigini 6grenme, islendiyse buna iligkin bilgi talep etme ilgili kisinin haklar:
arasinda sayilmistir. Dolayisiyla 68renci velisinin video kayd: olup olmadigini sormasi ve bunu
istemesi miimkiindiir. Ancak, istenen videoda goriintiileri bulunan diger 6grencilerin de kisisel
verilerinin korunmasi gerekir. Bu halde, digerlerinin goriintiileri redaksiyon yoluyla taninmaz hale
getirilerek ilgili 6grenci velisine verilmesi diisiiniilebilir. Goriintiilerin bu sekilde talep eden i¢in ne
kadar faydali olacag: tartismasi bir yana, redaksiyon islemi i¢in maddi bir harcama da gerekecegi
unutulmamalidir. Bu halde, KVKK’nun 13. maddesinde yer verilen “Veri sorumlusu basvuruda yer
alan talepleri, talebin niteligine gore en kisa stirede ve en ge¢ otuz giin iginde iicretsiz olarak sonuglandirir.
Ancak, islemin ayrica bir maliyeti gerektirmesi halinde, Kurulca belirlenen tarifedeki iicret alinabilir.”
seklindeki hitkme bagvurulmalidir.

Goriintiilere dogrudan veli tarafindan istenmesi yerine, mahkeme yolu kullanilarak da erisilmesi
miimkiindiir. Nitekim, 2577 sayili Idari Yargilama Usulii Kanununun 20. maddesi ile 6100 sayili
Hukuk Muhakemeleri Kanununun 221. maddesi geregi mahkemelerce istenen bilgileri elinde
bulunduranlarin bu bilgileri vermesi zorunludur. Ancak, bu halde de Tiirkiye sartlarindaki dava
yogunlugu distiniildiigiinde, mahkeme tarafindan gorintiilerin istenmesine yonelik emrin okul
yonetimine iletilmesi epey vakit alacaktir. Nitekim Ozel Ogretim Kurumlari Yonetmeliginde
kurulacak kamera sisteminin en az 14 giinliik bir kaydi saklamas1 6ngérillmistiir. Su hélde, ilgilisinin
yasal islemleri baglattiktan hemen sonra buna iligkin evraki ekledigi bir dilekgeyle idareye bagvurarak
goriintiilerin saklanmasini talep etmesi halinde Idarenin buna uygun sekilde davranmasi haklarin
korunmasini saglayacaktir. Ancak, buna iliskin yasal bir diizenleme yapilmasi ve veri sorumlusuna
bu yonde bir yiikiimliiliik getirilmesi daha isabetli olacaktir.

SONUC VE DEGERLENDIRME

Bu ¢alisma boyunca inceledigimiz iizere, okullarda giivenlik kameralarinin kullanimi, giiniimiizde
artan giivenlik ihtiyaci baglaminda &grencilerin, personelin ve genel olarak egitim kurumlarinin
korunmasi a¢isindan kritik bir 6neme sahip hale gelmistir. Bununla birlikte, bu uygulamanin kisisel
verilerin korunmas: hakki ile olan etkilesimi, konuyu hukuki agidan tartismali bir alana tagimaktadur.
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Veri isleme sartlar1 acisindan bakildiginda hem GDPR hem de KVKK ¢ercevesinde, egitim kamu
hizmetinden sorumlu Idarelerin hukuki yiikiimliiliiklerini yerine getirmek amaciyla veriisleyebilecegi
sonucuna varilmugtir. Tiirkiyede Anayasanin 58. ve 59. maddeleriyle Idareye verilen genglerin
korunmas: ve vatandaglarin ruhsal saglhklarinin gelistirilmesi yiikiimlilagii ile yonetmeliklerde
diizenlenen zorunlu giivenlik kameras: uygulamasi, bu veri isleme faaliyetini mesrulastirmaktadir.
Bununla birlikte, rizaya dayali veri isleme, kamera gozetiminin dogasiyla uyumlu olmadigindan
pratikte uygulanabilir gériinmemektedir. KVKK baglaminda, kanunda agik¢a 6ngoriilme sartina
dayali veri isleme miimkiin olsa da mevcut diizenlemeler icerisinde bunu agik¢a 6ngoren bir yasal
diizenleme bulunmamaktadir.

Kamera gozetiminin uygulanmasinda, 6lgiiliiliik ilkesi 6nemli bir rol oynamaktadir. Bu baglamda,
kameralarin 7/24 kayit almas: yerine, yalnizca ciddi sorunlar oldugunda kayda gecen kameralarin
kullanimi daha orantili bir yaklagim sunmaktadir. Ayrica, kameralarin konumlandirilmasi da kritik
bir mesele olarak karsimiza ¢ikmaktadir. Ozellikle tuvaletler, kiitiiphaneler, siniflar ve koridorlar
gibi alanlarda kamera kullanimi, yitksek mahremiyet beklentileri ile giivenlik ihtiyaglar: arasinda bir
gatigma yaratmaktadir.

AIHM'nin yaklasimi, 6zel yasam kavraminin yalnizca kisisel alanlarla sinirli olmadigini, mesleki
ve kamusal alanlardaki faaliyetleri de kapsayabilecegini vurgulamaktadir. Bu baglamda, Avrupa
tilkelerinde siniflarda kamera kullanimi kabul gérmemektedir. Buna karsilik, Amerika Birlesik
Devletlerinde siniflarda kamera gozetimine bazi eyaletlerde izin verilmekte, bu durum zorbalik
ve giivenlik gerekgeleriyle savunulmaktadir. Tiirkiyede ise 6zel okullara iliskin Yonetmelik
diizenlemesiyle siniflara kamera konulmas: yasaklanmustr.

Bununla birlikte, anaokulu ve 6zel egitime ihtiyag duyan 6grencilerin bulundugu siniflar igin
bu konunun ayrica degerlendirilmesi gerekmektedir. Bu 6grencilerin kendilerini ifade etme
yeteneklerinin yeterince gelismemis olmasi nedeniyle, kamera gozetimi ¢ocuklar1 6greticilerden
korumak amaciyla kullanilmalidir. Bu noktada, 6grencilerin giivenligi ile mahremiyet haklar:
arasinda hassas bir denge kurulmas: elzemdir.

Yiiz tanima sistemleri konusunda ise uluslararasi uygulamalar farklilik gostermektedir. Fransiz
Veri Koruma Otoritesinin bu teknolojinin kullanimini élgtiliiliik ve veri minimizasyonu ilkeleri
baglaminda hukuka aykir1 bulmasina karsin, Amerikada birgok eyalette bu teknoloji yaygin olarak
kullanilmaktadir. GDPR ve KVKK uyarinca, okullarda biyometrik verilerin islenmesi igin kural
olarak agik riza gerekmektedir. Ancak KVKK, “kanunda agik¢a 6ngorillmesi” durumunda da
biyometrik veri islenmesine izin vermektedir.

Olgiiliiliik ilkesi baglaminda “gereklilik” ve “orantilihlk” yorumunun ulusal diizeydeki olaylara gére
degistigi gozlemlenmektedir. Ornegin, Amerikada yasanan okul saldirilari nedeniyle giivenlik
endisesinin daha yogun olmasi, kamera gozetiminin daha genis ¢apta uygulanmasini “gerekli”
kilabilmektedir. Buna kargilik, Isveg gibi iilkelerde, benzer giivenlik tedbirlerine ayni diizeyde ihtiyag

duyulmadig goriilmektedir.
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Tiirkiye Ozelinde, 0gretmenlere karst saldirillarin artmasi, okullarda uyusturucu kullaniminin

yayginlasmasi ve 6grenciler arasinda siddet olaylarinin tirmanmasi gibi durumlarin, kamera gozetimi
konusundaki “6l¢iiliiliik” yorumunun giivenlik lehine degismesine yol acacagi degerlendirilmektedir.
Ancak bu noktada, giivenlik araglarinin 6grencileri hangi diizeyde koruyacag: ayri bir arastirma
konusu olmakla birlikte, giivenligin saglanmasi ve kisisel verilerin korunmas: arasinda makul bir
dengenin kurulmas: gerektigi unutulmamalidir.

Sonugta, okullarda giivenlik kameralarinin kullanimy, kisisel verilerin korunmasi hakki ile giivenlik
ihtiyacinin saglanmasi arasinda hassas bir dengeyi gerektirmektedir. Bu denge, yasal ¢ercevenin
gizilmesi, kullanim amaglarinin sinirlandirilmasi ve veri giivenligine ilisgkin 6nlemlerin alinmasi
ile saglanmalidir. Ayrica, giivenlik araglar1 arasindan ilgililerin mahremiyetine en az miidahalede
bulunan segenegin tercih edilerek ol¢iliilik ilkesine uygun hareket edilmesi de biiyiik 6nem
tasimaktadir. Bagka bir deyisle, okullarda kullanilan giivenlik kameralar1 ile 6grenci, personel
ve egitim kurumlarinin giivenligine odaklanilarak 6grenci ve personelin mahremiyeti goz ardi
edilmemeli, 6zel hayata saygi hakki baglaminda kisisel verilerinin korunmas: normlarina riayet
edilmelidir.
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