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Dijital Mahremiyet Baglaminda
Lise Ogrencilerinin Sosyal Medya
Pratikleri Uzerine Karma Bir
Arastirma

Oz

Dijital teknolojilerin hizla gelismesi, bireylerin bu
teknolojileri giivenli kullanma yeteneklerini geride bi-
rakmakta, bu da dijital mahremiyet kavramimi 6nemli
kilmaktadir. Lise 6grencileri, dijital diinyanin en aktif
kullanicilar1 olup ayni zamanda potansiyel risk grupla-
rin1 olusturmaktadir. Bu ¢aligmanin amaci, lise dgren-
cilerinin dijital mahremiyet bilinci ve kaygi diizeylerini
sosyal medya pratikleri lizerinden incelemektir. Arastir-
mada karma yontem kullanilmistir. Karma yontemler,
istatistiki verilerin yaninda derinlemesine bilgiler de su-
nan yapiya sahiptir. Bu dogrultuda; Eskisehir’deki cesit-
li liselerden 1371 &grenciyle yapilan anket calismasiyla
nicel veriler toplanmis, ANOVA analiziyle hipotezler test
edilmistir. Bulgulara gore, 6grencilerin dijital mahremi-
yet bilinci, sosyal medya kullanim sikligina gore farkli-
lagmakta; kullanim arttik¢a biling seviyesi diismektedir.
Dijital mahremiyet kaygisi ise cinsiyet ve sosyal medya
kullanim sikligina gore farklilik géstermektedir. Kiz 6g-
renciler erkeklere gore daha fazla kaygi duymakta; kul-
lanimlar arttikga ise kaygi seviyesi azalmaktadir. Nitel
asamada ise, 15 6grenciyle yapilan yar1 yapilandirilmig
goriismelerde dijital mahremiyet pratikleri alt1 ana kate-
goride incelenmistir: giivenlik dnlemleri, taninmayan ki-
sileri arastirma, kisisel paylagimlara dikkat etme, kisisel
bilgilere erisime kars1 6nlemler, gézetlenme endigesi, 6n-
leme dayali endisesizlik ve kaygi duymama. Kiz 6gren-
cilerin dijital mahremiyet kaygilarinin toplumsal cinsiyet
normlariyla sekillendigi tespit edilmistir.

Anahtar Kelimeler: Mahremiyet, Dijital Mahremi-
yet, Mahremiyet Kaygisi, Mahremiyet Bilinci, Sosyal
Medya.

A Mixed-Methods Study On High
School Students’ Social Media
Practices In The Context Of Digital
Privacy

Abstract

The rapid development of digital technologies has
outpaced individuals’ ability to use these technologies
safely, making the concept of digital privacy increasing-
ly important. High school students are among the most
active users of the digital world and also constitute a vul-
nerable risk group. The aim of this study is to examine
high school students’ awareness of and concerns about
digital privacy through their social media practices. A
mixed-methods approach was used, which combines
statistical data with in-depth information. According-
ly, quantitative data was collected through a survey of
1,371 students from various high schools in Eskisehir,
and hypotheses were tested using ANOVA analysis. The
findings reveal that students’ awareness of digital pri-
vacy varies according to social media usage frequency,
with awareness decreasing as usage increases. Digital
privacy concerns also differ based on gender and soci-
al media usage frequency. Female students experience
more concerns than male students, and their concern le-
vels decrease as usage increases. In the qualitative phase,
semi-structured interviews with 15 students explored di-
gital privacy practices, categorized into six main themes:
security measures, investigating unknown individuals,
being cautious with personal shares, taking precautions
against access to personal information, concerns about
surveillance, and a lack of concern based on preventive
measures. [t was found that female students’ concerns
about digital privacy are shaped by gender norms.

Keywords: Privacy, Digital Privacy, Privacy Con-
cern, Privacy Awareness, Social Media.
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GIRIS

Teknolojinin gelisimi, tarih boyunca insan hayatini sosyal, kiiltiirel, ekonomik ve politik agidan doniistiirmiistiir.
Insanligin bilgi havuzuna eklenen her bir bilgi tuglasi, yeni bir teknolojinin insasina katki saglamistir. Tarimdan ya-
pay zekaya kadar her teknoloji, insanligin ilerlemesiyle ortaya ¢ikmistir; teknoloji insanligi, insanlik da teknolojiyi
sekillendirmistir. Bugiiniin dijital ¢caginda ise degisen giindelik yasam pratikleriyle beraber gizlilik, giivenlik ve mah-
remiyet gibi kavramlarin 6nemi giderek artmaktadir.

Dijital teknolojilerin beraberinde getirdigi ve ¢6ziilmesi gereken diigiimlerden belki de en 6nemlisi mahremiyet
problemidir. Yiizlerce yilda sekillenen sosyal, kiiltiirel ve dini normlar, insanlarin mahremiyet algisini sekillendir-
mektedir. Mahremiyet kavrami geleneksel olarak gizlilik ve dzel alanla iliskilendirilmektedir. Ozel ve kisisel olanla
ilgili belirli bir sinira igsaret eden bu kavram dijital alanda doniisiime ugrayarak ¢izgileri daha belirsiz bir noktada
duran dijital mahremiyet kavramini ortaya ¢ikarmaktadir. Dijital teknolojiler, normlarin sekillenmesinden ¢ok daha
hizli degisim gostermektedir. Bu baglamda dijital mahremiyet kavrami, kisisel verilerin toplanmasi, depolanmasi,
islenmesi ve paylagilmasi siireclerinde algoritmalar ve gozetimi iceren ¢ok katmanli bir yapiya isaret etmekte ve
burada bireylerin kisisel bilgilerinin iizerindeki kontrol ve denetimini ifade etmektedir. Dolayisiyla dijital diinyanin,
mahremiyet kavramini doniistiirdiigii ve mahremiyete dair tartismalari giindeme tasidig agik bir gercektir.

Dijital mecralardaki mahremiyet problemlerinin en bilylik odak noktasinin da gelisim ¢agindaki ¢ocuklar ve er-
genler oldugunu belirtmek gerekmektedir. Gerek hukuki gerekse psikolojik agidan 18 yasinin altindaki bireylerin
“mahremiyet” problemleri, erigkin bireylerinkine nazaran ¢ok daha travmatik sonuclara yol acabilmektedir. Dolay1-
styla bu yas grubunun dijital alanda yasadig1 mahremiyet kaygilarina ve farkindaliklarma odaklanmak, erken yagsta
onlem alabilmek adina olduk¢a 6nemlidir. Bu dogrultuda bu ¢aligmanin eksenini, lise 6grencilerinin dijital mahre-
miyet algilar1 ve pratikleri olusturmaktadir. Ozellikle lise dgrencileri, dijital diinyada aktif kullanicilar olup, yiiksek
risk gruplar arasinda yer almaktadir. Aragtirma, 6grencilerin oncelikle dijital mahremiyet biling ve kaygi seviyelerini
tespit etmeyi, ardindan bunlarla baglantili pratiklerini ortaya koymay1 hedeflemektedir. Bu baglamda calisma, genc-
lerin dijital mahremiyet algilarin1 ve bu konudaki biling diizeylerini ortaya koymasi, bu alanda farkindaligi artirmay1
hedeflemesi bakimindan dnem arz etmektedir. Ayrica dijital mahremiyet konusunda biiyiik rol diisen aile ve egitim
kurumlarina yonelik yol gostericiligi de aragtirmay1 6nemli kilmaktadir.

Aragtirma kapsaminda a¢imlayici sirali karma desen kullanilmistir. Buna paralel olarak arastirmanin ilk agamasi
olan nicel agsamada lise 6grencileriyle anket ¢alismasi gerceklestirilmistir. Bu anket ¢aligmasinin ardindan ortaya
¢ikan verilerle ikinci asama olan nitel calisma gerceklestirilmistir. Bu asamada ise 6grencilerle yar1 yapilandirilmig
derinlemesine goriismeler gergeklestirilmis ve bu goriismelerden elde edilen veriler yorumlanmistir. Bu ¢caligma kap-
saminda, nicel arastirma yontemi kullanilarak Eskisehir’in ¢esitli bolgelerinde bulunan ve farkl: tiplerdeki 10 liseden
toplam 1371 &grenci ile anket ¢alismast gergeklestirilmistir. Nitel asamada ise 15 6grenci ile yar1 yapilandirilmig
gorlismeler gerceklestirilmistir. Elde edilen nicel ve nitel bulgular dijital mahremiyet kaygisi ve bilinci arasinda be-
raberinde gelen ¢esitli toplumsal dinamiklerle iliski kurularak degerlendirilmistir.

1. Dijital mahremiyet kavrami

Medya ve iletisim teknolojilerindeki hizli ilerleme gilindelik hayatin igerisindeki bir¢ok kavramin yeniden ele
almmasi gerekliligini ortaya ¢ikarmaktadir. Buglin modern yasamin bir simgesi haline gelen dijitallesme, bireylerin
cesitli uygulamalar ve sosyal aglarla kisisel ve sosyal alanini paylastigi, eglendigi, sosyallestigi, glindelik pratiklerini
gerceklestirdigi genis bir alan sunmaktadir. Bu dogrultuda kamusal ve 6zel alan ayriminin da siliklesmeye baslamasi
mahrem ve mahrem olmayan arasindaki sinirlarin da yeniden sekillenmesine yol agmaktadir.

Mahremiyet geleneksel olarak; gizli, 6zel olanla iliskilendirilirken dijital ortamda bu kavram daha esnek ve ¢ok
katmanli bir hal almaktadir. Mahremiyet kavrami1 TDK’da “gizlilik” olarak tanimlanmaktadir (https://sozluk.gov.tr,
2024). Ancak, daha kapsamli bir yaklagimla Altman (1977: 68), mahremiyetin kiiltiirel ve baglamsal olarak degisebi-
len bir kavram oldugunu ve bireylerin etkilesimlerini diizenleme becerileriyle dogrudan iliskili oldugunu belirtmek-
tedir. Diger yandan, Westin (1967) mahremiyeti, “bireylerin, gruplarin ve kurumlarin, kendileri hakkindaki bilgilerin
bagkalarina ne zaman, nasil ve ne 6lgiide iletilecegini kendilerinin belirleme hakki” olarak tanimlamaktadir. Tirk ve
Demirci (2016, 519) ¢alismasinda mahrem alant; bireyin kendi sinirlarini kendisinin belirledigi, neyi kiminle ne ka-
dar paylasacagina karar verdigi, kendine has etik kodlari olan 6zel bir alan olarak ifade etmektedir. Tiim bu tanimlara
bakildiginda mahremiyet kavraminin yalnizca fiziksel alan1 degil, ayn1 zamanda bireylerin kisisel bilgilerini, diisiin-
celerini ve iligkilerini de kapsadig1 goriilmektedir.
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Mahremiyet hakki, genel olarak ii¢ ana tiirde incelenebilir: bolgesel mahremiyet, bireysel mahremiyet ve enfor-
masyonel mahremiyet. Bolgesel mahremiyet, bir bireyin ¢evresindeki fiziksel alanin korunmasini ifade eder. Birey-
sel mahremiyet, kisinin duygusal ve/veya fiziksel ag¢idan rahatsiz edici miidahalelerden korunmasini kapsar. Enfor-
masyonel mahremiyet ise, kigisel verilerin toplanmasi, depolanmasi, islenmesi ve paylasilmasi siire¢lerinde bireyin
kontrol saglayarak bilgilerin korunmasini hedefler (Fischer-Hiibner, 1998, 422). Tam da bu noktada enformasyonel
mahremiyetle iliskili olan dijital mahremiyet kavrami karsimiza ¢ikmaktadir. Nispeten yeni bir kavram olan dijital
mahremiyet, fiziksel siirlarin 6tesine gegerek sanal diinyaya uzanmaktadir. Bu kavram kisaca sosyal medya plat-
formlari, arama motorlar1 ve ¢evrimigi gergeklestirilen tiim iglemler de dahil olmak iizere ¢cevrimigi alanlarda kisisel
bilgilerin korunmasiyla iligkilidir (Solove, 2021, 32). Geleneksel mahremiyet kavrami 6ncelikle 6zel alan, fiziksel
gozetim ve kisisel sinirlar gibi somut yonlerle ilgilenirken, dijital mahremiyet; veri toplama, algoritmalar ve ¢cevrimi-
¢i gozetimle ilgili karmasik sorunlara igaret etmektedir (Ttfekci, 2015, 210).

Glintimiizde, mahremiyetin 6zel alan olarak tanimlanan sinirlart dijital alanda daha belirsiz hale gelmistir. Artik
herkesin her tiirlii bilgisini paylagmasinin yani sira paylasilan her datanin da depolandigi, islendigi ve kullanildig:
genis bir dijital ortamdan s6z edilmektedir. Dolayisiyla dijital mahremiyet, kullanicilarin dijital ortamda hangi veri-
lerinin korunacagi ve/veya kullanilacagina dair kontroliinii ifade eden bir kavramdir. Bu nedenle, dijital mahremiyet
ihlalleri kisisel bilgilerin kotliye kullanimi, 6zel hayatin gizliliginin ihlali, sosyal miithendislik, dolandiricilik ve go-
zetim gibi cesitli bicimlerde kendini gostermektedir (Aslanyiirek, 2015, 22-23).

Dijital diinyada aktif katilim ve paylasim, etkilesimlerin biiyiik 6l¢iide sosyal medya platformlar tizerinden be-
geniler ve takipler tizerinden gergeklesmesi gibi durumlarla birlestiginde, ¢evrimigi diinyada birgok fotograf, video,
metin ve kisisel bilginin mahremiyet gozetilmeden dolasimima zemin hazirlamaktadir. Ozellikle sosyal medyanin
etkilesimli dogasinda insanlar yalnizca 6zel hayatlarin1 paylagsmakla kalmamakta, ayni zamanda insa ettikleri dijital
kimliklerini de kamuya agmaktadir. Boylelikle, bireyler dijital alanda hayatlarinin hangi yonlerini ifsa edeceklerini
ve hangilerini gizleyeceklerini belirledikge mahremiyetin sinirlarini da kendileri belirlemektedir. Bu nedenle, sosyal
medyada kendini sunma siireci, kullanicilarin kamusal ve 6zel benliklerini siirekli miizakere etmesiyle mahremiyetin
doniisiimiinde 6nemli bir faktor haline gelmektedir (Bilbil ve Atalay, 2020, 180).

Bu baglamda dijital mahremiyet kavrami, teknolojiyle birlikte gelisen ve fiziksel mahremiyetin 6tesine gegen
sanal ortamda kisisel bilgilere, veriye ve dijital kimlige odaklanmaktadir (Solove, 2008, 33). Dijital mahremiyet,
yalnizca kisinin ¢evrimici etkilesimlerinde degil, ayn1 zamanda kullanicilarin dijital ayak izlerini takip eden algorit-
malar ve veri toplama uygulamalar1 gibi tehditlerle de dogrudan ilgilidir. Dolayisiyla bu durum dijital mahremiyetin
geleneksel mahremiyet anlayisindan farkli olarak daha fazla esneklik ve kontrol ihtiyact dogurdugunu ortaya koy-
maktadir.

Ote yandan, Marwick ve boyd (2014) insanlarin tipk1 kamusal alanda oldugu gibi ag tabanli kamusal aglarda da
mahremiyet arayisinin oldugunu ve bunu saglamaya yonelik dnlemler aldiklarini belirtmektedir. Dijital mahremiyet
ihlalleri; biiylik veri analizinin gelisimiyle birlikte bireylerin bilgilerinin depolanmasi, dijital ayak izlerinin takip
edilmesi ve kullanicilarin profillerinin analiz edilmesi ile farkli bigimlerde de ger¢eklesmektedir. Kigiye 6zel sunulan
reklamlar bunun en belirgin 6rnegidir (Eroglu, 2018, 132). Bu gibi giindelik pratiklerle de mahremiyet ihlalleri fark
edilmeyecek bicimde gerceklesebilmekte, siradanlagsmakta, hatta sosyal medyadaki paylasim pratikleri ile zaman
zaman goniillii, karsilikli bir mahremiyet ihlaline doniismektedir (Arik ve Arik, 2020, 454).

2. Dijital mahremiyet tehditleri ve kaygi

Dijital mahremiyet kavraminin sinirlarinin ¢izilmesinin olduk¢a zor oldugu giiniimiizde; hangi bilgilerin mahrem
kategorisine girdigi, giindelik hayatin mahrem kabul edilen pratiklerinin nasil kamusallastigi, bu verilerin kimlerle
paylasildigi, bu paylasimlarin nasil tehlikeler yarattig1 gibi konular giindeme gelmektedir. Westin (1967) mahremi-
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yeti tehdit eden unsurlart “ifsa”, “merak™ ve “gozetleme” olarak siralamaktadir. Benzer sekilde Berkup (2015, 25)
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dijital mahremiyeti tehdit eden unsurlar1 “kisisel bilgilere kolay erisim”, “ifsa” ve “g6zetim” olarak siralamaktadir.

Mahremiyet ihlallerine zemin hazirlayan gozetim/ gozetleme pratikleri; Foucault’un panoptikon kavramina da-
yanmakla birlikte bugiiniin dijital caginda Poster’in siiper-panoptikon kavrami dijital gdzetlemeye isaret etmekte-
dir. Dijital araglarla, dijital ortamda gerceklestirilen; iletisim, aligveris, bankacilik islemleri, sosyallesme, eglenme
gibi bir¢ok etkinlik bireylerin bilgilerini kendi rizalariyla vermelerini gerektirmektedir. Boylelikle insanlarin goniilli
olarak paylastiklari kisisel bilgileri, konumlari, adresleri vs. dijital dilnyada depolanmakta ve rahatlikla paylasilabil-
mektedir (Kalaman, 2019, 582). Dolayisiyla dijital gdzetimde insanlar goniillii olarak kendi bilgilerini paylagmakta
ve bunlar {izerinden etkilesim saglayabilmektedir. Mahremiyet kaygisindan ziyade goniillii bir goriiniirlilk s6z konu-

| 207 |




Dijital Mahremiyet Baglaminda Lise Ogrencilerinin Sosyal Medya Pratikleri Uzerine Karma Bir Arastirma
« Sevra Su TATLIOGLU « Cem GULCAN -

sudur (Han, 2017, 12). Bireyler dijital ayak izlerinin nasil islendigine dair derin bir bilgiye sahip olmamakla beraber
sosyal aglarda aktif paylasim yapmaya devam etmektedir. Sosyal aglarin sundugu yeni kamusal alanlarda insan-
lar kendi sanal kimliklerini yaratirken, baskalara da kendisini gézetleme iznini kendi rizasiyla vermektedir. Ayni
zamanda kendisi de benzer sekilde bu gézetim iliskisinde gdzetleyen konumunda olabilmektedir (Ozdemir, 2020,
85-86). Ancak bireylerin bu sekilde siirsiz bir gézetleme dongiisiine girebildigi dijital cagda, mahremiyetin kisisel
kontrolii ve 6zerkligin kaybi konusunda endiseler de giderek artmaktadir. Bireyler bu tehditlerin daha fazla farkina
vardikga, artan bir savunmasizlik ve giigsiizliik hissi ortaya ¢ikabilmektedir (Fuchs, 2018, 218).

Teshir ise mahremiyet sinirlarin1 dnemli dl¢iide etkileyen, tipk: siber zorbalik gibi psikolojik etkilere sebep ola-
bilen ve bir yandan da sosyal medyada bir kiiltiir haline dontisen bir davranis bigimidir. “G0sterme, sergileme, her-
kese duyurma” gibi anlamlara sahip olan teshirde, kisinin mahremiyetini sergilemesi s6z konusudur. Sosyal medya
da bu isleyiste bireyi teshire tesvik eden bir manipiilasyon araci islevi gormektedir. Bireyler, diger sosyal medya
kullanicilarindan ayrilmak i¢in bu ortami bir teshir diinyasi olarak kullanabilmektedir; dyle ki kullanicilar burada
goniillii olarak kendi mahremiyetlerini ifsa etmektedirler ve bu davranisin da motivasyonlarindan en giicliileri po-
ptiler olma, sohret olma, kendini kanitlama arzusudur (Budak, 2018, 152). Teshirin en belirgin 6zelligi, sergileme/
gosterme davranist gergeklestirilirken goriilmenin bilingli olarak arzulanmasidir. Dijital kimligini; sosyal medyada
sergiledigi giysileri, bedeni, aksesuarlari, evi, gittigi tatil yerleri, hobileri vb. ile yansitmaya ¢aligan birey bunlar1 bir
gosteri nesnesine doniistiirmekte ve bir statli sembolii haline getirmektedir. Siradan seyleri devasa gdsteriler olarak
sunan bireyler, 6zellikle de Instagram, Youtube, TikTok gibi mecralarda yogun bicimde fotograf ve video payla-
sarak, kimlik ve imajlarin1 sergilemektedir (Caglak, 2020, 16). Bu siirecte bireyler kisisel bilgilerini paylasmanin
sonuclarint genellikle tam olarak kestirememekte ve dijital platformlarin sundugu etkilesim ve pratikler nedeniyle
mahremiyetlerini gdz ardi edebilmektedir. Bu paradoks, yani goriiniirliik ve kisisel bilgilerin kontrolii arasindaki
dengeyi saglamada yasanan zorluk, dijital mahremiyetin temelindeki sorunu yansitmaktadir (Acquisti, Brandimarte
ve Loewenstein, 2020, 741). Bu baglamda, dijital diinyada kisisel verilerin toplanmasi ve izinsiz kullanimi1 da gide-
rek artmakta ve mahremiyet endiseleri de bliylik bir sorun haline gelmektedir. Bireylerin mahremiyet konusundaki
endiselerinin temelinde, kisisel verilerinin nasil kullanildigina iligskin belirsizlik ve bu konuda kontrol saglamada
karsilastiklar1 zorluklar bulunmaktadir. Dijital platformlar biiylik miktarda kullanici verisi toplamaya devam ettikce,
bireylerin 6zerklikleri ve kisisel sinirlart siklikla tehlikeye girmekte ve bu da gdzetim ve veri kullanimi1 konusunda

artan endigelere yol agmaktadir (Connor ve Doan, 2019, 47).

Tiim bu ¢ergeve dijital mahremiyetin, hizla gelisen dijital teknolojilerin beraberinde getirdigi 6énemli bir sorun
oldugunu gozler oniline sermektedir. Dijital ¢agda kisisel verilerin korunmasi konusunda geleneksel yontemler ye-
tersiz kalmaktadir. Dijital teknolojilerin kullaniminin artmasiyla birlikte, kisisel verilerin toplanmasi ve islenmesi
daha karmagik bir hal almis, bu da mahremiyetin korunmasini giiglestirmistir. Kisisel verilerin ¢evrimig¢i ortamda
toplanmasi kullanicilarin rizasi digsinda gergeklesebilmekte ve bu durum ciddi mahremiyet ihallerine yol agabilmek-
tedir. Ozellikle sosyal medya ve biiyiik veri analizlerinin mahremiyet {izerindeki etkileri giderek artmaktadir. Bu
nedenle dijital diinyada mahremiyetin korunmasi i¢in teknolojik yeniliklerin hizina paralel olarak gelisen yasal ve
etik standartlarin ortaya koyulmasi ve siirekli giincellenmesi 6nemli bir gerekliliktir (Romansky & Noninska, 2020,
5290- 5292).

Bugiin dijital mahremiyet ihlalleri toplumun temel bir sorunu olmakla beraber, ¢alismanin da 6rneklemini olustu-
ran ¢ocuklarin ve ergenlerin dijital ortamda gegirdikleri vakit g6z 6ntinde bulunduruldugunda mahremiyet ihlallerine
maruz kalmalar1 kagmilmaz olmaktadir. Ozellikle bu ¢aga dogmus, dijital diinyanin dogal 6znesi olan gocuklarm/
ergenlerin maruz kalabilecegi dijital tehlikeler endise verici bir tartigma konusudur. Internetin halihazirdaki tehlike-
leri, ¢ocuklarin maruz kalmalar1 durumunda kalict hasarlar verebilmektedir. Bu baglamda, dijital diinyada ¢ocuklarin
karsilasabilecegi tehlikelere; kisisel bilgilerin ifsasi, taciz ve pedofili tehlikesi, siber zorbalik, rencide edici yorumlar
ve paylasimlar, uygunsuz igeriklere maruz kalma gibi ¢esitli drnekler verilebilir (Ak¢a ve Cilekgiler, 2019, 404). Ote
yandan, ¢ocuklar ve ergenlerin sosyal aglar1 kullanis bigcimleri ve kendi paylasimlar1 da mahremiyetleri agisindan
riskler barmdirabilmektedir. Yasadigimiz donemin sundugu dijital diinyada begenilme, merak etme, sohret olma gibi
arzular gelisim ¢agidaki cocuklarm mahremiyet algisini bigimlendirmekte ya da esnetmektedir.

Cocuk ve ergenlerde farklilasan mahremiyet algis1 kendini, dijital diinyaya dogan neslin kisisel bilgilerini ve
gortintiilerini paylasirken daha az kaygili hareket etmesinde gostermektedir. Bir¢ok ¢alisma sosyal paylasim agla-
rinda teknolojiyle biiyliyen bireylerin paylasimlar: konusunda mahremiyet ¢ekincelerinin diisiik diizeyde oldugunu,
kimisinin de zaten giivenlik ve gizlilik ayarlarinin bilincinde olarak paylasimlarinda bir kisitlama hissetmedigine
isaret etmektedir (Barkus ve Kog, 2019, 38). Yildiz da (2012, 530); teknolojinin i¢ine dogan dijital yerlilerin genel
veya 0zel herhangi bir bilgi ve goriintii paylasiminda neredeyse higbir ¢ekince yasamadigini 6ne siirmekte ve bu ne-
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denle dijital yerlilerin mahremiyet algisinin sorgulanmasi gerektigini ifade etmektedir. Prensky (2001, 3) tarafindan
kavramsallagtirilan “dijital yerliler”; dijital teknolojilerin icine dogan, internet, sosyal medya ve mobil cihazlar gibi
dijital araglar ve alanlar1 yasamlarinin dogal bir pargasi olarak goren ve bunlari ustaca kullanan kisilerdir. Dolay1-
styla dijital becerileri dijital yerlilerin ¢alisma, 6grenme ve sosyallesme sekillerini de etkilemektedir. Bu baglamda
bu calismada; dijital diinyaya dogan, dijital araclara hakim, bilgiye hizli erisim, ¢coklu goérev yapabilme ve dijital
iletisimde yetkinlik gibi 6zelliklere sahip olan, dijital yerli kategorisine giren lise 6grencilerinin dijital mahremiyet
kaygis1 ve bilinglerine iliskin bir arastirma yapilmistir. Calismada, dijital mahremiyet bilinci ve kaygisinin sosyal
medya kullanim siklig1, kullanim pratikleri ve cinsiyete gore belirgin bir bigimde farklilastigi ortaya konulmustur.

3. Yontem

Bu baglik altinda gerceklestirilen arastirma hakkinda bilgiler yer almaktadir. Arastirmanin amaci, sinirliliklari,
yontem ve veri toplama ile ilgili adimlar paylagilmistir.

3.1. Arastirmanin amaci

Bu calismanin gergeklestirilmesindeki temel amag lise seviyesindeki 6grencilerin, dijital yasantilarinda mahremi-
yetlerinden ne 6l¢iide kaygi duyduklari ve bununla ilgili ne tiir tutumlar sergilediklerini kesfetmektir. Bu kapsamda,
dijital mahremiyet ve lise seviyesindeki 6grencilerin dijital mecralardaki mahremiyet bilingleri ve kaygi seviyeleri-
nin, cinsiyet, sosyal medya kullanim siklig1 ve kullanim pratiklerine gore farklilasip farklilasmadigini ortaya koymak
amaglanmaktadir.

3.2. Arastirmanin sinirliliklar:

Arastirma, Eskisehir’deki lise 6grencileri ile sinirlandirilmistir. Mevceut calisma mahremiyet algisini dijital boyut-
ta ele almis ve bu kapsamla sinirlandirilmastir.

3.3. Arastirma evreni ve orneklemi

Arastirmanin evrenini Eskisehir’de egitimini siirdiiren lise 6grencileri olugturmaktadir. Bu evren toplam 42853
kisiden olugsmaktadir. Bu kapsamda nicel arastirma ger¢eklestirilen 6rneklem grubu ise Eskisehir’in farkli bolgelerin-
de bulunan ve farkli tiirden 10 lisede 6grenim goren toplam 1371 6grenciden meydana gelmistir. Bu bilgiler 15181nda,
orneklemin evrene orani %3,2 olarak ortaya ¢ikmistir. Bu oran da drneklemin evreni temsil yeteneginin yiiksek ol-
dugunu ortaya koymaktadir.

Arastirmanin planlanmasi, yazilmasi ve uygulanmasi gibi tiim adimlarda etik gereklilikler goz o6niinde bulundu-
rulmus ve bu gerekliliklere sadik kalinmistir. Ozellikle projenin hedef kitlesinin 18 yas altinda olan lise dgrencileri
olmas1 bu projeyi etik baglamda hassas bir noktaya koymaktadir.

Calisma kapsaminda oncelikle, Anadolu Universitesi arastirma ve yayin kurulundan 03.06.2020 tarihinde etik
onay alinmistir. Bunun yaninda veri toplama isleminin Eskisehir 11 Milli Egitim Miidiirliigii'ne bagh liselerde ger-
ceklestirilebilmesi icin gerekli basvurularda bulunulmustur. 11 Milli Egitim Miidiirliigii, veri toplama ¢alismasina
“17.09.2020” tarihli ve “88074293—-605.01-E.12930413” say1li arastirma iznini vermistir. Bu sayede hem yasal hem
etik siiregler yerine getirilmistir.

3.4. Arastirmanin yontemi

Bu calismada agimlayici sirali karma yontem kullanilmistir. A¢imlayict sirali karma yontem, ilk asamada giiclii
bir nicel arastirmanin gerceklestirilip elde verilerin analiz edildigi ve bu analizler 1sinda sonraki adim olan nitel
arastirmanin yuriitiildigili tasarimlardir (Creswell, 2017, s. 224). Evren ve 6rneklem basligi altinda belirtilen hedef
kitleye anket caligmasi gerceklestirilmistir. Bu anket ¢aligmasi anket formlariyla 6grencilere yiiz yiize uygulanmis ve
elde edilen veriler IBM SPSS 23 programina aktarilmistir. Arastirmanin amaci, modeli ve hipotezleri dogrultusunda
ANOVA uygulanmistir. Bu analiz ile belirtilen de§iskenler arasindaki farkliliklar ortaya konmustur. Nitel kisimda ise
yliz yiize yar1 yapilandirilmig goriisme teknigi uygulanmistir. Goriismeler gerceklestirildikten ve desifre edildikten
sonra kategorisel olarak analiz edilmistir. Katilimcilar ve veliler her iki asamada da arastirma ile ilgili bilgilendiril-
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mistir. Ayrica katilimci-goniillii onam formu imzalatilmistir.
Tablo 1

Aragtirmanin Hipotezleri

Hipotez kodu | Hipotez

H1 Cocuklarin dijital mahremiyet bilinci seviyesi, cinsiyete gore farklilagmaktadir.

Cocuklarin dijital mahremiyet bilinci seviyesi, sosyal medya kullanim sikligina gore farklilas-

H2 maktadir.

H3 Cocuklarin dijital mahremiyet kaygi seviyesi, cinsiyete gore farklilasmaktadir.

Cocuklarin dijital mahremiyet kaygi seviyesi, sosyal medya kullanim sikligina gore farklilas-

H4 maktadir.

Sekil 1

Arastirmanin Modeli

Dijital
Cinsiyet Mahremiyet
Bilinci

Dijital
» Mahremiyet
Kaygisi

Sosyal Medya
Kullanim Sikhigi

4. Bulgular ve Tartisma

Bu baglik altinda aragtirmanin nicel ve nitel asamalarindan elde edilen bulgular paylasilmistir.

4.1. Dijital mahremiyete yonelik nicel bulgular
Arastirmanin nicel kisminda yer alan 4 adet hipotezi test etmek amaciyla ANOVA analizi uygulanmistir.

Ilk hipotez olan “Cocuklarin dijital mahremiyet bilinci seviyesi, cinsiyete gore farklilagmaktadir” hipotezine y&-
nelik veriler Tablo 2’de yer almaktadir. Tablo 2, cinsiyet agisindan sosyal medya biling diizeyinin anlamli bir bigimde
farklilagsmadigin gostermektedir (p>0,05). Dolayisiyla H1 kodlu hipotez reddedilmistir.

Tablo 2. Dijital Mahremiyet Bilincinin Cinsiyet A¢isindan incelenmesi

Grup n X s df D

Kiz (")grenci 640 | 2,04 | 0,66

Dijital Mahremiyet Bilin¢ Diizeyi j -1,243 | 1234 | 0,214
Erkek Ogrenci | 596 | 1,99 | 0,79

Bu kapsamda ikinci hipotez olan “Cocuklarin dijital mahremiyet bilinci seviyesi, sosyal medya kullanim sikligina
gore farklilasmaktadir” hipotezine yonelik veriler asagidaki Tablo 3’te yer almaktadir. Tablo 3’e bakildiginda, p<0,05
oldugundan anlaml bir farklilik s6z konusudur. Dolayistyla, H2 kodlu hipotez kabul edilmistir.




Dijital Mahremiyet Baglaminda Lise Ogrencilerinin Sosyal Medya Pratikleri Uzerine Karma Bir Arastirma

- Sevra Su TATLIOGLU « Cem GULCAN -

Tablo 3. Dijital Mahremiyet Bilincinin Sosyal Medya Kullanim Siklig1 Agisindan Incelenmesi

Dijital Mahre-
miyet Bilinci

Sosyal Medya Kullanim Sikhigi

1 saatten az

1-2 saat

3-4 saat

5-6 saat

7 saat ve lUzeri

n
230
505
336
117
57

X
1.72
2.01
2.12
2.16
2.37

s
0.73
0.70
0.68
0.66
0.96

t

daf

Farkin hangi kullanim sikliklar1 arasinda oldugunu gormek icin Post-Hoc testlerinden Tukey testi uygulanmuistir.
Test sonuglarina gore; Dijital Mahremiyet Biling Diizeyi icin giinlilk 1 saatten az kullananlarla, 1-2 saat arasinda
kullananlar arasinda (Ortalama farki=-0,29; p<0,001); 3-4 saat kullananlar arasinda (ortalama farki=-0,39; p<0,001);
5-6 saat kullananlar arasinda (Ortalama farki=-0,43; p<0,001); ve 7 saat iizeri kullananlar arasinda (Ortalama far-
ki=-0,65; p<0,001) anlamli fark bulunmaktadir. Dolayisiyla, sosyal medyay1 giinliikk 1 saatten az kullananlardaki
sosyal medya biling diizeyinin, sosyal medyayi 1 saat ve tizerinden kullananlardan daha fazla oldugu anlasilmaktadir.
Ayrica, giinliik 1-2 saat kullananlarla, 7 saat {izeri kullananlar arasinda (Ortalama farki=-0,35; p<0,05) yine anlaml
fark bulundugu goriilmektedir.

Ucgiincii hipotez olan “Cocuklarin dijital mahremiyet kaygi seviyesi, cinsiyete gore farklilasmaktadir” hipotezine
yonelik veriler, Tablo 4’te yer almaktadir. Cinsiyet agisindan Dijital Mahremiyet kaygi diizeyinin anlamli bir bigimde
farklilastign goriilmektedir (p>0,05). Dolayisiyla H3 kodlu hipotez kabul edilmistir. Kiz 6grencilerin kaygi diizeyi
erkek 6grencilerin kaygi diizeyinden yiiksektir (Ortalama farki= 0,17; p<0,05).

Tablo 4. Cinsiyet A¢isindan Sosyal Medya Mahremiyet Kaygi Diizeyinin Incelenmesi

Grup

n

X s t df

4

Dijital Mahremiyet Kaygisi

Kiz Ogrenci

631

2,69

0,92

-2,956

1225

0,003*

Erkek Ogrenci | 596 2,52 1,06

Dordiincii ve son hipotez olan “Cocuklarin dijital mahremiyet kaygi seviyesi, sosyal medya kullanim sikligina
gore farklilagmaktadir” hipotezine yonelik bulgular agagida yer alan Tablo 5’te yer almaktadir. ANOVA sonuglarina
gore, Dijital mahremiyet kaygi diizeyi, sosyal medya kullanim sikligina gére anlamli fark gostermektedir. Sonug
olarak H4 kodlu hipotez kabul edilmistir. Farkin hangi kullanim sikliklar1 arasinda oldugunu gérmek i¢in Post-Hoc
testlerinden Tukey testi uygulanmistir. Test sonuglarina gore;

Sosyal medya mahremiyet kaygi diizeyi igin giinliik 1 saatten az kullananlarla, 1-2 saat arasinda kullananlar
arasinda (Ortalama farki=0,25; p<0,05) ve 7 saat {izeri kullananlar arasinda (Ortalama farki=0, 49; p<0,05) anlaml
fark bulunmaktadir. Ozetle denilebilir ki sosyal medya kullanim siiresi arttikca, dijital mahremiyet kaygi seviyesi
azalmaktadir.

Tablo S. Sosyal medya kullanim sikliginin sosyal medya mahremiyet kaygi diizeyinin incelenmesi

Dijital Mahremiyet

Kaygisi

Sosyal medya kullanim sikhigi

1 saatten az

1-2 saat

3-4 saat

5-6 saat

7 saat ve Uzeri

n
225
506
329
119
58

X df p

2.79
2.54
2.66
2.57
231

4,202

4 0,002*

4.2. Dijital mahremiyet kaygisina yonelik nitel bulgular

Onceki boliimlerde de ifade edildigi iizere 15 lise 6grencisiyle derinlemesine goriismeler gerceklestirilmistir. Bu
ogrencilerin kodlari, cinsiyetleri, yaslar1 ve siniflar1 Tablo 6’da yer almaktadir.
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Tablo 6. Nitel Katilimcilara yonelik bilgiler

Isim Cinsiyet Simif
K1 Erkek 10.simf
K2 Kiz 9.smif
K3 Erkek 10.sinif
K4 Erkek 10.sinif
K5 Kiz 10.sm1f
K6 Kiz 10.simif
K7 Erkek 10.simif
K8 Kiz 9.smif
K9 Kiz 10.simf

K10 Erkek 10.sinif

K11 Kiz 10.simif

K12 Kiz 9.smif

K13 Erkek 9.smif

K14 Kiz 10.sinif

K15 Erkek 11.s1n1f

4.2.1. Giivenlik Onlemleri Alma

Katilimcilarin mahremiyet ihlaliyle ilgili kaygilarindan ilki giivenliklerinin tehdit edilmesiyle ilgilidir. Bu nedenle
aldiklar1 ilk 6nlemin kisisel hesaplarinda ve dijital ortamdaki etkinliklerinde giivenliklerini korumaya ¢aligmak oldu-
gu goriilmektedir. Bu dogrultuda katilimeilarin; giiglii sifreler koyma, kimlik dogrulamalari, dogru bilgiler vermeme
ve sosyal medya hesaplarini gizleme gibi 6nlemler aldiklar goriilmektedir:

K8: En biiyiik kaygim bir yerden kamerada ya da mikrofondan ulasip ulasamayacaklart oluyor. (...) Kendimi
korumak i¢in siber giivenlik tedbirlerini zaten ailemle birlikte alryyorum ama eger béyle bir sey basima gelirse sosyal
medya, bilgisayar, genel olarak dijital kullanimim ¢ok daha aza inecegini diisiiniiyorum bu yaratilan travma yiiziin-
den. Bunu onlemek amaciyla da kesinlikle onlemlerimi aliyorum; siber giivenlik anlamindaki yazilar: okuyorum,
giivenlik sozlesmelerini okuyorum, ondan sonra izinlerimi, biitiin bilgilerimi, ozel bilgilerimi paylasmiyorum, bu
konuda bence yeteri kadar onlem alyyorum.

K12: Mesela Instagram 'da sifremi koyarken tabii ki birazcik daha zor koyuyorum, sonu¢ta artik birini tantyaca-
gin zaman direkt Instagram ina, sosyal medyasina falan baktigin igin...ve insanlar mesela bazen hesap kirmak isti-
yor. (...) Yani bu artik ger¢ekten ¢evremizde var, bir iki tane arkadagim var, ona séyliiyorum onlar bazen insanlarin
hesaplarin falan bakiyorlar.

K6: Ben sifrelerimi ¢ok imkdnsiz sifreler koyuyorum yani. Boyle Da Vinci sifresi gibi bir sey. Bazen boyle i¢ime
vesvese diistiyor ve degistiresim geliyor. Koydugum sifreler de béyle sagma sapan seyler, kimse bulamaz yani hacker
bile der ki bu ne yani. Bir de hesaplarimi gizliyorum.

[fadelerde de goriildiigii iizere katilimcilarin giiglii ve benzersiz sifreler kullanmalari, hesaplarini yetkisiz erisime
kars1 korumak adina 6nemli bir 6nlemdir. Bu sekilde kendi dijital varliklarini korumaya alan 6grenciler iki faktorlii
dogrulama gibi daha ileri diizey 6nlemler de alabilmektedir:

K10: (...) Yani kisisel bilgilerimden tabii ki endise ediyorum bazen de iste o 2 asamali kimlik dogrulama falan
oluyor onlar etkinlestirdigimde kendimi en azindan daha giivende hissediyorum. Yani atiyorum biri hesabima gir-
mek istiyor, direkt bana telefon numarasi iizerinden sms geliyor béyle boyle bir kod geliyor. Adam kodu gormedigi
siirece hesaba giremiyor.

Iki faktorlii dogrulama hesaba yetkisiz erisim konusunda kritik bir rol oynamaktadir. Ote yandan dijital ortamda
gercek kisisel bilgilerini kullanmama, hesaplarini gizli tutma gibi 6nlemler de sifrelere ulasilmasi durumunda bile he-
sabin calinmasinin 6nlenmesi ve paylasimlarin belli bir kitleye ulagmasini saglama konusunda etkili olabilmektedir:

K4: Ya hani dogum tarihime dair dogru bilgi vermem ben kimseye. Hani en basiti, eskiden HES kodundan mesela
karantinaya alabiliyorlard:. Isteseler benim dogum tarihimi girerek beni temasl bile gosterebilirler. Fakat kimse
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benim dogum tarihimi dogru bir sekilde bilmiyor. Mesela sifrelerdeyken de baska bir gizli bilgimle alakali bir sey
yapwyorum ki baska kimse bulamasin diye.

Lise 6grencilerinin dijital mahremiyet kaygilar1 dogrultusunda aldiklar1 bu 6nlemler, bu yas grubunun dijital gii-
venlik konusunda bilin¢lendiginin ve proaktif adimlar attiginin bir gostergesi olarak degerlendirilebilir. Bu durum
ayni1 zamanda lise 6grencilerinin farkindalik diizeyine isaret etmektedir. Dijital giivenligin ilk adimlari olan giivenlik
onlemleri kendi dijital mahremiyetlerini korumaya dair bilingli davranislar sergilediklerini gostermektedir.

4.2.2. Taninmayan Kisileri Arastirma-Kontrol Etme

Dijital ortamda mahremiyet kaygisi ile baglantili pratiklerden bir digeri de 6grencilerin tanimadiklari kisilerden,
bilinmeyen hesaplardan aldiklari ekleme talebi, mesajlar gibi durumlarda kisileri aragtirma davranisidir. Kendi ifa-
deleri ile “stalk” yapan katilimcilar, bu yontemi karsilarindaki hesabin giivenilirligini kontrol etmek amaciyla kul-
lanmaktadir:

K7: Tabii ki kendimi korumak istiyorum. Bunun i¢in birini hesabima almadan once, istegini kabul etmeden dnce
onu bagka bir hesabimdan “‘stalkluyorum veya ortak arkadaslarimiza bakiyorum. Ortak arkadasim yoksa onu genel-
likle zaten almiyorum.

K12: Zaten ¢ok tanimadigim insanlari veya profili hosuma gitmeyen insanlart almiyorum veya zaten bio denen
bir sey var, iste boyle hesabina girdiginde orada goziikiiyor, bazen oraya yazdiklar: ciimleler falan filan oluyor, me-
sela onlar itici geliyor, diyorum “Bunu eklemeyeyim”. Direkt bazi insanlar hesabini kapatmiyor, boyle herkese acik
oluyor. Mesela oradan stalkluyorum, birazcik bakiyorum, “Kimmis neymis? Kimler ortak arkadaslarim? ” veya ortak
arkadasim olmayanlar: genellikle almiyorum.

Kendi bilgilerine erisilmesi konusunda kaygi duyan 6grenciler, 6nlem almak adina bagkalarmin bilgilerini aras-
tirma egiliminde olabilmektedir. Bu dogrultuda bazi katilimcilar tanimadiklar1 kisilerden gelen taleplerde kisileri
kontrol etmek i¢in sahte hesaplarindan arastirmay: tercih etmektedir:

K12: (...) insanlara boyle girip bakiyorum. Diyelim ki biri bana bir sey yazdu, iste ben de buna bir seyler yazma-
dan 6nce 6nlem almak i¢in, kim oldugunu tanimak i¢in bagka, taninmayan hesabimdan girip ilk 6nce onu stalkluyo-
rum, “Ortak arkadasimiz var mi? Kimdir, nedir, hangi okula gidiyor veya hangi sehirde?” gibi seylere bakiyorum,
ondan sonra ona cevap veriyorum veya iletisim kuruyorum her yonden veya takip¢im olarak altyorum onu hesabima.

4.2.3. Kisisel Paylasimlara Dikkat Etme

Dijital mahremiyet ihlaline dair en sik karsilagilan sorunlardan biri sosyal medya hesaplarindan ¢alinarak kullani-
lan kisisel bilgiler, konum, fotograflar ve videolardir. Bu verilerin kotii amaglar i¢in kullanimi oldukga yaygindir ve
katilimeilar da bu dogrultuda bir endise tagimakta, dolayisiyla cesitli onlemler almaktadirlar:

K12: Mesela ¢ok acik giyindigim vesaire bir sey oldugunda onu herkesin gérmesini istemem, gidip de Instag-
ram’tma atmam oyle seyi ama gidip de arkadaslarumi, Yakin Arkadaslara ekleyip... Mesela diyelim ki yazin sahilde
iste arkadaslarimla bikinili bir fotograf ¢ekilmigimdir, onu gidip yakin oldugum insanlara atarum ama gidip de Ins-
tagram’a koymam yani.

K13: Konumumun belli olmasi ve bir de ondan da énemlisi yani simanin sosyal medyaya gitmesi mesela bazi 6zel
goriintiilerin, tatil fotograflarmmizin mesela. Ciinkii kisiliginizi ¢alabilirler o fotograflar: alarak.

KS8: Attigim storylerde kendi yiiziimii ¢cok paylasmiyorum ama 8 kere diigiinerek atryorum yani ve gercekten ¢ok
etkiliyor. (...) O aslinda sosyal medya degil de ya orta okulda mutlaka zorbaliga ugramistir insanlar. Yani giinliik ha-
yatta yiiz yiize yedigim ufak zorbaliklar sebebi boyle oldu ama sosyal medyanin da illaki bilingaltima isledigi birkag
seydir bu konuda.

Bu katilimcilarin ifadelerinde sosyal medyada da bedensel mahremiyet endisesinin yogun yasandigi goriilmek-
tedir. Ozellikle kiz dgrencilerin kisisel hesaplarinda “acik” ya da “yiiziiniin goriindiigii” fotograflar paylasmamaya
0zen gosterdigi dikkat ¢gekmektedir. Nicel verilerin de isaret ettigi izere sosyal medyada mahremiyet ihlali kaygisi
kiz 6grencilerde daha yaygindir. Bu da toplumsal cinsiyet normlarinin sosyal medya pratiklerinde de ne kadar etkili
oldugunu ortaya koymaktadir. Toplumda yasanan olumsuz drneklerin kadinlar iizerinden gerceklestigi gbz ontlinde
bulunduruldugunda 6zellikle ergenlik ¢aginda kiz 6grencilerin kendilerini daha biiyiik baski ve risk altinda hisset-
meleri dolayisiyla paylagimlarini kisitlamalart normal goriilmektedir. Paylagimlarini yakinlartyla sinirl tutmalari da
bunun en belirgin 6rnegi olarak karsimiza ¢ikmaktadir:
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K12: A¢ik¢ast daha donceden tartistigim insanlara sosyal medya hesaplarinda falan, boyle yine ekliyoruz birbiri-
mizi, ben hikdye attigimda falan onun gormesini istemiyorum veya iste diyelim ki bir akrabam var, onun gérmesini
istemiyorum. O zaman, direkt mesela Instagram’a bir hikdaye atacagim, onu yakin arkadaslara alip atiyorum. Orada
yakin arkadaglardan atmak istediklerimi se¢iyorum, kimlerin gérmesini istiyorsam o sekilde atiyorum.

K3: Paylasilamayacak seyler bence kisisel bilgiler olmali yani ne bileyim soyle, bir¢ok kisinin su anda kullandig
gizli hesaplart var kendilerine ait. Onlarda daha kendilerine yakin gordiigii kisilerle paylasilabilir ama onun disinda
herkese agik olan hesaplarda mesela kendisinin kimden hoslandigr veya ne tiir aktiviteler yaptigi bence paylasmasi
birazcik absiirt kaciyor. Bunlari kétiiye kullanan insan ¢ok fazla olabiliyor.

Katilimcilarin ifadelerinde dijital mahremiyet ihlallerinin konum paylagimi iizerinden gergeklesebilecegine karst
endiseler de dikkat ¢ekmektedir. Konum verilerinin paylasilmasi, bireylerin fiziksel giivenligini tehdit edebilmekte-
dir. Ozellikle gencler, kétii niyetli kisilerin kendilerini takip etmesinden endise duyabilmekte, hatta giinliik aktivite-
lerinin ortaya ¢ikmasi dolayisiyla mahremiyetlerinin ihlal edilebilecegi kaygisini duyabilmektedir:

K9: Ozellikle mesela konum agisindan ¢ok bir sey paylasmay1 sevmiyorum hani ¢iinkii ne bileyim hani mesela
onceki hesabimda ¢ok konum paylasmazdim ¢iinkii hani insanlar benim orada oldugumu goériiyor. Tanimadigim in-
sanlar gelip orada beni bulabilir agisindan.

K7: Hi¢bir sey paylagmiyorum. Ciinkii zaten bu haberlerde de ¢ikiyor, ne kadar dogru bilmiyorum ama, hirsizlar
falan insanlarin tatilde oldugunu 6greniyor mesela sosyal medyadan sonra kiginin evini soyuyor falan. Tabii ki de
tatil fotograflarini paylagmayacaksin diye bir sey yok da hani her sey her an paylasilirsa sikinti ¢ikabilir.

4.2.4. Kisisel Bilgilere Erisime Kars1 Alinan Onlemler

Bir diger mahremiyet ihlali kaygis1 da kisisel bilgilere erisim konusunda ortaya ¢ikmaktadir. Fazla detay kisisel
bilgi istenmesi kisisel bilgilerin kotiiye kullanimi ve kimlik hirsizlig1 gibi endiseleri beraberinde getirmektedir. Bu
dogrultuda katilimcilar bu endiseleriyle ilgili de cesitli pratikler sergilemektedir:

K11: Yani aslinda iste dogum tarihi falan sorarsa o zaman sikinti degil ama mesela hani kimligi falan soruyorlar
ya hani oyle bir durum oldugunda dnce sey yapryorum hani iste uygulamanmin yorumlarint okuyorum, internetten
arastiriyorum falan oyle. (...) Mesela okuyorum hani iste bu a¢idan hig sikayet olmamusg, kisisel mahremiyet falan hi¢
sikdyet olmamissa hani giiveniyorum buna.

K12: Mesela insanlarla, sosyal medyadan iletisim kuruyorum arada ve bunlarla hani boyle konusmalarimin bas-
ka insanlarin eline gecip tehdit amagh kullanilabilmelerinden korkuyorum veya telefon numaramin veya kimligimde
vazan herhangi bir ozel bilginin baskasinin eline gegmesinden korkuyorum.

K11: Yani aslinda mesela hani bunlar ¢calindiktan sonra seyden en ¢ok korktum, mesela bunlar ¢aliniyor diyelim
benim tistiime bir su¢ isleniyor sonra bu benim iistiime kalirsa diye korkuyorum. (....) Yani iste, beni iste dedigim gibi
en ¢ok korkutan hani kisiler bilgilerimin bulunup benim tizerime sug islenmesi. Ciinkii hani kimse bunda arastirmaz
bence Direkt benim iistiime kalirmis gibi geliyor. Sonra hani mesela sey korkutuyor hani hesabimin ¢alinip hani ben-
misim gibi baskalarina mesaj atmam, o.

K13: Bir makale okumugstum kisilik hirsizligr hakkinda. Bazi dolandiricilar sizin sosyal medyaya atiginiz fotograf-
lart baskalarimin aleyhine kullanarak, baskalarini kaziklayarak kullanabiliyor. Mesela o attiginiz fotograflari mesela
0 hacker hesabimizdan alip kendisininmis gibi kullanarak baskalariyla sizmis gibi konusabiliyor. O yiizden ben ¢ok
kendi yiiziimiin goziiktiigii videolart veya baskalarinin yiiziiniin goziiktiigii videolart veya resimleri asla sosyal med-
yaya yiiklememeye dikkat ediyorum.

K15: Yani, nerede kullanacag belli olmaz, sirket acar batirir. (...) Manevi seyleri zaten paylasmadigim igin hig-
bir yerde, maddi seylerimi ¢calmalarindan korkarim.

Kisisel bilgilerin paylasimina dair aliman 6énlemler de dijital mahremiyet konusunda biling diizeyinin bir isareti
olarak degerlendirilebilir. Yasanan ya da yagsanma ihtimali olan olumsuz deneyimler 6grencileri kigisel bilgilerini
paylagma konusunda daha tedbirli davranmaya sevk edebilmektedir. Bu da aslinda mahremiyetlerini korumak adina
anlamli 6nlemler aldiklarint gostermektedir.

4.2.5. Gozetlenme Endisesiyle Ilgili Pratikler
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Sosyal medyadaki gozetim pratikleri aslinda karsilikli bir gozetlemeyi, gdzetisimi, tegvik eden bir yapiya sahiptir.
Bu bir yaniyla birbirini takip etme gibi rizaya dayali karsilikli gdzetim iliskisini beslerken, bir yandan merkezsiz ya-
pis1 nedeniyle gézetlenme endisesini de beraberinde getirebilmektedir. Ozellikle teknolojinin hizl gelisimi yas grubu
fark etmeksizin toplumsal olarak gézetlenme endisesini per¢inlemektedir. Bu dogrultuda katilimcilarin gézetlenme
endisesi tasidiklarina dair ifadeler dikkat ¢cekmektedir:

KS: Gozetlendigimi diisiiniiyorum. Beni sevmeyen insanlar tarafindan. Yani aslinda hi¢ giivenilir bir ortam degil
agtkeasi. Ciinkii engelledikge bir sey degismiyor yani. Giivenilir oldugunu diisiinmiiyorum. Ama ¢ok tehlikeli oldugu-
nu da zannetmiyorum. Orta karar.

K10: Valla yakin arkadaslarim bakiyor olabilir. (...) Simdi séyle diyeyim, disarida ¢ok gériistiigiim ama ¢ok sa-
mimi olmadigim insanlar benim hakkimda daha ¢ok sey ogrenmek igin falan giriyor olabilirler, bakiyor olabilirler.
Onun disinda yakin arkadagslarim falan niye baksin bilmiyorum girip ne yapmuis falan diye bakiyor olabilirler.

K12: Yani soyle, benim de birkag tane tanidigim insan var, bunlar béyle artik hesaplarin sifresi falan kirilabiliyor
ve hesaplara giris yapilabiliyor. Ben bunu sik sik aktif oldugum Instagram hesabinda kontrol ediyorum ama fake
hesabimda falan ¢ok fazla kontrol etmiyordum ve gegen giin girip baktigimda boyle konumda baska sehirlerin seyleri
vardi, yani birkag kisi sifremi kirip girmis. Tabii ki boyle korktum ¢iinkii senin hesabindan giris yapmislar, orada
ne olup bittigini, kiminle konustugunu, her seyi gorebiliyorlar. Bu yiizden izlendigimi falan diigiiniiyorum arada, o
yiizden ha bire kontrol ediyorum. (..) mesela, taninmayan sitelere girdigimde boyle sanki izleniyormusum gibi hisse-
diyorum, o yiizden kameraya falan bir seyler yapistirdigim oluyor bazen.

K2: Yani bazen gozetlendigimi diistiniiyorum. Mesela herhangi bir bilgisayar oyunu oynamayt severim ben. Bilgi-
sayar oyunu indirecegim zaman genel de mesela sitelerde bir tedirgin falan olurum. Baglanti indirdigimiz i¢in hani
belki bilgisayarima erisim olabilir tarzi bir tereddiit.

K4: Ben bunu béyle merak ettim, bir arastirma yapacagim dedim hatta annemlere. Sadece 5 dakika boyunca iste
futbol konugtum iste futbolcu ismi soyledim futbolla ilgili sonra futbol topu ¢ikti, Nike in formalart ¢ikmaya basladi.
(...) Sonra deterjanlarla ilgili bir konu actim annemle. Yine boyle konustum konustum ondan sonra sampuan reklami
¢ikti. (...) Fiziksel olarak da hayalet ekran kullaniyorum mesela ben kendi telefonumu, kimse benimkini gormesin
diye.

Gozetlenme, bireysel 6zglirliikk ve mahremiyet konusunda ciddi endiseler yaratabilmektedir. Sosyal medya plat-
formlar kisisel bilgilerin dolasimda oldugu ve izlenebilir oldugu ortamlardir. Ancak bunun yani sira kurumsal veri
toplama ve depolama faaliyetleri de kaygi uyandirabilmektedir. Kisiye 6zel reklamlar, depolanmis verilerden yola
cikilarak olusturulan dneriler gibi deneyimler gengleri simdi ve gelecege dair de kaygilandirabilmektedir:

K6: Evet ¢cok duyuyorum agik¢asi ama birinin beni gozetlemesi degil daha ¢ok o hesabin, atiyorum Instagram
sirketi mesela, benim her tiirlii bilgim, hikayelerim, konusmalarim, o tiir seyler insani biraz tedirgin ediyor. Yani go-
zetleniyor gibi hissediyorum kendimi.

K8: Kesinlikle gozetlendigimi hissediyorum. Siber giivenlik igin gozetliyor olabilirler ama onun disinda bir maka-
lede okumugtum, Apple harici iiriinlerde, androidlerde ¢ok kolay bir sekilde ulasilabiliyormug kameralara ve bu beni
bir tik korkuttu bir de makale gibi bir yerde okuyunca. Ciinkii ben Android kullaniyorum, Iphone kullanmay: tercih
etmiyorum ve yani gercekten kameradan insan izleniyormus gibi hissediyor ama bu tamamen psikolojik.

K15: Sinir bozucu oluyor, bir sey konusuyorum ardindan geliyor. “Bisiklet, bisiklet, bisiklet” diyorum ardindan
bisiklet reklamlar: ¢ikiyor. “Araba, araba” diyorum Sahibinden ilanlari ¢ikiyor. Sinir bozucu seyler.

K6: Bir ara sey vardi, WhatsAppin bir haberi ¢ikti herkes boyle ses ¢ikardi, mesajlarimiz kaydedilecek gibi mi
oyle bir sey olmustu. Ondan sonra iste giincelleyecekmigiz WhatsApp 1 hatta ondan sonra olacakmis. Ben giincelle-
meyecektim. Ben, Elon Musk hatta bir tane Messenger gibi bir sey onermisti onu kullanacaktim ama, he Signal, ama
bundan sonra diigiinmeye basladim daha ¢ok yani simdi ben bunu hep konusuyorum arkadaglarimla, hocalarimla da
bunlarin hepsi acaba kaydediliyor mu? Simdi ka¢ adim attigimizi bile gosteren telefonda, boyle bir teknolojide, bu
tiir medya hesaplart neden bizi takip etmesin diye diigiiniiyorum.

Katilimcilarin ifadelerinde de dikkat cektigi tizere gozetlenme endisesi, 0grencilerin ¢evrimici davranislarini de-
gistirmelerine yol agabilmektedir. Bunu kisisel mahremiyetlerine ve 6zgiirliiklerine miidahale olarak algilayan 6gren-
ciler daha dikkatli ve kisith paylasim yapma, gizlilik ayarlarini sikilastirma gibi dnlemler alabilmektedirler.

4.2.6. Onleme Dayal1 Endisesizlik
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Dijital mahremiyet kaygisiyla alinan 6nlemler bu kaygiy1 6nleme konusunda da etkili olabilmektedir. Bu noktada;
alinan onlemlerin ne kadar etkili oldugu siipheli bir noktada durmaktadir, ancak dijital becerilerine ve tedbirlerine
giivenmeleri nedeniyle bazi katilimcilarin mahremiyet kaygist duymadiklarina dair ifadeleri mevcuttur:

K11: Yani ashinda séyle, nasil desem hani o kadar da ozel seyler paylasmadigim i¢in mesela hesabim kapansa
¢ok umurumda olmuyor benim. Hani ¢iinkii zaten alti tistii bir hesap yani ne olabilir ki diye diistintiyorum. O yiizden
¢ok... mesela giivenlik icin de sey var iki faktorlii dogrulama var. Biri benim hesabima giremiyor onla. Bana mesaj
geliyor, benim onaylamam gerekiyor girmesi icin. O agik.

K7: Beni kim neden gézetlesin yani. Cok zaten farkli bir sey yapmiyorum. Yani farkl bir sey yapmiyorum dedigim
hani internetten falan indirmiyorum, viriis olsun ya da herhangi bir sey. Steam den indiriyorum hani arada oynuyo-
rum yani o yiizden herhangi bir giivenlik tehdidi yok, stresim yok. Oyunlarda da herhangi bir bilgi paylagmiyorum
bitiyor yani. Ulagsamazlar sonug olarak.

K13: Bende oyle bir korku yok ¢iinkii biri beni takip etse, gozetlese bile bende bulabilecegi pek bir sey yok ki.
Onun igin benim ileri diizey bir hacker tarafindan sanal saldiriya ugramam lazim. O da niye beni segsin yani? O
yiizden ¢ok oyle bir korkum yok.

K14: Konustuklarimin dinlendigini, baskasi goriiyor mu duyuyor mu diye endiselenirdim. Ama kullanmadigim
icin endigem yok. WhatsApp da fazla kullanmiyorum. En ¢cok Snapchat teyim. Onda da kotii bir sey yapmadigim igin
kafam rahat.

Bu noktada, tedbirlerin alinmasiyla azalan mahremiyet kaygis1 konusunda bazi ¢ikarimlar yapmak miimkiindiir:

Ogrenciler, dijital mahremiyet konusunda bilinglendikce ve farkindaliklari arttikca, aldiklar1 6nlemlerin etkisini
gorebilmektedir. Bu biling, giiven duygusunu artirirken, endiseleri de azaltabilmektedir.

Kullandiklar giiglii ve benzersiz sifreler, iki faktorlii kimlik dogrulamalari gibi temel 6nlemler, hesaplari ve kendi
giivenlikleri hakkinda endiselerini yok edebilmektedir.

Gizlilik ayarlarina hakim olma ve paylasim pratiklerinde dikkatli davranma endiselerini azaltabilmektedir.

Kendi dijital mahremiyetlerini 6nemseyen ve kontrol edebildiklerini bilen 6grencilerin kontrol hissi kendilerine
giivenlerini artirabilmekte ve kaygilarin1 da azaltabilmektedir.

4.2.7. Kaygi Duymama

Dijital mahremiyet kaygisi duyanlarin yani sira ¢esitli nedenlerden dolay1 boyle bir kaygi duymayan katilimcilar
da bulunmaktadir. Sosyal medya kullanimi ve paylasim pratikleri giinliik yagamin bir parcasi olarak degerlendirile-
bilmektedir. Bu nedenle bazi 6grencilerin sosyal medyada bilgi paylasiminin kabul edilebilir ve yaygin olmasindan
dolay1 endiselenmenin gereksiz oldugunu diisiindiikleri goriilmektedir.:

K1: Ya sorun olacagin: diisiinmiistiim evet ama herkes paylastigi icin yani... Bir sey olmaz. Kim niye benim bilgi-
lerimle bir seyler yapsin? Unlii olsam mesela aktor falan olsam o zaman sakinabilirdim ama yok yani su an. Zaten
¢ok bilgi vermiyorum.

K11: Yani sey diyorum aslinda hani zaten hani benim gibi bir¢ok paylasim yapan insan var hani onemli degil
diyorum. Yani sey, hani onca insanin hayati var benim hayatim bu kadar onemli degildir herhalde diyorum.

Ifadelerde de dikkat gektigi iizere baz1 6grenciler, sosyal medyay1 kullanan kisilerin gok fazla olmasindan dolay1
kendi bilgilerinin kotilye kullanilma ihtimalinin diisiik oldugunu diisiinmektedir. Ote yandan, bir énceki baslkta da
deginildigi gibi baz1 6grencilerin de dijital mahremiyetlerini korumak i¢in aldiklar tedbirlerin yeterli oldugunu dii-
siinmesi dolayisiyla endise duymadiklar goriilmektedir:

KS: Yani fotografin icerigine gére degisiyor agikcasi. Ama sonugta herkes yaptigi icin de ¢ok da takmuyor gibi bir
seyim. (...) Sifre olarak ¢ok bir sey yapamiyorum ¢iinkii genelde lazim olan seyler oluyor mesela uygulamaya girmek
icin sifreyi arttk mecbur, el mecbur yani. Biraz da risk almak gerekiyor galiba.

KO9: Yani bence endiseleneceksen, ¢cok bir sey varsa kullanma. Bunu kullanmama gibi bir se¢enegimiz de olmadig
icin endiselenmeyelim ki hayatimizi daha giizel yasayalim yani. Siirekli endiselenerek bir yere varamayiz.

SONUC
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Dijital iletisim, glinliik yasamin ortasinda yer almasina karsin heniiz basta etik ve hukuk gibi pek ¢cok alanda zemi-
nini oturtamamis bir yapidir. Ticaretten eglenceye, egitimden sagliga kadar hemen her alanda kullanilan dijital ileti-
sim araclar1 her yastan birey icin biiyiik avantaj oldugu kadar ¢esitli riskler de barindirmaktadir. Bu risk ve sorunlarla
eriskin bireyler dahi siklikla yiiz yiize kalirken, eriskin olmayan bireyler i¢in durum gok daha karmasiktir. Ozellikle,
dijital iletisim araglarinin sebep oldugu mahremiyet problemleri heniiz yetiskin olmamis bireyler i¢in biiyiik tehditler
barmdirabilmektedir.

Bu calismayla da heniiz yetiskin olmamis bireylerin mahremiyet algilar1 ve kaygilari tizerine hem nicel hem
de nitel arastirmalar gergeklestirilmistir. ik asama olan nicel asama kapsaminda ortaya konan hipotezleri test et-
mek amactyla ANOVA analizi uygulanmistir. Bu kapsamda hipotezlerin sonuglar1 Tablo 6’da yer almaktadir. Analiz
sonuglarina gére “Cocuklarin dijital bilinci seviyesi, cinsiyete gore farklilasmaktadir” hipotezi reddedilmistir. Ote
yandan “Cocuklarin dijital mahremiyet seviyesi, sosyal medya kullanim sikligina goére farklilasmaktadir” hipotezi
kabul edilmistir. Yapilan Post-hoc (TUKEY) testine gore; sosyal medya kullanim sikliginin artisiyla birlikte biling
seviyesinin diistiigii gozlemlenmistir.

Diger bir hipotez olan “Cocuklarmn dijital mahremiyet kaygi seviyesi, cinsiyete gore farklilagmaktadir” hipotezi
kabul edilmistir. Buna gore kiz dgrencilerin kaygi seviyesi erkeklerinkinden fazla bulunmustur.

Son hipotez olan “Cocuklarm dijital mahremiyet kaygi seviyesi, sosyal medya kullanim sikligina gore farklilag-
maktadir” hipotezi de kabul edilmistir. Buna gore; sosyal medya kullanim seviyesi arttik¢a kaygi seviyesi tam tersi
sekilde azalmaktadir.

Tablo 7. Hipotezlerin Degerlendirilmesi

Hipotez Kodu | Hipotez Sonug

Cocuklarin dijital mahremiyet bilinci seviyesi, cinsiyete gore farklilagsmak-

HI tadir.

Reddedildi

Cocuklarin dijital mahremiyet bilinci seviyesi, sosyal medya kullanim sikli-

H2 gina gore farklilasmaktadir.

Kabul Edildi

Cocuklarin dijital mahremiyet kayg1 seviyesi, cinsiyete gore farklilasmakta-
dir.

Cocuklarin dijital mahremiyet kaygi seviyesi, sosyal medya kullanim sikli-
gina gore farklilasmaktadir.

Nicel asamayla hipotezlerin test edilmesinin ardindan daha derinlikli veri elde edebilmek icin nitel agsamaya gecil-
mistir. Bu kapsamda “Yontem” boliimiinde daha detayli bahsedilmekle beraber 15 6grenciyle derinlemesine gortis-
meler gerceklestirilmistir. Bu goriismeler desifre edildikten sonra bulgular kisminda detaylica analiz edilmistir. Bu
nitel analiz agamasinda kategorisel analiz yapilmistir. Katilimcilarla yapilan gériismelerde dijital mahremiyet kaygi-
lar1 dogrultusunda 6grencilerin sergiledikleri pratikler alt1 kategori {izerinden siralanmistir. Bunlar;

H3 Kabul Edildi

H4 Kabul Edildi

» Giivenlik 6nlemleri alma,

» Taninmayan kisileri aragtirma-kontrol etme,

» Kisisel paylasimlara dikkat etme,

» Kisisel bilgilere erisime karsi alinan 6nlemler,

» Gozetlenme endisesiyle ilgili pratikler,

» Onleme dayal1 endisesizlik ve

» Kaygi duymama kategorileridir.

Goriismelerdeki ifadeler gostermektedir ki lise 6grencilerinin ¢ogunlugu dijital mahremiyetlerine dair endise his-
setmekte ve bu nedenle ¢esitli nlemler almaktadir. Bu 6nlemlerin dijital mahremiyet bilinciyle ve dijital becerilerle
iligkisi kuvvetli goriinmektedir. Genel olarak her 6grencinin giivenlik 6nlemleri almaktaki temel kaygisi hesaplarina
yetkisiz erisim, kisisel bilgilerin ¢alinmasi ve bilgilerin kétiiye kullanilmasi iizerinden sekillenmektedir. Dolayisiyla
aldiklar1 6nemli temel tedbirler de gliglii sifreler kullanma, hesaplarini gizli tutma, paylasimlarini sinirlamadir. Ta-
nimadiklar kisilerin ekleme ve mesaj taleplerine karsi tedbirli yaklagsma, onlar1 aragtirma, giivenilirliklerini kontrol
etme davranisi da belli bir dijital biling diizeyine isaret etmesi agisindan 6nemlidir.

Kisisel bilgilere erisimin olumsuz sonuglarini deneyimledigimiz veya gozlemleyebildigimiz giintimiizde kimlik
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hirsizlig1, dolandiricilik gibi gesitli risklerin katilimeilarda da biiyiik bir kaygi yarattigi goriilmektedir. Bu risklerin
farkindalig1 ve tedbirli kullanim pratikleri de 6nemli bir bulgudur. Ote yandan katilimcilarin mahremiyet kaygilari-
nin en net hissedildigi bulgunun yaptiklar1 paylagimlara dikkat etme ve bu paylagimlar1 yakin ¢evreleriyle sinirlama
pratigi oldugunu sdylemek miimkiindiir. Buradaki énemli bir detay kiz 6grencilerin bu konudaki endiselerinin daha
yogun olmasidir. Ozellikle bedensel mahremiyetlerine dair endise duyduklarim belirten katilimeilar, bedensel agiklik
ve yliziinii gosterme konusunda daha dikkatli davrandigin ifade etmektedir. Bu noktada toplumsal cinsiyet normlari-
nin kadinlari bedensel sinirlarini koruma konusunda daha dikkatli davranmalarina neden olan yapisin1 vurgulamak
gerekmektedir.

Kiz 6grencilerin dijital platformlarda yiizlerini veya bedenlerini gosterme konusunda daha temkinli davranma-
lar1, bu toplumsal normlara ve cinsiyetle ilgili endiselere isaret etmektedir. Ozellikle toplumsal cinsiyet nedeniyle
yasanabilecek olumsuz sonuglar kadinlar tizerinde nispeten daha travmatik etkilere neden olmakta, sosyal medyada,
haberlerde ya da televizyonda karsilasilan olumsuz drnekler kaygi diizeyini artirabilmektedir. Ozellikle dijital kiil-
tiiriin toplumsal normlar1 pekistirici olabilme 6zelligi gen¢ kullanicilar tizerinde algilari sekillendirici bir potansiyel
tagtyabilmektedir. Dolayisiyla kiz 6grencilerin dijital paylasimlarinda daha dikkatli olmalari, toplumsal cinsiyet rol-
lerine ve bu rollerin getirdigi baskilara karst bir korunma tedbiri olarak degerlendirilebilmektedir. Bir diger énemli
bulgu gozetlenme kaygisiyla ilgilidir. Gozetlenme kaygisi, bireylerin dzgiirliiklerine yonelik algi ve toplumun dijital
cagdaki mahremiyet anlayisiyla dogrudan iligkilidir. Katilimcilarin ifadeleri dogrultusunda dijital ¢agda kisisel veri-
lerin toplanmasi ve izlenmesi, toplumsal kontrol mekanizmalarinin bir uzantis1 olarak goriilebilmektedir. Ozellikle
genclerin, dijital platformlarda stirekli izlendiklerini ve reklamlar araciligiyla kisisel verilerinin kullanildigini diistin-
meleri dzgiirliiklerine yonelik bir tehdit olarak algilanabilmektedir. Kullanicilarin ¢evrimigi etkinliklerinin izlenmesi
ve analiz edilmesi yoluyla sunulan reklamlar mahremiyetin ihlaline iliskin bir kaygi ortaya ¢ikarmaktadir. Bu kaygi
da bireylerin kendilerini daha temkinli ve sinirlayici bir sekilde ifade etmelerine yol agabilmektedir. Tiim bunlarin
yant sira katilimeilarin bazilarmin kendi dijital becerilerine ve aldiklar1 dnlemlere olan giivenlerinden kaynakli ve
sosyal medyanin yaygin kullanim1 ve kalabalik yapist nedeniyle dijital mahremiyetlerine dair kaygi duymadiklari
goriilmektedir. Bu da dijital kiiltlirtin bir baska sonucu olarak degerlendirilebilir.

Bu caligmadan elde edilen veriler dogrultusunda gelecek calismalarda dncelikli olarak kiz 6grencilerin dijital plat-
formlarda bedensel mahremiyetleriyle ilgili kaygilarinin, toplumsal cinsiyet normlar1 ve dijital mahremiyet riskleri

ile dogrudan baglantili oldugu goz 6niinde bulundurulmalidir. Bu bulgu, toplumsal cinsiyet normlarinin ve dijital
kiiltiiriin geng bireyler tizerindeki etkilerini anlamak igin bir temel olusturmaktadir. Gelecekte yapilacak arastirmalar,
bu endiselerin nasil azaltilabilecegi ve toplumsal cinsiyet esitliginin dijital ortamda nasil tesvik edilebilecegi iizerine
odaklanabilir.

Dijital diinyada giivenligin saglanmasi, kisisel bilgilerin korunmasi ve bu konularda bilingli davranislarm gelis-
tirilmesi agisindan 6grencilerin dijital mahremiyet farkindaligini artirmak adina okullar ve egitimciler, 6grencilere
dijital diinyada nasil daha giivenli bir sekilde hareket edebileceklerini 6greten programlar ve dersler tasarlayabilir.
Ayrica ebeveynlerin, ¢cocuklarmin dijital gizlilik konusundaki biling diizeyini artirmada kritik bir role sahip olma-
st dolayisiyla ebeveynlere yonelik egitim ve bilgilendirme programlariin gelistirilmesi biiyiik 6nem tasimaktadir.
Ote yandan gozetlenme kaygisi, bireylerin dijital platformlarda kisisel 6zgiirliiklerini ve mahremiyetlerini koruma
arayisini yansitmaktadir. Toplumsal normlar, dijital gozetim uygulamalar1 ve kisisel verilerin kullanimi, bireylerin
ozgiirliik algisini etkilemektedir. Bu kaygimin ele alinmasi, toplumsal bilinglenme, yasal diizenlemeler, teknolojik ¢o-
zlimler ve sosyal destek mekanizmalar1 yoluyla gergeklestirilebilir. Boylece, bireylerin dijital ortamda daha giivende
hissetmeleri ve 6zglirliiklerinin korunmas1 saglanabilir.
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EXTENDED ABSTRACT

Purpose

The purpose of this study is to explore the perceptions and practices related to digital privacy among high school
students, who are among the most active users of digital technologies. Given the rapid development of digital tech-
nologies and the evolving nature of privacy, this research aims to assess the level of concern and awareness regarding
digital privacy within this demographic group. Individuals who are not legally recognized as adults are often conside-
red to be at a higher risk when it comes to privacy issues. The dual factors of growing up with digital technologies and
facing significant privacy threats place high school students at the center of this study. Therefore, the research aims to
gather both quantitative and qualitative data. This mixed-method study seeks to understand how high school students
perceive, manage, and cope with digital privacy issues within the context of social media applications. Data were
collected from students at 10 different high schools in Eskisehir within the scope of the concept of digital privacy.

Design and Methodology

This research was conducted using a mixed-method approach to achieve a comprehensive understanding of digital
privacy among high school students. The mixed-method approach combines both quantitative and qualitative data
collection and analysis techniques to offer a richer and more in-depth understanding. The methodology of the study
consists of two main phases:

Quantitative Phase: In the first phase, a comprehensive survey was administered to a total of 1,371 students
from various high schools in Eskisehir to assess their awareness and concerns regarding digital privacy. This survey
aimed to evaluate students’ levels of knowledge about digital privacy, their social media usage, and gender differen-
ces. The survey data were analyzed using IBM SPSS 23 software. During the analysis process, an ANOVA test was
conducted to examine the relationship between students’ awareness of digital privacy and their social media usage
habits. Additionally, the analysis explored whether there were gender-based differences in students’ attitudes towards
digital privacy.

Qualitative Phase: In the second phase, semi-structured in-depth interviews were conducted with 15 high school
students to support the quantitative findings. These interviews aimed to gain a more detailed understanding of stu-
dents’ personal experiences, concerns, and attitudes regarding digital privacy. The data obtained from the interviews
were transcribed and analyzed using thematic analysis. Thematic analysis allows for the categorization of data into
specific themes and categories, providing a broader understanding of the issues at hand. The qualitative data obtained
during this phase revealed students’ levels of awareness regarding digital privacy and their approaches to managing
these concerns.

In both phases, necessary information was provided to the participating students and their parents, and an ethical
research process was followed by obtaining signed consent forms from the participants.

Limitations

The research was limited to high school students in Eskisehir. This regional limitation may impose some restric-
tions on the generalizability of the study’s findings. However, focusing on high school students in Eskisehir provides
valuable insights into the specific dynamics of digital privacy concerns within this group. The study examined the
perception and practices of digital privacy within the specific context of the level of access to digital technologies,
socio-economic profiles, and local cultural factors in Eskisehir’s educational institutions.

The current research addressed the concept of privacy within the digital domain and was confined to this scope.
This means that the study focused solely on privacy issues occurring in digital environments. Traditional concepts of
privacy, such as physical or social privacy, were excluded from the study’s scope. Therefore, the findings should be
evaluated only within the context of digital platforms and social media usage. These limitations allowed the study to
develop a specific perspective on understanding privacy dynamics in the digital world, but they did not permit direct
inferences regarding general privacy perceptions.
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Implications

The findings of this study offer significant and noteworthy insights into digital privacy awareness and social me-
dia practices among high school students. The research has established a solid foundation for the steps that need to
be taken and strategies that need to be developed by determining the level of awareness among high school students
regarding digital privacy. The data obtained highlighted a potential lack of knowledge and insufficient awareness
among young people concerning digital privacy, allowing for the development of various recommendations to im-
prove this situation.

Educational Interventions: The results of the study clearly indicate the need for more targeted, comprehensive,
and effective educational programs on the risks of digital privacy. To ensure security in the digital world, protect
personal information, and develop conscious behaviors in this regard, educational modules that increase students’
awareness of digital privacy are of great importance. Schools and educators should review their curricula and design
programs and courses that teach students how to navigate the digital world more safely. Such education would not
only help students better protect their personal information but also prepare them to face digital threats more effec-
tively.

Parental Guidance: The study emphasizes the crucial role that parents play in monitoring and guiding their child-
ren’s behavior in the digital world. It is evident that parents play a critical role in raising their children’s awareness
of digital privacy. Therefore, the development of educational and informative programs aimed at parents is of great
importance. When parents are made more aware of the dangers in the digital world, they can provide more informed
guidance to their children about the risks they may encounter online. In this way, they can play a more active role in
protecting their children’s digital privacy.

Policy Development: The findings of the study offer significant contributions toward the development of policies
and regulations related to digital privacy. Particularly in the context of young people and social media use, the need
for legal regulations that protect digital privacy is emphasized by this research. Policymakers can develop legal regu-
lations that ensure students use digital technologies safely. Such regulations would not only protect young people’s
privacy rights in the digital world but also allow them to develop their digital skills.

Originality/Value

This study is original in its evaluation of digital privacy awareness among high school students in Eskisehir. No
similar studies have been identified in this region before. By combining quantitative data with qualitative findings, it
offers a detailed understanding of how students perceive digital privacy issues and how they cope with these issues.
The study contributes to the existing literature by focusing on a specific demographic group (high school students)
and provides actionable recommendations for educators, parents, and policymakers. The originality of this research
lies in its comprehensive examination of concerns and practices related to digital privacy from both statistical and
personal perspectives, filling a gap in current academic discussions on the digital privacy of young people. Additio-
nally, due to the timeliness of the topic, there are few studies in this area. Of the studies available, very few employ
mixed methods to produce findings, which is another unique value of this research.




