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Oz

Saglik verileri, bireylerin zihinsel ve fiziksel durumlarina iliskin son derece hassas
verilerden olusur. Hastaliklar, tahlil sonuglart ve saglik raporlari gibi verilerin yani sira tansiyon,
nabiz, uyku diizeni ve giindelik aktiviteler de saglik verileri arasinda yer almaktadir. Mobil
uygulama magazalarinda bireylerin saglik durumunu takip etme, kontrol etme ve yonetmeleri igin
bircok uygulama bulunmaktadir. Hassas veriler toplayan ve isleyen bu uygulamalarm kullanic
mahremiyetine ne denli saygi duyarak stireci yirittikkleri hakkinda bilgi eksikligi s6z konusudur.
Caligma, Tirkiye’deki Google Play magazasinda en popiiler 20 mobil saglik uygulamasinin hangi
tigiincti taraf izleyiciler barindirdiklarini, kullanici cihazlarindan hangi izinleri talep ettiklerini ve
gizlilik s6zlesmelerinde bunlari nasil ele aldiklarini incelemistir. Arastirma, 22 Mart — 29 Mart 2024
tarihleri arasinda gergeklesmistir. Elde edilen veriler, uygulamalarin %75’inin yabanct sirketlere ait
oldugunu ve tiim uygulamalarda toplam 153 izleyicinin oldugunu géstermektedir. Tiim uygulamalarda
en az iki farkli tgilincii taraf izleyici yer alirken, Google ve Meta’ya ait izleyicilerin yogunlugu
dikkat ¢ekmektedir. izleyicilerin biiyiik cogunlugu reklam ve analitik amaglar igin kullanilmaktadir.
Yiiklendikleri cihazlardan belirli 6zellik veya verilere erismek i¢in en ¢ok 83, en az 9 izin istenmistir.
19 uygulama en az bir 6zel/tehlikeli olarak etiketlenen izin istenmistir. Uygulamalarin hepsi Tirkge
olmasima ragmen yarisinin gizlilik sézlesmesi ingilizcedir. 3 uygulamanin sézlesmesi hi¢ yoktur, 7
uygulamanin sozlesmesi Tirkgedir. Tiirkge sozlesmelerde uygulamalarin sahip oldugu izleyiciler
ve talep ettikleri izinler nadiren yer almaktadir. ingilizce sézlesmelerin okunabilirlik seviyesi en az
lise mezunu ve/veya Universite 6grencisi seviyesindedir. Calisma, saglik alanindaki uygulamalar
mahremiyet odakli ¢6ziimleyerek alandaki eksikleri ortaya ¢ikarmaktadir. Bu alanda mahremiyetin
saglanmasinin 6zel yasama ve bireysel 6zgiirliiklere katki saglamasi beklenmektedir.

Abstract

Health data consists of highly sensitive data about individuals’ mental and physical states. In
addition to disease diagnoses, test results, and medical reports, health data include blood pressure, heart
rate, sleep pattern, and daily activities. Many apps are available in mobile app stores for individuals to
track, control, and manage their health. However, there is a lack of information about how these apps
collect and process sensitive data and respect user privacy. Based on this, the study analyzed the 20
most popular mobile health apps on Google Play in Tiirkiye. The study examined which third-party
trackers are included in the apps, what permissions they request from user devices, and how these
are addressed in their privacy policies. The research was conducted between March 22 and March
29, 2024. The data demonstrate that foreign companies owned 75% of the apps, and all apps had 153
trackers. Each app had at least two different third-party trackers, with a high concentration of trackers
belonging to Google and Meta. Most trackers were used for advertising and analytical purposes. The
apps requested between a minimum of 9 and a maximum of 83 permissions to access specific features
or data from the devices on which they were installed. 19 apps requested at least one permission labeled
as special/dangerous. Although all the apps are available in Turkish, half have privacy policies only in
English. Three apps had no policy, and seven apps had a Turkish policy. Turkish policies rarely mention
the third-party trackers in the apps and the permissions they request. The readability of English policies
is at least at the level of high school graduates and/or university students. This study analyses practices
in the monitoring of one’s own health with a focus on privacy and reveals shortcomings in the field.
Ensuring privacy is expected to contribute to private life and individual freedom.
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Giris

Teknolojinin hizla gelismesiyle birlikte gliniimiizde kullanicilarin dijital izlerinin
ve kisisel verilerinin toplanmasi daha once hi¢ olmadig1r kadar yaygin hale gelmistir.
Bununla birlikte modern ekonomilerde bilgi iretiminin yeri ve O6nemi ile bilgi
teknolojilerindeki ilerlemeler s6z konusu verilerin toplanmasi, saklanmasi, analiz
edilmesi ve yeni anlamlar iiretilerek yeniden kullanilmasini kayda deger 6l¢iide artirmigtir
(Acquisti vd., 2016). Ilerlemeler dogrudan fiziksel diinyay1 da kapsayarak biiyiik veriyi
daha da biiyiitmeye olanak saglamistir. Cevrim ici ve ¢evrim dis1 diinya arasindaki sinirlar
Ozellikle mobil teknolojiler ve akilli nesnelerin (sensorler) giindelik hayattaki yogun
kullanimi1 ile belirsizlesmeye baslamistir. Bu siireg, kisisel verilerin toplanmasi ve
kullanim alanlari ile ilgili mahremiyet endiselerini de beraberinde getirmistir.

Mahremiyet kavrami, tarih boyunca ¢esitli sekillerde var olmus olsa da ¢agin
getirdigi yeniliklerle birlikte ¢ok boyutlu ve karmasik bir hal almaya baglamistir. Ciinkii
buglin mahremiyetin korunmasi yalnizca bireysel Ozgiirligiin ve bilgiye erisimin
kontroliiniin saglanmasimi degil, ayn1 zamanda demokratik toplumun teminati igin
gereklidir. Dolgun (2015, s. 209), mahremiyeti insan haklarmin temeli ve modern
devletlerde bireysel 6zgiirliiklerin gilivencesi olarak tanimlar. Dolayisiyla giiniimiizde
mahremiyet insan haklari, 6zgiirliik, hukukun istiinliigii ve demokrasi gibi degerlerle bir
arada yer almaktadir.

Zuboff (2019, s. 52), dijital diinyada mahremiyetin “cevrim i¢i hizmetlere erisim
karsiliginda feda edilmesi i¢in beklenen bir meta” olarak goriildiigiinii sdylemektedir.
Diger ifadeyle, gozetlenme, kisisel verilerin paylasimi ve kontroliiniin kaybolmasi
ticretsiz dijital hizmetlerin karsiligin1 6demenin bir yolu olarak kabul edilmektedir. Bu
yaklasim, ¢evrim i¢i diinyada tehlikeli bir normallesmeyi de beraberinde getirmistir.
Ozellikle bugiin insanin en onemli teknolojik uzantisi olan akilli cihazlar, kisisel
asistanlar oldugu kadar farkli uygulamalarin kisisel veri tiretim, paylasim ve dagitim araci
olma gorevini de iistlenmektedir.

Akillr cithazlar ve mobil uygulamalar araciligiyla giindelik hayatin her alanindan
toplanan veriler, kullanicilar farkinda olmadan c¢esitli amaglar dogrultusunda
kullanilabilmektedir. Toplanan verilerin arasinda hassas verilerin de olmasi ve bu hassas
verilerin ¢esitli islemlerden gegirilerek kisi hakkinda 6zel ¢ikarimlarda bulunmasi dijital
cagda mahremiyete iliskin endiseleri de beraberinde getirmektedir.

Saglik ve Fitness kategorisi altindaki mobil uygulamalar, kullanicilarin saglik
durumlarini izleme ve yonetmelerine olanak tanimaktadir. Bununla birlikte s6z konusu
uygulamalarin gerek yer aldiklart mobil cihaz gerekse entegre ¢alistiklar: akilli cihazlar
araciligiyla isledikleri veriler cogunlukla saglik verisi olarak kabul edilebilmektedir.
Saglik uygulamalarinin tiiriine gore degismekle beraber ilgili uygulamalarin birgogu kalp
atis hizi, viicut sicakligi, adim sayisi, uyku diizeni, egzersiz siiresi, yakilan kalori, su
tiiketimi, ilag takibi, beslenme aligkanliklari, ruh sagligi, dogurganlik bilgisi ve regl takibi
gibi bircok hassas veriyi goriintiilemekte ve saklamaktadir. Veriler, kullanicilarin saglik
durumlarim1 daha iyi anlamalarina ve iyilestirmelerine yardimei olurken 6te yandan
verilerin depolanmasi, tigiincii taraflarla paylasimi ve farkli amaglar i¢in kullanimi
olasiliklar1 da endige yaratmaktadir.
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Calisma, mobil saglik uygulamalarin1 kullanici mahremiyetini merkeze alarak
incelemek tizere tasarlanmistir. Bu dogrultuda uygulamalarin cihazdan hangi izinleri talep
ettigi, hangi liclincii taraf sirketlere is birligi yaptig1 ve gizlilik s6zlesmelerinde bunlara
nasil yer verdigini ortaya ¢ikartmay1 amacglamaktadir.

Temel Bir insan Hakki Olarak Mahremiyet

Mahremiyetin ge¢misi, insanlik tarihinin ge¢misine kadar dayanmaktadir. Adem ve
Havva’nin viicudunu yapraklarla drtmesi veya Incil’de, birinin 6zel alanina girilmesine
utan¢ ve Ofke duyulmasi gibi durumlar mahremiyetin eski zamanlara dayandigini
gostermektedir (Adrienn, 2016, s. 257). Daha sonralari, Hammurabi Kanunlar1 ve antik
Roma hukukunda eve izinsiz girislerle ilgili siki yaptirimlar yer almistir. Ingiliz 6rf ve
adet hukukunda gozetime karsi koruma saglayan kanunlar, donem insanlarmin o6zel
hayatlarinin ihlal edilmesini engellemeye yonelik tedbirler icermistir (Solove, 2011, s. 4).

Gorece yakin tarihte, 19.yy sonlarina dogru, kamera, telefon ve fonograf gibi icatlar
bir yaniyla ¢181r acarken diger yantyla mahremiyet endiselerini giindelik hayatta daha ¢ok
hissettirmeye baslamistir (Lauer, 2012, s. 571 - 577). Neticesinde, 1890 yilinda, Samuel
Warren ve Louis Brandies (1890), “the Right to Privacy” adli bir eser yayimlamislardir.
Halen basucu eseri olarak goriilen makalenin yazilmasina konu olan olay ise icat edilen
teknolojilerin mahremiyete olumsuz etkilerine dikkat c¢ekmek olmustur. Kodak
kamerasinin icadi ile donemin tinliilerinin 6zel anlar1 hizlica ifsa edilmeye baslanmistir.
Yazarlar, yeni teknolojileri sinirsiz kullanmanin bireyin kendisine ait bilgiyi kontrol etme
hakkini zedeledigi gerekcesiyle endiselerini bu eserle dile getirmistir. Eserde mahremiyet,
“rahat birakilma hakki” olarak tanimlanmistir. Dolayisiyla modern anlamdaki
mahremiyet anlayisina ait ilk tohumun bu eserle atildig1 s6ylenebilmektedir.

Mahremiyet bireysel bir hak olmasiyla beraber, 6zgiirlilk ve demokrasi icin de
temel bir gerekliliktir (Hartmann, 2022, s. 50). Ozel hayat, gizlilik ve mahremiyet gibi
kavramlar Insan Haklar1 Evrensel Beyannamesi (1948) ve Avrupa insan Haklari
Sozlesmesi (1950) gibi uluslararas1 metinlerde temel insan hakki seklinde yer bulmustur.
Donemin 6ncii metinlerinden birisi de Tiirkiye nin 1961 Anayasasi olmustur. Anayasanin
15. maddesinde “adli kovusturmamin gerektirdigi istisnalar disinda” 6zel hayatin
gizliligine dokunulamayacag yer almaktadir. Onceki anayasalarda yer almayan kavram,
kiiresel ¢apta mahremiyeti korumaya yonelik ilk yasal diizenlemelerden birisi olarak
kabul edilmektedir (Stromholm, 1967).

Mahremiyete yonelik {izerinde uzlasilmus, tek ve net bir tanim yoktur. Iletisimciler,
hukukcular, sosyologlar ve ¢esitli alandaki uzman kisiler mahremiyeti farkli agilardan ele
alarak farkli tanimlarda bulunmustur. ABD’1i hukukg¢u Daniel J. Solove (2002, s. 1094),
mahremiyet kavramina atfedilen farkli bakis agilarini alt1 ana baglik altinda toplamistir;
(1) rahat birakilma hakki, (2) kisisel bilgiye sinirli erisim, (3) gizlilik, (4) kisisel bilgi
kontroli, (5) kisilik haklar1 ve (6) 6zel olma durumu. Bu basliklar, mahremiyetin ne kadar
zengin anlamlar i¢erdigi ve birey icin ne kadar 6nemli oldugunu vurgulamaktadir.

Mahremiyet, bireyin neyi kendinde saklayacagini, neyi baskasiyla paylasacagini
kontrol edebilme ve denetleyebilmesidir. Bireyin kendisine ait bir dokunulmazlik
alamidir. Hartmann (2022, s. 50), Sir Edward Coke’un 17. yy’de yayimladig1 The
Institutes of the Laws of England adl1 eserinde yer alan “bir adamin evi kalesidir ve her
adamin evi onun en giivenli sigmagidir.” ifadesine atifta bulunarak bu siginagi, fiziksel
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bir alandan ziyade diisiincelerin, duygularin ve 6zel bilgilerin barindig1 bir mahremiyet
alan1 olarak kabul eder. Benzer olarak Stromholm da (1967, s. 16-17) 19. ve 20. yy’de
0zel ve kamu alan1 arasindaki u¢urumun derinlestigini, 6zel alanin dokunulmazligi
ideolojisinin  giiclendigini ve orta smifin “evim benim kalemdir” felsefesini
benimsedigini dile getirir.

Mahremiyet ihlali bireyin 6zerkligini ve “kendi kaderinin efendisi” olmasini
engeller (Lynch, 2016). Bu baglamda Edward J. Bloustein (1964), mahremiyet hakkinin
zedelenmesinin yalnizca zihinsel bir probleme yol agmadigini, bunun “insan onuruna bir
darbe” ve “kisilik saldiris1” oldugunu savunmustur. Gizli telefon dinlemeleri ve evine
izinsizce girilip esyalarinin karistiritlmasi gibi eylemlerle karsilasan bireyler duygusal
travmalar yasasa da bu davraniglarin asil yarattig1 problem kisinin bireyselligini kii¢iik
diistirmesidir. Ciinkli Bloustein mahremiyeti bireyselligin i¢sel degeri iizerine insa eder.
“Kisisel ozgiirliilk” olarak isimlendirdigi kavram bireyselligin belirli miidahalelerden
azade olma hakkini icerir. Kavram, dogrudan ozerklikle baglantilidir. Ozerklige, bir
kararin dogrudan zorlanarak veya kisinin degerlerini dolayli olarak kontrol ederek zarar
verilebilir (Lynch, 2016, s. 86 - 87). Mahremiyet ihlali 6zerkligi zayiflatarak kisinin
kendisine ait bilgileri kontrol etme hakkindan yoksun birakilmasina neden olur.

Mahremiyet, dogrudan 6zel alana isaret eder. Kamusal ve 0zel alan arasindaki
ayrim Antik Yunan’a kadar dayanmaktadir. Aristoteles, kamusal alan olan “polis” ile 6zel
alan olan “oikos”u birbirinden ayirmistir. Buna gore polis, yurttaglarin katilimiyla
yonetilen bir kamusal alanken; oikos, aile ve bireysel yasamin idame edildigi 6zel alan
olarak tanimlanmistir. Yakin tarihte bilginin kamusal mi1 yoksa 6zel mi oldugu veya bu
ayrimin nasil gergeklestirildigi iizerine yeniden tanimlanma ihtiyact dogmustur. Neyin
“kamu” neyin “6zel” oldugu ve bu kavramlarin ayristirilmasinda 6nemli kilometre
taglarindan birisi bilginin herkese acik olup olmamasidir. Herkese acik veriler “kamu”
niteligi tasirken; bireysel mektuplar, kisisel giinliikler veya tutulan ajandalar “6zel”
nitelikli olarak kabul edilir (Strdmholm, 1967, s. 66). Kamusal verilere 6rnek olarak
devlet harcamalari, hava durumu, cografi bilgiler veya kamu istatistikleri gibi halka agik
bulunabilen veriler verilebilmektedir. Ozel nitelikli veriler, kamusalin tam aksine,
oldukga hassas, ¢ogunlukla bireysel ve ifsasi mahremiyeti zedeleyebilecek verilerden
olusur.

DeBrabander, mahremiyetin anlasilmazliin1 ve 6nemsiz goriilmesini Platon’un
Meno diyalogu iizerinden ele alir (2020, s. 21-22): Meno diyalogunda, Sokrates’in 1srarli
sorgulamastyla kargilasan Meno, kendini savunma becerisini kaybeder ve kendini ifade
etmekte zorlanmaya baslar. Platon, bu diyalog araciligiyla insanlarin sik¢a kullandigi
kavramlarin ger¢ek anlami ve onemini bilmekten ne kadar uzak olduklarimi vurgular.
DeBrabander de bu diyalog ornegi ile dijital cagda mahremiyet ve gizlilik gibi
kavramlarin  sik¢a kullanilmasina ragmen yanlis anlasildigimi  ve yeterince
onemsenmedigini iddia eder. Yazar, mahremiyetin korunmasini “bireysel 6zerkligi ve
kisisel Ozgiirliigii savunmakla” dogrudan baglantili oldugunu belirtir. Mahremiyetin
korunmaya c¢alisildig1 ise gozetleme faaliyetleridir. Bu baglamda gdzetleme, bireyin
kendini 6zgiirce ifade etme ve hayatin1 kendi diledigi gibi idame ettirme becerilerini
tehdit eden bir unsur olarak tanimlanir.
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Mahremiyete iligkin sorunlar biiyiik 6l¢iide gozetleme ile baslar fakat toplanan
verilerin iglenme siirecleri farkli sorunlar ortaya ¢ikartir. Solove (2011, s. 22), bu durumu
Franz Kafka’nin Dava romanindan esinlenerek aciklamaktadir. Roman, bir adamin
tutuklandigin1 ancak sugunun ne oldugunu 6grenemedigini anlatir. Gizemli bir mahkeme
adam hakkinda bilgi toplayip onun hayatini etkileyen kararlar alir ama adam bu bilginin
nasil kullanildig1 hakkinda higbir sey 6grenemez. Toplanan bilgilerin nasil islendiginin
bilinmemesi, bireyin gilicsliiz kalmasiyla ve caresizlie ugramasiyla sonuglanir. Bu
metafor ile Solove, gdzetleme ile toplanan verilerin yaninda bu verilerin nasil islendiginin
de mahremiyetin ihlali acisindan 6nemli bir sorun olusturdugunu ve siirecin bireyi
savunmasiz biraktigini vurgular.

Glinlimiiz bilgi ¢aginda bilgiye erisim iki yonlii islemektedir. Kullandigimiz aga
bagli cihazlarla diinyadaki herhangi bir bilgiye hizlica erisebiliriz. Diger taraftan, aga
bagli olma durumu bizi de baskalarinin erisimine agabilir. Lynch’in (2016, s. 66)
ifadesiyle biz agin penceresinden disar1 bakarken, ayni zamanda ag da pencerenin
icerisine merakla bakmay1 siirdiirmektedir. Bu merak, izinsiz bir goézetlemeyle
mahremiyeti zedeleyecek boyuta geldiginde durum karmasik bir hal almaya
baslamaktadir.

Sosyal bir varlik olarak insan genellikle kisisel bilgilerini farkli seviyelerde
paylagma ihtiyaci duyar. Fakat 6zel bilgilerini kimlerle paylasacagina kendisinin karar
vermesi beklenir (Lokke, 2018, s. 22). Bu 6zel bilgilerin izinsiz toplanmasi ve farkli
gruplarla paylasimi, mahremiyet ihlaline sebep olur. Privacy International’in Eyliil
2019’da yayimladigi Your Mental Health For Sale baslikli rapor, ruh sagligi
kategorisindeki web sitelerinin ilgili kullanici verilerini farkl taraflarla nasil paylastigini
gozler Oniine sermektedir (Privacy International, 2019). Rapora gore bu kategorideki
siteler Meta, Amazon ve Google’in yani sira diger reklam teknoloji sirketleri ve veri
ticareti yapan sirketler ile is birligi yapmaktadir. Is birliginin bir sonucu olarak ise bu
kurumlarm izleyicileri kullanict davranislarini site iizerinde takip edebilmekte, ¢6zdiigii
ruh saghig testlerini kayit altina alabilmekte ve hatta {ist verilerini toplayabilmektedir.
Izleyici yerlestiren tiim iigiincii taraflarin ortak noktasi ise yer aldiklari sitelere her
kullanicrya atadiklar1 “benzersiz tanimlayici” gerezler ile onlari her yerde takip etmek
istemeleridir. Sosyalligin getirdigi bir davranis ile baslayan siireg, ileri asamalarda izinsiz
bicimde toplanan en hassas verilerin farkli gruplara ulagsmasina yol acabilmektedir.

Hizla gelisen teknolojik diinyada herkes i¢in mahremiyeti 6n planda tutmak gitgide
zorlagmaktadir. Acquisti ve arkadaglar1 (2015), mahremiyetin nasil saglanacagini veya
saglanmasi gerektigiyle ilgili tartismalar1 iki farkli yaklasimla ele alir. ilk yaklagim,
kullanicilarin  kendi mahremiyetlerini kendilerinin koruyabilecegi becerisine sahip
olduklarin1 varsayar. Diger ifadeyle, kullanicilar aktif birer karar alicidir ve kendi
kaderlerini tayin edebilirler. Bu yaklasima sahip olanlar yasal diizenlemeleri ve
politikalar1 elestirerek bilgi teknolojilerinin faydali ilerleyigine ve ortaya c¢ikan yeni
iirlinlerin potansiyel faydalarina miidahale edildigi goriisiindedir. Diger yaklasim ise
teknolojinin giderek karmagik hale gelmesinden dolay1 kullanicilarin mahremiyetlerini
yonetebilme kabiliyetlerinin zayifladigina dikkat ¢ekmektedir. Buna gore acik riza verme,
izin tercihlerinde aktif rol oynama gibi karar alma davranislari kullaniciy1 yeterli derecede
koruyamamaktadir. Bunun yerine veriyi talep edenler ve veri sahiplerinin aktivitelerini
diizenleyici yasalarin siki sekilde takip edilmesi gerekmektedir. Mahremiyeti temel bir
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insan hakki olarak kabul ettigimizde her iki yaklasimin dengeli birlikteligi, mahremiyetin
giivenligi ve korunmasi i¢in oldukga degerlidir.

Diger bir konu, kullanicilarin kendi mahremiyetleri hakkinda ne diisiindiigiidiir.
Kullanicilar, konu kendi mahremiyetleri oldugunda nasil bir yaklagima sahiptir? Burada
karsimiza genellikle mahremiyet ikilemi denilen kavram ¢ikmaktadir. Buna gore birgok
kullanict dijital mahremiyetine iliskin endiseler tasirken davraniglarina bunu
yansitmamaktadir. Bu tutarsizlik durumu, dijital platformlarin veri toplama faaliyetlerini
sinirlamadan devam etmelerine destek olmaktadir. Ozellikle e-ticaret alaninda kiiciik
odiiller ve indirimler araciligiyla tetiklenen kullanicilar, mahremiyet endiselerini bir anda
azaltabilmektedir. ~Kokolakis (2017), mahremiyet ikilemini alan yazini tarayarak
arastirmistir. Kokolakis, ikilemin olugsmasinda anlik tatmin ve psikolojik yanlilik gibi
etmenlerin s6z sahibi oldugunu vurgularken bu ikilemin “karmasik ve ¢ok yonlii bir olgu”
oldugunu belirtmistir. Dolayisiyla bu ikilemin nasil olustugu {izerine yapilacak yeni
arastirmalar, yeni goriiglerin ortaya ¢ikmasina yardimci olabilir.

Platformlarin, mahremiyeti temel bir insan hakki gorerek topladiklar1 verileri,
aldiklart izinleri ve yaptiklari is birliklerinin seffaflikla paylasmalari beklenmektedir. Bu
paylasimlarin yeri de ¢ogunlukla yasal metinlerdir. Oysaki durum, yasal ve etik agidan
sorunlar igerebilmektedir. Ornegin, Hidaka ve arkadaslar1 (2023), Japonya’daki popiiler
mobil uygulamalari analiz ettikleri arastirmada, bazi uygulamalarin yerel dilde (Japonca)
magazada yer aldigina, yerel dilde kullanilabildigine fakat gizlilik s6zlesmesi gibi onemli
metinlerin orijinal dilinde (Orn: Ingilizce) olduguna dikkat cekmektedir. Arastirmacilar,
dil bariyeri olusturan bu durumu, Harry Brignull’un “aldatic1 6riintiiler” kavramina yeni
bir orilintli ekleyerek agiklar. Buna gore ortaya koyduklart “Dilsel Cikmaz” (Linguistic
Dead-End) oriintiisii “dili temel diizeyde manipiile ederek kullanicilarin bir uygulamanin
arayiiziinii ve/veya igerigini anlamasini engelleyen veya cesaretini kiran bir tasarima
atifta bulunan” yeni bir aldatic1 Oriintii olarak tanimlanmaktadir. Bu ve buna benzer
durumlarin mahremiyet ikilemi gibi olgularin olugmasina neden oldugu goriiliirken;
Acquisti ve arkadaslarinin ilk yaklasimindaki gibi kullanicilarin kendi kaderlerini
kendilerinin ¢izebildigi varsayiminin sahada her zaman yer bulmadigi da agiga
cikmaktadir.

Saghk Verileri, Mobil Saghk Uygulamalar1 ve Metalasan Saghk

Saglik verisi, bireyin ruhsal ve fiziksel sagligina ait her tiirlii veridir. Saglik verileri
hassas ve kisiye 0zel veri olarak kabul edilmektedir. Bu veriler, bir yandan kisinin tibbi
geemisine, teshis edilen hastaliklarina ve laboratuvar sonuglarina dair bilgiler igerirken,
diger yandan bireyin giinliik aktivite seviyesi, nabiz, tansiyon, kan oksijen seviyesi, kan
sekeri, uyku diizeni ve beslenme aligkanliklar1 gibi yasam tarzina dair verileri de
kapsamaktadir. Modern 6ncesi donemde saglik verilerinin ilk defa izlenmesi, 1300’li
yillarin basindaki hiyarcikli veba salginina kadar uzanmaktadir. O dénemde, Venedik
Cumhuriyeti’ne yakin bir limana yanasan gemilerdeki yolcular, saglik yetkilileri
tarafindan veba benzeri hastalik belirtileri i¢in taramaya tabi tutulmus ve buna iliskin
veriler kaydedilmistir. Bu onlemler sayesinde, potansiyel hastalarin karaya cikmasi
engellenmistir (Thacker, 2010).

Dijitallesmeyle beraber saglik verileri, veri pazarinda 6nemli bir yer edinmistir.
Google, Kasim 2019°da giyilebilir akilli cihaz olan Fitbit’i 2,1 milyar dolara satin aldigini
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duyurmustur. O tarihte, saglik verisi takibi yapan giyilebilir cihaz firmalar1 arasinda
zirvelerde dolasan Fitbit’in ekonomik degerini, teknolojisi ve yenilik¢i hizmetleri ile
birlikte sahip oldugu milyonlarca Fitbit kullanicisinin kisisel saglik verileri belirlemistir
(Knight, 2021). Veri pazarinin aktorlerinden veri sirketleri bu alanda pazarlama
firmalarma birgok veri saglamaktadir. Ornegin, MEDbase200 adli saglik ve tip verileri
satan sirket, kisisel bilgileri iceren listeleri ticari amaglarla satisa sunmustur. Bu listeler,
“ereksiyon problemi yasayanlar”, “alkol sorunu olanlar”, “AIDS’li hastalar” gibi
siiflandirmalari igermekte olup, 1000 kisi basina 79 dolar fiyatla satigsa ¢ikarmistir (Hill,
2013).

Joanne Kim’in, ABD vatandaslarinin ruh sagligi verilerinin ticaretinin nasil
gerceklestigini ortaya cikarttigi rapor bize saglik verisi endiistrisi hakkinda detayli bilgi
vermektedir (2023). Kim’in goriisme yaptig1 veri sirketlerinin bazis1 5000 kayit i¢in 275
ABD dolar iicret talep ederken; bazilar ise yillik 75 ila 100 bin dolar arasinda degisen
ticretlerle abonelerine bireylerin ruh sagligi bilgilerini erisime actigr goriilmektedir.
Raporda bir veri sirketinin arastirmaciya depresyon, bipolar bozukluk, anksiyete
sorunlari, panik atak, kanser, kisilik bozuklugu gibi hastaliklara sahip bireyleri irk ve
etnik kokene gore gruplanmis sekilde pazarladigi belirtilmistir. Rapordaki énemli bir
husus da veri sirketlerinin gizlilik politikalarina iliskindir. Veri sirketlerinin, ruh saglig:
verilerinin toplanmasi, diizenlenmesi ve birlestirilmesi gibi konularda miisterilerine ve
veri sahibi kullanicilara bilgi verme konusunda olduk¢a az istekli oldugu
gozlemlenmistir.

Saglik wverileri kullanicinin saglikla iliskili eylemleri aracilifiyla dogrudan
toplanabildigi gibi farkli verilerin bir araya getirilerek tahmin yiiriitiilmesiyle de
olusturulmaktadir. Amerikali indirim magazasi Target’in yaptig1 pazarlama stratejisi
bunun popiiler orneklerinden birisidir. Target, 2002 yilinda hazirladig: bir algoritma
araciligiyla aligveris aligkanliklarini baz alarak hamile olmasi muhtemel kadinlara
gonderilmek tizere promosyon {iriinlerle ilgili kuponlar hazirlamistir. Kizinin hamile
oldugunu bilmeyen bir baba ise Target magazasina gelerek evine gelen indirim
kuponlarinin dolayr sikdyette bulunmustur. Bu ornekte goriildiigii gibi baba, kizinin
hamileligini algoritmalar araciligiryla 6grenmistir. Target ise bu yaklasim ve hedefleme
grubundan dolay1 elestirilerin odaginda olsa da 6rnekteki gibi hedefleme yapmaya devam
etmigstir. Target’ta calisan bir yOnetici, hamile kadinlarin goézetlendigini hissetmedigi
stirece indirimlere ilgi gosterdigini kesfettiklerini; ¢evresine ve komsularina da ayni
brosiirlerin gittigini diisiindiiklerini ve onlar tirkiitmedikleri siirece mevcut pazarlama
stratejilerine devam edeceklerini ifade etmistir (Fry, 2019, s. 39-40).

Gilinlimiizde algoritmik kararlarin makine 6grenimi ve yapay zeka teknolojileriyle
birlikte verildigi diislintildiiglinde, ¢evrim i¢i hareketlerin yarattigi yeni tahminlerin
Target 6rneginden hayli genis ¢apli ve basarili olabilecegini sdylemek miimkiindiir. Wall
Street Journal’in 2019°da yliriittiigii bir arastirma, regl takip ve anlik kalp ritmi 6lgme gibi
cesitli saglik uygulamalarinin kullanicilarin hassas verilerini “iiyesi olmasalar bile”
Facebook’a aktardigini ortaya koymustur (Schechner ve Secada, 2019). Bu veriler
uygulama i¢inde gergeklestirilen tiim etkinlikleri icerirken verilerin bir kismini hassas
yapan durum, hamile kalmaya ¢alisan bireylerin takvimi veya tansiyon kayitlar1 gibi
verilerin de yer almasidir. Facebook’a aktarilan bu verilerin Meta reklamlarinda
pazarlama amaclart dogrultusunda kullanilabilecegini sdylemek miimkiindiir.
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Bugiin ¢evrim i¢i ortamda kullanicilar ¢cok fazla imkana sahiptir. Bir kullanici, ruh
saghigini test etmek istediginde bunu yalnizca arama motoruna yazmasi yeterlidir.
Ornegin, “depresyonda m1yim testi” gibi rastgele bir ifade Google’da arandiginda onlarca
sonug¢ bizi karsilar. Kullanicilar en yalin ve masum halleriyle kendileriyle ilgili bir
durumu ortaya ¢ikarmak ic¢in bu testlerin birini veya birkagin1 ¢6zmek istediklerinde
sonuglarda ¢ikan siteleri ziyaret etmeleri yeterlidir. Bu siteler bilinen saglik kuruluglarinin
siteleri olabildigi gibi daha 6nce hi¢ duymadigimiz bir psikiyatri merkezi, Onedio gibi
eglence platformlar1 veya yabanci kaynakli fakat Tiirkce destegi olan web siteleri
olabilmektedir. Kullanicilar, depresyon testinde verdikleri cevaplar ile sonucun ne
olacagini merakla beklerken, gayet anlasilir bir sekilde bu cevaplarin nerede
depolandigiyla veya kimlerin bu sonuclar1 gorecegiyle ilgilenmezler. Hayatin olagan
akiginda bir insanin bu kadar enformasyon yiikii altinda kalmasi veya farkindalikla
hayatina devam etmesi pek de miimkiin degildir. Privacy International’in (2019)
kullanicilara depresyon testi sunan web sitelerini inceledigi arastirmada, testteki her bir
cevabin ve depresyon olup olmadigi sonucunun kimlerle paylasildigi veya bunlari
kimlerin kayit altina alabildigi ortaya konulmustur. Coziimlemede bulunduklari
depresyon testi sunan sitelerde izleyicisi bulunan sirketler ¢ektikleri verileri “gercek
zamanli agik arttirma” ad1 verilen reklam yontemiyle reklam borsalarina gondermektedir.
Bunun anlami, bir kisinin nefreti, {izlintiisii, psikolojik sorunlari, ailevi iliskileri, uyku
durumu, hayalleri veya istah1 anlik olarak reklam borsasina reklamcilar igin
hedeflenebilir veriler olarak iletilmektedir. Bazi siteler kullanici cevaplarimi URL
yapisinda ac¢iga c¢ikartmaktadir (6rnegin l=evet, O=hayir olmak {izere duzensiz-
uyku=1&istah=0). Bazilar ise Hotjar gibi web sitesi davranislarim1 kayit altina alan
ticiincii taraf hizmetleri barindirmaktadir. Bu hizmeti saglayan sirketler, izleyici olarak
bulunduklar: sitelerdeki tiim etkilesimleri daha sonradan bir video gibi izlenebilecek
sekilde kaydetmektedir. Kullanicinin bilgi arayisinda bulundugu siire¢ metalasarak, farkl
sirketler tarafindan farkl endiistrilerin farkli amaclar1 dogrultusunda kullanilmaktadir.
Paylasilan ve metalagan verinin hassas verilerden olusmasi, durumun ciddiyetini daha da
artirmaktadir.

Saglik verilerinin toplanmasi ve {retiminde, diger ifadeyle biylik c¢aph
genislemesinde, mobil cihazlarda calisan saglik uygulamalari etkili olmustur. Mobil
saglik uygulamalari, kullanicilarin saglik durumlarini izlemeleri ve yonetmelerine olanak
tantyan mobil cihaz hizmetleri olarak ifade edilmektedir. Kalp atig hiz1, adim sayici, uyku
diizeni, beslenme aligkanliklari, kadin sagligi vb. uygulamalar, mobil uygulama
magazalarinda Saglik ve Fitness kategorisinde yer almaktadir. Bu uygulamalar,
kullanicilarin giinliik saglik rutinlerini goriintiilemelerine yardimci olmakta ve genellikle
cesitli Oneriler sunarak sagliga iligkin farkindaliklarini artirmay1 amacglamaktadir. Gerek
cihazdan gerekse sensorler araciliiyla toplanan veriler ile kullanicinin sagligini takip
etmesine, saglikli yasam tarzi benimsemesine, kisisellestirilmis Oneriler almasina ve anlik
bildirimler ile hatirlatmalar almalarina yardimci olmaktadir.

Mobil saglik uygulamalarmin hayatimizdaki yeri giin gectik¢e artmaktadir. Genel
olarak bakildiginda, Statista’nin Aralik 2023 verilerine gore Google Play Store’da
yaklasik 2.5 milyon mobil uygulama yer almaktadir. 2022 itibariyle Saglik ve Fitness
kategorisinde yaklagik 60 bin uygulama magazada bulunmaktadir (Ceci, 2024). 2023
yilinda bir dnceki yila gore %3.9 artisla yaklasik 150 milyar mobil uygulama cihazlara
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indirilmis; bunun %70’1 Google Play Store’da gerceklesmistir (Igbal, 2024). Akilli
telefonlarda gegirilen zamanin %85’ini mobil uygulamalar kapsamaktadir (Zippia, 2023).
Kiiresel mobil uygulama pazarimin biiylikligi ise 2023’te 467,12 milyar dolarken
2027°ye kadar 673,79 milyar dolar olmasi beklenmektedir. 2023 itibariyle pazar
bliytikliigiindeki en yliksek pay1 mobil oyun (172,4 milyar dolar) ve sosyal aglar (143
milyar dolar) almaktadir. Saglik ve Fitness kategorisinin pazardaki pay1 ise 2016 yilinda
1,27 milyar dolarken 2023’te 4,52 milyar dolar olmus; 2027°de ise 6,73 milyar dolar
olmas1 beklenmektedir (Statista, 2024). Uygulamalarin kullanicilarin sagliklarim
izlemeleri ve yonetmeleri i¢in sundugu imkanlar, popiilaritesinin artmasina katkida
bulunmaktadir.

Mobil saglik uygulamalarinin artan kullanimi, beraberinde mahremiyet ve veri
giivenligi konularindaki endiseleri de giindeme getirmektedir. Kisisel verinin miilkiyeti,
veriyi paylasanlara ve hakkinda ongoriilenlere erisim, diizenleme ve paylasim hakki
verilmesiyle iligskidir. Miilkiyet, hassas veri olmalar1 sebebiyle saglik verisi bakimindan
ele alindiginda ise kritik bir 6neme sahiptir (Sherwani ve Bates, 2021). Kullanicilarin
saglik uygulamalarindaki verileri izinsiz olarak ii¢lincii taraflarla paylasilabilir ve veriler
uzak sunucularda barindirilarak kuruluslarin kendi ¢ikarlarina hizmet edebilir. Saglik
verisinin kaotik bir bi¢gimde dolasimi bireysel zararlara neden olabilecegi gibi,
topluluklar1 ve hatta devletleri de etkileyecek sekilde kotii amagli kullanimlar dogurabilir.

Fitness uygulamasi olan Strava, 2017 yilinda kullanici aktivitelerinden olugan ve
anonim olarak topladig1 konum verilerinden kiiresel bir 1s1 haritas1 yayimlamistir. Ug
trilyondan fazla GPS veri noktasindan (Hern, 2018) ve 700 milyon aktiviteden (Robb,
2017) olusan bu haritanin paylasimindan bir siire sonra 20 yasinda bir analist olan Nathan
Ruser, harita araciligiyla askeri birliklerin hareket rutinlerini ve gizli askeri iislerin
konumlarini ortaya ¢ikarmistir (Ruser, 2018). Strava’nin anonimlestirerek paylastigt acik
veriler bize topluluklarin gilivenligi ve gizliligi bakimindan nasil bir risk
olusturabilecegini gostermektedir.

Saglik ve Fitness uygulamalarinin yarattigi mahremiyet endiselerinin basinda risk
altindaki gruplar belirleme islemi yer almaktadir. Bu gruplar kisisellestirilmis reklam
pazarindan, sigortacilik ve bankacilik faaliyetlerinde ihtiya¢ duyulan bilgi eksikligini
giderme amacina kadar birgok ilgili alanda siirece dahil edilmektedir (Metzger vd., 2021).
Algoritmalar, riskli ve dezavantajli gruplar belirlemede kritik bir 6neme sahiptir. Belli
adimlar1 ve rutinleri takip ederek Oriintiiler olustururlar ve bireyleri bu oriintiilerin
icerisine eklerler. Metzger ve arkadaslarinin ifade ettigi kullanim alanlarini, saglik verileri
ve algoritma ¢ikarsamalar1 baglaminda biraz daha agabiliriz.

Genel olarak veri, pazarlama ve reklam faaliyetlerinin merkezinde yer almaktadir.
Ornegin, Jon Keegan ve Joel Eastwood, dijital reklam pazar1 Xandr’da 650 binden fazla
pazarlanabilir veri etiketinin oldugunu ortaya g¢ikarmislardir (Keegan ve Eastwood,
2023). Bagka bir ifadeyle, Xandr araciligiyla reklam vermek isteyen bir kurulus, platform
iizerinde hedeflenebilir 650 bin adet kitle grubunu secebilmekte ve onlara dogrudan
reklamla erisebilmektedir. Ayrintili sekilde etiketlenmis gruplarda kimlerin oldugunu ise
cesitli kaynaklardan toplanan ve islenen veriler belirlemektedir. Bu kaynaklar genellikle
cevrim i¢i ve cevrim dist etkinlikler ile acik veriler gibi genis bir yelpazeden
olugmaktadir. Hedeflenebilir kitle gruplarmin yaratimindaki nihai hedef, reklam
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verenlerin mesajlarini dogru bigimde yonlendirmesi ve kullanicilarin ilgi duyma olasiligi
yiiksek olan iirlin ve hizmetlerle bulusmasi olarak kabul edilmektedir. Bu 6n kabul ile
yola ¢ikildiginda siire¢ icin “reklam veren ile reklam goriintiileyenlerin miikemmel
eslesmesi” tanim1 yapilabilir. Ote yandan bu birliktelikte kullanicilarin hassas verileri isin
icine dahil edildiginde mahremiyet ihlali olmak {izere bir¢ok acidan sorunlu alan giin
yiizline ¢gikmaktadir.

Asagidaki tabloda Keegan ve EastWood’un Github iizerinden paylastigi, Xandr’da
bulunan 650 bin veri etiketi icerisinde yazarin rastgele segtigi saglik verileri yer
almaktadir. Verilere bakildiginda hastaliklar, psikografik durumlar, saglik kurulusu
ziyaretleri, ruh saghigi ve kisilik tipi gibi bir¢ok alandan hassas saglik verisinin veri

tabaninda bulundugu goriilmektedir.

Tablo-1: Xandr reklam platformunda hedeflenebilir kullanici gruplar: arasindan saglikla iliskili

rastgele secilmis veri setleri

Alerjik Astim Kolestrol Gebelik ve Cinsel Saglik Klinikleri
Seker Hastaligi (Tip 1, Tip 2) Duyma Kaybi Aile Hekimligi Eczaneleri
Uyku Apnesi Menopoz Fizik Tedavi ve Spor Hekimligi Klinikleri
Sigaray1 Birakma Kireglenme Rehabilitasyon Merkezleri
Seboreik Dermatit Kalp Krizi Acil Bakim Merkezi
Uykusuzluk Eklem Agrist Dogum Oncesi Programa Katilma
Diz Protezi Protein Tozu Kullananlar Kayropraktik
Migren Bagimli Nevrotik Bozukluklar
Kuru (_}éz Depresyon Iskolikler
Refli Tlact Alanlar Fibromiyalji Hayalperestler
Kirmizi Goz Hastahgs Hizli Kilo Verenler Duygusallar
Sani NoFta Yeme Bozuklugu Romantikler
Laktoz Intorelanst Kalp Yetmezligi Acik Gonilliiler
Hamilf: (12-24 Hafta) Miyokard Enfarktiisii Yalniz Kurtlar
gi};kelitilz;lyAOLanlar Crohn Hastalig1 Asiricilar
Parkinson Hepatit C Hapsolmus
Sedef Hastalig1 Kigkirtict
Otoimmiin Hastaliklar Iddial

Kullanicilarin ¢evrim igi platformlara kendi sagladigi veriler ¢ogunlukla ad, soyad,

dogum tarihi, e-posta adresi ve cep telefonu gibi kisisel veri kabul edilebilecek bilgilerden
olugmaktadir. Yukaridaki tabloda goriilen veri etiketlerinin neredeyse hepsi ¢ikarimsal
yontemle, yani birden ¢ok veriyi bir araya getirip, isleyip yeni bir anlam ¢ikartarak
iiretilmistir. Bu verilerin kaynaklarini irdelemek istedigimizde ucunun nereye varacagini
kestirmek olduk¢a zordur. Yalnizca tahmin edilebilir yontemler iizerinden yorum
yapilabilir. Ornegin, klinik vb. saglik kurulusu ziyaretleri kullanicilarin konum verisini
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toplayan herhangi bir mobil uygulama kaynakli olabilir. Bir kullanicty1 hayalperest olarak
tanimlamak i¢in satin alma davraniglari, arama ge¢misi ve takip ettigi igerikler gibi genel
yontemlere bagvurulabilir. Diger yandan mobil oyun uygulamalar1 da tek basina bir
kisinin yiiksek ihtimalle “hayalperest” oldugunu Ongorebilir. Oynadigi oyun tiirleri
(fantastik, rol yapma), oyun i¢indeki davranislari, hikaye akisindaki tercihleri ve topluluk
sohbetleri kullanicinin kisiligi hakkinda bilgi verebilir.

Tablodaki daha ayrintili saglik verileri, dogrudan saglikla iligkili uygulamalardan,
web sitelerinden; ¢evrim i¢i veya ¢evrim dis1 aktivitelerden toplanan veriler neticesinde
olusturulmustur. Bu hassas verilerin reklam verenler tarafindan hedeflenebilir olmasi etik
sorunlar ortaya ¢ikarabildigi gibi, banka ve sigorta kuruluslarinin potansiyel veya mevcut
miisterileri hakkindaki derinlemesine bilgi ihtiyaclarini gidermesi ve bunu izinsiz
yapmast bakimindan da sorunludur.

Lokke, giinliik hareket kaliplarinin birka¢ kez gozlenmesiyle kisiye atfedilecek
0zgiin bir diizenin ortaya ¢ikmasi i¢in yeterli oldugunu belirtir (2018, s. 42). Bugiin bir
nabiz uygulamasi kullanan ve bunu akilli saatiyle biitlinlestiren bir kullanicinin uyku
apnesi oldugu nasil anlasilabilir? Sathyanarayana ve arkadaslarinin (2016) derin 6grenme
yontemiyle giyilebilir cihazlardan elde ettigi veriler, s6z konusu cihazlarin uyku kalitesi
ve verimliligini dogru tahmin edebildigini bize gostermektedir. Buradan yola ¢ikarsak su
ongoriilerle ilerleyebiliriz; uyku apnesi olan kisilerde oksijen azalir, kalp ritmi artar.
Nabizda belirgin degisiklikler olur. Uyku sirasinda kesintiler ve sik uyanmalar olabilir.
Uyku stiresi ve kalitesi uygulama tarafindan takip edilip, kayit altina alinir. Rutin uyuma
diizeninin diginda farkli driintiiler gozlemlenir. Nefes alma giigliigii veya horlama sesleri
uygulama tarafindan dinlenebilir. Bu bilgiler bir araya getirildiginde kisinin yliksek
oranda uyku apnesi oldugu anlagilabilir. Akilli telefonunda nabiz uygulamasi kullanan ve
uyku apnesi oldugu etiketlenen bir kullanicinin yasayabilecegi etik sorunlar ve
mahremiyet ihlalleri su sekilde siralanabilir:

e Kalp ritmi verisi; parmak izi, yiiz tanima ve ses tanima gibi kisinin benzeriz
ozelliklerini ifade eden biyometrik veri kapsaminda yer almaktadir. Toplama,
saklama ve paylasma kosullar1 agik¢a ifade edilmeli ve agik rizaya bagh
gerceklesmelidir. Sartlar yerine getirilmediginde mahremiyet ihlali yasandigi
anlamina gelir.

e Toplanan saglik verilerinin giivenligi siki bi¢imde saglanmazsa veri sahipleri
kalic1 zararlar gorebilir.

e Uygulamada yer alan iiglincii taraf sirketlerin izleyicileri (Google, Meta,
Adcolony vb.) uygulamadaki etkinlikleri ve verileri kayit altina alabilir; kendi
sunucularma gondererek baska ortaklarindan topladiklar: veriler ile bir kullanici
hakkinda detayl bir bilgi havuzu olusturabilir.

e Kullanicilarin rizasi1 veya bilgisi olmadan toplanan verilerin algoritmalar ile
islenerek onlardan habersiz onlar hakkinda yeni ongoriiler liretmesi (bkz: uyku
apnesi) etik ve mahremiyet bakimindan sorunludur.

e Verilerin veri sirketleriyle izinsiz paylasilmasi ve veri ticaretinin metasi olmasi,
kullanicilart magdur edebilir. Saglik ve sigorta kuruluslar1 biyometrik veriler
araciligiyla kullanicilar1 dogrudan tanimlayabilir, risk analizleri yapabilir ve
sagladigi hizmetlere erisimi maddi ve manevi olarak zorlastirabilir. Bankalar kredi
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basvurularinda bu verileri kullanarak kendi ¢ikarlar1 dogrultusunda onyargili
kararlar alabilir.

e Xandr gibi reklam platformlar1 bu veri etiketlerini pazarlanabilir metalar olarak
reklam verenlere sunabilir. Mahrem bilgilere dayali hassas verilerin hedeflenebilir
olmasi etik sorunlara yol acabilir. Uyku apnesi etiketi igerisindeki kullanicilari
saglik durumlariyla ilgili korkutacak, kaygilarini artiracak, hizli karar almalarina
tesvik edecek, tibbi gecerliligi olmayan ilaglara yonlendirecek reklamlar kalici
zararlara neden olabilir.

Belirli bir hizmet dogrultusunda ve bir amaca dayanarak kullanilan mobil saglik
uygulamalar1 mahremiyet odakli ele alindiginda goriildiigii gibi bir¢ok agidan sorunlu ve
hassas alanlar barindirmaktadir. Saglik verilerinin hassasiyeti ve yaratabilecegi potansiyel
tehlikeler goz oniine alindiginda bu alanda hizmet saglayan uygulamalarinda {iciincii taraf
hizmetlerin kullanimi1 i¢in agik riza almalari, kullanicilarin istedigi zaman agik rizalarini
geri cekebilecekleri alanlar yaratmalari, is birliklerinin smirlarmi belirten seffaf
sozlesmeler olusturmalar1 ve cihazlardan talep ettikleri siradan ve 6zel izinlerle ilgili
bilgilendirme yapmalar1 gerekmektedir.

Amac ve Yontem

Bu c¢alisma, kullanici mahremiyetini merkeze alarak Saglik ve Fitness
kategorisindeki mobil uygulamalari incelemek {izere tasarlanmistir.

Arastirmanin Amaci ve Onemi

Akillr cihaz kullanimi, gesitliligi ve mobil uygulama sayisindaki paralel artiglar
birbirini tetikleyerek veri pazarmin daha da biliylimesine yol agmistir. Cihaz ve
uygulamalari ilk etapta insanin uzantisi olarak kabul edersek, giiniimiiz ¢evrim igi
problemlerin baginda bu uzantilara kimlerin eristigi ve ne amagla kullandig1 gelmektedir.
Seffaf ve acik bi¢imde belirtilmeden kullanici ile uygulama arasindaki etkilesime dahil
edilen farkl sirketler, bu etkilesimleri izin almadan toplayabilmektedir. Uygulamalarin
saglik hizmetleri sunmasi ise etkilesimlerin “hassas” ve “6zel” olmasi nedeniyle mevcut
problemi daha da 6nemli hale getirmektedir.

Calismanin genel amaci, saglikla ilgili hizmet veren ve saglik verisi toplayan mobil
uygulamalarin hangi liciincii taraf izleyicilerle is birligi i¢cinde oldugu, kullanicilarin
cihazlarindan hangi izinleri talep ettikleri ve gizlilik sdzlesmelerinde is birligi ve izinlere
nasil degindiklerini ortaya ¢ikarmaktir. Calisma, saglik verilerinin hassasiyetine dikkat
cekerken; uygulamalar aracilifiyla saglik verilerinin nasil iglendigini ve paylasildigini
aciga ¢ikarmasi bakimindan 6nemlidir.

Arastirma Sorulart

Mobil saglik wuygulamalariin mahremiyet odakli incelenmesine yonelik
arastirmada bes genel arastirma sorusuna cevap aranmistir:

1. Mobil saglik uygulamalarinda hangi iiciincii taraf izleyiciler yer almaktadir?

2. Mobil saglik uygulamalarinda reklam ve pazarlama hizmeti saglayan hangi
firmalarin izleyicileri bulunmaktadir?

3. Mobil saglik uygulamalari, kullanici cihazlarindan hangi izinleri talep
etmektedir?
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4. Mobil saglik uygulamalarinin gizlilik s6zlesmeleri hangi dilde hazirlanmis ve ne
kadar anlasilir metinlerdir?

5. Gizlilik sozlesmelerinde {igiincii taraf izleyicilere ve erisim izinlerine nasil yer
verilmigtir?

Ik soruda uygulamalarda iiciincii taraf izleyicilerin olup olmadig1; varsa bunlarin
kimler oldugu ve kullanim amaglar1 arastirilmistir. ikinci soruda uygulamalarin reklam
firmalariyla iligkisi goz 6niinde bulundurularak s6z konusu firmalarin agiga ¢ikartilmasi
amaclanmistir. Uglincii soruda uygulamalarin mobil cihazlardan talep ettikleri izinler
irdelenmis; bu izinlerin hangilerinin giivenlik seviyesi normal hangilerinin 6zel/tehlikeli
olduguna cevap aranmistir. Dordiincii soruda gizlilik soézlesmelerinin dili ve hukuki
metinler olduklari i¢in anlasilirlik seviyeleri mercek altina alinmistir. Son soruda, varsa
ticlincii taraf izleyicilerin ve alinan cihaz izinlerinin s6zlesmelerde yer alip almadigina
yanit aranmistir.

Arastirmanin Yontemi

Calismanin amacii gercgeklestirmek ve sorulari cevaplandirmak icin nicel
arastirma yontemi benimsenmistir. [OS isletim sistemindeki App Store ve Android igletim
sistemindeki Google Play magazalarinda bulunan saglikla iligkili tiim mobil uygulamalar
caligmanin evrenini olusturmaktadir.

Android ile IOS arasindaki temel farklardan birisi Android’in Linux temelli
(Stevens vd., 2012) ve acik kaynakli bir isletim sistemi olmasidir. A¢ik kaynak, yazilimin
herkes tarafindan erisilebilir, degistirilebilir, dagitilabilir ve yeniden iiretilebilir oldugu
bir gelistirme modelidir. Bir nevi tiim gelistiricilerin ayn1 anda iizerinde calistiklari,
ekleme ve ¢ikarma yaptiklari bir yazilim sistemidir (Raymond, 2001). Android’in agik
kaynak olmasi gelistiricilerin, gilivenlik uzmanlarinin ve arastirmacilarin uygulama
paketlerini (APK) analiz edebilmelerine olanak tanir. Dolayisiyla {iglincii taraf izleyiciler
ve cithazdan talep edilen izinlerin tespiti Android i¢in hazirlanan uygulamalarda daha
miimkiindiir. Bu nedenle ¢aligmada [0S App Store’daki uygulamalar aragtirma
evreninden cikartilmistir. Calisma kapsaminda amaca yonelik orneklem kullanilarak
Google Play magazasinda “Saglik ve Fitness” kategorisinde yer alan ve Tiirkiye’de en
cok tercih edilen 20 mobil uygulama incelenmistir. Amaca yonelik 6rneklemde, belirli bir
amagla ornek olay secilir (Neuman, 2014, s. 322). Arastirma sorularina cevap bulma
potansiyeli en yiiksek uygulamalar, en ¢ok kullaniciya sahip popiiler uygulamalar olacagi
icin ilk 20 uygulama 6rnekleme dahil edilmistir.

Ik 20 uygulamanin belirlenmesi i¢in Google Play magazasinda Saglik ve Fitness
kategorisindeki “licretsiz en popiiler” uygulamalar listelenmistir.
https://play.google.com/store/apps/category/HEALTH AND FITNESS adresinden
goriintiilenen uygulamalara 22 Mart 2024 tarihinde erisilmistir.

Mobil uygulamalarin {igiincii taraf izleyicileri ve cihazdan talep ettikleri izinleri
ortaya c¢ikarmak i¢in iki farkli platformdan yararlanilmis ve saglanan veriler kontrol
edilmistir. S6z konusu platformlar;

e Exodus Privacy: Kullanici mahremiyetini korumak i¢in bir araya gelmis kar
amaci giitmeyen Fransiz bir kurulustur. Android uygulamalarini analiz etmeye
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yarayan yazilimlari ile  uygulamalarin  rontgenini cekmektedir.
Web sitesi: https://exodus-privacy.eu.org/en/

e ImmuniWeb: Uluslararas1 alanda faaliyet gosteren, Isvigre merkezli bir mobil
uygulama gilivenligi sirketidir. https://www.immuniweb.com/mobile adresi
aracilifiyla mobil uygulamalar analiz edilebilmektedir.

Calismada veriler nicel igerik analizi yontemi ile ¢dziimlenmistir. igerik analizi,
iletisimin “sistematik, nesnel ve nicel betimlenmesi i¢in” olusturulmus bir arastirma
teknigidir (Berelson, 1952). Orneklem dahilindeki uygulamalarin iigiincii taraf izleyici
verilerini toplamak, kag¢ farkli izleyicileri oldugunu saptamak, izleyicilerin sikligini ve
tiirlerini belirlemek i¢in s6z konusu yontem tercih edilmistir. Bunun yaninda kullanici
cihazlarindan hangi tiir izinler talep edildiginin ve bu izinlerin hangilerinin 6zel/tehlikeli
izinler oldugunun belirlemesi siireci de igerik analiziyle gergeklestirilmistir. Yine igerik
analizinin kullanildig1 ¢aligmanin tiglincii basamagindaki gizlilik sdzlesmeleri, diline gore
iki farkli yolla ¢dziimlenmistir. Tiirkge sdzlesmeler, iki tema etrafinda incelenmistir. i1k
tema, arastirmacinin tespit ettigi iiclincii taraf izleyicilerin adlarinin ve hizmet verme
amaglariin agik ve seffaf sekilde yer alip almadigy; ikinci tema, kullanic1 cihazlarindan
aldiklar1 izinlerin acik ve seffaf sekilde paylasilip paylasilmadigi olmustur. Ingilizce
s6zlesmelerde metnin yapist ve diliyle ilgili bir analiz yapilmistir. Ingilizce sdzlesmelerde
boyle bir yol izlenmesinin nedeni, Tiirk¢e destegi olan uygulamalarin sozlesmelerini
Ingilizce birakarak zaten kullanict mahremiyetini ihlal etmeleri ve anadili Ingilizce olan
kullanicilar i¢in sdzlesmelerin zorluk derecesini ortaya ¢ikartma istegi olmustur. Caligma
kapsamindaki Ingilizce gizlilik sozlesmeleri readabilityformulas.com araciligiyla
okunabilirlik testine tabi tutulmustur. Otomatik Okunabilirlik Endeksi (ARI), Ingilizce
metnin zorlugunu 6lgen popiiler bir okunabilirlik formiiliidiir. Metni anlamak i¢in gereken
siif seviyesine iligkin bir tahmin sunar. ARI puani, 1 ile 14 veya daha yiiksek arasinda
degisen belirli bir siif seviyesine karsilik gelir. Ornegin, ARI puaninin 7.0 olmasi metnin
7. smif okuma seviyesinde yazildigir anlamina gelir. ARI’nin hesaplanma formiilii AR/ =
4.71 x (karakter/kelime) + 0.5 x (kelime/ciimle) — 21.43 seklindedir. Karakter sayisi
metindeki tim harfleri, sayilari, noktalama isaretlerini ve sembolleri i¢ermektedir;
bosluklar hesaplamaya dahil degildir. Arastirmada Ingilizce gizlilik sozlesmeleri diiz
metin olarak eklenmis ve hesaplama yapilmistir.

Caligmada “liglincii taraf izleyici” olarak tanimlanan yazilimlar, iki olguya isaret
etmektedir. Ilki, bir uygulama veya web sitesi tarafindan dogrudan kullaniciya hizmet
sunmayan, kullanicilarin ¢evrim i¢i davranislarini izlemek ve veri toplamak icin
kullanilan hizmetleri vurgulamaktadir. Ikincisi, yazilim gelistirme kitleridir (software
development kit). Bu sistemler yazilim gelistiricilerinin uygulamalarina belirli 6zellikler
eklemek i¢in kullandiklar arag ve kiitiiphane paketleri olarak tanimlanmaktadir. Ornegin,
reklam hizmeti veren sirketler uygulamalarda reklam gostermek i¢in uygulama
gelistiricisine bir yazilim gelistirme kiti saglamak durumundadir (Stevens vd., 2012).
Diger yandan bir platforma Google ile Kayit Olma veya Facebook ile Giris Yapma
0zelligi de buna 6rnek verilebilmektedir.

Arastirma, 22 — 29 Mart 2024 tarihleri arasinda gerceklestirilmistir.
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Arastirmanin Bulgular

Bu boliimde arastirma bulgular tigiincii taraf izleyiciler, cihazdan alinan izinler ve
gizlilik s6zlesmeleri olmak iizere ii¢ baslik ile verilmistir.

Uciincii Taraf Izleyiciler

Google Play Store’da Saglik ve Fitness kategorisindeki ilk 20 iicretsiz en popliler
mobil uygulama listesi agagidaki Tablo 2’de yer almaktadir.

Tablo-2: Google Play Store’da Saglik ve Fitness kategorisindeki en popiiler ilk 20 mobil

Uygulama Adi

uygulama

Uygulama Kimlik Numarasi

10

1

12

13

14

15

16

17

18

19

20

firmalara ait oldugu goriilmektedir.

e-Nabiz

MAC+: Online Fitness Deneyimi
senCard Mobil

Ev Egzersizleri - EkKipmansiz
Adet Takibi - Regl Takvimi

Kilo Verme Programi, Zayiflama
Adim Sayar - Pedometre

Adet Takibi - Adet Dongiisii
Pepapp - Adet Takvimi

Saglik Kiti

Mi Fitness (Xiaomi Wear)
Kadinlar igin Kilo Verme Spor
Nabiz Monitorii ve Izleyici
Wearfit Pro

Tansiyon

BetterMe: Sadlhk Koglugu
Tansiyon Uygulamasi

Adim Sayar

AdimPara - Adim At Kazan

Acenmiler Igin Yoga-Giinliik Yoga

tr.gov.saglik.enabiz

com.marsathletic.android. macfit.app

com.acibadem.sencard
homeworkout.homeworkouts.noequipment
com.popularapp.periodcalendar
weightloss.weightlossforwomen.workoutforwomen.womenworkout
stepcounter.pedometer.stepstracker
com.periodtracker.periodcalendar.ovulation.periodcycle
com.pepapp

com.mearsure.heartratepro.manage

com.xiaomi.wearable
loseweightapp.loseweightappforwomen.womenworkoutathome
com.pulse.heartrate

com.wakeup.howear

com.bpfit.bloodpressure.health

com.gen.workoutme
bloodpressure.bloodpressureapp.bloodpressuretracker
com.tayu.tau.pedometer

com.omicron.adimpara

yoga.beginners.workout.dailyyoga.weightloss

S6z konusu uygulamalarin 5 tanesi yerli firmalara, geri kalan 15’1 ise yabanci
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Tablo-3: Google Play Store’da Saglik ve Fitness kategorisindeki en popiiler ilk 20 mobil uygulamanin
kokeni

M Yabanci Uygulama [l Yerli Uygulama

Yerli Uygulama
5

Yabanci Uygulama
15

Yerli uygulamalar;

e-Nabiz (T.C. Saglik Bakanlig1)

MAC+: Online Fitness Deneyimi (Mars Sportif Tesisler Isletmeciligi A.S.),
senCard Mobil (Acibadem Grubu),

Pepapp — Adet Takvimi (Pepapp Teknoloji A.S.),

AdimPara — Adim At Kazan (Yaya Teknoloji A.S.)

seklinde siralanmaktadir.

Uygulamalarin tamaminda {iglincli taraf izleyiciler bulunmaktadir (Tablo 4).
Uygulamalar arasinda iiclincii taraflarla en az is birligini e-Nabiz, en ¢ogunu ise yerli
uygulama Pepapp — Adet Takvimi yapmaktadir.
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Tablo-4: Mobil uygulamalarda yer alan {igiincii taraf izleyicilerin sayisi. En ¢coktan en aza dogru
stralanmigtir

Pepapp - Adet Takvimi

Wearfit Pro

Saglik Kiti

Nabiz Monitérii ve izleyici
AdimPara - Adim At Kazan
Tansiyon

BetterMe: Saglik Koglugu
MAC+: Online Fitness Deneyimi
Ev Egzersizleri - Ekipmansiz
Adet Takibi - Regl Takvimi
Kadinlar igin Kilo Verme Spor
Acemiler igin Yoga-Giinliik Yoga
Adim Sayar - Pedometre
senCard Mobil

Kilo Verme Programi, Zayiflama
Adim Sayar - Pedometre

Adet Takibi - Adet Donglisii

Mi Fitness (Xiaomi Wear)

Tansiyon Uygulamasi

9
8
7
7
6
6
5
4
3
3
3
3
3
3
2

e-Nabiz

22

Uygulamalarin en sik kullandigi ilk 10 {iglincii taraf izleyici Tablo 5’te yer
almaktadir. Buna gore tiim uygulamalarda Google ve Meta hizmetlerinin hegemonyasi
oldugu goriilmektedir.

Tablo-5: Mobil uygulamalarda en ¢ok yer alan {igiincii taraf izleyiciler / yazilim gelistirme kitleri

Google Firebase Analytics il

Google CrashLytics i

Google AdMaob I
Facebook Ads @l
IAB Open Measurement
Facebook Login B
Facebook Share
AppLovin
Facebook Analytics

Pangle [
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En ¢ok tercih edilen tigiincii taraflarin kullanim alan ve amaglar1 asagidaki gibidir:

e Google Firebase Analytics: Kullanic1 davraniglarini analiz etmek i¢in kullanilir.
Uygulama i¢indeki etkilesimleri, kullanim siirelerini, hangi 6zelliklerin
kullanildigini takip eder.

e Google Crashlytics: Uygulamanin ¢okme raporlarini toplamak ve analiz etmek
icin kullanilir.

o Google AdMob: Reklam hizmetleri i¢in kullanilir. Reklam gosterimleri ve
tiklamalar1 gibi reklam etkinligini izler ve bu verileri reklamverenlere sunar.

e Facebook Ads: Facebook reklamlarinin etkinligini 6lgmek i¢in kullanilir.
Kullanicilarin reklamlara nasil tepki verdigini, doniisim oranlarin1 ve diger
reklam metriklerini izler.

o [AB Open Measurement: Reklam gosterimlerinin goriinlirliigiinii ve etkisini
6lemek icin kullanilir. Reklamverenlere reklamin ne kadar goriiniir oldugunu ve
hedef kitlenin nasil etkilesimde bulundugunu belirlemede yardimci olur.

e Facebook Login: Uygulama ile Facebook arasinda baglanti kurarak uygulama
kullanicilarinin Facebook hesaplar1 ile uygulamaya kaydolmalarma / giris
yapmalarina yardimei olur.

o Facebook Share: Uygulama igerisindeki igerikleri Facebook profilinde veya
sayfasinda paylagmak icin kullanilan bir yazilim gelistirme kitidir.

o AppLovin: Uygulama i¢i reklamlarin performansini izlemek i¢in kullanilir.
Reklam gosterimleri, tiklamalar ve dontistimler gibi reklam metriklerini izler ve
reklamverenlere bu verileri sunar.

o Facebook Analytics: Kullanici davranislarini analiz etmek icin kullanilir.

e Pangle: TikTok’a ait reklam hizmetleri i¢in kullanilir. Uygulamalarda TikTok
reklamlarinin gosterimini saglar.

Ucgiincii taraf hizmetlerin yogunlukla analitik ve reklam hizmetleri i¢in kullanildig1
goriilmektedir.

Mobil uygulamalar arasinda en ¢ok ii¢iincii taraflarla is birligi i¢inde olan uygulama
22 adet ile Pepapp — Adet Takvimi olmustur (bkz: Tablo 6). Google Play verilerine gore
1 ile 5 milyon arasinda kullanici olan uygulamada 17 farkli sirketin 22 farkli ti¢iincii taraf
izleyicisi bulunmaktadir. zleyicilerin neredeyse tamam reklam ve analitik faaliyetler
amaciyla kullanilmaktadir.
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Tablo-6: En ¢ok iigiincii taraf izleyiciye sahip uygulama Pepapp — Adet Takvimi uygulamasindaki

izleyiciler
1 AdColony 13 Google AdMob
2 Adform 14 Google CrachLytics
3 Adjust 15 Google Firebase Analytics
4 Admost 16 Huawei Movile Services
5 AppLovin 17 IAB Open Measurement
6 AppsFlyer 18 ironSource
7 Criteo 19 Mintegral
8 Facebook Ads 20 OneSignal
9 Facebock Analytics 21 Unity3d Ads
10 Facebock Login 22 Vungle
11 Facebook Share
12 Fyber

Google Play’de 11 uygulamanin veri giivenligi sayfasina girildiginde “Zigiincii
taraflarla veri paylasimi yok” beyan1 yer almaktadir (bkz: Grafik 1).

Uclincii taraflarla veri paylasimi yok
< Gelistirici, bu uygulamanin baska sirketlerle veya kuruluslarla kullanici verilerini paylagsmadigini
soyliyor. Gelistiricilerin, veri paylagimini nasil beyan ettikleri hakkinda daha fazla bilgi edinin.

Grafik-1: Uygulamalarin veri giivenligi sayfasindaki veri paylagimi yok ifadesinin goriintiisii

Oysaki soz konusu uygulamalarda en az 2 (e-nabiz uygulamasi) en ¢ok ise 14
(Saglik Kiti ve Nabiz Monitorii ve Izleyici uygulamalari) {i¢iincii taraf izleyici yer
almaktadir. Ornegin, Nabiz Monitérii ve izleyici uygulamasindaki iigiincii taraflar Tablo
7’de gosterilmektedir.
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Tablo-7: Nabiz Monitérii ve izleyici uygulamasindaki iiciincii taraf izleyicilerin listesi

1 Amazon Ads 9 Google AdMob

2 AppLovin 10 Google CrashLytics

3 AppsFlyer 11 Google Firebase Analytics
4 Facebook Ads 12 IAB Open Measurement

5 Facehook Analytics 13 Mintegral

6 Facebook Login 14 Pangle

7 Facebook Share

8 Flurry

Nabiz Monitérii ve Izleyici adli mobil uygulama araciligiyla bu izleyiciler cihaz
bilgisi, uygulamada gegirilen siire, etkilesimler, konum ve tahmini demografik bilgiler
gibi kullanici verilerini toplayabilmektedir. Uygulamanin bir saglik uygulamasi oldugu
dikkate alindiginda ise uygulamanin sundugu hizmet baglaminda arsivledigi nabiz gibi
temel saglik verileri de takip edilebilmektedir. Ayni tigiincii taraflarin aynmi kullanicilar
farkli1 mobil uygulamalarda da izledigi diistiniildiiglinde, 6rnegin hem nabiz hem de adim
sayar uygulamasinda, her iki kaynaktan topladig1 veriler ile yeni veri setleri iiretilmesi de
kac¢iilmazdir.

Cihazdan Alinan Izinler

Mobil uygulamalar, sunduklar1 hizmetlerin dogru c¢alismasi icin yliklendikleri
mobil cihazlardan gesitli izinler istemektedir. Ornegin, bir fotograf uygulamasi cihazin
kamerasini; ses uygulamasi cihazin mikrofonunu, harita uygulamasi cihazin konumunu
kullanmak i¢in ilgili cihazdan izin istemektedir. Genel olarak izinler asagidaki gibi

siralanmaktadir;
e Cihaz modeli, * thograf gekme, e Hareket sensorti,
c 1 . e Video ¢ekme, -
e I[sletim sistemi, Ses kavdi (Mikrof ¢ Yakinlik sensorii,
e Cihaz kimligi (IMEI), * Seskaydi( IXTO on), Bluetooth kullanima,
e Dosyalara erigim, .
e Depolama b . e Rehber listesi,
e Batarya durumu, ¢ Dosya s11 me, e Rehber bilgileri,
e Yaklagik konum, ° Aosya olusturma, e Takvim,
e Tam konum, ° B'r1211n'1§ yap"rnz, e SMS mesajlari,
e Konum ge¢misi, ¢ Dblidiim gonderme, e WI-FI baglantilari.

Tablo 8’de arastirmada kapsaminda ¢oziimlenen mobil uygulamalarin cihazlardan
talep ettigi izinlere yer verilmistir. Tabloda her bir uygulamanin toplam aldig1 izin
sayisiyla birlikte bu izinlerin kaginin 6zel/tehlikeli kategorisinde oldugu paylasilmaktadir.
83 izinle en ¢ok izni Mi Fitness (Xiaomi Wear) uygulamasi istemektedir.
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Tablo-8: Mobil uygulamalarin kullanict mobil cihazlarindan istedigi izinler

[l Alinan "Siradan” izinler [Jfj Alinan "Ozel" izinler [ Toplam Izin Sayisi

Alinan "Siradan’ izinler Alinan "Ozel" izinler Toplam izin Sayisi
Pepapp - Adet Takvimi
MAC+: Online Fitness Deneyimi
Ev Egzersizleri - EKipmansiz I 1
Adet Takibi - Regl Takvimi
Kadinlar igin Kilo Verme Spor m
Acemiler igin Yoga-Glinliik Yoga
Nabiz Monitdrii ve izleyici
Adim Sayar - Pedometre
Saglik Kiti | K [ 16
senCard Mobil m
Tansiyon I 1 m
Kilo Verme Programi, Zayiflama
Tansiyon Uygulamasi
Adim Sayar - Pedometre I 1
Adet Takibi - Adet Dangisti [JJEI 0 B
AdimPara - Adm At Kazan n
exave [ s

Giivenlik seviyesi 6zel veya tehlikeli olarak tanimlanan izinler!, kisisel veriler ile
dogrudan iliskili olabilen hassas izinler olarak ifade edilmektedir. Kamera, konum, SMS
mesajlari, IP adresi ve cihaz kimligi gibi izinler bu kategori altinda degerlendirilir. Mi
Fitness (Xiaomi Wear) ve Wearfit Pro’nun cihazdan istedigi izinlerin %25’inden
fazlasinin hassas oldugu goriilmektedir.

Arastirmadaki mobil uygulamalarin Android isletim sisteminden en ¢ok erigsmek
istedigi hassas izinler ve genel tanimlamalar1 agsagida listelenmektedir:

GET_ACCOUNTS: Cihazdaki hesaplarin listesine erisim saglar.
READ_CONTACTS: Rehbere erisim saglar.

READ _EXTERNAL STORAGE: Harici depolama alanina erisim izin verir.
WRITE _EXTERNAL STORAGE: Harici depolama alanindaki dosyalar
diizenleme ve silme izni verir.

e READ PHONE STATE: Hiicresel ag bilgileri ve arama/aranma bilgileri de dahil
olmak iizere cihazin kimlik bilgisine erisim saglar. Bu bilgi igerisinde cihazin

Thttps://developer.android.com/guide/topics/permissions/overview?hl=tr, Erigim Tarihi: 6 Haziran 2024.
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bagli oldugu telefon numarasi ve mobil cihaz kimligi de yer alir. (Bkz: Pepapp ve

BetterMe)

e ACCESS_COARSE LOCATION: Bir uygulamanin yaklasik konuma erigsmesine
1zin verir.

e ACCESS FINE LOCATION: Bir uygulamanin kesin konuma erismesine izin
Verir.

e ACCESS MEDIA LOCATION: Bir wuygulamanin, kullanicinin paylasilan
koleksiyonunda kalic1 olarak bulunan tiim cografi konumlara erismesine izin
Verir.

e ANSWER PHONE CALLS: Uygulamanin gelen bir telefon aramasini
yanitlamasini saglar.

e CALL PHONE: Bir uygulamanin, kullanicinin aramay1 onaylamasi i¢in Dialer
kullanict arayiiziinden gegmeden bir telefon aramasi baslatmasina izin verir.

e ACTIVITY _RECOGNITION: Bir uygulamanin fiziksel aktiviteyi tanimasin
saglar.

Mobil uygulamalarin sunduklar1 hizmetlerle iliskili olarak izin talep etmesi
beklenmektedir. Fakat konum bilgisine ihtiya¢ duymayan ve bununla ilgili hizmet
sunmayan bir uygulama, konum bilgisini kendi ¢ikar1 dogrultusunda isteyebilmektedir.
Cihazdaki konum bilgisi kapali olsa bile ACCESS FINE LOCATION izni ile cihazin
konumu uydu sinyallerinden, wi-fi aglarindan veya hiicresel ag iizerinden tespit
edilebilmektedir.

Gizlilik Sozlesmeleri

Arastirma kapsamindaki mobil uygulamalarin yerli veya yabanci fark etmeksizin
hepsi Tiirk¢e dil destegine sahiptir. Fakat Google Play Store’da uygulamalarin gizlilik
sozlesmelerine bakildiginda bunlarin 10 tanesinin Ingilizce, 7 tanesinin Tiirk¢e dilinde
oldugu goriilmektedir. 3 uygulamada ise gizlilik sdzlesmesi yer almamaktadir (Bkz: Tablo
9).
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Tablo-9: Mobil uygulamalarin gizlilik sézlesmelerinin dili

Google Play’de sozlesmesi olmayan uygulamalar Adet Takibi - Adet Dongiisii (3
izleyici, 9 izin), Saglik Kiti (14 izleyici, 16 izin) ve Tansiyon (9 izleyici, 15 izin)
uygulamalardir.

Tiirkge olan mobil uygulamalarm yarisinin Ingilizce gizlilik sdzlesmesine sahip
oldugu tespit edilmistir. Bu durum, Hidaka ve arkadaslarinin (2023) dilsel ¢itkmaz
kavramiyla tanimladigi etik sorunun Tiirkiye’de de gegerli oldugunu gdstermektedir.
Sézlesmelerin Ingilizce birakilmasi seffaflik ve esitlik bakimindan temel hak ihlali
olusturabildigi gibi kullanicilart bilgilendirme yiikiimliigiinii yerine getirmemesiyle de
biiytik bir eksiklik olugturmaktadir.

Aragtirma kapsaminda ii¢ilincii taraf izleyicilerin varligi ile cihazdan alinan izinlerin
seffaf sekilde bilgilendirilmesi temel bir mahremiyet hakki olarak degerlendirilmektedir.
Bu baglamda sozlesmelerde hangi lgiincii taraf izleyicilerin oldugu ve ne amagcla
bulundugunun yer almasi ve cihazdan hangi izinlerin talep edildiginin paylagilmasi
gerekmektedir. Tiirkce gizlilik sozlesmeleri ¢oziimlendiginde s6z konusu seffaflik
kriterlerinde eksiklik oldugu gozlemlenmistir (Bkz: Tablo 10).
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Tablo-10: Tiirkge gizlilik sozlesmelerindeki seffaflik durumu

Uciincii ~ Taraf | Cihazdan Alinan
g izleyici izin
Baglant Bilgilendirmesi | Bilgilendirmesi
e-Nabiz https://web.archive.org/web/20240808101408 Yok Yok
/https://enabiz.gov.tr/Gizlilik.html
MAC+: https://web.archive.org/web/20240808102045/ Kismen Yok
Online https://www.macfit.com/kisisel-verilerin-korunmasi
Fitness
Deneyimi
senCard https://web.archive.org/web/20240808102230/ Yok Yok
Mobil https://www.sencard.com.tr/gizlilik-politikasi
Peppap  — | https://web.archive.org/web/20240808082551/ Yok Yok
Adet https://www.letspepapp.com/hukum_ve kosullar
Takvimi
Mi Fitness | https://web.archive.org/web/20240808102739/ Kismen Var
(Xiaomi https://watch.iot.mi.com/html/privacy/
Wear) index.html?locale=tr TR&type
=watch privacy policy&model=app
BetterMe: https://web.archive.org/web/20240808103020/ Var Var
Saglik https://betterme.world/privacy-policy
Koglugu
AdimPara - | https://web.archive.org/web/20240808103415/ Yok Kismen
Adim At | https://www.adimpara.com/kvkk
Kazan

Tablo 10’da yer alan verilerde ii¢iincii taraf izleyici bilgilendirmesin “Yok™ olarak
ifade edilenler, arastirma kapsaminda tespit edilen iigiincii taraf izleyicilerin higbirinin
gizlilik sdzlesmesinde yer almadigini belirtmektedir. “Kismen”, izleyicilerin bir kisminin
yer aldigini; “Var” ise izleyicilerin tamaminin sdzlesmede bulundugunu agiklamaktadir.
Ayni sekilde, cihazdan alinan izin bilgilendirmesinde “Yok™ olarak ifade edilenler,
arastirma kapsaminda tespit edilen cihaz izinlerinin hig¢birinin gizlilik sd6zlesmesinde yer
almadigini, “kismen” olanlar bir kisminin yer aldigini, “Var” ise hepsinin sézlesmede
bulundugunu gostermektedir.

En ¢ok {lglincii taraf izleyicisi olan yerli uygulama Pepapp — Adet Takvimi’nin
Tiirkge? gizlilik sozlesmesinde Amsterdam; Ingilizce® sdzlesmesinde Istanbul adres
olarak gosterilmistir. Sézlesmenin Ingilizcesinde iigiincii taraf izleyiciler ve kullanici
verilerinin toplanmasiyla ilgili oldukca detayli bilgilerin paylasildigi, Tiirkcesinde ise
daha ylizeysel bilgilerin yer aldig1 goriilmektedir. Tablo 6’da bulunan Pepapp’a ait ligiincii
taraf izleyicilerin higbiri Tiirkce gizlilik s6zlesmesinde yer almamaktadir. Bu izleyicileri

*https://web.archive.org/web/20240808082551/https://www.letspepapp.com/hukum_ve_kosullar/, Erisim Tarihi: 8
Agustos 2024.
3https://web.archive.org/web/20240808081416/https://letspepapp.com/terms_and_conditions/privacycommitment.ht
ml, Erigim Tarihi: 8 Agustos 2024.
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uygulamanin is ortaklar1 olarak degerlendirirsek sozlesmedeki su ifade siirecin
bilinmezIligi hakkinda fikir vermektedir:
Pepapp, Uygulama kullanimi sirasinda Kullanici 'min izledigi, ziyaret¢i hareket ve
tercihlerini analiz ederek yorumlamaktadwr. Kigisel bilgiler icermeyen bu istatistiksel veriler,

Pepapp Kullanicilarina daha ozel bir deneyim yasatmak amaciyla Pepapp is ortaklar: ile
paylasilabilecektir.

Sozlesmede {liglincli taraf izleyiciler ile analiz edilen ve yorumlanan veriler, yine
onlarla veya bagkalariyla paylasildigi belirtilmektedir. Diger bir deyisle, kisisel veri
olmadig: iddia edilen kullanicilarin kendi verileri, “is ortaklar1” adi verilen bilinmeyen
grup ve kuruluslara iletilmektedir.

Uygulamalar1 kullanan kullanicilarin Ingilizce bilme ve okuma zorunluluklari
oldugu sdylenemez. Fakat, Ingilizce sézlesmelerin dil yapisi ve zorlugunun lciilmesi
uygulamalarin siradan bir kullanicinin nasil bir metinle karsilagtigini anlamak igin
degerlidir. Bu nedenle arastirma kapsaminda ortaya cikan Ingilizce dilindeki gizlilik
sozlesmelerine Otomatik Okunabilirlik Testi (ARI) uygulanmistir. Tablo 11°de goriilecegi
iizere metin dili en zor ve karmasik olan gizlilik sézlesmesi Adim Sayar* uygulamasidir.

Tablo-11: ingilizce dilindeki gizlilik sdzlesmelerinin otomatik okunabilirlik endeksine gore zorluk
dereceleri

Ev Egzersizleri - Ekipmansiz 11.9

Adet Takibi - Regl Takvimi 11.51

WearfitPro17.33__ |

/ \ Kadinlar icin Kilo Verme Spor 11.55
Acemiler icin Yoga-Giinliik Yoga 11.55 \

AN
o

“Nabiz Monitorii ve Izleyici 10.12

ARI’ye gore Adim Sayar uygulamasinin okuma zorlugu son derece zor, sinif
derecesi iliniversite mezunu ve yas aralig1 23 ve lizeridir. Ikinci anlagilmasi zor uygulama
17.33 ile Weaferfit Pro olurken diger uygulamalarin da ortalama lise mezunu veya

“https://web.archive.org/web/20240808111025/https://www.ito-technologies.com/en/pedometer/privacy/,
Erisim Tarihi: 8 Agustos 2024.
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iiniversite  6grencisi  seviyesindeki kisilerin anlayabilecegi seviyede oldugu
goriilmektedir. Buna gore Tirkcesi olmayan sozlesmelerin Ingilizcesinin, ana dili
Ingilizce olan kisiler icin bile zor oldugu sdylenebilir.

Tartisma ve Sonug¢

Mobil saglik uygulamalari, kullanicilarin saglik durumlarini takip etmek, yonetmek
ve saglik farkindaligi bakimindan kiymetli hizmetler sunmaktadir. Uygulamalarin
caligma prensibi kullanicidan ¢esitli saglik verilerini toplayarak bu hassas verileri analiz
etmesi ve yorumlamasini igermektedir. Bu verilerin toplanma ve islenme siiregleri,
Ozellikle hassas olmalar1 sebebiyle, beraberinde olast mahremiyet sorunlarimi da
getirmektedir.

Yapilan arastirmalarda mobil uygulamalardaki mahremiyet ihlallerinin siklikla agik
riza alimmadan tgiincii taraf izleyicilerin aktif hale gelmesi (Paci vd., 2023), gizlilik
sOzlesmeleri ziyaret edildigi anda ti¢lincii taraflarla veri paylasimina baslaniyor olunmasi
(Kollnig, 2021), gizlilik politikalarinin ¢ogunda eksik ve yaniltict igeriklerin yer almasi
(Yu vd., 2021) ve uygulamalarin kullanicilara neler yapabilecegi konusunda tatmin edici
kontroller saglamamasi (Kern ve Sametinger, 2012) gibi durumlarla gerceklestigin
gostermektedir. Mobil uygulamalardaki izleyiciler iizerine yapilan benzer ¢alismalarda
ise uygulamalarin %90’ 1ndan fazlasinin en az bir ligiincii taraf izleyici igerdigi (Binns vd.,
2018; Kollnig vd., 2021; Qayyum vd., 2022), izleyicilerin biiyiik ¢ogunlugunun Google
ve Meta gibi ABD merkezli sirketler oldugu (Binns vd., 2018; Razaghpanah vd., 2018)
ve yasal mevzuatlarin sikiligina ragmen ¢ogu uygulamanin halen gecerli riza kosullarini
saglamadigi (Kollnig vd., 2021) tespit edilmistir.

Saglik verilerinin Oneminin ve baska gruplar tarafindan baska amaclar
dogrultusunda kullaniminin bireyin mahremiyetine nasil zarar vereceginin bir¢ok kez
vurgulandig1 bu c¢alismada, mobil saghik uygulamalarindaki iicilincii taraf izleyiciler,
cihazdan alman izinler ve gizlilik sdzlesmelerinde bu durumlarin nasil ele alindigi
irdelenmistir.

Arastirmada taranan, Tiirkiye’deki 20 en popiiler Saglik ve Fitness uygulamasinin
15’inin yabanci firmalara, 5’inin yerli firmalara ait olduguna ulagilmistir. Uygulamalarin
hepsinde ti¢iincii taraf izleyici veya yazilim gelistirme kitine ait bulgulara rastlanmistr.
En ¢ok izleyiciye sahip uygulamanin 22 izleyici ile yerli bir kadin sagligi uygulamasi
olan Pepapp - Adet Takvimi oldugu goriilmiistiir. En az izleyiciye sahip ise Saglik
Bakanligina ait e-Nabiz uygulamas1 olmustur.

20 saglik uygulamasinda toplam 153 adet ii¢lincii taraf izleyiciye ulasilmistir.
Google’a ait Firebase Analytics (Analitik) tiim uygulamalarda yer alirken, CrashLytics
(Analitik) 19 uygulamada, AdMob (Reklam) ise 16 uygulamada bulunmaktadir. Bir diger
silikon vadisinin biiyiik sirketi Meta’ya ait Facebook Ads (Reklam) uygulamalarin
yarisinda, Facebook Login (Kimlik) 7’sinde, Facebook Share (Sosyal Medya
Entegrasyonu) ise 6’sinda yer almaktadir. Geri kalan en popiiler {ligiincii taraflar [AB Open
Measurement (Reklam) 8 uygulamada, AppLovin (Reklam) 6 uygulamada ve Pangle
(Reklam) 5 uygulamada saptanmistir. e-Nabiz ve Mi Fitness (Xiaomi Wear) haricindeki
biitiin mobil uygulamalarda reklam kategorisindeki {i¢iincii taraf izleyicilere rastlanmastir.
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Mobil uygulamalarin cihazlardan aldig1 en ¢ok izin 83 izinle Mi Fitness (Xiaomi
Wear) olurken, en az izni 9 izinle Adet Takibi - Adet Dongiisii adli kadin saghgi
uygulamasi talep etmistir. Google’in tehlikeli olarak isaretledigi 6zel izinler ele
alindiginda yine en ¢ok 6zel izni 21 er izin ile Mi Fitness (Xiaomi Wear) ile Wearfit Pro
uygulamalari istemistir. Ozel izinler arasinda cihazin kimlik numarasina erisme, telefon
numarasini 6grenme, depolama alanlarina erisim, rehberi goriintiileme, gelen ve giden
aramalar1 yonetme, yaklasik ve kesin konumu goriintiilleme ve fiziksel aktiviteleri
tanimlamalar1 yer almaktadir.

20 mobil saghk uygulamasinin Google Play magazas1 icgindeki sayfalari
goriintlilendiginde 3 uygulamada gizlilik s6zlesmesinin olmadigi belirlenmistir. Bunlar
Tansiyon (9 izleyici, 15 izin), Saghk Kiti (14 izleyici, 16 izin) ve Adet Takibi - Adet
Déngiisii (3 izleyici, 9 1zin ) adl1 uygulamalardir. Geri kalan 17 gizlilik sézlesmesinin ise
yalnizca 7 tanesi Tiirkgedir. Geri kalan sozlesmeler icin saglanan baglantilarin hepsi
Ingilizce metinlere gitmektedir. Dolayisiyla en popiiler 20 mobil saglik uygulamasinin
hepsinde Tiirkce destegi olmasina ragmen yarisinin gizlilik sézlesmesinin Ingilizce
oldugu ve bu yoniiyle yasal ve etik sorunlar yarattiklarini sdylemek miimkiindjir.

Ingilizce gizlilik s6zlesmelerinin metinleri otomatik okunabilirlik endeksine gére
¢coziimlendiginde, metinlerin ortalama anlasilma seviyesi lise mezunu veya iiniversite
Ogrencisi dlizeyinde olduguna ulasilmistir. Gizlilik s6zlesmelerini okuyan cogu
kullanicinin igerigi anlamada zorluk yasadigi diisliniildiigiinde (Ibdah vd., 2021), bu
metinlerin daha sade, anlasilir ve seffaf olmas1 gerekmektedir.

Tiirkge gizlilik sdzlesmeleri tiglincii taraf izleyicilerin kimler oldugu ve cihazdan
hangi izinler alindig1 ¢ercevesinde ¢oziimlenmistir. Her bir uygulama i¢in aragtirmada
tespit edilen ti¢lincii taraf izleyicilerin tam listesinin yalnizca BetterMe: Saglik Koglugu
uygulamasinin sozlesmesinde yer aldigi saptanmistir. Mi Fitness (Xiamoi Wear) ve
Mac+: Online Fitness Deneyimi uygulamalarinin sozlesmelerinde tespit edilen
izleyicilerin bir kismi yer alirken; e-Nabiz, senCard Mobil, Peppap ve AdimPara
uygulamalarinda izleyicilerin listesi yer almamaktadir. Cihazdan alinan izinlerin seffaf
sekilde paylasildig1 sozlesmeler ise yine Better Me: Saglik Koclugu ve Mi Fitness
(Xiaomi Wear) olmustur. AdimPara uygulamasinda izinler kismen yer alirken; e-Nabiz,
MAC+H, senCard Mobil ve Peppap uygulamalarinda yer almamaktadir. Genel bir
degerlendirme yapildiginda, yabanci menseili uygulamalardan Tiirkge sozlesmesi
olanlarin  izleyiciler ve izinler konusunda seffaf bilgilendirme yaptiklar
sOylenebilmektedir. Yerli uygulamalarin Tiirk¢ce sozlesmeleri ise bilgilendirme
konusunda eksiktir.

Mahremiyet, konu saglik verileri oldugunda daha da 6nemli bir hale gelir. Fiziksel
ve zihinsel tiim saglik verileri son derece hassas verilerdir. Bu verilerin toplandigi,
iretildigi, saklandig1 ve paylasildigi mobil uygulamalar sistemlerini acik rizaya dayali,
anlasilir ve seffaf sekilde insa etmelidir. Yazilimlar, tiiketicisi olacak kullanicilari merkeze
alarak gelistirilmelidir. Kullanic1 merkezli yaklagim, {irlin veya hizmetin kullanicinin
beklenti ve ihtiyaglarmi onceleyerek gelistirilmesini saglamaktir. Yaklasimin amaci,
sistemin kullanicilar tarafindan daha etkin kullanilmasi ve ihtiyaglarini onlar farkinda
olmadan karsilamasidir. Kullanici mahremiyeti baglaminda ele alindiginda yaklasim,
sistemlerin etik standartlara uyumlu olmasina ve mahremiyet endiselerine odaklanir.

KIAD Sayi 14/Bahar-2025 m 186



Murat Uluk

Kullanicilart merkeze alarak gelistirilen iiriin ve hizmetler veri gizliligine iliskin herhangi
bir endise barindirmamalidir, veri glivenligini saglamalidir, gizlilik s6zlesmeleri seffaf ve
anlagilir olmalidir, kullaniciy1 aldatacak girisimlere 6nayak olmamalidir, kullanicinin
sagladig1 ve kullanicidan gozlemlenen veriler kullanim amaciyla sinirlt ve agik rizaya
dayali olarak toplanmali ve saklanmalidir. Gelistirilecek uygulamalarda mahremiyetin
varsayilan bir 6zellik olarak yer almasi1 6zel yasama ve bireysel 6zgiirliiklere saygi igin
gereklidir. Bununla birlikte toplumsal giiven, esitlik ve adaletin gelisimine de katk1
saglayacaktir. Gelecek ¢aligmalarda mobil uygulamalarin veri toplama stireclerinin yasal
mevzuatlara uyumlulugunu arastirma, basta saglik olmak tizere farkli tiirdeki hassas
verilerin toplanmasinin sosyal etkilerini inceleme ve uygulama sahiplerinin veya
gelistiricilerin veri toplama siireclerine yonelik diisiince ve yaklasimlarini ortaya ¢ikartma
alana dair yeni perspektiflerin olugsmasina destek olacaktir.

Etik Beyani: Yazar calismanin, etik kurul izni gerektirmeyen caligsmalar arasinda
yer aldigmi beyan eder. Aksi bir durumun tespiti halinde Kastamonu {letisim
Arastirmalart Dergisi’nin hi¢bir sorumlulugu olmayip, tiim sorumluluk c¢alismanin
yazarina aittir.

Yazar Katkilari: Yazarin katki oran1 %100°dir.

Cikar Catismas1 Beyami: Yazar, herhangi bir ¢ikar catismasi olmadigini beyan
etmektedir.
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