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Oz

Teknolojinin her gegen giin kaydetmekte oldugu ilerleme, diger pek ¢ok
alanda oldugu gibi hukuk alaninda da hem olumlu hem de olumsuz
pek ¢cok gelismeyi ortaya ¢ikarmaktadir. Ceza hukuku alanminda da kimi
zaman yeni sug tipleri meydana gelirken kimi zaman da zaten var olan
sug tiplerinde cesitli diizenlemelere ihtiya¢ duyulmaktadir. Bu diizenleme
ihtiyact ¢ogunlukla sucun islenis seklinde kendini gostermektedir. Zira
teknolojik gelisme neticesinde ¢cogunlukla bir sugun islenebilmesi igin yeni
yontemler ortaya ¢citkmaktadir. Bunun son yillardaki en yaygin 6rnegi ise su¢
gelirlerini aklama su¢unun hayatimiza bir anda dahil olan kripto varlikiar
kullanilmasi suretiyle islenmesidir. Bu ¢alismamizda kripto varliklarin
sug gelirlerinin aklanmasinda kullanilip kullanilmadig, kripto varliklarin
hangi yontemlerle su¢ islemekte kullanildigi, bu nedenle ortaya ¢ikan
risklerin neler oldugu ve bu durum karsisinda ne tiir onlemler alinmasi
gerektigi aciklanmistir. Son olarak tilkemizde yapilan hukuki diizenlemelere
yer verilmistir.

Anahtar Kelimeler: Kripto varlik, kripto para, kara para aklama, sug
geliri, sug gelirlerinin aklanmasi, blok zincir, dagitik defter teknolojisi.

THE USE OF CRYPTO ASSETS IN MONEY LAUNDERING
AND THE MEASURES TO BE TAKEN AGAINST LAUNDERING
SCHMES ABSTRACT

Abstract

With the advancement of technology day by day, there are many positive and
negative developments in the field of law as in many other fields. In the field
of criminal law, sometimes new types of offences occur, and sometimes the
way in which existing types of offences are committed changes. In recent
years, with the inclusion of crypto assets in our lives, the crime of money
laundering by using crypto assets is frequently on the agenda. In this study,
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it is explained whether crypto assets are used for laundering the proceeds
of crime, the methods by which crypto assets are used to commit crimes,
what are the risks arising for this reason and what kind of measures should
be taken against this. Finally, the legal arrangements made in our country
are included.

Key Words: crypto asset, crypto money, money laundering, proceeds of
crime, laundering of proceeds of crime, blockchain, distributed ledger
technology

GIRIS

Kripto varliklarin sug gelirlerinin ya da halk arasinda bilinen adiyla kara
paranin aklanmasinda kullanilmasi her gegen giin daha ¢ok giindeme
gelmektedir. Bu durumda hem akademik yazinda hem de sug gelirlerinin
aklanmasiyla miicadele eden ulusal ve uluslararasi kuruluslarin calismalari
ile diizenlemelerinde bu olgunun siklikla yer almasi etkili olmaktadir. Bu
konudaki bir diger 6nemli etki ise lilkemizde son zamanlarda 6zellikle sug
gelirlerinin aklanmasiyla ilgili yiiriitiilen sorusturmalarda kripto varliklarin
onemli bir yer tutmasidir." Ulkemizin pek ¢ok yerinde es zamanli olarak
suc gelirlerinin aklanmasi (TCK m. 282), kumar oynanmasi i¢in yer ve
imkan saglamak (TCK m. 181), kisisel verilerin hukuka aykir1 olarak ele
gecirilmesi (TCK m. 135) ve aktarilmas1 (TCK m. 136) ve sug¢ islemek
amaciyla orgiit kurma veya orgiite tiye olma (TCK m. 220) suclar1 nedeniyle
sorusturmalar yapilmakta ve davalar agilmaktadir. Bu sorusturmalarda ¢ok
sayida siipheli yakalanip gozaltina alinmakta, bu kisilerin 6nemli bir kism1
da tutuklanmakta ve oldukc¢a uzun siireler tutuklu kalmaktadirlar.

Uluslararasi alanda da sug gelirlerinin aklanmasi ve terdrizmin finansmaniyla
miicadele eden kuruluslarin ve diger uluslararasi 6rgiitlerin, kripto varliklarin
aklama ve ter6rizmin finansmaninda kullanildiklarina iligkin goriisleri ve bu
konuya risk temelli yaklagimlari bulunmaktadir. Bu yaklagimin ve yaratilan
alginin ise gercegi ne kadar yansittig tartigmalidir. Ancak kripto varliklar

! Nitekim bu sorusturmalarin, Glkemizde sug gelirlerinin aklanmasiyla ciddiyetle micadele edildigi
gOstermesi nedeniyle, Ug yildir FATF’nin gri listesinde bulunan Tirkiye Haziran 2024 tarihi itibariyla
bu listeden cikariimistir. Bu konuda bir 6nemli adim da Sermaye Piyasasi Kanunu’nda kripto varliklar
hakkinda diizenleme yapilmasidir. Turkiye’'nin bu listeye alinmasi sireci ve nedenleri hakkinda
ayrintili bilgi icin bkz: Huseyin Isik, “Mali Eylem Gorev Guci’'nun (FATF) Gri Listesi ve Turkiye”,
International Journal of Public Finance, Vol. 7, No. 2, 2022, s. 414-421.

“Tavsiyelere uyum gostermeyen Ulkeler kara listeye, kismen uyum gosteren Ulkeler ise gri listeye
alinmaktadir. FATF tavsiyelerini dnemli 6lglide uygulayan Ulkeler ise herhangi bir listeye alinmamaktadir.
Listeye alinmak FATF Tavsiyeleri bakimindan ilgili Glkenin bazi zafiyetlerinin bulundugu anlamina
gelmektedir. FATF listesinin agiklanmasi hem diinya kamuoyunda hem de llke kamuoyunda ciddi
yanki bulmaktadir. Turkiye 2019 yilinda karsilikli degerlendirmeye alinmistir. Bu degerlendirme
sonucu ayni yilin Aralik ayinda degerlendirme raporu yayinlanmigtir. Bu raporun ertesinde elestiri
konusu hususlarin Tirkiye tarafindan giderilmesi beklenmistir. Elestiri konusu hususlarda ilerleme
saglanmadigi belirtilerek 2021 yili Ekim ayinda yapilan FATF genel kurul toplantisinda Gri Listeye
alinmistir. Gri listeye alinma Ulke kamuoyunda da ciddi diizeyde tartisiimistir.” Isik, s. 408.
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yoluyla sug¢ gelirlerinin aklanmasi, diinya ¢apinda hiikiimetler ve kolluk
kuvvetleri i¢in giderek artan bir endise kaynagi olmaktadir.?

Kripto varliklar, kripto varliklarin 6zellikleri, bu varliklara iligkin
regiilasyonlarin nasil olmas1 gerektigi gibi konularda olduk¢a cok sey
yazilabilir. Ancak bu makalenin konusu, kripto varliklar ile su¢ gelirlerinin
aklanmasinin kesisim kiimesinden olusmaktadlr Bununla birlikte bu
kesisim kiimesi de her iki konunun ¢ok yonlii olmas1 nedeniyle oldukca
genistir. Bu nedenle makalemizde tartismak istedigimiz ana konular1 su
sorular ile daraltabilir ve makalemizin sinirlarini ¢izebiliriz.

Bu baglamda, tek basina kripto varlik bulundurmak, almak, satmak veya
halka ilk arz yapmak su¢ mudur? Bu islemlerin hukuka aykir1 bir yonii
var midir? Diger suclar bir yana kripto varliklar gergekten ifade edildigi
kadar ¢ok sug gelirlerinin aklanmasinda kullanilmakta midir? Bu araglar
gergekten aklama islemlerini kolaylagtirmakta ve artirmakta midir? Bu
araglarin aklama islemleriyle birlikte anilmas1 bugiiniin bir sorunu mudur
yoksa gelecege yonelik bir dnlem midir? Ulkemizde bu konuda yapilan
sorusturmalarda ger¢ekten bu araglar m1 hedef alinmaktadir yoksa bagka bir
amag var midir? Ulkemizde bu konuda ne sekilde bir diizenleme yapilmistir?
Iste bu calismamizda tiim bu sorulara yanit bulmaya calisacagiz.

Kripto Varhklarin Tanimi ve Ortaya Cikisi

Kripto varliklarin sug¢ gelirlerinin aklanmasini kolaylastirmak amaciyla
nasil kullanilabilecegine ge¢meden once kripto varligin ne oldugunu
anlamak gerekir.

Kripto varlik “yalnizca dijital olarak var olan, genellikle merkezi bir
ihrag veya diizenleme otoritesi olmayan, bunun yerine iglemleri kaydetmek
icin merkezi olmayan bir sistem kullanan dijital varlik birimi” olarak
tanimlanabilir. Kripto varliklar, fiat (itibari)® paralardan farkli olarak
herhangi bir merkezi otorite tarafindan ¢ikarilmaz ve bunlarin arkasinda
herhangi bir devletin giivencesi bulunmaz. Bu da “alici ya da satici igin
herhangi bir koruma olmadigr ve odeme olarak kullaniminin tamamen
istege bagl oldugu” anlamina gelir.* Dolayisiyla blok zincir teknolojisi
tizerine kurulu bu varliklar, tizerine kurulu olduklar1 teknolojinin dogasi

2 Romel Sharif, “Digital Bill: An Approach to Minimize lllicit Activities and other Drawbacks of Crypto
Currency”, Mayis 2023, (Cevrimici) https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4434303,
(set) 28.07.2024.

> Fiat veya diger ismiyle itibari para, hikiimet kararina dayal olarak ¢ikartilan, altin, giimds vs.
karsiligi olmayan, altinda imzasi olan yere ve diizenlendidi kagidin taklit edilemeyecegine gliven
Gzerine kurulmus, mal ve hizmet alisverisi icin kullanilan banka kagidi veya kagit para demektir.
GUnumizde dolasimda olan paralar bu sekildedir.

* George Forgang, Money Laundering Through Cryptocurrencies, Unpublished Master of Science
Thesis, La Salle University Economic Crime Forensics Capstones 40, 2019, s. 4 (Cevrimici) https:/
digitalcommons.lasalle.edu/ecf_capstones/40, (set) 15.06.2024.
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geregi merkeziyetci bir yapiya sahip degildirler.” Bu da islemler esnasinda
merkezi bir kayit tutulmamasina ve yar1 anonim bir yapinin ortaya ¢ikmasina
neden olmaktadir. Iste bu yar1 anonim yap1 ve merkeziyetsizlik; bir yandan
yakalanmak istemeyen suclular1 kendine ¢ekerken diger yandan adli
makamlarin isini zorlagtirmaktadir. Ote yandan yapilan islemlerin kontrol
edilmesini imkansiz kilacak 6l¢iide sinirsiz hesap olusturma imkani, kripto
varlik aract kurumlar1 (borsalar) araciligtyla kisiden kisiye transfer imkan1
ve finansal faaliyetleri saklayabilme imkani sug gelirlerinin aklanmasinda
kripto varliklarin tercih edilmesine neden olan diger unsurlardir.®

Kripto varliklar arasindan en eskisi, en bilineni ve en yaygin kullanilani
Bitcoin’dir ve ilk olarak 2008 yilinda Satoshi Nakamoto tarafindan
tanitilmistir.” Ancak bu ismin takma bir ad olduguna inanilmaktadir.
Bitcoin’in tanitilmasindan bu yana gegen yillarda, gelistirici(ler)in
gercek kimligi veya kimlikleri konusunda 6nemli miktarda spekiilasyon
yapilmistir, ancak Satoshi’nin kimligi heniiz ¢oziilememis bir gizem olarak
varligin siirdiirmektedir. Bitcoin, 2008 finansal krizinden sonra diinyaya
tanitilmis ve sirketlerin miidahaleleri ile hiikiimetlerin diizenlemelerinden
arinmis, alternatif bir para birimi olmasi amaglanmistir. Bitcoin’e sahip
olan bireyler bu para birimini herhangi bir kisitlama olmaksizin 6zgiirce
kullanabilir ve finansal bir araciya ihtiya¢ duymaksizin diinya ¢apinda
paralarini hareket ettirebilir. Bu konudaki yaygin efsaneye gore Florida’li bir
adam pizza karsiliginda 10.000 Bitcoin teklif etmistir (o zamanlar Bitcoin
bugiinkiinden ¢ok daha diisiik bir degere sahipti). Birlesik Krallik’taki bir
kisi bu teklifi kabul etmis ve iki adet Papa John’s pizzasinin Florida’daki
Bitcoin kullanicisina teslim edilmesini saglamistir.® Eger efsane dogruysa
muhtemelen bu pizzalar bugiine kadar diinyada satilan en pahali pizzalardir.
Bu Bitcoin ile yapildig1 bilinen ilk islemdir. Bu islem tek basina son derece
zararsiz ve siradan olsa da, Bitcoin’in anonimlik 6zelligi ve hukuk tarafindan
diizenlenmemis olmas1 suc¢lularin dikkatini ¢ok kisa bir zaman ig¢inde
¢ekmis ve kisa siire i¢erisinde kotli amaglar i¢in kullanilmaya baslanmustir.’
Bitcoin’in ve dolayisiyla kripto varliklarin yaygin sekilde sugla anilmasi
ve sanki yalnizca su¢ islemekte kullanilan bir aragmis gibi algilanmasina

> Kerim Gakir, Suctan Kaynaklanan Malvarligi Degerlerini Aklama Sugu, 2. Baski, Adalet Yayinevi,
Ankara, 2023, s. 77.

® Murat Balci/Kerim Gakir, Kripto Paralarin Karapara Aklama Y&ntemi Olarak Kullaniimasi, CHD, Yil:
16, Sayi: 46, Adustos, 2021, s. 317.

7 Satoshi Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System”, 30 Ekim 2008, (Cevrimici)
https://bitcoin.org/bitcoin.pdf, (set) 11.07.2024; Cakir, s.77; Berrin Akbulut, “Kripto Para ve
Terdrizmin Finansmani”, Karsilastirmali Hukukta ve Tiirk Hukukunda Terdrizm, Terdr Suglari ve infaz
Hukuku, Ed. izzet Ozgeng, I. Cilt, Tiirkiye Bilimler Akademisi, Ankara, 2024, s. 487.

8 Alison Griswold, “The First-Ever Bitcoin Purchase Was Remarkably Inglorious” Slate, 23 Mayis
2014, https://slate.com/business/2014/05/first-bitcoin-purchase-twopepperoni-pizzas-from-papa-
john-s.html

°Forgang, s. 4, 5. Bitcon 6zelinde kotliye kullanimlar icin bkz. Sesha Kethineni/Ying Cao/Cassandra
Dodge, “Use of Bitcoin in Darknet Markets: ExaminingFacilitative Factors on Bitcoin-Related Crimes”,
American Journal of Criminal Justice, Vol. 43, Issue 2, Mayis 2017.
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neden olan olay 2011-2013 yillar1 arasinda faaliyet gosteren “Silk Road”!°
adli ¢cevrimigi bir pazar yeridir. Silk Road basta kullanicilar i¢in anonim
ve glivenli bir pazar yeri iken daha sonra koétii niyetli kisilerin uyusturucu
ticareti ve sug gelirlerini (kara para) aklama amaciyla kullandig: bir alan
haline gelmistir.'' Bu site “dark net” denilen karanlik agda faaliyet gostermis
ve siteye erisebilen bireylerin ¢ok sayida yasa disit mali yakalanma tehdidi
olmadan kolayca alip satabilmesine olanak saglamistir. Site faaliyetteyken
100.000’den fazla kullanicinin uyusturucu, sahte kimlik ve pornografi dahil
olmak iizere 200 milyon dolardan fazla degerde yasa dis1 mal alip sattig1
tahmin edilmektedir.'> Kapsamli bir sorusturmanin ardindan web sitesi FBI
tarafindan kapatilmis ve site yoneticisi Ross Ulbricht kara para aklama
ve uyusturucu kacakeiligt su¢lamalariyla tutuklanmigtir. Buna ek olarak,
ABD Adalet Bakanlig1 yaklasik 3,5 ile 4 milyon dolar arasinda Bitcoin’e
el koymustur."

Uyusturucu ya da silah gibi izinsiz bulundurulmasi, verilmesi, alimi ve
satimi1 su¢ olan {riinlerin herhangi bir yasal diizenleme olmaksizin internet
iizerinden alinip satilmasi tek bagina énemli bir sorundur. Buna ek olarak
Silk Road olay1 yetkililere Bitcoin’in bu sekildeki yasa dis1 faaliyetleri
kolaylastirmak ic¢in kullanilabilecegini ve bu nedenle yalnizca masum
bir yenilik olarak algilanmamas1 gerektigini de gostermistir.'* Silk Road
faaliyetteyken, Bitcoin tek kripto varlik birimi olarak dolagimdaydi. O
zamandan bu yana binlerce yeni kripto varlik birimi piyasaya siirtilmiistiir.
Teknik olarak Bitcoin olmayan tiim kripto para birimleri “altcoin” olarak
kabul edilmektedir. Bunlardan Ethereum ve Ripple, Bitcoin’den sonra
en yuksek degere sahip diger iki kripto varlik birimidir ve bu 6zellikleri
gorliniiste onlar1 en taninir, aktarilabilir ve tartismali olmakla birlikte mesru
kilmaktadir.'> Ancak giinlimiizde kripto varlik araci kurumlarinda islem
goren altcoinlerin sayisi binlerle ifade edilmektedir.

Kripto Varhklarin Yapisi

Kripto varlik birimleri, glivenilir tiglincii taraflarin araciligl veya gozetimi
olmamasina ragmen, islem biitlinliigiinii ve hizin1 saglamak i¢in kriptografik
ilkeleri kullanan kiiresel, kalic1 ve sansiirsiiz bir dijital ortamda calisir.

10 “Sjlk Road” kavramui “Ipek Yolu” anlamina gelmektedir. Ozel isim olmasi sebebiyle makalede “Silk Road”
kavramu tercih edilmistir.

' Balc/Gakir, s. 323.

2 Corinne Ramey, “The Crypto Crime Wave is Here” The Wall Street Journal, 26 Nisan 2018,
(Cevrimigi) https://www.wsj.com/articles/the-crypto-crime-wave-is-here-1524753366, (set)
10.07.2024.

3 Arnold Greenberg, (2018, April 23). “The Dark Web's Favorite Currency Is Less Untraceable Than
It Seems”, Wired, 23 Nisan 2018, (Cevrimici) https://www.wired.com/story/monero-privacy/ (set)
10.07.2024.

“ Forgang, s. 5.

'* Forgang, s. 6.
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Bu tiir kripto varliklar, esler aras1 (“P2P”)'® veri (deger) deger aktarimi
icin gelistirilmis genel ve 6zel anahtarlara dayanir ve her aktarim islemi
kriptografik olarak imzalanir. Ardindan ¢ogaltilmis ve paylasilan bir veri
yapisinin fikir birligi mekanizmasi (blok zincir teknolojisi) araciliiyla
dogrulanir. Buna ek olarak, kripto varliklarinin merkezi olmayan yapist
nedeniyle islemlerin gbzetimine sahip olan ve sorumlu tutulabilecek ve
stipheli islemlerin ilgili makamlara bildirilmesi gereken banka gibi merkezi
bir arac1 kurum da yoktur. Aslinda, anonim kullanicilara ve merkezi olmayan
yonetime dayali, hesap verebilirlik olmaksizin, herhangi bir yerden izin
almak gerekmeksizin DLT (Distributed Ledger Technology / Dagitik
Defter Teknolojisi) lizerinde calisan kripto varliklarin, geleneksel 6deme
yontemlerine kiyasla sug gelirlerinin aklanmasi i¢in kullanilma potansiyeli
daha yiiksek ve kotiiye kullanima daha agiktir.'” Kripto varliklarinin sinir
tanimayan P2P biciminde isleyen dogasinin ¢esitli varliklarin (fonlarin)
mevcut AML/CFT'® yapisinin izleyemeyecegi ve engelleyemeyecegi bir
sekilde aninda transfer edilmesine izin verdigi ileri stiriilmektedir. S6z konusu
risk, gdnderenlerin ve alicilarin kripto varlik clizdanlarinin adreslerine bagh
herhangi bir gergek isim olmadig icin kisisel kimlik tespiti gerektirmeyen
P2P temelinde kripto aktarim iglemlerini gergeklestirebilmelerinden
kaynaklanmaktadir. Yukar1 aktarilanlar géz oniinde bulunduruldugunda
bu riskin dnceliginin yiiksek oldugu goriilmektedir.'

Kripto varliklarin yapisini ve isleyisini bir 6rnek lizerinden geleneksel
finans sistemiyle karsilastirarak su sekilde Ozetleyebiliriz: Geleneksel
finans sisteminde hem X hem de Y bankalarina (Banka A ve Banka B)
giivenirler. Bu sistemde fon transferi yapilmasi, X’in hem Y nin bankasinin
tanimlayicisint hem de Y nin hesabinin tanimlayicisini bulmasini gerektirir.
Bir sonraki adimda fon transferinin ger¢eklesmesi i¢in X’in paray1 Y nin
hesabina transfer etmek istedigini bankasina bildirmesini gerektirir. X’in
bankas1 bu islemi kontrol eder ve eger gecerliyse, tanimlanan tutar kadar
hesabindan ¢ekim yapilir ve bu tutar A Bankasindan B Bankasina iletilir
ve Y’ nin bankasi da bu tutar1 onun hesabina alacak olarak kaydeder. Bu
yontemde hem A Bankasinin hem de B Bankasinin islemi kontrol edebilecek

e “Peer-to-peer (P2P) teknolojisi ise iki veya daha fazla istemci arasinda veri paylagsmak igin kullanilan
bir ag protokolidur. Esler, sunuculari veya sabit bilgisayarlar tarafindan merkezi koordinasyon ihtiyaci
olmadan, islemci giicl, disk depolama veya ag bant genisligi gibi kendi kaynaklarinin bir kismini,
dogrudan diger ag katilmcilari igin kullanilabilir yapabilir. Sadece sunucularin tedarikgi ve istemcilerin
tiketici oldugu geleneksel istemci-sunucu modelinin aksine, esler, hem tedarikci hem de tiketicidir.
Kripto para birimi satin almak veya satmak isteyen bireyler genellikle peer to peer donustiriicller
veya tacirler olarak anilan bireylerine networkiine yénelmektedir.” Balci/Gakir, s. 316.

17 FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks Report, Haziran 2014, 9.

'8 Anti Money Laundering / Counter Financing Terrorism = Sug Gelirlerinin Aklanmasiyla ve Terorizmin
Finansmaniyla Miicadele.

¥ Christopher P. Buttigieg/Christos Efthymiopoulos/Abigail Attard/Samantha Cuyle, “Anti-
Money Laundering Regulation of Crypto Assets in Europe’s Smallest Member State,” Law and
Financial Markets Review, Vol. 13, No. 4, 2019, s. 212, 213.
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defterleri (ledger) bulunur ve tiim islemler bu defterlere (giiniimiizde dijital
kayitlar) kaydedilip saklanir. Her banka hem X’in ve Y 'nin islemlerini hem
de gerceklesmesi olasi olagandisi islemleri raporlayabildiginden, bu yontem
su¢ sorusturmasit bakimindan son derece 6nemli ve yararhdir.

Ancak internetin yeni yeni yayginlastig1r ve kamuya agildigi 1990’larin
siberpunklari, 6zellikle bankalarin islemlerden elde ettigi karlarda,
bankalarin araci takasi saglama gerekliliklerini sorgulamaya basladilar.
Yaklasimlari, halka acik bir defter olan blok zinciri kullanmak ve ardindan
islemleri genel anahtar sifrelemesiyle imzalamakti. Madenciler (dogrulama
icin matematiksel islemler yapan ve 6diil olarak belirli miktarda kripto
varlik alan kisiler) daha sonra son islemler i¢in bir fikir birligi olusturmak
icin rekabet edebilecek ve kazanan blok zincirine yeni bir blok ekleyecekti.
Bitcoin altyapisinda X ve Y’ nin her biri i¢in 6zel bir anahtar olusturulur
ve ardindan iligkili bir genel anahtar tiiretilir. Bu ortak anahtar daha sonra
islemler i¢in genel bir kimlik adresi olusturmak icin kullanilir. X artik
Y’ye bir miktar para gondermek istediginde, onun agik adresini bulur ve
ardindan ona bir miktar Bitcoin gondermek i¢in bir islem olusturur. Bu
onun 6zel anahtartyla imzalanir ve daha sonra diger tiim son islemleri bir
araya toplayacak ve islemlerin blok zincir iizerinde yeni bir bloga eklenmesi
igin bir fikir birligi olusturacak madenciler tarafindan alinir. Bunun
gerceklesmesinden once, X’in hesabinda Y’ye 6deme yapmaya yetecek
kadar Bitcoin olup olmadiginin kontrol edilmesi gerekir. Bu kontrol,
islemlerin halka agik olmasinin nedenidir; ¢iinkii X’in Y’ye 6deme yapacak
yeterli paras1 yoksa madenciler islemi gergeklestiremez. Daha sonra X’i
ve Y’yi genel bir adresle eslestirmek i¢in sahte bir kimlik kullanilir.
Tanimlayicilart eslestirmek zor olsa da kolluk kuvvetleri en azindan
islemler i¢in bilinen adreslerin izini siirebilir. Ancak bu modelle ilgili
endise, fonlarin fiat para birimine ¢evrilmesi s6z konusu olmadig: siirece
fonlarm hi¢bir zaman bir banka hesabina ulasmayacagidir. Dolayisiyla bu
tiir bir yaklagim hem vergi toplama yetkililerini hem de kolluk kuvvetlerini
endiselendirmektedir. Bu nedenle, diinya ¢apinda bir¢ok hiikiimet kripto
varliklara yonelik diizenleme yapma ve boylece fon akislarini denetlemeyi
saglamay1 istemektedir. Ancak asir1 diizenleme yapilmasi halinde bunun da
yeni teknolojilerin ortaya ¢ikmasini engellemesinin miimkiin olabilecegi
endisesi s6z konusudur.?

Bu isleyisi su sekilde de tanimlayabiliriz: Tiim islemlerin agik anahtarlar
blok zincirinde saklansa da, bunlar herhangi bir kisinin kimligiyle baglantil
degildir. Gilivenlik uzmanlar1 bu durumu, takma isimle kitap yaymlamaya
benzer sekilde takma isimle gizlilik olarak adlandirmaktadirlar. Takma ad
sizinle baglantili1 olmadig: siirece gizliliginizi koruyabilirsiniz. Ancak hile,

2 Simon Dyson/William J. Buchanan/Liam Bell, “The Challenges of Investigating Cryptocurrencies
and Blockchain Related Crime”, The Journal of British Blockchain Association, Volume 1, Issue 2,
2018,s. 1, 2.
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birisi kitaplarinizdan birine baglant1 verdigi anda ortaya ¢ikar. Boylelikle
yazar, takma ad altinda yazdiklarinin tamamini1 kamuya agik hale getirir.”!

Kripto Varhik Bulundurmak, Almak veya Satmak Su¢ Mudur?

Kripto bagligr altinda inceledigimiz varliklarin (Bitcoin, Etherium, Monero,
Zcash vb.) ihra¢ edilmesi, bulundurulmasi ve alinip satilmasi hukuka aykir
olmayip su¢ degildir. Ancak bu konuda 26.06.2024 tarihli ve 7518 sayili
Kanun ile 06.12.2012 tarihli ve 6362 sayili Sermaye Piyasasi Kanunu’nda
yapilan diizenlemelere uygun hareket edilmesi gerektigi unutulmamalidir.
Ozellikle kendilerini “Kripto Para Borsasi” olarak adlandiran araci
kurumlar (kripto varlik hizmet saglayici) i¢in getirilen bu diizenlemeye
uygun davranilmadiginda tazminat sorumlulugu, idari yaptirimlar ve sug
islenmesi s6z konusu olabilecektir. Ancak asagida deginecegimiz lizere bu
diizenleme araci kurumlar i¢in getirilmistir, kripto varligin kendisi “dogas1
geregi” diizenleme altina alinmamigtir. Dolayisiyla bir hukuk normuyla
acikca yasaklanmayan bir konu serbest olduguna gore kripto varliklara
sahip olmak ve bunlarla islem yapmak tamamen hukuka uygundur.

Bu konuda dikkat edilmesi gereken bir diger husus da bu varliklarin
0deme araci olarak kullanilmasinin iilkemizde yasak olmasidir. 16.04.2021
tarihli ve 31456 sayili Resmi Gazete’de yaylmlanan ‘Odemelerde Kripto
Varliklarin Kullanilmamasina Dair Yonetmelik” uyarinca kripto varliklarin
O0demelerde kullanilmasi yasaklanmistir. Buna gore kripto varliklarin
O0demelerde dogrudan veya dolayli sekilde kullanilmasi ve buna yonelik
hizmet sunulmasi yasaktir. Bu baglamda ddeme hizmeti saglayicilarinin,
O0deme hizmetlerinin sunulmasinda ve elektronik para ihracinda kripto
varliklarin dogrudan veya dolayli olarak kullanilacagi bir sekilde is
modelleri gelistirmesi ve bu tiir is modellerine iligkin herhangi bir hizmet
sunmasi s6z konusu yonetmelik geregince hukuka aykiridir.

O halde Sermaye Piyasas1 Kanunu'na ve Odemelerde Kripto Varliklarn
Kullanilmamasina Dair Yonetmelik’e uygun hareket edildikten sonra
bu varliklar1 bulundurmak ve kullanmak hukuka aykir1 degildir ve suc
olusturmaz. Kripto varliklarin hukuka aykiri islemlerde 6zellikle bazi
ekonomik suglarm islenmesinde kullanilmasi bizatihi bunlarin ¢ikarilmasini,
bulundurulmasini ve kullanilmasini hukuka aykiri hale getirmez.

Bunlar1 bulundurmak ve isleme tabi tutmak su¢ olmamakla birlikte,
kripto varliklarin neden hep bir sekilde cesitli suclarla iligkilendirildigini
anlayabilmek icin kripto varliklar ve fiat para arasindaki benzerlikleri ve
farklar1 goz onilinde bulundurmak gerekir. Aslinda fiat para da 6zellikle
nakit formda ise kripto varliklar gibi biiyiik 6l¢iide anonimdir (yalnizca

2l Llambi Prendi/Daniel Borakaj/Klarida Prendi, “The New Money Laundering Machine Through
Cryptocurrency: Current and Future Public Governance Challenges”, Corporate Law & Governance
Review, Vol. 5, Issue 2, 2023, s. 89.

48



Prof. Dr. Murat Volkan Diilger

seri numaralari aracilifiyla izlenebilir) ve bu nedenle geleneksel olarak su¢
islenmesini ve yasa disi ticareti kolaylastirmada énemli bir rol oynamastir.
Bu ikisi arasindaki temel fark, kripto varliklarin kimin yaptig1 belli olmadan
yani anonim sekilde dijital islemleri ve e-ticareti miimkiin kilmasidir.
Fiat parada bu giliniimiizde o kadar kolay degildir, zira finans sektorii ¢ok
biiyiik ol¢iide regiile edilmistir. Kripto paranin anonimlik saglama 6zelligi
ise suclular tarafindan kisa siirede kesfedilmistir. Bilisim devriminin bir
sonucu olarak ortaya ¢ikan e-ticaret ve dijital 6deme sistemleri perakende
ve toptan ticarette devrim yaratmistir. Cevrimigi aligveris, perakendeciligin
yapisini, tiikketim kaliplarini, se¢imi, pazarlamayi, rekabeti ve nihayetinde
arz ve talebi dnemli 6lclide etkilemistir. Ticaretteki bu dijital devrimin
etkisi blok zincir teknolojisi ve buna bagl olarak kripto varliklar ortaya
cikana kadar biiyiik Olclide yasal mal ve hizmetlerle sinirlt kalmistir, zira
kripto varliklar olmaksizin yapilan ticaretteki dijital 6demeler kolaylikla
izlenebilir. Ancak kripto varliklar, nakit paranin anonimligini dijitallesme
ile birlestirerek bu durumu degistirmistir; bu da etkin, anonim, ¢evrimici
ve sinir Gtesi ticareti miimkiin kilmistir. Dolayistyla krlpto varliklar yasa
dis1 iirlin ve hizmetlerin aligverisinde kullanilan karaborsanin isleyisinde
onemli bir yapisal degisime yol agmustir.

Kripto Varliklarin Sug isleme Araci Olarak Kullanilmasi ve Yontemleri
1. Arac¢ Olarak Kullanilma

Kural olarak kripto varliklarin bulundurulmasi ve kullanilmasi sug
olusturmasa da bu durum, s6z konusu varliklarin su¢ islemekte
kullanilmayacagi anlamina gelmez. Bu araglar basta ekonomik ¢ikar
amaciyla islenen suglar olmak iizere bir¢ok sugun islenmesinde kullanilabilir.
Son giinlerde iilkemizde kripto varliklarin stirekli olarak cesitli suglarla
birlikte anilmasi da bu yiizdendir.

Blok zincir teknolojisinde fon hareketlerinin izlenmesi ve bu islemlerin
arkasindaki gercek kisilere erisilmesi olduke¢a giic oldugundan, yasa dist
faaliyetlerini anonim ve gizli sekilde gerceklestirmek isteyen suglularin bir
kismu kripto varliklar tizerinden bu faaliyetlerini siirdiirmeye yonelmislerdir.
Kripto varliklar su¢ gelirlerinin aklanmasinin yani sira bilisim hirsizligi,
uyusturucu ticareti, kacakeilik, ¢ocuk pornografisi ve fuhus gibi suglarin
islenmesinde de 6deme, saklama ya da aklama araci olarak kullanilabilir.
Dolayisiyla kripto varliklarin sug islemede, su¢ gelirlerinin aklanmasinda
ve terdrizmin finansmaninda kullanilmasi potansiyel olarak miimkiindiir.

Kripto varliklarla islenen suclar i¢in “kripto su¢” (crypto crime), “kripto
para suglar1” (cryptocurrency crimes) ve “kripto parayla baglantili suglar”
(crypto currencies related crimes) terimleri kullanilmaktadir. Kripto
varliklar, sug¢ faillerinin ihtiyaci olan anonimlik, merkeziyetsizlik (ve
dolayisiyla denetimsizlik) ve araciya ihtiya¢ duymama gibi imkanlar
saglamasi nedeniyle sug islemenin araci ve geleneksel paranin bir alternatifi
olarak kullanilmaktadir. Dolayisiyla “kripto varlik sucu” diye ayr1 bir
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suc tiirii bulunmayip bu varliklarin sug islemede kullanilmasi yalnizca
saydigimiz suglarin yeni bir iglenis seklini (modelini) ifade etmektedir.”?
Bu nedenle biz “kripto varliklarla islenen suclar” ifadesinin daha dogru
oldugunu diisiiniiyoruz.

Kripto varliklar, yukarida belirttigimiz suclardan daha ¢ok ve siklikla sug
gelirlerinin aklanmasi ve terérizmin finansmani suglariyla anilmaktadir.?®
Bunun nedeni ise bu araglarin aklama islemlerinde gerekli olan anonimlik
ve takip giigliigii gibi 6zellikleri barindirmasidir. Nitekim kripto varliklarin
sagladig1 anonimlik ve diizenleme eksikliginin, sug gelirlerinin aklanmasi,
vergi kacakeiligi, uyusturucu kacakeiligr ve diger sug¢ faaliyetlerini
kolaylastirdig1 yoniinde ciddi endiseler s6z konusudur.?* Bu konudaki bir
diger onemli faktér de kripto varliklarla yapilan islemlerin tek bir yargi
yetkisi alanina girmemesi ve merkezi bir aracinin bulunmamasidir. Bu
durum s6z konusu teknolojik yenilikten kaynaklanan sug faaliyetlerinin
diizgiin bir sekilde kontrol altinda tutulmasini, kayit altina alinmasini
ve dolayisiyla sorusturulmasini ve yargilamasini zorlastiran hukuki bir
belirsizlik ortami yaratmaktadir.”> Tahmin edilecegi {izere bu ortam suglular,
ozellikle de siber suglar ve aklama sucu gibi ekonomik suglar isleyen kisiler
i¢in bulunmaz bir firsattir.

Kripto varliklarin su¢ gelirlerinin aklanmasini kolaylagtirmak ig¢in
kullanilmasindaki asil neden kullanicilara sagladigi yar1 anonimliktir. Bu
anonimligin nedeni, banka hesaplarinin aksine kripto varlik adreslerinin
bireylerin adina kayitli olmamasidir.?® Kripto varlik islemlerinde kullanilan
kimlikler yar1 (sozde) anonimdir, zira ger¢ek diinyadaki bireylere veya
kuruluslara acik¢a bagli olmamakla birlikte tiim islemler tamamen seffaftir,
dolayistyla izlenebilir niteliktedir ancak gergek bir kisiyle baginin kurulmasi

2 Murat Volkan Diilger/Onur Ozkan, “Kripto Para Suglar: Kripto Para Birimlerinin Hukuki Boyutu
ve Turk Ceza Kanunu Bakimindan Degerlendiriimesi”, Prof. Dr. Mehmet Emin Artuk’a Armagan, Ed.
Mahmut Koca, Seckin Yayincilik, Ankara, 2020, s. 977, 978.

# “Terdrizmin finansmaninda blok zincirinin kullaniminin bilindigi kadariyla ¢ok fazla olmadigi, payinin
dusuk oldugu belirtiimektedir. Her ne kadar Bitcoin ve diger kripto paralarin genis gapta kullanildiginda
dair kanitlar olmasa da, Avrupa ve Endonezya’daki bir dizi teror saldirisinda etkilerinin bulundugunda
dair gugli kanitlarin bulundugu, 2021 yilinda Birlesmis Milletler Terorle Micadele Haftasi kapsaminda
yapilan toplantilarda da terdr érgutlerinin dijital finansmanina odaklanilarak, bagis toplama firsatlarini
artirdiklari ifade edilmistir. Kripto para teknolojilerinin yiksek teknik uzmanlik gerektirmesi nedeniyle
cok fazla kullaniimasa da, teror orgitlerinin bu teknolojileri kullanmak icin teknik kapasitelerini
artirmalari halinde kripto paralarin terérizmin finansmaninda kullaniminda artis gorilecegdi ifade
edilmektedir.” Akbulut, s. 510.

2 Garry Jacobs, “Cryptocurrencies & The Challenge of Global Governance”, Cadmus, Vol. 3, Issue
4, Mayis 2018, (gevrimici) https://cadmusjournal.org/, (set) 11.07.2024.

2 Elliott Maurice Nathaniel Keech, “Crime, Innovation, and The Technology of Moneys”, Unpublished
PhD Thesis, University of York, York Law School, York, 2022, s. 47, 48.

» Rolf van Wegberg/Jan-Jaap Oerlemans/Oskar van Deventer, “Bitcoin Money Laundering: Mixed
Results? An Explorative Study on Money Laundering of Cybercrime Proceeds Using Bitcoin”, Journal
of Financial Crime, Vol. 25 Issue 2, 2018, s. 422.
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cok giictiir.”” Blok zincir, giivenilir Giglincii tarafin yerini alarak yapilan
her islemin kaydin1 tutan bir defter gorevini tistlenir. Her bir yeni Bitcoin
isleminde zincire yeni bir blok eklenir ve kaydedilir. Blok zincir, aleni ve
kamuya agik olmasina ragmen diisiiniilenin aksine oldukga giivenilirdir.?®
Blok zincir teknolojisi dagitilmis defter teknolojisi (DLT) olarak bilinen bir
islem arsivi olusturur, her islem blogunun bir kopyasi dagitilir ve agin tiim
tiyeleri tarafindan goriilebilir hale getirilir.?? Bireyler ve sug orgiitleri farkli
takma adlar kullanarak gercek kimliklerini gizleyebilirler, bu da islemlerin
yar1 anonim olarak yapilmasini saglar ve islemlerin arkasindaki gercek
kisilere ulasmay1 ¢ok zor hale getirir. Ayrica kripto varliklarm bir banka veya
giivenilir iiclincii bir taraf araciligiyla transfer edilmesi gerekmez. Bunun
yerine kripto varlik serbestge ve bagimsiz olarak hareket ettirilebilir.*°

Kripto varliklar diger geleneksel para birimlerine gore daha fazla anonimlige
izin verir ¢linkii halka acik defter lizerinde islem yapan taraflar yalnizca kendi
acik anahtarlariyla tanimlanir ve kripto varliklarin tizerinde ¢alistigi dagitik
defter teknolojisi anonim fonlamaya (nakit fonlama veya fon kaynagini
dogru bir sekilde tanimlamayan sanal degistiriciler araciligiyla ticlincii taraf
fonlama) izin verir. Bunun yani sira KYC agisindan ¢ok énemli olan fonu
gonderenin ve alicinin yeterince tanimlanmadigi anonim transferlere de
izin verir.’! Bunlara ek olarak kripto varlik teknolojisindeki bazi gelismeler,
fon transferlerinin izlenmesini daha da zorlastirmaktadir. Ornegin, Bitcoin
ve diger bazi altcoin islemlerinin anonimligini ortadan kaldirmak i¢in bazi
blok zincir analiz araglart mevcut olsa da, gizlilik (mahremiyet) varliklar
(Monero, ZCash, Dash), zincir dis1 kanallar (6rnegin LightningNetwork,
Raiden, Plasma vb.) ve karistiricilar/tamburlar (6rnegin Shapeshift) KYC
i¢in zorluklar olusturmaktadir. Gizlilik varliklar1 acik kaynakli halka
acik DLT’leri kullanarak ¢alissa da, ayn1 goriiniirliigii veya tanimlayici
ayrmtilari sunmazlar. Ornegin, Monero, DLT sindeki islemlerin gondericisi,
alicis1 veya degeri hakkinda goriintirliik saglamaz. Yalnizca gonderenin ve
alicinin islem ayrintilarina erigebilmesini saglamak icin gizli adresler veya
tek seferlik kullanim i¢in olusturulan yeni adresler kullanir ve ayrica bir
grup kullanici arasinda islemlerin imzalanmasini saglayan halka imzalar
olusturur, boylece imzanin bireysel kullanicilara atfedilmesini engeller. Ote
yandan, Zcash’te gizlilik istege baglidir ve taraflarin bilginin gecerliligi
konusunda fikir birligine varmasi saglanarak Zcash agindaki islemlerin
mesruiyetini garanti altina alan ve ayni zamanda diger taraflarin kimliginin

¥ Sarah Meiklejohn/Marjori Pomarole/Grant Jordan/Kirill Levchenko/Damon McCoy/Geoffrey
M. Voelker/Stefan Savage, “A Fistful of Bitcoins: Characterizing Payments among Men with No
Names”, Communications of the ACM, Vol. 59, Issue 4, Nisan 2016, s. 86.

2 Balci/Gakir, s. 315, 316.

» David Yermack, “Corporate Governance and Blockchains”, Review of Finance, Vol. 21, Isuse 1,
Mart 2017, s. 17.

% Forgang, s. 6, 7.

31 FATF, Virtual Currencies Key Definitions and Potential AML/CFT Risks Report, Haziran 2014, 9.
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sifreli ve korumali kalmasina izin veren “zero-knowledge proof” (sifir bilgi
kanit1)* 6zelligini icermektedir.*

Bunedenle kripto varliklar su¢lular i¢in denetim organlari tarafindan kontrolii
daha zor olan yeni firsatlar yaratmaktadir. Kripto varliklarin sagladigi yari
anonimlik, goériinmez yasa dis1 islemler ile sug¢ gelirlerinin aklanmasi ve
terorizmin finansmani igin giderek daha fazla kullanilmaktadir.** Ancak
kripto varliklarin bu siklikla aklama ve terérizmin finansmaniyla anilma
durumu aklama islemlerinin ¢ogunlugunun kripto varliklarla yapildigi
ve hatta aklama islemlerinin kripto varlikla birlikte basladigi ya da
arttigl anlamina gelmemektedir.® Zira su¢ gelirlerinin aklanmasi, blok
zincir teknolojisinin kesfedilmesi ve bunun Bitcoin ve diger altcoinlere
uygulanmasiyla ortaya ¢ikmamistir.>® Sug gelirlerinin aklanmasinin tarihi
heniiz bilgisayarin icat edilmedigi 20. yiizyilin basina kadar gitmektedir.

Kripto varliklarin siklikla sug¢ gelirlerinin aklanmasiyla birlikte anilmasi,
asil olarak blok zincir teknolojisinin sagladig: iki 6zellik nedeniyledir.
Bunlar, kiiresel aglardaki islemlerin merkeziyetci olmayan (dagitik) yapisi
ve yar1 anonimliginin saglanmasidir. Boylelikle uluslararasi alanda sug
gelirlerinin aklanmasi i¢in yeni yontemlerin ortaya ¢ikmasi saglanmistir.*’
Bu baglamda kripto varliklar, blok zincir teknolojisinin sagladigi 6zellikler
nedeniyle aklama sugunun ii¢ agsamasinda da kullanilabilir:*®

a) Yerlestirme Asamasi: Sug geliri, nakit veya diger finansal araglar yerine
kripto varlik olarak islem gordiigiinde blok zincir teknolojisinin getirdigi
araciya ve dogrulamaya ihtiya¢ duymadan taraflarin karsilikli islem
yapabilmesi anlamina gelen esler arasi islem yapabilme 6zelligi (P2P)
sonucu, bankacilik ve finans sistemlerinin tabi oldugu siki denetimden
kurtulmay1 saglar.*® Yerlestirme asamasi, bir kripto varlik borsasindan (6rn.
Bitcoin, Etherum, Litecoin) veya ¢cogunlukla regiile edilmemis olan kripto
ATM’lerinden nakit veya banka kart1 ile birincil kripto varliklarin satin
alinmasini igerir. Bu asamada, araci kurumlardaki KYC dogrulamasindan
gecmek icin genellikle temiz kayitlara ve dogrulanmis bilgilere sahip

32 Sifir bilgi ispati, bir kisinin diger bir kisiye s6z konusu bilgiye dogrudan erigim izni vermeden ilgili
bilgiye sahip oldugunu teyit ettigi bir yontemdir.

* Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 213.

3 Keech, s. 54; Cakir, s. 77.

* Ole Bjerg, “How is Bitcoin Money?”, Theory, Culture & Society, Vol. 33, Issue 1, 2016, s. 53-72.

% Malcolm Campbell-Verduyn/Marcel Goguen, “The Mutual Constitution of Technology and Global
Governance: Bitcoin, Blockchains, and the International Anti-money-laundering Regime”, in: Bitcoin
and Beyond Cryptocurrencies, Blockchains, and Global Governance, Ed. Malcolm Campbell-Verduyn,
Routledge, London and New York, 2018, s. 72; Bjerg, s. 53-72; Forgang, s. 14.

% Campbell-Verduyn/Goguen, s. 74.

3 Balci/Gakir, s. 324.

% Erdal Durdu, Kripto Para Birimi Olarak Bitcoin ve Ceza Hukuku, Yayimlanmamis YUlksek Lisans
Tezi, Galatasaray Universitesi, 2018, s. 189; Campbell-Verduyn/Goguen, s. 74; Diilger/Ozkan, s.
989.
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“saman adamlar” yani bu islemin gercek lehtar1 olmayan kisiler kullanilir.
Yasa dis1 aktorler ayrica bir 1k Para Arzinda (“ICO”) kripto varliklar1 satin
alarak da yasa dis1 gelirlerden kaynaklanan fonlar1 temizlemeye calisabilir.
Bir ICO’dan satin alinan coinlerin yeni basilmig olma gibi ek bir avantaji
vardir ve islem ge¢misiyle iliskili riskleri ortadan kaldirir. Bu asamada,
paray1r onemsiz miktarlarda ve farkli yerlerde bélmek i¢in genellikle
“sirinleme " yontemi kullanilir*'

b) Ayristirma Asamasi: “Karistrma” (mixing) adi verilen, kimlik takibini
onleyen ve islemleri ongoriilemeyen kombinasyonlarla bir araya getiren
karmagik fon hareketleri gergeklestirilerek, kripto varliklarin su¢ gelirinin
kaynag ile iliskisi kopartilabilir ve bu sekilde izi kaybettirilebilir.*> Bu
bakimdan blok zincir teknolojisi ve ayristirma asamasunin biligim sistemleri
tizerinden kripto varliklarla gergeklestirilmesi, sug faillerine ¢esitli imkanlar
sunar.® Ayristirma asamasi, fonlarin kaynagini gizlemek ve tespit edilmekten
kacinmak i¢in tasarlanmis ¢esitli ve sinirsiz iglemlerden olustugu icin en
karmasik asamadir. Birincil kripto varliklarin izini gizlemek amaciyla,
birincil adreslerini gecici ciizdan adresleriyle degistirmek i¢in karistirma
veya tambur hizmetleri gibi teknikler kullanilir ve boylece bu islemlerin
denetleyici kurumlar tarafindan izlenebilirligi engellenir. Kullanilan bir
diger yontem de alici adreslerini kasitl olarak tahrif ederek islemleri yedek
adreslere yeniden yonlendirmek ve boylece denetim defterini bozmaktir.
Karwstirilan birincil kripto varliklar daha sonra gizlilik varliklar: satin
almak tizere bir kripto varlik aract kurumuna (orn. Kraken, Binance,
Coinbase) aktarilir. Yasa dis1 fonlar ya da sug¢ gelirleri etkin bir sekilde
temizlenir ve birden fazla gizlilik varligi, borsa ve dijital adresin izinin takip
edilmesini zorlastiracak sekilde katmanlanmasi yoluyla geleneksel finansal
sisteme entegrasyon icin hazwrlanir.*

¢) Biitiinlestirme Asamasi: Sugtan elde edilen malvarligi degerleri kripto
varlik olarak tutuldugunda, yukarida belirtildigi gibi bu varliklar ile ger¢ek
ve/veya sanal mal ve hizmetler alinabilir, takas merkezlerinde fiat paralara
cevrilebilir. Bu sekilde suctan elde edilen malvarligi degerlerinin finans
sistemine yasal islemlerle sokulmast miimkiin hale gelir.* Biitiinlestirme
asamasinda, fiat para birimi elde etmek i¢in kripto varliklardan temizlenmig
fonlari cekmek icin ¢esitli secenekler bulunur. Gizlilik varliklarinin birincil
varliklarla ve nihayetinde fiat para birimiyle takas edilmesi ya da kripto
varliklarin fiziksel olarak istenen herhangi bir yere tasinmak iizere bir

# Sirinleme, sug gelirlerini aklayan birincil kisi adina ve onun yararina islem yapmak igin birkag kisinin
kullanilimas yéntemidir. ilerleyen sayfalarda sirinleme yéntemine iliskin ayrintil agiklamalara yer
verilmigtir.

4 Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 214.

4 Campbell-Verduyn/Goguen, s. 80; Durdu, s. 189.

 Diilger/Ozkan, s. 989.

# Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 214.

s Durdu, s. 190; Diilger/Ozkan, s. 989.
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donamimsal kripto ciizdanina aktarilmasi se¢enegi vardir.*® Béylelikle
kripto varliklar sug¢ gelirlerinin aklanmasinin her ii¢ asamasinda hizmet
gortismiis olurlar.

Sucglular, ozellikle bilisim suglarindan elde ettikleri su¢ gelirlerini, bu
konu ozelinde ise kripto varliklar: aklamak i¢in giivenli bir nakit ¢ikis
stratejisine ihtiya¢ duyarlar. Bilisim sugu iglemis ve elde ettigi gelirleri
aklamak isteyen bir kisi, nakit ¢ikisina nadiren kripto varlik ile baglar.
Bu tiir gelirler genellikle avro veya dolar gibi fiat para birimlerinden
olusur. Bilisim su¢larinin gelirlerinin kaynagi, niteligi ve biiyiikliigii ne
olursa olsun, kripto varlik ekosistemi nakit ¢ikis stratejisinin gerektirdigi
anonimlestirme veya katmanlama stirecinin bir par¢asi olarak kullanilir. Bu
gelirlerin kripto varliklar ozellikle de Bitcoin ile takas edilmesiyle birlikte,
paramin izi silinmig olur*’

Kripto varliklarin aklanmast i¢in kullanilabilecek c¢esitli yontemler
kapsamli ve genellikle karmagsiktir ve ozellikle katmanlama siireci AML/
CFT yetkilileri igin énemli zorluklar teskil etmektedir. Buna ragmen, bu
denetimsel engellerin iistesinden gelmeyi amaglayan araglar siirekli olarak
gelistirilmektedir.*

2. Yontemler

Suglular kripto varliklar1 kullanarak aklama faaliyetine giristiklerinde
genellikle kripto varlik tamburlar1 (tumbler), karistirma hizmetleri (mixer),
esler arasi aglar (P2P), OTC brokerleri ve DeFi platformlarmin istismari
gibi cesitli yontemler kullanmaktadirlar. Yaklasimlar1 farkli olsa da bu
yontemlerin hepsi ayni amaca, su¢ gelirlerinin asil kaynagimi gizleyerek
kolluk kuvvetlerinin izini stirmesini zorlastirmaya hizmet etmektedirler.
Ornegin, kripto varlik karistiricilart ve karistirma hizmetleri, bliyiik
miktarlardaki kripto varligi daha kiiciik, takip edilemez miktarlara ayirirlar.
Benzer sekilde, esler arasi aglar ve OTC brokerleri anonim islemler i¢in
bir platform saglayarak izleme siirecini daha da karmasik hale getirirler.
Son olarak DeFi platformlarinin istismari, kripto sektoriindeki diizenleme
ve gozetim eksikliginden yararlanarak suglularin karmasik islem aglar
araciligiyla fonlar1 hareket ettirmesine olanak tanir. Bu yontemlerin her biri
kolluk kuvvetleri i¢in zorluklar olusturur ve kripto varliklarin aklanmasi
ile miicadele i¢in gelismis ara¢ ve tekniklerin siirekli olarak gelistirilmesi
ihtiyacini ortaya ¢ikarir.*

* Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 214.

“n van Wegberg/Oerlemans/van Deventer, s. 420.

* Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 214.

#Financial Crime Academy, “Understanding Crypto Money Laundering Methods: The Cryptocurrency
Crime”, (Cevrimigi) https://financialcrimeacademy.org/cryptocurrency-money-laundering-
methods/#:~:text=What% 20are%20the %20methods%200f,decentralized%20finance %20(DeFi)%20
platforms. (set) 10.06.2024.
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Kripto Varlik Tamburlar: ve Karistirma Hizmetleri

Kripto varlik tamburlari ve karistirma hizmetleri,*® birgok aklama igleminde
merkezi bir rol oynamaktadir. Bu hizmetler, suclularin sug gelirlerini daha
kiigiik miktarlara bolerek ve bir dizi islemden gegirdikten sonra yeniden
birlestirerek kaynagini gizlemelerine yardimei olur. Bu islemlerin sonucunda
asil kaynagina kadar izlenmesi zor olan bir dizi fon ortaya ¢ikar ve bu
da kolluk kuvvetlerinin sug faillerini tespit etmesini ve kovusturmasini
zorlastirir. Tamburlama (tumbler) ve karistirma (mixer) hizmetlerinin
kullanimi sug gelirlerinin aklanmasi ile sinirli degildir, bunlar uyusturucu
kacakeilig1 ve bilisim suglar1 gibi diger suc¢ faaliyetlerini kolaylastirmak
icin de kullanilabilir.”!

[k nesil kripto varlik karistiricilari, karistirma igin merkezi bir hizmet
olarak caligmistir. Bunlar kripto varliklar1 karistirmanin en eski ve en ilkel
hizmetleriydi. Bu tiir hizmetler araciligiyla anonimlestirmenin basarisi,
kullanici sayis1 ve kripto varlik miktarina baglidir. Bu nedenle bu tiir 6zel
hizmetler ¢ok popiiler degildir. Benzer amaglar i¢in kripto varlik araci
kurumlar1 ve diger ticaret platformlar1 daha sik kullanilmaktadir. Karistirici
yeterince biiylikse sonugta yatirilan fonlar kesinlikle diger kripto varliklara
doniigiir ve hatta bunlar1 satmak ve almak zorunlu degildir. Boylece,
komisyon olmadan kripto varliklar etkili bir sekilde karisir. Ancak boyle
bir hizmetin giivenilir olmasi1 gerekir. Karistirma hizmetini verenler kripto
varliklar1 kendileri sahiplenmemeli, ayrica bu varliklar distan gelecek
hirsizliklardan ve sistem kirilmalarindan korunmalidir. Bunlarin yani sira
hizmetin karistirma islemlerinin raporlarini kaydetmedigine, bu tiir kayitlart
satmayacagina veya kimseyle paylagsmayacagina tam olarak giivenilmesi
gerekir. Karistirict hizmeti verenler, kripto varliklarin sahibine geri
dontisilinii garanti etse bile yukarida listelenenlerin hepsini birden saglamak
ve kaygilar1 gidermek oldukg¢a zordur.>

Yine de bu yontemin oldukga etkili oldugunu belirtmek gerekir. Nitekim
Helix adli tambur uygulamasinin yaklasik 300 milyon Dolar degerindeki
Bitcoin’i birbirinden ayrilmaz sekilde karistirdigr ve boylelikle sug
gelirlerinin aklanmasini kolaylastirdigi ifade edilmektedir.”® Ancak
FATF’nin 15 no.lu Tavsiyesi geregince iilkelerin bu tiir hizmet saglayicilar
icin ¢esitli ylikiimliiliikkler getirmesi, anonimlik perdesinin aralanmasi i¢in
cesitli onlemler alinmasi ve bazi sirketlerin gelistirdikleri yazilimlarla agik
kaynak bloklar1 takip ederek arkasindaki gergek kisilere ulagsma imkaninin

% Karigtirma hizmetleri hakkinda deneysel ve ampirik bir calisma icin bkz. Malte Moser/Rainer
Bohme, “Anonymous Alone? Measuring Bitcoin’s Second-Generation Anonymization Techniques”,
2017 IEEE European Symposium on Security and Privacy: Workshops (EuroS&PW), 2017, s. 32-41;
ayrica bkz. van Wegberg/Oerlemans/van Deventer, s. 420 vd.

! Financial Crime Academy, Crypto Money Laundering.

2 Sat/Krylov/Bezverbnyi/Kasatkin/Kornev, s. 246; Prendi/Borakaj/Prendi, s. 85.

53 Zeynep Esra Tarakgioglu, “Kripto Varliklari ve Ceza Hukuku Sorumlulugu”, Akdeniz Universitesi
Hukuk Fakdltesi Dergisi, C. 11, S. 2, Aralik 2021, s. 342.
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saglanmas1 nedeniyle dogrudan degisim platformlarinda kullanilan sug
fonlarinin kiiresel ortalamasinin 2019 yilinda % 47 oraninda azaldig ifade
edilmektedir.**

Esler Arast Aglar, OTC Brokerlar: ve Off-Chain Kanallart

Esler arasi aglar ve OTC> brokerleri ise suglularin kripto varliklar
araciligiyla sug¢ gelirlerini aklamalar1 i¢in baska bir yol sunarlar. Bu
platformlar kullanicilarin kimliklerini belirtmeden kripto varlik ticareti
yapabilmelerini saglayarak suc¢lularin gérece anonim bir sekilde faaliyet
gosterebilecekleri bir ortam sunmaktadirlar. Suglular bu platformlari
kullanarak, tespit edilmelerini saglayacak herhangi bir iz birakmadan sug
gelirlerini aklayabilirler.

Bu sorunu ele almak i¢in diizenleyici kurumlar, esler arast aglarin ve
OTC brokerlerinin sik1 KYC/AML® politikalar1 uygulamalarini saglamak
icin gerekli dnlemleri almalidir. FATF nin rehberleri bu nlemlerin neler
oldugunu agiklamaktadir. Nitekim devletler ve finans kuruluslar1 kripto
varliklar ile ilgili su¢ faaliyetleriyle miicadele etmek i¢in bir dizi adim
atmislardir. Bu adimlar arasinda sug gelirlerinin aklanmasini ve terérizmin
finansmanin1 durdurmaya calisan aklama karsit1 (AML) diizenlemelerin
yani sira finans kuruluslarinin miisterilerinin kimligini teyit etmeye
zorlayan “miisterini tan1” (K'Y C) standartlari da yer almaktadir.” 5549 sayili
Kanun’un 3.maddesine gore yiikiimliiler, kendileri nezdinde yapilan veya
aracilik ettikleri islemlerde dncelikle, islemi yapan kisi ile nam ve hesabina
islem yapilan kisinin kimlik bilgilerini tespit etmeli ve gerekli dnlemleri
almalidir.®® Bu dnlemler alinarak séz konusu platformlar sug¢ gelirlerinin
aklanmasi ve diger yasa dis1 faaliyetlerin 6nlenmesine yardimer olabilir ve
ayn1 zamanda kullanicilarin1 potansiyel risklerden koruyabilirler. Ayrica,
kolluk kuvvetleri bu platformlarin isletmecileri ile is birligi yaparak bilgi ve
kaynak paylasiminda bulunmali, bdylece sug faaliyetlerinin tespit edilmesi
ve engellenmesi kolaylastirilmalidir.”

Oft-chain kanallarinda (6rn. Lightning, Network, Raiden, Plasma vb.) ise
acilan bir 6deme kanali araciligiyla islem yapilmasi ve bu islemlerin blok
zincirde yayinlanmasina gerek kalmadan siirdiiriilmesi saglanmaktadir.*

Merkezi Olmayan Finans (DeFi) Platformlarindan Yararlanma
Merkezi Olmayan Finans (DeFi) platformlari, bir dizi yenilik¢i finansal

¢ Cipher Trace, Cryptocurrency Crime and Anti Money Laundering Report, 2020, 7.

55 OTC (Over-The-Counter) veya Tiirkge olarak tezgah (istii piyasalar, borsa digi piyasalardir. BIST, Nasdaq veya NYSE gibi organize
piyasalar degillerdir. Daha gevsek kurallara ve denetimlere sahiptir. Bu piyasada alicilar ve saticilar herhangi bir araci olmadan direkt
olarak alim satim islemlerini gergeklestirirler.

* Know Your Customer/Anti Money Laundering = Miisterini Tan1/Sug Gelirlerinin Aklanmasiyla Miicadele.
7 Prendi/Borakaj/Prendi, s. 85.

 Balci/Gakir, s. 327.

*Financial Crime Academy, Crypto Money Laundering.

0 Buttigieg/Efthymiopoulos/ Attard/ Cuyle, s. 213.
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irin ve hizmet sunarak kripto alaninda yeni bir firsat olarak ortaya
cikarmistir. Ancak DeFi sektoriindeki diizenleme ve gozetim eksikligi,
bu sektorii sug gelirlerini aklamak isteyenler i¢in cazip hale getirmistir.
Suglular, bu platformlarin sundugu anonimlik ve merkeziyetsizlikten
yararlanarak, suc gelirlerini karmasik islem aglar1 araciliiyla tasiyabilir
ve kolluk kuvvetlerinin bunlarin kaynagini izlemesini zorlastirabilir. DeFi
platformlarinin aklama amaciyla kullanilmasiyla miicadele etmek icin
diizenleyici kurumlar, uygun diizenlemeler ve gozetim mekanizmalari
gelistirmeli ve uygulamali, DeFi platformlarinin seffaf ve giivenli bir
sekilde ¢alismasi saglanmali ve kullanicilart sug gelirlerini aklama ve diger
yasa dis1 faaliyetlerle iliskili potansiyel risklerden korumalidir.®!

3. Yontemlerin Suc Islenmesindeki Rolii

Bu yontemlerin aklayicilara temel olarak iki 6nemli avantaj sagladigi
goriiliir. Bunlar AML rejiminin merkezinde yer alan bankalar gibi
gilivenilir arac1 kurumlarin atlatilmasi ve kullanicilara yar1 anonimlik
saglanmasidir. Sug gelirlerinin aklanmasinda geliri elde edenin ve islemi
yapanin anonim kalmasi son derece dnemlidir. Boylelikle gelirin kaynagi
olan sucla iliskisinin kesilmesi, faillerin tespit edilmesi ve sug gelirlerine el
konulmasi riskleri ortadan kalkmls olur. Iste bu noktada kripto varliklarin
sagladig1 yar1 anonimlik aklayicilara bliyiik bir firsat saglamaktadir. Bu
firsatlar kripto varliklarla su¢ gelirlerinin aklanmasini olduk¢a kolay bir
hale getirmektedir.®? Blok zincir teknolojisi yar1 anonimdir, zira blok zincir
ile yapilan her islem bu islemin yer aldig: tiim bilgisayarlarda gortilebilir
ve islem zinciri bastan sona izlenebilir. Bu anlamda tamamen seffaftir.
Ote yandan islemleri yapanlar yalnizca sayilar ve takma adlardir, merkezi
bir kurulus tarafindan kayit tutulmadig i¢in kisilerin gercek k1m11g1n1
belirlemeye gerek ve olanak yoktur, giivenligi saglayan her bir bilgisayarda
tutulan igleme iliskin ayni kayittir yani bizatihi islemin kendisidir. Bu
yoniiyle de blok zincir teknolojisi anonimdir. Iste bu ikisinin bir araya
gelmesi sonucunda yar1 anonim bir durum ortaya ¢ikmaktadir. Bu yari
anonimlik gizli kalarak finansal islem yapmak isteyenlere giizel firsatlar
sunmaktadir. Tabi bu giizel firsatlar, su¢la miicadele edenler agisindan
cesitli zorluklar anlamina gelmektedir.

Bunun sonucu olarak, diinya ¢apinda yaygin olarak kullanilabilen ancak
merkezi bir yapisi ve diizenleyicisi olmayan aglarda kullanicilar arasinda
dogrudan islem yapilmasina olanak taniyan blok zincir teknolojisi
uluslararast AML rejiminin merkezinde yer alan bankalar gibi giivenilir
liciincii taraflar saf dig1 birakmakta ve bunlar {izerinden uygulanan AML
rejimini atlatmaya yardimci olmaktadir. Geleneksel merkezi kurumlarda
fon aligverisini dogrulamak ve denetlemek icin bankalar gibi finans

%! Financial Crime Academy, Crypto Money Laundering.
62 van Wegberg/Oerlemans/van Deventer, s. 432.
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kuruluslarina giivenilirken, kripto varliklarla yapilan islemlerde hem
karmasik algoritmalara hem de aligverislerin gegerliligini siirekli olarak
dogrulayan merkezi olmayan kullanici aglarina giivenilir. Boylelikle kripto
varliklar, kullanicilarin geleneksel giivenilir ti¢iincii taraflar araya girmeden
dogrudan kendi aralarinda (P2P = peer to peer = esler aras1) fon transferi
yapmalarin1 saglar. Fon transferi ya da doniisiimii islemlerine tigiincii
bir kisi girmedigi i¢in bu kisi lizerinden kontrol yapilmasi imkansiz hale
gelir. Zira KYC/AML rejiminin yoneldigi ve etkisini gosterdigi en dnemli
yap1 araya giren finans kuruluglardir. Bunlar aradan ¢ikarildiginda KYC/
AML rejiminin uygulanmasi neredeyse imkansiz hale gelir. Bu islemlerin
uluslararas1 AML gerekliliklerini kargilamasini saglamak i¢in gozetim
saglayacak merkezi kurumlar olmadigindan, kripto varlik gibi blok zinciri
uygulamalarinin “son 25 yilda gelistirilen ¢ok sayida kara para aklama
karsiti diizenlemeden diizgiin bir sekilde siyrildigi”* ifade edilmektedir.**

Blok zincir teknolojisinin uluslararasi AML rejimi iizerinde etki yaratan bir
diger ozelligi, yukarida da bahsetmis oldugumuz gibi kullanicilara saglanan
yart-anonimliktir. Seffaflik ve anonimlik arzusu arasindaki ¢atisma, dijital
teknolojilerin genel olarak karst karsiya kaldigi temel bir sorundur ve
ozellikle blok zincir uygulamalarinda kendini gostermektedir. Blok zinciri,
kripto varliklarin olusturuldugu, transfer edildigi ya da saklandigi dijital
sicildir. Kripto varliklar blok zinciri sistemi ile kriptografiyi kullanirlar.®
Kullanici adreslerine dayali olarak ger¢ek diinyadaki bireylerin
kimliklerinin tespit edilmesi, blok zincirin temelini olusturan kriptografik
yontemlerin karmasikligi nedeniyle zordur ancak imkdnsiz degildir. Bu
yart anonimlik nedeniyle finans kuruluslarinin ¢calisanlart icin tam olarak
kime soru sorulacagini belirlemek zorlasmaktadir. Bununla baglantili
olarak, finans¢ilar ve sektor diizenleyiciler icin kripto varlik islemlerinin
hangisinin “atipik” hangisinin “normal” oldugu hakkinda bir anlayis
gelistirmeleri gerekir. Bu baglamda stipheli bir Bitcoin transferinin tam
olarak neye benzediginin finans¢ilar ve diizenleyici kurumlar tarafindan
bilinmesi gerekir. Baska bir deyisle, stipheli blok zincir tabanli kripto varlik
islemlerinin tipik kullanimlarina iliskin standart bir referansin belirlenmesi
gerekir®

Sonug olarak blok zincir teknolojisinin merkezi olmayan yapisi ve yari
anonimlik saglama ozelligi birlikte ele alindiginda bu ozelliklerin
uluslararast AML/CFT rejimi i¢in 6nemli sonug¢lart olmaktadir. Kripto
varliklar gibi blok zincir tabanli islemler, fon transferi gerceklestirmek
icin “ortak giiven ve gecis noktast” olarak klasik bankalara ve finansal

% Robert Stokes, “Anti-money Laundering Regulation and Emerging Payment Technologies”, in:
Banking and Financial Services Policy Report, Vol. 32, Issue. 5, 2013, s. 3.

* Campbell-Verduyn/Goguen, s. 74.

% Akbulut, s. 489.

% Stokes, s. 5; Campbell-Verduyn/Goguen, s. 74.
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kurumlara giivenmez ve bunlari kullanmaz. Bunun yerine esler arasi
dogrudan islem saglar ve teknoloji bu giiveni saglama iizerine kuruludur.
Bu nedenle, blok zincir tabanli islemlerde yer alan taraflart belirleme
yetenegi onemli olgiide azdwr.5

Kripto Varhklarin Su¢ Gelirlerinin Aklanmasinda Kullanilma
Potansiyeli ve Buna Iliskin Carpici Ornekler

Kripto varliklarin ortaya ¢ikmasiyla birlikte, finans alaninda yatirim
icin yeni olanaklar da ortaya ¢ikmistir. Ancak bu gelisme ayni zamanda
suclularin bu dijital ortam ve kripto varliklar araciliiyla sug¢ gelirlerini
aklamalar1 i¢in yeni firsatlar da ortaya ¢ikarmistir. Kripto varliklarin kotiiye
kullaniminin tam 6lgegi bilinemese de, dolasimda olan tiim kripto varlik
birimlerinin piyasa degeri 2020’de diinya ¢capinda 250 milyar dolar1 agmis
ve 2022’de yaklasik 1,94 trilyon dolara ulagsmistir.®® Bununla birlikte
tahminlere gore 2022 yilinda 23,8 milyar dolar degerindeki kripto varlik
yasa dis1 faaliyetlerde kullanilmistir ve bu meblag gittikge biiyiimektedir.*
Ayrica kripto varlik sektoriindeki gelirin 2023 yilinda yaklasik 42 milyar
dolara ulastig1 ve 2027 yilina kadar yillik %14,36’lik bir biiylime orani
gostermesinin beklendigi, kullanic1 penetrasyonunun ise 2023’te %3,8
olacagi ve 2027 ye kadar bu oranin %4,4’e ulasmasinin beklendigi ifade
edilmektedir.”® Goriildiigi tizere meblaglar oldukga yiiksektir ve giin
gectikce ivmelenerek artmaktadir.

Yasa dis1 kullanicilarin kripto varlik adreslerinin yaklasik %39,31’ini
kontrol ettigi ve kripto varlik islemlerinin dolar hacminin yaklasik beste
birini (%23,06) olusturdugu tahmin edilmektedir. Dolar bazinda, yasa dist
kullanicilarin yaklasik 429 milyar dolar degerinde kripto varlik islemi
gerceklestirdigi iddia edilmektedir. Yasa dis1 kullanicilar dolar hacmindeki
paylarindan daha biiylik bir islem payma sahip olduklarindan, yasal
kullanicilara gore daha kiiclik miktarli iglemler yapma egilimindedirler. Bu
sonug, yasa dist kullanicilarin kripto varliklar: bir yatirim veya spekiilatif
varlik olarak tutmak yerine dncelikle bir 6deme sistemi olarak dolayisiyla
suc¢ islenmesinde 0deme aract ya da sug¢ gelirlerinin aklanmasinda
kullanildig: iddiasiyla tutarlidir.”

Daha Once de deginildigi iizere kripto varliklarin su¢ gelirlerinin
aklanmasinda kullanilma potansiyeline iliskin en 6nemli ve gercek ornek,
“dark net”’te hizmet veren, alisverislerde yalnizca Bitcoin kabul eden ve
yaraticist Ross Ulbricht’in sug gelirlerini aklama ve isledigi diger suglardan
dolay1 6miir boyu hapis cezasina ¢arptirildigi Silk Road adli ¢evrimigi pazar

 Campbell-Verduyn/Goguen, s. 75.

% Keech, s. 48.

% Financial Crime Academy, Crypto Money Laundering.
7 Prendi/Borakaj/Prendi, s. 85.

! Foley/Karlsen/Putnins, s. 24.
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yeridir.”? Silk Road 6zellikle Bitcoin’in suglularin yakalanmasini dnleyecek
sekilde yasa dis1 islerde kullanilmasinin en bariz ve bilinen 6rnegi olmustur.
Bir baska kripto varlikla aklamanin gergeklestirildigi yontem ve ortaya
cikarilan olay ise sug¢ gelirlerini aklayan birincil kisi adina ve onun
yararina islem yapmak icin birkag kisinin kullanilmasidir. Buna “sirinleme
(smurfing)” denilmektedir. Sirinlemenin arkasindaki mantik, farkl yerlerde
kiiciik islemler yapan birkag kisinin, dnemli miktarda para i¢in tek bir islem
yapan bir kisiden ¢ok daha az siiphe ve dikkat ¢ekmesidir. Sirinleme, sug
gelirlerinin aklanmasinda eski bir yontemdir, ancak kripto varliklarin diinya
capinda taginabilmesinin kolaylig1 ve hiz1 nedeniyle kiiresel bir sorun haline
gelmistir. Bu tiir bir yontem Europol, Ispanyol Sivil Muhafizlar1 (Guardia
Civil / Ispanyol Jandarmasi), Finlandiya kolluk gii¢leri ve ABD I¢ Giivenlik
Bakanlig1 is birligi ile yiiriitiilen ortak bir sorugturma sonucunda ortaya
cikarilmistir. Sorusturma sonucunda 11 kisinin tutuklanmasi ve 8 milyon
avroya el konulmasiyla sonuglanan karmasik bir kiiresel sirinleme plam
tespit edilmistir. Bu yontem baslangigta Ispanya’da bulunan ve yasa dis1
uyusturucu kacakeiligindan elde edilen gelirleri toplamak ve 174 farkli
banka hesabina bolmekle gorevlendirilen suclularla baglamigtir. Suglular
daha sonra Kolombiya’ya gitmis ve hesaplara bagli banka kartlarini
kullanarak hesaplardaki paray1 ¢ekmislerdir. Ancak suglular eylemlerinin
islem ge¢mislerinden kolayca takip edilebilecegini fark ettiklerinde, plan
nakit yerine Bitcoin ve diger kripto para birimlerinin aklama islemlerinde
kullanilmas1 seklinde degistirilmistir. Suglular nakit paray1 bizzat ¢ekmek
yerine, sug gelirlerinin yatirildigi hesaplar araciligiyla “yasa dis1 gelirlerini
kripto varliklara doniistiirmek icin aract kurumlart kullanmislar, ardindan
kripto para birimini Kolombiya pesosuna ¢evirip ayni giin Kolombiya
banka hesaplaria yatirmiglardir”. Yetkililer kripto varlik araci kurumunun
nerede oldugunu kesfettikten ve araci kurumun siipheliler hakkinda sahip
oldugu tiim kisisel kimlik bilgilerini topladiktan sonra plan ¢oziilmiistir.”
Bazi arastirmalarda, ABD arama motoru verileri analiz edilerek kripto

72 Silk Road, 2010’larin baslarinda etkin olmus, yasa disi madde satisi ile taninan online karaborsa
ve darknet marketiydi. Darknet piyasasinin ortaya gikmasini saglamistir. Deep web’de yer alan
market, Tor agi Uzerinde “.onion” uzantisi ile hizmet vermis, bu sayede kullanicilarin siteye anonim
ve glvenli bir bicimde ulagimini saglamistir. 2011 Subat ayinda kurulmus sitenin gelistirimesine
bundan 6 ay 6nce baslanmistir. Etkin oldugu dénem boyunca 100.000’i agkin musteri sitede yer alan
Urlnleri satin almistir. Ekim 2013'te FBI siteyi ele gecirmis ve kapatmis, Ross Ulbricht'i ise sitenin
kurucusu olan “Dread Pirate Roberts” oldugu suglamasiyla tutuklamistir. Takip eden ayda Silk Road
2.0 adh bir site kurulmus, ancak bu site de 2014 Kasim ayinda Onymous Operasyonu adli operasyon
sonucunda kapatilmig ve admini tutuklanmigtir. 2016’da Silk Road 3.0 kurulmus ancak diger sitelerin
rekabeti nedeniyle eski popllerligine ulasamamistir. Ulbricht site ile iliskisinden 6tirG sartli tahliye
hakki olmaksizin muebbet hapse mahkim edilmistir. Kasim 2020°'de ABD hikimeti Silk Road ile
iliskili 1 milyar ABD dolari degerinde bitcoin ele gegirmis olduklarini agiklamistir. (Cevrimigci) https://
tr.wikipedia.org/wiki/Silk_Road, (set) 04.07.2024.

7> Europol, “lllegal Network Used Cryptocurrencies and Credit Cards to Launder more than Eur 8
Million from Drug Trafficking", 9 Nisan 2018, (Cevrimici) https://www.europol.europa.eu/media-press/
newsroom/news/illegal-network-used-cryptocurrencies-and-credit-cards-to-launder-more-eur-8-
million-drug-trafficking, (set) 11.07.2024.
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varliklarin kullanilmasiyla yasa dis1 faaliyetler arasinda bir korelasyonun
bulundugu tespit edilmistir.”* Ancak bu 6rneklerin disinda blok zinciri
uygulamalarin1 gergek aklama operasyonlariyla dogrudan iliskilendiren
cok fazla kanit bulunmamaktadir. Ornegin 2015 tarihli Ingiliz Ulusal Risk
Degerlendirme Raporu’nda, “dijital para birimlerinin su¢ gelirlerinin
aklanmasi igin kullanildigina dair somut sonuc¢lara varilabilecek sinirl
sayida vaka ¢aliymast oldugu” ve “dijital para birimleriyle iliskili su¢
geliri aklama riskinin diisiik oldugu” sonucuna vartlmigtir.”

Medyanin sansasyonel haberlerine ragmen, kripto varliklarin terdriin
finansmaninda kullanildigin1 gésteren ¢ok az kanit vardir. Paris’te Kasim
2015 tarihinde gerceklesen terdr saldirilariin faillerinin kripto varliklar
kullandigina dair iddialarin asilsiz oldugu ortaya ¢ikmistir. Teorik olarak
kripto varliklarin su¢ gelirlerinin aklanmasi ve terdrizmin finansmaninda
kullanilmasi riski s6z konusu olsa da kripto varliklarin bu tiir amaglar i¢in
kullanildig1 heniiz somut olarak gdsterilememistir.

Kripto varlik giivenlik firmast CipherTrace tarafindan hazirlanan 2018
tarihli su¢ gelirlerinin aklanmasina iliskin rapora gore, internette kripto
varlik birimleri araciligiyla kumar oynamaya izin veren 100 ile 200 arasinda
kumar sitesi bulunmaktadir.” Tipki normal bir kumarhanede oldugu gibi,
fonlar bahis amaciyla ¢evrimi¢i bir kumarhaneye aktarilabilir, ancak
muhtemelen minimum sayida bahis oynanmadan veya minimum miktarda
para harcanmadan da cekilebilir. Rapora gore, ¢evrimic¢i kumarhaneler
aracilifiyla sug¢ gelirlerinin aklanmasinin izlenmesindeki temel zorluk, bu
kumar sitelerinde “Miisterini Tan1” (KYC) diizenlemesinin ¢ok az olmast
veya hi¢ olmamasi nedeniyle, kolluk kuvvetlerinin bu kumar sitelerinden
yapilan transferler hakkinda bilgi edinmesinin zor olmasidir.”” Kripto
varlikla kumar oynatan siteler hakkinda basit bir internet aramas1 yapilmast
halinde dahi 6zellikle “https://bitcoinplay.net” sitesinin kumar oynamak i¢in
kullanilabilecek farkli sitelerin reklamini yaptig1 goriilmektedir. Dahasi, bu
web sitesi anonimligi tegvik etmekte ve potansiyel olarak web sitelerinin sug
gelirlerini para aklama faaliyeti i¢in istismar edilmesine izin vermektedir.”
Ancak goriildiigii tizere bu raporda da kripto varliklarin “potansiyel olarak”
su¢ islenmesinde kullanilmasindan bahsedilmekte ancak dogal olarak buna
iliskin sayisal bir veriye yer verilmemektedir.

7+ Aaron Yelowitz/Matthew Wilson, “Characteristics of Bitcoin Users: An Analysis of Google Search
Data”, Applied Economics Letters, Vol. 22, Issue 13, 2015, s. 1-7.

7> Bkz. HM Treasury and Home Office, UK National Risk Assessment of Money Laundering and
Terrorist Financing, 15 Ekim 2015, (Cevrimici) https://www.gov.uk/government/publications/uk-
national-risk-assessment-of-money-laundering-and-terrorist-financing, (set) 05.07.2024.

76 Cryptocurrency Anti-Money Laundering Report, 2018, (Cevrimigi) https://info.ciphertrace.com/
crypto-aml-report-q218, (set) 11.07.2024.

77 Cryptocurrency Anti-Money Laundering Report, 2018, s. 9.

”* Forgang, s. 15, 16.
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Cevrimig¢i aklama tarihindeki en biiyiik vakalardan birisi ise “Liberty
Reserve” olayidir. Mayis 2013’te ABD Adalet Bakanligi Kosta Rika’da
faaliyet gosteren “Liberty Reserve” sirketinin yedi yoneticisi ile ¢aliganina
kars1 ¢esitli suglamalarda bulunmustur. S6z konusu kisiler, para transferi
hizmetleri saglayarak kayit dis1 ticari faaliyette bulunmak ve 6 milyar ABD
dolarini asan yasa dig1 gelirin igleme alinmasina yardim ederek kara para
aklamakla su¢lanmislardir. Yapilan agiklamalara gore bu sistem devasa
boyutlarda islemekteydi. Sistemin ABD’deki 200.000 kullanicisi da dahil
olmak iizere tiim diinyada milyonlarca kullanicist bulunmaktaydi. Bu
sistem ic¢inde yaklasik 55 milyon islem gerceklestirilmistir ve neredeyse
bunlarin tamami yasa disidir. Sistemin i¢inde kendi sanal para birimi
olan “Liberty Dollars” kullanilmistir. Ancak islemin baslangi¢ ve bitis
noktalarinda para doniistiiriilmiis ve sabit para biriminde (USD) ¢evrilmistir.
lyi koordine edilmis eylemlerin bir sonucu olarak, ABD Maliye Bakanlig1
“Liberty Reserve”i sug gelirlerinin aklanmasi agisindan endise uyandiran
finansal kurulus olarak belirlemis ve ABD Terdrle Miicadele Yasast’nin
(Vatanseverlik Yasas1) 311. Boliimii geregince ABD’nin finansal sistemine
erisimini tamamen engellemistir.” Goriildiigii tizere burada da belli bir
sistem i¢inde gegerliligi olan bir kripto varlik kullanilmigtir.

Bu konuda bilinen bir diger giincel gelisme ise Europol’un ilk olarak 12
Ocak 2021°de yayinladigi sonra ayni1 yilin 18 Kasim’inda giincellendigi bir
basin biilteninde, dark web’de o tarihte diinyanin en biiyiik yasa dis1 pazar
yeri olan DarkMarket’i ¢evrimdisi hale getirdigini duyurmasidir. Yapilan
agiklamada DarkMarket’in 500.000 kullanicisi, 2.400 saticis1 ve 4.650
Bitcoin ve 12.800 Moneros tutarinda 320.000 6denmemis islemin oldugu,
toplamda o zamanki kurlarla bunun 140 milyon Avro’dan fazla bir tutara
denk geldigi ifade edilmistir. Europol ayn1 basin agiklamasinda bu olgunun
ulastig1 boyutun agik bir isareti olarak dark web’de islenen suglarla miicadele
icin koordineli bir kolluk kuvveti yaklagimi olusturmanin gerekliligini de
ifade etmistir.’ Bunun kripto varliklarla islenen suglara iliskin tahminlerle
karsilastirildiginda 6nemli bir miktar olmadig1 ancak bireysel olarak ele
gecirilen miktarlarin siralamasinda muhtemelen 6nemli bir miktar oldugu
ifade edilmektedir.®! Dolayisiyla s6z konusu yasa dis1 pazar yerleri ya da
bir baska deyisle yeralt1 piyasalari, kripto varlik birimlerinin mevcut ve
gelecekteki sug gelirlerini aklama planlarinda kullanilmasini kolaylastirict
bir unsur olarak goriilebilir.®

7 Valeriia Dyntu/Oleh DyKkyi, “Cryptocurrency in the System of Money Laundering”, Baltic Journal of
Economic Studies, Vol. 4, No. 5, 2018, s. 79.

8 (Cevrimici)  https://www.europol.europa.eu/media-press/newsroom/news/darkmarket-worlds-
largest-illegal-dark-web-marketplace-taken-down (set) 18.07.2024.

81 Michele Manna, The Bonfire of Banknotes, Mercati, Infrastrutture, Sistemi di Pagamento (Markets,
Infrastructures, Payment Systems) Approfondimenti (Research Papers), No. 25 Banca d’ltalia, Rome,
2022, s. 20.

% van Wegberg/Oerlemans/van Deventer, s. 421.
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Bu konudaki en giincel gelisme ise ABD’de gerceklesmistir. Darknet’te
kripto varlik mikseri hizmeti vererek 2011 tarihinden beri 400 milyon dolar
akladig1 iddiasiyla yargilanan Roman Sterlingov isimli Rus-Isvec¢ cifte
vatandasi olan bir kisi, Washington’da federal bir jiiri tarafindan darknet
izerinden uzun siiredir devam eden aklama hizmetini yiirtittigi i¢in
mahk{m edilmistir. Roman Sterlingov, su¢lularin darknet pazar yerlerinden
yiiz milyonlarca dolarlik yasa dis1 fonlar1 aklamasina olanak taniyan bir
kripto para birimi “karigtirma” hizmeti olan Bitcoin Fog’u isletiyordu.
Sanik ve miisterileri bu yasa dist islemleri gizlemek i¢in Bitcoin Fog’u
kullantyorlardi. Bagsavcr Yardimcisi Lisa Monaco yaptigi agiklamada
“...yakalanmadan yiiz milyonlarca dolar bitcoin aklamak icin internetin
golgelerini kullanabilecegini diistindii ama yanildi; ajanlar, analistler ve
savcilardan olugan ekibimiz, Sterlingov ve Bitcoin Fog girigiminden hesap
sormak igin blok zinciri iizerinden bitcoin’i titizlikle takip ederek adalet
arayiglarinda acimasiz davrandilar. Bugtin jiiri tiim su¢lamalarla ilgili
olarak su¢lu karari verdi - bu da nerede faaliyet gosterirseniz géosterin,
kripto para hizmetiniz ABD ’ye ulasiyorsa, ABD yasalarina uymaniz
gerektigini gosteriyor.” demistir. FBI Direktor Yardimcist Paul Abbate ise
“FBI'n siber isgiicii, yasa disi faaliyetleri yiiriitmek ve kolaylastirmak
icin teknolojiden yararlanan suglularin pesini birakmiyor, bu mahkimiyet
karari, FBI ile federal ve uluslararast ortaklarimiz arasindaki yakin ig
birliginin bir sonucudur ve Bitcoin Fog ve operatoriine kara para aklama
faaliyetlerinden dolay: cezai yaptirim uygulanmasini saglamistir. FBI,
nerede faaliyet gosterirlerse gostersinler, siber suglulara bedel 6detmek
icin mevcut tiim arag¢lart ve kaynaklar: kullanmaya devam edecektir.”
seklinde agiklamada bulunmustur. Mahkeme belgelerine ve durugsmada
sunulan kanitlara gore, 35 yasindaki Roman Sterlingov, 2011°den 2021°e
kadar Bitcoin Fog’un isletilmesinde yer almistir. Bitcoin Fog, yasa dis1
gelirlerini kolluk kuvvetlerinden gizlemek isteyen suglular i¢in bir sug
gelirlerini aklama hizmeti olarak iin kazanan, en uzun siire faaliyet gésteren
kripto para birimi karigtiricisi olarak hizmet vermistir. Bitcoin Fog, on yil
sliren operasyonu boyunca, islemler sirasinda yaklasik 400 milyon dolar
degerinde olan 1,2 milyondan fazla Bitcoin islemi yapmistir. Bu kripto
varligin biiytik bir kismi darknet pazarlarindan gelmis ve yasa dis1 narkotik,
bilisim suglari, kimlik hirsizli§1 ve cocuklara yonelik cinsel istismar
materyalleriyle baglantili oldugu gorilmiistiir. Jiiri, Sterlingov’u her biri
azami yirmi yil hapis cezasi gerektlren “kara para aklama komplosu”
e “gizli kara para aklama suglarindan” ve her biri azami bes yil hapis
cezasi gerektiren Columbia Bolgesi’nde ruhsatsiz para aktarma isi yapmak
ve ruhsatsiz para aktarma suclarindan mahkim etmistir. Bu davanin ve
oncesindeki sorugturmanin dnemli bir 6zelligi de sorusturmanin kurumlarin
ulusal ve uluslararasi is birligiyle bu suclarin ortaya cikarilmasi ve failin
cezalandirilabilmesidir. Bu sorusturmada AB’den IRS-CI District of
Columbia Siber Suclar Birimi ve FBI Washington Saha Ofisi birlikte asil
sorusturmay1 yapnuslardir. ABD Adalet Bakanligi'nin Uluslararast Iliskiler
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Ofisi ve FBI’1n Sanal Varlik Birimi sorusturma ekiplerine yardim etmistir.
Europol, isve¢ Ekonomik Suglar Kurumu, Isve¢ Saveilik Kurumu ve Isveg
Polis Kurumu ile Romanya Polisi Genel Miifettisligi, Organize Suglarla
Miicadele Miidiirliigii ve Organize Sug ve Terdrizm Aragtirma Midirligi
tarafindan ek yardim saglanmigtir.®

Buradan hareketle kripto varliklar kullanilmak suretiyle yapilan aklama
islemlerine iligskin tahminlerin somut bir kanita dayanmadan, ¢esitli
ongoriiler ve hesaplamalar kullanilarak yapildigi rahatlikla sdylenebilir.
Var olan orneklerin de geneli yansitamayacak kadar az sayida oldugu
goriilmektedir. Nitekim bazi hukukcgular kripto varliklarin sug gelirlerinin
aklanmasinda kullanilmasinin ger¢ek olmaktan ¢ok algilanan firsatlar
olabilecegi konusunda uyarida bulunmuslardir.’* Benzer sekilde, pek ¢ok
teknoloji uzmani kripto varliklarin sug gelirlerinin aklanmasi i¢in kullanilma
riskinin “sisirilmis” oldugunu iddia etmektedirler. Bununla birlikte
uluslararast AML rejimindeki kilit aktorler blok zincir teknolojilerinin
suc gelirlerinin aklanmasi ve terorizmin finansmanini onlemeye yonelik
cabalarini zora soktugu gortisiindedirler.®

Bizce kripto varliklarin sug gelirlerinin aklanmasina kullanilmasi yonelik
onemli bir potansiyeli vardir. Ancak bu, potansiyelin gercege doniistigi
anlamina gelmemektedir. Yukarida verdigimiz 6rneklerin toplami tiim
aklanan gelirlerinin yaninda nokta diizeyinde kalmaktadir. Bu nedenle
kripto varliklar i¢in KYC uygulanmali AML/CFT rejimi devreye alinmali
ancak bu teknolojinin ve kripto varlik ekosisteminin varlig1 ve gelisimi
sirf bu potansiyel nedenden dolay1 engellenmemeli ve yok edilmemelidir.
Ayrica bu tiir bir teknolojinin tamamen yasaklanmasi halinde bunun yer
altina inebilecegi gergegi de unutulmamalidar.

FATF’nin Diizenlemeleri

Diinyada sug¢ gelirlerinin aklanmasi ve terdrizmin finansmaniyla
miicadelede One ¢ikan ve Oncii rol iistlenen kurulus FATF’dir. Bu
nedenle FATF, ¢aligmalar1 ve bu alana 6zgii ¢ikarttigi rehberler ile tiim
diinyada sug gelirlerinin aklanmas1 ve terérizmin finansmaniyla miicadele
konusunda mevzuat yapici ve uygulayicilar agisindan yol gostericidir. FATF
iistlendigi bu rol ve bundan aldig1 gii¢le kripto varliklarin sug gelirlerinin
aklanmasinda ve terérizmin finansmaninda kullanilmasina iliskin ¢esitli
rehberler yayinlamistir. FATF’nin bu rehberlerinden varilan sonug,
kurulusun kendisinin de agikca ifade ettigi iizere kripto varliklara “risk
temelli” yaklagmaktir. Bu yaklasim diinyada da yanki bulmus ve sanki

8 (Cevrimigi) https://www.justice.gov/opa/pr/bitcoin-fog-operator-convicted-money-laundering-
conspiracy, 14 Mart 2024, (set) 18.07.2024.

% Steven David Brown, “Cryptocurrency and Criminality: The Bitcoin Opportunity”, The Police
Journal, Vol. 89, Issue 4, 2016, s. 332; Stokes, s. 5.

% Campbell-Verduyn/Goguen, s. 75.
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bu riskler ger¢eklesmis gibi bir algi olusmus bunun sonucunda da kripto
varliklar su¢ gelirlerinin aklanmasi ve terdrizmin finansmaniyla birlikte
anilir olmustur. Ancak kripto varliklar su anda bu yasa dis1 uygulamayla
miicadeleye yonelik kiiresel ¢abalar i¢in daha az tehdit ve daha ¢ok firsat
sunmaktadir.*® Risk temelli yaklasim dogru olmakla birlikte yukarida da
ifade ettigimiz {lizere bu varliklarin “yalnizca sug islemekte kullanildig1”
bir gerceklik degildir. Dolayisiyla FATF’nin bu yaklasimi ger¢eklesmesi
miimkiin olan riskler olarak algilanmali ve heniiz risk gerceklesmeden
bunlara kars1 6nlemler alinmalidir. Ancak bu durum kripto varliklarin ve
hatta blok zincir teknolojisinin yasaklanmasina bir gerek¢e olusturmamal,
blok zincir teknolojisinin gelisiminin 6nii tikanmamalidir.

FATF, bu konuda ilk olarak Haziran 2014 tarihli raporunda®” sanal para
birimlerini ve barindirdig: riskleri tanimlama yoniinde bir calismada
bulunmus ve bir yil sonra, Haziran 2015 tarihinde ise sanal para birimlerine
risk temelli yaklasim rehberini yayimlamis®® ve s6z konusu bu ikinci
rehberi Ekim 2021°de giincellemistir.® FATF’nin 15 no.lu Tavsiyesi, sug
gelirlerinin aklanmasi ve terérizmin finansmani (AML/CFT) 6nlemlerini
sanal varliklara (VA) ve sanal varlik hizmet saglayicilarina (VASP’ler)
uygulamak i¢in 2019 yilinda giincellenmistir. Buna gore:

“15. Yeni teknolojiler: Ulkeler ve ﬁnansal kurulwlar (a) Yeni dagitim
mekanizmalart da dahil olmak iizere yeniiirtinlerin ve yeni is uygulamalarmm
gelistirilmesi ve (b) Hem yeni hem de onceden var olan iiriinler i¢cin yeni
veya gelisen teknolojilerin kullanilmasi ile ilgili olarak ortaya ¢ikabilecek
kara para aklama veya terdriin finansmani risklerini belirlemeli ve
degerlendirmelidir. Finansal kuruluslar séz konusu oldugunda, bu tiir
bir risk degerlendirmesi yeni iiriinlerin, is uygulamalarinin veya yeni
va da gelismekte olan teknolojilerin kullanilmaya baslanmasindan énce
vapilmalidir. Bu riskleri yonetmek ve azaltmak igin uygun tedbirleri
almahdirlar.

Sanal varliklardan kaynaklanan riskleri yonetmek ve azaltmak icin iilkeler,
sanal varlik hizmet saglayicilarinin AML/CFT amaglart dogrultusunda
diizenlendiginden, lisanslandigindan veya tescil edildiginden ve FATF
Tavsiyelerinde ongoriilen ilgili tedbirlere uyumu izlemek ve saglamak igin
etkili sistemlere tabi oldugundan emin olmalidwr.”

FATF 15 no.lu Tavsiye Karar1 ve Yorumlayict Notu (R.15/INR.15) ile
uyumuna iliskin besinci glincellemeyi Temmuz 2024’te yayinlamis oldugu

% Malcolm Campbell-Verduyn, “Bitcoin, Crypto-Coins, and Global Anti-Money Laundering
Governance” Crime, Law and Social Change V. 69, No. 2, March 2018, s. 299.

8 FATF, Virtual Currencies: Key Definitions and Potential AML/CFT Risks, Haziran 2014.

8 FATF, Guidance for a Risk-Based Approach to Virtual Currencies, Haziran 2015.

% FATF, Updated Guidance for a Risk-Based Approach to Virtual Currencies Ekim 2021.
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raporunda sunmaktadir.”® Nitekim Tiirkiye ’nin SPK’ya ekledigi maddeler
ile kripto varliklar1 ve kripto varlik hizmet saglayicilar1 diizenlemesi
FATF’nin giincellenmis 15 no.lu Tavsiye Karar1 ile uyumun saglanmasi
icin yapilmistir.

Blok zincir teknolojilerinin iki temel 6zelligi - ademi merkeziyetcilik ve yari
anonimlik - uluslararas1t AML rejiminin kalbinde yer alan FATF nin tepkisini
sekillendirmistir. FATF ilk olarak, yar1 anonim kripto varlik kullanicilari
tarafindan gergeklestirilen merkezi olmayan islemlerin izlenmesi ve
tanimlanmasindaki zorluklara isaret etmistir. 2015 tarihli raporda belirtildigi
iizere, “sorusturma amaciyla ... hedef alinacak”, “merkezi bir konum veya
kurulusun” olmamasi, “iilkelerin etkili ve caydirict yaptirimlar uygulama
kabiliyetini zayiflatmakta” ve “kolluk kuvvetlerinin aklanan yasa dist
gelirlerin izini stirme kabiliyetine onemli bir zorluk teskil etmektedir”.”!
FATF, kripto varlik kullanicilarin1 hedef almak yerine, kripto varlik
araci kurumlarina (borsalarina) ve merkezi olmayan blok zincir tabanli
sistemlerdeki diger “diiglim noktalarina” odaklanilmasini tavsiye etmistir.
Bunlar, faaliyetleri FATF’ nin “diizenlenmis fiat para finansal sistemi”
olarak tanimladig: sistemle dnemli sekillerde kesigen kilit kurumlardir.
FATF boylece uluslararast AML ¢abalarinin odagini, “iist diinyalarin”
devlet destekli ulusal para birimlerinden, kiiresel ekonominin “yeralti
diinyalarma” transfer edildikten sonra kripto varliklar1 “génderen, alan ve
saklayan” merkezi kurumlara dogru yoneltmistir.*?

FATF, devlet ve devlet dis1 aktorler arasinda zorlayiciligi az olan
“koordinasyon mekanizmalarina” ihtiya¢ oldugunu vurgulamistir. Bu tiir

% FATF, Targeted Update on Implementation of the FATF Standards on Virtual Assets and Virtual
Asset Service Providers, Haziran 2024. “Bu rapor, yetki alanlarinin FATF’nin 15 sayili Tavsiye Karari
ve Yorumlayici Notu (R.15/INR.15) ile uyumuna iliskin besinci giincellemeyi sunmaktadir. Tavsiye 15,
sug gelirlerinin aklanmasi ve terérle miicadele finansmani (AML/CFT) énlemlerini sanal varliklara
(VA) ve sanal varlik hizmet saglayicilarina (VASP'ler) uygulamak igin 2019 yilinda giincellenmistir.
Raporda ayrica, sug gelirlerinin aklanmasi, terériin finansmani ve bu finansmanin gesitliligi icin
VA'larin kullanimiyla ilgili ortaya cikan riskler ve piyasa gelismeleri hakkinda gilincellemeler de yer
almaktadir. FATF’nin raporu, bazi yargi bolgelerinin AML/CFT dizenlemelerini yurirlige koyma
konusunda ilerleme kaydetmis olmasina ragmen, kiresel uygulamanin hala gecikmekte oldugunu
ortaya koymaktadir. Sektori diizenlemek igin heniuz 6nemli adimlar atmamis olan ¢ok sayida
hikimet bulunmaktadir ve bu llkelerin acil olarak Standartlari tam olarak uygulamaya oncelik
vermeleri gerekmektedir. Revize edilmis R.15/INR.15’in 2019°'da kabul edilmesinden bu yana 130
FATF karsilikh degerlendirme ve takip raporuna gore, yargi bolgelerinin %75'i FATF gereklilikleriyle
yalnizca kismen uyumludur veya uyumlu degildir; bu oran Nisan 2023'tekiyle aynidir (%75 kismen
uyumlu veya uyumsuz yargi bolgeleri; 98’in 73'l) ve ihmal edilebilir bir iyilesme gdéstermektedir.”
(Cevrimigi) https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Fatfrecommendations/targeted-
update-virtual-assets-vasps-2024.html, 9 Temmuz 2024, (set) 19.07.2024.

ot FATF, 2015: 8-11.

2 Petrus C. van Duyne/Klaus von Lampe/Nikos Passas, (eds.) Upperworld and Underworld in
Cross-Border Crime, Wolf Legal Publishers, Nijmegen, 2002; FATF, 2015: 6; Campbell-Verduyn/
Goguen, s. 76, FATF, 2015: 6.
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tedbirler arasinda bilgi ve enformasyon paylagimi, “benzer risk profillerine
sahip benzer iirlin ve hizmetler i¢in benzer AML/CFT uygulamalarini”
formiile etme ve benimseme ¢abalar1 ve iilkeler arasinda ya varliklara el
koyma ya da kara para aklama suglariyla itham edilen kisileri potansiyel
olarak iade etme konusunda karsilikli hukuki yardimlasma yer almaktadir.
Yine de FATF, yalnizca bu tiir 6nlemlerin yetersiz oldugu kanitlandiginda,
blok zincir tabanl faaliyetlerin tamamen yasaklanmasini da igeren “bir
dizi etkili, orantil1 ve caydirict yaptirim” dahil olmak {izere daha zorlayici
stratejilerin dikkate alinmasini 6nermektedir.”

FATF’nin risk temelli yaklagimini yerinde buldugumuzu ifade etmeliyiz.
Ancak bu bakis agis1 FATF acisindan bir yasaklama anlamina gelmedigi gibi
FATF’nin bu konudaki yaklasim ve tavsiyelerine uyum saglayacak tilkeler
acisindan yasake1 bir zihniyete doniismemelidir. Risk temelli yaklagim
dogrudur zira giinlimiizde kripto varliklar suc gelirlerinin aklanmasinda
abartildiklar1 kadar yogun kullanilmamaktadir ancak kontrol altina alinmaz
ise bu potansiyeli tagidig1 bir gercektir. Bundan dolay1 FATF bu potansiyel
duruma yonelik risk temelli bir yaklagim gelistirmistir. Nitekim bu konudaki
son derece dnemli ve ufuk agic1t makalesi Campell-Verduyn’da bunu ifade
etmektedir:

“...bazi eksikliklerine ragmen, kara para aklamayla miicadele cabalarinin
koordinasyonunda yer alan onde gelen kiiresel diizeydeki kurulus olan Mali
Eylem Gorev Giicii (FATF) tarafindan formiile edilen risk temelli yaklasim,
kripto varliklarin su anda sundugu mevcut tehditler ve firsatlar arasinda
etkili bir denge saglamaktadir. FATF 'nin daha gevsek, merkezi olmayan
yonetisim aglarini tegvik etmesi, hizli ve 6ngoriilemeyen teknolojik degigim
caginda yenilik¢i ve nihayetinde geleneksel merkezi zorlama bi¢imlerinden
daha etkili olarak kabul edilmektedir.

Ancak FATF 'nin son tahlilde gerekirse kripto varlik faaliyetlerinin tamamen
yasaklanmasina iliskin asiri yaklasimint benimsemedigimizi ifade etmeliyiz.
Bunun iki nedeni bulunmaktadur: Birincisi bu tiir yasaklama teknolojinin
ontine ket vurmak anlamina gelir. Bu ise inovasyonu ve daha iyi ve refah
iginde yasaminin yollarint arayisa iligkin ¢alismalarin yapiimasini engeller.
Bu yasaklamalar bir kere basladi mi ¢esitli gerekgelerle her yerde goriilmeye
baslar, bu ise bilimin, teknolojinin ve insanligin gelisiminin engellenmesi
anlamina gelir. Ikinci olarak bu sekilde normatif bir yasaklamanin gergek
yasamda bir karsiliginin olmayacagidr yani bu tiir yasaklayict bir norm
sosyal etkililik agisindan basarisiz olmaya mahkiimdur. Cin siseden bir kere
ctkmustir! Artik blok zincir ve kripto varlik kullanimi ve gelistirilmesinin
hukuk kurallariyla engellenmesi miimkiin degildir. Bu tiir bir yasak tiim
kripto varlik sektoriinii yer altina inmeye zorlayacaktir. Bu ise ¢ok daha

% FATF, 2015: 9-11.
°t Campbell-Verduyn, s. 284.
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fazla sayida sugun islenmesine ve tam bir kontrolsiizliige yol a¢acaktir.
Bu nedenle yasaklamak yerine sektoriin kontrol altina alinmasina iliskin
calismalarin ve diizenlemelerin yapilmast bize gore ¢ok daha yerinde bir
vaklasim olacaktir.

Blok zincir teknolojisinin ve uygulamalarinin uluslararast AML rejimine
meydan okuma teskil ettigine dair yaygin algi, uluslararast kuruluslarin
tepkisinin yoniinii belirlemistir. Birlesmis Milletler Uyusturucu ve Sug
Ofisi, kara para aklamaya karigan kripto varliklarin tespit edilmesi ve
ele gecirilmesi i¢in ayrintily bir kilavuz hazirlamistir. UNODC, Avrupa
Giivenlik ve Isbirligi Teskilati (AGIT) ile birlikte, yetkilileri kripto
varliklar araciligiyla kara para aklamayi arastirmak i¢in egitmeye
baslamistir (Birlesmis Milletler Uyusturucu ve Su¢ Ofisi, 2017). Interpol
ve Europol, “sanal para birimlerinin cezai islemler ve kara para aklama
icin kotiiye kullanilmasina karsi” polis faaliyetlerini koordine eden bir
ortaklik kurmustur”> Ayrica Avrupa Birligi’nin bu konuda Direktifleri
bulunmaktadir. FATF igin getirdigimiz elestiriler, bu kurumlar tarafindan
yvapilan diizenlemeler bakimindan da gegerlidir.

Ortaya Cikan Riskler, Tehditler ve Zorluklar

Kripto varliklarin sug gelirlerinin aklanmasinda ve terdrizmin finansmaninda
kullanilmasinin biiyiiyen bir tehdit oldugu tartismasiz bir gercektir. Bu tehdit
nedeniyle bir yandan finans diinyas1 bu zorlukla bogusurken, diger yandan
kolluk kuvvetleri de sug gelirlerinin kaynagini izlemek ve yasa dis1 fonlarin
olusturulmasinda rol oynayan sug faillerini tespit etmek gibi zorlu bir gérevle
kars1 karsiyadir. Zaten zor bir siire¢ olan aklama islemlerini tespit etmek
kripto varliklarin ortaya ¢ikmasiyla daha da zor hale gelmistir. Sug gelirlerini
aklayanlar ¢esitli su¢ faaliyetlerinden elde ettikleri fonlar1 aklamak i¢in
kripto varliklar1 giderek daha fazla kullanmaktadirlar. Bu yasa dis1 fonlar
kaynagina kadar takip etmek, kolluk kuvvetleri i¢in zorlu bir gérev haline
gelmistir ¢linkii kolluk giigleri genellikle kripto varliklarin 6zelliklerine
uygun olmayan geleneksel sorusturma yontemlerini kullanmaktadirlar.
Nitekim sug gelirlerini aklamanin; yerlestirme, katmanlama ve biitiinleme
asamalarinda kripto varliklarin kullanilmasi aklama islemlerini daha da
karmagik ve takibi zor hale getirmektedir. Suglular, haksiz kazanglarinin
kaynagini gizlemek i¢in kripto varlik tamburlar1 (tumbler) ve karigtirma
hizmetlerinden (mixer) yararlanmakta, bu da kolluk gii¢lerinin paranin izini
takip etmesini ve sug faillerini belirlemesini zorlastirmaktadir.”

Kripto varliklar i¢inde Bitcoin, merkezi yonetim organlar1 veya aracilar
olmaksizin kullanicilari tarafindan hizmet verilen ilk merkezi olmayan P2P

% Campbell-Verduyn/Goguen, s. 76. Bkz. Europol Interpol Cybercrime Conference makes the
case formultisector cooperation. Retrieved 02.10.2015 (Cevrimigi) https://www.europol.europa.eu/
media-press/newsroom/news/europol-%E2%80%93-interpol-cybercrime-conference-makes-case-
for-greater-multisector-cooperation, (set) 10.08.2024.

°* Financial Crime Academy, Crypto Money Laundering.
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0deme agidir. Kullanicilarin bakis agisindan Bitcoin, nakit paraya benzerlik
gosterir ancak sadece internette gecerlidir. Sistemin merkezsizlesmesi ve
anonimlik kripto varliklara 6zgiidiir ve igerisinde sug gelirlerinin aklanmasi
ve terdrizmin finansmani i¢in kullanilma riskini artirir. Bitcoin hesaplarinda,
hesap sahipleri hakkinda kimlik bilgileri yer almadigindan ve sistemde
merkezi bir sunucu veya hizmet saglayict bulunmadigindan bu sistem
aklama islemlerini yapmay1 kolaylastirmaktadir. Bitcoin protokolii, gercek
diinyada oldugu gibi, kisilerin kontrol edilmesini veya gecmis donemdeki
islemlere iligkin verilerin olusturulmasini ve tutulmasini talep etmez ve
saglamaz. Ayrica merkezi bir denetim otoritesi yoktur ve gliniimiizde sug
gelirlerinin aklanmasi ve terdrizmin finansmantyla miicadele icin siipheli
islemlerin semalarin1 izlemeyi ve ortaya ¢ikarmayr miimkiin kilacak tam
ve eksiksiz bir yazilim bulunmamaktadir. Sonugta, kredi ve banka kartlari
ve elektronik 6deme sistemleri (e-clizdanlar) bakimindan imkansiz olan
yiiksek diizeyde anonimlik saglamaktadir. Kripto varliklar ile ilgili ana
mesele bunlarin 6ziinde gizlidir. Zira kripto varliklar yerlesik finansal
kurumlarin ve finansal diizenlemelerin tamamen disindadir.”’

Kullanicr agisindan bakildiginda Bitcoin bir elektronik para sistemidir.
Internete erisimi olan ve bilgisayarinda gerekli miktarda bellek bulunan
herhangi bir kisi bu elektronik paranin kullanicisi olabilir. Bitcoin kullanmaya
baslamanin ilk adimi, “bitcoin.org” sitesinden bir clizdan seg¢ilmesi ve
ardindan bunun kurulmasidir. Bir clizdan olusturulduktan sonra Bitcoin
adresi otomatik olarak olusturulur. Bu ciizdan1 kullanarak kullanic1 herhangi
bir islem yapabilir. Bitcoinlerin bir kullanicindan digerine aktarilmasi,
Bitcoinlerin bir adresten digerine aktarilmasi yoluyla yapilir. Bu adres
rakam ve harflerin bir kombinasyonu gibi goriindiigii i¢in sahibine tam bir
anonimlik saglar, 6rn. “1D5wZqCjxNuPqfUN3RMFsxxxtqRBwiAeTZ”.
Her Bitcoin cilizdani, belirli bir kullaniciya ait olan herkesin Bitcoin
adresinin 0zel anahtarlar1 hakkinda siniflandirilmig bilgileri icerir. Bu
nedenle, islem i¢in tasarlanan bir Bitcoin adresinden 6zel bir anahtara
sahip olundugunda islem yapilabilir. Bu sistem oldukg¢a giivenli olmasina
ragmen, site yoneticileri miimkiin oldugunca ¢ok sayida Bitcoin adresi, yani
her islem igin yeni bir Bitcoin adresi kullanilmasini 6nermektedir. Bitcoin
sisteminde 6zel anahtarin geri yliklenmesi gibi bir islev bulunmamaktadir,
bu nedenle 6zel anahtarin kaybedilmesi durumunda kullanict bu adreste
saklanan tiim fonlar1 kaybeder. Ozel anahtarin ¢alinmasi da depolanan
Bitcoinlerin kaybina yol agar. Islemlere iliskin veriler, adresin kullanicist
hakkinda bilgi ifsa edilmeksizin agik erigimli dagltlk veri tabaninda
saklanir. Ayn1 Bitcoinlerin iki kez harcanabilecegi durumlar1 6nlemek i¢in
Satoshi Nakamoto, veri tabaninin 6zel bloklar zincirine béliindiigii bir

” Diana Mergenovna Sat/Grigory Olegovich Krylov/Kirill Evgenyevich Bezverbnyi/Alexander
Borisovich Kasatkin/lvan Aleksandrovich Kornev, “Investigation of Money Laundering Methods
Through Cryptocurrency”, Journal of Theoretical and Applied Information Technology, Vol. 83, No. 2,
January 2016, s. 245.
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zaman etiketi sistemi (timestamp server) gelistirmistir. Her blok bir dnceki
blogun hash’ini (saglama toplami) ve seri numarasini igerir. Yeni blok,
islemlerin tamamlandiginin onaylanmasiyla olusturulur ve Bitcoinlerle
yapilan dnceki islemler hakkinda bilgi ierir. Bagka bir deyisle, her Bitcoin
daha once nasil kullanildig: bilgisine sahiptir ve kullanicilar Bitcoinleri
alirken “dijital imza” ve bir sonraki sahibin a¢ik anahtarini birakirlar. Bir
blogun icindeki verilere miidahale edildiginde HASH degeri degistigi
icin diger bloklar bu farkli HASH degerini onaylamamakta dolayisiyla
da veriler degistirilememektedir.”® Tiim islemlerin Bitcoin adresleri ile
baglantis1 vardir ve internette bulunabilen bir Bitcoin blok zincirinde bu
islemlerin izi siiriilebilir. Bu nedenle, sliphelinin bilgisayarinda bulunan
Bitcoin adreslerinin b11g11er1 suphehyle baglantil1 Bitcoin adreslerine
yapilan transferlerden 6nce ve sonra hangi islemlerin yapildiginin tespit
edilmesi agisindan incelenebilir.”

Teknolojinin kiiresel yonetisim {izerindeki etkileri genellikle birbiriyle
celigen iki goriisli ortaya ¢ikarmistir. Bir yanda teknolojideki ilerlemelerin
yonetisimi gelistirecegine dair olumlu fikirlere dayanan iyimser goriisler
s6z konusuyken;!'? diger yanda ise yeni teknolojilerin yonetisim agisindan
olumsuz sonuglar1 olacagina dair fikirlere dayanan distopya hikayelerinin
yer aldig1 kotiimser goriisler bulunmaktadir.!® Bunlardan ilki, teknolojik
gelismelerin ekonomik Verlmhhgm artmasina ve insani yasam kosullarlmn
iyilesmesine yol acacagini varsayar. ikinci goriis ise daha cok niikleer
silahlar, zehirli partikiiller gibi teknolojik ilerlemenin neden oldugu
felaketlere ve bekleyen yok olma risklerine odaklanmaktadir. Her iki
gorls de teknoloji ve yonetisim arasindaki cok daha karmasik i¢ ice gecmis
iliskinin asir1 basitlestirilmis halidir.!® Oysa isler ne iyi ne de kotii yonde
bu kadar basit bir bi¢imde ilerlememektedir. Teknoloji, insanlarin glindelik
yasamlarindaki gii¢ yapisina gomiiliidiir ve her zaman degismektedir.
Teknolojinin “iki hikayesinin” siirlandirilmasi bizi ylizeysel aragsalligin
Otesine ve teknoloji ile hiikklimetler, isletmeler, bireyler vb. arasindaki daha
derin iliskiye odaklanmaya yonlendirmektedir.'®

* Akbulut, s. 490.

* Sat/Krylov/Bezverbnyi/Kasatkin/Kornev, s. 245, 246.

1% Ray Kurzweil, The Singularity is Near: When Humans Transcend Biology, Penguin, London, 2005;
Roger Pielke Jr./Tom Wigley/Christopher Green, Dangerous Assumptions Nature, 452, 2008, s.
531-532.

101 Steve Matthewman, Technology and Social Theory, Palgrave Macmillan, London, 2011.

12 Maximilian Mayer/Mariana Carpes/Ruth Knoblich, (eds.), The Global Politics of Science and
Technology — Vol. 1, Concepts from International Relations and Other Disciplines, Springer, New
York, 2014; Maximilian Mayer/ Mariana Carpes/Ruth Knoblich, (eds.), The Global Politics of
Science and Technology — Vol. 2, Perspectives, Cases and Methods, Springer, New York, 2014.

15 Kai Jia/Falin Zihang, “Between Liberalization and Prohibition Prudent Enthusiasm and the
Governance of Bitcoin/blockchain Technology”, in: Bitcoin and Beyond Cryptocurrencies, Blockchains,
and Global Governance, Ed. Malcolm Campbell-Verduyn, Routledge, London and New York, 2018,
s. 88.
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Bitcoin ve blok zincir teknolojilerinin ortaya ¢ikist bu gii¢ dinamiklerini
orneklemektedir. Bir yandan, bireylerin merkezi kurumlar olmadan
dogrudan islem yapabilmelerini saglayan aracisizlagtirma, insanlari
hiikiimetlerin veya merkez bankalarinin kontroliine kars: giiglendirmektedir.
Ote yandan, merkezi kurumlar bu teknoloji tarafindan tamamen devre
dis1 birakilmamaktadir. Aksine, hiikiimetlerin politik tepkileri 6zel olarak
kripto varliklarin ve genel olarak blok zincir teknolojilerinin gelisim yolunu
etkilemektedir.'"

Bu konuda Bitcoin iizerinden ampirik bir calisma yapan van Wegberg/
Oerlemans/van Deventer sug gelirlerini aklamanin pratikte diisiiniilebilir
bir kavram oldugu, kripto varliklarla aklama islemi yapmanin giiniimiizde
ve gelecekteki aklama islemlerine eklemlenebilecek bigimde giintimiizdeki
klasik yontemlerle yiiksek derecede benzerlige sahip oldugu sonucuna
varmiglardir. Yazarlar, ortaya ¢ikan son vakalar ve Europol raporlarinin,
Bitcoinlerin siber suglular tarafindan aklama amaciyla kullanildigi
sonucunu destekledigini ifade etmektedirler. Yazarlarin en 6nemli buldugu
konu ise kripto varliklarla yapilan aklama iglemlerinin daha fazla anonimlik
saglarken aklama maliyetini diislirme kabiliyetinin bu yontemi suglular igin
daha ¢ekici bir aklama teknigi haline getirmesidir. Yazarlar bu baglamda,
bunun su¢ isleme modellerinin karlilig1 i¢in ne anlama geldigi sorusunu
sormaktadirlar ve bu soruyu yanitlarken 6ncelikle bu yontemi kullanan
suclular hakkinda siirli bir genel bakisa sahip olduklarini, bununla birlikte,
bu kiigiik 6l¢ekli deneyden, en azindan teoride Bitcoin kullanilarak yapilan
aklamanin maliyetinin distiriilebilecegini, bunun da bazi su¢ isleme
modellerini potansiyel olarak daha karli hale getirebilecegini, bunun da
siber sug girisimleri i¢in cazip oldugunu ifade etmektedirler.'®

Kripto varliklar, iyilik i¢in oldugu kadar kétiiliik i¢in de kullanilmaktadir.
Kripto varliklarin yargi bolgeleri arasinda en yaygin iki yasa dist kullanimi
dijital karaborsalar (yasa dis1 pazar yerleri) ve sug gelirlerinin aklanmasidir.
Kiiresel bir ag olan internet iizerinden anonimlik saglanmak suretiyle sucgtan
elde edilmis gelirlerin tilkelerin fiziksel sinirlarinin 6tesine transfer edilmesi
bu teknoloji sayesinde oldukca kolaylagmistir. Konuya teorik olarak
yaklagildiginda kripto varliklarin sug gelirlerini aklamak isteyenler igin
gorlindiigii kadar cazip bir segenek olmadig: diisiiniilebilir. Zira ilk olarak,
kripto varliklarin islem kapsami smirlidir. ikincisi, tiim islem kayitlar: halka
acik ve erigilebilirdir. Her ne kadar kullanicilarin adresleri ve kimlikleri
sifreleme teknolojisi ile korunuyor olsa da 6zellikle Silk Road vakasinda
goriildiigi gibi Bitcoin’ler belirli fiat para birimleri ile takas edildiginde,
kolluk kuvvetlerinin suphehlerl teyit etmesi hala miimkiindiir. Uglinciisi,
Avrupa Birligi’nde goriildiigii tizere aklama karsiti kayit tutma ve raporlama
gerekliliklerine uyma baskisi altinda olan Bitcoin borsalarina kademeli

104 Jia/Zihang, s. 89.
1% van Wegberg/Oerlemans/van Deventer, s. 431.
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olarak hukuki diizenlemeler getirilmektedir.'® Ancak bu ¢ekinceler yine
de aklama i¢in kripto varliklarin elverisli potansiyelini yok etmemektedir.
Kolluk kuvvetlerinin kripto varliklarin aklamada kullanilmasina kars:
miicadelelerinde karsilastiklar1 zorunluklardan bazilar1 sunlardir: ilk
zorluk kripto varliklarin merkezi olmayan bir yapiya sahip olmasidir.
Geleneksel para birimlerinin aksine, kripto varliklar herhangi bir merkezi
otorite tarafindan kontrol edilmezler ve islemlerin hiikiimet veya finans
kurumlarinin goézetimi disinda gergeklesmesine izin verirler.'”” Bu
merkeziyetsiz ve dagitik yapi, kolluk kuvvetlerinin yasa dist fonlari
takip etmesini ve izlemesini 6nemli Olgiide zorlastirir. Ayrica kiiresel
diizenleyici bir yapinin olmamasi su¢ sorusturmalarini daha da zorlastirr.
Bunlara ek olarak, kripto varlik iglemlerinin takma isimle anonim olarak
gerceklestirilmesi bir baska karmasiklik katmani olusturur. Tiim islemler
blok zincirine kaydedilirken, varlik transferleri kriptografik adreslerle yapilir,
bu da islemlerin ger¢ek diinyada bu iglemleri yapan kisilerin kimlikleriyle
iliskilendirilmesini zorlastirir. Bu durum, suglular tarafindan istismar
edilebilecek bir anonimlik saglayarak kolluk kuvvetlerinin ¢aligmalarini
engeller. Kripto varliklarin, bankalar gibi arac1 kurumlara ihtiya¢ duymadan
gergeklestirilmesi, sinur 6tesi islemlere olanak taniyan yapisi ve bu yaptya
kiiresel erisim saglanabilmesi kolluk giiclerinin suglularin izini siirmesi
bakimindan bir baska zorluk olusturmaktadir. Boylelikle bir iilkedeki sug
gelirleri baska bir lilkeye kolayca aktarabilir ve bu da suglularin belirlenmesi
ve sorusturulmasini 6nemli 6lglide zorlagtirir. '

Bu alandaki bir baska zorluk da bazi kripto varliklarin ekstra gizlilik
saglamasidir. Bunun en goze carpan 6rnekleri Monero ve Zcash gibi gizlilik
altcoinleridir. Gizlilik varliklar1 (coinleri) olarak adlandirilan bu kripto
varliklar, bir kullanicinin bilgilerini ve bir islemle baglantili ilgili ayrintilari
maskelemek i¢in 6zel olarak tasarlanmislardir. Bu varliklar, halka agik
defterlere sahip olmalar1 anlaminda halka agiktirlar ancak islem bilgileri
son kullanicilarin gizliligini korumak i¢in ¢esitli derecelerde gizlenmistir.
Sonug olarak, Monero ve Zcash gibi gizlilik varliklari, suglulara fayda
saglayabilecek ek bir anonimlik katmani saglarken, ayn1 zamanda kolluk
kuvvetlerinin sorusturmalarini da engellemektedirler. Gizlilik varliklari,
kripto varliklar1 izlemek i¢in gelistirilen yazilimlari/araglar1 (tool) da
atlatabilmektedir, dolayisiyla bunlarin varligi riski artiran bir faktordiir.'®”
Bunlardan Monero, islem imzalar1 biiyiik bir grup insan tarafindan
paylasildigi icin islemde yer alan taraflarin izlenmesini zorlagtirmakta ve

1% Aaron van Wirdum, “New EU directive may impose anti-money laundering regulations on Bitcoin
wallet providers”. Bitcoin Magazine, (2016), (Cevrimigi) https://bitcoinmagazine.com/articles/new-eu-
directive-may-impose-anti-money-laundering-regulations-on-bitcoin-wallet-providers-1468424029/
(set) 09.08.2024; Jia/Zihang, s. 95, 96.

17 Cakir, s. 78; Akbulut, s. 489.

1% Financial Crime Academy, Crypto Money Laundering.

19 Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 214.
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boylelikle belirli kullanicilar bir islemle iliskilendirmek oldukga zor bir hale
gelmektedir. Zcash ise biraz daha farkli islemektedir, islem gerceklestikten
sonra igslem ge¢misinin “silinmesi” sonucunda gizlilik saglanmaktadir.'®
Bu nedenle, sektdriin dinamik yapisi ve bu alandaki isletmeciler tarafindan
gelistirilen (gelistirilecek) 6zel teknolojilerin goriiniirliigiiniin olmamasi
g0z Oniine alindiginda, bir genel yasagin ileriye doniik en uygun yol olup
olmayacagi tartigilmaktadir.'"

Gizlilik kripto varliklari, sug¢ gelirlerini aklayanlar i¢in oldukea elverisli
goriinse de bu varliklarin asirlik bir sucu ¢agdaslastirmak i¢in yirmi
birinci yiizy1l teknolojisini manipiile etme niyetiyle gelistirilmedigini
belirtmek gerekir. Bunun yerine, gizlilik varliklar dijital ¢agda bireylere
ek bir gizlilik, giivenlik ve anonimlik katman1 sunmak iizere tasarlanmustir.
Aslinda Monero ¢ogu insanin yasal olarak kullanmasi i¢in gelistirilmistir,
bunun gelistirilmesindeki amag sadece baskalarinin kendisinin kahve mi
yoksa araba mi aldigin1 bilmelerini istememesine iliskin mahremiyetini
saglamaktadir.!’> Ne var ki, ¢ogu teknolojik gelisme gibi mucitler iyi
niyetli olabilir ancak bazi kisiler her zaman teknolojiyi kétii amaglar i¢in
kullanmanin bir yolunu bulacaktir. Bununla birlikte, Monero ve Zcash
gibi gizlilik varliklar1 kotiiye kullanilma potansiyelleri nedeniyle hem
pek ¢ok kolluk kuvvetinin hem de uluslararasi diizenleyicilerin dikkatini
cekmektedir.!!?

Sonug olarak bu alanda ¢alisma yapanlarin genel diisiincesi ifade eden
Keech mevcut tehditler ile kripto varliklarin sagladig: firsatlar arasinda
bir denge kurulmasi gerektigidir.'"* Benzer sekilde Campbell-Verduyn sug
gelirlerini aklamay1 6nleme adimlarinin, kripto varliklari yasa disi kullanim
icin kullanmak yerine, kripto para birimlerinin temelini olusturan blok zincir
teknolojisine dogru kaymaya baglamasi gerektigini kabul etmektedir.'®

Alinmasi Gereken Onlemler

1. Genel Olarak

Kripto varliklar, inovasyon ve yatirim i¢in sundugu yeni firsatlarla finans
diinyasinda bir devrim yaratmistir. Bu dijital devrim faydalarinin yani

9 Forgang, s. 7. Ayrica bkz. Nasdaq, “Know Your Coins: Public vs. Private Cryptocurrencies”,
22 Eylil 2017, (Cevrimici) https://www.nasdaq.com/articles/know-your-coins-public-vs-private-
cryptocurrencies-2017-09-22, (set) 10.07.2024.

11 Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 214.

12 Olga Kharif, “Bitcoin is being dropped by criminals in favour of privacy coins like monero”,
Independent, 2 Ocak 2018, (Cevrimici) https://www.independent.co.uk/news/business/analysis-
and-features/bitcoin-latestupdates-price-privacy-coins-cryptocurrency-monero-digital-currency-
pricea8137901.html, (set) 10.07.2024.

113 Shaurya Malwa, “$1.2 Billion in Cryptocurrency Laundered Through Bitcoin Tumblers, Privacy
Coins”, 6 Temmuz 2018, (Cevrimici) https://finance.yahoo.com/news/1-2-billion-cryptocurrency-
laundered-224521652.html, (set) 11.07.2024; Forgang, s. 8, 9.

14 Keech, s. 57.

15 Campbell-Verduyn, s. 283.
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sira karanlik bir tarafin da ortaya ¢ikmasina neden olmustur. Karanlik
tarafta kripto varliklar cesitli suglarin islenmesinde ve sug¢ gelirlerinin
aklanmasinda kullanilmaktadir. Suglular kripto varliklarin anonimliginden
ve dagitik yapisindan yararlanmak i¢in giderek daha sofistike yontemler
gelistirirken; kolluk kuvvetlerinin, kural yapicilarin ve kripto endiistrisinin
bu biiyliyen tehditle miicadele etmek icin birlikte calismalar1 gerekir.

Kripto varliklarin kiiresel yapisi, kripto varlik aklama ile etkin bir sekilde
miicadele etmek i¢in koordineli bir uluslararasi miidahaleyi ve miicadeleyi
birlikte gerektirir. Yaptiklar1 islemleri daha karmasik hale getirmek isteyen
suclular, sorusturma makamlarinin 6niine ge¢cmek i¢in tekniklerini siirekli
gelistirmektedirler. Teknolojideki hizli ilerlemeler, sinirli kaynaklar ve
uzmanlikla birlestiginde, yetkililerin siirekli degisen kripto varlik aklama
ortamina ayak uydurmasini zorlastirir. Sonug olarak, kolluk kuvvetleri bu
biiyiiyen tehditle etkin bir sekilde miicadele etmek i¢cin uyum saglamali ve
yeni stratejiler gelistirmelidir.!'

Suglular hem klasik yontemlerde hem de kripto varliklari ve dijital diinyay1
kullandiklar1 yontemlerde sug isleme ve su¢ gelirlerini aklama teknik ve
yontemlerini stirekli gelistirerek, kolluk kuvvetlerinin sug gelirlerinin
aklanmasiyla etkin bir sekilde miicadele etmesini ve teknolojinin gelisimine
ayak uydurmasii giderek zorlastirmaktadirlar. Suglularin kullandigi
teknikleri anlamak, kripto para aklamayla etkin bir sekilde miicadele
etmek icin hayati bir adimdir. Kolluk kuvvetleri ve diizenleyici kurumlar
bu teknikleri ortaya cikararak aklama faaliyetlerine karsi koymak ve
kripto endiistrisinin gilivenirligini korumak i¢in stratejiler ve araglar
gelistirmelidir.'”

2. Aklamayla Miicadelede Kripto Varlik Araci Kurumlarin (Borsalarin)
Rolii

Kripto varlik borsalari olarak da bilinen kripto varlik araci kurumlari, sug
gelirlerinin aklanmasi ile miicadelede ilk asamada yer alan ve son derece
onemli konumda bulunan kurumlardir. Kripto ekosisteminin énemli bir
bileseni olan bu kurumlara ekosistemin diizgilin islemesinin saglanmasi
yaninda sug gelirlerinin aklanmasi ve terérizmin finansmaniyla miicadele
edilebilmesi icin ¢esitli yiikiimliiliikkler getirilmelidir. Bu kurumlar siki
KYC/AML politikalar1 uygulamak, siipheli faaliyetleri tespit etmek ve
bildirmek, sorusturma makamlari ile is birligi yapmak gibi ytikiimliiliiklere
tabi tutulmalidirlar.!® Nitekim {ilkemizde MASAK yakin tarihte kripto
varlik araci kurumlari i¢in bu yiikiimliiliikkler getirmistir.

Kripto varliklar geleneksel finansal kurumlar tarafindan ihra¢ edilmez ve
bu nedenle ayn1 diizenlemelere tabi degildir. Bireyler finansal bir aractya

!¢ Financial Crime Academy, Crypto Money Laundering.
7 Financial Crime Academy, Crypto Money Laundering.
8 Financial Crime Academy, Crypto Money Laundering.
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ihtiya¢ duymadan serbestce kripto varlik aligverisi yapilabilirken, kripto
varlik aract kurumlar1 sug¢ gelirlerini aklama faaliyetlerini kolaylastirmak
icin de kullanilabilir. Arac1 kurumlar esasen kripto varliklarin yasal olarak
aliip satilabildigi, hem geleneksel paralarin kripto varlik birimlerine
doniistiirilmesine hem de tam tersinin yapilmasina ve bir kripto varlik
biriminin digeriyle takas edilmesine olanak taniyan ticaret platformlaridir.
Bazi araci kurumlarda su¢ gelirlerini aklamayi onleme protokolleri
mevcut olsa da hala istismar edilebilecek zayifliklar oldugu belirtilmelidir.
Sonugta, en biiyiik ve en siki denetime tabi finansal kurumlar bile aklama
faaliyetlerine aciktir. Bu kurumlarin uyum departmanlarina sahip olmasi
ve aklamay1 Onleme gorevlileri istthdam etmesi, su¢ gelirlerinin aklama
faaliyetlerinin ger¢eklesmeye devam etmedigi anlamina gelmez.'"”

Bu kurumlar arasinda KY C/AML’ye uyumlu olanlar ve olmayanlar seklinde
bir ayrim yapilabilir. Uyumlu araci kurumlar, KYC/AML yiikiimliiliikkleri
ile ilgili yasa ve yonetmeliklere bagli olan ve bunlara uygun islem
yapan kurumlardir. Bu uyum sayesinde araci kurumlar bir yandan sug
gelirlerinin aklanmas1 ve diger yasa dis1 faaliyetlerin 6nlenmesi agisindan
sorusturma makamlarina yardimci olurken diger yandan kullanicilarini
potansiyel risklerden korurlar. Bu kurumlar sorumluluklarini ciddiye
alarak kullanicilariin kimliklerini dogrulamak, siipheli faaliyet belirtilerine
kars1 islemleri izlemek ve olasi sorunlar ilgili makamlara bildirmek i¢in
saglam sistem ve prosediirlere sahip olduklarindan emin olmalidirlar. Bu
yalnizca kripto ekosisteminin biitiinliigiinii korumaya yardimci olmakla
kalmaz, ayn1 zamanda seffaf ve etik bir sekilde faaliyet gostermeye kararl
olduklarin1 gostererek kullanicilar1 ve genis halk kitleleri nezdinde giiven
olusturmalarini saglar. Buna karsilik, uyumlu olmayan borsalar sik1 KYC/
AML politikalar1 uygulamazlar, bu da onlar1 sug faaliyetlerine ve yetkililer
tarafindan olas1 kapatmalara karsi daha savunmasiz hale getirir. Uyumlu
ve uyumsuz borsalar arasindaki ayrim, kripto sektoriinde diizenlemenin ve
gbzetimin 6nemini vurgulamaktadir. Diizenleyiciler, borsalarin sik1 KYC/
AML gerekliliklerine uymasini saglayarak sug¢ gelirlerinin aklanmasi ve
diger yasa dis1 faaliyetlerin 6nlenmesine yardimei olmali ve ayni zamanda
kripto ekosisteminin biitiinliigiinii korumalidirlar. Bu da kullanicilar,
yatirimcilar ve sektordeki diger paydaslar arasinda daha fazla giiven
uyanmasini saglar.'?

Blok zinciri uygulamalarinin sug islemede kullanilmasinin tespit edilmesi
ve takip edilmesi igerisinde ¢esitli zorluklar barindirmaktadir. Bu zorluklara
verilen yanit ise merkezi olmayan ve esnek uluslararasi kurallarin devreye
alimmasidir (yumusak hukuk kuralarinin devreye alinmasi). Yani devletler
ve devlet dis1 aktorler bu zorluklarin iistesinden gelebilmek i¢in ¢esitli

¥ Forgang, s. 7.
120 Financial Crime Academy, Crypto Money Laundering.
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AML uyumlu faaliyetlerin gelistirilmesini tesvik etmislerdir. Bir yandan,
diinyanin gesitli bolgelerindeki yargi mercileri kendilerini AML uyumlu
blok zincir faaliyetleri i¢in mesru merkezler olarak ayirt etmeye ¢aligmustr.
Ornegin, ABD’de New York Eyaleti, “yillik risk degerlendirmeleri, tim
islemlerin on yillik kayitlari, stipheli faaliyet raporlar1, miisteri tanimlama
programi, kontroller ve uyumluluk, yillik i¢ veya dis denetimler ve
raporlamadan kacinmak veya kimligi gizlemek icin yapilandirma
yapmamak” taahhiitlerini yerine getiren araci kuruluslara verilen bir
“Bitlicense” gelistirmistir. Singapur gibi rakip bolgeler de AML uyumlu
blok zincir tabanli faaliyetleri ¢cekmeye calismistir. Singapur’da Siipheli
Islem Raporlama Ofisi kullanict kimliklerini aktif olarak dogrulamakta ve
stipheli islemleri izlemektedir. Ingiliz Kanali adas1 Alderney kendisini AML
uyumlu bir blok zincir merkezi olarak tanitmakta ve Man Adast ile “Bitcoin
Adas1” unvanini almak i¢in rekabet etmektedir. Bunlara benzer olarak bazi
kripto varlik aract kurumlarinin da KYC/AML rejimine tabi olmay1 goniillii
olarak kabul ve beyan ettikleri ifade edilmektedir.'*!

Kripto varlik araci kurumlari son birka¢ yilda KYC/AML’nin
benimsenmesinde 6nemli Ol¢iide degisiklik gostermislerdir. Eskiden bir
hesaba kaydolmak ve e-posta adresi disindaki borsalarda ¢ok az ayrinti
tutularak veya hig bilgi tutulmadan para girisi ve ¢ikist miimkiindii. Ancak
araci kurumlar artik ¢ok biiyiik ve karh isletmeler haline geldiginden,
gerekli 6zeni gostermek ve benzer finansal kuruluslarla uyum saglamak
bu kuruluslar acisindan daha mantikli hale gelmistir. Kripto varlik
sektoriiniin lizerinde halen bu alanin diizenlenmemis olmasi ve kripto
varlik biriminin Silk Road’dan ve karanlik agdaki erken kullanimlardan
kaynaklanan yasa dis1 islerde kullanildig1 algis1 halen bulunmaktadir.
Sektoriin genislemesine bagli olarak, biiyiik finansal kurumlar yatirim
yaparken ve artik kripto varliklar finans endiistrisinde faaliyet gosterirken,
0z diizenleme ve diizenli raporlama dogru yonde atilmis bir adim olacaktir.
Merkezi borsalar, AML mevzuatinin yiiksek standartlarina sahip KYC/
AML dostu iilkelerde bulunan borsalara doniismiistiir. Bu alanlarda faaliyet
gosteren borsalar, beklenen standartlara uymamanin zorlayici diizenleme
thtimalini artiracaginin bilincindedir. Aract kurumlar 6zenli bir sekilde
calistirilmamalar1t halinde miisterilerini riske maruz birakmaktadirlar.
Bu borsalar, nispeten yeni bir borsa olan Binance’in da gosterdigi gibi,
cok biiyiik miktarda miisteri ¢ekmekte ve ayni donemde Almanya’nin
en bliylik bankasinin kazandigindan (200 milyon dolar) daha yiiksek kar
aciklamaktadir.'”> Bu nedenle KYC/AML diizenlemelerine uymak kripto
varlik aracit kurumlarin giivenilirlikleri, miisteri ¢ekmek kapasiteleri ve
dolayisiyla karliliklar1 agisindan son derece dnemlidir.

12l Campbell-Verduyn/Goguen, s. 78.
122 Dyson/Buchanan/Bell, s. 3.
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Sug gelirlerinin aklanmasina karsi ilk savunma hatt1 olarak kripto varlik
hizmet saglayicilarinin, isletmelerini ve miisterilerini mali suglardan
korumak i¢in saglam 6nlemler almalar1 gerekir. Bunlardan ilki giiclii KYC/
AML politikalarinin uygulanmasidir. Giiglii miisterini tan1 (KYC) ve sug
gelirlerini aklamay1 6nleme (AML) politikalar1 uygulamak, aklama risklerini
azaltmak isteyen kripto varlik araci kurumlar1 i¢in 6nemli bir adimdir.
Bu kurumlar, miisterilerini dogru bir sekilde tanimlayip dogrulayarak
ve risk profillerini degerlendirerek, istemeden aklama faaliyetlerini
kolaylastirmadiklarindan veya sug faaliyetlerine karisan kisilere hizmet
saglamadiklarindan emin olmalidirlar. Gii¢li KYC/AML politikalari, aract
kurumlart bir yandan ¢esitli idari yaptirimlardan korurken, diger yandan
sug gelirlerinin aklanmasinin 6nlenmesi ile ilgili diizenlemelere uyulmasi
konusunda kararlilik gosterilmesi, miisteriler, yatirnmeilar ve diger paydaslar
arasinda giiven olusturur.'?

Ikinci 6nlem, ¢alisan egitimleri ve farkindalik programlarinin hayata
gecirilmesidir. Calisan egitimi ve farkindalik programlari, kapsamli bir
aklamayla miicadele stratejisinin 6nemli bir bilesenidir. Kripto varlik araci
kurumlari, personellerinin aklama riskleri hakkinda bilgi sahibi olmalarini
ve tehlike isaretlerini tespit edebilmelerini saglayarak hizmetlerinin yasa
dis1 amaglarla kullanilma olasiligini en aza indirebilirler.'?*

Birdiger 6nlem ise siipheli faaliyetlerin proaktifizlenmesi ve raporlanmasidir.
Stipheli faaliyetlerin proaktif olarak izlenmesi ve raporlanmasi, etkili bir
kara para aklamayla miicadele stratejisinin 6nemli bir pargasidir. Islemleri
yakindan izleyerek ve olagandis1 kaliplart veya davranislar belirleyerek,
kripto varlik kurumlar1 potansiyel aklama planlarini tespit edebilir ve
bunlarin gergeklesmesini onlemek i¢in uygun 6nlemleri alabilirler.'*

Bu baglamda kripto varlik alanindaki kilit oyuncular arasinda kripto varlik
kullanicilari, kripto varliklarinin ihraggilari/yoneticileri, kripto varlik
borsalari, ciizdan saglayicilari, ticaret platformlart ve kripto madencilik
havuzlar yer almaktadir. Kripto varliklarla iligskili AML/CTF risklerini
yeterince azaltmak icin, kripto varlik islemlerinde yer alan belirli kilit
oyuncularin diizenlenmeye baslamasi ve KYC uygulamasi yiiritmek,
islemleri izlemek ve gerektiginde geleneksel finansal araglar i¢in kullanilan
prosediirde oldugu gibi ytiksek riskli iglemleri isaretleyen Stpheli Islem
Raporlar1 diizenlemek i¢in AML/CFT gerekliliklerine tabi olunmasi hayati
bir 6nem tasimaktadir. '

Kripto varlik araci kurumlari, siipheli faaliyet belirtileri icin islemleri
yakindan inceleyerek potansiyel aklama islemlerini tespit etmeli ve

12 Financial Crime Academy, Crypto Money Laundering.
12t Financial Crime Academy, Crypto Money Laundering.
12 Financial Crime Academy, Crypto Money Laundering.
126 Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 214.
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bunlarin ger¢eklesmesini 6nlemek i¢in uygun dnlemleri almalidir. Araci
kurumlar stipheli islemlerin ilgili makamlara bildirilmesi ve ilgili varliklarin
dondurulmasi i¢in bu konudaki yiikiimliiliikklere uymalidir. Kurumlar ayrica
islemleri etkin bir sekilde izlemek ve tehlike isaretlerini tespit etmek i¢in
geligmis arag¢ ve teknolojilere yatirim yapmali, karmagik islem verilerini
analiz etmek ve yorumlamak i¢in gerekli uzmanlik seviyesine ulagmalidir.
Ayrica bu kurumlar bilgi ve kaynaklar1 paylagsmak icin kolluk kuvvetleri
ve kripto sektoriindeki diger paydaslarla is birligi yapmalidir. Bu sayede,
fonlarin aklanmasi ve aklanan fonlarin izinin stiriilebilmesi de dahil olmak
tizere aklama faaliyetlerinin tespit edilmesi ve engellenmesi daha kolay
olacaktir.'”’

Bu baglamda kripto varliklarla yapilan fon islemlerinin izlenmesi ve
siipheli islem uyarilarinin (kirmizi bayraklarin) belirlenmesi, etkili bir
aklama karsit1 stratejide mutlaka bulunmasi gereken unsurlardir. Kripto
varliklara iliskin su¢ gelirleriyle miicadele tipolojilerinin olusturulmasi,
etkin ve verimli AML/CFT uyumlulugu amaciyla siipheli ve yiiksek riskli
kripto islemlerini gosteren kirmizi bayraklarin olusturulmasina yardimci
olacaktir.'?®

Kripto varlik araci kurumlari ve kolluk kuvvetleri arasindaki is birligi, kripto
varlik aklama vakalarinin etkili bir sekilde sorusturulmasi ve kovusturulmast
icin ¢ok Onemlidir. Aract kurumlar birlikte calisarak kolluk kuvvetlerine
degerli bilgiler ve destek saglayabilir ve ayn1 zamanda bu kurumlarin
uzmanlik ve kaynaklardan faydalanilabilirler. Bilgi ve kaynak paylasimina
ek olarak, kripto varlik arac1 kurumlar1 ve kolluk kuvvetleri arasindaki is
birligi, seffafligi tesvik eden ve yasa dis1 faaliyetlere karsi koruma saglayan
politika ve diizenlemelerin sekillendirilmesine de yardimci olabilir. Her iki
taraf da birlikte ¢alisarak kripto varlik aklama ile ilgili riskleri ve zorluklar1
daha iyi anlayabilir ve bu biiyiiyen tehditle miicadele etmek icin stratejiler
ve araglar gelistirebilirler.'*

3. Suc¢ Gelirlerini Belirlemeye Yonelik Sorusturma Araclar1 ve
Teknikleri

Kolluk kuvvetleri, kripto varliklar aracilifiyla aklama iglemleri ile etkin
bir sekilde miicadele edebilmek icin sug¢ gelirlerinin izini siirmek ve sug
faillerini belirlemek i¢in son teknoloji araglara ve tekniklere erismelidir.
Kripto varliklarin benzersiz dogasi, merkezi olmayan yapilari ve
kullanicilara saglayabildikleri anonimlik g6z 6niine alindiginda bu husus
ozellikle ¢cok onemlidir. Sug¢ gelirlerinin izini sirmeye ve takip etmeye
yonelik geleneksel yontemler, bu zorluklar karsisinda genellikle yetersiz
kalmakta ve kripto alanina 6zel olarak uyarlanmis gelismis sorusturma

27 Financial Crime Academy, Crypto Money Laundering.
128 Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 214.
12 Financial Crime Academy, Crypto Money Laundering.
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tekniklerinin gelistirilmesini ve benimsenmesini gerektirmektedir.'*°

Bu araglar ve teknikler, stipheli islem modellerini belirleyebilmeli, potansiyel
yasa dis1 faaliyetleri saptamali ve hatta gelecekteki tehditleri tahmin
etmek i¢in karmasik blok zinciri verilerini analiz edebilmelidir. Ayrica
kripto varlik islemlerinin anonim sekilde yapilmasi nedeniyle genellikle
karmasik bir siire¢ olan blok zinciri iglemlerini gercek diinya kimliklerine
baglamak i¢in bir ara¢ saglamalidirlar. Bu araglarin kripto teknolojilerinin
ve aklama yontemlerinin hizli evrimine ayak uydurmak i¢in dinamik ve
uyarlanabilir olmasi gerekir. Suglular kripto sistemini istismar etmek i¢in
yenilikler yapmaya ve yeni stratejiler benimsemeye devam ettikce, kolluk
kuvvetleri sorusturma araglarinin ve tekniklerinin yalnizca giincel degil,
ayni zamanda ileriye doniik, ortaya ¢ikan tehditleri 6ngoérebilecek ve bunlara
kars1 koyabilecek nitelikte olmasini saglamalidir.*! Bu durum, 6zellikle
yeni miisterileri kabul eden kripto varlik araci kurumlarinin miisterini tani
protokollerinin yetersiz olmasi halinde gegerlidir. Eger aracit kurumlar
misterileri hakkinda yeterli kayit tutmuyorsa ya da bilgileri dogrulamak i¢in
makul bir girisimde bulunmuyorsa, o zaman kolluk kuvvetlerinin herhangi
bir stipheli faaliyeti arastirmak i¢in yeterli kaynagi olmayacaktir.'* Nitekim
Wall Street Journal’da yer alan bir makaleye gore, “teknoloji meraklis
suclular, ABD yasalarina uymayan denizasirt borsalarda sahte isimlerle
giderek daha fazla hesap a¢maktadir”. Hatta Adalet Bakanligi’ndan
eski bir ABD savcisina gore, “Arastirmacilar blok zinciri analiz ederek
fonlart takip edebilseler de, bu fonlari gercek diinyadaki bir su¢luya
baglayamayabilirler. Mahkeme celplerinde ‘123 Main Street’ adresinde
ikamet eden ‘Mickey Mouse 'un adinin yer almast miimkiindiir '3

Bu gelismis arag ve tekniklere ek olarak, kolluk kuvvetlerinin kapsamli ve
zamaninda bilgiye erigmesi gerekir. Bu da kripto varlik aract kurumlari,
finans kurumlari, diizenleyici kurumlar ve diger ilgili paydaslarla yakin is
birligini gerektirir. Bilgi paylagimi ve ortak ¢cabalar sayesinde, daha seffaf
ve giivenli bir kripto ortami yaratilarak su¢lularin sug gelirlerini aklama
ve diger yasa dist faaliyetler i¢in istismar etmeleri zorlastirilabilir."*

Kripto varliklara yapilan aklama islemlerinin baslangi¢ ve bitis noktast
(genellikle) para birimlerindeki degisimi icerir. Kolluk kuvvetleri bu
aligverislerde kanit toplayabilir. Mevcut polisiye tedbirler bunu yapmak
icin yeterli araglar sagladigindan miidahale etme olasiligi bulunur. Kolluk

1% Financial Crime Academy, Crypto Money Laundering.

3! Financial Crime Academy, Crypto Money Laundering.

132 Forgang, s. 13.

133 Corinne Ramey, “The Crypto Crime Wave is Here: From stickups and drug deals to white-collar
scams, cryptocurrency-related crime is soaring—and law enforcement is scrambling to keep up”, The
Wall Street Journal, 26 Nisan 2018, (Cevrimigci) https://www.wsj.com/articles/the-crypto-crime-wave-
is-here-1524753366, (set) 11.07.2024.

13 Financial Crime Academy, Crypto Money Laundering.
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kuvvetleri kripto varlik transferlerinin izini siirmek amactyla bu varliklarin
adreslerini tespit etmeli ve tespit edilen suglularin kripto varlik ciizdanlarina
el koymali ve bunlari analiz etmelidir.'>

Blok zincir analizi ve adli biligim, kolluk kuvvetlerinin su¢ gelirlerinin
izini stirmesine ve kurtarmasina yardimci olmada kritik bir rol oynayabilir.
Sorusturmacilar blok zincir verilerini inceleyerek siipheli islemleri ve
kaliplar: belirleyebilir ve hatta sug faaliyetlerine karisan kisileri tespit
edebilir. Bu, kripto varlik aklama vakalarinin yan sira diger mali sug
tiirlerinin sorusturulmasi ve kovusturulmasinda da ¢ok degerlidir. Bununla
birlikte, blok zincir teknolojisinin karmasikligi, mevcut veri standartlari ve
uzman eksikligi de dahil olmak iizere, blok zincir analizi ve adli bilisim ile
ilgili bir dizi zorluk vardir. Bu zorluklarin iistesinden gelmek i¢in kolluk
kuvvetleri gerekli araglara ve egitime yatirim yapmali, bilgi ve kaynaklart
paylasmak i¢in kripto endiistrisi ile yakin bir sekilde ¢calismalidir.

Blok zincir tabanl girisimler, belirli kripto varlik adresleriyle iliskili
kisileri tanimlamada biiyiik veri analizinden yararlanarak kripto varlik
kullanicilarinin profillerini olusturmada kullanilabilirler. Bitcoin
agt zorunlu olarak simdiye kadar yapilan tiim islemlerin ge¢misini
vaymladigindan, bu verilerin analizi belirli diigiimler ve bunlarin islemsel
faaliyetleri hakkinda aciklayici bilgiler ortaya ¢ikarabilir. BlockTrail ve
Coinanalytics gibi sirketler, belirli kullanim modellerini tespit ederek
Europol ve Interpol gibi hiikiimetler arasi polis teskilatlarinin kripto varlik
islemlerini bireysel profillerle eslestirme becerisini gelistirmektedirler.
Islem akislary, bilgisayar bilimcileri tarafindan gelistirilen kripto varliklara
iliskin adli bilisim araglarindan yararlanilarak belirli kullanicilarla eslesen
kimliklerle iliskilendirilir. Bu ve diger girigsimler, blok zincir teknolojilerinin
kiiresel AML yénetisiminin bilgi ve kimlik belirleme ¢abalarin zayiflatmak
verine katkida bulunmaya yonelik “islev gordiigiinii” gostermektedir.
Ayrica, yeni teknolojilerin diizenleyici ¢abalara sadece meydan okumakla
kalmaywp ayni zamanda onlart nasil destekleyebilecegini de daha genis
bir sekilde orneklendirmektedir. Bu nedenle blok zincir teknolojisinin
paradoksu, AML ¢abalarinin bir yandan “kimliklerin kusurlu bilgisiyle
ugrasmast” gerekirken, diger yandan da “tiim islemlerin miikemmel
bilgisinden yararlanabilmesidir”.">

Kriptografik koruma ve siirekli giincellenen bir kaydi birgok tarafla paylasma
yetenegi DLT nin birincil yeniligidir. Blok zinciri gibi dagitilmis aglar,
tiim ag faaliyetlerinin seffaf ve giivenli bir kaydini i¢eren ortak bir veri
tabani sunar, ¢iinkii kripto varlik islemlerinin gecmisi deftere kaydedilir,
bu islem degismezdir (tlim sistemin %351 lik boliimiine yapilan bir saldiri

13 van Wegberg/Oerlemans/van Deventer, s. 431.
1% Financial Crime Academy, Crypto Money Laundering.
17 Campbell-Verduyn, s. 298.
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tarafindan etkilenmedikge ki bunun gerceklesmesi imkansiza yakindir) ve
kalic1 kayitlara yol acar. Bu, halka ag¢ik defterlerden biiyiik miktarda veri
toplama yetenegi saglar ve her islem adresi ilgili DLT de, 6rnegin Bitcoin
blok zincirinde aranabilir. Dagitik defterdeki bilgiler daha sonra kripto
varlik adreslerini kripto varlik sahibinin dijital kimligiyle iligkilendirmek
ve kripto fonlarinin kaynagini, faaliyetini ve hedefini aragtirmak igin
kullanilabilir ancak bu DLT analiz yazilimimin varlig1 halinde miimkiin
olabilir. DLT analiz yazilimi, adreslerin belirli kullanicilara atfedilmesine
olanak tanir ve fon kaynag1 hakkinda kapsamli raporlar saglar. AML/CFT
ve KYC gereklilikleri i¢in kontroller ve risk degerlendirmeleri olustururken,
ayn1 zamanda diger ekonomik suglarin sorusturulmasina da yardimci
olur. Bu teknolojinin kullanilmasi, aklama modellerinin (tipolojilerin)
gelistirilmesinde ve kirmizi bayrak gostergelerinden olusan bir havuzun
olusturulmasinda kilit rol oynamakta ve kripto varliklar alaninda 6nleme,
gozetim ve adli sorusturmaya yardimer olmaktadir.'*®

Kripto varliklar yasa dis1 ticareti kolaylastirmanin yaninda, ayn1 zamanda
blok zincirin kamuya agik yapisi1 nedeniyle yasa dis1 faaliyetlerin tespit
edilmesini de kolaylastirmaktadir. Ozellikle Bitcoin’in yasa dis1 faaliyetlerde
yaygin olarak kullanilmis olmasina ragmen bazi yazarlar, her ne kadar kripto
varligin anonim bir yapisi olsa da blok zincirinin aslinda kolluk kuvvetlerinin
yasa dis1 faaliyetleri tespit etmesini kolaylastirdigin1 savunmaktadirlar, bu
yazarlar bilgisayarlardan blok zincirine aktarilan islemleri izleyerek, bireysel
islemleri gonderenin IP adresine baglayabildiklerini gostermislerdir. '*
Baska aragtirmacilar tarafindan da blok zincirindeki bir Bitcoin hirsizliginin
Bitcoin borsalarina kadar izlenmesinin ve bu yontemin failleri potansiyel
olarak tespit etmek i¢in nasil kullanilabilecegini agiklamaktadirlar.'#
Bir bagka yazar ise Bitcoin’in artan popiilaritesinin kaginilmaz olarak
anonimlestirme teknolojileri i¢in biiyliyen bir pazara yol agacagini ve
bunun da blok zincir ile islem yapan kullanicilarin seffafliginin artmasina
neden olacagini varsaymaktadir.'*!

138 Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 215.

13 Philip Koshy/Diana Koshy/Patrick McDaniel, “An Analysis of Anonymity in Bitcoin Using P2P
Network Traffic”, 18th International Conference on Financial Cryptography and Data Security, Ed:
Reihaneh Safavi-Naini/Nicolas Christin, Springer Verlag, Heidelberg, 2014, s. 469-485. Yazarlar
makalelerinin 6zetinde aynen su ifadeye yer vermislerdir: “Son 4 yilda, merkezi olmayan bir P2P
kripto para birimi olan Bitcoin yaygin bir ilgi gormustur. Bitcoin kullanarak sézde anonim finansal
islemler olusturma yetenegi, para birimini gizliliklerine 6nem veren kullanicilar igin cazip hale
getirmistir. Onceki calismalar Bitcoin'in sundugu anonimlik derecesini kiimeleme ve akis analizi
kullanarak analiz etmis olsa da, higbiri Bitcoin adreslerini dogrudan IP verileriyle eslestirme yetenegini
go6stermemistir. Bu tur eslestirmeleri yalnizca 5 ay boyunca toplanan gergek zamanl islem trafigini
kullanarak olusturmak ve degerlendirmek igin yeni bir yaklasim oneriyoruz. Bitcoin adresleri ve IP
adresleri arasindaki sahiplik iligkilerini tanimlamak igin sezgisel yontemler gelistirdik. Bu iligkilerin
hangi kosullar altinda belirgin hale geldigini tartigiyor ve anormal aktarim davranigindan yararlanarak
yaklasik 1.000 Bitcoin adresinin olasi sahip IP'leriyle nasil eslestirilebilecegini gosteriyoruz.”

14 Meiklejohn/Pomarole/Jordan/Levchenko/McCoy/Voelker/Savage, s. 86-93.

1 Yermack, s. 7-31.
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Gelismis ve gizleyici kripto stratejilerinin kullanilmasina ragmen, Regtech
gibi baz1 adli bilisim sirketleri tarafindan otomatik DLT analiz yazilim
¢oziimlerinin gelistirilmesi sonucunda karmasik veri analitigi kullanilarak,
yasa dis1 karmasik islemler izlenerek, kripto varlik islemleriyle ilgili
anonimligin ortaya ¢ikarilmasina yardimci olan giiglii istihbarat araglar
setleri sunulmaktadir. Boylelikle kripto varlik islemleri, AML/CFT ve
KYC uyum yiikiimliiliiklerine yardimc1 olmak i¢in faaliyet izleme raporlari
yayinlayan, siipheli islemlerin kaynagini ve hedefini gorsellestirmeye ve
aragtirmaya yardimc1 olan, slipheli faaliyetleri ve karanlik agdan ortaya
cikan tehditleri tespit etmeye yardimci olan blok zincir analizi ¢oziimleri
kullanilarak izlenebilir ve bir bireyin agik anahtar adresine baglanabilir.'*
Bu goriislere yanit olarak, kripto varlik birimleri tarafindan saglanan
anonimligin destekgileri, kolluk kuvvetlerinin tespit yontemlerine meydan
okuyan yeni para birimlerini gelistirmektedirler. Bunlar arasinda, kullanicinin
acik anahtarlarini ayni tutari iceren bir grup agik anahtar (“halka imzalar”
olarak bilinen)'® arasinda gizleyen Monero'* ve gondereni, aliciy1 ve
islem tutarini gizleyerek kanit birakmayan Zcash'* bulunmaktadir, nitekim
sonuncusunun “Z” harfi “sifir” anlamina gelen “zero”dan kaynaklanmak
ve sifir bilgi verdigi anlamina gelmektedir.'*

2 Buttigieg/Efthymiopoulos/Attard/Cuyle, s. 215.

14 “Halka imza, veri gizliligi ve kullanici kimligi gizliligi saglar. Halka imza, mesajlari imzalamak igin
asimetrik anahtarlarla saglanan bir grup kullaniciya (halka olarak adlandirilir) dayanan bir kriptografik
dijital imza tarGdar. Bir mesaj imzalandiktan sonra, yalnizca halka imza ile sifresi ¢ozllebilir ve
grup iginde mesajin gercek imzacisini tespit edemeyiz. Uygulama 6rnegi olarak, Ring CryptoNote
protokolu, merkezi olmayan kripto para birimi Monero'daki islem ayrintilarini (6rnegin, miktar, kaynak,
hedef) gizler. Ancak halka imza, kullanici kimliklerini yonetmek icin bir TTP (Trusted Third Party /
Giivenilir Uglincli Taraf) gerektirir ve dijital sertifikalar nedeniyle halka imzanin hem Uretim hem de
dogrulama maliyeti artar. Kimlik tabanli halka imza bu sorunlarin Ustesinden gelir ve kullanicilarin
gizliligini artirir. Ayrica tam anahtar agiga ¢ikarma saldirisina karsi da 6nlem alir”. Bkz. Sidra Aslam/
Aleksandar Tosi¢/Michael Mrissa, “Secure and Privacy-Aware Blockchain Design: Requirements,
Challenges and Solutions”, Journal of Cybersecurity and Privacy, Vol. 1, 2021, s. 171.

4 Ayrintili bilgi icin bkz. Shen Noether, “Ring Signature Confidential Transactions for Monero”. IACR
Cryptology ePrint Archive, 2015, (Cevrimigi) https://eprint.iacr.org/2015/1098, (set) 16.07.2024.

145 Ayrintil bilgi icin bkz. Eli Ben Sasson/Alessandro Chiesal/Christina Garman/Matthew Green/
lan Miers/Eran Tromer/Madars Virza, “Zerocash: Decentralized Anonymous Payments from
Bitcoin”, IEEE Symposium on Security and Privacy, 2014, (Cevrimici) https://ieeexplore.ieee.org/
document/6956581, (set) 16.07.2024. “Bu kripto varlik da adini tam olarak “zero knowledge proof
(ZKP)” kavramindan almaktadir. Sifir bilgi kaniti (ZKP), bir varhgin (kanitlayici) baska bir varliga
(dogrulayici), kanitin kendisinin dogru olmasi disinda herhangi bir bilgi vermeden belirli bir degerin
dogru oldugunu kanitlamasina olanak tanir. Zk-SNARKSs (Zero-Knowledge Succinct Non-Interactive
Argument of Knowledge), her iki taraf (kanitlayan ve dogrulayan) arasinda herhangi bir etkilesim
olmadan bilginin dogru hesaplandigini kanitlamaya izin veren bir ZKP'dir. ZKP tabanli ¢ézimler
ozellikle veri butlnligi ve kimlik dogrulama igin ilgi gekicidir, ginku bir ifadenin kanitini o ifadeyi ifsa
etmeden saglarlar. Ayrica hassas veriler icin anonimligi korurlar ve TTP'ye dayanmazlar. Bununla
birlikte, kanitlari dogrulamak ve olusturmak igin diger ¢oézimlere kiyasla hesaplama agisindan
oldukga yogundurlar.” Bkz. Aslam/Tosi¢/ Mrissa, s. 171; van Wegberg/Oerlemans/van Deventer,
s. 423, 424.

4 Foley/Karlsen/Putnins, s. 8, 9.
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Foley, Karlsen ve Putnins arastirmalarinin sonuglarinin yer aldigi
makalelerinde, kolluk giiclerine yardime1 olacagini ifade ettikleri teknikleri
aciklamaktadirlar. Buna gore, ag kiimesi analizi ve tespit kontrolli
tahmin tekniklerinden yararlanarak Bitcoin’deki yasa dig1 faaliyetlerin
belirlenmesine yonelik yeni yaklagimlarin gelistirilmesi ve bu yontemlerin
kolluk kuvvetleri tarafindan goézetim faaliyetlerinde kullanilmasi
miimkiindiir. Ornegin, bu yontemler yeni bloklar olusturuldukca blok zinciri
verilerine uygulanabilir ve yetkililerin Bitcoin’deki yasa dis1 faaliyetleri
izlemelerini saglayabilir. Bu tiir bilgiler, hali hazirda son derece az olan
diizenleme ve uygulama kaynaklarinin daha etkin kullanilmasina yardimci
olabilir. Yazarlar arastirmalarini yaparken, “gizlilik coinleri” olarak da bilinen
Monero, Dash ve Zcash gibi bir dizi kripto varlik birimi ortaya ¢ikmis ve
yasa dis1 kullanicilar arasinda bir dereceye kadar benimsenmistir. Ornegin,
bazi darknet pazarlar1 6demeler i¢in Monero’yu kabul etmeye baslamis
bu da yazarlarin tahminine gore Bitcoin’deki yasa dist faaliyet miktarin
azaltmistir. Yazarlar gizlilik coin’lerinin daha da gelistirilmesinin, yasa dis1
faaliyetleri tespit etmeyi zorlastiracagini ifade etmekle birlikte, bugiine
kadar baglica gizlilik coin’lerinin kullanicilarina tam bir gizlilik sunmakta
yetersiz kaldigini belirtmektedirler. Bilgisayar bilimi arastirmacilari,
cesitli sezgisel yontemler ve kiimeleme algoritmalar1 kullanarak Monero
ve ZCash gibi popiiler gizlilik coinlerinde kullanict diizeyinde kayitlart ve
islem faaliyetlerini yeniden olusturabilmistir. Bu tiir bulgulara dayanarak,
gizlilik coinlerinin belki de amaclandiklar1 kadar gizlilik saglamadigi
goriilmektedir. Bu nedenle yazarlar, yasa dis1 faaliyetler Monero ve Zcash
gibi popiiler gizlilik coinlerine kaymaya devam etse bile, kolluk kuvvetleri
ve arastirmacilarin gizlilik coinleri ve Bitcoin Cash, Litecoin ve Ethereum
gibi gizlilik icermeyen coinler de dahil olmak tizere ¢esitli kripto varliklarla
islenen suglarin arastirilmasi i¢in kendi yaklagimlarini kullanabileceklerini
iddia etmektedirler.'’

Blok zincir analizine ek olarak, sug¢ gelirlerini aklama planlarini ortaya
c¢ikarmak ve bu faaliyetlerden sorumlu kisileri belirlemek i¢in mali
sorusturmalar ve geleneksel teknikler de kullanilabilir. Arastirmacilar mali
kayitlar1 analiz ederek, islemlerin izini stirerek ve siiphelilerle goriiserek su¢
gelirlerini aklama planlarinin altinda yatan karmasik islemler agini bir araya
getirebilir ve sucglular1 adalete teslim edebilir. Ancak, mali sorusturmalarin
ve geleneksel tekniklerin kullanilmasi, kripto varlik yoluyla aklamanin
yarattig1 zorluklarin iistesinden gelmek i¢in tek bagina yeterli olmayabilir.
Bu tehditle etkin bir sekilde miicadele edebilmek i¢in kolluk kuvvetlerinin
yeni arag ve teknolojileri de benimsemesi gerekir, bu tekniklere sunlar 6rnek
verilebilir: Blok zincir analizi, makine 6grenimi algoritmalari, veri analitigi
ve yapay zeka yazilimlari. Ayrica, kripto varligi aklamay1 6nlemek ve tespit
etmek i¢in yenilik¢i ¢oziimler gelistirmenin yani sira bilgi ve kaynaklari

7 Foley/Karlsen/Putnins, s. 33, 34.
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paylasmak i¢in kripto endiistrisi ile is birligi ¢cok onemlidir.'*®

Kripto varlik hizmet saglayicilari, clizdan saglayicilar1 ve diger hizmet
saglayicilar gibi kripto sektorii paydaslariyla is birligi, kripto varlik yoluyla
aklama vakalarinin etkili bir sekilde sorusturulmasi ve kovusturulmasi
icin ¢ok onemlidir. Kolluk kuvvetleri ve kripto endiistrisi birlikte calisarak
aklama faaliyetlerini tespit etmek ve engellemek icin kaynaklarini1 ve
uzmanliklarini bir araya getirebilir ve sorumlu kisilerin adalete teslim
edilmesini saglayabilir. Bilgi ve kaynak paylasimina ek olarak, kolluk
kuvvetleri ve kripto endiistrisi arasindaki is birligi, yasa dis1 fonlarin izini
stirmek ve sug gelirlerinin aklanmasiyla miicadele etmek i¢in yeni arag ve
tekniklerin gelistirilmesine de katkida bulunabilir. Kripto ekosisteminin
seffaf, giivenli ve sug faaliyetlerinden uzak kalmasi saglanabilir.'*

Sonug olarak, kripto varliklarin aklanmasi finans diinyast i¢in onemli
bir tehdittir ve bununla ancak kolluk kuvvetleri, diizenleyiciler ve kripto
endiistrisinin ortak cabalariyla etkin bir sekilde miicadele edilebilir.
Saglam KYC/AML politikalar1 uygulayarak, siipheli faaliyetler i¢in
islemleri izleyerek, bilgi ve kaynaklar1 paylasmak i¢in birlikte ¢aligsarak,
kripto ekosisteminin seffaf, glivenli ve sug faaliyetlerinden uzak kalmasi
saglanabilir. Kripto varlik diinyasi stirekli gelisirken, su¢ gelirlerini
aklamay1 onleme ve finansal sistemin biitlinliigiinii koruma ¢abalarinda
uyanik ve proaktif olmak ¢cok 6nemlidir."°

Ulkemizde Yapilan Diizenleme

Bu makalenin konusunu sug¢ gelirlerinin aklanmasinda kripto varliklarin
kullanilmas1 olusturdugu i¢in daha fazla ayrintiya girmiyoruz, zira bu
diizenleme bir baska makalenin konusunu olusturacak genislikte ve
onemdedir. Ancak biz iilkemiz kanun koyucusunun kripto varliklarin
gelisimi konusunda duyarsiz kalmadigini ortaya koymak i¢in kisa bir bilgi
vermeyi tercih ettik.

Ulkemizde giris kisminda da bahsettigimiz {izere 26.06.2024 tarihli ve
7518 sayili Kanun ile 06.12.2012 tarihli ve 6362 sayili Sermaye Piyasasi
Kanunu’nda (SPK) yapilan diizenleme ile kripto varliklar ve kripto varlik
araci kurumlar1 diizenlenmistir.

SPK’nin 3. maddesine eklenen bentler ile “ciizdan, kripto varlik, kripto
varlik hizmet saglayici, kripto varlik saklama hizmeti, platform™ gibi
kripto varlik sektoriine iliskin kavramlar tanimlanmistir. Buna gore
clizdan, “kripto varliklarin transfer edilebilmesini ve bu varliklarin ya
da bu varliklara iliskin ozel ve a¢ik anahtarlarin ¢evrim ici veya ¢evrim

48 Financial Crime Academy, Crypto Money Laundering.
¥ Financial Crime Academy, Crypto Money Laundering.
1% Financial Crime Academy, Crypto Money Laundering.
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dist olarak depolanmasini saglayan yazilim, donanim, sistem ya da
uygulamalar”; kripto varlik, “dagitik defter teknolojisi veya benzer bir
teknoloji kullanilarak elektronik olarak olusturulup saklanabilen, dijital
aglar iizerinden dagitimi yapilan ve deger veya hak ifade edebilen gayri
maddi varliklar”’; kripto varlik hizmet saglayici, “platformlar, kripto varlik
saklama hizmeti saglayan kuruluslar: ve bu Kanuna dayanilarak yapilacak
diizenlemelerde kripto varliklarin ilk satis ya da dagitimi dahil olmak iizere
kripto varhiklarla ilgili olarak hizmet saglamak iizere belirlenmiy diger
kuruluslar:”’; kripto varlik saklama hizmeti, “platform miisterilerinin kripto
varliklarinin veya bu varliklara iligkin ciizdandan transfer hakki saglayan
ozel anahtarlarin saklanmasini, yonetimini veya Kurulca belirlenecek diger
saklama hizmetlerini”, platform, “kripto varlik alim satim, ilk satis ya da
dagitim, takas, transfer, bunlarin gerektirdigi saklama ve belirlenebilecek
diger iglemlerin bir veya daha fazlasinin gerceklestirildigi kuruluslar”
olarak tanimlanmistir. Boylelikle hukukumuzda kripto varliklarla ilgili
temel hususlar bu konudaki yerlesik bilgi birikimiyle uyumlu bir sekilde
tanimlanmastir.

Bu tanimlarin disinda o6zellikle SPK’ya eklenen 35/B maddesi ile
kripto varlik aracit kurum agmanin ve isletmenin sartlar1 siki bir sekilde
diizenlenmis, bu kuruluslarin a¢ilmasinin ve denetlenmesinin Sermaye
Piyasas1 Kurulu tarafindan yapilacagi belirtilmis, bu kuruluslarin agilmasi
icin gerekli olan asgari standartlar belirlenmistir. Kanun’a eklenen 35/C
maddesiyle bu kripto varlik islemlerinin nasil ger¢eklestirilecegi diizenleme
altina alinmistir. Ayrica diger maddelerin yani sira 99/A ve 99/B maddeleri
ile izinsiz faaliyetlerde bulunanlara iliskin yaptirimlar ile bu kuruluglarin
denetiminin nasil yapilacagi diizenlenmistir.

S6z konusu diizenlemenin ceza hukuku ile ilgili boyutu ise SPK’nin 109/A
maddesinde diizenlenen “Izinsiz kripto varlik hizmet saglama sugu”
110/A maddesinde diizenlenen “Kripto varlik hizmet saglaylcllarda
zimmet sucu” ile gergeklesmistir. Dolayisiyla bu Kanun’un yiiriirliige
girdigi andan itibaren bu eylemleri gerceklestirenler yukaridaki suclardan
cezalandirilacaklardir. Boylelikle bu konuda 6greti de uygulama yer
alan tartigmalara ve Ozellikle sugta ve cezada kanunilik ilkesine aykiri
uygulamalara bir son verilmek istenmistir.

Gortldugi iizere bu Kanun’da kripto varliklarin su¢ gelirlerinin
aklanmasinda kullanilmasina iligkin bir diizenleme bulunmamaktadir, zira
buna gerek de yoktur. TCK’nin 282. maddesinde yer alan aklama sugu
zaten kapsam bakimindan elverislidir ve her hareketi igerek kadar genis
diizenlenmistir. Ayrica kripto varliklarin bu sugun islenmesinde kullanilmasi
yeni bir su¢ degil mevcut bir sugun yeni bir islenis modelidir. Ancak
SPK’da yapilan diizenlemeler ile kripto varliklarin arzinin, isleyisinin ve
aract kurumlarin diizenleme altma alimmast ve dzellikle denetim ve gbzetim
organi olarak Sermaye Piyasast Kurulu’nun belirlenmesi potansiyel su¢
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gelirlerinin aklanmasi eylemlerinin takip edilmesi bakimindan son derece
onemlidir. Zira boylelikle MASAK, Sermaye Piyasas1 Kurulu araciligiyla
ve tabii ki kendisi dogrudan bu arac1 kurumlar iizerinde KYC/AML rejimini
uygulayabilecektir. Bu nedenle bu Kanun’u hem kripto varlik sektdriine bir
diizen getirerek gegmiste yasanmis biiyiik magduriyetlerin 6nlenmesi hem
de sug gelirlerinin aklanmasi ve terdrizmin finansmanin énlenmesi rejimine
iligkin kurallarin uygulanabilmesi agisindan son derece yerinde ve olumlu
buldugumuzu ifade etmeliyiz.

Suc gelirlerinin aklanmasi ve terérizmin finansmaniyla miicadelede kilit
konumda olan ve KYC/AML rejimin uygulanmasini saglayan diigiim
noktalar1 yukarida da ifade ettigimiz iizere fon transferi ya da islemlerini
saglayan aract kurumlardir. Bunlar hukukumuzda daha genis bir alani
kapsayacak sekilde “yiikiimliiler” olarak tanimlanmaktadir. Yiikiimliiler,
5549 say1l1 Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun
2/1-d maddesi ile Sug¢ Gelirlerinin Aklanmasinin ve Ter6riin Finansmaninin
Onlenmesine Dair Tedbirler Hakkinda Y énetmeligin (Tedbirler Y &netmeligi)
4/1. maddesinde belirlenmistir. Tedbirler Yonetmeliginin 4. maddesinin 1.

fikrasina 01.05.2021 tarihli ve 31471 sayili Resmi Gazete’de yayimlanan
Yonetmelik degisikligi ile eklenen (i) bendine gore, “kripto varlik hizmet
saglayicilar” anilan tarih itibariyla yiikiimliiler arasina alinmstir.

Nitekim yiikiimliilerin “su¢la miicadelede Mali Sug¢lari Arastirma
Kurulunun en onemli paydast konumunda” oldugu MASAK’n kripto
varlik hizmet saglayicilar1 icin ¢ikardigi Mayis 2021 tarihli “Sug
Gelirlerinin Aklanmasinin ve Terdrizmin Finansmanimin Onlenmesine Dair
Yiikiimliiliiklere iliskin Temel Esaslar” baslikl1 rehberinde'' agikca ifade
edilmektedir.

Kripto varlik hizmet saglayicilarin tabi olduklar yiikiimliiliikler; miisterinin
taninmasi, siipheli islem bildirimi, bilgi ve belge verme, devamli bilgi
verme ile muhafaza ve ibrazdir. Bu yiikiimliiliiklerin yerine getirilmemesi
cesitli idari para cezalarini gerektirmektedir.

Goriildiigli tizere kripto varliklarin ve araci kurumlarin Kanun ile
diizenlenmesinden dnce MASAK aract kurumlar yiikiimliiler kapsamina
almistir. Bu varliklarin ve aract kurumlarin Kanun ile diizenlemesinden
sonra MASAK’1n getirdigi bu yiikiimliiliikkler daha ciddi bir sekilde
uygulanabilecektir.

SONUC

Kripto varliklar yalnizca dijital olarak var olan, genellikle merkezi bir ihrag
veya dlizenleme otoritesi olmayan, bunun yerine islemleri kaydetmek i¢in
merkezi olmayan bir sistem kullanan dijital varlik birimidir. Kripto varlik

151 (Cevrimigi) https://masak.hmb.gov.tr/rehberler, (set) 17.07.2024, s. 6.
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birimleri, glivenilir ti¢lincii taraflarin araciligl veya gozetimi olmamasina
ragmen, islem biitiinliigiinii ve hizin1 saglamak i¢in kriptografik ilkeleri
kullanan kiiresel, kalict ve sansiirsiiz bir dijital ortamda calisir. Aslinda,
anonim kullanicilara ve merkezi olmayan yonetime dayali, hesap verebilirlik
olmaksizin, herhangi bir yerden izin almak gerekmeksizin DLT iizerinde
calisan kripto varliklarin, geleneksel 6deme yontemlerine kiyasla sug
gelirlerinin aklanmasi i¢in kullanilma potansiyeli daha yiiksektir ve kotiiye
kullanima daha agiktir.

Kural olarak kripto varliklarin bulundurulmasi ve kullanilmasi sug
olusturmamakla birlikte, bu ifade s6z konusu varliklarin su¢ islemekte
kullanilmayacagi anlamina gelmez. Bu araglar basta ekonomik ¢ikar
amaciyla islenen suglar olmak iizere bir¢ok sugun islenmesinde kullanilabilir.
Nitekim son giinlerde iilkemizde kripto varliklarin siirekli olarak ¢esitli
suclarla birlikte anilmasi da bu ylizdendir.

Kripto varliklar, daha ¢ok ve siklikla sug¢ gelirlerinin aklanmasi ve
terorizmin finansmani suclariyla anilmaktadir. Bunun nedeni ise bu
araglarin aklama islemlerinde gerekli olan anonimlik ve takip gii¢ligii gibi
ozellikleri barindirmasidir. Nitekim kripto varliklarin sagladigi anonimlik
ve diizenleme eksikliginin, su¢ gelirlerinin aklanmasi, vergi kacake¢iligi,
uyusturucu kacakeiligi ve diger sug faaliyetlerini kolaylastirdig1 yoniinde
ciddi endiseler s6z konusudur. Bu konudaki bir diger 6nemli faktoér de
kripto varliklarla yapilan iglemlerin tek bir yargi yetkisi alanina girmemesi
ve merkezi bir aracinin bulunmamasidir. Bu durum s6z konusu teknolojik
yenilikten kaynaklanan sug¢ faaliyetlerinin diizgiin bir sekilde kontrol
altinda tutulmasini, kayit altina alinmasini ve dolayisiyla sorusturulmasini
ve yargilamasini zorlastiran hukuki bir belirsizlik ortam1 yaratmaktadir.

Suglular kripto varliklar1 kullanarak aklama faaliyetine giristiklerinde
genellikle kripto varlik tamburlar1 (tumbler), karistirma hizmetleri (mixer),
esler arasi aglar (P2P), OTC brokerleri ve DeFi platformlarmin istismari
gibi ¢esitli yontemleri kullanmaktadirlar. Yaklasimlar1 farkli olsa da bu
yontemlerin hepsi ayni amaca, su¢ gelirlerinin asil kaynagimi gizleyerek
kolluk kuvvetlerinin izini siirmesini zorlastirmaya hizmet etmektedirler.

Kripto varliklarin sug gelirlerinin aklanmasina kullanilmasi yonelik 6nemli
bir potansiyeli vardir. Ancak bu, potansiyelin ger¢ege doniistiigii anlamina
gelmemektedir. Bu nedenle teknolojinin ve kripto varlik ekosisteminin
varlig1 ve gelisimi sirf bu potansiyel nedenden dolay1 engellenmemeli ve
yok edilmemelidir. Ayrica bu tiir bir teknolojinin tamamen yasaklanmasi
halinde bunun yer altina inebilecegi ger¢egi de unutulmamalidir.

Diinyada sug¢ gelirlerinin aklanmasi ve terdrizmin finansmaniyla
miicadelede One ¢ikan ve Oncii rol iistlenen kurulus FATF’dir. Bu
nedenle FATF, ¢aligmalar1 ve bu alana 6zgii ¢ikarttigi rehberler ile tiim
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diinyada sug gelirlerinin aklanmasi ve terorizmin finansmaniyla miicadele
konusunda mevzuat yapici ve uygulayicilar agisindan yol gostericidir. FATF
tistlendigi bu rol ve bundan aldig1 giicle kripto varliklarin sug gelirlerinin
aklanmasinda ve terdrizmin finansmaninda kullanilmasina iliskin ¢esitli
rehberler yayinlamistir. FATF’nin bu rehberlerinden varilan sonug,
kurulusun kendisinin de agikca ifade ettigi lizere kripto varliklara “risk
temelli” yaklagsmaktir.

FATF’nin risk temelli yaklagimini yerinde buldugumuzu ifade etmeliyiz.
Ancak bu bakis agis1 FATF acisindan bir yasaklama anlamina gelmedigi gibi
FATF’nin bu konudaki yaklasim ve tavsiyelerine uyum saglayacak tilkeler
acisindan yasake1 bir zihniyete doniismemelidir. Risk temelli yaklagim
dogrudur zira giinlimiizde kripto varliklar su¢ gelirlerinin aklanmasinda
abartildiklar1 kadar yogun kullanilmamaktadir ancak kontrol altina alinmaz
ise bu potansiyeli tagidig1 bir gercektir. Bundan dolay1 FATF bu potansiyel
duruma yonelik risk temelli bir yaklasim gelistirmistir.

FATF’nin son tahlilde gerekirse kripto varlik faaliyetlerinin tamamen
yasaklanmasina iligkin asir1 yaklagimini benimsemedigimizi ifade etmeliyiz.
Bunun iki nedeni bulunmaktadir: Birincisi bu tiir yasaklama teknolojinin
oniine ket vurmak anlamina gelir. Bu ise inovasyonu ve daha iyi ve refah
icinde yasaminin yollarini arayisa iliskin ¢calismalarin yapilmasini engeller.
Bu yasaklamalar bir kere bagladi mu gesitli gerekgelerle her yerde goriilmeye
baslar, bu ise bilimin, teknolojinin ve insanligin gelisiminin engellenmesi
anlamina gelir. ikinci olarak bu sekilde normatif bir yasaklamanin gergek
yasamda bir karsiliginin olmayacagidir yani bu tiir yasaklayici bir norm
sosyal etkililik agisindan basarisiz olmaya mahkimdur.

Suc gelirlerini aklayanlar cesitli su¢ faaliyetlerinden elde ettikleri fonlar1
aklamak i¢in kripto varliklar1 giderek daha fazla kullanmaktadirlar. Bu yasa
dis1 fonlar1 kaynagina kadar takip etmek, kolluk kuvvetleri i¢in zorlu bir gérev
haline gelmistir ¢linkii kolluk giicleri genellikle kripto varliklarin 6zelliklerine
uygun olmayan geleneksel sorusturma yontemlerini kullanmaktadirlar.
Nitekim sug gelirlerini aklamanin; yerlestirme, katmanlama ve biitiinleme
asamalarinda kripto varliklarin kullanilmasi aklama islemlerini daha da
karmasik ve takibi zor hale getirmektedir. Suglular, haksiz kazanglarinin
kaynagini gizlemek i¢in kripto varlik tamburlar1 (tumbler) ve karistirma
hizmetlerinden (mixer) yararlanmakta, bu da kolluk gii¢lerinin paranin izini
takip etmesini ve sug faillerini belirlemesini zorlastirmaktadir.

Kolluk kuvvetleri, kripto varliklar aracilifiyla aklama islemleri ile etkin
bir sekilde miicadele edebilmek icin sug gelirlerinin izini siirmek ve sug
faillerini belirlemek i¢in son teknoloji araclara ve tekniklere erismelidir.
Kripto varliklarin benzersiz dogasi, merkezi olmayan yapilart ve
kullanicilara saglayabildikleri anonimlik g6z oniine alindiginda bu husus
ozellikle ¢cok 6nemlidir. Sug gelirlerinin izini siirmeye ve takip etmeye
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yonelik geleneksel yontemler, bu zorluklar karsisinda genellikle yetersiz
kalmakta ve kripto alanina 6zel olarak uyarlanmis gelismis sorusturma
tekniklerinin gelistirilmesini ve benimsenmesini gerektirmektedir.

Bu gelismis arag ve tekniklere ek olarak, kolluk kuvvetlerinin kapsamli ve
zamaninda bilgiye erismesi gerekir. Bu da kripto varlik araci kurumlari,
finans kurumlari, diizenleyici kurumlar ve diger ilgili paydaslarla yakin is
birligini gerektirir. Bilgi paylasimi ve ortak cabalar sayesinde, daha seffaf
ve givenli bir kripto varlik ortam yaratilarak suglularin sug gelirlerini
aklama ve diger yasa dis1 faaliyetler i¢in istismar etmeleri zorlastirilabilir.
Ulkemizde 26.06.2024 tarihli ve 7518 sayili Kanun ile 06.12.2012 tarihli
ve 6362 sayili Sermaye Piyasasi Kanunu’nda (SPK) yapilan diizenleme
ile kripto varliklar ve kripto varlik aract kurumlari diizenlenmistir. S6z
konusu diizenlemenin ceza hukuku ile ilgili boyutu ise SPK’nin 109/A
maddesinde diizenlenen “izinsiz kripto varlik hizmet saglama sugu”
110/A maddesinde diizenlenen “Kripto varlik hizmet saglay1c11arda
zimmet sucu” ile gergeklesmistir. Dolayisiyla bu Kanun’un yiiriirliige
girdigi andan itibaren bu eylemleri gerceklestirenler yukaridaki suglardan
cezalandirilacaklardir. Boylelikle bu konuda 6greti de uygulama yer
alan tartismalara ve Ozellikle sugta ve cezada kanunilik ilkesine aykiri
uygulamalara bir son verilmek istenmistir.

Goriildiigli tizere bu Kanun’da kripto varliklarin su¢ gelirlerinin
aklanmasinda kullanilmasina iliskin bir diizenleme bulunmamaktadir, zira
buna gerek de yoktur. TCK’nin 282. maddesinde yer alan aklama sucu
zaten kapsam bakimindan elverislidir ve her hareketi igerek kadar genis
diizenlenmistir.

Sug gelirlerinin aklanmasi ve terdrizmin finansmaniyla miicadelede kilit
konumda olan ve KYC/AML rejimin uygulanmasini saglayan diigiim
noktalar1 fon transferi ya da islemlerini saglayan araci kurumlardir. Bunlar
hukukumuzda daha genis bir alan1 kapsayacak sekilde “yiikiimliiler” olarak
tanimlanmaktadir. Tedbirler Yonetmeliginin 4. maddesinin 1. fikrasina
01.05.2021 tarihli ve 31471 sayili Resmi Gazete’de yayimlanan Y 6netmelik
degisikligi ile eklenen (ii) bendine gore, “kripto varlik hizmet saglayicilar”
anilan tarih itibartyla yiikiimliiler arasina alinmigtir

Kripto varlik hizmet saglayicilarin tabi olduklar1 yiikiimliiliikler; miisterinin
taninmast, stipheli islem bildirimi, bilgi ve belge verme, devamli bilgi
verme ile muhafaza ve ibrazdir. Bu yiikiimliiliikklerin yerine getirilmemesi
cesitli idari para cezalarini gerektirmektedir.

Ozetle hem firsatlar hem de riskler barindiran kripto varliklarin bir yandan
sug gelirlerinin aklanmasinda ve terérizmin finansmaninda kullanilmasi
onlenmeye calisilmali bir yandan da bu teknolojik gelisimin ve bundan
saglanan faydalarin onii ttkanmamalidir. Su ana kadar tilkemiz mevzuatinin
bu goriisiimiiz dogrultusunda sekillendigini gérmek memnuniyet vericidir.
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