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Su¢ Korkusunu Kullanarak Telefon Araciligiyla Gergeklestirilen
Dolandiralik Suglar (2020-2023) “Tiirkiye Uzerine Bir Calisma”

Mustafa Cahskan”

0Oz: Suc ve sug olgusu sosyoloji, kriminoloji, psikoloji ve ceza hukuku
gibi bircok disiplin dnciiliigiinde incelenip agiklanmaya calisilan bir kav-
ram olarak yerini almaktadir. Sug olgusu ve ortaya ¢ikan korku hali sug
sosyolojisinin de inceleme alanlar arasinda yer almaktadir. Korku halinin
olusabilmesindeki etkenlerin ne oldugu bireyler iizerindeki etkilerin anlik
duygulardan mu etkilendigi ya da belirli cevresel faktorler sebebiyle mi
olustugu tartisilan durumlar olarak ortaya ¢ikmaktadir. 21. yiizyilda gelisen
teknolojiyle toplumun kitle iletisim araglariyla baglar1 artmaktadir. Artan
bu bagla birlikte toplum igerisinde yasayan her birey fiziksel olarak zarara
ugrayarak dolandirilmakla beraber, ayni zamanda telefon araciligiyla da
dolandirilmaktadir. Sugun ortaya ¢ikigindaki ve islenmesindeki durumlar-
daki degisim kitle iletisim araclarindaki gelisme ve ilerlemeyle dogrudan
baglantili olmaktadir. Teknolojik gelismeler 15181nda su¢ kavrami ve olgu-
sunda da degisimler yasanmaktadir. Bu durum son doénemlerde oldukca
artmakta olup kati 6nlemlerin alinmas: gereken bir noktaya erismistir. Bu
caligmada kitle iletisim araclarindan birisi olan telefon aracihigiyla dolan-
dirlan kisilerin sosyolojik, psikolojik, egitim, meslek gibi durumlar1 goz
ontinde bulundurularak su¢ korkusu diisiincesinin temel sebebi incelen-
migstir. Stipheli, magdur iliskisi suctan zarar géren kesimin agirlikli olarak
hangi kesim oldugu, dolandiricilikta kullanilan temel soylemler 2020-2023
yillarinda Emniyet Genel Miidiirliigii, Asayis Daire Baskanligindan ali-
nan veriler 15181nda degerlendirilmistir. Telefon aracihifiyla dolandiricilik
vakalarinin artisinin oniine gecilmesi, veriler 15181nda toplumun bilinglen-
dirilmesi hedeflenmistir.
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Fraud Crimes Committed via Telephone Using Fear of Crime
(2020-2023): “A Study On Tiirkiye”
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Abstract: Crime and the phenomenon of crime are established as concepts
that are studied and explained under the guidance of many disciplines such
as sociology, criminology, psychology, and criminal law. The phenomenon
of crime and the emerging state of fear are also among the fields of study in
the sociology of crime. Discussions arise regarding what are the factors le-
ading to the emergence of fear, and whether its effects on individuals stem
from momentary emotions or are shaped by specific environmental factors.
Society’s ties with mass communication tools have been strengthened by
technological advancements in the 21% century. With these strengthened
ties, every member of society may fall victim to fraud not only through
physical means but also telephone scams. The changes in the circumstances
of occurrence and commission of crimes are directly linked to the develop-
ment and progress of mass communication tools. In light of technological
advancements, the concept and phenomenon of crime also evolve. In recent
years, this trend has significantly increased, reaching a certain point where
strict preventive measures are required. This study examines the primary
causes of crime-related fear by considering the sociological, psychologi-
cal, educational, and occupational characteristics of individuals who have
been defrauded via telephone, one of the mass communication tools. The
relationship between suspects and victims, the demographic groups most
affected by such crimes, and the key false narratives used in scams are
evaluated based on 2020-2023 data obtained from the Department of Public
Order under the General Directorate of Security. The study aims to prevent
the rise of telephone fraud cases and raise public awareness based on the
findings.
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Giris

Sug korkusu genel olarak suctan zarar gérme ve magduriyet korkusu seklinde
ifade edilmektedir. Su¢ korkusu bireyin zihninde canliligim korumakla beraber
suca karigsma zarar goren taraf olma diisiinceleri kapsaminda endiseye mahal
vermektedir. Genel tammiyla su¢ korkusu bireylerin yasam kalitesini temelden
sarsma, ice kapanik, sosyal hayattan kopuk ve korku endisesiyle toplum ile bi-
rey arasindaki iligkiyi derinden etkilemektedir. Sosyal medya {izerinden bilhas-
sa telefon araciligiyla bireyler belli bash kalip sdylemlerle yonlendirilmekte ve
aldatilmaktadir. Yapilacak olan incelemelerde sosyal medya ve kitle iletisim
araglari tizerinden gerceklestirilen dolandiricilik faaliyetlerinde magdurun yasi,
cinsiyeti, meslegi gibi temel durumlar incelenmektedir. Tiirkiye Cumhuriyeti dze-
linde ilerleyen yas gruplarinda suc¢ korkusu ve suca karisma diisiincesinde artis
gozlemlenmektedir (Yazgan, vd., 2020, s. 374). Bat1 {ilkelerinde ise bu durum
tam tersi durumdadir. Sug korkusu geng yaslarda artarken ilerleyen yaslarda azal-
maktadir. (Yavuzgehre, 2022, s. 5). Suca maruz kalma korkusu ilk incelemeler-
de bireyin sosyo-demografik degiskenler ile suca maruz kalma korkusu iizerine
odaklamlirken ilerleyen stirecte ise ¢cevresel faktorler gibi faktorlerin sug¢ korkusu
iizerindeki etkisi genisletilmistir (Oztiirk, 2016, s. 282). Su¢ korkusunun teme-
linde yatan sebeplerin ne oldugu, Tiirkiye Cumhuriyeti’nde 2020-2023 tarihleri
arasinda meydana gelen olaylarin karsilastirilmas: yapilmistir. Bu karsilastirma
Emniyet Genel Mudiirliigli/ Asayis Daire Baskanligindan alinan veriler 1s181nda
yillara gore degerlendirilmistir. Yapilan karsilastirma ile s6z konusu yillarda sug
korkusu diisiincesinin topluma ne gibi etkilerinin oldugu bu korku neticesinde te-
lefonla dolandiricilik sugunda yasanan degisimler incelenmistir. incelenen veriler
Ozelinde siipheli ve magdurlarin vermis oldugu bilgiler 6zelinde analiz edilmis ve
hangi gruplarda sug oraninin yiikseldigi degerlendirilerek, yas, meslek ve gcevresel
faktorlerin etkisi agiklanmaya calisilmistir.

Metod

Calismada insanlarin telefonla dolandiricilik sucuyla karsi karsiya kaldiginda ne
gibi tepkiler verdigi ve dolandiricilarin kullanmis oldugu dolandirma yontemleri
tizerinden yas faktorii esas alinarak inceleme yapilmistir. Calisma sirasinda
Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanliginin verileri 1s181inda inceleme
yapilmistir. Kullanilan yéntem suca maruz kalan bireylerin vermis oldugu anlik
cevaplar, kendilerinde ortaya ¢ikan korku halinin sebepleri 6n plana ¢ikarilma-
ya calisilmistir. Veriler 1s181nda Tiirkiye Cumhuriyeti’nde yasayan vatandaslarin
2020-2023 tarihler arasinda magduriyet yagsadiklari telefonla dolandiricilik sugu
konu edinmistir. Su¢ kavrami uluslararasi literatiirde de degerlendirilmis sug
sosyolojisinin temelinde bulunan sapkinlik ve sapmalarin olugmasinda cevresel
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faktorlerin 6nemi bu calismada da detaylandirilmaktadir. Literatiir taramasinda
insanlarin suc¢ kargisinda vermis oldugu tepkiler konusuyla alakali bircok ¢alisma
bulunmakla beraber, bu konuda yapilan literatiir taramasinda cevresel faktorler,
yas faktorii, ekonomik durum gibi sebepler bireyin suga maruz kalma tizerindeki
etkisinin arttirmaktadir. Durkheim’in Mekanik Toplum ve Organik Toplum ayri-
mi, Merton’un Uyum Tipolojisi, Dénmezer’in Kriminoloji {izerine eseri, Sosyal
Yapi Teorileri, Sosyal Stire¢ Teorileri ve Sosyal Kontrol Teorileri bu alanda yapi-
lan incelemelerde bireyin toplum 6zelindeki etki faktorlerini detaylandirmaktadir.
Bireyler iizerindeki bu faktorlerin veriler 1s181nda yorumlanmasi ve anlik ¢oztiim
onerilerinin ne olacagl, su¢ ve ceza hukuku 6zelinde miieyyidelerin yetersizligi-
nin olgu tizerindeki etkisi aciklanmaktadir.

Su¢ Korkusu

Korku kiside tehlike duygusunun ortaya ¢ikmasini tetikleyen reaksiyon durumun-
dur. (Gengoz, 1998, s. 10) Bireylerin toplumda ortaya ¢ikan sapmalar sonucunda
toplum icerisinde aykir1 hareket eden ve suc olarak adlandirilan durumlara ma-
ruz kalan bireyler korku duygusunda yasanan reaksiyona sebebiyet vermektedir.
Sadece sug aninda korku durumunun ortaya ¢iktigini sdylemek yanlhs bir bakis
olmakla birlikte korku ve kaygi dogrudan ilintili diistincelerdir. Bireyde ortaya
cikan kaygl durumu toplumdan kendini soyutlama ve korku tepkimesinin ortaya
cikisi olarak degerlendirilmektedir. Korku hélihazirdaki duruma, kaygi ise kor-
kunun beklenen yoniine odaklanmaktadir. (Sahin, 2019, s. 119) Korku durumunu
toplumsal yap1 igerisinde aile kiiltiirii, cevre, sosyal yapi, degerler gibi bircok
yapiyla iligki halindedir. (Eren, 2005) Sug toplumsal diizenin devami agisindan
korunmasi gereken hukuki degerlerin bilerek veya isteneyek ihlalinin gerceklesti-
rilmesi olarak tanimlanmaktadir (Adalet Bakanligl, 2020). Sug korkusu bireylerin
anlama kabiliyeti ile sonradan olusmaktadir. Bagkasina veyahut kendine zarar ve-
rebileceginin bilincinde olmayan bir ¢ocugun sug teskil eden bir olaya karismasi
ilk asamalarda bilingsiz bir sekildeyken ilerleyen yaslarda su¢ kavraminm anla-
masl bireyde aym zamanda korkuyu da beraberinde getirmektedir. Su¢ korkusu
dogustan degil sonradan kazanilan bir diisiincedir (Omeroglu, 2012, s. 331). Sug
korkusu bireylerin suctan zarar gérme, magduriyet korkusu yasama gibi temel
diisiincelere kapilmasidir. Bu baglamda su¢ korkusu bireyin toplumsal iligkileri
ve giiven duygusunu dogrudan etkilemektedir. Bu korkuyla bireyler birbirine olan
giivenlerinin sarsilmasiyla beraber cevresine karsi olusabilecek tehditlere karsi
daha tedirgin olmaktadirlar (Yavuz, 2019, s. 33). Cevresindeki insanlarin da her
an dolandirilma tehlikesiyle karsi karsiya kaldig1 diisiincesine kapilmalar1 nede-
niyle toplumsal giivenle beraber bireyler arasi giiven iliskisi de derinden sarsiimak-
tadir (Resitoglu, 2017, s. 147). Korku, bireyde stresin tetiklemesiyle ortaya ¢ikan
bir duygudur. Stres aminda tehlikeye kars: insan psikolojisinin aldig1 énlem karsi
tarafa glivenmeme duygusunu olusturmaktadir. Yasanan magduriyet durumuyla
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bireyler tiim insanlar1 aym konumda goérmekte ve iclerine kapanmaktadir (Yiicel,
2009, s. 281). Giiniimiizde kitle iletisim araclarinin kullaniminin yayginlasmasi;
sucun olugmasi, islenmesi ve magdurun kitle iletisim araclariyla dolandirilmasinda
artisin gerceklesmesine sebep olmaktadir. Dolandiricilik faaliyetlerinin kitle ileti-
sim araglariyla yayginlasmasindan miitevellit toplumda sug korkusunun artisiyla
bireyin toplumda yalmzlagsmasiyla toplumun en kiiciik ¢ekirdek yapisini olusturan
ailedeki bireyler arasindaki iligkileri de dogrudan etkilenmektedir. Bu korku neti-
cesinde toplumun gekirdek yapisini olusturan aile bireyleri korku {izerine kurulan
iligkileri neticesinde giivensiz bir sekilde hareket etmektedirler. Bu cercevede bi-
reyin su¢ korkusu diistincesiyle yasamasi toplumdaki bireylerin birbirine giivenini
sarsmakta magdur kisilerin psikolojik, sosyal ve ekonomik durumlarim derinden
etkilenmektedir. Kiiresellesmeyle birlikte bir kdy haline gelen diinya, gerceklesen
bir olayin kitle iletisim araclar1 aracthgiyla network aginin kurulmas: neticesinde
kisa siire igerisinde erisimine ve infial yaratmasina sebep olmaktadir (Oztiirk, 2015,
s. 256). Bu durumun avantajlarinin yaninda toplumda olusan haberin etkisine ve
dogruluguna gore bireyler {izerinde su¢ korkusunun da tetiklendigi goriilmektedir.
Vatandaglarin siddet, dolandiricilik gibi haberlere ilgi duymasi, tiklanma oraninin
fazla olmasi bu alana medyanin da yogunlasmasina sebebiyet vermekte ve yapilan
haberlerin toplum {izerindeki etkisini arttirmaktadir (Gokulu, 2018, s. 590).

Su¢ Korkusu ve iletisim (Telefon) Araciligryla Dolandiricilik

Sug korkusu ve magduriyeti kavrami incelendiginde Korku bireysel bir tedir-
ginlik halini ifade ederken, su¢ korkusu ve magduriyeti kavram ise daha ¢ok
toplumsal bir duyguyu ifade etmektedir (Yavuz, 2019, s. 32). Teknolojinin ge-
lismesiyle beraber Kkitle iletisim araglar1 toplumsal hayatta bireylerin bilgiye
erisimini hizlandirmakta ve haber kaynaklarina giindemde gerceklesen olaylara
dogrudan erismelerini saglamaktadir. Buna 6rnek olarak televizyon tek tarafli bir
iletisim arac1 olarak goriilmesine ragmen aslinda bireylere ve topluma aktardigi
bilgi ve haber kaynagi bireyler tizerinde belli basli algilara da sebep olmaktadir.
Cagimizda oldukca yayginlasan kitle iletisim araclari arasinda yer alan televizyon
kullaniminin artis1 programlar, haberler, belgeseller, dizilerde yasanan olaylardaki
su¢ konular1 toplumun dikkatini cekmektedir. Amerika’da yapilan arastirmada
toplumun %76’sinda olusan sugun tamimin televizyonda gordiikleri olaylarla
olustugu, %22’sinin ise suca dogrudan bireysel tecriibesiyle tanimlamaktadir (Er
vd., 2018, s. 61).

Medyanin toplum iizerindeki etkisiyle beraber su¢ olgusunu oldugundan
farklh veya abartarak sunmasi sonucunda bireylerde bu dogrultuda su¢ korkusu
diistincesi artmaktadir (Gokulu, 2018, s. 590). Bireyler toplumda meydana gelen
olaylarda suga kars1 toplumsal refleks olusturmakla beraber hafizasinda magduri-
yet olgusunu daha fazla arttirmaktadir. Su¢ korkusunun temel etkenlerinden birisi
olarak sayilan magduriyet durumu insan psikolojinde de 6nemli yer edinmekte-
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dir. Suca maruz kalmanin 6tesinde yasanacak her olayda magduriyet diisiincesiy-
le hareket etmek giivensizlik duygusunun temelini olusturur (Caligkan, 2023, s.
151). Bireyin magdur edilme korkusu kendini sosyal cevresinden soyutlamasina
sebebiyet vermektedir. Teknolojinin ilerlemesi toplumsal refahi arttirmakla bera-
ber islenen suglarin kapsamini, yontemini de arttirmaktadir. Tiirkiye Cumhuriyeti
ozelinde incelendiginde 2000’li yillarda baslayan kitle iletisim araglarinda tele-
fonun yayginlagsmasi ve iletisimin saglanabilmesi icin kontor yiikleme sistemiy-
le beraber “Kontor Dolandiriciligi” ortaya ¢ikmis ve sug literatiiriinde Emniyet
Genel Miidiirligiiniin yogunlastig1 bir alan olmustur. (Hiirriyet, 2016).

flerleyen zamanlarda bireylerin telefon aracilifiyla aranmasi ve korkularinin
uyarilmasi yeni bir dolandiricilik yontemi olarak goériilmektedir. Bir sucun tele-
fon araciligiyla dolandiricilik olarak adlandirilabilmesi icin su¢ ve suga maruz
kalan bireyin su¢ olgusunun basindan itibaren telefon araciligiyla yonlendirilmesi
gerekmektedir. Magdurun telefon aracilifiyla tasinmaz mallarinin, ziynet egyala-
rinin veyahut bankada bulunan parasimin stiphelilerin direktifleri dogrultusunda
teslim etmesiyle gerceklesir. Magdur ve siipheli arasinda fiziksel bir temasin s6z
konusu olmasi gerekmektedir.

Sug korkusu ve kitle iletisim araglarinin bu korku tizerindeki etkisi olduk-
ca 6nemli konulardan biridir. Ornegin diinya genelinde DAES terér orgiitii
gerceklestirmis oldugu saldirilar1 6ncelikli olarak bir sosyal medya platformu
olan Youtube’dan yayimlamistir. DAES teror orgiitiiniin gerceklestirmis oldugu
saldirilar neticesinde kitle iletisim araciligiyla sempatizan toplamasinin yaninda
ayn1 zamanda bircok iilkede vatandaslar 6zelinde su¢ korkusu ve panik havasini
hakim kildig1 goriilmektedir (Kaplan, vd., 2022, s. 58). DAES teror orgiitiiniin
gerceklestirmis oldugu eylemler uluslararasi diizeyle yaratilan sug korkusu ve bu-
nun akabinde Miisliimanliga kars1 yabanci devletlerin korku ve endiseyle yaklas-
masina sebebiyet vermistir.

Dolandirialik Olaylarinda Su¢ Magduru Olma Korkusunu Arttiran
Anahtar Kelimeler

Tiirkiye Cumhuriyeti 6zelinde incelendiginde dolandiricilik olaylarinda sug kor-
kusu ve magduriyet durumlarinin yasanmasinda belli bash anahtar kelimeler
bulunmaktadir. Tiirkiye Cumhuriyeti genelinde kitle iletisim araglarinin kullanil-
masinin artmasi, vatandaglarin bir kisminin kullandiklan kitle iletisim araclarina
hakim olmasinin yam sira belli bir kism ise kullandiklari araglara hakim degildir.
Bunun akabinde vatandaslar suca maruz kaldiklarim veya dolandiricilik kumpasi
icerisinde bulunduklarina dair stiphe duymadiklarindan magdur durumuna diis-
mektedirler.

Icisleri Bakanhg1 ve Emniyet Genel Miidiirliigiiniin vatandaslarin telefon,
sosyal medya gibi belli bash network aglariyla dolandirilma suca maruz kalma-
malar igin calismalar ve bilgilendirmeler yapmaktadir. Telefon ile aranan vatan-
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daglanmuzin kendilerini polis, savci, hakim olarak tanitip PKK, FETO teror 6rgiit-
lerinde bilgilerinin oldugunu operasyonda kimlik bilgilerinin ele gecirildigi “Teror
orgiitii iiyeleri iizerinden kimlik bilgileriniz ¢ikt1”, “Sizin terér orgiitii iiyesi olma-
digimz1 tahmin edebiliyoruz fakat bunu kanitlamamz gerekmektedir”, “Kimsenin
olmadig bir yere gecerek telefonu kapatmamamz gerekmektedir”, “Merdiven alt:
is yerlerinden iiriin aldigimz icin Saglik Bakanhg tarafindan adiniza sorusturma
acildig1”, “Siber suclarda yasakh sitelere giris yapildig1”, “Adiniza bankadan kredi
cekildigi ve gelen kodlar acil soylemeniz gerekiyor”, “18 yasindan kiiciik biriy-
le cinsel konugmalar yaptiginiz igin ailesi sizden sikayet oldu adiniza sorusturma
baslatild.”, “Uzerinize hat acilmis ve bu hat ile terér érgiitine bagh numaralarla
goriisme yapildig1” seklinde yonlendirmeler yapildig1 goriilmektedir.

Vatandaslarin bu durum karsisinda panik ve sok etkisiyle banka bilgilerini,
degerli ziynet esyalarini yonlendirmeler dogrultusunda siiphelilere teslim ettikleri
goriilmektedir. Bu durum incelendiginde vatandaslarin belli bir kismi dolandiril-
diklarim diisiinerek telefonu kapatmaktadir. Telefonla dolandiricilik kapsaminda
Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanhginin verilerine gore 2020-
2023 tarihleri aras1 63.021 vatandas telefon aracilifiyla dolandiricilik sucuna
maruz kaldig1 emniyet birimlerine ihbarda bulundugu gézlemlenmistir. (Asayis
Daire Bagkanhgi, 2024).

Vatandaslarin telefon araciligiyla dolandiricilik su¢una maruz kalma korkusu
neticesinde siiphelilerin talimati dogrultusunda hareket etmelerinin temel sebep-
leri ise “bir suca m1 karistim”, “kimlik bilgilerim ya teroristlerin eline gegtiyse
gercekten”, “cevreme bunu nasil agiklarim” seklinde diisiincelere kapilarak panik
havasiyla hareket ettikleri goriilmiistiir. Tiirkiye Cumhuriyeti 6zelinde incelendi-
ginde suctan zarar goren magdurlarin genellikle 40 yas tizeri oldugu kitle iletisim
araclarina hakim olmadiklar gozlemlenmektedir.

Icisleri Bakanhgmn sug korkusu ve suctan etkilenilmemesi adina diizenli
olarak vatandaglar bilgilendirilmek igin “Telefonda Kendisini Polis Asker Savci
Olarak Tamtip, ADINIZ FETO/PYD, PKK vb. TEROR ORGUTU SORUSTUR-
MASINA KARISTI Diyerek Para ve Altin Isteyenlere Inanmayin.” icerigini sms
yoluyla vatandaglara mesaj olarak gondermektedir. Bu calismalar neticesinde
vatandaglar bilinglenmekte ve su¢ korkusunun azalmasi bireylerin kitle iletisim
araclarinin daha dogru kullanmasi yolunda galismalar yapilmaktadir.

Tirkiye’de “Telefon Araciligiyla Yapilan Dolandiriciik” Vakalarima
Yonelik Istatistiki Degerlendirmeler

Calismada Emniyet Genel Miidiirliigii/ Asayis Daire Baskanligindan temin edilen
2020-2023 yillarina ait magdur ve siipheli verileri degerlendirilmistir. Emniyet bilgi
sistemindeki veriler incelendiginde magdur ve siiphelilerin yas gruplarini olusturan
verilerin kigilerin beyanlarina gore diizenlendigi goriilmiistiir. Su¢ korkusu 6zelinde
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magdurun yasi, cinsiyeti, egitim durumu sistemdeki veriler tizerinden aktarilmugtir.
Magdur ve siiphelinin beyan etmis oldugu meslek grubu ile sigortalilik durumu kar-
silastirilip dogrulama saglanmadig takdirde sigorta dzelindeki bilgi kullanmilmigtir.
Stiphelilere ait verilerde ise, meslek gruplarini belirtmek istemeyenler ayr1 bir grup
olarak degerlendirilmistir. 2020-2023 verileri 6zelinde inceleme yapilan magdur
stipheli istatistikleri 6zelinde sugtan zarar gérme korkusunun nedenlerinin ve siip-
heli profillerinin nasil olustugunun belirlenmesi amaglanmaktadir.

Tablo 1. Magdurlarin Yillara Gore Yas Aralig1 Dagilimi

YILLAR
Yas ve Yiizdelik Dagim 2020 2021 2022 2023  TOPLAM
0.17 Say1 163, 182, 224, 174, 743
%lik Dagihm  1,48%  1,31%  1,22%  0,87% 1,18%
Say1 1977, ~ 2.605  3.374,  3.454 11.410
16-25 %’lik Dagiim ~ 17,90%  18,88% 18,75%  17,13% 18,11%
- Say1 1.871,  2.727,  3.669,  3.993, 12.260
280 %’lik Dagiim ~ 16,94%  19,75%  20,39%  19,81% 19,45%
;‘i 34.42 Say1 2038, 2703, 3.642, 4327 12.710
S %’lik Dagilim ~ 18,44%  19,58%  20,24%  21,46% 20,16%
4351 Say1 1.686,, 2.049, 2913 3.554 10.202
%’lik Dagilm ~ 15,26%  14,83% 16,19%  17,62% 16,19%
5264 Say1 1.880, 2142,  2.763,  3.067, 9.852
%’lik Dagilm ~ 17,01%  15,52%  15,36%  15,20% 15,64%
Say1 1433, 1400, 1414 1.597, 5.844
6o %’lik Dagiim ~ 12,97%  10,13%  7,85%  7,91% 9,27%
TOPLAM Say1 11.048  13.808 17.999  20.166 63.021
9%’lik Dagihm 100% 100% 100% 100% 100%

Kaynak: Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanligi-Dolandiricilik Sube Miidiirliigii

Tablo 1’deki verilenden 2020-2021 yillar1 arasinda siiphelilerin iletisim yoluyla
kendini polis, savci, hakim olarak tanitip adimin terér orgiitiine karistigini sdyleye-
rek suca maruz biraktiklart magdur vatandaglarimizin yas araligi incelendiginde;

* 2020 yilinda 0-17 yas aralifinda magdur sayis1 163 iken 2021 yilinda ise
182 olarak goriilmektedir.
* 2020 yiinda 18-25 yas aralifi magdur sayist 1.977 iken 2021 yilinda
2.605’e yiikselmistir.
» 26-33 yas aralig1 magdur sayis1 1.871 iken 2021 yilinda 2.727’e yiikselmis
* 34-42 yag aralif1 ise 2020 yilinda 2.038 iken 2021 yilinda 2.703’e yiikselmis
* 43-51 yag aralig1 2020 yilinda 1.686 iken 2021 yilinda 2.049’a yiikselmis
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52-64 ve 65 yas iistii magdur sayis1 2020 yilinda 3.313 iken 2021 yilinda ise
3.542’ye yiikselerek yil boyunca yagsin ilerlemesiyle suca maruz kalma sayisinin
arttig belirlenmistir. (Asayis Daire Bagkanligi, 2024).

2022-2023 yillan arasinda siiphelilerin iletisim yoluyla kendini polis, savci,
hakim olarak tanitip adinin terdr orgiitiine karistigini séyleyerek suca maruz bi-
raktiklar1 vatandaglarimizin yas aralig1 incelendiginde;

e 2022 yilinda 0-17 yas araliginda magdur sayisi 224 iken 2023 yilinda ise
174 olarak goriilmektedir.

e 2022 yilinda 18-25 yas araligi magdur sayisi 3.374 iken 2023 yilinda 3.454
e ylikselmistir.

* 26-33 yas aralig1 magdur sayis1 3.669 iken 2023 yilinda 3.993 e yiikselmis

e 34-42 yas aralif1 ise 2022 yilinda 3.642 iken 2023 yilinda 4.327’ye yiik-
selmis

* 43-51 yag aralig1 2022 yilinda 2.913 iken 2023 yilinda 3.554’e yiikselmis

* 52-64 ve 65 yas lstli magdur sayis1 2022 yilinda 4.177 iken, 2023 yilinda
4.664’e yiikseldigi gozlemlenmistir.

Mevcut veriler {izerinden magdur sayilar1 2023’e kadar oranla yiikselis gos-
termektedir. Yas aralif1 arttikca telefon yoluyla dolandiricilik magduru, sugtan
zarar goren kisi sayisinda bir artis gézlenmektedir. 2022 yilina oranla artisin
sebepleri detayl olarak incelendiginde toplum nezdinde daha cok korku or-
taminin yaratildigi goriilmektedir. Suc¢ korkusunun bireyler {izerinde etkisinin
artmasi yeni tiir suc alanlarinin yaratilmasi bunlara etkendir. Ekonomik ihtiyac-
larin giderek artmasiyla birlikte bireyler, sosyal medya ya da telefon araciligiy-
la yeni calisma alanlar1 aramakta ve kisisel bilgilerini bilingsiz sekilde sosyal
medya iizerinden paylagmaktadir. Dolandiricilar ulagmis olduklari bu veriler ile
birlikte kisi hakkinda daha fazla bilgi sahibi olmaktadir. Bilgi aginin genisle-
mesiyle dolandiricilar, magdurlar1 yonlendirme eylemlerinde daha profesyonel
ve rahat hareket etmektedirler. Magdurlara ait verilerde ileri yas seviyesinde-
ki suga maruz kalma oranindaki yiiksekligin bir diger sebebi de nakit birikim
konusudur. ileri yag grubuna sahip bireylerin tercih edilmesi yapmis olduklari
maddi birikimin yaninda toplumda genclerden ziyade daha soyut bir noktada
bulunmalaridur. ileri yas seviyesindeki bireyler genellikle kalabalik ortamlarda
bulunmamalar1 sebebiyle dolandiricilar tarafindan daha rahat yonlendirilmek-
tedirler. Sosyal cevreden uzak bir noktada bulunmalar1 suca maruz kaldiklar
esnada cevresinden gelebilecek uyarilarin olmamasi, panik ve korkuyla hareket
ederek aldatilmalarina sebebiyet vermektedir.
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Tablo 2. Siiphelilerin Yillara Gére Yas Aralig1 Dagilimi

YILLAR
Yas ve Yiizdelik Dagilim 2020 2021 2022 2023 TOPLAM
0.17 Say1 1.936,  2.679, 176, 163, 4.954
%’lik Dagihm  16,54%  16,02%  0,79%  0,57% 6,27%
1805 Say1 3.790, 5794,  9.101_  11.823 30.508
%’lik Dagiim ~ 32,37%  34,67% 40,85% 41,76%  %38.61
| g3 Say1 2467, 3.567, 5576,  7.025 18.635
28D %’lik Dagiim ~ 21,06%  21,35%  25,03% 24,81%  23,59%
% 34.42 Say1 1853, 2351 3.693  4.434 12.331
S %’lik Dagiim ~ 15,83%  14,07% 16,57% 15,66%  15,60%
4351 Say1 996, 1370, 2078 2463 6.907
%’lik Dagiim ~ 8,50%  8,19%  9,32%  8,69% 8,74%
5264 Say1 549, 723, 1.240,  1.627, 4.139
%’lik Dagiim ~ 4,68%  4,33%  556%  5,75% 5,23%
- Say1 120, 229 420, 781, 1.550
%’lik Dagiim ~ 1,02%  1,37%  1,88%  2,76% 1,96%
TOPLAM Say1 11711 16.713  22.284  28.316 79.024
%’lik Dagihm 100% 100% 100% 100% 100%

Kaynak: Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanligi-Dolandiricilik Sube Miidiirliigii

Tablo 2’deki 2020-2021 yillar1 arasinda stiphelilerin iletisim yoluyla kendini
polis, savci, hakim olarak tanitip adinin teror orgiitiine karistigini sdyleyerek suca
karisan stiphelilerin yas aralig1 incelendiginde;

* 2020 yilinda 0-17 yas araliginda siipheli sayis1 1.936 iken 2021 yilinda ise
2.679 olarak goriilmektedir.

* 2020 yilinda 18-25 yas aralig1 siipheli sayis1 3.790 iken 2021 yilinda
5.794’e yiikselmistir.

*  26-33yas arali1 siipheli sayis1 2.467 iken 2021 yilinda 3.567’ye yiikselmis

*  34-42 yag aralig1 ise 2020 yilinda 1.853 iken 2021 yilinda 2.351’e yiikselmis

*  43-51 yas aralig1 2020 yilinda 996 iken 2021 yilinda 1.370’e yiikselmis

*  52-64 ve 65 yas iistii siipheli sayis1 2020 yilinda 669 iken 2021 yilinda ise
952’ye yiikselmistir.

Emniyet sistemindeki veriler incelendiginde 2020-2021 tarihleri arasinda siip-
helilerin yasi ilerledikce sayilarinin diistiigii goriilmektedir. Bu noktada ilerleyen
yas grubunun suca karisma orani azalirken, magdur verilerinde ise tersi yonde bir
artis mevcuttur (Asayis Daire Bagkanligi, 2024).
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2022-2023 tarihlerinde siipheli yas aralig1 incelendiginde ise 0-17 yas arasi
176 olan siipheli sayis1 2023 yilinda 163 olarak goriilmekte, 18-25 yas aralig1
ise 2022 yilinda 9.101 iken 2023’te ise 11.823’e yiikselmistir. Siipheliler 2016
tarihi 6ncesi magdurlara telefon aracilifiyla yonlendirdigi konusmalarda “PKK
teror Orgiitiine yapilan operasyon 6zelinde kimlik bilgileriniz ele gecirilmistir”
sdyleminin yaninda 15 Temmuz 2016 yilinda gergeklestirilmeye cahsilan FETO
darbe girisimi sonrasinda PKK terdr orgiitii sdyleminin yamnda FETO teror
orgiitiintin de magdurlar 6zelinde dolandiricilik icin farkl bir séylem ve yontem
dogurdugu goriilmektedir (Sabah, 2018). 15 Temmuz Darbe girisimiyle birlik-
te siiphelilerin telefon aracilifiyla kisinin hesaplarindan terér orgiitli tarafindan
para cekildigini sdyleyerek yeni bir dolandiricilik séylemi yarattig1 goriilmek-
tedir (Anadolu Haber Ajansi, 2023). Sug ¢esitlerinin artmasi sdylem ve yontemi
arttirmaktadir. Vatandaglarin bircogu bu sdylemlere karsi duyarli hareket ederken
belli bir kesim ise suctan zarar gérmektedir. 2022 yilinda 26-33 yas araligindaki
stiphelilerin sayis1 5.576 iken 2023 yilinda bu saymnin 7.025’e yiikseldigi goriil-
mektedir. 34-65 yas iizeri siipheli sayilarinin da 2022 yilina kiyasla 2023 yilinda
ylikselise gectigi goriilmektedir. Yas grubu analizlerine gore ise magdurlarda yas
arttikca dolandirilma riskinin yiiksekligi siipheli oranlarinda tam tersi bir konuma
gelmektedir. Telefon araciligiyla dolandiricilik sugunda siiphelilerin %70 geng
kategorisine dahil olmaktadir. Bu durum yas ilerledikge telefonla dolandiricilik
olaylarinin suga karisan profillerin de oransal degerinin diistiiglinti géstermekte-
dir. Genel olarak sayilara bakildiginda ise 2022 yilinda 22.284 olan siipheli sa-
yist 2023 yilinda 28.316’dir. Siipheli sayisinda 2022 yilina oranla 2023 yilinda
%27°1ik bir artis s6z konusudur (Asayis Daire Bagkanligi, 2024).

Asayis Daire Baskanligindan 2020-2023 tarihler aras1 dénemde alinan egitim
ve meslek gruplarinda magdur, siiphelilerin ¢ogunlugu durumlarini belirtmekten
cekinmislerdir. Magdur ve siipheliler meslek, egitim durumlarinda eksik bilgi
aktarimi sebebiyle saglikli bir analiz yapilamamistir. Mevcut bilgiler tizerinden
degerlendirme saglanmistir.

Tablo 3. 2020 Y1ili Dolandiricilik Olaylarinda Magdur Meslek ve Egitim Diizeyi
Durumlari

2020 2020

EGITIM SAYI MESLEK SAYI
Ilkégretim-Ortaokul 4.550 Isci 334
Lise Ve Dengi Okul 3.142 Sofér 251
Yiiksek Lisans(Master) 144 Esnaf 313
Yiiksekokul (Lisans) 1.907 Emekli 2.193
Okuma-Yazma Biliyor 203 Saglik Personeli 231
Okuma-Yazma Bilmiyor 87 Rent A Car (Oto Kiralama) 4
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2020 2020

EGITIiM SAYI MESLEK SAYI

2 Y1l Siireli Yiiksek 662 Ozel Giivenlik Gérevlisi 96

Doktora (Phd) 34 Tarim 222

Bilinmiyor 319 Turizm 58
Tekstil 96
Finans 124
Memur 450

Sosyal Sigortasi Olmayan

Meslegi Belirlenemeyen 6.676

TOPLAM 11.048 TOPLAM 11.048

Kaynak: Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanligi-Dolandiricilik
Sube Midiirliigi

Tablo 3’teki 2020 Y1l icerisinde siiphelinin kendisini hakim-savci-polis ola-
rak tanittig1 dolandiricilik vakalarinda magdurun egitim durumu ve meslek grup-
lar1 incelendiginde;

Egitim Durumuna gore;

Telefon araciligiyla dolandiricilik suguna maruz kalan magdurlarin resmi
kayitlara gore ilkdgretim ve ortaokul mezunu %41’ini olusturmaktadir.
Lise ve dengi okul mezunu magdur sayisi ise %28’ini olusturmaktadir.
Yiiksek lisans ve Lisans mezunu magdur sayisi ise genelin %18’ini olus-
turmaktadir.

Meslek grubuna gore;

Egitim durumlarina oranla meslek gruplarinda ise hangi meslekle ugras-
tiklarini belirtmek istemeyen magdur sayisi (diger) %60°1ik bir kismi olug-
turmaktadir.

Bunun akabinde memur, emekli, is¢i, saglik personeli gibi meslek gruplar:
diger yiizdelik dilimi olusturmaktadir.
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Tablo 4. 2021 Y1ili Dolandiricilik Olaylarinda Magdur Meslek ve Egitim Diizeyi
Durumlari

2021 2021
EGITIM SAYI MESLEK SAYI
Tlkégretim-Ortaokul 5.174 Isci 459
Lise Ve Dengi Okul 4.076 Sofér 312
Yiiksek Lisans(Master) 223 Esnaf 331
Yiiksekokul (Lisans) 2.470 Emekli 2.261
Okuma-Yazma Biliyor 294 Saglik Personeli 433
Okuma-Yazma Bilmiyor 111 Rent A Car (Oto Kiralama) 9
2 Y1l Siireli Yiiksek 998 Ozel Giivenlik Gorevlisi 158
Doktora (Phd) 52 Tarim 247
Bilinmiyor 410 Turizm 74
Tekstil 111
Finans 170
Memur 631

Sosyal Sigortast Olmayan
Meslegi Belirlenemeyen

TOPLAM 13.808 TOPLAM 13.808

8.612

Kaynak: Emniyet Genel Miidiirliigi/ Asayis Daire Baskanligi-Dolandiricilik
Sube Miidiirliigi

Tablo 4’teki 2021 Y1l icerisinde siiphelilerin kendisini hakim-savci-polis ola-
rak tanittig1 dolandiricilik vakalarinda magdurun egitim durumu ve meslek grup-
lar incelendiginde;

Egitim Durumuna gore;

*  Telefon aracihigiyla dolandiricilik suguna maruz kalan magdurlarin resmi
kayitlara gore ilkogretim ve ortaokul mezunu %37’ini olusturmaktadir.

* Lise ve dengi okul mezunu magdur sayisi ise %29’unu olusturmaktadir.

*  Yiiksek lisans ve Lisans mezunu magdur sayisi ise genelin %19’unu olus-
turmaktadir.

*  Meslek grubuna gore;

* Egitim durumlarina oranla meslek gruplarinda ise hangi meslekle ugras-
tiklarini belirtmek istemeyen magdur sayisi (diger) %62°lik bir kismi olus-
turmaktadir.

*  Bunun akabinde memur, emekli, isci, saglik personeli gibi meslek gruplari
diger yiizdelik dilimi olusturmaktadir.
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Tablo 5. 2022 Y1ili Dolandiricilik Olaylarinda Magdur Meslek ve Egitim Diizeyi
Durumlari

2022 2022
EGITIM SAYI MESLEK SAYI
Ilkogretim-Ortaokul 6.606 Isci 662
Lise Ve Dengi Okul 5.790 Sofér 443
Yiiksek Lisans(Master) 202 Esnaf 494
Yiiksekokul (Lisans) 3.098 Emekli 2.636
Okuma-Yazma Biliyor 404 Saglik Personeli 509
Okuma-Yazma Bilmiyor 98 Rent A Car (Oto Kiralama) 11
2 Y1l Stireli Yiiksek 1.344 Ozel Giivenlik Gorevlisi 204
Doktora (Phd) 38 Tarim 266
Bilinmiyor 419 Turizm 120
Tekstil 153
Finans 220
Memur 774

Sosyal Sigortas1 Olmayan
Meslegi Belirlenemeyen

TOPLAM 17.999 TOPLAM 17.999

11.507

Kaynak: Emniyet Genel Miidiirliigli/ Asayis Daire Baskanligi-Dolandiricilik
Sube Miidiirliigii

Tablo 5’teki 2022 Y1l igerisinde siiphelinin kendisini hakim-savci-polis ola-
rak tanittig1 dolandiricilik vakalarinda magdurun egitim durumu ve meslek grup-
lar incelendiginde;

Egitim Durumuna gore;

» Telefon araciligiyla dolandiricilik suguna maruz kalan magdurlarin resmi
kayitlara gore ilkogretim ve ortaokul mezunu %36’sin1 olugturmaktadir.

» Lise ve dengi okul mezunu magdur sayisi ise %32’sini olugturmaktadir.

* Yiiksek lisans ve Lisans mezunu magdur sayisi ise genelin %18’ini olus-
turmaktadir.

*  Meslek grubuna gore;

» Egitim durumlarina oranla meslek gruplarinda ise hangi meslekle ugrastik-
larini belirtmek istemeyen magdur sayisi (diger) %63’liik bir kismi olus-
turmaktadir.

* Bunun akabinde memur, emekli, isci, saglik personeli gibi meslek gruplari
diger yiizdelik dilimi olusturmaktadir.
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2022 yilinda magdur verilerinde 17.999 kisi telefonla dolandiricilik sugunun
magduru olmusgtur. Suctan zarar goren kisilerin egitim diizeyinde Yiiksekokul (li-
sans), Lise ve ilkégretim-Ortaokul yiizdelik dilimin en yiiksek orana sahip kis-
min1 kapsamaktadir. Magdurlarin bircogu telefonla goriisme esnasinda kolluk
giicleri tarafindan aradigim diisiinerek telsiz, anons, siren sesi gibi cikarilan ses-
lerden etkilenerek heyecan ve panik yaptiklar goriilmektedir. Arka fonda ¢ikari-
lan sesler, dolandiricinin ani baskin ses tonuyla yonlendirmesi magdurun saghkh
diisiinmesinin 6niine gecmektedir.

Tablo 6. 2023 Y1li Dolandiricilik Olaylarinda Magdur Meslek ve Egitim Diizeyi
Durumlari

2023 2023
EGITIM SAYI MESLEK SAYI
[kogretim-Ortaokul 7.207 Isci 820
Lise Ve Dengi Okul 6.502 Sofor 497
Yiiksek Lisans(Master) 281 Esnaf 484
Yiiksek Okul (Lisans) 3.543 Emekli 3.103
Okuma-Yazma Biliyor 522 Saglik Personeli 527
Okuma-Yazma Bilmiyor 116 Rent A Car (Oto Kiralama) 20
2 Y1l Siireli Yiiksek 1.513 Ozel Giivenlik Gorevlisi 276
Doktora (Phd) 68 Tarim 287
Bilinmiyor 414 Turizm 134
Tekstil 156
Finans 271
Memur 425

Sosyal Sigortasi Olmayan
Meslegi Belirlenemeyen

TOPLAM 20.166 TOPLAM 20.166

13.166

Kaynak: Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanligi-Dolandiricilik
Sube Miidiirliigii

Tablo 6’daki 2023 Y1l igerisinde siiphelinin kendisini hakim, savci, polis ola-
rak tanittig1 dolandiricilik vakalarinda magdur egitim durumu ve meslek gruplari
incelendiginde;

Egitim Durumuna Gore;

» Telefon aracihigiyla dolandiricilik sucuna maruz kalan magdurlarin resmi
kayitlara gore ilkogretim ve ortaokul mezunu %35’sin1 olusturmaktadir.

» Lise ve dengi okul mezunu magdur sayisi ise %32’sini olugturmaktadir.

* Yiiksek lisans ve Lisans mezunu magdur sayisi ise genelin %18’ini olus-
turmaktadir.
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e Meslek Grubuna Gore;

» Egitim durumlarina oranla meslek gruplarinda ise hangi meslekle ugrastiklarini
belirtmek istemeyen magdur sayisi (diger) %65°lik bir kismi olusturmaktadir.

* Bunun akabinde memur, emekli, is¢i, saglik personeli gibi meslek gruplari
diger yiizdelik dilimi olusturmaktadir.

Magdurlarin diger ve bilinmiyor olarak adlandirilan meslek, egitim durumlar
kendilerini kolluk giiclerine miiracaat etmelerine ragmen desifre etmek istememe-
lerinden kaynaklanmaktadir. Cevresi tarafindan baski altina alinmaktan korkmalari
yapilan goriismelerde meslek ve egitim diizeylerini soylemekten cekinmelerine se-
bep olmaktadir. Egitim ve meslek diizeyinde okuma yazma bilmeyenden doktora
kismina kadar fark etmeksizin dolandiricilik siiphesiyle kars1 karsiya kalmaktadur.
Dolandiricalik yontem ve tekniklerinin giiniimiizde oldukgca artmasi bireyler iizerin-
de ilk goriismeden itibaren baski, panik havasinin olusturulmasi meslek ve egitim
diizeyi fark etmeksizin suca maruz kalmasina sebebiyet vermektedir.

Tablo 7. 2020 Y1l Dolandiricilik Olaylarinda Siipheli Meslek ve Egitim Diizeyi

Durumlari
2020 2020
EGITIM SAYI MESLEK SAYI
Ilk6gretim-Ortaokul 2.006  Isci 97
Lise Ve Dengi Okul 718 Sofér 95
Yiiksek Lisans(Master) 11 Esnaf 64
Yiiksekokul (Lisans) 127 Emekli 37
Okuma-Yazma Biliyor 147 Saglik Personeli 18
Okuma-Yazma Bilmiyor 30 Rent A Car (Oto Kiralama) 10
2 Y1l Siireli Yiiksek 75 Ozel Giivenlik Gérevlisi 11
Doktora (Phd) 1 Tarim 35
Bilinmiyor 8.596 Turizm 6
Tekstil 37
Finans 20
Memur 20
TOPLAM 11.711 TOPLAM 11.711

Kaynak: Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanligi-Dolandiricilik

Sube Miidiirliigi
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Tablo 7’deki 2020 Yihi igerisinde siiphelinin kendisini hakim-savci-polis
olarak tanittig1 dolandiricilik vakalarinda siiphelinin egitim durumu ve meslek
gruplari incelendiginde;

Egitim Durumuna Gore;

» Telefon aracihigiyla dolandiricilik sucunu isleyen resmi kayitlara gore il-
kogretim ve ortaokul mezunu %17’°sin1 olusturmaktadir.

+ Lise ve dengi okul mezunu siipheli sayisi ise %6’sini olusturmaktadir.

* Yiiksek lisans ve Lisans mezunu siipheli sayisi ise genelin %1’ini olustur-
maktadir.

» Egitim durumu tespit edilemeyen (Bilinmiyor) ise %73’liik kism olustur-
maktadir.

¢ Meslek Grubuna Gore;

e Egitim durumlarina oranla meslek gruplarinda ise hangi meslekle ugras-
tiklarim belirtmek istemeyen siipheli sayisi (diger) %96’lik bir kismi olus-
turmaktadir.

* Bunun akabinde memur, emekli, isci, saglik personeli gibi meslek gruplari
diger yiizdelik dilimi olusturmaktadir.

Tablo 8. 2021 Y1l Dolandiricilik Olaylarinda Siipheli Meslek ve Egitim Diizeyi
Durumlari

2021 2021
EGITIiM SAYI MESLEK SAYI
[kogretim-Ortaokul 1.953 Isci 79
Lise Ve Dengi Okul 723 Sofor 77
Yiiksek Lisans(Master) 15 Esnaf 56
Yiiksekokul (Lisans) 152 Emekli 45
Okuma-Yazma Biliyor 216 Saglik Personeli 23
Okuma-Yazma Bilmiyor 37 Rent A Car (Oto Kiralama) 7
2 Y1l Siireli Yiiksek 71 Ozel Giivenlik Gorevlisi 10
Doktora (Phd) 2 Tarim 29
Bilinmiyor 13.544 Turizm 8
Tekstil 35
Finans 18
Memur 35
e o 1021
TOPLAM 16.713 TOPLAM 16.713

Kaynak: Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanligi-Dolandiricilik
Sube Miidiirliigii
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Tablo 8’deki 2021 Yili igerisinde siiphelinin kendisini hakim-savci-polis
olarak tanmittig1 dolandiricilik vakalarinda siiphelinin egitim durumu ve meslek
gruplari incelendiginde;

Egitim Durumuna Gore;

+ Telefon aracihigiyla dolandiricilik sucunu isleyen resmi kayitlara gore il-
kogretim ve ortaokul mezunu %11’ini olusturmaktadir.

» Lise ve dengi okul mezunu siipheli sayisi ise %4’ {inii olugturmaktadir.

» Yiiksek lisans ve Lisans mezunu siipheli sayisi ise genelin %0,99’unu olus-
turmaktadir.

e Egitim durumu tespit edilemeyen (Bilinmiyor) ise %81’lik kismi olustur-
maktadir.

¢ Meslek Grubuna Gore;

+ Egitim durumlarina oranla meslek gruplarinda ise hangi meslekle ugras-
tiklarin belirtmek istemeyen siipheli sayisi (diger) %97’lik bir kismi olus-
turmaktadir.

* Bunun akabinde memur, emekli, is¢i, saglik personeli gibi meslek gruplar1
diger yiizdelik dilimi olusturmaktadir.

Tablo 9. 2022 Y1l Dolandiricilik Olaylarinda Stipheli Meslek ve Egitim Diizeyi
Durumlari

2022 2022

EGITIM SAYI MESLEK SAYI

ilkogretim-Ortaokul 1.913 Isci 188

Lise Ve Dengi Okul 838 Sofér 72

Yiiksek Lisans(Master) 11 Esnaf 56

Yiiksek Okul (Lisans) 149 Emekli 46

Okuma-Yazma Biliyor 294 Saglik Personeli 11

Okuma-Yazma Bilmiyor 49 Rent A Car (Oto Kiralama)

2 Y1l Stireli Yiiksek 98 Ozel Giivenlik Gérevlisi

Bilinmiyor 18.932 Tarim 33
Turizm 13
Tekstil 41
Finans 15
Memur 23
e o 2177

TOPLAM 22.284 TOPLAM 22.284

Kaynak: Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanligi-Dolandiricilik
Sube Miidiirliigii
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Tablo 9’daki 2022 Y1l igerisinde siiphelinin kendisini hakim-savci-polis ola-
rak tanittig1 dolandiricilik vakalarinda siipheli egitim durumu ve meslek gruplari
incelendiginde;

Meslek Grubuna Gore;

Telefon aracilifiyla dolandiricilik sugunu isleyen resmi kayitlara gore
sosyal sigortasi olmamas1 sebebiyle meslegi bilinmeyen 21.772 siipheli,
%97°1ik bir oran ile en biiyiik yiizdelik dilimi olusturmaktadir.

Meslegini isci olarak belirten 188 siipheli ise %0,84 yiizdelik dilime sahiptir.
Diger meslek gruplar ise %2,16’1ik bir yiizdelik dilime sahiptir.

Egitim Durumuna Gore;

Telefon aracihigiyla dolandiricilik sucu siiphelilerinin egitim durumu in-
celendiginde Lise ve Dengi Okullar, ilkégretim-Ortaokul, Okuma-Yazma
Bilmiyor, Okuma-Yazma Biliyor, Bilinmiyor kategorisinde olan siiflar
yiizdelik dilimin %98,84’{inii olusturmaktadir.

Tabloe 10. 2023 Y1l Dolandiricilik Olaylarinda Siipheli Meslek ve Egitim Diizeyi

Durumlari
2023 2023
EGITIM SAYI MESLEK SAYI
[kogretim-Ortaokul 1.660 Isci 146
Lise Ve Dengi Okul 747 Sofor 54
Yiiksek Lisans(Master) 12 Esnaf 48
Yiiksek Okul (Lisans) 134 Emekli 54
Okuma-Yazma Biliyor 299 Saghk Personeli 12
Okuma-Yazma Bilmiyor 54 Rent A Car (Oto Kiralama)
2 Y1l Siireli Yiiksek 56 Ozel Giivenlik Gorevlisi
Doktora (Phd) 1 Tarim 28
Bilinmiyor 25.353 Turizm 9
Tekstil 18
Finans 13
Memur 22
Vel Belmienemeyen 770!
TOPLAM 28.316 TOPLAM 28.316

Kaynak: Emniyet Genel Miidiirliigii/ Asayis Daire Bagkanligi-Dolandiricilik
Sube Midiirliigi

20



Mustafa Caliskan: Sug Korkusunu Kullanarak Telefon Aracilidiyla Gergeklestirilen Dolandiricilik...

Tablo 10°daki 2023 Y1l igerisinde siiphelinin kendisini hakim, savci, polis
olarak tanittig1 dolandiricilik vakalarinda siipheli egitim durumu ve meslek grup-
lar1 incelendiginde;

Meslek Grubuna Gore;

» Telefon araciligiyla dolandiricilik sugu isleyen resmi kayitlara gore sosyal
sigortast olmamasi sebebiyle meslegi bilinmeyen 27.901 siipheli %98°lik
bir oran ile en biiyiik yiizdelik dilimi olusturmaktadir.

* Meslegini isci olarak belirten 146 siipheli ise %0,51°lik yiizdelik dilime
sahiptir.

» Diger meslek gruplar: ise %1,49’1uk bir yiizdelik dilime sahiptir.

* Egitim Durumuna Gore;

+ Telefon araciligiyla dolandiricilik sucu stiphelilerinin egitim durumu in-
celendiginde Lise ve Dengi Okullar, Ilkégretim-Ortaokul, Okuma-Yazma
Bilmiyor, Okuma-Yazma Biliyor, Bilinmiyor kategorisinde olan simflar
ylizdelik dilimin %99,28’ini olusturmaktadir.

Magdurlarin dolandiricilik stiphesiyle karsi karsiya kaldigi durumlar incelen-
diginde siipheli magdur iliskisinde meslek ve egitim durumlari oldukca 6nemli bir
noktay1 kapsamaktadir. Dolandiricilarin telefon araciligiyla séylemler kullanarak
dolandirmanin yaninda ayni zamanda sosyal medya sitelerini de daha profesyonel
ve aktif kullandiklan goériilmektedir. Ornek teskil edecek olaylar arasinda rent a
car (oto kiralama) sektorii gosterilebilir. Bireylerin arag ihtiyact duydugu noktada
kiralamak icin bagvuruda bulundugu siteleri kopyalayarak, taklit ederek iletisim
kurduklan goriilmektedir. ilk asamada siteye giiven duymalarim sagladiktan son-
ra iletisim numarasi tizerinden telefon aracihigiyla gortiserek kisiyi elde ettigi bil-
giler 1s1¢1nda yonlendirip dolandirma islemini gergeklestirmektedirler (hlas Ha-
ber Ajansi, 2024). Yasanan bu olay neticesinde bireyler ara¢ kiralama noktasinda
tamamen su¢ korkusu diisiincesiyle hareket ederek fiziksel olarak araci, saticiyi,
sozlesmeyi gorerek kiralama yapmaktadir.

istatistiki Degerlendirmeler ve Bulgular

Suc kavrami sosyolojik acidan incelenen tizerine bircok diisiince gelistirilen ol-
gulardan birisidir. Tarih boyunca var olan bu olgu sosyolojinin de dogrudan top-
lumsal yapiy1 etkileyen ve bireyin bu toplumsal yap1 igerisinde uymasi gereken
normlar olarak ortaya ¢ikan bu kavram dinamik ve degisken bir yapiya sahiptir.
Bu cercevede telefonla dolandiricilik sugu son zamanlarda oldukga artan ve 6n-
lem alinma noktasinda eksik kalinan ve miieyyidelerin yetersiz oldugu durum
olarak ortaya ¢cikmaktadir. Yapilan taramada insanlarin yasinin ilerledikce bu suca
maruz kalma oraninda artislar gozlemlenmistir. Bunun sebebi olarak bir¢ok fak-
tor sayilabilmekle beraber ¢alismanin ana konusunu olusturmaktadir. Telefonla

21



Adli Bilimler ve Sug Arastirmalari Dergisi / Turkish Journal of Forensic Science and Crime Studies

dolandiricilik sucu insanlarin biligsel diizeylerde suca maruz kalmadan énce ver-
mis oldugu tepkilerle sugun magduru olma durumlari orantihdir. Tiirkiye Cum-
huriyeti’nde 2020-2023 tarihleri arasinda suca maruz kalan magdur sayis1 63.021
kisidir. Emniyet Genel Miidiirliigii/ Asayis Daire Baskanligindan alinan veriler
15181nda magduriyet durumunu belirtmekten cekinen ve hangi meslek grubuna
dahil oldugunu belirtmeyen bir¢ok magdur bulunmaktadir.

Yapilan calismada suca maruz kalan bireylerin siiphelilerle ilk baglatmis ol-
dugu telefon goriismesinde vermis oldugu tepkiler oldukga 6nemlidir. Mevcut
verilerde bireylerin siiphelilerle ile baslatmis oldugu ilk diyalogda panik ve korku
havasi olusmasi durumunda sugun magduru olma oranlari da bu oranda artmakta-
dir. Yaratilan bu korku her alana sirayet etmekte alinacak 6nlemler noktasinda ye-
tersiz hareket edildigini gostermektedir. Kitle iletisim araclarinda yasanan tekno-
lojik ilerlemeler bu suglarda yas olgusunu 6n plana ¢ikarmaktadir. Kitle iletisim
araclarinda yasanan degisim ve doniistimiin gerisinde kalan bireyler kullanmis
oldugu araclara yabancilagmasi sonucunda siiphelilerle dogrudan iletisime gegti-
ginde panik ve korku havasina biirtinmektedir. Yapilan aragtirmada 63.021 bireyin
yiiksek orandaki kisminin bu suga maruz kalmalarinin sebebinin bu gibi durum-
lardan kaynaklandigi tespit edilmistir. Yapilan goriismelerde magdurlarin ilk ola-
rak dolandinicilik suguna maruz kaldiklarinda cevrelerine bu durumu aktarma-
makta ve magduriyet duygusunu kabullenemedikleri gozlemlenmektedir. Asayis
Daire Bagkanlig verilerinde magdurlarin hangi meslek grubuna sahip olduklari,
egitim durumlar gibi bilgileri verirken ¢ekinceli davrandiklari ve paylasmaktan
kagindiklari gézlemlenmektedir.

Sonuc¢

Sug korkusu ve telefonla dolandiricilik sugu incelendiginde Tiirkiye Cumhuriyeti
Ozelinde suca karisan ve suca maruz kalanlar arasindaki iliski oldukca énemlidir.
Siiphelilerin toplum nezdinde yaratti81 korku kisiler arasi iliskileri etkilemekle be-
raber bireylerin devlete ve topluma gilivenini de sarsmaktadir. Toplumsal iletigim-
de 6nemli bir kitle iletisim araci olarak karsimiza ¢ikan telefon kullanimi dogru ve
bilingli kullanilmas1 gerekmektedir. Telefon araciligiyla kisilerin dolandirilmasin
toplum devlet, toplum birey 6zelinde giiven duygusunu sarsmakta ve ¢agimizin
onemli sorunu olarak karsimiza ¢ikmaktadir. Kisilerin bilinglendirilmesi 6zellikle
belirli yas aralifinda artan dolandiricilik vakalarinin artmasina engel olunmasi
icin gerekli tedbirler alinmalidir.

17-33 yas aralig1 incelendiginde 2023 yilinda Tiirkiye Cumhuriyeti genelinde
telefonla dolandiricilik suguna maruz kalan magdur sayisi 7.621’iken 34-51 yas
tizeri aralik ise 12.545 olarak goriilmektedir. Bu durum yasin ilerledikce su¢ mag-
duru kisi sayisinda bir artisin oldugunu gostermektedir. Magdur verilerinin yani
sira suca maruz kalip kolluk giiclerine su¢ duyurusunda bulunmayan kisiler de
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bulunmaktadir. Siiphelilerin cezalandirilmasinda eksiklikler bulunmasi da mag-
durlarin giivenini epeyce sarsmaktadir. Kolluk giiclerine miiracaatta bulunmak,
sucun aydinlatilmasinin ilk asamasi oldugunu ve yapilacak miiracaat ile birlikte
siiphelilerin yakalanmasinda ¢nemli bir nokta oldugu belirtilmelidir.

Sosyal medya ve medyadaki haber yayinlarinda su¢ korkusunu arttirmaktan
ziyade bilin¢lendirmeye yonelik yayinlar yapilmalidir. Yarg: ve kolluk giicleri
her diizeyde dolandiricilik alaninda uzmanlastirilmahdir. Devlet birey iliskisinde
yaratilan bu sug¢ korkusu neticesinde magdur olan vatandaslarimiz toplum, cev-
re baskisi diisiincesine maruz kalacaklarini diisiinerek sugun aydinlatilmasindan
ziyade magduriyet yasadiklarinin bilinmemesini tercih etmektedir. Tiirkiye Cum-
huriyeti’nde 2020-2021-2022 yillarina oranla 2023 yilinda artan telefonla dolan-
diricilik sugunun 6niine gecilmesi icin daha ciddi ve caydirici 6nlemler alinmali-
dir. 2022 yilinda gergeklesen olaylarda magdurlarin siiphelilerle mesleki acidan
etkilesim halinde oldugu da diisiiniilmektedir. Kisisel verilere erisim noktasinda
siiphelilerin magduru yakin takibe almasi meslek bilgisine erismesi, birebir 6n-
ceden taniyor veyahut etkilesim kurmus olmasi s6z konusu durumlardandir. Bu
noktada bilgi paylasimi kimlik bilgileri, kisisel verilerin dikkat esasina gore her-
kesle paylagilmamasi gerekmektedir.

Bireylerin bilinclendirilmesi dolandiricilik sugunun magdurlarinin meslek
durumlari, sosyal cevreleri, yas gruplari incelenmeli bu cercevede 6nlemler ve
bilin¢lendirmeler yapilmahdir. Yapilan ¢calismada magdur ve siiphelinin sosyolo-
jik, psikolojik, ekonomik durumlarinin yaninda bulunduklar cevre, meslekleri,
yas araliklari, egitim durumlar: incelenerek degerlendirilmeler yapilmahdir. Sug
korkusunun olugmasinin temelinde ki soylemler incelenmeli ve medyanin korku
tizerindeki etkisinin azaltici, toplumu bilinclendirici séylemler kullaniimalidir.
Merkezi idare ve mahalli idare diizeyinde belirli yas gruplariyla daha fazla etki-
lesim halinde olunmalidir. Belirli yas gruplari 6zelinde bilinglendirme yapilmali
kolay ulasabilecekleri sistemlerle giiven duygulari arttirilmalidir. Céziim noktast
olarak gerekirse siipheli bir goriisme esnasinda hissettiklerinde bir uygulama tize-
rinden tuslayarak gerekli birimlere ulagmalari saglanabilmelidir. Telefon yoluyla
dolandiricilikta her ne kadar ceza noktasinda yeterli diizeyde yargilama yapildig:
diisiiniilse de yasi ilerlemis kisilere karsi islenen suglara hem ceza artirimi hem de
toplum igerisinde suglarin ifsasina yonelik calismalar yapilmahdir.
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