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Hizmet Kusurunu Siber Alana Uyarlama Cabasina Bir Oneri
Olarak: Dijital Hizmet Kusuru

As a Proposal for the Effort to Harmonize the Service Fault to Cyberspace:
Digital Service Fault

Egemen Karaca’

Oz

Bu calisma, Tiirk idare Hukuku’nda miindemig, idarenin kusura dayanan sorumlulugunu ifade etmek icin kullanilan
hizmet kusuru teorisinin, glinden gline gelisen ve hizli bir sekilde degisen dijital diinyaya uyum saglayamamasi nedeniyle
mevcut sorumluluk sartlarinin dijital ortamin kendine 6zgu ozelliklerini dikkate alarak idarenin dijital ortamdaki
faaliyetlerinden kaynaklanan kusurlu sorumluluguna uyarlanmasini 6nermektedir. Bunu yaparken de mevcut teori olan
hizmet kusuru kavrami ile karismamasi ve faaliyetin gorildigu ortamin ozelliklerinin vurgulanmasi igin dijital hizmet
kusuru kavrami kullanilmaktadir. Bu kapsamda dijital hizmet kusuru kavrami, idarenin dijital ortamdaki kamu hizmeti
ve kolluk faaliyetlerinden kaynaklanan kusurlu davranislarinin tazmininde kullanilabilecek bir sorumluluk kavrami olarak
onerilmektedir. Dijital hizmet kusuru kavrami lex lata icerisinde yer almamaktadir. Bu nedenle ¢alisma kapsaminda, lex
ferenda agisindan idarenin dijital diinyadaki kusurlu davranislarindan kaynaklanan zararlara yonelik sorumlulugunun,
hizmet kusurundan belirli yonlerden farklilasmasina ve bunun da ayri bir kavramla nitelendirilmesine yonelik gerekliligi
aciklamak amaglanmaktadir. Kavramin ileri strilmesine iliskin temel dayanak noktasi, klasik sorumluluk sartlarinin
mevcut haliyle dijital ortamdaki idarenin faaliyetlerinden kaynaklanan mali sorumluluk uyusmazliklarina uygulanmasi
halinde kuvvetle muhtemel zarara ugrayan taraf agisindan hakkaniyetli sonuglar veremeyecek olmasi disincesidir.
Bu dogrultuda dijital hizmet kusuru, idarenin sorumluluk sartlarinin dijital ortama 6zgu nitelikler dikkate alinarak
glincellenmesi ihtiyacina bir 6neri olarak sunulmaktadir. Dijital hizmet kusuru ve hizmet kusuru, sorumlulugun ilk sarti
olan idari davranis unsuruna gére birbirinden ayirt edilebilecektir. Bu cercevede hizmet kusuru/dijital hizmet kusuru
ayrimini ilk olarak, idari davranisin idarenin dijital kamu hizmeti yahut dijital ortamdaki kolluk faaliyeti kapsaminda
olup olmamasi belirleyecektir. Bu nedenle dijital alandaki bir faaliyet unsuru, her iki teoriyi birbirinden ayiran bir 6zellik
gosterecektir. Bununla birlikte eger uyusmazlik dijital hizmet kusuru kapsaminda degerlendiriliyorsa yani idarenin dijital
alandaki bir faaliyetinden kaynaklaniyorsa artik zarar, illiyet bagi ve kusur unsurlari yéniinden mevcut hizmet kusuru
teorisinden ayrilan, farkli bir degerlendirme yapilmasi ihtiyaci ortaya ¢ikacaktir. Nitekim ¢alisma kapsaminda da neden
bdyle bir ihtiyag oldugu, sorumluluk sartlari ele alinarak agiklanmaya galisiimaktadir. Calisma kapsaminda ulagilan sonug
ister dijital hizmet kusuru ister bagka bir kavram ile nitelendirilsin, idarenin dijital ortamdaki faaliyetlerinden kaynaklanan
kusurlu davranislarinda zararlarin giderilebilmesi igin mevcut kavramlarin ve sartlarin bu ortama 6zgi 6zellikler dikkate
alinarak gelistirilmesine ihtiyag oldugudur.
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Abstract

This study proposes the adaptation of the current liability conditions to the unique characteristics of the digital
environment, addressing the fault-based liability of the administration under Turkish Administrative Law. The
theory of service fault, which is traditionally used to express the fault-based liability of the administration, has
been unable to keep pace with the rapidly evolving and changing digital world. While doing so, the concept of
“digital service fault” is used to avoid confusion with the existing theory of service fault and to emphasize the
characteristics of the environment in which the activity occurs. In this context, the concept of digital service
fault is proposed as a liability concept that can be used to compensate for the administration’s faulty actions
arising from its public service and administrative law enforcement activities in the digital environment. The
concept of digital service fault does not exist in Lex Lata. Therefore, this study aims to explain the necessity of
differentiating the administration’s liability for damages caused by its faulty actions in the digital domain from
service fault in certain respects and the need for this differentiation to be conceptualized separately from a
Lex Ferenda perspective. The main rationale behind proposing this concept is the concern that applying the
classical liability conditions as they currently stand to financial liability disputes arising from the administration’s
activities in the digital environment would likely fail to yield fair results for the injured party. In this regard,
the digital service fault is presented as a suggestion for updating the administration’s liability conditions by
considering the specific characteristics of the digital environment. Digital service fault and service fault can
be distinguished based on the element of administrative conduct, which constitutes the first condition of
liability. Within this framework, the distinction between service fault and digital service fault will primarily
be determined by whether the administrative conduct falls within the scope of the administration’s digital
public service or its law enforcement activity in the digital environment. Therefore, an activity element in the
digital realm can serve as a distinguishing characteristic between these two theories. However, if the dispute is
evaluated within the scope of digital service fault—meaning it originates from an activity of the administration
in the digital environment—a need arises for a different assessment that departs from the existing service
fault theory in terms of the elements of damage, causation, and fault. Accordingly, this study aims to explain
why such a need exists by analyzing the conditions of liability. The conclusion reached in this study, regardless
of whether it is labelled digital service fault or another concept, is that to remedy damages arising from the
administration’s faulty actions in the digital environment, there is a need to develop the existing concepts and
conditions by considering the specific characteristics of this domain.
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Giris

Teknolojinin giin gegtikce gelismesi neticesinde, kamu hizmetlerinin yiiriitiilmesi-
ne hakim olan degiskenlik ve uyarlama ilkesi uyarinca teknolojik gelismelerin kamu
hizmetlerine entegre edilmesi bir ihtiyag¢ olup hizmetin geregi gibi isleyebilmesi igin
beraberinde bir ¢aga ayak uydurma zorunlulugu da getirmektedir. Bu kapsamda son
yillarda birgok kamu hizmeti dijital ortama aktarilmis ve kamu hizmetlerinde dijital
doniisiim stireci olduk¢a hizlanmistir. Hizmetlerin dijitallesmesinin sagladigt fay-
dalar, dijital ortamin kendine 6zgii risklerini de beraberinde getirmektedir. Bu risk-
lerden biri de idarenin dijital ortamdaki faaliyetlerinde yetersiz kalmasit durumunda
mali agidan sorumlulugunun dogmas ihtimalidir. idarenin mali agidan sorumlulugu
aslen kusura dayanmakla birlikte, bazt durumlarda kusuru bulunmasa bile sorumlu
oldugu risk ve kamu kiilfetleri karsisinda esitlik ilkesine dayanan iki tiir sorumluluk
esas1 bulunmaktadir. Idarenin kusura dayanan sorumlulugunu ifade etmek icin kul-
lanilan hizmet kusuru kavrami bu ¢alismanin yola ¢ikis noktasini olusturmaktadir.

Hizmet kusurunun, idarenin kusura dayanan mali sorumlulugunu ifade etmek i¢in
kullanilan bir kavram olmasina karsin bazi yonlerden idarenin dijital alandaki faali-
yetlerden kaynaklanan sorumlulugunu karsilamasinda yetersiz kaldigi diisiincesiyle
mevcut ¢caligsma hazirlanmaktadir. Nitekim dijital alandaki varliklarin kendine 6zgii
ozellikleri, kusurun yogunlugu meselesi, kitlesel zarar gérme potansiyeli, zararin tes-
pit ve degerlemesi, kusurun kime atfedilecegi sorunu, dijital ortamdaki idari davranis
ve zarar arasindaki illiyet bagi iliskisi gibi bir¢ok konu idarenin dijital alandaki faali-
yetlerinden kaynaklanan zararlardaki sorumlulugunu etkileyebilecek 6zellige sahip-
tir. Bu sayilanlar idarenin sorumluluk sartlarina isaret etmektedir. Diger bir ifadeyle
idarenin dijital alandaki faaliyetlerinden kaynaklanan sorumlulugunda, ¢alisma ba-
kimidan kusura dayanan sorumlulugunda, sorumluluk sartlarinin belirli yonlerden
gelistirilmesine ihtiyag duyulmaktadir. Bu gibi farklilasan faktorler ve dijital ortamin
kendine 0zgii 6zellikleri dikkate alinarak idarenin dijital alandaki faaliyetlerinden
kaynaklanan sorumluluguna yonelik hizmet kusurunun 6zel bir alt tiirii olarak dijital
hizmet kusuru kavraminin kullanilmasi 6nerilmektedir.

Bu ¢aligma hizmet kusuru kavraminin ve uygulamasinin degisen ve gelisen tek-
nolojik ¢cagda belirli meseleler agisindan yetersiz kaldigi diisiincesinden yola gikarak
lex ferenda agisindan dijital hizmet kusuru gibi farkli bir kavrama gerek duyulduguna
dikkat ¢ekmek amaciyla hazirlanmaktadir. Bu nedenle calismadan beklenen ¢ikti,
daha sonradan bu konuda yapilacak ¢aligsmalarda kiimiilatif diisiince temelinde mev-
cut calismanin elestirilip degerlendirilerek idarenin dijital alandaki sorumluluk anla-
yisinin olugmasina ve geligmesine katki sunulabilmesidir.
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I. Dijital Hizmet Kusuru Kavram

Dijital hizmet kusuru kavramini ortaya koyabilmek i¢in bu kavramin neyi ifade et-
tigi, neyi ifade etmedigi ve bu kavrama neden ihtiya¢ duyulduguna yonelik gerekge-
lerimiz {i¢ baslikta sorulan sorularla agiklanmaya ¢aligilacaktir. Boylelikle kavramin
kapsaminin ve smirlarinin daha rahat anlasilabilecegini ve hizmet kusurundan ayr1
olarak neden bir kavram Onerilmesi amaci giittiigiimiizii daha kolay izah edebilecegi-
mizi diigiiniiyoruz. Ayrica bu sorularin, gelecekte ortaya ¢ikacak teknolojik ve hukuki
gelismelerin ilerleyen zamanlarda kavrama ve kavramin onerilis amacina uyarlana-
bilmesini kolaylastiracagina inantyoruz.

A. Dijital Hizmet Kusuru Kavram Neyi ifade Etmektedir?

Tiirkiye Cumbhuriyeti Anayasasi’nin 125’inci maddesinin birinci fikrasi ve son
fikras1 Tiirk Idare Hukuku &gretisinde idarenin mali sorumlulugunun temellerini
olusturmaktadir. Dijital hizmet kusuru, hizmet kusurunun 6zel bir alt tiirii olarak one-
rildiginden Oncelikle kisaca hizmet kusurundan bahsetmekte fayda bulunmaktadir.
Idarenin sorumlulugunun sartlarindan biri olan hizmet kusuru, 6zel hukuktaki haksiz
fiilden farkli olup' idare hukukuna 6zgii bir kavramdir.? Kusuru niteleyen hizmet ke-
limesi, kusurun idari faaliyet tiirleri olan® kamu hizmeti ve kolluktan kaynaklandigini
ifade etmektedir. Bu ¢ercevede idarenin faaliyetleri dolayisiyla hizmet kusurunun
meydana gelebilecegi sdylenebilir. idare hukuku 6gretisinde hizmet kusuru, idare-
nin hizmetlerinin kurulus ve isleyislerinde meydana gelen aksakliklar olarak ifade
edilmektedir. Hizmetin ge¢ iglemesi, hizmetin koti islemesi ve hizmetin hig isle-
memesi goriiniimiinde ii¢ sekilde ortaya ¢ikabilmektedir.* Niteligi geregi anonimdir
yani belirli bir kisi yahut gruba indirgenemez.’ Diger bir ifadeyle kusurun idarenin
personelinin davranigina izafe edilmesine gerek olmayip, idari faaliyetin kurulus

! idarenin sorumlulugunu haksiz fiil sorumluluguna dayandiran aksi yondeki goriis ve bu goriise yonelik elestiriler igin bkz.
Turgut Tan, Idare Hukuku (9th edn, Turhan 2020) 475.

2 Ali Ulusoy, Yeni Tiirk Idare Hukuku (Yetkin 2019) 560; Kemal Gézler, Idare Hukuku Cilt 2 (3rd edn, Ekin 2019) 1084.

Klasik ayrimda idarenin faaliyetleri kamu hizmeti ve kolluk faaliyeti olarak siniflandirilmaktadir. Ancak farkli goriislerde
kamu hizmeti ve kolluk faaliyetleri yaninda idarenin 6zendirme ve destekleme, regiile etme gibi faaliyetlerinin de bulundugu
belirtilmekte ve kamu hizmeti faaliyetine ek olarak bu faaliyetler de ayri bashklandirma yéntemiyle sayilmaktadir. Bu
konuda bkz. Aydin Giilan, Idare Hukuku Ders Notlar: (1stanbul Universitesi Hukuk Fakiiltesi) 133 <https://cdn.istanbul.edu.
tr/FileHandler2.ashx?f=2015-2016-idare-hukuku-ders-notlari-teskilat-haric.pdf> Erigim Tarihi 20 May 2024; 6zendirme ve
destekleme faaliyeti hakkinda bkz. Necip Taha Giir, Idarenin Ozendirme ve Destekleme Faaliyeti (On iki Levha 2019) 25;
ozendirme ve destekleme faaliyeti yaninda ongorme ve alternatif belirtme, dzy6netim islerinin de ayri bir faaliyet olarak
degerlendirilmesine yonelik bkz. Ramazan Yildirim and Serkan Cinarl, Tiirk Idare Hukuku Dersleri Cilt: II (Astana 2019)
229, 238, 252. Biz ¢aliymamizda klasik ayrim olan kamu hizmeti ve kolluk faaliyeti siniflandirmasini esas alacagiz. Klasik
ayrima yonelik bkz. Bahtiyar Akyilmaz, Murat Sezginer and Cemil Kaya, Tiirk Idare Hukuku (17th edn, Segkin 2023)
585,614.

Liitfi Duran, Tiirkiye Idaresinin Sorumlulugu: Sorumlulugun Temeli ve Sebepleri, Sorumluluga Yol A¢an Olgular (TODAIE
1974) 28-30.

5 Ragip Sarica, ‘Hizmet Kusuru ve Karakterleri’ (1949) 15(4) istanbul Universitesi Hukuk Fakiiltesi Mecmuasi 858;
Anonimlikten ¢ikarak belirli bir kisi ya da guruba indirgenebilen ve on(lar)a atfedilebilen gorev kusuru ise hizmet
kusurunun bir pargasi olmayip hizmet igindeki kisisel kusurun bir tiiriidiir bkz. Oguz Sancakdar, Lale Burcu Oniit, Eser Us
Dogan, Mine Kasapoglu Turhan and Serkan Seyhan, /dare Hukuku Teorik Calisma Kitabi (11th edn, Segkin 2022) 855;
Yasin Yerebasmaz, Yargt Kararlar: Isiginda Hizmet Kusuru Kisisel Kusur Ayrimi (Yaymlanmamis Yiiksek Lisans Tezi,
Istanbul Universitesi Sosyal Bilimler Enstitiisii 2012) 14-18.

182


https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=2015-2016-idare-hukuku-ders-notlari-teskilat-haric.pdf
https://cdn.istanbul.edu.tr/FileHandler2.ashx?f=2015-2016-idare-hukuku-ders-notlari-teskilat-haric.pdf

Karaca / Hizmet Kusurunu Siber Alana Uyarlama Cabasina Bir Oneri Olarak: Dijital Hizmet Kusuru

veya gorilisiinden kaynaklanmasi yeterlidir. Hizmet kusuru, 6gretide bazi yazarlar
tarafindan sadece idarenin kusura dayanan sorumlulugunun bir sart1 olan kusuru® ifa-
de etmek i¢in degil genel anlamda idarenin kusura dayanan sorumlulugunu ifade et-
mek i¢in genis anlamiyla kullanilmaktadir.” Nitekim bu ¢alismada da hizmet kusuru
ifadesi, genis anlamiyla idarenin kusura dayanan sorumlulugunu ifade etmek icin
kullanilmaktadir.

Hizmet kusuru kavraminin bagina ekledigimiz dijital kelimesi ile sanal diinyada
goriilen idari faaliyetlerin kurulus ve isleyisinde ortaya ¢ikan kusurlardan kaynakla-
nan, idarenin mali sorumluluk tiirii ifade edilmektedir. Hizmet kusuru ile 6zellikleri
temel olarak ayni olan dijital hizmet kusuru kavraminin ayirt edici noktasi, kamu hiz-
meti ve kolluk faaliyetlerinin dijital ortamda goriilmesi sirasinda ortaya ¢ikan sorum-
lulugu ifade etmesidir. Siber alan veya ayni anlami karsilayacak sekilde kullanilan
dijital ortam kavraminin neyi ifade ettigini de aciklamak gerekmektedir. Siber alan
veya siber uzay (cyberspace) tanimlari farklilik gosterse de iilkemiz agisindan 2020-
2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani1 kapsaminda “dogrudan ya da
dolayli olarak internete, elektronik haberlesme ve bilgisayar aglarina bagli olan tiim
sistem ve hizmetler” olarak ifade edilmistir.® Bununla beraber Amerika Birlesik Dev-
letleri Ticaret Bakanlig1 Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) ise siber
alam1 “bilgi ortami iginde, internet, telekomiinikasyon aglari, bilgisayar sistemleri ve
gomiilii islemciler ve denetleyiciler de dahil olmak iizere, bilgi teknolojisi altyapila-
rmin ve bunlara bagl verilerin birbirine bagimli agindan olusan kiiresel bir alan”
olarak tamimlamaktadir.’

Tanimlardan da anlasilabilecegi tizere siber alan veya buna tekabiil edecek sekilde
kullanilan dijital alan ifadeleri yalnizca internet ortamini degil bu ortama baglantiy1
saglayan altyap1 ve hizmetleri yani maddi diinyadaki varliklari, fiziksel altyapiy1 da
icermektedir. Mevcut ¢alisma bakimindan idarenin siber alan veya dijital ortamdaki
faaliyetlerinden kaynaklanan sorumluluk ifadesiyle, idarenin dijital ortamdaki faa-
liyetleri olan dijital kamu hizmetleri ve internet-intranet ortamindaki dijital kolluk
faaliyetlerinden'® kaynaklanan sorumlulugu kastedilmektedir. Diger bir ifadeyle ida-
renin internet veya kapali ag sistemlerinde yiriittiigii faaliyetlerinden kaynaklanan
sorumlulugu ifade edilmektedir. Belirtmek gerekir faaliyetin gergeklesmesini temin

¢ Kusur yerine hizmet kusuru ifadesinin kullanilmasina yonelik elestiri i¢in bkz. Gozler (n 2) 1085-1087.

7 Bu yénde kullammlar i¢in bkz. Siddik Sami Onar, Idare Hukukunun Umumi Esaslar: ITI. Cilt (3rd edn, Hak 1966) 1694;
il Han Ozay, Giinisiginda Yonetim II: Yargisal Korunma (On ki Levha 2010) 207; Turan Yildirim, Meliksah Yasin, Nur
Kaman, H. Eyiip Ozdemir, Giil Ustiin and Ozge Okay Tekinsoy, Idare Hukuku (7th edn, On Iki Levha 2018) 840; Ulusoy
(n 2) 560-563; Sancakdar, Oniit, Us Dogan, Kasapoglu Turhan and Seyhan (n 5) 833.

8 T.C. Ulastirma ve Altyap1 Bakanligi, 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam (Faaliyetler-Siber
Giivenlik, 2020) 10 < https:/hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-ve-
eylem-plani-2020-2023.pdf > Erisim Tarihi 29 May 2024

° National Institute of Standards and Technology, ‘Guide for Conducting Risk Assessments-Information Security’
(2012) Rev. 1 800-30 NIST Special Publication Appendix-B B-3 < https://nvlpubs.nist.gov/nistpubs/Legacy/SP/
nistspecialpublication800-30r1.pdf > Erisim Tarihi: 08.10.2024.

10 Bu faaliyetler hakkindaki agiklamalar igin bkz. ‘idarenin Dijital Alandaki Bir Faaliyeti’ bashg1.
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eden bilgisayarlar, sunucular, kablolar gibi fiziki varliklarin kurulus ve isleyisinde
bir kusur bulunmasi eger ki idarenin dijital ortamdaki s6z konusu faaliyetlerine etki
ediyorsa bu eksiklikler de zararn ve kusurun tespitinde fayda saglayacaksa dijital
hizmet kusuru kapsaminda degerlendirilebilecektir. Calismada, dijital kamu hizmeti
veya idarenin dijital ortamdaki kolluk faaliyeti kapsamina giren bir idari davranistan
kaynaklanan tam yarg: davasinda, idarenin asli sorumluluk tiirii olan kusura dayanan
sorumlulugu ¢ercevesinde evvelemirde dijital hizmet kusurunun dikkate alinmasi
onerilmektedir. Idarenin internette siber giivenligi saglama yiikiimliiliigii bulundugu
alanlarda bunu temin ve tesis edememesi ve bundan kisilerin zarar gérmesi, e-devlet
ve buna bagli olarak internet ortaminda sundugu kamu hizmetlerinde aksama ve
bundan kaynaklanan bir zarar mevcudiyeti, idarenin internet ortamini diizenler ve
denetlerken Anayasa’nin gereklerine aykiri olarak bu ortama miidahalede bulunmasi
ve bundan dolay1 zararin ortaya ¢ikmasi gibi hallerde dijital hizmet kusuru giindeme
gelebilecektir. Nihayetinde dijital hizmet kusurunu, idarenin dijital kamu hizmetleri
ve dijital ortamdaki idari kolluk faaliyetlerinin kurulus ve isleyisindeki aksakliklar-
dan kaynaklanan mali sorumlulugu olarak tanimlayabiliriz.

B. Dijital Hizmet Kusuru Kavram Neyi ifade Etmemektedir?

Dijital hizmet kusuru kavramiin neyi ifade ettigini ortaya koyabilmek i¢in bu
kavramin neyi ifade etmedigini de agiklamak gerektigi kanisindayiz. Oncelikle diji-
tal hizmet kusuru, 6zel hukuk sorumlulugunu yahut haksiz fiil sorumlulugunu ifade
etmemektedir. Ozel hukuk iliskisinden kaynaklanan uyusmazliklar adli yargida gi-
derilmektedir. Bu kapsamda 6zel hukuk kisisinin sorumlulugunda gerceklesen dijital
ortamdaki hizmetlerden kaynaklanan ya da 6zel hizmetlerin goriildiigli sistemlerin
giivenlik eksikliginden kaynaklanan zararlar dijital hizmet kusuru kapsaminda yer
almayacaktir. Diger bir ifadeyle kamu hizmeti ve kolluk faaliyetleri diginda kalan ve
0zel hukuk kisilerinin faaliyetleri kapsaminda bulunan dijital ortamdaki hizmetlerin
kurulusg ve isleyisinden kaynaklanan sorunlarin dijital hizmet kusuru c¢ergevesinde
degerlendirilmesi miimkiin olmayacaktir. Ornegin, bir bankanin sitesine yapilan si-
ber saldirilar, bir sosyal medya platformunda gerceklestirilen kimlik hirsizliklar1 ya
da dijital aligveris mecralarinda gergeklestirilen hack saldirilari dijital hizmet kusuru
olarak nitelendirilemeyecektir. Ancak elbette bu durumun istisnalar1 s6z konusu ola-
bilir. Ozel hukuk kisilerinin dijital ortamdaki faaliyet alanlaria yapilan bu tiir saldi-
rilarin internet hizmetinin kurulus veya isletilisinden, 6rnegin iilke genelinde internet
sunucularinin ¢okmesi nedeniyle zafiyet olugsmasi gibi, kaynaklanmasi halinde bir
illiyet bagi1 kurulabildiginden idarenin de sorumlulugu giindeme gelebilecektir.

Diger yandan dijital hizmet kusuru, idarenin kusursuz sorumlulugu kapsamindaki
sorumluluk tiirtinii de ifade etmemektedir. Nitekim idarenin kusursuz sorumlulugu
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temel itibariyle risk ve kamu kiilfetleri karsisinda esitlik ilkesinden olusmakta olup'!
dijital hizmet kusuru bu kapsamda degerlendirilemeyecektir. Zira dijital hizmet ku-
suru; idarenin dijital alandaki kusura dayanan sorumlulugu oldugundan, idarenin ku-
sursuz sorumlulugunun bu kapsamda ele alinabilmesi miimkiin degildir. Bu nedenle
idarenin siber alandaki kusursuz sorumluluguna iliskin tartigmalar dijital hizmet ku-
suruna iligskin ¢alismamizin kapsami digsinda kalmaktadir.'

Genel ¢ercevesiyle dijital hizmet kusuru, hizmet kusurunun dijital ortamdaki go-
riinligii oldugundan hizmet kusuru kiimesi diginda kalan kusurlarin dijital hizmet
kusuru olarak degerlendirilmesi uygun olmayacaktir. Ancak hizmet kusuru igerisin-
de ve dijital hizmet kusuru disinda kalan kisim da dijital hizmet kusuru icerisinde
degerlendirilemeyecektir. Bu ¢er¢evede maddi diinyada gergeklesen idarenin eylem
ve islemlerindeki kusurlar bu kiime disinda kalacaktir. Dijital hizmet kusurunun,
dijital diinyadaki idarenin faaliyetlerinden kaynaklanan kusur olarak diisiiniilmesi
nedeniyle dijital diinya digindaki idarenin faaliyetleri dijital hizmet kusuru olarak
degerlendirilemeyecektir.

C. Bu Kavrama Neden Ihtiya¢c Duyulmaktadir?

Dijital hizmet kusuru kavramini tamamlamak amaciyla bu kavrama neden ihtiyag
duyuldugunu ve hizmet kusuru degil de neden dijital hizmet kusuru ifadesinin tercih
edildigini gerekcelendirmek gerekmektedir. Aksi takdirde bir amaca hizmet etmeyen
simiflandirma ve kavramlastirma ¢abasi, hukuk literatiiriinii gereksiz olarak geniglet-
meye c¢alismaktan bagka bir sonu¢ dogurmayacaktir.

Idarenin dijital ortamdaki faaliyetlerinin giin gectikce cogalmasi karsisinda, bu
ortamdaki faaliyetlerden kaynaklanan zararlarin ortaya ¢ikma ihtimali ¢ogalmakta-
dir. Idarenin sorumluluk sahasinin, dijital ortamda goriilen kamu hizmetlerinin ge-
nislemesiyle birlikte giderek artmasi bu alandaki sorumlulugun sinirlarini belirleme
ihtiyacini da beraberinde getirmektedir. Maddi diinyada ger¢eklesen idarenin faali-
yetlerinin tespiti, dijital alana gore olduk¢a kolaydir. Nitekim bu nedenle de maddi
diinyada ortaya ¢ikan zararlarin tazmini taleplerinde, diger sartlarin yaninda zararin
kesin ve belirlenebilir olmasi gerekmektedir. Ancak dijital ortamdaki faaliyetlerden
kaynaklanan zararlarin kaynagini tespit edebilmek ve zarar ile faaliyet arasinda ne-
densellik iligkisi kurabilmek maddi diinyadaki kadar kolay olmamaktadir. Bunu bi-
raz daha agmak gerekirse, idarenin dijital ortamdaki faaliyetlerinden kaynaklanan
sorumluluk uyusmazliklarinda, sorumlulugun sartlar1 olan zarar, zarar ile faaliyet
arasindaki illiyet bagi ve kusurun daha farkli ele alinmay1 gerektirdigi noktasindan

' Gozler (n 2) 1188, 1261; Metin Giinday, Idare Hukuku (11th edn, imaj 2017) 379, 382; Ciineyt Ozansoy, Tarihsel ve
Kuramsal Agidan Idarenin Kusurdan Dogan Sorumlulugu (Yaymlanmamis Doktora Tezi, Ankara Universitesi Sosyal
Bilimler Enstitiisii 1989) 294; Ahmet Yayla, /darenin Kusursuz Sorumlulugu (On iki Levha 2015) 30.

12 Bununla birlikte dijital hizmet kusurunun, kusursuz sorumluluga etki edebilmesi miimkiin olabilir bkz. “Dijital Hizmet
Kusurunun idarenin Kusursuz Sorumluluguna Sirayet Etmesi” baslig1.
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yola ¢ikilmaktadir. Bununla birlikte idari davranis unsuru ise hizmet kusuru ve dijital
hizmet kusuru arasinda belirleme yani ayrim yapma fonksiyonu gérecektir. Once-
likle uyusmazliga konu idari davranis ele alinacak ve idarenin dijital alandaki bir
faaliyeti s6z konusuysa dijital hizmet kusuru yoniinden diger sartlar incelenebile-
cektir. Akabinde zarar sart1 agisindan, bir siber saldir1 nedeniyle ortaya ¢ikan zarar
hesaplayabilmek farkli bir yaklasim gerektirmektedir.”® Diger yandan &zellikle veri-
lerin korunamamasi nedeniyle ortaya ¢ikan zararlarda, zararin heniiz kesinlesmemis
ve hatta ger¢eklesmemis olmasi mevcut teoride benimsenen anlayistan kopma ve
‘potansiyel’ nitelik tasiyan zarar1 kesinlestirme ihtiyac1 dogurmaktadir.'* //liyet bag:
sart1 a¢isindan dijital ortamda ger¢eklesen zararlarda, faaliyet ile zararin iligkisini
ortaya koyabilmek ¢ok kolay bir mesele degildir.'* Ornegin bir dogal afet sirasinda
haberlesmenin bilerek ve isteyerek kesilmesi halinde meydana gelen 6liim olayinin
bu haberlesme kesintisinden kaynaklandigini ortaya koyabilmek; keza kisisel veri-
lerin devlete ait bir sistemden calinmasi ile spam arama ve mesajlara maruz kalmak
ve kiginin manevi biitiinliigiiniin bundan etkilenmesi arasinda baglanti kurmak ve
bunu yargi makami oniinde kanitlayabilmek kolay olamayacak ve hatta sonugsuz
kalabilecektir. Kusur sart1 agisindan ise dijital ortamdaki faaliyetlerden kaynaklanan
kusurun ispat1 davaci acisindan oldukea giigtiir. Bu nedenle dijital hizmet kusuruna
iliskin uyusmazliklarda, kusuru ispat faaliyetinin tersine ¢evrilmesi 6nerilmektedir.'s
Kusur ile ilgili olan bir diger nokta ise bilisim sistemlerinin biinyesinde risk ihtiva
etmesidir. Bu nedenle sistemsel ve hukuki risk degerlendirmesi ihtiyacinin bir hiz-
met geregi olarak ongoriilmesi ve uygulanmamasi halinde kusurun varligiin kabulii
onerilmektedir.!”

Teorik agiklamalar1 6rneklerle somutlastirmak gerekirse, birgok kisinin kisisel
verilerinin dark web olarak bilinen karanlik ag lizerinden satisa ¢ikarildig: iddia edil-
mektedir.'® Hala satista oldugu ileri siiriilen bu veriler igerisinde Tiirkiye Cumhuri-
yeti Kimlik Numarasi, ad soyad, adres, aile iligkileri, medeni durum, cep telefonu
gibi bilgiler de bulunmaktadir. Bu bilgilerin nereden ya da hangi dijital ortamdan
ele gecirildigine yonelik cesitli iddialar ileri siiriilmiistiir. Bu iddialardan biri ise s6z
konusu verilerin e-devlet platformu tizerinden ¢alindigina yoneliktir.'” Ancak s6z ko-
nusu iddia Cumhurbagkanlig1 Dijital Doniistim Ofisi tarafindan kabul edilmemis ve

'3 Bu konudaki hesaplama metoduna yonelik agiklama i¢in bkz. ‘Zarar’ bashgi.

4" Bu konudaki 6l¢eklendirme (skala) sistemi onerisi i¢in bkz. ‘Delil ve Zararmn Tespiti” basligi.
'S Bu konudaki agiklamalar igin bkz. ‘Faaliyet ile Zarar Arasinda illiyet Bag1’ bashg.

Bu konudaki 6neri i¢in bkz. ‘Delil ve Zararin Tespiti’ bashig1.

Bu konudaki &neri igin bkz. ‘Kusur’ baslig1.

18 Mert Sarica, ‘Was Turkey’s e-Government Hacked?’ (Hack 4 Career, 21 June 2023) < https://www.mertsarica.com/was-
turkeys-e-government-hacked/> Erigim Tarihi 27 May 2024.

Konuya yonelik iddia X, eski adiyla Twitter, platformu iizerinden ibrahim Haskologlu tarafindan ileri siiriilmiis olup ilgili
iddia i¢in bkz. Esen Dolma, ‘Uzmanlar yanitladi: 10 soruda e-Devlet’ten veri sizintis’ (Oksijen, 18 June 2023) < https:/
gazeteoksijen.com/turkiye/uzmanlar-yanitladi-10-soruda-e-devletten-veri-sizintisi-18 1501 > Erigim Tarihi 27 May 2024.
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s6z konusu verilerin az sayida kullaniciya yonelik oltalama (phishing) yontemi®® ve
zararli yazilimlar ile elde edildigi ileri stiriilmiistiir.?' Yine Yiiksek Se¢im Kurulu’nun
verilerinin hacklendigine yonelik haber yapilmistir.>> Giiniimiizde bu veriler casus
yazilimlar araciligiyla yayilmaya devam etmekte ve kisiler spam aramalara, kisa
mesajlara, phishing saldirilarina maruz kalmakta ve hatta bazi uygulamalarda cep
telefonu numarasiyla dahi kisilerin T.C. kimlik numarasi ve adres bilgilerine ulasila-
bilmektedir.?* Hatta bir varsayimda bulunursak, bu bilgiler ile kisiler aleyhine yarg1
organlarinda husumet yoOneltilebilmesi ve bazi durumlarda ilgililerin haberleri dahi
olmadan yasal takip baslatilabilmesi ve yasal siiresi igerisinde itiraz edilmeyen bu ta-
kibin kesinlesmesi ihtimal dahilindedir. Keza cep telefonu aramalart ile yas, cinsiyet,
medeni ve aile durumu bilgileri kullanilarak dolandiricilik gibi suglarin da islenme-
si muhtemeldir.** Eger bu 6rnekteki gibi milyonlarca kisiye iligkin veriler e-Devlet
iizerinden ¢alindiysa burada sistemsel zafiyet bulundugu ileri siiriilebilecektir. Ancak
verilerin ¢alimmasi ve karanlik ag iizerinde satiga ¢ikarilmasi halinde zarara ugranil-
digindan bahsedilebilir mi? Boyle bir durumda ilgililer tarafindan tam yarg:1 davasi
agilsa bile klasik hizmet kusuru teorisi igerisinde zararin niteligi agisindan kesin ve
gergeklesmis olmasi gerektiginden® agilan davanin reddedilmesi ihtimal dahilinde-
dir.?® Nitekim verilen 6rnege doniildiigiinde, idarenin dijital ortamdaki mezkir faali-
yetinden kaynaklanan zararin potansiyel olma niteligi baskindir. Dijital hizmet kusu-
ru ile esasinda zararin mevcut teoride benimsenen potansiyel niteligini degistirerek
bu belirsizligi belirli hale getirmek, iizerinde diistiniilebilir bir husustur. Calinan ve-
rilere 6nceden belirlenmis genel, soyut ve objektif kurallar ile deger bigilerek (belki
de bir skala-6lgek belirlenerek?”), verilerin riza disinda tigiincii kisilerin eline gegmesi

2 Oltalama yani phishing sosyal miihendislik yontemi olup kisinin giivenini kazanarak, elektronik iletisimde kullanilan
kullanic1 adi, sifre ve kredi kart1 bilgileri gibi gesitli verileri ¢almaya yonelik eylemleri ifade etmektedir. Hedeflere
genellikle e-posta gonderilerek bu bilgiler elde edilmektedir ancak farkli phishing yontemleri de bulunmaktadir bkz.
Vaishnavi Bhavsar, Aditya Kadlak and Shabnam Sharma, ‘Study on Phishing Attacks’ (2018) 183(33) International Journal
of Computer Applications < https://www.ijcaonline.org/archives/volume182/number33/ > Erisim Tarihi 27 May 2024.

Cumhurbaskanlig Dijital Doniisiim Ofisi, ‘e-Devlet Kapisi Kullanic1 Hesaplarinin Sizdirildigi iddialart Hakkinda Basin
Agiklamasi” (CBDDO, 26 February 2023) < https://cbddo.gov.tr/duyurular/6627/-e-devlet-kapisi-kullanici-hesaplarinin-
sizdirildigi-iddialari-hakkinda-basin-aciklamasi- > Erigim Tarihi 27 May 2024; ayrica giincel bir iddiayla ilgili bkz. British
Broadcasting Corporation (BBC), ‘108 milyon kisinin verileri ¢alind1 iddiasi: Bakanlik ne agikladi, tepkiler ne oldu?’
(BBC, 12 September 2024) < https://www.bbc.com/turkce/articles/cn8789ez2q70 > Erisim Tarihi 02 October 2024.

2 Zeki Seskir, ‘Hacklenmemek Elimizde mi?” (Medium, 18 October 2017) < https://medium.com/duzensiz/hacklenmemek-
elimizde-mi-79bcefc08fbe > Erigim Tarihi 25 May 2024.

2 Webteknohaber, ‘Sadece Telefon Numarastyla Tiirkiye’deki Herkesin Tiim Kisisel Bilgilerini Gosteren Bir internet Sitesi
Ortaya Cikti’ (WebTekno, 09 June 2023) < https://www.webtekno.com/turkiye-herkesin-kisisel-bilgilerini-gosteren-
internet-sitesi-h135098.html > Erisim Tarihi 02 October 2024.

2 Umut Yakar, ‘Facebook, Yemeksepeti, LinkedIn ve Clubhouse’dan Calinan Bilgileriniz ile Neler Yapilabilir?” (WebTekno,
17 April 2021) < https://www.webtekno.com/facebook-calinan-bilgileriniz-ile-neler-yapilabilir-h108701.html > Erisim
Tarihi 02 October 2024.

»  Danstay 10 D, 2019/752-2023/2146, 25.04.2023: “idari eylem nedeniyle ugranilan zararin tazmini istemiyle tam yargi
davast agilabilmesi i¢in; maddi olayin, zarara sebep olan eylemin idariliginin ve yol actigi zararin kesin olarak ortaya
konulmast zorunludur.”; Damstay 8 D, 2021/1776-2023/1839, 07.04.2023; Senel Sarsikoglu, ‘idarenin Mali Sorumlulugu
Agisindan Zarar Kavrami® (2016) 65(4) Ankara Universitesi Hukuk Fakiiltesi Dergisi 2412-2414.

2 Dijital hizmet kusurunda heniiz kesinlesmemis ancak gelecekte kesin olmasa bile gergeklesmesi ihtimal dahilinde olan ve
bu nedenle duyulan korkudan kaynaklanan zararin tazmini hakkinda bkz. “Zarar” bashgi.

27 Bkz. “Delil ve Zararin Tespiti” basligi.
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halinde zararin meydana geldiginin kabul edilmesi bir 6neri olarak sunulabilir. Diger
yandan ise manevi zarar ileri siiriilse bile Tiirk idari yargi rejiminde manevi zararin
tazmininde genellikle diisiik bedellere hitkmedilmesi*® nedeniyle giderim davact y6-
niinden tatmin edici bir miktar olarak nitelendirilmeyebilir.

Konuyu yalnizca kisisel verilerle sinirlamak dogru olmayacaktir. Yapay zekanin hiz-
la gelismesi nedeniyle yakin gelecekte yapay zeka kamu hizmetlerinde de siklikla kul-
lanilmaya baslanacak ve bu noktada yapay zeka sistemini kullanan idare konuslandirici
olarak nitelendirilecektir.*® Avrupa Birligi (AB) Hukuku’nda yapay zeka sistemlerinin
kabul edilemez riskler disinda kullanimina izin verilmesi nedeniyle yiiksek riskli ya-
pay zeka sistemlerinin idareler tarafindan kullanilmasi da miimkiin hale gelecektir.*
Nitekim Tiirk Hukuku’nda heniiz regiile edilmeyen®' yapay zeka sistemlerinin idarenin
faaliyetlerinde kullanilmasi halinde idarenin sorumluluguna yol agabilecek zararlarin
ortaya ¢tkmast muhtemeldir.*> Ornegin, Cin’de oldugu gibi yapay zeka sistemleri kulla-
narak insanlar1 sosyal puanlama sistemine veya irkina gore tespit edip izlemeye almak??
ve otomatik sistemlerle kamusal alanlarda bunu siirekli hale getirmek insan haklar
acisindan bir ihlal oldugu gibi kisilerin mesleki ve 6zel hayatini da gelecek yoniinden
etkileyecek potansiyele sahiptir. Yapay zeka sistemlerinin kolluk faaliyetlerinde kulla-

2 Gozler (n2) 1309; Miizeyyen Eroglu Durkal, ‘Tam Yargi Davalarinda Manevi Tazminat’ (2017) 131 Tiirkiye Barolar Birligi
Dergisi 203-205.

2 Nitekim Avrupa Birligi Hukuku’nda yakin zamanda yuriirlige giren Artificial Intelligence Act (Yapay Zeka Tiiziigil)
3’tincii maddesi kapsaminda yapay zeka sisteminin profesyonel olmayan kisisel bir faaliyet sirasinda kullanildigi durumlar
haricinde, kendi yetkisi altinda bir yapay zeka sistemi kullanan gergek veya tiizel kisi, kamu otoritesi, ajans veya baska
bir kurum konuslandirict (deployer) olarak tanimlanmis (6nceki taslak metinlerinde kullanici olarak kabul edilmekteydi)
ve mezkur diizenlemenin 26’nc1 maddesinde yiiksek riskli yapay zeka sistemlerinde konuglandiricilarin yiikiimliliikleri
ongoriilmiistiir bkz. Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying
down harmonised rules on artificial intelligence and amending regulations (EC) No 300/2008, (EU) No 167/2013, (EU)
No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU)
2020/1828 (Artificial Intelligence Act) [2024] COR 1 (AI Act Regulation).

30 Amli diizenlemenin 27 nci maddesinde ise kamu hukukuna tabi otoriterler ve kamu hizmeti goren 6zel hukuk kisilerinin,
yiiksek riskli yapay zeka sistemleri konuslandiriimadan once sistemin temel haklar iizerinde yaratacag: etkiye iliskin
degerlendirme yapma yiikiimliiligii bulunmaktadir bkz. AT Act Regulation, art. 27.

31 Ancak belirtmek gerekir ki Tiirkiye'nin de iiyesi oldugu Avrupa Konseyi tarafindan, “Yapay Zeka ve insan Haklari,
Demokrasi ve Hukukun Ustiinliigiine iliskin Avrupa Konseyi Cergeve Sézlesmesi (The Council of Europe Framework
Convention on artificial intelligence and human rights, democracy, and the rule of law)” 17 Mayis 2024 giinii kabul
edilmis olup Sozlesme’nin 7’nci boliimiinde yapay zekaya iliskin etkili gozetim mekanizmalari kurulmasi, uluslararasi
isbirligi yapma ve belirli araliklarla faaliyetlerini raporlama gibi iiye devletlere yonelik yiikiimliiliikler ongoriilmektedir. Bu
kapsamda yakin zamanda Tiirkiye’de de yapay zekay1 regiile etmeye yonelik diizenlemeler yapilmasini beklemekteyiz. Bir
piyasaya doniismesi ve kamu ve 6zel sektore potansiyel etkileri nedeniyle yapay zekaya yonelik miistakil bir bagimsiz idari
otorite kurularak, alana iligkin uzmanlik gerektiren gozetim ve denetim faaliyetinin bu kurum tarafindan yapilmasi gerektigi
kanaatindeyiz.

32 [darenin yapay zeka teknolojilerini faaliyetlerinde genis anlamiyla kullanmast durumunda ortaya ¢ikabilecek sorumluluga
yonelik inceleme igin bkz. Serkan Seyhan, Yapay Zekd Teknolojileri Kapsaminda Idarenin Sorumlulugu (On iki Levha
2023) 271-339; Ahmet Yayla, Idare Hukuku Bakimindan Yapay Zeka (Seckin 2023) 153-175; Mutlu Kagitcioglu, ‘Yapay
Zeka ve Idare Hukuku (Bugiinden Gelecege Yonelik Bir Degerlendirme)’ (2021) 11(1) Hacettepe Universitesi Hukuk
Fakdiltesi Dergisi 149-157.

3 Cin bu uygulamayi biiyiik ¢ogunlugu Misliman olan Uygur Tirklerini izlemek ve tanimlamak i¢in de kullanmakta
olup uygulama cergevesinde Uygur Tiirk’ii gibi goziikenlerin gelis-gidis kayitlarini tutmaktadir. Bu tiirdeki uygulamalar
otomatiklegmis irkgilikta yeni bir ¢ag baslatacak potansiyele sahiptir bkz. Paul Mozur, ‘One Month, 500,000 Face Scans:
How China Is Using A.L to Profile a Minority” (New York Times, 14 April 2019) <https://www.nytimes.com/2019/04/14/
technology/china-surveillance-artificial-intelligence-racial-profiling.htmI> Erisim Tarihi 23 May 2024; ayrica Cin’de
sosyal kredi sistemi agisindan idarenin algoritmalara dayali tespiti ve bu sistemin regiilasyonuna ydnelik inceleme i¢in bkz.
Omer Faruk Erol, Algoritmik Regiilasyon: Yapay Zekd ve Idarenin Regiilasyon Faaliyeti (On iki Levha 2023) 119-123.
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nilmasi halinde meydana gelecek kusurlarda zararin belirlenmesi ve kesinlestirilmesi,
sistemin kendisinden kaynaklanan 6zellikler nedeniyle yine cokca tartigma yaratacak-
tir. Nitekim bu sistemlerde sorumlulugun kime ait oldugunu tespit etmek de oldukca
giiclesecektir. Keza yapay zeka sistemlerini kullanan, konuslandiran, saglayan, ithal
eden, dagitan gruplardan hangisine sorumlulugun yoneltilebilecegi hangi sektorlerde
sorumlulugun ne sekilde paylastirilacagi tilkemizde netlik kazanmadig: gibi uluslarara-
st alanda da tartisilmaya devam etmektedir.**

Siber saldirt sonucuna iliskin baska bir 6rnek olarak, sistemin sifrelenmesi, sis-
teme girig yetkilerinin kaldirilmasi ve sistemin kullanilamamasi gibi durumlarin da
ortaya ¢ikmast miimkiindiir. Saldirganlar tarafindan fidye yazilimi olan ransomwa-
re aracilifiyla sisteme erigim i¢in fidye istenmesi de bazi durumlarda ortaya ¢ik-
maktadir. Boyle bir durumda, zarari tamamen belirleyebilmek miimkiin olmadigi
gibi ileriye yonelik zararlarin ortaya ¢ikma ihtimali de bulunmaktadir. Gelecekteki
muhtemel sorunlar1 bunlarla sinirlayabilmek miimkiin olmadig1 gibi teknolojik ge-
lismelerin yoniini ve kullanim alanini 6ngdrebilmek de pek miimkiin gériinmemek-
tedir. Ancak maddi diinyada sikc¢a goriiniimii olan hizmet kusurunun dijital ortamin
kendine 6zgili zaman-mekan-vasita farkliliklar1 nedeniyle dijital ortamdaki vakialara
uygulanabilmesi i¢in sorumlulugun sartlari, sorumlulugu etkileyen haller gibi bazi
yonlerden farklilagmasi gerektigi diisiincesindeyiz. Bu farkliliklarin mevcut hizmet
kusuru kavramini etkilememesi ve maddi diinya ile dijital diinya arasinda idarenin
mali sorumlulugu agisindan bir fark yaratilmasiin gerekli oldugu diisiiniildiigiinden,
hizmet kusurunun dijital ortamdaki gériiniisiiniin farkli bir kavram ile nitelendirilme-
sine ihtiyag vardir. Bu nedenle hizmet kusurunun dijital ortamdaki goriiniisiine yone-
lik en azindan bir baslangi¢ yapabilmek amaciyla dijital hizmet kusuru kavraminin
kullanilabilecegi diisiiniilmektedir.

I Dijital Hizmet Kusurunun Sorumluluk Sartlar1 A¢isindan incelenmesi
Ve Dijital Hizmet Kusurunun idarenin Kusursuz Sorumluluguna Sirayeti

Dijital hizmet kusurunu, idarenin dijital ortamdaki faaliyetlerinden kaynaklanan
kusura dayanan sorumluk tiirli olarak onermekteyiz. Nitekim bu 6zel goriiniis so-
rumlulugunun uygulanabilmesinin mevcut hizmet kusuru teorisinin sartlariin di-
jital ortama 0zgii esaslar dikkate alinarak gelistirilebilecegini diisiinmekteyiz. Esa-
sen dijital hizmet kusurunun, mevcut hizmet kusurundan (idarenin kusura dayanan
sorumluluk anlayigindan) ayrilmasi gerektigini savundugumuz nokta, sorumluluk
sartlarmin dijital hizmet kusuru acisindan daha farkli ele alinmas: gerekliliginden
kaynaklanmaktadir.

3 Ornegin saghk hizmetlerinde yapay zekanin kullanimi ve hekimlerin sorumlulugu yéniinden senaryolara dayali bir éneri
icin bkz. W. Nicholson Prince II, Sara Gerke and 1. Glenn Cohen, ‘Potential Liability for Physicians Using Artificial
Intelligence’ (2019) 322(18) Journal of the American Medical Association 1766 < https://jamanetwork.com/journals/jama/
article-abstract/2752750 > Erisim Tarihi: 15.10.2024.
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Idarenin sorumlulugundan bahsedebilmek icin idari bir davranis, zarar, davranis
ve zarara arasinda illiyet bagi ve kusur sartlarinin gerceklesmesi gerekmektedir.®
Buna karsilik kusursuz sorumluluk acisindan ise kusur sart1 diginda diger sartlarin
varligl mevcut olmalidir.*® Esasen vurgulanmasi amaglanan nokta, ayrim yapmanin
yani dijital hizmet kusuru diye bir kavram ileri siirmenin temel amact sorumluluk
sartlarinin idarenin dijital alandaki faaliyetlerinden kaynaklanan uyusmazliklarda
daha farkli ele alinmasi gerektigi diistincesidir. Kusur sart1, idarenin kusursuz sorum-
lulugu ve kusura dayali sorumlulugu arasindaki belirleyici unsur ise de dijital hizmet
kusuru tiim sorumluluk sartlar1 bakimindan farkl ele alinmay1 gerektirmektedir. Her
ne kadar idarenin dijital alandaki faaliyetlerinden kaynaklanan kusursuz sorumlulu-
gu farkli bir ¢alismanin konusunu olusturabilecek kapsam ve nitelikte ise de dijital
hizmet kusuru iddiasiyla bir uyusmazligin giindeme gelmesi halinde kusur sartinin
bulunmamasi durumunda kusursuz sorumluluk agisindan da kisa bir degerlendirme
yapmanin konuyu daha anlagilabilir kilacag: diistiniilmektedir.

Dijital hizmet kusuru agisindan sorumluluk sart1 olan idari bir davranis, hizmet
kusuru ve dijital hizmet kusuru arasinda ayrim yapmay1 saglayacak unsur olarak dne-
rilmektedir. Bu nedenle ¢alisma kapsaminda, idarenin dijital alandaki faaliyeti tasnif
unsuru olarak kabul edilmektedir. Zarar, illiyet bagi ve kusur unsurlarinin ise idarenin
dijital ortamdaki faaliyetlerinden kaynaklanan uyusmazliklarda daha farkl ele alin-
masi1 gerektigi diigiiniilmektedir.

Bu baslik kapsaminda idarenin dijital ortamdaki faaliyetlerinden kaynaklanan
uyusmazliklarda ni¢in sorumluluk sartlarinin daha farkli ele alinmasi gerektigi agik-
lamaya calisilacaktir. Ardindan da idarenin dijital ortamdaki faaliyetlerinden kay-
naklanan mali sorumluluk uyugsmazliklarinda dijital hizmet kusurunun kusursuz so-
rumluluga etkisi tartisilacaktir. Onemle vurgulamak gerekir ki burada one siiriilen
gerekgeler, sorumluluk sartlarinin bu alandaki faaliyetler acisindan daha farkli ele
almmasi gerektigini ispatlamak amaciyla kaleme alinmaktadir. Bunlarin ne sekilde
gelistirilmesi gerektigi ise farkli bir ¢alismanin konusunu olusturabilecek kapsam-
dadir. Her ne kadar bu baslik kapsaminda sartlarin nasil ele alinabilecegine yonelik
Oneriler sunulsa da temel odak noktasi farkli bir kavrama ihtiya¢ duyulduguna dikkat
¢cekmektir.

A. Idarenin Dijital Alandaki Bir Faaliyeti

Klasik sorumluluk sartlar1 acisindan idarenin mali sorumlulugunun dogabil-
mesi i¢in idari bir davranigin bulunmasi gerekmektedir.’’” Bu davranig aktif yani
yapma seklinde olabilecegi gibi pasif yani yapmama/eylemsizlik seklinde de

35 Onar (n 7) 1714-1725; Gozler (n 2) 1294-1347; Ender Ethem Atay, /dari Yargilama Hukuku (Seckin 2021) 347-359; Giirsel
Kaplan, /dari Yargilama Hukuku (7th edn, Ekin 2020) 316-324.

3% Ozay (n 7) 207; Atay (n 35) 381; Kaplan (n 35) 316.
37 Atay (n 35) 347; Yildirim and Cinarly, (n 3) 309.
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gerceklesebilecektir.®® Idarenin dijital alanda sundugu kamu hizmetleri*® ve idarenin
dijital kamu diizenini korumaya yonelik kolluk faaliyetleri, idarenin siber diinyadaki
faaliyetleri olarak kabul edilecektir. Nitekim idarenin hizmet kusurunun ortaya ¢ikis
nedenlerinden olan hizmetin hi¢ islememesi yani eylemsizlik halinin dijital idari fa-
aliyetler yoniinden de ortaya ¢ikmasi miimkiin olup sistemin sifrelenmesi sonucu is-
levsiz hale gelmesi ve idarenin burada dnlem almamis olmasi buna 6rnek verilebilir.
Bu ¢ercevede dijital idari faaliyetler; dijital kamu hizmeti ve dijital kolluk faaliyetleri
ayrimtyla sorumlulugun ilk sartini olusturmaktadir. Nitekim bir uyusmazligin dijital
hizmet kusuruna iliskin olup olmadig1 noktasinda bu baglik kapsamindaki unsur yani
idarenin faaliyeti belirleyici nitelik tasiyacaktir. Yani hizmet kusuru ile dijital hizmet
kusuru arasinda tasnif yapmayi saglayacaktir. Bu noktada idarenin dijital alandaki bir
faaliyeti yani dijital kamu hizmeti yahut dijital kolluk faaliyeti s6z konusuysa dijital
hizmet kusuru asli sorumluluk sebebi olarak incelenebilecektir.

1. Dijital Kamu Hizmetleri

Kamu hizmetlerindeki dijital doniistimlerin temelleri ¢ok 6ncelerde atilmaya bas-
lansa da Covid-19 pandemisi kamu hizmetlerindeki dijital doniisiimiin kiiresel ¢apta
hizlanmasina vesile olmus ve dijital yonetim anlayisinda yeni bir ¢ag baglatmigtir.*’
Ancak buna ragmen veri yonetiminde bir kereye mahsus olma ilkesine (the once-
only principle)*' yonelik uygulamalar ve idari prosediirlerin yayginlasarak otomas-
yona gecirilmesi gibi yeni zorluklarin ortaya ¢ikmasi nedeniyle kamu hizmetlerinde
dijital doniisim ve uyumlagtirma ¢aligmalar1 nispeten yavas ilerleyebilmektedir.*?
Tiirkiye’de dijital kamu hizmetleri, esasinda ilk asamada e-Devlet ve UYAP siste-
mindeki gelismelerle baslamis ve siireg icerisinde geliserek Dijital Vergi Dairesi, iini-
versitelerin elektronik ortamdaki egitim sistemleri, mahalli idarelerin e-hizmetleri,
kamu kurum ve kuruluglarinin Elektronik Belge Y &netim Sistemleri (EBYS) gibi cok
sayida ve cesitli hallere biirlinmiistiir. Dijital kamu hizmeti kavraminin 6nceki tanim-
lar1 e-Devlet sistemi*® esas alinarak yapilmis ve “dijital ortamda kamu hizmetlerinin

3% Halil Kalabalik, /dare Hukuku Dersleri Cilt: II (6th edn, Seckin 2024) 365; Atay (n 35) 347.

% Kamu hizmeti kavrami ve agiklamast igin bkz. Aydin Giilan, ‘Kamu Hizmeti Kavrami® (1988) 9(1-3) idare Hukuku ve
ilimleri Dergisi 147-150.

4 Michael E. Milakovich, Digital Governance (2nd edn, Routledge 2021) 150; Covid-19 salginmmin Tiirkiye’deki dijital
doniisiime etkisine iliskin bkz. Mehpare Captug, ‘Covid-19 Salgininin Kamu Hizmetlerinin Dijitallesmesi Siirecine Etkisi
ve Sonuglari’ (2021) 23(2) Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi 1317-1322.

4 Bir defaya mahsus olma ilkesinin (The Once-Only Principle) tanimi AB’ye iiye devletlere gore farklilagmakta olup bazi
durumlarda verinin tek bir veri tabaninda depolanmasini bazen de verilerin sadece bir kez toplanip birden fazla veri
tabaninda depolanabilmesini ifade eder bkz. Robert Krimmer, Tarmo Kalvet, Maarja Toots, Aleksandrs Cepilovs and
Efthimios Tambouris, ‘Exploring and Demonstrating the Once-Only Principle: A European Perspective’ (2017) dg.o “17:
18th Annual International Conference on Digital Government Research 547 < http://dx.doi.org/10.1145/3085228.3085235
> Erigim Tarihi 29 May 2024.

4 The Federal Council of Switzerland, ‘Digital public services’ (Federal Department of Finance-Digital Public Services
Switzerland, 26 February 2024) < https://www.efd.admin.ch/efd/en/home/digitalisation/digital-public-services.html >
Erigim Tarihi 29 May 2024.

4 Gegmisten yakin bir tarihe kadar yapilan e-Devlet tanimlarinin derlemesi hakkinda bkz. Mehmet Mecek, ‘E-Devlet ve
E-Belediye: Kavramsal Cergeve ve Tiirkiye’de Belediye Web Sitelerine Yonelik Yapilan Calismalarin incelenmesi’ (2017)
22(15) SDUIIBFD (Kayfor15 Ozel Sayisi) 1819-1823.
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agik internet agu iizerinden veya belirli kullanicilarin erigebildigi kapall ag ortamin-
da44 yazi ses ve goriintii gibi verilerin iletilebilmesi, islenilebilmesi ve depolanarak
korunabilmesi uygulamalarina dayanilarak isleyen ve sonucunda da yeni bir katk
saglamayr amaglayan hizmetler” olarak tanimlanmistir.** Ancak 6gretide, bu tanim
kapsaminda form doldurma gibi kamu hizmetini hazirlayan ara islemlerin kamu hiz-
meti olarak diisiiniilmemesi gerektigi vurgulanmistir.*® Gergekten de islemin tamam-
layici niteliginde olan ara islemler ve siire¢lerin miistakil bir kamu hizmeti olarak
kabul edilebilmesi kamu hizmeti teorisinin temel mantiZina da aykir1 diisecektir. An-
cak belirtmek gerekir ki giivenli islem zincirindeki ara nitelik tagtyan bu tiir muame-
lelerin nihai iglemi yahut hizmetin sunulmasimi etkileyecek derecede aksakliga yol
acmasi halinde sorumluluga da yol acabilmesi muhtemel hale gelecektir.

Dijital kamu hizmetinin mevzuatimizda tanimi heniiz yapilmamis olsa da E-Devlet
Hizmetlerinin Yiiriitiilmesine Iliskin Usul ve Esaslar Hakkinda Y®&netmelik’in’
4’tinci maddesinde e-Devlet Hizmeti “hizmet siireclerinin vatandas odakli olarak
yeniden yapilandirilmasint da icerecek sekilde, kurumlar arast veri paylasimi esasi-
na dayali olarak yiiriitiilmesi i¢in kurumlar tarafindan, hizh, giivenli, etkili, verimli,
seffaf ve hesap verebilir, temel hak ve ozgiirliiklere riayet edilerek ve mahremiyet
gozetilecek sekilde elektronik ortama aktarilan her bir kamu hizmeti” olarak tanim-
lanmistir. Esasinda bu tanim dijital kamu hizmetinin tanimi da olabilecek mahiyet-
tedir.*® Tanim kapsaminda elektronik ortama aktarilan her bir kamu hizmeti e-Devlet
hizmeti olarak kabul edilmektedir. Bu kapsamda e-Devlet iizerinden saglanmasa
bile e-Devlet entegrasyonu g¢ercevesinde son kullanici tarafindan sistemine erigim
saglanan ve maddi diinyada kamu hizmeti mahiyeti tagiyan ancak bununla birlikte
elektronik ortamda sunulan hizmetler de e-Devlet hizmeti olarak kabul edilecektir.
Tanim ¢ercevesinde kanaatimizce UYAP, Dijital Vergi Dairesi, e-SGK gibi hizmetler
e-Devlet Hizmetleri olarak kabul edilecektir. Bununla birlikte e-Devlet entegrasyonu
saglanmamis olsa bile bazi mahalli idarelerin kamu hizmetlerini internet tizerinden
sundugu hizmetler de dijital kamu hizmeti kapsaminda degerlendirilecektir. Bunun
yaninda kapali ag sistemi olarak ifade edilen intranetteki belirli hizmetlerin de bir
kamu hizmetinin goriilmesi igin ara¢ olarak kullanilmasi halinde bu sistemlerin de
dijital kamu hizmeti kavrami ¢ercevesinde degerlendirilmesi uygun olacaktir. Boyle-
likle intranetteki sistem arizalarinin kamu hizmetinin igleyisine etki etmesi hali yasal
temele oturtulabilecektir.

Intranet olarak ifade edilen kapali ag ortamina kolluk kuvvetleri tarafindan kullanilan PolNet, istihbarat organizasyonlar1 ve
silahlt kuvvetler tarafindan kullanilan gesitli bilgi ve teknoloji sistemleri ve bazi kurum i¢i EBYS’ler 6rnek verilebilir.

Yilmaz Karakoyunlu, ‘Tiirkiye’de e-Devlet Forumu Agilis Konusmasi® (Hiirriyet, Bilisim Zirvesi 2001)’den aktaran Yiicel
Ogurlu, Idare Hukukunda “e-Devlet” Déniisiimii ve Dijitallesen Kamu Hizmeti (On iki Levha 2010) 144.

4 Ogurlu (n 45) 145.
47 E-Devlet Hizmetlerinin Yiiriitiilmesine Iliskin Usul ve Esaslar Hakkinda Yonetmelik, RG 03.09.2016/29820.

4 E-Devlet ve Bilgi Toplumu Kanunu Tasarisi Taslaginda yer verilen “e-Devlet Hizmeti” ifadesi yerine “dijital kamu hizmeti”
kavramu tercihine yonelik bkz. Ogurlu (n 45) 146.
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Dijital kamu hizmetleri, geleneksel kamu hizmetlerinin aksine genellikle 7/24 kul-
lanima agiktir ve internetin agik kaynak yapisi ilgililerin bilgiye hizl bir sekilde ve
kendi amaglart dogrultusunda erismelerine olanak tanimaktadir.* Bununla birlikte
dijital kamu hizmetleri internet ortaminda sunulurken ve yiiriitiiliirken, kamu hizmet-
lerinin yiriitiilmesine hakim olan ilkelere®® ek olarak E-Devlet Hizmetlerinin Yiri-
tiilmesine iliskin Usul ve Esaslar Hakkinda Yénetmelik’in 5’inci maddesinde yer ve-
rilen ilkelere de riayet edilmesi gerekecektir. Bu madde kapsaminda kullanici odakli
olma, siber giivenligin temini, kesintisiz ve kaliteli hizmet temini, bilisim sistemle-
rinin giivenligine yonelik ulusal ve uluslararasi standartlara uyulmas: gibi 6nemli
temel ilkeler benimsenmektedir. Ancak kamu hizmetlerinin kurulmasi, degistirilme-
si ve kaldirilmasina yonelik esaslar ¢er¢evesinde dijital kamu hizmetlerinin ve bu
hizmetlerin yiiriitiilmesine iliskin temel ilkelerin kanun ile yasama organi tarafindan
yapilmasina ihtiyag¢ oldugu goriisiindeyiz.’' 2009 doneminde Basbakanlik tarafindan
E-Devlet ve Bilgi Toplumu Kanun Tasaris1 taslag ile bir girisimde bulunulmus olsa
da bu siire¢ nihayete erdiril(e)memistir.> Her ne kadar dijital kamu hizmetleri, maddi
diinyadaki kamu hizmetlerinin elektronik ortamdaki birer uzantisi olsa da bu hizmet-
lerin goriilmesine iliskin usul ve esaslar dijital ortamin dogas: geregi daha farklidur.
Nitekim bu konuda bir Yonetmelik ¢ikarilmis olmasi ve bu Yonetmelik kapsaminda
cesitli ilkeler ongoriilmesi de goriigiimiizii destekler niteliktedir.

Dijital kamu hizmetlerinin sistemlerindeki gegici veya kalici arizalardan kay-
naklanan zararlar halinde dijital hizmet kusuru giindeme gelebilecektir. Nitekim bu
sistemlerin kurulmasi ve isletilmesi ilgili kamu tiizel kisisinin sorumlulugunda olup
bunlarin kurulmasi ve/veya isletilmesine iligskin hizmet alimi usulii uygulansa bile
hizmetin denetim ve gdzetiminin nihai sorumlulugu kamu tiizel kisisindedir.*

4 Milakovich (n 40) 178.

Dijital kamu hizmetlerinde ayrica Tiirkiye nin AB katilim siirecindeki mevzuat uyumlastirma ¢alismalarinin sonucu olarak
ortaya ¢ikan yeni ilkelere, aslinda bu ilkeler evrensel kamu hizmeti ilkeleri olarak da degerlendirilebilir, yer verilmesine
yonelik bir goriis igin bkz. Simge Demir Bayram, Kamu Hizmetinde Dijital Déniisiim ve E-IThale Siireci (On iki Levha 2023)
78.

Ogretide kamu hizmetlerinin dijital ortama taginmasi planlandiginda éncelikle mevzuatin dijital ortama uyumlastiriimast
ve igtihatlarin da bunlar dogrultusunda gelistirilmesi gerektigi, ayrica klasik idari sorumlulukla birgok yonden ayrilan farkl
sorumluluk tiirlerinin ortaya ¢ikabilecegi de belirtilmektedir bkz. Ogurlu (n 45) 212.

2 Tiirkiye Cumhuriyeti Kalkinma Bakanligi, On Birinci Kalkinma Plani (2019-2023) e-Devlet Hizmetlerinin Gelistirilmesi
Calisma Grubu Raporu (T.C. Kalkinma Bakanligi 2018) 23 < https://www.sbb.gov.tr/wp-content/uploads/2020/04/e-
DevletCalismaGrubuRaporu.pdf > Erisim Tarihi 02.10.2024: “Geg¢miste e-Devlet konusuyla ilgili bir temel kanun ¢ikartmak
amaciyla bazi ¢alismalar yapilmistir: Ornegin, 2009 yili aralik ayinda ‘e-Devlet ve Bilgi Toplumu Kanun Tasarisi Taslagt’
basligi altinda bir metin Basbakanlik tarafindan kamuoyu ve kamu kurum ve kuruluslart ile paylasilmis ama bu metnin
TBMM 'de tartisilip yasalasma imkdni olmamistir.”

Kamu hizmetinin 6zel kisilerce goriilmesine ve sorumlulugun belirlenmesine yonelik ayrica bkz. ‘Sorumluluk Alaninin ve
Hasmin Belirlenmesi’ bagligi.
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2. Dijital Kolluk Faaliyetleri

Genel idari kolluk faaliyetlerinin temel amaci kamu diizenini tesis ve temin et-
mek olup kamu diizenin unsurlart olan genel giivenlik, toplumsal saglik, dirlik ve
esenlik ve genel ahlakin korunmasina yonelik faaliyetlerin siirdiiriilmesi ile kamu
diizenin saglanacagi kabul edilmektedir.’* Ozel idari kolluk faaliyetleri agisindan ise
kendi kanunlartyla ngoriilmiis olan 6zel amacin gergeklesmesi ile kamu diizenin
de tesis ve temin edilecegi diisiiniilmektedir. Her ne kadar 5651 sayili Internet Or-
taminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaylar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun® bulunsa ve bu Kanun kapsaminda yiiriitiilen
faaliyetlerden bir kismi, dezenformasyona yonelik filtrelemeler gibi, dijital kolluk
faaliyeti olarak nitelendirilse bile dijital hizmetlere ve bundan kaynaklanan kamusal
yetki ve yiikiimliiliiklere iliskin miistakil bir kanuni diizenleme bulunmamaktadir ve
bu kurallar iilkemizde heniiz tedvin edilmemistir. Buna karsilik AB a¢isindan bakti-
gimizda Dijital Hizmetler Yasasi (Digital Services Act — DSA)* olarak adlandirilan
2022/2065 sayili Tiiziik, aracilik hizmetleri (intermediary services) olarak adlandiri-
lan yer saglama (hosting), basit iletim (mere conduit) ve dnbellek (cache) hizmetle-
rine yonelik miistakil bir diizenlemedir. Bu diizenleme dijital hizmetleri tek bir ¢at1
altinda 6nemli 6l¢giide toplamakta ve bunlara iligkin kurallar 6ngérmektedir. Bu dii-
zenleme ile mevzuatimiz karsilastirildiginda, drnegin sadece erigimin engellenmesi
usulii bile ¢ok farkli diizenlemelerde 6ngoriilmektedir.’” Bu mevzuat daginikligr hem
yargi yerlerinde hem de idareler a¢isindan hangi kuralin uygulanacagina yonelik kar-
masikligi beraberinde getirebilecek potansiyeldedir. Bu nedenle kurallari sistematik
bicimde tedvin etmek faydali olabilecektir. Baska bir 6rnek ise siber giivenlik agisin-
dan verilebilir. AB miiktesebatinda Birlik genelinde yiiksek diizeyde siber giivenlige
yonelik ortak tedbirlerin alindig1 ‘NIS 2’ olarak adlandirilan 2022/2555 sayili Di-
rektif yurirliiktedir.®® Bu Direktif kapsaminda genel ¢ergevesiyle tiye Devletlerin si-
ber giivenlik stratejileri benimsemeleri, siber kriz yonetim makamlari olusturmalari,
kritiklik atfedilen kuruluslarin siber giivenlik risk yonetimine iliskin tedbirler almast

4 Giinday (n 8) 292; Akyilmaz, Sezginer and Kaya, Tiirk Idare Hukuku (n 3) 620.

55 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla slenen Suglarla Miicadele Edilmesi Hakkinda
Kanun, Kanun Numarasi: 5651, Kabul Tarihi: 04.05.2007, RG 23.05.2007/26530.

% Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on a Single Market For
Digital Services and amending Directive 2000/31/EC (Digital Services Act) [2016] OJ L 277.

575651 sayili Kanun’un 8, 8/A maddeleri haricinde, 5809 say1l1 Kanun’un 60’ inc1 maddesi, 1262 sayili ispengiyari ve Tibbi
Miistahzarlar Kanunu’nun 18’inci maddesi, 6361 sayili Finansal Kiralama, Faktoring, Finansman ve Tasarruf Finansman
Sirketleri Kanunu’nun 46°nct maddesi, 5395 sayili Cocuk Koruma Kanunu’nun 41/G maddesi, 633 sayili Diyanet isleri
Bagkanlig1 Kurulug ve Gorevleri Hakkinda Kanun’un 6’nc1 maddesi, Telsiz Ekipmanlarinin Piyasa Gozetimi ve Denetimine
Dair Yonetmelik’in 19’uncu maddesi gibi ¢ok farkli diizenlemelerde erisimin engellenmesi miiessesine yer verilmektedir.
Konu hakkinda giincel, ayrintili ve sistematik bir siiflandirma igin bkz. Mehmet Bedii Kaya, ‘Tiirkiye’de internete Kim,
Neden ve Nasil Miidahale Ediyor?’ (Internet-Hukuk-Yetki-Kontrol, 25 August 2024) < https://mbkaya.com/internet-
hukuk-yetki-kontrol/ > Erisim Tarihi: 08.10.2024; ayrica bkz. Mehmet Bedii Kaya, Teknik ve Hukuki Boyutlariyla Internete
Erisimin Engellenmesi (On iki Levha, 2010) 85-120.

% Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for a high
common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972,
and repealing Directive (EU) 2016/1148 (NIS 2 Directive) [2022] OJ L 333.
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ve bunlar1 raporlamasi, siber giivenlik bilgi paylasimina iliskin kurallar ve yiikiimlii-
liikler olusturulmasi, kurallarin uygulanmasina yoénelik denetim mekanizmalar sag-
lanmas1 dngoriilmektedir. Bununla birlikte iilkemiz agisindan Elektronik Haberlesme
Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi’nin 35’inci maddesi kapsaminda
siber saldirilara yonelik tedbirlerle ilgili ylikiimliiliikler 6ngoriilmektedir. Ancak bu
diizenleme NIS 2 ile kiyaslandiginda hem ikincil diizenleme niteligindedir hem de
onun kadar ayrintili ve sistematik degildir.

Ulkemiz siber giivenlik politikastyla ilgili olan bir diger husus ise Siber Giivenlik
Kurulu, 5809 sayili Elektronik Haberlesme Kanunu® Ek madde 1 kapsaminda 2014
yilinda kanuni temele oturtulmustur.®® Mezkar maddenin ikinci fikras1 kapsaminda
Kurul’un siber giivenlik ile ilgili olarak politika, strateji ve eylem planlarini onayla-
mak, kritik altyapilarin belirlenmesine iligskin teklifleri onaylamak, siber giivenlikle
ilgili diizenlemelerden kismen veya tamamen muaf tutulacak kurum/kuruluslar be-
lirleme gibi ¢esitli gorevler verilmistir. Ancak 2018 yilinda yayimlanan 703 sayil
Kanun Hiikmiinde Kararname’nin®' 205’inci maddesi ile siber giivenlik yoniinden
cesitli icrai yetkilere sahip olan bu Kurul’un kurulusuna iligkin birinci fikra ve ¢alis-
ma esaslarina iliskin tiglincii fikra miilga edilerek Kurul miilga hale gelmistir.®* Geri-
ye yalnizca gorevleriyle ilgili olan ikinci fikra kalsa da bu gorevleri yerine getirecek
Kurul kaldirilmigtir. Bu kapsamda belirli araliklarla Siber Giivenlik Kurulu tarafin-
dan hazirlanan Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari, 2020-2023 d6-
nemi i¢in Ulastirma ve Altyap1 Bakanligi tarafindan hazirlanmis ve yaymlamigtir.®
Yayinlanan bu planlarda eylem maddeleri hizmete 6zel olarak nitelendirildiginden
yalnizca ilgili kurumlarla paylagilmaktadir. Giincel durumda siber giivenlik ile ilgili
cesitli gorevler 1 sayili Cumhurbaskanligi Kararnamesi uyarinca; Dijital Doniistim
Ofisi blinyesindeki Siber Giivenlik Dairesi Baskanligina (m. 527/B), Cumhurbas-
kanlig1 Giivenlik ve Dig Politikalar Kuruluna (m. 26), Disisleri Bakanligi biinyesinde
Istihbarat ve Giivenlik Isleri Genel Miidiirliigii (m. 140) ve Bilgi Teknolojileri Genel
Midiirliigtine (m. 143/C), Milli Savunma Bakanlig1 biinyesinde Muhabere ve Bilgi
Sistem Dairesi Bagkanligina (m. 343), Sanayi ve Teknoloji Bakanligi biinyesinde
Milli Teknoloji Genel Midirligiine (m. 388/A) verilmektedir. Ayrica giincel bir ge-
lisme olarak 2024-2028 yillarina iliskin Ulusal Siber Giivenlik Stratejisi ve Eylem

% Elektronik Haberlesme Kanunu, Kanun Numarasi: 5809, Kabul Tarihi: 05.11.2008, RG 10.11.2008/27050 (Miikerrer)

Siber Giivenlik Kurulu kanuni temele oturtulmadan dnce Bakanlar Kurulu’nun 11.06.2012 giin ve 2012/3842 say1li Ulusal
Siber Giivenlik Calismalarimin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna iliskin Karar’m, (RG 20.10.2012/28447),
4’tincii maddesi ile kurulmustur.

Anayasada Yapilan Degisikliklere Uyum Saglanmasi Amaciyla Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde
Degisiklik Yapilmasi Hakkinda Kanun Hiikkmiinde Kararname, Karar Numarasi: 703, RG 09.07.2018/30473 (3. Miikerrer).

6 fkinci fikramin birakilmasmi Kurul’un miilga olmasimi engellemedigine yonelik destekler nitelikte bkz. T.C. Ulastirma
ve Altyap1 Bakanligi, 2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (n 8) i¢inde ‘Kritik Altyap: Sektorleri’
tanimu.

& ibid.
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Plan1 da yakin zamanda yaymlanmistir.** Bu kapsamda siber zafiyetlerin dniine ge-
cilebilmesi amaciyla AB siber giivenlik diizenlemelerinde benimsenen siber daya-
niklilik yani ex ante denetime dayali siber gilivenlik, tasarimdan itibaren glivenlik
(security-by-design) hedeflerinin bu plan kapsaminda da hedef olarak belirlendigi
goriilmektedir.®® Bu da tlkemizin siber giivenlik anlayiginin olugmasi bakimindan
dikkat ¢ekici ve onemli bir gelismedir.

Dijital kolluk faaliyetlerinin temel amacini dijital kamu diizeninin korunmasi ola-
rak belirtebiliriz. Ancak dijital alanda kamu diizeni arayigini, maddi diinyadaki ve
devletin egemenlik simirlari igerisindeki kamu diizeni gibi algilamak ¢ok miimkiin
degildir. Nitekim dijital dilnyada, maddi diinyadaki gibi birbirini tellerle ve duvarlarla
ayiran sinirlar olmadigindan devletin internetteki egemenlik alanini belirleyebilmek,
interneti diizenlemek ve kontrol altinda tutmak kolay bir faaliyet olarak degerlendi-
rilememektedir. Ayrica maddi diinyadaki kamu diizeninin unsurlari, dijital boyutta
farklilasmaktadir. Ornegin, kamu diizenin unsuru olan genel giivenlik, dijital ortamda
siber giivenlik kavraminda viicut bulmaktadir. Esasinda siber giivenlik, genel giiven-
ligin ve dolayisiyla kamu diizeninin sinirlarini asarak biinyesinde milli giivenlik ile
ilgili meseleleri de barindirmaktadir. Bu yoniiyle dijital kamu diizeninin unsurlarin
saptayabilmek zorlagmaktadir. Ancak genel bir ifadeyle idarenin dijital ortamdaki
Onleyici kolluk faaliyetlerini, dijital kamu diizenini saglamaya yonelik faaliyetler
olarak belirtebiliriz. Dijital kolluk faaliyeti ile ilgili olan bir diger zorluk ise su¢un
ortaya ¢iktig1 an1 belirlemedeki zorluk nedeniyle dijital ortamda adli ve idari ve hatta
milli giivenlik nedeniyle siyasi kolluk® ayrimini yapabilmek de giiclesmektedir. Ay-
rica yakin gelecekte blokzincir tabanli ag, semantik web teknolojilerinin gelismesi
ve kullaniminin yayginlagsmasiyla birlikte veri giivenliginde artiglar olmasina karsin
izleme faaliyetlerinin teknik a¢idan zorlagmasi muhtemeldir.®’

Dijital kolluk faaliyetlerine, siber giivenligin saglanmasina yonelik aktiviteler,
sanal devriyeler, erisimin engellenmesi ve bant genisliginin daraltilmasi gibi uygu-
lamalar 6rnek gosterilebilir. Dijital kolluk faaliyetlerinden kaynaklanabilecek za-
rarlar g¢esitli goriinlimlerde ortaya ¢ikabilir. Bunlardan bir kismi veri giivenliginin
ihlalinden, bir kismi sisteme erisimin gegici veya kalic1 engellenmesinden, bir kismi

® T.C. Ulastirma ve Altyapt Bakanligi, 2024-2028 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (UAB 2024) 27
<https://www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-
stratejisi-2024-2028.pdf > Erigim Tarihi: 08.10.2024.

% T.C. Ulastirma ve Altyap: Bakanlig1, 2024-2028 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (n 64) 25, 27.
% Siyasi kolluk igin bkz. Sancakdar, Oniit, Us Dogan, Kasapoglu Turhan and Seyhan (n 5) 760.

7 Christian Wirth and Michael Kolain, ‘Privacy by BlockChain Design: A BlockChain-enabled GDPR-compliant Approach
for Handling Personal Data’ (2018) Proceedings of 1st ERCIM Blockchain Workshop 2018 4-6 < https://doi.org/10.18420/
blockchain2018 03 > Erisim Tarihi 30 May 2024; ancak blokzincir teknolojisinde verilerin silinememesi ve yok
edilememesi de ayri bir sorun teskil etmekte olup konuyla ilgili bir inceleme igin bkz. Osman Gazi Giigliitiirk, ‘Blokzincir
Uzerinde Depolanan Verilerin Kisisel Veri Niteligi ve Silinemezlik, Yok Edilemezlik Sorunu’ (2019) 1(2) Kisisel Verileri
Koruma Dergisi 37; kisisel verilerin otomatik araglarla analiz edilmesi ise isin farkli bir boyutunu olusturmakta olup
bkz. Atila Erkal, ‘Kisisel Verilerin Onleyici ve Koruyucu Faaliyetler Kapsaminda Otomatik Araglarla Veri Analizi/
Degerlendirilmesi Suretiyle islenmesi ve Alman Federal Anayasa Mahkemesi Yaklasimi” Cemil Kaya (ed) Kisisel Verilerin
Korunmast Hukuku ve Bilgi Edinme Hukuku: Cesitli A¢ilardan Balis (On iki Levha 2023) 23-77.
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iletisimin kesilmesinden kaynaklanabilir ki 6rnekler bunlarla sinirlandirilamayacak
kadar fazladir. Bir diger mesele ise dijital kolluk faaliyetlerinin yalnizca merkezi ida-
renin denetimi ve gozetiminde gerceklesmesi beklenemez. Dijital ortamda bir alana
(domaine) sahip olan kamu kurum ve kuruluslarinin tiimiiniin en azindan alanin gii-
venligini saglamak y&niinden sorumluluklari kabul edilmelidir. Ornegin bir belediye-
nin internet sitesine siber saldir1 yapilmasi ve bilgilerin ¢alinmast durumunda burada
ilgili belediyenin dijital kolluk faaliyetini yerine getirememesi sebebiyle sorumlugu
esas olmalidir. Norveg’te bulunan @stre Toten Belediyesi'nin bilgi giivenligiyle ilgili
kusurlu kabul edildigi bir olayda Norve¢ Veri Koruma Kurumu (Datatilsynet) tara-
findan Belediye aleyhine 4 milyon Norveg kronu idari para cezasi verilmistir®®. Yine
bir baska 6rnek olarak, Norve¢ Parlamentosu’nun yetersiz giivenlik énlemlerinden
dolay1 bircok milletvekilinin ve idari personelin e-posta hesaplarina yetkisiz erigim
yapilmistir. Bu olay neticesinde yetersiz giivenlik 6nlemlerinin yetkisiz erisime yol
acmas1 ve erisimi kolaylastirmasi nedeniyle ulusal veri koruma kurumu Datatilsynet
tarafindan Parlamento aleyhine idari para cezasi verilmistir®. Parlamentoya para ce-
zasmin uygulanmasinin ardindan devlet kurumlari ve hatta 6zel kuruluslar iki agama-
11 glivenlik yontemine gecis yapmaya baslamislardir. Tiirkiye acisindan bakildiginda
ise Kisisel Verilerin Korunmasi Kanunu’nun 18’inci maddesinin ikinci firkasi uya-
rinca kisisel verilerin ihlal edilmesi durumunda ilgili kamu tiizel kisisine idari para
cezasi uygulanamamaktadir.”

Idari para cezas1 uygulanmasi meselesi bir kenara birakildiginda verilerin ¢alin-
mast halinde zarar gorenlere kars1 idarenin mali sorumlulugu giindeme gelebilecek-
tir’2. Ancak burada sorumluluk sartlar1 agisindan zararin maddi olmasindan ziyade
manevi olma ihtimalinin daha yiiksek oldugu goriisii bulunmaktadir.” Kisisel veri
tartigmalart bir yana kisisel olmayan ancak maddi ve/veya manevi nitelikte degeri
bulunan verilerin™ ¢alinmasi, sisteme erisimin engellenmesi, bant genigliginin da-
raltilarak iletisimin kesilmesi, sistemsel verilerin silinmesi, iist verinin (metadata)
ele gecirilerek alt veya kisisel veri hakkinda bilgi ¢ikarimi yapilmasi, hukuka aykiri
siber gozetim yapilmasi gibi ¢ok farkli bigimlerde ortaya ¢ikabilecek durumlardan
kaynaklanan zararlarda ne olacag: hala belirsizligini siirdiirmektedir. Ornegin Bilgi
Teknolojileri ve iletisim Kurumu (BTK), 6 Subat 2023 depremi sirasinda kurtarma

% Datatilsynet, 21/00480-14, 07.01.2022.
% Datatilsynet, 20/03500-10, 04.03.2022.
7 Kisisel Verilerin Korunmasi Kanunu, Kanun Numarasi: 6698, Kabul Tarihi: 24.03.2016, RG: 07.04.2016/29677.

Konuya iliskin inceleme igin bkz. Talha Erdogmus, ‘Kisisel Verileri ihlal Eden idareye Karsi idari Para Cezasi
Uygulanamamast Sorunu’, (2023) 10(1) Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 165.

Kisisel verilerin korunamamasindan kaynaklanan sorumlulukla ilgili bkz. Damla Giirpmnar, ‘Kisisel Verilerin
Korunamamasindan Dogan Hukuki Sorumluluk’ (2017) 18(2) Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi (Prof. Dr.
Seref Ertag’a Armagan) 69.

3 Halil Altindag, ‘Kisisel Verilerin Korunmast Baglaminda idarenin Sorumlulugu’ (2019) 18(2) istanbul Kiiltiir Universitesi
Hukuk Fakiiltesi Dergisi 395-396; bu konu zarar baglig1 altinda ayrica degerlendirilecektir.

™ Ornegin non-fungible token (NFT), kripto varliklar, sirket sirlar1 gibi. Tiizel kisilere ait veriler de 6698 say1li Kanun’un
3’lincii maddesine istinaden kisisel veri niteliginde olmadigindan bu kapsamda degerlendirilebilir.
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caligmalar1 devam ederken sosyal medya platformlarinda bant daraltma uygulama-
sina bagvurmus ve bu mesele kamuoyunda ¢okga tartigsma yaratmistir.”> Zira enkaz
altindaki insanlarin bu platformlar araciliiyla sesini duyurabildigi ve bant daraltma
sonucunda iletisimin kurulamadigi, bant daraltmanin yasal dayanagi bulunmadigi
yoniinden elestiri getirilmistir.”® Ancak burada idarenin sorumluluguna gidildiginde
zararin ispat1 ve illiyet bagi meselesi nedeniyle idarenin kusura dayanan sorumlulugu
yani hizmet kusurunu tespit etmek ¢ok giic olacaktir. Iste idarenin dijital alandaki
yetersizliklerinden yani kusurlarindan kaynaklanan sorumluluk tiiriiniin yeni bir kav-
ramla nitelendirilmesi ve bu alana iliskin tazmin yontemlerinin gelistirilmesi adil ve
hakkaniyetli ¢6ziimlerin tiretilebilmesini saglayabilecektir.

B. Zarar

Dijital hizmet kusurunun en temel sorunlarindan biri zarar unsurunun tespit edi-
lebilmesi meselesidir. Idarenin sorumlulugunun dogabilmesi i¢in ortaya bir zarar
¢ikmast gerekmektedir. Bu zarar maddi nitelikte olabilecegi gibi manevi nitelikte
de olabilecektir. Dijital diinyada kisilerin yakindiklar1 zararlar 6rnegin; kisisel bilgi
veya fikri miilkiyet gibi bilgi varliklarinda bilginin kendisi kaybolmasa bile tizerin-
deki kontroliin kaybedilmesi, internet sitelerine yapilan ‘Denial-of-Service (DoS)””’
ataklar1 gibi saldirilarla faaliyetlerinin tamamen veya kismen kesintiye ugramasi
veya giivenlik ihlalinden ya da botnet olarak kullanilmak suretiyle siber saldirinin
gerceklestigi konum olarak gosterilmesinden dolay1 kisinin itibarmin ve/veya giz-
liliginin zarar gormesi seklinde ortaya ¢ikabilir.”® Dijital varliklarin soyut dogasi ve
kayiplar1, maddi varliklar zarar gérdiiglinde ortaya ¢ikan kayiplardan farkl 6zellikler
gostermektedir.” Zararin ger¢eklesmis olmasi ve kesin bir zarar bulunmasi nitelikleri
geregi, maddi diinyadaki zarar anlayisini esas alarak sonuca varmak yetersiz kala-
caktir. Clinkii maddi varliklar ile dijital varliklarin 6zellikleri birbirinden farklilik
arz etmektedir. Dijital varliklardan kaynaklanan zararin hem dijital diinya agisindan
hem de maddi diinya acisindan etkisi olabilir. Ornek vermek gerekirse bir video oyun

5 Fiisun Sarp Nebil, ‘Depremde bant daraltma yapan BTK nedenini agiklasin® (724, 21 March 2024) < https://t24.com.
tr/yazarlar/fusun-sarp-nebil/depremde-bant-daraltma-yapan-btk-nedenini-aciklasin,44048#:~:text=%226.02.2023%20
depreminin%20hemen%20sonras%C4%B Inda,tarihinde%20bant%20daraltma%20uygulamas%C4%B1na%20
2idilmi%C5%9Ftir. > Erigim Tarihi 31 May 2024.

Bant genisliginin daraltilmas1 uygulamasma sosyal medyada elestiriler getirilmesi ve kamuoyunda biiyiik tepkiler
gosterilmesi hakkinda bkz. Tiirkiye Mimarlar Miihendisler Odas1 Birligi Bilgisayar Miithendisleri Odasi, 6 Subat 2023
Kahramanmaras Depremleri Raporu (BMO, 6 August 2023) 4 < https://www.bmo.org.tr/wp-content/uploads/2023/10/
BMO-Deprem-Raporu.pdf > Erisim Tarihi 02.10.2024; ayrica Tiirkiye Barolar Birligi tarafindan 4982 sayil1 Bilgi Edinme
Hakki Kanununa istinaden konuya iliskin bilgi edinme basvurusu yapilmigsa da talep kurum i¢i diizenleme nedeniyle
reddedilmis, miiteakiben Bilgi Edinme ve Degerlendirme Kuruluna yapilan bagvurunun da reddi iizerine agilan davada
bilgi edinme talebinin reddi isleminin iptaline karar verilmistir bkz. Ankara 6 idare Mahkemesi, 2023/1222-2024/459,
29.03.2024 < https://d.barobirlik.org.tr/2024/20240704karar.pdf > Erisim Tarihi 31.05.2024.

Mevzuatimizda Denial of Service (DoS), hizmet dist birakma; Distributed Denial-of-Service (DDoS) dagitik hizmet dis1
birakma olarak tanimlanmaktadir bkz. Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi, RG:
13.07.204/29059.

" lan Walden, Computer Crimes and Digital Investigations (2nd edn, Oxford 2016) 27,28.

G. Stevenson Smith and Anthony J. Amoruso, ‘Using real options to value losses from cyber attacks’ (2006) 2(3-4) Journal
of Digital Asset Management 151 < https://doi.org/10.1057/palgrave.dam.3650033 > Erisim Tarihi 01.06.2024.
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https://doi.org/10.1057/palgrave.dam.3650033
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icerisindeki item (6ge) o oyun ile ilgilenenler agisindan ¢cok degerli kabul edilirken ve
maddi diinyada da ticareti yapilirken o oyun ile ilgilenmeyenler agisindan herhangi
bir degere sahip olmayabilir. Bu nedenle itemin degerini tespit etmek de oldukga
giiclesebilir. Ayn1 6rnek non-fungible tokens (NFTs) ve kripto varliklar agisindan da
verilebilir. Ornekler yazilimlar, sosyal medya hesaplari, algoritmalar®, veri tabanla-
11, web sayfalari, dijital ortamdaki sirket sirlari, bulut bazli hesaplar ve dijital fikri
miilkiyet igeren diger tirdeki dijital varliklar agisindan da ¢ogaltilabilir.?! Zira siber
saldirlar agisindan gizli ve kritik veri sizintisi, firsat kaybi, verilerin zarar gorme-
si, sistemin isler hale getirilmesindeki maaliyetler zararin hesaplanmasi agisindan
ozellik gosterecektir. Bir diger 6rnek olarak sosyal medya platformlarina erisim en-
geli getirildiginde yahut bant daraltma uygulamasina gidildiginde ve bu idari ted-
birin farzi misal hizmet kusuru teskil etmesi halinde bu platformlar lizerinden gelir
saglayanlarin kayiplarini tespit etmek bir igletmenin maddi diinyadaki zararini tespit
etmek kadar kolay olmayabilir. Bunun yanina bir de manevi zarar kalemi eklendi-
ginde dijital varliga iliskin kaybin manevi biitiinliige etkisi de bir ihtimal dahilinde
dikkate alinmayabilir. Ozellikle siber saldirilarda zararin bir kisminin potansiyel ni-
telik tasimasi halinde yapilacak hesaplama yonteminde belirsiz zararlarin da tahmin
yontemiyle hesaplanmasi ihtiyacidir.®

Dijital alanda gerceklesen kisisel verilerin ¢alinmasi konusu ele alindiginda, ida-
renin sorumluluguna yonelik olarak manevi zararin dogmasi miimkiindiir ve mad-
di zarara kiyasla manevi zararin ortaya ¢ikmasi daha muhtemeldir.®* Bu kapsamda
manevi zararin, Danigtay i genel kabuliiniin® aksine tatmin edici ve idareyi tekrar
sorumluluk doguracak eylemden uzaklastirict nitelikte caydirict olmasi gercekten
de faydali olabilir.®® Nitekim kisisel veriler agisindan manevi tazminat yaklasiminda
farklilasma olmasi gerektigi ileri siiriilmiistiir.® Idarenin, kisisel verileri geregi gibi
muhafaza edememesi durumunda hizmet kusuru nedeniyle sorumlu olacagina yone-
lik igtihat bulunmaktadir.’” Nitekim siber saldiridan kaynaklanan verilerin ¢alismasi

% Erol (n 33) 25-29.

81 Luke Lee, ‘Examining the Legal Status of Digital Assets as Property: A Comparative Analysis of Jurisdictional Approaches’
(2024) SSRN 2 < http://dx.doi.org/10.2139/ssrn.4807135 > Erisim Tarihi: 03.10.2024.

Ornegin ransomware saldirilarinda finansal kayiplari modellenmesine yonelik bkz. Chris Beck, Alexandre Boumezoued,
Yousra Cherkaoui, Eliott Pradat and Blake Fleisher, ©* Modelling Financial Losses From a Ransomware Attack Using a
Casual Approach’ (Milliman, 2023) < https://www.milliman.com/-/media/milliman/pdfs/2023-articles/10-13-23_modeling-
financial-losses-from-a-ransomware-attack.ashx > Erigim Tarihi: 15.10.2024.

83 Cemal Basar, Tiirk Idare Hukuku ve Avrupa Birligi Hukuku Isiginda Kisisel Verilerin Korunmast (On iki Levha 2020) 323-
325.

Danistay manevi zarar hesabinda manevi tazminatin bir zenginlesme arac1 olmadigini kabul etmektedir bkz. Danistay 13 D,
700/2839, 01.06.2023; Danistay 10 D, 2022/898-2023/1620, 29.03.2023.

Bu kapsamda manevi zararin Danistay’in genel kabuliiniin aksine tatmin edici ve idareyi tekrar sorumluluk doguracak
eylemden uzaklastirict nitelikte caydirici olmasi gerektigi ileri siiriilmiistiir bkz. Altindag (n 73) 395.

% Altindag (n 73) 395.
¥ Danistay 15 D, 2015/10101-2016/664, 08.02.2016.
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durumlarinda idarenin, risk ilkesi geregi kusursuz sorumluluguna gidilebilecegi de
ileri siiriilmektedir.®®

Idarenin sorumlulugunun dogabilmesi i¢in zararin gerceklesmis ve kesinlesmis
olmas1 aranan nitelikler arasindadir.®* Zararin kesinligi, giincel yani mevcut zarar ile
gelecekte gerceklesmesi kesin olan zararlari ifade etmektedir.”® Gergeklesmis zarar
ise zararin bilfiil ortaya ¢giktigini belirtmektedir.”! Burada belirtmek gerekir ki gele-
cekte olugacak zararin kesin olmasi hali bunun tek istisnasini tegkil etmektedir.”? Bu
kapsamda, tibbi bir hata sonucu sakat dogan ¢ocugun gelecek hayatindaki performans
disiikliigii nedeniyle zarari, kesin bir nitelik arz ediyorsa mahrum kalinan karin taz-
mini buna 6rnek verilmektedir.” Ancak burada dikkat edilmesi gereken nokta zararin
gerceklesmesinin kesin ve kaginilmaz olmasidir. Dijital hizmet kusuru agisindan ise
bu kriterler 6nem arz etmektedir. Bu noktada kanaatimizce ele alinmasi gereken soru,
kisisel verilerin ele gegirilmesi ve ardindan dark web gibi sistemler {izerinden satiga
¢ikarilmasi1 durumunda gelecege yonelik korku duyulmasi halinde zararin gergekles-
mediginden ve kesinlesmediginden bahsedebilir miyiz? Avrupa Birligi Adalet Divani
(ABAD)’1n bu konuda 6niine gelen bir olay1 aktarmak yorum yapmak agisindan yon
gbsterici olabilecektir. Bulgaristan Yiiksek Idare Mahkemesi (Varhoven administ-
rativen sad) On karar talebi ile ABAD’dan talepte bulundugu olayda®, Bulgaristan
Maliye Bakanligina bagl bir idare olan Ulusal Gelir Idaresi’nin bilisim sistemine
siber saldirn gergeklesmis, sistemde yer alan 6 milyondan fazla gercek kisinin kisi-
sel verileri internette yayinlanmis ve bu vakia medya tarafindan ortaya ¢ikarilmistir.
Magdurlardan biri tarafindan, rizas1 olmadan yayinlanan kisisel verilerinin gelecekte
kotiiye kullanilabilecegi veya kendisine santaj yapilabilecegi, saldiriya ugrayabile-
cegi ve hatta kacirilabilecegi korkusuyla manevi zarara ugrandigi iddiasi ile dava
acilmistir. Bu davada ilk derece mahkemesi, saldirinin ii¢lincii kisiler tarafindan ger-

% Altindag (n 73) 396.

8 Gozler (n 2) 1323-1328, Sarsikoglu (n 25) 2412; Danistay 13 D, 2015/4515-2021/1150, 31.03.2021 sayili temyizen
inceleme yaptigi kararinda ilk derece mahkemesinin “tazmini istenilen maddi zararin gergeklestigine iliskin somut bir delil
bulunmamasi ve idare hukukuna hakim ilkelerden olan idarenin mali sorumlulugunun kosullarindan birisi olan zararin,
gergeklesmis, kesin ve belirli bir zarar niteliginde olmasi gerektigi, heniiz dogmamis ve dogmasi muhtemel zararlar ile
dogmus olmast kuvvetle muhtemel olmakla birlikte belli bir miktar olarak ispatlanamayan zararlarin idare tarafindan
tazminine karar verilemeyecegi ilkeleri uyarinca olayda bu sartlarin gerceklesmedigi agik oldugundan (...) tazminat
isteminin reddine” karar verdigi karar1 onamustir; zarar agisindan aranan diger nitelikler igin bkz. Gozler (n 2) 1320-1338,
Sarsikoglu (n 25) 2411-2417.

% Gozler (n2) 1324.
ol ibid 1324.

Ender Ethem Atay and Hasan Odabast, Teori ve Yarg: Kararlart Isiginda Idarenin Sorumlulugu ve Tazminat Davalar: (2nd
edn, Seckin 2010) 183.

Atay and Odabags1 (n 92) 183; ancak bununla beraber 6rnegin Danistay “Davaciya ait arazinin yanindan gegirilen kanalin
iyi bir sekilde insa edilmemesi sebebiyle araziye su sizdigi ve 1969 yaz mevsimi icin ektigi ¢eltige %50 zarar vereceginin
mahkeme karariyla tespit edildigini belirtilerek, bu zararin tazmini istemiyle agilan davada Danistay ihtimale dayali olan
tazmin isteminin daava konusu edilemeyecegi gerek¢esiyle davayi reddetmistir” karar i¢in bkz. Damistay 12 D, 1969/1774-
1971/2479, 06.11.1971 aktaran ibid 183.

% Case C-340/21 VB v Natsionalna agentsia za prihodite [2023] OJ C2024/1065; Norveg’te gerceklesen ve korkudan
kaynaklanan zarara iligkin bagka bir 6rnek i¢in ayrica bakiniz Mona Naomi Lintvedt, ‘Putting a price on data protection
infringement’ (2022) 12(1) International Data Privacy Law 14 < https://doi.org/10.1093/idpl/ipab024 > Erisim Tarihi
06.06.2024.
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¢eklesmesi, yani zarara yol acan eylemin ii¢lincii kisiden kaynaklanmasi ve Ulusal
Gelir Idaresi’nin giivenlik tedbirleri almadigmin kanitlanamamasi sebebiyle davay1
reddetmistir. Uyusmazlik temyizen Bulgaristan Yiiksek Idare Mahkemesi’nin 6niine
gelmis, Mahkeme General Data Protection Regulation (GDPR)* 82’nci maddesinin
birinci fikrasi kapsaminda bir kisinin kisisel verilerinin gelecekte kotiiye kullanila-
bilecegi korkusunun kendi basina manevi zarar teskil edip etmeyecegini, eger edi-
yorsa tazminat talebinden Once li¢ilincii tarafin bu verileri kotiiye kullanmasi gere-
kip gerekmedigini sorarak on karar i¢cin ABAD’a bagvurmustur. ABAD, s6z konusu
diizenlemenin ihlal edilmesi sonucunda kisisel verilerinin tiglincii taraflarca kotiiye
kullanilmasi ihtimaline iligskin olarak bir veri sahibinin yasadigi korkunun, GDPR
kapsaminda ‘maddi olmayan zarar’ teskil edebilecegi yoniinde karar vermistir.® Bu
da demek oluyor ki kisisel verilerin ¢alinmasi ancak heniiz kotiiye kullanilmamasi
halinde, yani verinin kétitye kullaniminin potansiyel olmasi durumunda, veri sahi-
binin yasadig1 korkunun bir zarar olusturmast miimkiindiir. Ancak belirtilmelidir ki
burada korku duygusu ‘potansiyel’ nitelikte degildir. ileride yasanacak olan verile-
rin kotiiye kullanilmasi potansiyel niteliktedir ve bu potansiyele bagi yasanan korku
duygusu kesin ve gerceklesmis bir duygudur. ABAD da bu duygunun, bir zarar teskil
edebilecegini kabul etmektedir. Elbette bu zarar manevi zarar kapsaminda degerlen-
dirilecektir. Ancak manevi zararlardan kaynaklanan tazminat taleplerinde Tiirk idari
yargi yerleri, tazminati bir zenginlesme araci olarak gérmemektedir.”” Ayrica tam yar-
g1 davalarinda hilkkmedilecek manevi tazminat tutarinin zarara ugrayan tarafin bek-
lentilerini karsilamamasi da ihtimal dahilindedir.”® Ancak dijital veriler konusunda
ozellikle idarenin kusurunun agirhigini ortaya koyacak oranda® tazminat belirlenmesi
yaklagiminin benimsenmesi idarenin ileriye yonelik olarak siber alanda giivenlik 6n-
lemlerini arttirmasini ve bu alanda uzman personel istihdamini genisletmesini sagla-
yabilecektir. Aksi durumda, kusurun karsiliksiz kalmas: nedeniyle 6nlem alinmamasi
ve siber saldirilarin yogunlagmasi gibi sonuglarin dogmasi da muhtemeldir.

% Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and repealing Directive
95/46/EC (General Data Protection Regulation) [2016] OJ L 119/1.

% Case C-340/21 VB v Natsionalna agentsia za prihodite [2023] OJ C2024/1065, paras 75-84, para 82: “Ana davadaki
kosullara benzer durumlarda, kisisel verilerin kétiiye kullanmmunn fiili degil, sadece potansiyel olmasi, GDPR in ihlali
nedeniyle veri sahibinin manevi zarara ugramus olabilecegi kabulii igin yeterlidir. Ancak bu kabul, veri sahibinin, béyle bir
kotiiye kullanim korkusunun kendisinde gercekten ve belirli bir sekilde fiili ve kesin duygusal zarara yol agtigini ispatlamast
sartina baghdir.”

o7 Damistay 8 D, 2021/1834-2023/5043, 20.10.2023: “yasanan olaywn niteligi, davacilar iizerinde biraktigi etki ile tedavi
stireci, idarenin olay kapsamindaki sorumlulugu birlikte degerlendirilerek zenginlesmeye sebep olmayacak nitelikte ancak
takdir edilecek miktarin ayni zamanda duyulan elem ve izdirabi giderecek bir oranda manevi tazminat 6denmesine karar
verilmesi gerektigi”’; aym yonde bkz. Danistay 5 D, 2017/15391-2020/3172, 07.07.2020.

% Ulkemizdeki manevi tazminat miktarlarmin diisiik olduguna yonelik bkz. Eroglu Durkal, (n 28) 203-205; ayrica manevi
tazminatin bir tazmin araci degil tatmin araci olarak Ongoriilmesi anlayisi nedeniyle hiikmedilen tutarlarin sembolik
olduguna yonelik elestiriler i¢in bkz. Gozler (n 2) 1309; diger yandan manen duyulan bu korkunun manevi bir zarar
olarak nitelendirilmemesi ihtimali de bulunmakta olup bu durumda idare hukukuna 6zgii tazmin nedenleri bulunmamast
gerekgesiyle idarenin tazmin yiikiimliligiinin ortadan kalktig: ileri siiriilebilecektir bkz. Danistay 8 D, 2021/7933-
2023/4151, 27.09.2023; ayrica bkz. Oguz Sancakdar, ‘idare Hukukuna Ozgii Tazmin Nedenlerinin Bulunmamas1 Kavrami1®
(1999) Manisa Barosu Dergisi 20-31.

% Damnigtay 10 D, 2001/323-2003/703, 25.02.2003.
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Ayrica deginmek gerekir ki mer’i hukukta benimsenen esas ¢er¢evesinde hukuk
kurallarinin ihlali tek basina tazminat i¢in yeterli olmamaktadir. Diger bir ifadeyle ih-
lal ve zarar farkli kavramlardir ve farkli anlamlara sahiptirler. ABAD, 6n karar talebi
prosediirii kapsaminda Oniine gelen baska bir olayda kisisel verilerin korunmasina
yonelik diizenlemelerin ihlal edilmesinin GDPR 82’nci maddesi anlaminda tazminat
talepleri i¢in yeterli olmayacagina ve ortaya bir zarar ¢gitkmasinin tazminat taleple-
ri agisindan bir sart olduguna vurgu yapmustir.'® Bu karar esasinda ABAD 0Oniinde
GDPR 82’nci maddesi acisindan 6n karar i¢in bekleyen bircok kararm ilki niteligin-
dedir. Karar kapsaminda sadece 82’nci maddenin ihlalinin yeterli olmadig1 belirtil-
mekle yetinilmemekte, tazminat hakkinin s6z konusu olabilmesi i¢in; 1-GDPR’ye
yonelik bir ihlalin varligi, 2-Ugranilan bir zararin varligi, 3-Zarar ile ihlal arasinda il-
liyet bagi olmasi sartlarinin saglanmasi gerektigi vurgulanmaktadir.'”' Mezkir karar-
da ayrica sorulan sorulardan biri zararin belirli bir ciddiyet esigine ulagsmis olmasinin
aranip aranamayacag1 meselesidir. Bu kapsamda ABAD, bdyle bir kriter aranmasinin
uygulama birligini saglamayacagini ve AB yasama organinin genig kapsamli zarar
anlayis1 tercihine ters diisecegini belirterek ihlalin zarara yol agmis olmasinin yeterli
olacagini belirtmektedir.!® Ayrica bu karardan anlasilabilecegi izere ABAD, GDPR
82’nci maddesinden kaynaklanan zararlarin tazmini i¢in verilerin korunmasina yone-
lik bir ihlalin ger¢eklesmesini aramaktadir.'®

Tim bu agiklamalarla birlikte gelecekte olusmasi kesin olan zararlar disinda so-
rumluluk hukuku teorisinde potansiyel zararlarin tazmin edilebilecegine yonelik bir
kabul bulunmamaktadir. Ozellikle kisisel verilerin calinmasi durumunda bu verilerin
gelecekte ne sekilde kullanilabilecegine iligkin bir belirleme yapabilmek ¢ok miim-
kiin degildir. Keza gelecekte kotiiye kullanilsa bile bu verilerin nereden elde edildi-
gini tespit etmek, zarar ile davranis arasinda illiyet bag1 kurabilmek de ¢ok miimkiin
degildir. Bununla birlikte mevcut sistemimizde, gelecege yonelik bu zarar ihtimali-
nin ger¢eklesmesini beklemek gerekecektir. Bir oneri olarak, potansiyel zarara bagl
‘kesinlestirilebilen’ hususlarin tazmini miimkiin kilmabilir. Yukarida 6rnek verilen
ABAD’mm C-340/21 sayih kararinda gelecekte olabileceklere iligkin duyulan korku
bunun bir 6rnegidir. Bagka bir oneri ise genel, soyut, objektif ve kisilik dis1 diizen-
lemelerle eger verilere dnceden bir fiyat bigilirse, 6rnegin emtialar sigortalanirken
rayi¢ degerinin belirlendigi gibi kisisel verilere de bir maddi deger bigilirse, bu du-
rumda verinin ¢alinmasi/sizmasi halinde zararin kesinlestigi ve gergeklestigi, maddi
bir zararin meydana geldigi ileri siiriilebilecektir. Burada dikkat c¢ekilmek istenen

10 Case C-300/21 UI v Osterreichische Post AG [2023] EU:C:2023:370, paras 33-42.
101 Case C-300/21 UI v Osterreichische Post AG [2023] EU:C:2023:370, paras 36.

12 Case C-300/21 UI v Osterreichische Post AG [2023] EU:C:2023:370, paras 43-51; zararin ciddiyet esigine iliskin olarak
kararin incelenmesine iliskin bkz. Vaclav Jane¢ek and Cristiana Teixeira Santos, ‘The autonomous concept of “damage”
according to the GDPR and its unfortunate implications: Osterreichische Post’ (2024) 61(2) Common Market Law Review
540-543 < https://doi.org/10.54648/co0la202403 1 > Erigim Tarihi 17.06.2024; idarenin kusursuz sorumlulugunda ise zararin
anormal olmasi gerekliligine iliskin bkz. Gozler (n 2) 1337.

13 Ayrica bkz. ‘Kusur’ bashgi.
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nokta yukaridaki 6rneklerde de belirtildigi lizere dijital alandaki zararlarin potansiyel
zarar niteliginde olmas1 oldukga yaygin goriilebilmektedir. Oneri ise potansiyel olma
durumunu, veriye fiyat bigilmesi gibi ¢ozlimler iireterek dnceden kesinlestirilmesidir.

Diger yandan zararin hesaplanmasi da 6zellik arz edecektir. Denial-of-Service gibi
siber saldirilar neticesinde sisteme erisimin kismen veya tamamen kesilmesi duru-
munda faaliyetlerin aksamasi zarara yol agabilecektir. Ornegin gelir kaybi, sozles-
me ihlali, erisim saglayicisina yapilan ek giderler, dava giderleri, sistemin onarim
giderleri, olaya miidahale i¢in yapilan giderler somut zararlar; tiglincii tarafin zarari,
manevi kayiplar, iiretkenlik kaybi, marka zarari, giivenilirlik kayiplar1 soyut zararlar
kapsaminda degerlendirilebilecektir.!® Mer’i hukuk kriterleri agisindan idari bir faa-
liyet, faaliyetten kaynaklanan zarar ve kusurun bulunmasi durumunda zararin tazmin
edilmesi gerekmektedir. Ancak dijital ortamda gergeklesen yahut dijital ortamda ger-
ceklesip maddi diinyaya yansiyan zararlarmn tespiti o kadar da kolay gdriinmemek-
tedir. Bu nedenle dijital varliklarin degerlemesine yonelik yontemler gelistirilmesine
ihtiyag vardir. Dijital varliklarda varligin degerinin biiyiik bir kisminin maddi olma-
mas1 sebebiyle geleneksel zarar degerlemesinin zarar1 gergek anlamiyla yansitmasi
miimkiin olmadigindan, siber saldirlar nedeniyle ugranilan zararlarda binom agagla-
rin1 kullanan reel opsiyon analizi yontemi esas alinarak zararin hesaplanmasi 6neril-
mistir.'” Boylelikle dijital varliklarin degerini ve potansiyel kaybini daha dogru bir
sekilde 6lgmek miimkiin olabilecektir.'® Tirkiye uygulamasi agisindan da 6zellikle
ticari isletmelere ve kamu iktisadi tesebbiislerine yonelik ger¢eklesen siber saldirilara
iligkin uyusmazliklarda yapilacak bilirkisi hesaplamalarinda gercek zararin tespitine
yaklagan bu yontemin kullanilmasi dijital varliklarin maddi olmayan degerini de he-
saplayabilmek ac¢isindan hakkaniyetli bir yaklasim olabilecektir. Vakiaya uygun diis-
tiigii 6l¢tide dijital hizmet kusurundan kaynaklanan uyusmazliklarda da bu yontemin
benimsenmesi miimkiin olmalhdir. Ancak buradaki temel sorun potansiyel kayba yar-
g1 yerinin yaklasiminin ne olacag meselesidir. Ozellikle dijital ortamdaki zararlarda
potansiyel zarar meselesinin ¢ok daha dikkatli ele alinmasi gerekmekte olup ileriye
yonelik zararin kesinlesmesi agisindan maddi diinyadaki gibi bir kesinligin aranmasi
hakkaniyete aykiri sonuglar dogurabilecektir. Ya da baska bir oneri olarak idari yar-
gida dijital hizmet kusuru agisindan munzam zarar anlayis1 kabul edilip potansiyel
zarar gergeklestikten sonra ilgililerin kayiplarimin ilk davayla birlikte yeniden ele
almarak hizli bir sekilde giderilebilmesine yonelik hizli tazmin imkan1 6ngéren usuli
yontemler gelistirilebilir.

104 Sharon Christensen, William J. Caelli, William D. Duncan and Eugenia Georgiades, ‘An Achilles heel: denial of service
attacks on Australian critical information infrastructures’ (2010) 19(1) Information & Communications Technology Law 64
< https://doi.org/10.1080/13600831003708059 > Erisim Tarihi 17.06.2024.

15 Bu hesaplama teknik uzmanlik gerektirip genel kapsamiyla siber saldirilardan kaynaklanan kayiplar, 1. Reel opsiyon
degerindeki azalma, 2. Saldir1 nedeniyle kagirilan firsatlarin maliyeti, 3. Saldir1 nedeniyle yeniden yapilandirma maliyeti
unsurlarindan olustugu belirtilmekte olup 6neri ve teknik hesaplama metoduna yonelik bkz. Smith and Amoruso (n 79)
158-159;

1% ibid 160.
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C. Faaliyet ve Zarar Arasinda illiyet Bag

Dijital hizmet kusurunun meydana gelebilmesi icin idarenin dijital alandaki fa-
aliyeti ile meydana gelen zarar arasinda illiyet bag1 bulunmasi gerekecektir. Illiyet
bag1 idarenin sorumlulugunun dogmasi i¢in ortaya ¢ikan zararin, idarenin eylem ya
da isleminin bir sonucu olmasini yani idarenin eylem ya da iglemi ile zarar arasinda
neden-sonug iliskisinin bulunmasini ifade etmektedir.!”” Zarar gorenin veya tiglincii
kisinin eylemi, illiyet bagint ve dolayisiyla sorumlulugu etkileyen bir husus olup
zarar tamamen zarar gorenden veya Ugiincii kisiden kaynaklaniyorsa illiyet bagi ke-
sileceginden idarenin sorumlulugu da normal sartlarda dogmayacaktir. illiyet bag
konusu dijital hizmet kusurunda hassas meselelerden biridir. Nitekim dijital hizmet
kusuru, zarar gdrenin veya {iiincii kisinin eyleminden kaynaklanabilecektir. Ornegin
phishing gibi sosyal miithendislik yontemlerinde zarar gérenin; DoS, DDoS, trojan
gibi siber saldirilarda {igiincii kiginin yani bilgisayar korsaninin (hacker) eylemi s6z
konusudur. Illiyet bagmin kesilip kesilmedigine iliskin olarak bu noktada idarenin
hizmetin yiiriitiilmesi siirecinde hizmetle ilgili yiikiimliiliiklerinin zararin ortaya ¢ik-
masinda etkili olup olmadigina'® bakmak gerekecektir. Kural olarak ti¢iincii kiginin
eyleminin agirlig1 idarenin kusurunu arka plana atacak yogunlukta ise illiyet bagi
kesilmektedir.'” Ancak siber alandaki kusurlarda bu meseleyi maddi diinyadaki gibi
ele almak dogru sonuglar vermeyebilir. Zira aksi halde ilgililerin, tazminat taleplerini
liglincti kisi olan bilgisayar korsan(lar)ina yoneltmesi beklenecek!''® olup bunun da
fiilen miimkiin olmamas1 nedeniyle, zararlarin1 giderecek baskaca bir hukuki imkan
kalmayacaktir. Nitekim idarenin, dijital kamusal alana yani yer saglayici oldugu ve/
veya kamu hizmetini gordiigii dijital alana yonelik olarak siber saldirilar1 6nleme
ylkiimliligii bulunmaktadir. Bu kapsamda gerekli teknolojik donanimi saglamak,
yeterli sayida ve uzmanliga sahip siber giivenlik personelini istihdam etmek, yeterli
diizeyde giivenli sunucu sertifikasina sahip olmak, intranet sistemlerde digsal mii-
dahaleleri onleyecek yontemler gelistirmek, sunucularin fiziki ve dijital ortamdaki
giivenligi saglamak gibi siber glivenligi temin etmeye yonelik dnlemlerin idare tara-
findan alinmas1 gerekmektedir.

Ote yandan zarar gorenin davranmsmin agir kusur teskil etmesi halinde illiyet ba-
gimin kesildigi kabul edilmektedir.'"" Dijital alanda zarar gorenin eyleminin zararin

17 Bahtiyar Aky1lmaz, Murat Sezginer and Cemil Kaya, A¢iklamali-I¢tihatl: Tiirk Idari Yargilama Hukulku (Savas 2019) 1281.
108 Akyilmaz, Sezginer and Kaya A¢iklamahi-Ictihatly Tiirk Idari Yargilama Hukuku (n 107) 1282,
19 ibid 1294.

10 Ornegin yapay zeka sistemlerinin idare tarafindan konuslandiriimasi (kullanilmast) ve sisteme siber saldir1 diizenlenmesi

durumunda tiglincii kisinin sorumlu olacagina yonelik bkz. Colpan Miicahit Kiiciik, ‘ Yapay Zeka Tarafindan Gergeklestirilen
idari Islemde Sorumluluk’ (2024) 10(1) Baskent Universitesi Hukuk Fakiiltesi Dergisi 199.

' Ramazan Caglayan, Idari Yargilama Hukuku (10th edn, Seckin 2018) 692; Kaplan (n 35) 325; Damstay 10 D, 2021/6103-
2022/774, 16.02.2022, “Zarar gérenin kusurunun agir kusur kapsaminda oldugunun tespit edildigi durumlar ise illiyet
bagini kesen sebepler kapsaminda oldugundan illiyet unsuru gerceklesmedigi i¢in sorumluluk da séz konusu olmayacaktir.”
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olusmasina yol agtig ileri siiriilebilecek olan sosyal miihendislik''? yontemlerinin
kullanilmas1 durumunda illiyet baginin kesilip kesilmedigi meselesi tartisilabilir. Ni-
tekim sosyal miithendislik yontemlerinde kisinin giiveni kazanilarak sisteme erigim
icin gereken bilgiler elde edilmektedir. Elbette ilk bakista burada idarenin sistem gii-
venligini saglamasi yiikiimliiliigii ile zarar arasinda illiyet bag1 yokmus gibi goziik-
mektedir. Ancak esasinda idarenin sisteme giris i¢in iki asamali kimlik dogrulama
sistemini zorunlu hale getirmesi gerekliligi de bu yiikiimliiliikk kapsaminda degerlen-
dirilebilir. Boylelikle sosyal miihendislik yontemini kullanan kisinin, ikinci agama-
daki giivenlik sistemini de agmas1 gerekecektir. Bu yoniiyle sistemin giivenligi daha
saglam temellerde temin edilmis olacaktir. Ornegin Norveg’te, esitli giivenlik dere-
celendirmelerine sahip elektronik kimlik ve elektronik kimlik dogrulama sistemleri
bulunmaktadir. Bu kapsamda en ¢ok kullanilan dijital kimliklerden'"* MinID 3. dere-
ce, BankID ise 4. ve en iist derece giivenlik sistemine sahiptir. S6zlesmeler, bankaci-
lik islemleri, dijital kamu hizmetleri gibi bir¢cok 6zel ve kamu hukuku muameleleri,
islemin giivenlik gereksinimine gore bu sistemler araciligiyla gergeklestirilmektedir.
Ikinci bir giivenlik katman1 niteliginde olan bu sistemler sosyal miihendislik y&n-
temlerini olduk¢a zorlastirmakta olup sistemin kullanicilarina bu sistemlerin sifre-
lerinin kimseyle paylasilmamasi gerektigi en basindan yazili olarak bildirilmektedir.
Nitekim bu bilgilere sahip olmayan bilgisayar korsanlari, sisteme giris i¢in bilgileri
elde etseler bile ikinci asamada gereken sistem onayini uzaktan gerceklestirebilme-
leri miimkiin olmamaktadir. Farkli iilkelerdeki ¢esitli uygulamalar incelenerek giive-
nilirligi kanitlanmig ¢ift katmanl giivenlik yontemlerinin Tiirkiye’deki dijital kamu
sistemleri agisindan hayata gegirilmesinin idarenin dijital alandaki bir ylikiimliiligii
oldugu belirtilebilir. Nitekim zarar gérenin zararinin ortaya ¢ikmasini engelleyebil-
mesine ragmen boyle bir glivenlik dnleminin alinmamasi durumunda zarar ile faali-
yet arasindaki illiyet baginin kesilmedigi ileri siiriilebilecektir.

D. Kusur

Dijital hizmet kusuru, idarenin kusura dayanan sorumlulugunun bir tiirii oldugun-
dan idarenin bu alandaki sorumlulugunun dogabilmesi i¢in kusurun varlig1 aranacak-
tir. Sorumluluk hukuku acisindan 6zel hukuk boyutuyla kusur, kast ve ihmal olmak
tizere iki tiirden ibarettir.!"* Buna karsilik idarenin sorumlulugunun bir sarti olarak

kusur, 6zel hukuktan bagimsizlasarak kendine 6zgii bir karaktere sahip olmustur.'s

2 “Bir kisiyi kendi ¢ikarina olabilecek ya da olmayabilecek bir eylemde bulunmas igin etkileyen her tiirlii eylem” olarak

tanimlanan sosyal miihendislik, kisinin giivenini kazanarak sisteme girig bilgileri gibi verileri elde etmeyi saglayan bir
yontemdir bkz. Christopher Hadnagy, Social Engineering: The Science of Human Hacking (2nd edn, Wiley 2018) 7.

113 Bunlar diginda sunuldugu sirketler tarafindan isimlendirilen Buypass ID 4. seviye, Commfides 4. seviye giivenlik katmanina

sahip olup sisteme giris yontemleri tercih edilen cihazlara (usb, cep telefonu gibi) gore farklilik gostermektedir bkz. The
Norwegian Digitalisation Agency (Digdir), ‘How to obtain an electronic ID’, (ID-porten) < https://eid.difi.no/en/id-porten/
how-obtain-electronic-id > Erisim Tarihi: 18.06.2024.

14 Fikret Eren, Bor¢lar Hukuku Genel Hiikiimler (25th edn, Yetkin 2020) 648.

'S Duran, Tiirkiye Idaresinin Sorumlulugu (n 4) 24; Onar (n 7) 1695; Sarica (n 5) 859; Ozay (n 7) 207; A. Seref Géziibiiyiik
and Turgut Tan, Idare Hukuku Cilt II: Idari Yargilama Hulkuku (8th edn, Turhan 2016) 636.
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Bilgi ve iletisim teknolojileri sistemleri beraberinde getirdikleri yeniliklerle birlik-
te bilinyesinde riskleri de ihtiva etmektedirler. Sorumluluk meselesi ise riskin yoneti-
lemedigi ve akabinde riskin ger¢eklestigi andan itibaren giindeme gelmeye baglaya-
caktir. Idarenin oncelikle risk yonetimi meselesini tiim yonleriyle ele almasi ve risk
analizi yapmasi 6nem arz etmekte olup riskin gerceklesmesi halinde buradaki ihmali-
nin boyutu hesaplanarak kusurunun bulunup bulunmadigi degerlendirmesi yapilabi-
lecektir. Nitekim bilgi giivenligine iligkin tehditlerin tanimlanmasi i¢in yetkilendirme
cergevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme se-
bekesi saglayan ve alt yapisini isleten sirketlerin Elektronik Haberlesme Sektoriinde
Sebeke ve Bilgi Giivenligi Yonetmeligi’nin 10’uncu maddesine istinaden yilda en az
bir defa risk degerlendirmesi yapma ytikiimliiltigii bulunmaktadir. Ancak risk yoneti-
mi kavrami icerisinde yalnizca sistemsel riski degil hukuki riski de barindirdigindan,
riskin ger¢eklesmesinin 6nlenmesine yonelik hukuki tedbirler 6ngoriilmesi de gerek-
mektedir."'® Bu nedenle hukuki risk yonetiminin de geregi gibi yahut hi¢ yapilmamasi
ya da gec¢ yapilmasi kusurun varligimi giindeme getirebilecektir.

Dijital sistemler biinyesinde riski barmdirdiklarindan, kusur agisindan belirli bir
agirhik aranip aranmayacagi konusunun''’ ele alinmasi gerekmektedir. Nitekim ka-
pali ag sistemleri disindaki sistemler herkesin erisimine acik olduklarindan sistemin
her zaman saldirtya ugramasi ihtimal dahilindedir. Bu nedenle hafif kusur derece-
sinden idarenin sorumlulugunun dogup dogmayacagi meselesi iizerinde durulmali-
dir. Hafif kusur, agir hizmet kusurundan daha hafif bir kusur derecesi olup iyi bir
idarenin yapmayacagi kusuru ifade etmektedir.!"® Buna karsilik agir kusur ise va-
sat veya kotl bir idarenin bile yapmayacagi bir kusur olarak tanimlanmaktadir.'”
Mevzuatimizda dijital ortamdaki kusurlar nedeniyle sorumluluk dogmasi i¢in her-
hangi bir kusur derecesi 6ngoriilmemistir. Hatta idarenin sorumlulugunun Anayasal
dayanagi olan Anayasa’nin 125’inci maddesinde basit kusurlardan dolay1 idarenin
sorumlu olmayacagi anlayigi da benimsenmediginden basit kusurlarda dahi idare-
nin sorumlu olabilecegi goriisii ileri sirtilmektedir.® 6698 sayili Kisisel Verilerin
Korunmasi1 Kanunu’nun'?! 14’iincii maddesinin tiglincti fikrasinda da kisilik haklari
ihlal edilenlerin genel hiikiimlere gore tazminat hakkinin sakli oldugu ifade edilmek-
le yetinilmistir. GDPR 82°nci maddesi baglaminda ise zararin tazmini noktasinda

16 Risk yonetimi kavraminin hukuki yonden neyi ifade ettigine ve hukuki risk yonetimi kavramina iliskin bkz. Jon Bing

and Tobias Mahler, ‘Contractual Risk Management in an ICT Context - Searching for a Possible Interface between Legal
Methods and Risk Analysis’ (2006) 49(0) Scandinavian studies in law-A proactive approach 339-342; Tobias Mahler, ‘Tool-
Supported Legal Risk Management: A Roadmap’ (2010) 2(3) European Journal of Legal Studies 147-158.

W' Duran, Tiirkiye Idaresinin Sorumlulugu (n 4) 34-37.

18 Sancakdar, Oniit, Us Dogan, Kasapoglu Turhan and Seyhan (n 5) 851.

19" ibid 851.

120 Yildirim, Yasin, Kaman, Ozdemir, Ustiin and Okay Tekinsoy (n 7) 838; ancak eskiden idarenin sorumlu tutulabilmesi
i¢in agir hizmet kusuru sart1 arandigina yonelik bkz. Liitfi Duran, ‘idari islemden Sorumluluk: iptal — Tam Yargi Davast®
(1967) 33(3-4) istanbul Universitesi Hukuk Fakiiltesi Mecmuast 9 < https://dergipark.org.tr/tr/download/article-file/96216
> Erigim Tarihi: 09.10.2024; Goziibiiyiik and Tan (n 115) 637.

121 Kisisel Verilerin Korunmasi Kanunu, Kanun Numarasi: 6698, Kabul Tarihi: 24.03.2016, RG: 07.04.2016/29677.
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veri sorumlusu ve veri isleyenler yoniinden kusur sart1 6ngorillmemistir.'”> Maddenin
iiye devletlerin i¢c hukuklarinda dogrudan uygulanmas: halinde de sorumluluk deger-
lendirmesi agisindan kusur kriteri aranmayacaktir.'*® Ancak tiye devletlerin i¢ hukuk
sistemlerinde aksi 6ngoriilmesi halinde kusur sarti aranabilecektir.'** Yukarida da
belirttigimiz lizere dijital hizmet kusuru yalnizca kisisel verilerin ihlalinden kaynak-
lanan zararlardan ibaret olmayip idarenin dijital ortamdaki kusurlarin1 kapsayan bir
anlama sahiptir. Bu nedenle konunun siber zafiyetleri de i¢ine alacak sekilde genis
degerlendirilmesinde fayda bulunmaktadir.

Bu ¢erg¢evede ilk olarak kusurun derecelendirmesinin esasen dogru olup olmadigi-
n1 tartismak gerekecektir. Ozellikle siber saldirilar agisindan yaklasildiginda kolluk
faaliyeti niteliginde olan saldirilar1 6nleme yiikiimliliigii agisindan basit-hafif kusur
derecesinde idareyi sorumlu tutmanin hakkaniyetli olmayacagi diistiniilebilir. Ancak
anayasal olarak bir kusur yogunlugu ayrimi benimsenmediginden kusurun yogunlugu
meselesini sorumlulugu etkileyecek bir kriter olarak ele almak hukuki bir yaklagim
olmayacaktir. Belki pragmatik bir ¢6ziim yolu olarak kusur yogunlugu, kusuru degil
ancak tazminat miktarin etkileyebilecek bir mesele olarak 6ne siiriilebilir ancak bu
da hukuki bir temele oturmadigindan elestirileri beraberinde getirebilecektir. Dikkat
¢ekilmesi gereken bir nokta olarak teknolojinin her gecen an gelismesi ¢ergevesinde
idarenin sistemlerini buna uyarlamasi ayn1 hizda gerceklesemeyebilir. Ancak bunun
Oniine gegebilmek adina siber giivenlik yatirimlarina yonelik blirokratik muafiyetler
taninmasi vesilesiyle hizli aksiyon alinmasi saglanabilir. Boylelikle idarenin bu alana
yonelik kusurunun ortaya ¢ikmasinin 6niine gegilebilir.

Idarelerin 6zellikle bilisim sistemlerine yonelik olarak siber giivenlik risk deger-
lendirmesi yapmasi, zafiyet bulunan noktalarda riskin ortaya ¢ikmasini dnleyecek
asamalardan biri oldugundan risk degerlendirmesi yapilip yapilmadiginin, yapilmis
ise onlem alinip alinmadiginin kusur degerlendirmesinde ele alinmasinda fayda bu-
lunmaktadir. Bu noktada her somut olay 6zelinde konunun incelenmesi'® ve siber
giivenlik prosediirlerinin uygulanip uygulanmadiginin ele alinmasi1 gerekmektedir.
Ulkemiz agisindan konu ele alindiginda Siber Olaylara Miidahale Ekiplerinin Ku-
rulus, Gorev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Teblig'*® yayinlan-
mis olup bu kapsamda idareler biinyesinde (m. 4) Siber Olaylara Miidahale Ekipleri
(SOME) kurulmasi dngoriilmektedir. Mezk@r diizenlemenin 5’inci maddesinde de
SOME’lerin gérev ve sorumluluklarina yer verilmistir. Bununla beraber siber saldi-

122 Gabriela Zanfir-Fortuna, ‘Article 82. Right to compensation and liability” in Christopher Kuner, Lee A. Bygrave and
Christopher Docksey (eds), The EU General Data Protection Regulation (GDPR): A Commentary (Oxford 2020) 1176.

123 Zanfir-Fortuna (n 122) 1176.

124 ibid 1176.

125 Hizmet kusuru olaylara gore farkli karakter arz ettiginden her somut olay agisindan risk meselesinin ayrica degerlendirilerek
kusurun yogunlugunun ele alinmasi dogru bir yaklagim olabilecektir. Ayrica bkz. Onar (n 7) 1697, 1698.

126 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Teblig, RG:
11.11.2013/28818.
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rilara yonelik tedbirlere mevzuatimizda Elektronik Haberlesme Sektoriinde Sebeke
ve Bilgi Giivenligi Yonetmeligi’nin 35’inci maddesi kapsaminda yer verilmektedir.
Ancak genel olarak baktigimizda mevzuatimizin siber giivenlik tedbirleri yoniinden
oldukga zayif oldugu goriilmektedir. Ozellikle idarelerin bilisim sistemlerine yonelik
olarak bir siber giivenlik diizenlemesi yapilmasi ve bu diizenlemede yiikiimliiliikle-
rin ortaya konulmasi, bu alanda yaganabilecek uyusmazliklarin oniine gegilmesini
saglayabilecegi gibi her somut olaydaki hatanin yargi yerleri tarafindan kusur olarak
nitelendirilmesinin de dniine gegebilecektir. Bir dneri olarak, bilgi glivenligi ve siber
giivenlikten kaynaklanan uyusmazliklar agisindan ISO/IEC 27001:2022 standardi'?’

kusur yoniinden degerlendirmelerde olaya uygun diistigii 6l¢iide dikkate alinabilir.'?

Dijital kamu hizmetlerine yonelik faaliyetler agisindan ise siber saldirilardan ari
olarak sistemin kurulus ve isleyisinin idare tarafindan temin edilmesi gerekmekte-
dir. Bu kapsamda dijital kamu hizmetlerine iliskin sistemlerin 6zel hayatin gizliligi,
kisisel veriler, kisi ve bilgi giivenligi gibi konular da goz oniine alinarak kurulmasi
anayasal bir gerekliliktir. Bu kapsamdaki uyusmazliklarin uluslararasi isletim stan-
dartlar1 ve mer’i mevzuattaki gereklilikler ¢ercevesinde ele alinmasi dogru bir yak-
lasim olabilecektir.

Gelecek zaman diliminde ‘siber giivenlik’ anlayisindansa, ‘siber dayaniklilik
(cyber resilience)’ anlayisinin benimsenmesiyle birlikte siber tehditlerin bir istisna
degil de kural oldugunun kabul edilmesi giindeme gelecek, idarenin de ilerleyen sii-
recte sorumluluk sahasi genisleyecek ve faaliyetteki kusur anlayisi yerini kusursuz
sorumluluga birakabilecektir'®.

E. Dijital Hizmet Kusurunun idarenin Kusursuz Sorumluluguna Sirayet
Etmesi

Idarenin asli sorumluluk sebebi olarak kabul edilen kusur sorumlulugu, ¢aligma-
daki kullanimiyla hizmet kusuru, idarenin mali sorumluluguna iligkin uyusmazlikla-
rinda dncelikle incelenmektedir. Kusurun bulunmamasi durumunda ise somut olayin
kusursuz sorumluluk ilkeleriyle bagdasip bagdasmadiginin yargi yerleri tarafindan

127 International Organization for Standardization (ISO), Information security, cybersecurity and privacy protection —
Information security management systems — Requirements (ISO No. ISO/IEC 27001:2022) (2022) < https://www.iso.org/
standard/27001 > Erisim Tarihi 20.06.2024.

Nitekim Tiirk Standardlart Enstitiisii (TSE) de ISO/IEC 27001:2022 standard: y6niinden TS EN ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi belgelendirme hizmeti vermektedir bkz. Tiirk Standardlar1 Enstitiisii, ‘TS ISO/IEC 27001:2022
Standardi I¢in Gegis Sartlar’ (TSE, 16.02.2023) < https://www.tse.org.tr/duyuru/ts-iso-iec-270012022-standardi-icin-gecis-
sartlari/?asp_highlight=siber+g%C3%BCvenlik&p_asid=1 > Erisim Tarihi 10.10.2024. Bu nedenle ISO/IEC 27001:2022
standard1 uluslararas bir standart oldugundan ve tilkemizde de esas alindigindan, uyusmazliklarda kusur degerlendirmesi
yoniinden dikkate alinabilir.

=]

122 Siber giivenlik ve siber dayaniklilik arasinda hukuki yonden farkliliga iliskin bkz. Lee A. Bygrave, ‘Cyber Resilience
versus Cybersecurity as Legal Aspiration’ in T. Jan¢arkova, G. Visky, I. Winther (eds), 2022 14th International Conferance
on Cyber Conflict: Keep Moving! (CyCon) (NATO CCDCOE 2022) 27; ayrica bkz. ‘Dijital Hizmet Kusurunun idarenin
Kusursuz Sorumluluguna Sirayet Etmesi’ baghg.
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degerlendirilmesi gerektigi kabul edilmektedir.'*® Bundan dolay: dijital hizmet kusu-
runa iliskin uyusmazliklarda da kusur unsuru bulunmamasi halinde kusursuz sorum-
luluk yoniinden degerlendirme yapilmasi gerekecektir. Bu nedenle mevcut ¢alisma
kapsaminda, idarenin dijital alandaki bir faaliyetinden kaynaklanan zararlara iligkin
uyusmazliklarda kusurun bulunmamasi halinde kusursuz sorumluluk ilkeleri yoniin-
den degerlendirme yapilip yapilamayacaginin da kisa da olsa ele alinmasi1 gerektigi
diistiniilmektedir.

Idarenin kusursuz sorumlulugu risk ve kamu kiilfetleri karsisinda esitlik olmak
tizere iki temel ilkeye dayanmaktadir.!’! Dijital hizmet kusuruna iliskin uyusmaz-
liklarda genellikle kitlesel etkilenme potansiyeli bulunmaktadir. Diger bir ifadeyle
sistemin bozulmasi veya sistemden dolay1 bir aksama yasanmasi halinde, bundan o
sistemi kullanan birgok kisi etkilenebilecektir. Bu nedenle kitlesel uyusmazliklar ba-
kimindan her bir davaciya kusuru ispat kiilfeti yliklemek yerine kusursuz sorumluluk
esasinin kabul edilmesi gerektigi bir 6neri olarak sunulabilir. Ancak bununla beraber
kitlesel zararin kargilanmasi noktasinda, idareye kusuru bulunmasa dahi sorumluluk
yiiklemek devlete mali agidan katlanilamaz yiikler yiiklemek anlamina da gelebilir.
Bu noktada 6rnegin zarar gorenin eylemine baglanabilen, phishing yontemiyle ya-
pilan saldirilar gibi, zararlarda dahi idareyi kusuru olmasa da sorumlu tutmak ma-
kul bir yaklagim olarak kabul gérmeyebilir. Ancak bununla beraber dijital sistem-
lerin biinyesinde barindirdigi risk dolayisiyla, bu sistemlerde gergeklesen zararlarin
risk sorumlulugu kapsaminda degerlendirilip degerlendirilemeyecegi de iizerinde
diistiniilebilir bir husustur. Nitekim dijital sistemlerin biinyesinde risk barindirma-
s1'*? risk sorumlulugu baglaminda konuyu kisa da olsa ele almay1 gerektirmektedir.
Esasinda bilgi teknolojilerine iligkin sistemlerde, sistem giivenligine yonelik riskin
degerlendirilerek buna iligkin 6nlemler alinmasi beklenmektedir. Yani salt sistemin
risk igermesi nedeniyle dogrudan idarenin kusursuz sorumluluga gidilmesi miimkiin

130 Danigtay 10 D, 2020/809-2024/2348, 03.06.2024: “Tam yarg: davalarinda, oncelikle zarara yol agtigi éne siiriilen idari
islem veya eylemin hukuka uygunlugunun denetlenmesi esas alindigindan, olayin olusumu ve zararin niteligi irdelenip,
idarenin hizmet kusuru olup olmadiginin aragtirilmasi, hizmet kusuru yoksa kusursuz sorumluluk ilkelerinin uygulanip
uygulanmayacaginin incelenmesi, tazminata hiikmedilirken de her halde sorumluluk sebebinin agik¢a belirtilmesi
gerekmektedir.”; benzer yonde bkz. Damstay 8 D, 2015/14519-2019/167, 17.01.2019; Danistay 15 D, 2016/8172-
2017/7132,30.11.2017; Danistay 8 D, 2004/784-4445, 23.11.2004.

131 Gozler (n2) 1188, 1261; Giinday (n 11) 379, 382; Ozansoy (n 11) 294; Yayla, Idarenin Kusursuz Sorumlulugu (n 11) 30.

132 Dijital unsur igeren irtinlere ve dijital platformlara iliskin risk konusu ¢ok kapsamli bir mesele olup monografik bir
¢alismanin kapsamini olusturabilecek boyuta sahiptir. Bu siber alandaki risk miithendislik, ekonomik ve sosyal bilimler
agisindan da farkli anlamlara sahiptir bkz. Grzegorz Strupczewski, ‘Defining Cyber Risk’ (2021) 135 Safety Science 1-10
< https://doi.org/10.1016/j.ss¢i.2020.105143 > Erisim Tarihi 15.10.2024; Ornegin AB’nin Digital Services Act (DSA)
diizenlemesinde ¢ok biiyiik ¢evrimigi platformlar ve gok biiyiik ¢evrimigi arama motorlari tarafindan sistemik riskin
degerlendirilmesine yonelik yiikiimliliikler ongoriilmektedir bkz. DSA Recital 80; ayrica DSA kapsaminda platformlara
iligkin sistemik risk dort kategoriye ayrilmakta olup bunlar 1- Yasadisi igerigin yayilmasi, 2- Temel haklarin kullanilmasina
yonelik olumsuz etkiler, 3- Sivil sdylem ve se¢im stirecleri ile kamu giivenligi tizerindeki olumsuz etkiler, 4- Cinsiyete
dayali siddet, kamu saghginin ve kiigiiklerin korunmast ile ilgili olumsuz etkiler ve kisinin fiziksel ve ruhsal refahi tizerinde
ciddi olumsuz sonuglar olarak siniflandirilmistir bkz. Jason Peilemeier and David Sullivan, ‘Unpacking “Systemic Risk”
Under the EU’s Digital Service Act’ (Tech Policy, 19 July 2023) < https://www.techpolicy.press/unpacking-systemic-risk-
under-the-eus-digital-service-act/ > Erigim Tarihi: 15.10.2024.
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133 Bununla birlikte sistemsel risk degerlendirmesi yapilip bu risk

goriinmemektedir.
degerlendirmesi dogrultusunda somut adimlar atilmis ve sistem giivenliginin saglan-
masina yonelik yiikiimliiliikler gergeklestirilmis ise bu durumda kusurdan bahsedile-
meyecektir ve idarenin kusursuz sorumlulugunun dogup dogmayacagi ele alinacaktir.
Risk ilkesi agisindan bakildiginda idarenin dijital ortamdaki faaliyetlerini bir tehlikeli
faaliyet olarak gormek ¢ok miimkiin goriinmemektedir. Dijital unsur igeren araclar
ise mevcut kusursuz sorumluluk teorisi agisindan tehlikeli ara¢ olarak kabul etmenin
de dogru bir yaklagim olmayacag: aksi takdirde bu alanda ortaya ¢ikan neredeyse
her olay bakimindan idareyi sorumlu tutmak yoluna gidilebilecegi degerlendirilmek-
tedir. Bununla birlikte, siber giivenlik anlayisindan siber dayaniklilik anlayigina'3*
gecilmesi halinde dijital unsur igeren sistemlerin biinyesindeki risk dolayisiyla, risk
ilkesi cergevesinde kusursuz sorumlulugun giindeme gelmesi daha da tartisilabilir
hale gelecektir. Nitekim mevcut mali sorumluluk sartlar1 a¢isindan idarenin dijital
alandaki faaliyetlerinde kusurun ispatinin olduk¢a zor olmasi nedeniyle bu ¢alisma
kapsaminda dijital hizmet kusurundan kaynaklanan uyusmazliklarda ispat kiilfetinin
idareye yliklenmesi 6nerilmektedir.'*® Bu bir gegis adimi olarak da degerlendirilebi-
lir. Nitekim bundan sonraki asamada idarenin dijital faaliyetlerinden kaynaklanan
sorumlulugu yoniinden kusursuz sorumluluga gecis yapilabilir. Oncelikle kusurlu
sorumluluguna dayanilma sebebi ise idarenin asil sorumlulugunun giiniimiizde ku-
sura dayaniyor olmasidir. Kusursuz sorumlulugun asil olacagini ifade etmek hem
giinlimiizde benimsenen idarenin kusura dayanan sorumlulugunun birincilligiyle ¢e-
lisecek hem de dijital ortamda dogan neredeyse hemen her zarari idareye atfetmeye
yonlendirebilecektir. Bu nedenle dijital faaliyetlerden kaynaklanan zararlarin gideril-
mesi i¢in Oncelikle kusura dayanan sorumluluk anlayisinin olusturulmasi ve akabin-
de belirli durumlarda kusursuz sorumluluk anlayisinin da gelistirilmesi 6nerilebilir.

Bir diger mesele ise yine risk ilkesi biinyesinde, siber saldirilardan kaynaklanan za-
rarlarin tipki terdr eylemlerinden kaynaklanan zararlardaki gibi sosyal risk baglamin-
da degerlendirilip degerlendirilemeyecegi meselesidir. Sosyal risk ilkesi agisindan,
illiyet baginin daha genis ele alinmasi ve devletin egemenlik alaninda zararin gergek-
lesmesi sebebiyle idarenin sorumluluguna gidilebilmesi olduk¢a 6nemli bir noktadir.
Dijital hizmet kusuruna iliskin uyusmazliklarda da illiyet bag1 unsuru yoniinden 6zel-
likle dijital kamusal alan olarak nitelendirdigimiz alanda meydana gelen zararlarin
devletin egemenlik alaninda meydana geldigi kabul edilerek kusurun varligi halinde
dijital hizmet kusurunun giindeme gelmesi Onerilebilir. Keza kusursuz sorumluluk
acisindan da yine sosyal risk ilkesi baglaminda dijital kamusal alan degerlendirmesi

133 Ornegin yapay zekaya iliskin olarak da yapay zeka sisteminin yazilimdan ibaret olmas1 sebebiyle mevcut anlayis agisindan
bir tehlikeli arag vasfinda degerlendirilemeyecegine yonelik bkz. Yayla, Idare Hukuku Bakimindan Yapay Zeka (n 32) 170;
ayrica bkz. Seyhan (n 32) 311-335.

13 Nitekim ex ante denetim mekanizmasi esas alinarak hazirlanan siber dayaniklilik anlayigina Tiirkiye’nin 2024-2028 siber
giivenlik strateji planinda da yer verilmekte ve siber dayaniklilik bir hedef olarak belirlenmektedir bkz. T.C. Ulagtirma ve
Altyap1 Bakanligi, 2024-2028 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (n 64) 21.

135 Bkz. ‘Delil ve Zararin Tespiti’ baghgi.
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yapilarak burada gerceklesen saldirilar nedeniyle meydana gelen zararlardan idare-
nin kusursuz da olsa sorumlu tutulmasi gerektigi yoniinde bir 6neride bulunulabilir.
Bu tiir eylemlerin terdr eylemine benzerligi de oldukea dikkat ¢ekicidir. Ayrica konu
agisindan sosyal risk ilkesi ile baglant1 kurmay1 da miimkiin kilmaktadir.

Kamu kiilfetleri karsisinda esiklik ilkesi ise kusursuz sorumlulugun ana ilkesi ola-
rak kabul edildiginde risk ilkesini de kapsayacak'*® daha genis bir kusursuz sorumlu-
luk sebebi olarak idarenin dijital ortamdaki faaliyetlerinden kaynaklanan zararlarin
karsilanmasinda bir ¢6ziim olarak giindeme gelebilecektir.

Tekrar belirtmek gerekir ki idarenin dijital alandaki faaliyetlerinden kaynaklanan
kusursuz sorumlulugu ve buna yonelik bir anlayisin gelistirilmesi farkli bir ¢alisma-
nin konusunu olusturabilecek kapsama sahiptir. Bu nedenle bu baglik kapsaminda sa-
dece dijital hizmet kusurunun mevcut olmamasi halinde kusursuz sorumluluk yoniin-
den de yarg1 yerlerince degerlendirme yapilmasi gerektigine dikkat ¢ekilmektedir.

III. idarenin Dijital Alandaki Faaliyetlerinden Kaynaklanan
Sorumluluguna iliskin Cesitli Sorunlar Ve Oneriler

Dijital hizmet kusuru, idarenin dijital alandaki faaliyetlerinden kaynaklanan ve
asli sorumluluk tiirii olan kusura dayanan sorumlulugu olarak onerilmektedir. An-
cak bununla birlikte ilerleyen zamanlarda idarenin dijital ortamdaki faaliyetlerinden
kaynaklanan sorumlulugunun kusursuz sorumluluga dayanmasi ihtimali de giindeme
gelebilir. Baglik kapsaminda ileri siiriilen bu sorunlar genel olarak yargilama agama-
sinda giindeme gelebilecek sorunlardir. Bu nedenle bu baslik kapsaminda tespit edi-
len sorunlar ve bunlara iligkin 6neriler dijital hizmet kusurundan kaynaklanan uyus-
mazliklar agisindan gegerli olabilecegi gibi bahsedilen kusursuz sorumluluk esasinin
gelismesi halinde de ortaya ¢ikabilir. Bu nedenle bu boliimiin bashginda, idarenin
dijital alandaki faaliyetleri ifadesi tercih edilmistir.

A. Sorumluluk Alaninin ve Hasmin Belirlenmesi

Dijital mecrada idarenin sorumlulugunun hangi alanla sinirli oldugunu tespit ede-
bilmek oldukea giictiir. Idarenin, kamu hizmetini sundugu yani yer'?’ ve/veya ayni

zamanda igerik saglayicisi'*®

oldugu ve dogal olarak alan adi sahibi oldugu alanda
(domain) bir zararin ortaya ¢ikmasi ve sartlarin gerceklesmesi halinde sorumlulugu-
nun dogacag belirtilebilir. E-Devlet, Dijital Vergi Dairesi, UYAP, e-SGK, e-Belediye
platformlar1 gibi kamu hizmetlerinin dijital ortamda emanet usulii ile sunuldugu ve

idarelerin igerik ve/veya yer saglayicisi oldugu ortamlarin “dijital kamusal alan” ola-

136

Yayla, ldarenin Kusursuz Sorumlulugu (n 11) 61; Yayla, Idare Hukuku Bakimindan Yapay Zeka (n 32) 170.

1375651 sayili Kanun’un 2’nci maddesi kapsaminda yer saglayict “Hizmet ve igerikleri barindiran sistemleri saglayan veya

isleten gercek veya tiizel kisiler” olarak tanimlanmaktadur.

1335651 sayih Kanun’un 2°nci maddesi kapsaminda icerik saglayici “Internet ortami iizerinden kullanicilara sunulan her tiirlii

bilgi veya veriyi iireten, degistiren ve saglayan ger¢ek veya tiizel kisiler” olarak tanimlanmaktadir.
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rak nitelendirilmesinin, sorumluluk alani agisindan daha belirleyici olacag diisiince-
siyle bu alanlar dijital kamusal alan olarak adlandiracagiz.** Bu alanlari tanimlamak
i¢in mevzuatta heniiz herhangi bir tanim bulunmamasi nedeniyle bu tanimlama so-
rumluluk alan1 agisindan yol gosterici olabilecektir.

Alan ad1 sahipligi ve Top-Level Domain’ler (TLDs) baz alinarak uyusmazliklar-
daki hasim tespitinin yapilabilecegi ileri siiriilebilir. Alan adinda “.gov, .edu, .bel,...”
gibi kamusal idarelere 6zgii sponsored-TLDs veya second-level domain kullanan
kamu tiizel kisilerinin alan adi sahibi oldugu dijital alanda meydana gelen zarar ne-
deniyle husumetin kendisine yoneltilebilmesi miimkiin diye diisiiniilebilir. Ancak bu
yontemi kullanmak her zaman dogru sonug¢ vermeyebilir. Tiirkiye’de bir¢ok kamu
idaresi ve kamu kurumunun hizmetleri, e-Devlet entegrasyonu ¢ergevesinde e-Devlet
lizerinden saglantyormus gibi goriinse de sistem kapsamindaki igerik ilgili idare tara-
findan temin edilmektedir. Ornegin yiiksekdgretim belgelendirme hizmetleri agisin-
dan bircok igerik e-Devlet {izerinden ilgili yiiksekogretim kurumu tarafindan saglan-
maktadir. Bu kapsamda yalnizca TLDs ve alan ad1 sahibi esas alinarak sorumluluk
acisindan belirleme yapildiginda sanki husumetin “turkiye.gov.tr” alan ad1 esas alina-
rak tespit edilmesi gerektigi anlagilacak ve bu anlayis dogrultusunda husumetin, alan
ad1 sahibi olan ve miistakil bir kamu tiizel kisiligini haiz Cumhurbaskanlig1 Dijital
Déniisiim Ofisine yoneltilmesi gerekecektir. Ancak esasinda alan adiyla birlikte diji-
tal kamu hizmetinin i¢eriginin kimin tarafindan saglandigina da bakmak dogru sonug
verecektir. Yani alan adi sahipligi tek basina, sorumlulugun kime ait oldugunun bir
belirleyicisi degil hizmetin kim tarafindan yerine getirildigiyle birlikte dikkate alina-
cak olan yardimci bir unsur olacaktir. '

Boylelikle dnce idarenin sorumluluk alaninin belirlenmesi ve ardindan idarenin
sorumluluk alaninda kaldig1 diisiiniilen durumlarda husumetin hangi idareye yonel-
tilecegi meselesinin ele alinmasi gerekecektir. Bu nedenle dncelikle idarenin sorum-
lulugunun sartlar agisindan ortada dijital bir idari faaliyet olup olmadig1 konusu ele
almacaktir. Bu kapsamda dijital kamu hizmetinin saglandig1 ortam, ‘dijital kamusal
alan’ olarak nitelendirilecek ve hizmeti saglayan kamu tiizel kisisi tespit edilerek
husumet yoneltilebilecektir. Boylelikle emanet usulii ile dijital ortamda yani dijital
kamusal alanda sunulan kamu hizmetlerinden kaynaklanan zararlarda husumetin yo-
neltilecegi kamu tiizel kisisinin tespitinde ¢ok zorluk yasanmayacaktir.

Ikinci bir soru olarak, kamu hizmetinin &zel kisilerce dijital ortamda sunulmas1 ha-
linde nasil bir belirleme yapilacaktir? Ornegin elektronik sertifikasyon hizmeti sagla-
yicilarinin sagladig e-imza hizmetinde bir aksama ve dolayistyla bir zarar meydana

13 Dijital ortamdaki kamusal alan kavraminin, idarenin otomatik karar alma siirecinin etik boyutu bakimindan
degerlendirilmesine iliskin olarak bkz. Dag Wiese Schartum, ‘Law and alghorithms in the public domain’ (2016) 1(0) Etikk
i praksis 15-26.

140" Bu fikrin gelistirilmesine katki saglayan Prof. Lee Andrew Bygrave’e tesekkiir ederim.
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gelmesi halinde bu hizmet bir kamu hizmeti olarak m1 degerlendirilecek, eger dyle
ise sorumluluk kime ait olacak, uyusmazlik nedeniyle hangi yarg: koluna gidilecek
gibi sorular akillara gelmektedir. Bir diger drnek olarak 5369 sayili Evrensel Hizmet
Kanununa istinaden evrensel hizmet (m. 2) ve dolayistyla kamu hizmeti (m. 1) olarak
kabul edilen internet erisim hizmetindeki aksama nedeniyle, idarenin sorumlulugu
dogacak midir? Bu noktada hizmet saglayan ile hizmetten yararlananlar arasindaki
iliskinin ve sdzlesmenin niteligine bakmak gerekecektir. Ozellikle internet erisimi
hizmetinde, abonelik s6zlesmesi iliskisinden dolay: burada meydana gelen aksama-
larda kisiler ile internet servis saglayicisi arasinda sorumluluk iligkisinin cereyan ede-
cegi'*! ve bunun 6zel hukuk hiikiimleri ¢er¢evesinde adli yargida giderilecegi belirti-
lebilir. Ancak abonelik sdzlesmesi bulunsa bile ulusal yahut bolgesel ¢apta bir servis
sunumundan kaynaklanabilecek aksamalarda idarenin de servis saglama ydniinden
ylkimlilikleri belirlenerek idarenin de sorumlulugunun giindeme gelebilmesinin
ihtimal dahilinde oldugu belirtilmelidir. Nitekim hizmetin asli sahibi idaredir. Bunlar
disinda kalan diger durumlarda kamu hizmetinin 6zel kisilere gordiiriilmesi rejimin-
deki esaslar dikkate alinacak, hizmetten yararlananlar ve {igiincii kisilerin gordiikleri

zararlar nedeniyle idarenin s6zlesme digi sorumlulugu giindeme gelecektir.!*?

Ugiincii soru ise dijital kamusal alan disinda kalan dijital idari kolluk faaliyetleri
nedeniyle meydana gelen zararlarda idarenin sorumluluk alan1 genisleyecek midir?
Oncelikle dijital kamusal alan kapsamindaki kolluk faaliyetlerinden kaynaklanan
zararlarda bir kusur bulunmasi ve faaliyetten kaynaklanan bir zararin meydana gel-
mesi halinde dijital hizmet kusurundan kaynaklanan zarar nedeniyle idareye husu-
met yoneltilebilecektir. Bu kapsamda kanimizca husumetin alan adi sahibi idareye
yoneltilmesi daha dogru olacaktir. Nitekim aksi diisiincede siber giivenligi saglama
yoniinden hizmet alim1 usulii uygulanmasi halinde husumetin 6zel hukuk kisisine yo-
neltilmesi gerekecegi sonucu ¢ikabilir. Boyle bir karisikliga mahal vermemek adina
alanin korunmasina yonelik yiikiimliiligii alan adi sahibine yiikklemek suretiyle hu-
sumetin dijital kamusal alandaki alan ad1 sahibi idareye yoneltilmesinin daha dogru
sonug verecegi ileri siiriilebilir. Ancak esas soru idarenin kamusal dijital alan disinda

141 Aym yonde bkz. Turgut Kaya, Internet Servis Saglayicisinin Hukuki ve Cezai Sorumlulugu (Segkin 2019) 104-107.
12 Ezgi Palas Dagli, Kamu-Ozel Isbirligi Modeli ve Idarenin Sorumlulugu (Saglk Hizmetlerinde) (Seckin 2024) 220.
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yani 6zel platformlarda gergeklestirdigi sanal devriye, erisimin engellenmesi'*, bant
genisliginin daraltilmas: gibi 6nleme faaliyetlerinden kaynaklanan zararlarda ne ola-
cagidir. Boyle bir durumda artik alan ad1 sahibinin yahut yer saglayicinin degil, dijital
idari kolluk faaliyeti yapan idarenin sorumlulugunun dogacagini belirtebiliriz. Bu
noktada zararin ortaya ¢ikmasina neden olan idare oldugundan sorumluluga yénelik
talebin idareye yoneltilmesi gerekecektir. Ozellikle tartigmali nitelikte olan derin pa-
ket analizi, sanal devriye, erisimin engellenmesi, bant genisliginin daraltilmasi gibi
dijital idari kolluk faaliyetleri kamusal dijital alan disinda viicut buldugundan, bu
faaliyetlerin Anayasa’nin 13’{incli maddesindeki sinirlama sebepleri de dikkate ali-
narak ger¢eklestirilmesi gerektigi izahtan varestedir. Bu nedenle anayasal 6l¢iitlere
uymayan kolluk islemlerinden kaynaklanan zararlarda, idarenin sorumlulugu giinde-
me gelebilecektir.

B. Tespitinin Uzmanhk Gerektirmesi

Dijital alandaki olaylara iliskin tespitler, teknik bir konu oldugundan dolay1 uz-
manlik gerektirmektedir. Bilgi ve iletisim teknolojilerine iligkin ¢esitli uzmanlik ko-
nular1 oldugundan her somut olay baglaminda 6zel degerlendirme yapilmasina yo-
nelik konuyla ilgili uzman kisilerin destegini almak dogru sonuglar verebilecektir.
Bu husus davanin agilmasindan sonuglanmasina kadar bir¢ok asamay1 icermektedir.
Dava dilekgesinin hazirlig1 asamasinda davacinin, savunma agamasinda idarenin ve
yargilama asamasinda mahkemenin konuyla ilgili uzman kisilerden destek almasi
hukuki savlarini ve gerekgelerini olusturabilmesi agisindan 6nem arz edecektir.

Yargilama asamasina geg¢ilmeden 6nce siber zafiyetleri 6nlemek adina “bu konuy-
la ilgili bir regiilasyon faaliyeti, sertifikasyonu ve uzman bir kurum tizerine diistinii-
lebilir mi?”” sorusunu degerlendirmek gerekmektedir. Avrupa Birligi a¢isindan konu
ele alindiginda, European Union Agency for Cybersecurity-Avrupa Ag ve Bilgi Gii-
venligi Ajanst (ENISA) bu konuda uzman bir kurum olarak karsimiza ¢ikmaktadir.

43 Erisimin engellenmesinin tazminat boyutu ayri bir ¢aligmanin konusunu olusturabilecek nitelikte genis oldugundan
caligmanin biitinligiini bozmamak adina burada yalnizca ilgili gortisleri paylasacagiz. Erigsimin engellenmesi kararinin
uygulandigi maddeye gére degisen hem bir koruma tedbiri hem de bir idari tedbir niteligi oldugundan konunun iki y6nii
bulunmaktadir. Koruma tedbiri agisindan; bir goriise gore koruma tedbiri niteliginde verilen erigsimin engellenmesi karari,
5271 sayili Ceza Muhakemesi Kanunu (CMK) 141’inci maddesi kapsaminda sayilmadigindan tazminat istenemeyecegdi
ileri siiriilmektedir (bkz. ismail Cnar, <5651 sayili Kanun Cercevesinde Koruma Tedbiri Olarak internet Ortaminda Yapilan
Yayimlarda igerigin Cikarilmasi ve/veya Erisimin Engellenmesi’ (2021) 8(1) Istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi 85). Ancak diger goriis uyarinca CMK’nin 141’inci maddesinin {Gigiincii fikrasina istinaden sayilanlar digindaki
koruma tedbirlerinden kaynaklanan zararlarda da agir ceza mahkemelerinde CMK hiikiimlerine istinaden tazminat davasi
acilabilecektir ve nitekim Yargitay da bu goriisii benimsemektedir (bkz. Yargitay 12 CD, 13049/17584, 11.11.2015; Ugur
Demiral, Bir Koruma Tedbiri Olarak Sirket Yonetimi Icin Kayyim Tayini (CMK m. 133) (Segkin 2021) 158, Mehmet
Tastan, Koruma Tedbirleri Nedeniyle Tazminat Davalar: (Adalet 2019) 116). Diger yandan 5651 sayili Kanun 8/A maddesi
ile 9/A maddeleri kapsaminda 6ngoriilen ve idari tedbir niteliginde olan erigsimin engellenmesi kararindan kaynaklanan
uyusmazliklarda bir idari kolluk faaliyeti s6z konusu oldugundan bu karar nedeniyle bir zararin ortaya ¢ikmasi ve idarenin
kusurunun bulunmast halinde idarenin sorumlulugu yoluna gidilebilecektir.
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2004 yilinda kurulan'** ENISA’nin, 2019 yilinda yayimlanan Cybersecurity Act'® ile
yetkilerinde 6nemli degisikliklere gidilmis ve Kurum’a siber giivenlik ile ilgili ko-
nularda 6nemli yetkiler verilmistir. Glinlimiiz itibariyle ENISA, siber giivenlik konu-
sunda uzman bir merkez olup (Cybersecurity Act m. 4), dijital unsur i¢eren {iriinlerin
siber giivenlik yoniinden sertifikasyonuna (Cybersecurity Act m. 8) yonelik cesitli
gorevleri bulunmaktadir. Ulkemizdeki uygulama agisindan bakildiginda konunun
BTK yoniinden yiiriitiilmesi ilk asamada akla gelebilir. Ancak BTK nin artan is yiikii
ve ugras alanina giin gectikce birgok bilgi ve iletisim teknolojisi meselesi girmesi
nedeniyle siber giivenlik alaninda uzman miistakil bir regiilasyon ve {iiriin sertifikas-
yon kurumu 6ngoriilmesi amaca uygun bir yaklasim olabilecektir. Nitekim bilgi ve
iletisim teknolojileri alanina iliskin olarak tiim is yiikiinii tek bir kuruma birakmak
hizmette aksamaya yola agma potansiyeline sahip oldugu gibi bu alana iliskin tek bir
kurum 6ngérmek yapay zeka, siber giivenlik, iletisim teknolojileri, bilgi teknolojileri
gibi ¢ok farkli ve siirekli gelisen alanlarda ve uzmanlik isteyen konularda uzmanlas-
may1 da engelleyebilecektir. ENISA gibi yalnizca siber giivenlik tedbirleri ve iiriin-
lerin siber giivenlik yoniinden sertifikalandirilmasi1 konulariyla ilgilenen bagimsiz ve
tarafsiz nitelikleri haiz milli siber giivenlik kurumunun kurulmasi uzmanlasma konu-
sunda oldukca biiyiik destek saglayacaktir. Ayrica belirtmek gerekir ki siber giivenlik
konusunda 6zel sektoriin de isin i¢ine dahil edilmesi daha hizli ve efektif davranmay1
saglayabilecektir. Nitekim ENISA’da siber tehditlere karsi kamu-6zel is birligi mo-
delinin olusturulmasina yonelik ¢aligmalar yiiritmektedir.'*® Bu konuya iligkin bir ek
olarak, bilgi ve iletisim teknolojileri alanlarinda AB regiilasyonlariyla uyum saglaya-
cak diizenlemeler yapilmasi, bu alanda iiretim ve AB’ye ihracat yapanlar agisindan
da kolaylastirict olacak, mevzuatlar arasindaki uyumsuzluk nedeniyle ilgililerin iire-
timlerinde i¢ pazar ve dis pazar arasinda kalmasinin oniine gegilebilecektir.

Yargilama asamasinda ise kusurun tespiti 6zellikle zorluk gosterebilecek konular-
dan biridir. Kusurun kime atfedilecegi konusu, kusurun yogunlugu meselesi gibi ko-
nular siibjektif oldugundan bu noktada objektif bir degerlendirme yapabilmek ¢cok da
kolay goriinmemektedir. Bu nedenle uzman bilirkisilerden destek alinmak suretiyle
muhakeme yapilmasi ilk asamada hakkaniyetli sonuclar ortaya ¢ikmasini destekle-
yebilecektir. ilerleyen siiregte, teknolojinin hayatimizdan ayri olarak diisiiniilemeye-
cegi, yapay zekanin her alana yayilacagi ve hukuki uyusmazliklarin teknolojilerden
ayrisamayacagi noktaya gelindiginde, belki de uzman bilisim mahkemelerinin kurul-
masi giindeme gelecektir.

14 Regulation (EC) No 460/2004 of the European Parliament and of the Council of 10 March 2004 establishing the European
Network and Information Security Agency [2004] OJ L 77.

145 Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the European Union
Agency for Cybersecurity) and on information and communications technology cybersecurity certification and repealing
Regulation (EU) No 526/2013 (Cybersecurity Act) [2019] OJ L 151.

146 ENISA, Public Private Partnerships (PPP): Cooperative models (ENISA 2017) 7.
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C. Hak Arama Yolu

Ozellikle dijital idari sistemlere yapilan saldirilarda birgok kisinin zarar gérmesi
ihtimal dahilindedir. Ornegin, e-Devlet gibi bir sistem tiim vatandaslarin verilerini
icerdiginden sistemin tamaminda ger¢eklesecek bir hatada milyonlarca kisinin zarar
gormesi s6z konusu olabilir. Boyle bir durumda her bir kiginin tek tek dava agma
yoluna gitmesi halinde milyonlarca davanin agilmasi giindeme gelecektir. Bu durum,
usul ekonomisiyle bagdasmayacagi gibi yarginin is yiikiinii de olaganiistii derece-
de arttiracak ve adaletin tecellisinde gecikmeler yasanabilecektir. Bu nedenle dijital
hizmet kusurundan kaynaklanan uyusmazliklarda grup dava uygulamalarinin kabul
edilmesi ongoriilebilirligi saglayacak ve ayni konuda farkli kararlar verilmesinin de
Oniine gegebilecektir.'” Grup dava uygulamalarindan, yargisal goris, grup basvu-
rular ve topluluk davasi imkanlarinin'#® dijital hizmet kusuruna yo6nelik uyusmaz-
liklarda yargilama usulii yoniinden uygulanabilmesi kanaatimizce miimkiindiir. Bu
kapsamda hak arama yollarina iliskin sorun olusturabilecek hususlar bertaraf edilmis
olacaktir. Elbette bu husus yargilama usuliine iliskin bir mesele oldugundan 6ncelikle
grup dava uygulamalarinin kanuni temele oturtulmasi gerekecektir.

D. Delil ve Zararin Tespiti

Maddi diinyada cereyan eden idari iliskilerde islemler bir yaziya baglandigindan,
eylemler de bir iz biraktigindan bu eylem ve islemler esas alinarak yargilama ya-
pilmas1 nispeten daha kolay yiiriimektedir. Bu isleme yahut eyleme dayanak teskil
eden belgelerin idareden celbi talep edilerek yargilama sathasinda muhakeme ya-
pilmaktadir. Ancak dijital deliller nasil elde edilecek ve idari yargida nasil degerlen-
dirilecektir? Mahkemenin, Devletin ve idarenin sunucularina inceleme yaptirmasi
belirli noktalarda milli giivenlik menfaatlerinin bulunmasi da géz oniine alindiginda
nasil gerceklesecektir? Iste bu gibi sorunlar delil elde edilebilmesinin ve nihayetinde
kusurun idare atfedilebilmesinin 6niinde engeller olusturacaktir. Nitekim dijital de-
liller iz biraksa da isteyerek veya yanliglikla bu izler {izerinde oynama yapilabilmesi,
delillerin bozulabilmesi ihtimal dahilindedir. Bu konuda yargi yerlerinin konusunda
uzman adli biligim alaninda (digital and cyber forensics) ¢alisanlardan destek almasi
daha dogru sonuglar verecektir. Ayrica idarenin dijital delilleri sunmamasina yone-
lik yaklasimini benimsemesinin de 6niine gegici hukuki araglar 6ngoriilmesi uygun
olabilecektir. Bu kapsamda ispat yiikiiniin idareye ¢evrilmesi ihtimal dahilinde dii-
stiniilebilecek konulardandir. Zira dijital hizmet kusurunda davaci taraf, hangi delile
dayanacagini da bilemiyor pozisyonda olabilir. Bilisim sisteminin isleyisini bilmeyen
ve oldukga teknik nitelikte olan dijital hizmet kusuruna iliskin uyusmazliklarda da-
vaciya ispat kiilfetini yiiklemek hakkaniyete aykir1 sonuglar meydana getirebilecek

147 Lale Burcu Oniit, Idari Yargilama Hukukunda Adil Yargilanma Ilkesi Cer¢evesinde Grup Dava Uygulamast (Segkin 2018)
86.

1“5 Oniit (n 147) 87-136.

216



Karaca / Hizmet Kusurunu Siber Alana Uyarlama Cabasina Bir Oneri Olarak: Dijital Hizmet Kusuru

potansiyeldedir. Bu nedenle 6zellikle re’sen arastirma ilkesi gozetilerek gerektigi
noktalarda delillerin re’sen ve bizzat yargi yerince arastirilmasi bu riski gidebile-
cektir. Yahut dijital hizmet kusuruna iliskin uyusmazliklarda ispat kiilfetinin tersine
cevrilerek idareye ylikletilmesi ikinci bir 6neri olarak sunulabilir.

Dijital hizmet kusurunda meydana gelen zararin tespiti, maddi diinyada meyda-
na gelen zararin tespitine kiyasla daha zordur.'* Nitekim dijital diinyadaki zararin
hem dijital varliklara etkisi s6z konusu olabilecek hem de burada meydana gelen
zarar maddi diinyaya da sirayet edebilecektir.!™ Dijital hizmet kusurunda 6zellikle
manevi nitelikteki zararlar agisindan belirleme yapmak oldukea giigtiir. Nitekim veri
kayb, siber saldir1 nedeniyle gelecekte olabileceklere yonelik korku yasanmasi, 6zel
hayatin gizliliginin ihlali nedeniyle {iziintii duyulmasi gibi siibjektif, kisiden kisiye
degisebilen duygular tizerinden bir zarar degerlendirmesi yapilmasi oldukga giigtiir.
Nitekim maddi nitelikteki dijital varliklar agisindan da durum bazen zorlasabilmek-
tedir. Ornegin, giiniimiizde maddi acidan degersiz goriilebilen bir alan ad1, NFT veya
kripto para birimleri gibi dijital varliklar ileride ¢ok biiyiik degerlere ulasabilmekte-
dir. Varligin giiniimiiz agisindan maddi degerlemesinin yapilmasi halinde gelecege
yénelik cok biiyiik kayiplar yasanmasi ihtimal dahilinde olabilecektir. Ozellikle ya-
pay zeka sistemlerinin devreye girmesiyle birlikte bu tartismalarda artig yasanacaktir.
Ayni dzellikleri gostermese de destekten yoksun kalma tazminatinda oldugu gibi bir
dlgeklendirme metodu gelistirilmesi iizerinde diisiiniilebilir. Ornegin kimlik numa-
ras1, ad-soyad, adres, aile bilgileri gibi verilerin herkes agisindan benzer derecede
Oneme sahip olmasi nedeniyle bu gibi verilere 6nceden bir deger bigilerek zararin de-
gerlemesinin bu 6l¢eklendirmeye gore hesaplanmasi bir 6neri olarak ileri siiriilebilir.
Elbette kamuoyunu ilgilendiren kisilerin bu gibi verileri daha 6nemli olarak diisiinii-
lecek ve ugradigi zararin tespiti yapilirken bu etken de géz 6nlinde bulundurulacaktir.
Bu gibi dl¢eklendirme metodunun tiim veriler yahut dijital varliklar a¢isindan yapil-
mast miimkiin olmadigindan herkesin sahip oldugu temel kisisel veriler yoniinden
ele alinmasi daha dogru bir yaklasim olabilecektir. Nitekim bdyle bir yondem bash
basina maddi zarar tespit etmeyi saglayacaktir. Bununla birlikte manevi zararin da
sartlarinin olugsmasi halinde talep edilmesi miimkiin olacaktir. Ayrica ABAD’1n, kisi-
sel verilerin ¢alinmasindan ve bu nedenle gelecekte kétiiye kullanilmasi ihtimalinden
dolay1 ilgilinin yagadigi korkuyu bir manevi zarar olarak kabul etmesi de oldukea
onemlidir."s' Ogretide, kisisel veriler nedeniyle idareye idari para cezasi uygulan-
diginda, elde edilen gelirin magdurlara tazminat olarak dagitilabilecegine yonelik
O6nemli bir goriis de ileri stirilmistiir.'* Nitekim bu goris idareye uygulanan para ce-
zasmin diger yandan yine idareye donmesine yonelik anlayisi da bertaraf edebilecek

199 Zarar ile ilgili olarak ‘Zarar’ baghginda agiklamalarda bulunulmus olup ayrica o basliga da bakilmasi onerilmektedir.

150 Sasha Romanosky and Zachary Goldman, ‘Understanding Cyber Collateral Damage’ (2017) 9(2) Journal of National
Security Law&Policy 238.
151 Bkz. ‘Zarar’ baglig1.

1 Lintvedt (n 94) 15.
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niteliktedir. Ancak yukarida da belirttigimiz tizere'** mevzuatimiz kapsaminda kisisel
verilerin ihlali nedeniyle idareye para cezas1 uygulanmasina cevaz verilmediginden
bu imkanin 6ngdriilebilmesi i¢in dncelikle mevcut diizenlemenin degistirilmesi ge-
rekmektedir. Farkli bir goriis tarafindan ise veri ihlallerine iliskin olarak zorunlu mali
sorumluluk sigortasi dngoriilmesi onerilmistir.'** Ozel hukuk iliskileri baglaminda
boyle bir sigorta sdzlesmesi iliskisi kurulabilse bile idarenin sorumlulugu agisindan
konu ele alindiginda biiylik ¢apli sistemlerde gergeklesen zararlarda, sigorta sirket-
lerinin milyonlarca insanin verisine iliskin zarar1 kargilayabilmesi fiilen miimkiin
olamayabilir. Bunun yerine dzellikle kigisel verilerin ihlalinden kaynaklanan dijital
hizmet kusurlarinda; zararlara iliskin Devlet biinyesinde bir zarar fonu kurulmasi,
idarelere verileri koruyamama nedeniyle para cezasi uygulanabilmesinin mevzuat
kapsaminda miimkiin kilinmasi, idarelere uygulanan cezalarin bu zarar fonunda bi-
riktirilmesi ve ilgililerin zararinin bu fondan karsilanmasi 6nerilebilir. '

Sonug¢

Teknolojik gelismelerin ilerlemesi ile birlikte mevcut hukuki diizenlemelerin bun-
lara uygulanmakta yetersiz kalmasi aslinda hukuk dilinin kullanimina da sirayet et-
mekte ve genel dil olarak ifade edilen ayr bir otomasyon dili olugturmaktadir.'*® Bu
genel dil kamu hukuku ve 6zel hukuk fark etmeksizin her iki alana da uygulanmakta
ve hukuk dilini zenginlestirmektedir.'>” Ancak mevzuatin bulunmamasi ve dolayisty-
la somut olaylara uygulanabilecek herhangi bir kavramin bulunmamasi durumunda
ne gibi bir yorum yapilabilecegi ise belirsizligini siirdiirmektedir. Idare Hukuku’nun
kendine 6zgii 6zelliklerinden esnek ve igtihadi bir hukuk dali olmasi nedeniyle mev-
cut kavramlarin 6zellestirilerek farkli durum ve olaylara uygulanmasi imkéani bulun-
maktadir. Ancak mevcut kavramlardan ayrilan bu uygulamalarin yine kendine 6zgii
kelimelerle ifade edilmesi hem mevcut kavramin igerigini degistirmeyecek hem de bu
kavramla bagimi korumay siirdiirebilecektir. Bu dogrultuda hizmet kusuru teorisin-
den tamamiyla kopmadan, alanin kendine 6zgii 6zelliklerini de gozeterek idarenin di-
jital ortamdaki faaliyetlerinden meydana gelen kusurlu sorumlulugunu dijital hizmet
kusuru olarak adlandirmay1 6nermekte ve bu alana 6zgiilenmesini arzulamaktayiz.

Elbette dijital hizmet kusurunun, hizmet kusurundan ayri olarak isimlendirilme-
sinin bir sebebi olmalidir. Aksi takdirde ayni kavrami farkli terimlerle ifade etmek
hukuk dilini zenginlestiremeyecegi gibi kavram kargasasina da yol agabilecektir. Bu

153 Bkz. ‘Dijital Kolluk Faaliyeti’ baghg.
134 Girpinar (n 72) 693.

Benzer yonde ancak fon kurulmasi onerisi harig, idareye uygulanan cezalarin dogrudan magdurlara tazminat olarak
dagitilmasina iligkin bkz. Lintvedt (n 94) 15.

Ida Koivisto, Riika Koulu and Stefan Larsson, ‘User accounts: How technological concepts permeate public law
through the EU’s Al Act’ (2024) 0(0) Maastricht Journal of European and Comparative Law 18 < https://doi.
org/10.1177/1023263X241248469 > Erisim Tarihi 30 May 2024.

157 Koivisto, Koulu and Larsson (n 156) 18.
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noktada calisma kapsaminda ortaya konulan temel gerekce; dijital hizmet kusuru,
idarenin mali sorumlulugunun sartlar1 olan idari bir davranis, zarar, zarar ile dav-
ranis arasindaki illiyet bagi ve kusurun ele alinmasi agisindan hizmet kusurundan
farklilagsmalidur.

Oncelikle idari davranis, hizmet kusuru ile dijital hizmet kusuru arasinda ‘ayrim
yapmay1’ saglayacak ve bir belirleyici olarak rol alacaktir. Dijital hizmet kusurundan
bahsedebilmek i¢in idarenin dijital alanda gordiigii bir faaliyet olmalidir. Calismamiz
kapsaminda bu faaliyetler dijital kamu hizmetleri ve dijital kolluk faaliyetleri olarak
belirtilmektedir.

Akabinde ise zarar, illiyet bagi ve kusur sartlar1, uyusmazliklarda yargi yerleri tara-
findan mevcut hizmet kusurundan ayrigarak farkli bir yontemle degerlendirilmelidir.

Zarar, dijital varhiklarin 6zelliklerine gore ele alimmalidir. Ozellikle kisisel veriler
yonilinden gelecege yonelik tehlikeden kaynaklanan korku yarg: yerleri tarafindan
manevi bir zarar olarak nitelendirilmelidir. Her ne kadar ilk bakista bu korkunun
kaynag1 gelecekte yasanacak bir olaya dayansa da yani ‘potansiyel/muhtemel’ nitelik
arz etse de korku yasanmaya basladigi i¢in bu korku kesin ve gerceklesmis zarar
kapsaminda ele aliabilir ve dijital hizmet kusuru ¢ercevesinde tazmini miimkiin ki-
linabilir. Ayrica dijital ortamda gerceklesen zararlar hesaplama yoniinden de 6zellik
arz edecektir. Bu nedenle 6rnegin siber saldirilardan kaynaklanan zararlarda, zararin
hesaplanmasinda belirsizlik yaratan durumlarin da tahmin yontemiyle hesaplanabil-
mesine yarayan bilimsel hesaplama yontemlerinden yararlanilabilir. Boylelikle so-
rumluluk sarti olan zararin, ‘kesin ve gerceklesmis’ olma niteligi dijital hizmet kusu-
ru yoniinden daha esnek ele alinmayi, yeri geldiginde ‘potansiyel/muhtemel’ zarar1
da zarar olarak kabul etmeyi saglayacaktir. Buna ek olarak dijital varliklarin gergek
degerinin belirlenmesinde rayi¢ belirleme modelinin kullanilmasi, kisisel verilere
onceden belirlenmis somut ve objektif diizenlemelerle fiyat bi¢ilmesi veya buna yo-
nelik 6l¢eklendirme metodu gelistirilmesi maddi yonden zararin belirlenmesine katki
saglamasi i¢in Onerilebilir.

Illiyet bagi agisindan ise 6zellikle idarenin dijital ortamdaki faaliyetlerinden kay-
naklanan zararlarda, bu zararin gercekten de idarenin faaliyetinden kaynaklanip kay-
naklanmadigini kanitlayabilmek davaci yontinden ¢ok kolay sayilabilecek bir me-
sele degildir. Bu nedenle dijital hizmet kusurundan kaynaklanan uyusmazliklarda,
ozellikle dijital kamusal alanda ger¢eklesen uyusmazliklarda, bu alani sosyal risk
ilkesinde oldugu gibi devletin egemenlik alan1 kabul etmek suretiyle illiyet baginin
daha esnek yorumlanmasi onerilebilir. Tlliyet bagi ile ilgili bir diger mesele ise 6zel-
likle siber saldirilarda {iglincii kisinin eylemi nedeniyle illiyet baginin kesildiginin
ileri stirtilmesine imkan verilmemesi veya oldukea ihtiyatl ele alinmasi 6nerilebilir.
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Kusur agisindan ise idarenin dijital ortamdaki faaliyetlerinden kaynaklanan uyus-
mazliklarda kusurun idarenin sisteminden kaynaklandigini ispat etmek davact agi-
sindan oldukga giictiir. Ozellikle dijital delillerin degisebilme, silinebilme dzellikleri
dikkate alindiginda dijital hizmet kusuruna iliskin uyusmazliklarda kusuru ispat kiil-
feti tersine cevrilerek, idarenin ortaya ¢ikan zararin dijital ortamda goriilen faaliyetin
kurulus ve isleyisinden kaynaklanmadigini kanitlamasi bir dneri olarak sunulabilir.
Nitekim ilk bakista bu menfi bir durumun ispat1 gibi goriinse de idare, sistem kayit-
lar1 ile bunun kendinden kaynaklanmadigini davaciya kiyasla ¢ok daha kolay ispat
edebilecektir.

Yeni bir kavram Onerebilmek ve bunu temellendirebilmek kolay bir is olmadig:
gibi uygulama acisindan benimsenmesini gorebilmek de kolay beklenen bir sonug
degildir. Esasinda bu ¢aligma idarenin sorumluluguna yonelik 6zel ve farkli bir ‘teori’
gelistirmek amaciyla hazirlanmamistir. Girig bolimiinde de belirtildigi {izere bu ca-
ligsma lex ferenda agisindan dijital hizmet kusuru gibi idarenin dijital alandaki sorum-
lulugunu tanimlayacak ayri bir kavrama ihtiya¢ duyulduguna ve mevcut sorumluluk
sartlarinin idarenin dijital ortamdaki faaliyetlerden kaynaklanan uyusmazliklar aci-
sindan yetersiz kaldigina dikkat ¢cekmek i¢in kaleme alinmistir. Ancak bu ¢alismanin
bir karsilik bularak sonraki ¢alismalarda elestirilmesi ve kavramin zamanla gelisme-
si neticesinde, dijital hizmet kusuru yahut bunun &tesinde idarenin dijital alandaki
sorumluluguna yonelik farkli ve yeni bir teori gelistirilmesi potansiyel dahilinde-
dir. Calismada, mevcut hukuki temel olan hizmet kusurundan ¢ok kopmadan ancak
alanin kendine 6zgii niteliklerini de dikkate alarak idarenin dijital alandaki kusurlu
davraniglarindan kaynaklanan sorumlulugunun, sorumluluk sartlar1 agisindan daha
farkli bir sekilde alinmasi gerekliligi ispatlanmaya calisilmis ve buna istinaden bu
sorumlulugun yeni bir kavramla ifade edilmesi ihtiyacina dikkat ¢cekmek amacglan-
mistir. Ama bu Onerideki gibi ama farkli bir sekilde olsun mevcut sistemin dijital or-
tama uygulanmasinda yetersiz kalmasi, yakin bir gelecekte idarenin sanal ortamdaki
faaliyetlerinden kaynaklanan zararlarda mevcut sorumluluk sartlarinin bu ortamin
ozellikleri dikkate alinarak uyarlanmasini gerektirecektir.
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