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DUNYA CAPINDA UNLU HACKER OLAYLARININ
ANALIZi VE ONEMLiI GUVENLIK ONERILERI
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Ozet

Siber guivenlik, giniimuzde giderek artan bir 6neme sahiptir ve kurumlar i¢in hayati bir konudur.
Siber guvenligin sadece teknik 6nlemlerle sinirli kalmamasi, ayni zamanda kurumsal yonetim,
egitim, olay muidahalesi ve uluslararasi is birligi gibi alanlar1 da kapsamasi gerekmektedir.
Hacker saldirilari, siber tehditlere karsi daha hazirlikli olunmas: ve giivenlik aciklarini stirekli
olarak tespit edip giderilmesi acisindan onemli bir olgudur. Bu baglamda makalede, siber
givenlik stratejilerinin ve politikalarinin glclendirilmesi gerektigi, kurumlarin etkin olay
mudahale stratejileri gelistirmesi, duzenli egitimler saglamasi ve glvenlik bilincini artirmasi
gerektigi vurgulanmaktadir. Hacker gruplarinin saldirilar1 kamusal imaji, kurumsal stratejileri
ve kurumlarin giivenlik algilarini hedef kitleler nezdinde olumsuz etkilemektedir. Bu eylemler
siklikla yasalara aykiri oldugundan, etik ve hukuki tartismalara da yol acabilmektedir. Bu
felsefeden hareketle calismada, son donemde yasanan Kaseya ve Colonial Pipeline fidye yazilimi
saldirilarinin 1siginda siber giivenlik 6nlemlerinin gerekliligi ve 6nemi tartisiimaktadir. Hackerlar,
sosyal veya politik amaclar icin bilgisayar sistemlerini kullanarak toplumu etkilemekte ve siber
aktivizmde bulunmaktadirlar. Bundan dolay1 ¢alisma cgercevesinde kurumlarin alabilecekleri
guvenlik onerileri ele alinmakta, siber glivenlik birimlerinin is birligi yaparak en iyi uygulamalar:
paylasmasi ve karsilasilan tehditlere hizli ve etkili yanit vermesi gerektigi ifade edilmektedir.
Ayrica bu tiir siber saldirilara karsilik buitlinciil bir yaklasim sergilenmesinin gelecekteki tehditleri
onlemek acisindan daha iyi hazirlanilmasini ve olasi negatif etkilerin sinirlandirmasini saglayacagi
acitklanmaktadir.
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ANALYSIS OF WORLD-FAMOUS HACKER
INCIDENTS AND KEY SECURITY
RECOMMENDATIONS
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Abstract

Cyber securityis ofincreasing importance today and is a vital issue for organizations. Cybersecurity
should not only be limited to technical measures, but should also cover areas such as corporate
governance, training, incident response and international cooperation. Hacker attacks are an
important phenomenon in terms of being more prepared against cyber threats and continuously
identifying and eliminating security vulnerabilities. In this context, the article emphasizes that
cybersecurity strategies and policies should be strengthened, institutions should develop effective
incident response strategies, provide regular trainings and increase security awareness. Attacks
by hacker groups negatively affect public image, corporate strategies and security perceptions of
organizations in the eyes of target audiences. Since these actions are often against the law, they can
also lead to ethical and legal debates. Based on this philosophy, this study discusses the necessity
and importance of cyber security measures in light of the recent Kaseya and Colonial Pipeline
ransomware attacks. Hackers use computer systems for social or political purposes to influence
societyand engagein cyberactivism. Therefore, the study discusses the security recommendations
that organizations can take, and states that cyber security units should cooperate to share best
practices and respond quickly and effectively to the threats encountered. It is also explained that
taking a holistic approach to such cyber-attacks will ensure better preparation to prevent future
threats and limit possible negative effects.
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DUNYA CAPINDA UNLU HACKER OLAYLARININ
ANALIZi VE ONEMLiIi GUVENLIK ONERILERI

GIRIS

Gunumuzde hacker terimi bilgisayar sistemlerine yetkisi olmadigl
halde erisen, sistemden bilgi alan, isleyisi degistiren veya sonlandiran kisiler
olarak tanimlanmaktadir (Akdeniz, 2013: 9). Hacker saldirilar, terdrizm
ve cevresel riskler gibi faktorler, glivenlik politikalarinin ve stratejilerinin
surekli olarak yeniden dusunulmesini ve gelistirilmesini gerektirmektedir.
Kuresel olcekteki siber tehditlerin artmasi, giivenlik 6nlemlerine duyulan acil
ihtiyac1 vurgulamaktadir. Bu nedenle, giivenlik stratejilerinin stirekli olarak
guncellenmesi ve ayni zamanda bilinclendirme ve egitim programlarinin
guclendirilmesi, siber tehditlere karsi etkili bir mticadele icin temel unsurlardir.

“Fidye yazilimi, bilgisayara belirli béliimlere erisimi kisitlayan (6rnegin
verilerini sifreleyerek) ve islevselligin tekrar kazanilmasi i¢cin magdurdan édeme
talep eden, 6zellikle zararh bir kétii amach yazilim bicimidir” (Hidiroglu, 2023: 6). Bu
yazilim ciddi bir tehdit olusturmakta ve siber suclular tarafindan hayati bilgilere
erisilerek kurumlardan hara¢ almak amaciyla kullanildigi icin genellikle 6nemli
veri kayiplarina yol agmaktadir. Fidye yazilimi saldirilari, siber giivenlikteki
eksiklikleri ve 6nlemlerin 6nemini bir kez daha vurgulamaktadir. Ginumuzde
siber tehditler, teknoloji kurumlarinin ve kritik altyap: saglayicilarinin guvenlik
onlemlerini sikilagtirmalarini gerektiren ciddi bir endise kaynagidir.

2021 yilinda, kétu amacli e-postalarin 6nemli bir kismy, veri buitinliguini
tehlikeye atma ve depolanan bilgiler tizerinde kontrol saglama kapasitesine
sahip fidye yazilimi saldirilarini icermekteydi. (Balyemez, 2022). Kaseya'nin VSA
yazilimindaortaya ¢ikan guvenlik acigina dayali fidye yazilimi saldirisiile Colonial
Pipeline fidye yazilimi saldirisiyla bir kez daha acikca gorulmustur. Bu calismada
saldirinin niteligi, etkileri, miidahale suireci, siber guvenlik agisindan c¢ikarilan
dersler ve gelecekte alinabilecek onlemler detayl bir sekilde ele alinmistir.
Ayrica, bu saldiriyla, siber guivenlikte is birligi ve bilgi paylasiminin kritik
6nemi de gozler 6niine serilmistir. iki farkli saldiri olayinin detayli analizi, siber
guvenlik alaninda alinmasi gereken onlemlerin ve gelecekteki tehditlere karsi
hazirlikli olmanin 6nemini vurgulamaktadir. Bu analiz, siber guvenlik bilincinin
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artirllmasina ve kurumlarin daha guvenli djjital ortamlar olusturmasina katki
saglayacaktir.

Dijital ve kuresel boyutlara yayilan yeni tehditlerle giivenlik kavrami da
karmasiklagmistir. Devletler, kurumlar ve bireyler icin siber gtivenlik, verilerin
cevrimici tehditlere karsi korumasinin énemli bir unsuru haline gelmistir. Bu
baglamda, bilgi teknolojilerinin glivenlik onlemleri de giderek daha fazla 6nem
kazanmaktadir. Bu ¢alismanin ilk bolimiinde hacker kavraminin tanimina ve
kokenine inilmis olup sosyal yasamdaki yerleri hakkinda bilgi verilmistir. Ayrica
hacktivist gruplarin amaclarina ve hedeflerine deginilmis ve incelenmistir.
Calismanin ikinci bolumuinde ise kurumlar icin bir takim 6nemli guvenlik
onerileri sunulmus ve bu konudaki toplum bilincini artirmada devletin rolu
ele alinmistir. Calismanin Ug¢uncu bolumunun olusturan arastirma kisminda
ise 2021 yilinda gerceklesen Kaseya ve Colonial Pipeline saldirilar: ornek vaka
analizi yontemiyle degerlendirilmistir. Kurumlar i¢in hacker saldirilarina karsi
alinacak 6nlemlerin 6nemi vurgulanmistir.

Hacker Kavrami ve Onemi

“"Hacker" terimi, 1960'larin baslarinda Massachusetts Teknoloji
Enstitlistindeki (MIT) bir grup tutkulu programcinin bu kelimeyi kendi aralarinda
kullanmaya baslamasiyla ortaya ¢ikmis ve zamanla literattirde yerini almistir.”
(Coban, 2020: 45). Dolayisiyla, 1960'larin baslarindaki hacker kilttiri ve MIT'deki
(Massachusetts Teknoloji Enstitiisii) hacker gruplarinin bilgisayar sistemlerine
olan meraki, glinimuzde hacktivizmin temellerini olusturan unsurlardan biri
olarak gorulebilmektedir. Hackerlar, hacktivist olarak adlandirildiklarinda, belirli
bir sosyal veya politik amaci desteklemek icin bilgisayar sistemlerini kullanir
ve bu sekilde siber aktivizmde bulunmaktadirlar. Hacktivizm baglaminda,
yazilimlarin gelistirilmesinin ana hedefi, bireylerin bilgiye giivenli bir sekilde
erisimini temin etmektir. Givenlik, siklikla anonimlik ile 6zdeslestirilir ya da
anonimlik, giivenligin saglanmasinda en kolay ve etkili yontem olarak kabul
edilir; dolayisiyla anonimlik, ayni zamanda mahremiyetin korunmasini da ifade
eder (Oztiirk, 2017 178). Genellikle tipik bilgisayar korsanlarindan farkl olarak,
bu bilgisayar uzmanlari bireysel olarak degil, gruplar halinde calismaktadir. Bu
gruplar genellikle diinya capinda herhangi bir merkezi olmayan aglar olarak
orgutlenmektedirler.

Hacktivist gruplarin toplumu etkileme yollarindan biri yolsuzlugu ve
adaletsizligi aciga cikarmaktir. Hacktivist eylemler alisilagelmis protesto
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yontemleri kadar yaygin olmasa da ozellikle kendisine genis bir destekci
kitlesi buldugundan yarattig1 etki oldukca genistir (Demirkiran, 2013: 27). Bu
tur eylemler, bilgi sizintilari, web sitelerinin devre disi birakilmasi veya veri
korsanligi gibi cesitli yontemlerle gerceklestirilebilmektedir. Ancak, bu eylemler
siklikla yasalara aykiri oldugundan, etik ve hukuki tartismalara yol acgabilir ve bu
gruplarin amaclariyla ilgili genis capta gorus ayriliklarina neden olabilmektedir.
Bununla birlikte, hacktivist gruplar, toplumda farkindalik yaratmak ve degisim
talep etmek icin diger protesto yontemlerine alternatif olarak kullanilmaktadir.

Hacker gruplarin toplumu etkileme yontemlerinden biri de ifade
ozgurliguni ve mahremiyeti tesvik etmektir. Mahremiyeti alt1 temel ilke
lizerinden tanimlanir; 1) yalniz kalma hakki, 2) kisinin kendine ulasimi
sinirlandirmasi, 3) gizlilik, 4) kisisel bilgi Gizerinde kontrol sahibi olmak, 5)
baskidan uzaklasarak kendi otonomi ve sayginligini kazanmis bir birey olma,
6) yakin iliski ve samimiyet (Yigitbasi ve Celik, 2023: 850). Bu ilkeler, cevrimici
ozgurliik ve gizlilik konularinda daha fazla farkindalik olusturmus ve insanlari
eyleme gecirmistir. Ancak, hacktivist gruplarin hizmet aksatmasi ve zarar verme
potansiyeli de bilinmektedir. DDoS (Distributed Denial of Service) saldirilar
ve diger siber saldirilar, hitkimet ve kurumsal web sitelerine zarar vermis ve
bireylere hizmet aksamasina yol agmistir. Aktivizm ile su¢ davranisi arasindaki
cizgi genellikle belirsiz olmaktadir. Bu tur eylemlerin énemli konulara dikkat
cekmek icin gerekli oldugunu savunanlar oldugu gibi, bunlar zararh ve ters
etki olarak gorenler de bulunmaktadir. Kimileri onlar1 kahramanlar ve sosyal
adaletin savunuculari olarak gorurken, digerleri onlari suclu ve giivenlik tehdidi
olarak algilamaktadir.

Hacker gruplarinin kamusal imaji, degisim uzerinde etki yaratma
guclerini ve eylemlerinin farkli kitlelerce nasil algilandigini etkileyebilecegi
distnulebilmektedir. Bu nedenle, bu gruplarin devletler ve toplumlardaki
algisin1 anlamak ve degerlendirmek onem arz etmektedir. Hikumetler, uzun
zamandir ulusal guivenlik gerekliligi altinda bilgiye erismenin ve korumanin
onemine ekonomik ve askeri olarak da deger vermektedir (Ersanel, 2001: 2).
Hacker gruplarin eylemleri bazen onemli konulara dikkat cekerken sosyal
degisime de yol acabilmekte ve ayni zamanda zarara da neden olabilmektedir.
Eylemlerin faydalarini ve dezavantajlarini degerlendirmek, kamuoyu algisinin
etkilerini gozlemlemek ve olas1 sonuclart ongérmek gerekmektedir. Bu tur
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calismalar, hacktivist gruplarin etkisinin genis bir perspektiften anlasilmasina
yardimci olabilmektedir.

Her alanda oldugu gibi hacktivizm dunyasinda da etik olmak Onemli
olmaktadir. Hacker, yukumluliklerinin agirhiginin farkindadir ve cabalarn
boyunca etik standartlara 6zenle bagh kalmaktadir. Etik bilgisayar korsanlgi
alaninda, uyulmasi gereken bir dizi ilke bulunmaktadir. Bu ilkeler arasinda en
onemlisi, etik bilgisayar korsaninin, sistemin sahibi olan kurulustan acik riza
ve yetki almasi gerekliligidir (Maawi, 2021: 62). Hackerlikta etik ilkelere bagh
kalmak, sistemdeki zayifliklar inceleyip tespit ederek guivenlik onlemlerinin
gelistirilmesini mumkin kilmaktadir. Etik hackerlar, guvenlik sistemlerinin
test edilmesinin yani sira, kotu niyetli aktorlere kars: bir kalkan gorevi de
gormektedir. Bu sayede, kurulus icerisindeki bireyleri veya isletmeleri hedef
alan istismar girisimleri engellenerek, santaj ve yetkisiz erisim olasiligi 6nemli
olctuide azaltilmaktadir.

Kurumlar icin Onemli Giivenlik Onerileri

Tarihin derinliklerinden giiniimuze kadar, insanlik varolus muicadelesinde
guvenlik olgusuna buyuk bir 6nem vermistir. Glivenlik, insanin hayatta kalmasi
ve yasamini surdirmesi icin temel bir gerekliliktir. Beslenme, barinma gibi
fiziksel ihtiyaclarin yani sira, giivenlik de insanin yasaminin vazgecilmez bir
parcasidir (Ozer, 2023: 73). Zamanla medeniyetler ilerlemis ve glivenlik kavrami
evrimlesmistir. Ginumuzde ise guvenlik kavrami, yalnizca fiziksel tehditlerle
sinirhh kalmamakta; ayni1 zamanda dijital ve kiiresel boyutlara da yayilmaktadir.
Siber saldirilar, terorizm ve cevresel riskler gibi yeni tehditler ortaya ¢ikmis ve
bu da guivenlik politikalarinin ve stratejilerinin surekli olarak gelistirilmesini
zorunlu kilmstir.

Devletler, kurumlarve insanlarin kisisel verileriigin siber glivenlik alani, bir
kurulusu, isgiicunu ve varliklarini ¢cevrimici tehditlerden korumay: amaclayan
kapsamli bir dizi onlemin uygulanmasini gerektirmektedir. Siber guvenlik,
elektronik sistemler, bilgisayarlar, mobil cihazlar, sunucular, aglar ve icerdikleri
veriler dahil olmak tuizere teknolojik cihazlarin ve altyapilarin siber tehditlere
karsi korunmasini icerir (Elmas, 2023: 21). Siber saldirilar daha sik hale geldikce
ve kurumsal aglar karmasiklastikca, bu risklerin etkisini azaltmak icin bir dizi
siber guvenlik ¢oziminin uygulanmasi énem arz etmektedir. Ginimuzin
dijital ortaminda, isletmeler icin bilginin 6nemi goz ard:i edilmemektedir. Bu
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nedenle, tehditlerin boyutunu ve bunlarin yansimalarim 6l¢mek icin bir bilgi
teknolojilerinin giivenlik risk analizi yapmak zorunlu hale gelmektedir.

Kuresel siber tehditler, devamli olarak degisen bir ortamda evrim geciriyor
ve dinya genelindeki kurumlar icin buyuk bir sorun haline gelmektedir. Veri
ihlallerinin sikhigi her yil artarak endise verici bir egilim gostermektedir.
2019'un ilk dokuz ayinda 7,9 milyar kayit veri ihlallerine maruz kalmistir. Bu
rakam, 2018'in ilgili donemine kiyasla %112'lik 6nemli bir artis1 temsil etmekte
ve siber tehditlerin artan ciddiyeti ile guclu siber guvenlik 6nlemlerine duyulan
gerekliligi vurgulamaktadir (Kaspersky, tarih yok). Bu durum, siber tehditlerin
giderek artan ciddiyetinin ve saglam siber guivenlik Onlemlerine olan acil
ihtiyacin altini ¢cizmektedir. Bunedenle, kurumlarin guvenliklerini guiclendirmek
icin surekli olarak yeni stratejiler ve teknolojiler gelistirmeleri ve uygulamalari
gerekmektedir. Ayrica, bilin¢lendirme ve egitim programlarinin guclendirilmesi
de siber tehditlere karsi daha etkili bir miicadele i¢in 6nemli bir adim olacaktir.

Giincel Sistemlerin Onemi

Siber saldirilarin kesin olarak onlenmesi zor olmaya devam etse de
etkilerinin azaltilmasi ve olasi zararlarin en aza indirilmesi i¢in saglam savunma
stratejilerinin uygulanmasi gerekmektedir. Siber saldirganlar, eski surtumleri
kullanan ve giincellemeleri yapilmamis sistemleri hedef alarak glivenlik
aciklarindan faydalanmaktadirlar. Bu nedenle, sistem guvenligini saglamak
amaciyla guvenilir ve dogru kaynaktan diizenli guncellemelerin yapilmasi
buiytik 6nem tasimaktadir. Kurumlarin, yama ve giincelleme yonetimi icin belirli
bir program izlemeleri 6nerilmektedir. ICS-CERT (Industrial Control Systems
Cyber Emergency Response Team), bu tiir zafiyetlere dayali saldirilarin oranini
ise %29 olarak belirlemistir. (Cavus, 2018). Koruma icin ileri teknolojiye gecis,
dogru sekilde uygulanmadig takdirde gercekten de etkisiz hale gelebilmekte ve
genellikle geleneksel yontemlerin 6neminivurgulamaktadir. Bireylerin, glivenlik
aciklarini azaltmak icin saglam parolalar kullanmanin ve cihaz uygulamalarini
diizenli olarak giuncellemenin 6nemini anlamalar1 gerekmektedir. Bunu
yaparak yetkisiz erisimi engelleyebilir ve cihazlarini olas1 ihlallere karsi
koruyabilmektedirler.

iki Faktorlii Kimlik Dogrulamanin Onemi

Gunumuzun dijital ortaminda, cok sayida platform iki faktorlu kimlik
dogrulamay1 etkinlestirme secenegi sunarak hesaplarimizin guvenligini

32



artirmaktadir. Bu ek koruma, kimliginizin dogrulanmasina hizmet ederek
hesabiniza erisen kisinin gercekten yetkili olmasini saglamaktadir (TitanFile,
2021). Bu koruma katmani, sadece sifrenizi degil, ayni1 zamanda hesabiniza
erisim icin ek bir dogrulama adimi gerektirerek hesabimizi daha da giuivende
tutmaktadir. Ornegin cep telefonlarina gelen bir dogrulama kodu gtivenligi
artirmaya yardimci olmaktadir.

Kart Tabanh Gegis Sistemlerinin Onemi

Teknolojinin hizla ilerledigi ginimuzde, guvenligi artirmak ve erisimi
kontrol altinda tutmak amaciyla kullanilan emniyet sistemleri ve kilitlerde buiytik
degisiklikler yasanmaktadir. Kart tabanl gecis sistemleri, glindelik yasamimizin
pek cok alaninda yaygin olarak kullanilmaktadir. Kamu kurumlari, otobusler,
universiteler, hastaneler, yemekhaneler, eglence merkezleri, oteller ve benzeri
bircok yerde kartl gecis teknolojisi entegre edilmistir (Nacaroglu, 2023: 11). Bu
sistemler, fiziksel anahtarlarin yerine gecerek daha glivenli ve esnek bir erisim
saglamaktadir. Bu sayede, guvenlik onlemleri giiclendirilirken kullanim kolayligi
da artmaktadir.

Kurum Liderlerinin Siber Giivenlik Farkindaligi

Siber tehditlerin artan sayisi ve siber saldirilarin yaygin etkilerine ragmen,
arastirmacilar sikca, kurum liderlerinin genellikle siber giivenlik tehditleri ve
gereksinimleri hakkinda yeterince farkinda olmadiklarini belirtmektedirler
(WaterISAC, 2016). Siber tehditlerin karmasikligi ve hizla degisen dogasi,
yoneticilerin bu konudaki gtincel bilgilere ayak uydurmasini zorlastirmaktadir.
Yoneticilerin siber guivenlik stratejilerine daha fazla katihmi tesvik edilmeli ve
bu konuda daha fazla sorumluluk almalari saglanmalidir. Bu sekilde, kurumlar
siber tehditlere karsi daha hazirlikli olabilir ve giivenliklerini daha etkin bir
sekilde gerceklestirebilirler.

Asimetrik Sifreleme ve Dijital imza

Asimetrik sifreleme, matematiksel teoremlerle desteklenen karmasik
algoritmalari temel alir. Ornegin, Diffie-Hellman protokold, ortak gizli anahtar
olusturmak icin ayrik logaritma problemini kullanir. Benzer sekilde, RSA (Rivest-
Shamir-Adleman) sifreleme algoritmasi da ayrik logaritma problemine dayanir
ve gelistirilmis bir yontem sunar (Yerlikaya vd., 2007: 2). Bu yontem, anahtar
degisimi surecinde giivenlik saglar ve taraflarin gizli bir anahtari paylagsmasina
olanak tanir. Bu sekilde, giivenli iletisim ve dijital imza olusturma gibi cesitli
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uygulamalarda yaygin olarak kullanilmaktadir.

Dijital imzalarin olusturulmas: genellikle asimetrik sifrelemede
kullanilanlara  benzer  matematiksel algoritmalarin  kullanilmasina
dayanmaktadir (AL-Hawamleh, 2023: 804). Asimetrik sifreleme, dijital
imzalarin guvenilirligini saglamak icin kullanilan bir yontemdir. Gonderen,
ozel anahtariyla bir dijital imza olusturur ve bu imza, aliciya mesajin gercekten
gonderen tarafindan olusturuldugunu ve Uzerinde degisiklik yapilmadigini
kanitlamaktadir. Bu yontem, guivenli iletisimde ve dijital belgelerin guvenli bir
sekilde imzalanmasinda yaygin olarak kullanilmaktadir.

Toplumlarin Giivenligini Saglamak icin Adimlar

Siber guvenlik, kurumlari ve devletleri kapsayan oldukca genis bir calisma
alani olmakla birlikte bircok devlet, uluslararasi orgut ve onemli ag teknolojisi
firmalar1 tarafindan bir ulusal 6ncelik olarak kabul edilmektedir (Giintay, 2019:
109). Siber giivenlik, ulusal glvenligi, kamu hizmetlerini ve vatandaslarin
mahremiyetini tehlikeye attigina dair goz onune alindiginda, devletler igin
buiytik bir endise kaynagi olmaktadir. Devletlerin, kurumlarin ve bireylerin siber
tehditlere karsi korunmasi, veri guvenliginin saglanmasi ve dijital altyapinin
guclendirilmesi, modern toplumlarin stirdurulebilirligi i¢cin Onem tasimaktadir.
Bircok devlet, siber glivenligi ulusal bir 6ncelik olarak kabul etmis ve bu alanda
stratejiler gelistirmislerdir.

Toplumun bilgi teknolojilerine olan bagimlilig: giderek arttigindan dolayz,
kritik altyapilarin korunmasi ve kullanilabilirligi, ulusal ¢ikarlar acisindan hayati
bir 6neme sahiptir. Bu nedenle, siber guivenlik artik toplumun her seviyesini
etkileyen bir ulusal mesele olarak kabul edilmektedir (Ada ve Cakir, 2017: 632).
Kamu siber guivenlik departmanlari, ¢calisanlara ve yetkililere siber guvenlikle
ilgili duzenli egitimler vererek bu cabada onemli bir rol oynamaktadir. Bu
uygulamalar arasinda saglam parolalar kullanmak, kimlik avi e-postalarindan
uzak durmak ve yazilimlar glincel tutmak yer almaktadir. Ayrica, kamu siber
guvenlik birimleri siber tehditler ve bunlarin potansiyel sonuclar:1 konusunda
kamu bilincinin artirlmasina aktif olarak katilmalidir. Buna ek olarak, siber
guvenlik birimleri ag ve sistemlerindeki siber riskleri ve guvenlik aciklarini
dikkatle izlemeli ve degerlendirmelidir.

Bir diger onemli tedbir de kamu kurumlar ve daha genis halk kitleleri
arasinda siber givenlik farkindalig1 ve egitimi kiilltirinun gelistirilmesidir. Siber
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guvenlik, yalnizca tek bir kisinin veya kurumun sorumlulugunda degildir. Her
birey, internete bagl cihazlari kullanirken siber gtivenlik konusunda sorumluluk
sahibi olmaktadir. Bireysel davranislarimizin, genel siber guvenlik durumunu
etkiledigi unutulmamalidir (Ankara Universitesi Bilgi islem Daire Baskanligi,
2018). Bu nedenle vatandaslari kisisel cihazlarinda ve cevrimici faaliyetlerinde
sibergtivenlikonlemlerinibenimsemeyetesviketmeksondereceonemlidir.Buna
ek olarak, devletin siber gtivenlik departmanlarinin, siber guvenlik sorunlarina
kars1 hazirliklarini ve muidahalelerini artirmay: amaclayan ortak tatbikatlar ve
girisimlerde bulunmalarn tavsiye edilmektedir. Bunlar, siber tehditlere karsi
savunmay1 guclendirmek icin siber giivenlik departmanlari tarafindan alinan
cesitli onlemleri temsil etmektedir. Bu tedbirlerin benimsenmesi yoluyla devlet
ulusal ¢ikarlarini ve degerlerini siber diismanlardan koruyabilmektedir.

Kaseya ve Colonial Pipeline Hacker Saldirilarina Yonelik Analiz
Arastirmanin Konusu

Bu arastirma, 2021 yilinda gerceklesen onemli hacker olaylarindan Kaseya
ve Colonial Pipeline’a yonelik fidye yazilimi saldirilarinin incelenmesini ve
bu olaylara kars: alinabilecek guvenlik onlemlerinin analiz edilmesini konu
almaktadir.

Arastirmanin Onemi

Bu arastirma, siber saldirilarin artan yayginligi ve karmasikligl géz 6niine
alindiginda 6nem arz etmektedir. Hacker olaylar1 hem bireysel hem de kurumsal
diuizeyde ciddi mali kayiplara, itibar zedelenmesine ve gizlilik ihlallerine yol
acabilmektedir.Bunedenle, hackersaldirilarinakarsietkiliguivenlik onlemlerinin
belirlenmesi, siber giivenlik stratejilerinin gelistirilmesi ve uygulanmasi bir
gerekliliktir. Arastirma, bu alandaki bilgi eksikligini gidermeyi ve ilgili taraflara
rehberlik etmeyi amaclamaktadir.

Arastirmanin Sinirhliklar:

Bu calisma 7 Mayis 2021 Coloniel Pipeline ve 2 Temmuz 2021 Kaseya siber
saldirilarinin tarihleriyle sinirlandirilmistir. Bu calisma icin hacker saldirilarina
yonelik cikan haberler ve blog sayfalarda konuyla ilgili yazilan yazilar incelenmis
ve analiz edilmistir.

Arastirmanin Yontemi

Arastirmada 6rnek vaka analizi yapilmaktadir. Ornek vaka caligmalari, bir
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program, bir Kisi, bir islem, bir stireg, bir kurum ya da bir sosyal grup gibi belirli
bir olguyu detaylh bir sekilde incelemek icin oldukc¢a uygun bir yontemdir. Bu
calismalar, belirli bir durumu anlamak, i¢ mekanizmalarini ortaya ¢ikarmak,
etkilerini degerlendirmek ve genellikle teorik cercevelerle iliskilendirmek
amaciyla kullanilir. Ornek vaka calismalari, derinlemesine analiz yapma firsati
saglar ve genellikle nitel arastirma yontemleriyle gerceklestirilir (Merriam, 1988:
6).

Bu arastirmada, Kaseya ve Colonial Pipeline saldirilarinin neden-sonug
iligkileri ele alinarak siber guvenlik ihlallerinin sistematik etkileri incelenmistir.
Nedensel etkiyi belirlemek icin su sorulara odaklanilmistir:

Bu saldirilar neden gerceklesti?

(Bagimsiz degiskenler: giivenlik aciklari, fidye yaziim gruplarinin
stratejileri, zayif kriz yonetimi)

Ne tur sonuclar dogurdu?

(Bagimlidegiskenler:ekonomikkayiplar, operasyonelkesintiler, regiilasyon
degisiklikleri)
Benzer sonugclara neden olan ortak faktorler nelerdi?

Her iki vakada da saldirganlarin sistemlerdeki guvenlik aciklarini tespit
edip fidye yazilimi yayarak operasyonel kesintiye yol actiklar1 gorualmektedir.
Ancak Kaseya saldirisinda bir tedarik zinciri saldirisi gergeklesmis, yani hizmet
saglayicinin giivenlik acgig1 kullanilarak binlerce musteri etkilenmistir. Colonial
Pipeline saldirisinda ise kritik enerji altyapisi hedef alinarak bolgesel bir
ekonomik kriz yaratilmistir.

Bu iki farkli baglamda gerceklesen saldirilar, siber guvenlik aciklarinin
kiiresel ekonomiyi ve kamu duzenini nasil etkiledigini gosteren nedensel bir
baglam sunmaktadir. Bu dogrultuda, calismada siber glivenlik saldirilarinin
kurumsal zafiyetleri nasil istismar ettigini aciklanmakta, vakalar arasinda ortak
nedensel faktorleri belirleyerek siber guivenlik politikalarinin eksikliklerini
ortaya koyulmakta ve teorik olarak, fidye yazilimi saldirilarinin sirketler ve ulusal
guvenlik icin olusturdugu riskleri analiz edilmektedir.

Bu calismada, Ornek vaka analizi (Case Study Analysis) yontemi
benimsenmis olup, analiz edilen Kaseya ve Colonial Pipeline saldirilari,
benzerlik yontemi (Method of Agreement) cercevesinde ele alinmistir. Benzerlik

36



A, Tuncay ve A, Hasan (
Calismalari Dergisi, (27

ISSN: 2146-4162

25). Dlnya Capinda Unlt Hacker Olaylarinin Anallzl ve Onemll Guvenllk Onerlleri. Istanbul Arel Universitesi lletisim
5-48

yontemi, bagimsiz degiskenlerin farklilik gosterdigi ancak bagimli degiskenin
ayni oldugu durumlarda, bagimli degiskenin nedenlerini anlamaya yonelik bir
strateji sunar (Bennet, 2004: 19-55). Bu yontemde, secilen vakalar birbirlerinden
oldukca farklidir; ancak, her iki olay da siber giivenlik zafiyetleri ve fidye yazilimi
saldirillan ile sonuglanmistir. Bu baglamda, calismada kullanilan yontem,
“‘Ayni Sonucu Doguran En Farkli (ASEF)” veya “En Farkli Sistemler Tasarimi
(EFST)” olarak da adlandirilan yaklasimla ortiismektedir (Przeworski & Teune,
1970: 33-48). Przeworski ve Teune (1970), En Farkli Sistemler Tasarimi (EFST)
yaklasiminda, farkli sosyo-politik ya da kurumsal baglamlara sahip vakalarin,
ortak bir sonu¢ uretmesi durumunda, bu sonucun ardindaki belirleyici
faktorlerin tespit edilebilecegini savunmaktadir. Calismada ele alinan Kaseya ve
Colonial Pipeline saldirilari, operasyonel baglam, hedeflenen sektorler ve saldiri
teknikleri acisindan farklilik gosterse de her ikisi de kritik altyapiy1 hedef alan
fidye yazilimi saldirilar olarak ayni sonucu dogurmustur. Bu cercevede, her
iki saldirinin siber guivenlik acisindan temel zafiyetleri nasil ortaya ¢ikardigini
analiz etmek, yontemsel olarak benzerlik yontemi ile uyum gostermektedir.

Lijphart, az sayida vaka ile ¢ok fazla bagimsiz degiskenin bulunmasinin
arastirmanin gecerliligini riske atabilecegini 6ne stirmektedir (Lijphart, 1971:
685). Ancak, bu calismada uygulanan yontem, Lijphartin elestirisini bertaraf
eden bir yapiya sahiptir. Cunku ¢alisma, bagimsiz degiskenleri gesitlendirmeye
degil, bagimli degiskenin benzerligi izerinden analiz yapmaya odaklanmaktadir.
Anckar, da bu noktada, farkli sistemlerde test edilen tek bir bulgunun,
arastirmanin i¢ tutarliligini artirdigini ve metodolojik saglamlig: destekledigini
belirtmektedir (Anckar, 2008: 395). Calismada, iki farkli vaka tzerinden ayni
sonuca yol acan faktorler incelendigi icin, bu elestiri gecerliligini yitirmektedir.

Sonu¢ olarak, kullanilan yontem benzerlik yonteminin akademik
temelleriyle Ortiismekte ve hem Przeworski & Teune (1970) hem de Anckar
(2008) tarafindan metodolojik acidan glcli bir yaklagim olarak tanimlanan bir
cerceveye oturmaktadir. Boylece, arastirmanin siber guivenlik baglaminda vaka
analizleri tuzerinden saglam bir nedensel ¢ikarim yapmasina olanak tanidig:
ifade edilebilir.

Arastirmanin Analiz Birimi ve Kapsami

Bu arastirmanin analizi, fidye yazilim saldirilarina maruz kalan kurumlar
ve onlarin siber giivenlik stratejileri olarak belirlenmistir. Ornek vaka analizi
yontemi dogrultusunda, 2021 yilinda gerceklesen Kaseya ve Colonial Pipeline
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fidye yazilim saldirilari, siber giivenlik baglaminda kurumsal tepkiler ve alinan
onlemler agisindan ele alinmistir. Analiz birimi olarak bu iki olayin se¢ilmesinin
temel nedeni, farkl sektorlerde faaliyet gostermelerine ragmen benzer siber
guvenlik tehditlerine maruz kalmalann ve saldirilarin kurumsal surecler
uzerinde yarattig1 etkilerin karsilastirilabilir olmasidir. Arastirmada analiz
birimi cercevesinde su unsurlar ele alinmaktadir:

- Saldinlarin hedef aldigi kurumlar ve guvenlik altyapilar
« Hacker gruplarinin saldir stratejileri ve kullanilan yontemler
« Kurumlarin kriz yonetimi suirecleri ve miidahale stratejileri

- Siber guvenlik politikalar ve gelecege yonelik ¢ikarilan dersler

Bu kapsam dogrultusunda, vaka analizinde kurumsal siber glvenlik
stratejilerinin etkinligi ve fidye yazihim saldirilarinin neden oldugu yapisal
zafiyetler detayli bir sekilde incelenmistir. Analiz biriminin netlestirilmesi,
calismanin arastirma sorunsal ile daha giicli bir bag kurmasini saglayarak,
kurumsal duzeyde alinmasi gereken guivenlik onlemlerine dair kapsaml bir
degerlendirme sunmaktadir.

Kaseya Hacker Saldirisina Yonelik Analiz

Kaseya, 2000 yilinda teknoloji girisimcileri Mark Sutherland ve Paul Wong
tarafindan kuruldu ve kiiciik ile orta 6lgekli isletmeler (KOBi'ler) ile yonetilen
hizmet saglayicilar: (MSP'ler) icin kapsamli IT ve giivenlik yonetimi yazilimlari
gelistiren bir sirkettir (Kaseya, tarih yok). Sirket, kurulusundan bu yana bircok
onemli satin alim gerceklestirmistir. Bu alimlar, Kaseya'nin portfoyunu
gliclendirip, sektérdeki lider konumuna gelmesini saglamistir (Kaseya, tarih
yok).

2Temmuz2021tarihinde RusyadestekliREvilfidyeyazilimgrubu,Kaseya'nin
VSA (Sanal Sistem Yoneticisi) yaziliminda bulunan bir Zero-Day yararlanarak
bir dizi yonetilen hizmet saglayicisina ve bunlarin musterilerine yonelik bir
tedarik zinciri fidye yazilimi saldiris1 gerceklestirmistir (Usta, 2021). Zero-Day
(Sifir Gun) aqigl, yazilim gelistiricileri tarafindan hentiz kesfedilmemis veya
duzeltilmemis giivenlik aciklarini ifade etmektedir. Bu tur aciklar, saldirganlara
sistemlere yetkisiz erisim saglama imkani tanir ve tespit edilmeleri zordur
(Turhost Blog, tarih yok) Hackerlar, Kaseya'nin yazilimini tehlikeye atarak birden
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fazla musterisinin sistemlerine fidye yazilimi dagitmak icin kullanmistir. Saldir
karmasik giivenlik aciklarindan yararlanmay1 icermekte ve bu da saldirganlarin
yuksek duzeyde teknik yeterlilige sahip oldugunu gostermektedir. Bu durum,
yazilim guvenliginin kritik oneminive karmasik yazilim sistemlerindeki givenlik
aciklarini gozden kagirmanin kaginilmaz sonuglarini vurgulamaktadir.

Isvec'te bir stipermarket =zinciri, 800 magazasini kapattirmistir.
Tahminlere gore, bu durumun 800 ila 1.500 arasinda isletmeyi olumsuz yonde
etkilemis olabilecegi gézlemlenmektedir (Sade, 2021). Saldirinin etkisi yaygin
olmakla birlikte yalnizca Kaseya'nin dogrudan musterilerini degil, ayni zamanda
Kaseya'nin yazilimini kullanan binlerce kuiciik ve orta 6lcekli isletmeyi etkiledigi
gorulmekte olup bircok kurumunda faaliyetlerini kesintiye ugratmistir.

Kaseya, 4 Temmuz'daki bilgi hirsizligina karsi ¢6zim olarak evrensel bir
sifre cozucu edinmistir. Busayede REvil siber su¢ grubunun gerceklestirdigi fidye
yazilimi saldirisinin magdurlari, dosyalarini Uicretsiz olarak kurtarabileceklerdir
(Olmos, 2021). Kaseya, miisterileri hizli bir sekilde bilgilendirip, VSA sunucularini
kapatarak ve bazi kurumlardan olay mudahale ekiplerini devreye sokarak
saldiriya yanit vermistir. Kurum olay1 arastirmak ve hizmetleri geri yuklemek
icin gece glinduz calismis ancak kurtarma surecinde gecikmeler yasanmistir.
Kaseya'nin saldirtya muidahalesi, etkilenen sunucularin derhal kapatilmasini,
siber gtivenlik uzmanlariyla is birligini, ihlalini kontrol altina almak ve hizmetleri
geri yuklemek icin devam eden sorusturmalar: icermektedir. Hizli mudahale,
iletisim stratejileri, kolluk kuvvetleri ve duzenleyici kurumlarla koordinasyon
dahil olmak uzere olaya mudahale planlamasinin 6nemini vurgulamaktadir.
Etkili olay yonetimi, siber saldirilarin etkisini en aza indirmek ve etkilenen
sistemlere olan guiveni yeniden tesis etmek icin ¢cok onemlidir.

Bu hacker saldirisi, siber guvenlik ortaminda tedarik zinciri saldirilarinin
artan tehdidini vurgulamaktadir. Saldirganlarin Kaseya gibi bir saticiy1 hedef
alarakeylemlerinin etkisiniartirabilirve cok sayida kurulusu etkileyebilmektedir.
“Bu saldirinin her kurbanindan talep edilen 6deme, her vaka i¢in farkli olup, bazi
arastirmacilarin gérdugunu iddia ettigi en ytiksek miktar olan 5 milyon dolara
ulasmaktadir’ (Harran, 2021). Bu olay ayni zamanda hem saticilar hem de
musterileri i¢in siber givenlik hazirliginin 6neminin altini ¢izmektedir. Ayrica,
Rusya ile baglantili oldugu iddia edilen REvil/Sodinokibi fidye yazilim grubunun
olaya dahil olmasi, uluslararasi siber giivenlik is birligi ve ulus devletlerin siber
tehditlerle mucadeledeki nemini vurgulamaktadir.
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Kaseya, kotu amaclh yazilimlarin musterilere ulasmasini 6nlemek
amaciyla Sanal Sistem Yoneticisi (VSA) Saa$S platformunu askiya almistir. Ayrica,
tim miusterilere bilgi yayma sorumlulugunu da tistlenmistir (Cyvatar, 2022).
Zorluklara ragmen Kaseya, yazilimlarin gelistirilmesi, dagitilmasi ve uc¢uncu
taraf guvenlik uzmanlariyla is birligi de dahil olmak tizere kurtarma surecini
hizlandirmak i¢in ¢aba sarf etmistir. Bu olay, siber tehditler karsisinda muicadele
vermenin zorluklarini vurgulamaktadir. Kaseyanin yazihim iyilestirme,
hizmetleri geri yikleme ve etkilenen musterileri destekleme cabalari, siber
dismanlara karsi devam eden savasi gostermektedir. Siber gtivenlik durusunu
gelistirmek, saglam yedekleme ve kurtarma mekanizmalar uygulamak, tehdit
istihbarati ve tespit yeteneklerine yatirim yapmak, gelecekteki riskleri azaltmak
ve siber esneklik olusturmak icin gereklidir.

Bu calismada Kaseya siber saldirisi, yazihim tedarik zincirlerine yonelik
fidye yazilimi saldirilarinin etkilerini degerlendirmek amaciyla secilmistir.
Vaka secimi, olayin kuresel olcekte cok sayida isletmeyi etkilemesi, siber
guvenlik stratejileri acisindan kritik bir 6rnek tegkil etmesi ve saldirinin teknik
ve operasyonel boyutlariyla genis capta belgelenmis olmasi gibi kriterlere
dayanmaktadir. Analizde kullanilan temel degiskenler; saldirinin yayilim
mekanizmasi, etkilenen kurumlarin siber guvenlik onlemleri, mudahale
sureci ve saldirinin ekonomik ve operasyonel sonugclar: olarak belirlenmistir.
Bu degiskenlerin incelenmesi, siber guvenlik alaninda politika yapicilara
ve kurumsal aktorlere yonelik cikarimlarda bulunmayr amaclamaktadir.
Kurumlarin risk yonetimi stratejilerini yeniden degerlendirmeleri ve gelecekte
benzer olaylari onlemekicin daha guicli gtivenlik 6nlemlerine yatirim yapmalari
gerekmektedir. Bu olay aynizamanda siber tehditlerle etkin bir sekilde muicadele
etmek icin uluslararasi is birligi ve kolektif eylem ihtiyacini da hatirlatmaktadir.

Bu baglamda, Kaseya siber saldirisi, siber guivenlik ve etkilenen kurumlar
icin genis kapsamli sonuclar: olan 6nemli bir olay1 temsil etmektedir. Bu olay,
siber tehditlerin degisen dogasinin risklerini azaltmak ve gelecekteki saldirilara
karst korunmanin altin1 ¢izmektedir. Kaseya'ya yonelik siber saldiri, siber
guvenlik sorunlarinin ¢ok yonlu tehditlerini 6nleme, tespit ve mudahaleye
yonelik butuncul bir yaklasima duyulan ihtiyacin altini ¢izmektedir. Kurumlar
siber olaylarin teknik, operasyonel ve politika boyutlarini anlayarak gelecekteki
saldirilara daha iyi hazirlanabilir ve etkilerini azaltabileceklerdir. Devletler,
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kurumlar ve siber guivenlik uzmanlari arasindaki is birligi, gelisen tehditleri ele
almak ve dijital ekosistemleri korumak icin gereklidir.

Colonial Pipeline Hacker Saldirisina Yonelik Analiz

Colonial Pipeline, ABD'nin en buyuk rafine petrol urtinleri boru hatti
sistemidir. Sirket, 1961 yilinda dokuz buyluk petrol rafinerisi tarafindan
kurulmustur. Sirketin ilk adi Suwannee Pipeline Company olarak belirlenmis,
ancak 1962 yilinda Colonial Pipeline Company olarak degistirilmistir. Boru
hattinin insaatina 1962 yilinda baslanmis ve 1964'te tamamlanmistir. Houston,
Texas'tan New York Limani'na kadar uzanan bu hat, ABD'nin giiney ve dogu
bolgelerindeki topluluklara ve isletmelere gunlik milyonlarca galon benzin,
ev 1sinma yakiti, havacilik yakiti ve diger rafine petrol Uriinlerini tasimaktadir.
Sirketin hissedarlar1 arasinda Koch Industries, Guney Kore Ulusal Emeklilik
Servisi, Kohlberg Kravis Roberts, Caisse de dépot et placement du Québec, Royal
Dutch Shell ve IFM Investors yer almaktadir. (Colonial Pipeline, tarih yok).

7 Mayis 2021 tarihinde DarkSide adli bir hacker grubunun bilgisayar
korsanlari, ABD'nin en buiytik boru hattini isleten Colonial Pipeline kurumunun
sistemlerine sizarak akaryakit transferinin durmasina yol agmistir. Colonial
Boru Hatti, Houston, Teksas'tan New York da dahil olmak tizere cesitli gineydogu
eyaletlerine benzin, dizel ve jet yakiti tasimaktan sorumlu, Amerika Birlesik
Devletleri'ndeki 6nemli bir petrol boru hatt: sistemidir (Russon, 2021). Colonial
Boru Hattina yonelik saldiri, onceki guclu siber saldirilarin ardindan, kritik
altyapinin siber tehditlere karsi savunmasizligina iliskin artan endiselerin
ortasinda meydana gelmistir.

Colonial Pipeline siber saldirisinin temel nedenleri, bilgisayar
korsanlarn tarafindan istismar edilen cesitli teknik glivenlik aciklarina kadar
izlenebilmesidir. Etkin olmayan bir VPN (Virtual Private Network) hesabinin
kullanilmasi, aga yetkisiz girisi onlemek icin uzaktan erisim sistemlerinin
stirekli izlenmesi ve yonetilmesi gerektiginin altini ¢izmektedir. ki faktorli
kimlik dogrulamanin olmamasi, saldiriy: kolaylastiran bir diger kritik faktordur
(GovTech, 2021). Iki faktorli kimlik dogrulamasi, kullanicilarin hassas sistemlere
veyaverilere erisim saglamadan 6nce birden fazla dogrulama bigimi sunmalarini
gerektirerek ek bir guvenlik katmani eklemektedir.

Colonial Pipeline siber saldirisinin etkisi cok genis kapsamli olmus, sadece
kurumun kendisini etkilemekle kalmamis, ayni zamanda Amerika Birlegik
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Devletleri'ndeki yakit tedarikinde ve ekonomik faaliyetlerde aksamalara neden
olmustur.Dolayisiylabusiradanbirsaldiridegil, belirlibirhedefiolanbirsaldiridir.
ftibar acisindan saldiri, Colonial Pipeline'in siber giivenlik 6nlemlerinin yetersiz
oldugu yonuinde bir algi olusturmus ve kamuoyu nezdinde giiven kaybina yol
acmustir (Securefors, 2021). Mali agidan ise sirketin operasyonlarini durdurmasi
nedeniyle dogrudan gelir kaybina ugradigi tahmin edilmekle birlikte, kesin
miktar kamuya aciklanmamistir. Bununla birlikte, operasyonlarin hizla yeniden
baslatilabilmesi amaciyla Colonial Pipeline’in saldirganlara yaklasik 4,4 milyon
dolar fidye 6dedigi bilinmektedir (Mobildev, 2021). Zararin sorumlusu olarak
tanimlanan DarkSide grubu, hedefini belirledikten sonra onlar1 korkutan,
makinelerine fidye yazilimi yerlestiren ve sistemlerini kilitlemeden once
verilerini ¢alan bir sug cetesi olarak tanimlanmaktadir (Rockwell Automation,
2021). Bilgisayar korsanlarina fidye 6deme karari, saldirinin ciddiyetini ve fidye
yazilimi tehditleriyle basa ¢ikmada kurumlarin karsilastig zorluklar1 daha da
vurgulamistir. Saldiriya yanit olarak, olagantistii hal ilani, ulasim kisitlamalarinin
gecici olarak askiya alinmasi ve fidye 6demelerinin geri alinmasina yonelik
cabalardadahil olmaklizere gesitli tedbirler uygulanmistir. Fidyenin bir kisminin
Adalet Bakanlg tarafindan geri alinmasi, hikiimetin siber suclular sorumlu
tutma ve bu tur saldirilarin mali etkilerini azaltma konusundaki kararliligini
gostermistir.

Colonial Pipeline saldirisi acik bir mesajin altini c¢izmektedir: fidye
yazilimlar1 tim kuruluslar icin yakin ve biiyuyen bir tehdit olusturmaktadir ve
bunun gibi ytuiksek profilli saldirilara verilen 6zel yanit ne olursa olsun, felaketle
sonuclanabilecek sonuclar1 6nlemek icin proaktif koruma o6nlemleri sarttir
(Montini, 2021). Colonial Pipeline siber saldiris1i hem teknik gtvenlik aciklari
hem de kurumsal hazirlik acisindan siber guvenlik icin birka¢ 6nemli sonucu
vurgulamustir. ilk olarak, saldirn diizenli giivenlik denetimleri, giivenlik agig
degerlendirmeleri ve calisan egitim programlar: da dahil olmak tzere siber
guvenlik onlemlerinin 6neminin altim1 ¢izmistir. Kurumlar, gelecekteki siber
saldirilar 6nlemek icin glivenlik zayifliklarini belirleme ve ele alma konusunda
her daim olmaldir. ikinci olarak, saldiri, etkili iletisim protokolleri, kolluk
kuvvetleriyle koordinasyon ve bir saldirinin ardindan operasyonlar: hizla eski
haline getirme becerisi dahil olmak tizere saglam olay mudahale yeteneklerine
duyulan ihtiyaci vurgulamistir. Uclincti olarak, saldiri siber giivenlikte ig birligi ve
bilgi paylasiminin kritik roli konusunda farkindalik yaratmistir. Kurumlar, tehdit
istihbaratini ve en iyi uygulamalar: paylasarak siber guvenlik savunmalarim
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kolektif olarak gelistirebilir ve ortaya cikan tehditlere karsi daha iyi koruma
saglayabileceklerdir.

Colonial Pipeline fidye yazilimi saldirisi, diinya ¢apinda altyapilarin karsi
karsiya oldugu siber tehditleri keskin bir sekilde hatirlatmaktadir. Siber gtivenlik
onlemlerinin, etkili olay muidahale stratejilerinin ve siber suclarla muicadelede
uluslararasi is birliginin dneminin altini ¢izmektedir. Kurumlar gelisen siber
tehditlerle catismaya devam ederken, bu olaydan cikarilan dersler, altyapiy:
ve ulusal guvenligi korumak icin gelecekteki siber gtivenlik uygulamalarini ve
politikalarin1 sekillendirecektir. Colonial Pipeline fidye yazilimi saldirisinin
sadece tekil bir olay olmadigl, giderek dijitallesen bir dunyada siber guvenlik
esnekligi ve altyapinin korunmasina iliskin daha genis tartismalara yol acacak
bir hacker saldirisi olmustur. Genel olarak, Colonial Pipeline siber saldirisi,
siber risklerin azaltilmasinda teknik kontrollerin, kurumsal hazirhgin ve is
birliginin 6nemini vurgulayarak siber gtivenlige yonelik buttincul bir yaklasimin
gerekliligini ortaya koymustur.

SONUC VE ONERILER

Kaseya ve Colonial Pipeline gibi son donemde yasanan fidye yazilimi
saldirilar, siber guvenlik alaninda daha kapsaml ve etkin 6nlemlerin alinmasi
gerekliligini bir kez daha vurgulamaktadir. Bu saldirilar, kurumlarin siber
tehditlere karsi daha iyi hazirlikli olmalari, glivenlik aciklarini tespit etmek ve
gidermek icin surekli olarak caba sarf etmeleri gerektigini gostermektedir.
Siber guvenlik, artik sadece teknik onlemlerle sinirli kalmamakta, ayni zamanda
kurumsal yonetim, egitim, olay mtidahalesi ve uluslararasi is birligi gibi alanlar
da kapsamaktadir.

Calismada 6rnek vaka analizi ile iki farkli sektor tizerinden siber giivenlik
politikalarinin etkinligi degerlendirilmistir. Benzerlik yontemi kullanilarak,
farkli kurumsal yapilarin benzer tehditlere nasil tepki verdigi incelenmistir.
Calismada, ornek vaka analizleri yoluyla, fidye yazilimi saldirilarinin kurumsal
guvenlik aciklarini nasil hedef aldigy, farkh sektorlerde gerceklesen saldirilarin
ortak noktalar: ve farkliliklari, siber gtivenlik politikalarinin eksiklikleri ve kriz
yonetimi sureclerindeki hatalar, gelecekte benzer saldirilara karsi daha direncli
guvenlik stratejileri gelistirilmesi gerektigi temel bulgularina ulagmistir. Siber
guvenlik stratejilerinin hem teknik hem de kurumsal boyutta ele alinmasi
gerektigi ayn1 zamanda incelenen olaylar ekseninde siber giivenlik politikalar
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gelistiren kurumlar, sirket yoneticileri ve politika yapicilar icin onemli dersler
sundugu soylenebilir.

Bu olaylardan cikarilacak dersler, siber guvenlik stratejilerinin ve
politikalarinin daha da guclendirilmesi gerektigini gostermektedir. Teknik
kontrollerin yani sira, kurumlar etkin bir olay mtidahale stratejisi gelistirmeli,
calisanlarina duzenli egitimler saglamali ve guvenlik bilincini artirmalidir.
Ayrica, kurumlarin siber giivenlik birimleri en iyi uygulamalar paylasarak
birlikte calismali ve karsilasilan tehditlere daha hizli ve etkili bir sekilde yanit
vermeyi saglayacak ortak savunma birimleri olusturmalidir.

Kaseya ve Colonial Pipeline saldirilari, siber guvenlik alaninda strekli
bir cabanin ve butuncul bir yaklasimin onemini vurgulamaktadir. Kurumlar,
teknolojiyi kullanirken giivenliklerini en ust dizeyde tutmali ve siber tehditlere
kars: surekli olarak tetikte olmalidir. Ayrica, uluslararas: is birligi ve bilgi
paylasimi, siber suclarla micadelede daha etkili bir strateji olusturmak icin
onemlidir. Busekilde, gelecekteki hackersaldirilarina karsidahaiyihazirlanabilir
ve etkilerini en aza indirebileceklerdir. Dijital diinyada guivenligin yalnizca
bir teknik sorun olmadigini, ayn1 zamanda kurumsal kultur, surekli egitim ve
uluslararas: koordinasyon gerektiren ¢ok boyutlu bir miicadelenin oldugunu
gostermektedir. Kurumlarin, siber guvenlik stratejilerini stirekli gozden gecirip
guncellemeleri, yeni tehditlere karsi esnek ve adaptif olmalari gerekmektedir.
Bu, sadece mevcut sistemlerin korunmasi icin degil, ayni zamanda inovasyon ve
rekabet avantajini surdurebilmek icin de kritik olmaktadir.

Siber guvenlikte basari, teknolojiye yapilan yatinmlarla birlikte
insan faktorinun de goz ardi edilmemesiyle mumkundur. Caliganlarin
bilinclendirilmesi, stirekli egitim programlari ve tatbikatlarla desteklenmeli, ayni
zamanda kurum ici ve kurumlar aras: is birligi tesvik edilmelidir. Bu buittiincul
yaklasimlar hem bireysel hem de kurumsal duzeyde siber dayaniklihigi artirarak,
gelecekteki siber tehditlerle daha etkili bir sekilde basa ¢ikilmasini saglayacaktir.
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