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Zorlayic1 diplomasinin bir araci olan caydiricilik stratejisi, Soguk Savas donemi gii¢ iliskilerinde
belirleyici etkiye sahip olmustur. Dolayisiyla alana iliskin galigmalar, bu déneme dair niikleer silah ve gii¢
dengesi gibi yapisal faktorlerinden dnemli dlgiide etkilenmistir. Bununla birlikte yakin donemde karsilasilan
siber tehditlere kars1 yiiriitiilen caydiricilik stratejilerini anlamak icin gii¢ dengesi iliskilerine ilaveten devlete
ait i¢ degiskenlerin analize dahil edilmesi gerekmektedir. Bu calismada; siber tehditlere karsi yiiriitiilen
caydiricilik stratejisinde stratejik kiiltir ve kurum etkisi arastirilmistir. Neoklasik Realizm kuramsal
gercevesine basvurulan cahismada, vaka analizi ve siireg takibi yontemleri uygulanmustir. Omek vaka olarak
ABBD siber caydiricilik politikalar ele alinmis ve Barack Obama ve Donald Trump donemleri karsilastirilmistir.
Analiz sonucunda; gii¢ dagilimi ve tehdit algilamasi gibi yapisal faktorlerin giivenlik politikalarina belirli bir
yon verdigi ancak stratejik kiiltiir ve kurum degiskenlerinin ayn1 baglamsal kosullar altinda farkli caydiricilik
uygulamalarint dogurdugu bulgusuna varilmistir. Elde edilen bulgular, dis politika analizinde yapisal faktorler
ile birlikte i¢ degiskenlerin kullanimima 6rnek teskil eden kuramsal bir katki sunmaktadir.
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Effects of Strategic Culture and Institutions on Deterrence Strategy: A
Comparative Analysis of Cybersecurity Policies of Obama and Trump
Administrations

Abstract

Deterrence strategy, as an instrument of coercive diplomacy, played a pivotal role in the power
dynamics of the Cold War. Consequently, deterrence studies became largely shaped by the defining features of
that era—namely, nuclear weapons and the balance of power. However, to comprehend deterrence strategies
in response to contemporary cyber threats, it is essential to incorporate internal variables into foreign policy
analysis. This study investigates the role of strategic culture and institutions in shaping cyber deterrence
strategies. Anchored in the theoretical framework of neoclassical realism, the research employs case analysis
and process tracing methods. The United States' cyber deterrence policies serve as the case study, with a
comparative analysis of cyber strategies during the Obama and Trump administrations. The findings reveal that
while structural factors such as power distribution and threat perception offer a general orientation for security
policy, internal variables—particularly strategic culture and institutions—lead to divergent deterrence
approaches within similar structural contexts. This study contributes to the field by demonstrating how internal
and structural variables can be jointly applied in foreign policy analysis, offering a refined understanding of
cyber deterrence strategy.

Keywords: Deterrence, Neoclassical realism, Cyber threats, Foreign policy traditions, Congress

*  Makale gelis tarihi: 28.01.2025
Makale kabul tarihi: 05.05.2025
Erken goriiniim tarihi: 13.05.2025 Yazar email: emreinan123@gmail.com


https://dergipark.org.tr/tr/pub/ausbf/issue/92512/1628859
https://orcid.org/0000-0001-9804-0382
https://ror.org/010t24d82
mailto:emreinan123@gmail.com

328 o Ankara Universitesi SBF Dergisi @ 80 (2)

Dergimizde yayimlanan galismalarin telif haklari
dergimizde olup, CC BY-NC-ND'nin Creative Commons
Lisanst ile agik erigim olarak yayinlanmaktadir.

Stratejik Kiiltiir ve Kurumlarin Caydiricilik
Stratejisi Uzerindeki Etkileri:
Obama ve Trump Yonetimlerinin Siber
Giivenlik Politikalarinin Karsilastirmali Analizi

Giris

Siber tehditler karsisinda caydiricilik stratejisinin uygulanabilirligi, son
yillarda akademik yazinda artan bir ilgiyle ele alinmaktadir. Ancak mevcut
literatiirde, devletlerin benimsedigi caydiricilik stratejilerinin analizinde agirlikli
olarak gii¢ dengesi gibi yapisal degiskenlere odaklanildig; liderlik, kurumlar ve
stratejik kiiltiir gibi i¢sel degiskenlerin goz ardi edildigi goriilmektedir. Oysa
i¢csel dinamiklerin dis politika karar alma siireclerindeki belirleyici rolii, son
donemdeki birgok ¢aligmanin merkezinde yer almaktadir. Bu makale benzer bir
yaklagimla, caydiricilik stratejisini bir dis giivenlik politikas1 araci olarak ele
alarak i¢ degiskenlerin etkisini test etmeyi amaglamaktadir.

Caligmanin kuramsal c¢ercevesini, yapisal ve igsel degiskenlerin dis
politika iizerindeki etkisini birlikte ele alan Neoklasik Realizm olusturmaktadir.
Neoklasik Realizm, giic dagilimi ve tehdit algisi gibi uluslararasi sistemin
sundugu firsat ve kisitlarin, devletler tarafindan igsel faktorler araciligiyla farkl
bicimlerde yorumlandigini ve bunun dis politika tercihlerine yansidigini savunur.

Bu g¢ercevede, 2009-2021 yillar1 arasinda ABD'in yiiriittigii siber
caydiricilik stratejisi vaka analizi olarak secilmistir. Siber tehditlerin tercih
edilme nedeni ise; bu tehditlerin klasik anarsi diizenine dayali giivenlik
yaklagimlarinin 6tesine gecerek, aktor odakli i¢ degiskenlerin etkisine daha agik
bir giivenlik alan1 olusturmasidir.

Makalenin ilk boliimiinde, literatiirdeki yapisal degisken odakli
caydiricilik yaklagimlar1 incelenmis ve bu c¢alismalarda i¢c degiskenlerin
yeterince ele alinmadign tespit edilmistir. ikinci bdliimde kuramsal tartisma
kapsaminda Neoklasik Realizme yer verilmis, ardindan arastirma tasarimi
aciklanmigtir. Calismada vaka analizi ve siire¢ izleme yontemleri kullanilmis;

*  SBF Dergisi, kendi atif tarzin1 uygular. Calismanizin bu atif tarzina uygun oldugundan emin
olmak i¢in kilavuzumuzu inceleyiniz.
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Obama ve Trump donemlerinde uygulanan caydiricilik stratejileri karsilastirmal
olarak analiz edilmistir.

Dérdiincii boliimde, ABD’nin siber giivenlik politikalarinin giic dagilin
ve tehdit algisiyla nasil sekillendigi degerlendirilmis ve yapi-aktor iligkisi analiz
edilmistir. Besinci bolimde, 2009-2021 donemine ait resmi giivenlik belgeleri
analiz edilerek her iki bagkan doneminde tercih edilen caydiricilik yontemleri
ortaya koyulmustur.

Son boliimde, bu yontemlerin arkasindaki stratejik kiiltiir ve kurumlarin
etkileri degerlendirilmistir. Bu kapsamda; Mead’in ABD dis politika gelenekleri
caligmasindan yararlanilarak baskanlarin karar alma profillerini sekillendiren
stratejik kiiltiirler analiz edilmis; bu kiiltiirlerin siber giivenlik politikalariyla
iligkisi irdelenmistir. Kurum degiskeninde ise Kongre'nin yasama ve denetleme
mekanizmalari yoluyla caydiricilik stratejilerine etkileri incelenmistir.

Elde edilen bulgular, siber giivenlik stratejilerinin bagkanlarin benimsedigi
stratejik kiiltiirlerin dogal bir uzantis1 oldugunu ve farklilagsan caydiricilik
yontemlerinin  bu kiiltiirler dogrultusunda sekillendigini gostermektedir.
Kongre'nin ise caydiricilik stratejisine katki ve yon verme kapasitesine sahip
oldugu ancak bu etkinin genellikle partizanlik engelinin asildig1 kosullarda
ortaya ¢ikabildigi sonucuna ulasilmistir.

1. Caydiricilik Kuraminin Evrimi ve Siber Tehditler
Baglaminda Giincel Yaklagsimlar

Caydiricilik, bir aktoriin belirli bir davranig bigimini benimsemesi halinde
ciddi maliyetlerle karsilasacagina dair bir beklenti olusturarak bu davranisin
engellenmesini amaglayan stratejik bir yaklagimdir (Paul vd., 2009). Bu strateji,
ozellikle II. Diinya Savas1 sonrasinda niikleer silahlarin ortaya ¢ikmasiyla birlikte
uluslararasi iligkilerde merkezi bir konuma yerlesmis ve bu silahlarin kullanim
tehdidi {izerinden sekillenen zorlayici diplomasi tiirii olarak kavramsallagmustir.
Siber caydiricilik ise, dijital altyapilara yonelik kotli niyetli faaliyetlerin
onlenmesini hedefler ve bu faaliyetleri yiirliten aktdrlerin genis bir yelpazeye
yayilmasi nedeniyle klasik caydiriciliktan énemli farkliliklar tagir (Lilli, 2021, s.
163).

Bu c¢alismada siber tehditler; devletin stratejik c¢ikarlarina zarar
verebilecek, askeri veya sivil altyapilara yonelen saldirilar olarak ele
alinmaktadir. Siber saldirilar; diisiik maliyetli, yliksek erigimli ve anonim
karakterleri nedeniyle klasik giic dengesi anlayisinin Ongordigii karsilikli
seffaflik ve hesap verebilirlik ilkelerini ihlal etmektedir. Bu yoniiyle siber
caydiricilik, niikleer caydiriciligin topyekin engelleme mantigindan ayrilarak,



330 e Ankara Universitesi SBF Dergisi @ 80 (2)

tehditlerin yogunlugunu ve sikligin1 minimize etmeye odaklanan bir stratejiye
evrilmistir (Lilli, 2021, s. 166).

Caydiricilik kuraminin tarihsel gelisimi, Jervis (1979) tarafindan {i¢ teorik
dalga altinda siniflandirilmustir. {lk dalga, niikleer silahlarin giivenlik
stratejilerine etkisini aciklamaya calisan Oncii ¢alismalar1 igermektedir. Ikinci
dalga, Rasyonel Caydiricilik Teorisinin kuramsal temellerini insa etmistir. Bu
yaklagim, aktorlerin kararlarini rasyonel fayda-maliyet analizine gore verdikleri
varsayimina dayanir. Thomas Schelling, Herman Kahn ve Glenn Snyder gibi
isimlerin Onciiliigiinde gelistirilen bu modelde, caydiriciligin basarisi ii¢ temel
bilesene baglanir: kapasite, inandiricilik ve etkili iletisim (Kahn, 1962; Schelling,
1966; Snyder, 1961). Ancak Jervis, bu ¢ercevenin yetersiz kaldigini savunarak
caydiricilik stratejilerinin psikolojik boyutuna dikkat ¢ekmistir. Ona gore; bir
tehdit yalnizca ilan edilmis olmasiyla degil karsi tarafta nasil algilandig ile
anlam kazanmaktadir. Bu nedenle yanlis anlamalar ve 6n yargilar caydiriciligin
basarisini etkileyen unsurlardir (Jervis, 1976). Rasyonel Caydiricilik Teorisinin
statik dogasina ve Jervis’in psikolojik odakli analizine yapisal bir alternatif
sunmay1 amaclayan Frank Zagare ve Marc Kilgour Miikemmel Caydiricilik
Teorisini (Perfect Deterrence Theory) gelistirmistir. Oyun Teorisi temelli bu
yaklagima gore; tehditlerin biiyiikliiglinden c¢ok karsi tarafta inandirict ve
karsilanabilir goriilmesi onemlidir (Zagare & Kilgour, 2004). Diger taraftan
statilkoyu bozma veya boyun egme davranis1 tek seferlik bir karar olmayip
aktorlerin birbiri ardina uyguladiklar etkilesimsel bir siirectir.

Ugiincii dalga ise George ve Smoke’un (1974) ampirik temelli
caligmalartyla sekillenmis, karar vericilerin sinirl rasyonaliteye sahip oldugunu
savunan elestirel yaklagimlarla derinlesmistir (Achen & Snidal, 1989; Lebow &
Stein, 1989). Mearsheimer (1983), caydiriciligin yalmzca niikleer degil
konvansiyonel tehdit ortamlarinda da gecerli oldugunu gostererek farkli tehdit
ortamlarina dair ¢alismalarin kapisini aralamistir. Soguk Savag’in sona ermesiyle
birlikte, Jeffrey Knopf yeni bir dordiincii dalgadan séz ederek devlet dist
aktorlerin, asimetrik savas bigimlerinin ve siber tehditlerin caydiricilik kurami
icine dahil edilmesi gerektigini vurgulamistir (Knopf, 2010).

Bu baglamda, giincel literatiir caydiriciligi sadece devlet merkezli degil
¢ok aktorlii bir giivenlik ortaminda degerlendirmektedir. Bununla birlikte,
caydiricilik stratejisini siber tehditler Ozelinde inceleyen yakin donem
caligmalarin ampirik yaklagimdan uzaklasarak yeniden basarili olma kosullarina
odaklanan teorik bir anlayis benimsedigi goriilmektedir (Iasiello, 2014; Lilli,
2021; Wilner, 2019). Ayrica bu calismalar caydiricilifin basari durumunu
sorgularken bunu saglayacak siber kapasite insasini ve etkileyen i¢ kosullari ele
almamaktadir. Siber kabiliyetler gibi kapasite bilegeninin verili olarak kabul
edilemeyecegi, ofansif/defansif kabiliyetlerin halen inga asamasinda oldugu bir
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tehdit ortaminda i¢ bilesenleri hesaba katmamak eksik bir ¢er¢eve sunmaktadir.
Bu calisma; s6z konusu boslugu doldurmayi amaglamakta ve caydiriciligin
basarist yerine, uygulanan caydiricilik modelinin igsel kosullarla nasil
sekillendigini analiz etmeyi hedeflemektedir.

2. Neoklasik Realizm: Yapi, ic Dinamikler ve Dis
Politika Karar Alma Siireci

Neoklasik Realizm, Uluslararasi liskiler disiplininde dis politika analizine
yonelik teorik bir c¢erceve sunarak yapisal faktorler ile devlete ozgii i¢
degiskenleri birlikte ele alan biitiinclil bir yaklagim gelistirmistir. Gideon
Rose’un onciiliigiinde (Rose, 1998) sistematik hale gelen kuram, devletlerin dis
politika davranislarinin temel itici giiciiniin uluslararasi sistemdeki giic dagilimi
oldugunu kabul etmekte ve bu yoniiyle Neorealist gelenekle ortak bir zeminde
konumlanmaktadir. Anarsi, rekabet, hayatta kalma ve gii¢ maksimizasyonu gibi
kavramlar, her iki teorik yaklasimin merkezi unsurlar1 arasindadir. Bununla
birlikte Neoklasik Realizm, yalnizca yapisal degiskenlerin devlet davranisini
aciklamakta yetersiz kaldigim ileri siirerek, analitik diizlemini i¢ siyasal ve
toplumsal degiskenlerle genisletmektedir (Ripsman vd., 2009).

Neorealizm, oOzellikle Kenneth Waltz’in ortaya koydugu bigimiyle,
devletlerin uluslararasi sistemin yapisal mantigina gore davranacagini ve benzer
yapisal kosullar altinda benzer dis politika tercihlerinde bulunacaklarini
varsaymaktadir (Waltz, 1979). Buna karsilik Neoklasik Realizm sistemik
baskilarin devlet davranisim1 ancak devletin igsel kapasitesi ve algi siirecleri
araciligiyla etkileyebilecegini ileri siirer (Zakaria, 1998). Bu dogrultuda
devletlerin neden ayni yapisal kosullar altinda farkli dis politika stratejileri
benimsediklerini agiklamay1 hedefler.

Neoklasik Realizme gore, dis politika karar alma siirecini anlamak i¢in iki
temel analitik asama izlenmelidir. Ik asamada, devletin uluslararasi sistemdeki
goreli konumu ve bu konumun yarattig1 firsatlar ile sinirhiliklar analiz edilir. Bu
analiz, devletin kars1 karsiya oldugu dissal baskilarn ve stratejik seceneklerini
ortaya koyar. Ikinci asamada ise, yapisal kosullarin devletin i¢ dinamikleri
baglaminda nasil algilandigi ve yorumlandigi incelenir. Burada lider algilari,
toplumun stratejik kiiltiirii, siyasal kurumlarin yapist ve isleyisi gibi igsel
degiskenler devreye girer (Ripsman vd., 2016).

Ozellikle stratejik kiiltiir, bir devletin uluslararasi sisteme ve giivenlik
meselelerine yonelik tarihsel olarak insa edilmis algi ve reflekslerini ifade eder.
Stratejik kiiltlir, devletin dig tehditlere verecegi tepkileri kalici bigimde
bicimlendirerek rasyonel hesaplarinin 6tesinde davranig kaliplari iiretmesine
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neden olabilir (Johnston, 1995). Stratejik kiiltiiriin dis politika analizinde bir
degisken olarak kullanimina iligkin Colin Dueck ve Jack Snyder’in ¢aligmalari
dikkat cekicidir. Dueck, ABD’nin Ikinci Diinya Savasi sonrasi farklilasan
miidahaleci ve izolasyoncu politikalarini; Snyder ise Sovyetler Birligi’nin Soguk
Savas sirasinda Ongoriilerin aksine niikleer silahlart bir esnek karsilik
mekanizmasi olarak kullanmama tercihini stratejik kiiltir farkliliklari tizerinden
aciklamaktadir (Dueck, 2006; Snyder, 1977).

Rose’a gore “ara degisken” islevi goren kurumlar liderin tehdit
algilamasim ve dis politika kararlarini etkileme kapasitesine sahip biirokratik
unsurlardir (Rose, 1998). Biirokratik yapilarin etkinligi, karar alicilarin yetki
alanlar1 ve i¢ siyasal rekabetin diizeyi gibi unsurlar, uluslararasi sistemden gelen
baskilarin devlete nasil yansidigini belirleyen kritik faktorlerdir (Rathbun, 2008).
Meclis, Disisleri ve Savunma Bakanligi gibi kurumlar arasindaki goriis
ayriliklarinin etkilerine yer veren Randall Schweller, devletlerin sadece sistemin
"zorlamalarina" tepki vermedigini, ayn1 zamanda igsel g¢ikarimlar ve siyasal
dinamikler dogrultusunda farkli stratejiler gelistirebilecegini One slirmiistiir
(Schweller, 2004). Jeffrey Taliaferro, kurumlarin yonetici ve toplum arasinda bir
pazarlik sonucu meydana geldigine ve bu siire¢ dogrultusunda dis politikada
kurum etkisinin her devlette farklilik gosterebildigine isaret etmektedir
(Taliaferro, 2006). Yonetimde yetkisel sinirlarin somut anlamda cizildigi ABD
orneginde Dueck, Kongre’nin bagkanlarin karar alma c¢ergevesini genel anlamda
sinirlandirdigini ifade etmekle birlikte baskanin bu alan i¢inde 6nemli bir hareket
alanina sahip oldugunu belirtmektedir (Ripsman vd., 2009, s. 147).

Stratejik kiiltiir ve kurum degiskenlerini dis politika analizine ekleyen bu
yaklagimlar, Klasik Realizmin aktor-merkezli analizlerini ve Yapisal Realizmin
sistem-merkezli analizlerini sentezleyerek, daha esnek ve baglama duyarli bir dis
politika teorisi sunmaktadir.

Statik Davranis Kaliplan . DI§
Dogrudan Etki Politika

NEOREALIZM

NEOKLASIK REALIZM

Algilama sekli
— 7
Dolayl | Etkilesim Dis
Politika
Baglamsal Davranis

Kaliplan

Yapi-Dis Politika Iliskisi Bakimindan Neorealizm/Neoklasik Realizm Karsilastirmasi
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3. Arastirma Tasarimi ve Metodoloji

Caligmanin hipotezi benzer yapisal kosullar altinda devletlerin dis politika
tercihlerinin stratejik kiiltiir ve kurum degiskenleri dogrultusunda farklilik
gosterebildigidir. Caligmanin modeli, hipotezin dogrulugunu test etmek amaciyla
sirayla yoneltilen ii¢ alt sorudan olugmaktadir:

1. Giig dagilimi ve tehdit algilamasi kosullarinin siber tehditlere karsi caydiricilik
stratejisinde etkileri nelerdir?

2. Benzer yapisal kosullar altinda devletlerin siber caydiricilik stratejileri
farklilik gosterir mi? Eger gosterir ise;

3. Bu farklarin olusumunda stratejik kiiltiir ve kurum degiskenlerinin etkileri
nelerdir?

Hipotezin testinde yoneltilen her soru, farkli bir degiskeni analiz etmek
icin tasarlanmustir. ilk soru hipotezin bagimsiz degiskeni olan yapisal faktorlere
egilirken ikinci soruda bagimli degisken olan caydiricilik stratejisi farklilagmasi
sorgulanmaktadir. Son sorunun ele alindigr boélimde ise bagimli degisken
farklilasmasinin nedenleri stratejik kiiltir ve kurum ara degiskenlerinde
aranmaktadir.

Yapisal kosullarin irdelendigi ilk bolimde ABD’nin giic dagilimindaki
yeri ve tehdit algilamasi sorgulanmaktadir. ABD’nin i¢inde bulundugu
uluslararast baglamin ortaya konulmasi, giivenlik stratejilerine yon veren
gercevenin belirlenmesi acisindan Onemlidir. Karsilastirmali vaka analizine
bagvurulan sonraki boliimde, bagimli degiskende bir farklilasma olup olmadigini
ortaya koymak i¢in 6ncelikle bu degiskenin aldig1 degerler ortaya ¢ikarilmustir.
Zira uygulanan caydiricilik stratejileri  verili olmayip siber giivenlik
politikalarinin ~ caydiricilik  ¢ergevesinde yorumlanmasi sonucu ortaya
cikmaktadir. Bu kapsamda; 2009-2021 yillar1 arasinda yayimlanan ulusal
giivenlik belgeleri, siber giivenlik belgeleri ve Baskanlik Icra Emirleri gibi siber
giivenlik ile ilgili 25 adet birincil kaynak analiz edilmistir. Analizde belgelerin
siber giivenlikle ilgili agirlik noktasi, amagclar1 ve bu amaclara hangi araglar ile
erismeyi planladigi sorgulanmistir. Ortaya konulan araglar caydiricilik stratejisi
kapsaminda yorumlanmis ve izlenen metot ortaya cikarilmistir. Uygulanan
caydiricilik stratejisinin basarilt olup olmadigi ¢aligmanin kapsami digindadir.
Bagimli degisken olan caydiricilik stratejisi iki ayr1 nominal deger ile
olgeklendirilmistir: Ikna/dayaniklilik yoluyla caydiricilik metodu ve ceza yoluyla
caydiricilik metodu.

Ikna yoluyla caydiricilik metodunda, rakibin amacina ulasma ve fayda
elde etme kabiliyetini fiziksel olarak imkansiz hale getirmek hedeflenir (Snyder,
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19509, s. 38). Rakibe verilen mesaj, istenmeyen davranist uygulamasi durumunda
vermis oldugu kararmn kendine biiyiikk maliyetler/zararlar doguracagidir
(Schelling 1966, s. 78-79). Dayaniklilik, maruz kalinan bir saldir1 sonrasinda
iyilesebilme ve mevcut kosullara adapte olarak gelecek muhtemel tehditlerin
zararlarindan kaginma becerisidir (Lasconjarias, 2017, s. 2). Amag saldirinin
ongoriilen etkileri dogurmadigini rakibe gostererek sonraki eyleme dair
Ongoriilen faydalarin gerceklesmeyecegi algisini yaratmaktir. Reaktif bir tutum
benimsemeleri ve savunma tedbirlerini igermeleri bakimindan ikna ve
dayaniklilik yoluyla caydiricilik stratejileri tek bir metot olarak ele alinmustir.
Incelemede siber giivenlik platformlarmin  donanim ve yazilimsal
giincellestirilmeleri, siber is giicii nitelik ve niceliginin artirilmasi, kritik altyapi
savunmasinda giivenlik artirici idari tedbir ve sorumluluk tahsisleri, kamu-6zel
sektor is birliginin artirilmasi gibi adimlar savunma diizeyini artiran adimlardir.
Bu adimlarin etkinligi rakibin saldirgan davraniglarinin basariya ulasma sansini
azalttigindan ve bir resmi giivenlik belgesi vasitasiyla rakibe dolayli olarak
iletildiginden 6tiirii  ikna ve dayaniklilik yoluyla caydiricilik =~ stratejisi
kapsaminda degerlendirilmistir. Ote yandan analiz edilen belgelerde gecen ve
rakibe bedel odetme anlayisina dayanan ofansif tedbirler ise ceza yoluyla
caydiricilik metodu olarak yorumlanmustir.

Calisgmanin son bdliimiinde, iki donemde goriillen farkli caydiricilik
metotlar ile stratejik kiiltiir ve kurum degiskenleri arasindaki nedensellik bagi
incelenmistir. Burada siire¢ takibi metoduna basvurulmustur. Siire¢ takibi
metodu nedensel iligkilerin agiklanmasini saglayan etkin bir aragtir (George &
Bennett, 2005, s. 268). incelemeye konu nedensel iliskiyi tespit etmek icin
sebepten sonuca giden siirecin agiga ¢ikarilmasi gerekmektedir (Collier, 2011, s.
824).

Veri analizi sonucunda, ilgili baskanlik donemine dair saptanan
caydiricilik metodunu miimkiin kilan resmi belgenin bizzat baskanlik makami
tarafindan yayimlanmasi caydiricilik stratejisi ve bagkan arasinda eylemsel
iligkiyi ortaya koymaktadir. Bu bulgu, hipotezin gegerliligi icin gerekli bir sart
olmakla birlikte tek bagsina caydiricilik stratejisi iizerindeki stratejik kiiltiir
etkenini ispatlamak i¢in yeterli degildir. Zira baskan s6z konusu belgeyi
kurumlar, muhalefet baskist veya dis tehdit gibi farkli baglamsal kosullar
etkisinde yayimlamis olabilir. Bagkanin benimsemis oldugu stratejik kiiltiiriin
s0z konusu bagkanlik belgesi ve caydiricilik stratejisi ile uyumlu oldugunu ortaya
koymak, ara degisken ve bagimli degisken arasindaki nedensellik bagini
giiclendirecek bir yeter sarttir. Burada liderin benimsedigi stratejik kiiltiir
cergevesi olarak Mead’in dig politika gelenekleri (Mead, 2001) kavramindan
faydalanmilmistir. Bu  geleneklerden Jeffersoncilik Baskan Obama ile,
Jacksoncilik ise Trump ile iliskilendirilmistir. Miiteakiben bu geleneklerin
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karakteristik 6zellikleri baglaminda caydiricilik stratejilerinde farkliliga yol acan
ana belgeler incelenmistir. Son olarak, bu belgelerde tespit edilen yaklagimlar ile
bagkanlarin diger ofansif kabiliyet kullanimi iceren dis politika kararlar
karsilastirilarak birbirleri ile uyumlulugu incelenmistir.

Kurum degiskeninin incelendigi son bolimde ABD Kongresinin siber
giivenlikle ilgili yasama ve denetim faaliyetleri incelenmistir. Bu kapsamda yasa
tasarilarinin onaylanma durumlart ve komisyon faaliyetleri dogrultusunda
baskanlarin izledikleri caydiricilik stratejilerine etkileri ortaya koyulmustur.

4. ABD’nin Gu¢ Dagilimindaki Yeri ve Siber
Politikalara Etkileri

ABD'nin Soguk Savas sonrasinda elde ettigi mutlak giic iistiinliigiini
2000’li yillardan itibaren kaybettigi goriilmektedir. Singer, Bremer ve
Stuckey’nin gelistirdigi Ulusal Kabiliyet Bilesik Endeksi bu goreceli gerilemeyi
ortaya koymaktadir. Askeri harcama, niifus, asker sayis1 gibi degiskenler esas
almarak hesaplanan endekse gore 2000 yilinda Cin'in ABD karsisindaki gii¢
katsayisi 1.13 iken, bu oran 2010°da 1.42’ye, 2016°da ise 1.73’¢ yiikselmistir. Bu
bulgular; Cin’in kiiresel gii¢ dengesinde dengeleyici bir rakip olarak 6ne ¢giktigini
gostermektedir (Singer, 2021).

_ Askeri N N Birincil N _—
Askeri Demir-Celik R .. | Toplam Sehir Ulusal Kabiliyet
Personel - Enerji Tuketimi . . N N
Deviet | Sene |[Harcama Uretimi Nifus Nufusu | Bilesik Endeks
Sayisi (x1000
(Dolar) (x1000 Ton) - (x1000) | (x1000) Puanmi *
(x1000) ton kémiir)
2000 303136000 1366 101803 3283713 278357 75342 .14268766
2002 348555000 1414 91587 3227356 290270 157321 .15347439
2004 455908000 1450 99681 3267987 295487 162073 .1514481
2006 521840000 1546 98557 3245355 300943 166465 .15419258
ABD 2008 616073000 1498 91350 3258397 306657 172381 .14751531
2010 693600000 1580 80495 3211750 312247 177349 .14757971
2012 655388000 1569 88695 3169126 317505 183712 .13892639
2014 581000000 1492 88174 3315793 317719 190421 .12940805
2016 604452000 1381 78475 3293117 322180 197817 .13305758
2000 52000000 1004 59136 1056740 146934 66484 .051474065
2002 50800000 988 59777 1083957 145521 50475 .049559519
2004 61500000 999 65583 1131021 144331 50920 -047631226
2006 24577000 1027 70830 1196170 143715 51410 .041070685
RUSYA 2008 40484000 1027 68510 1240975 143677 52216 .040875051
2010 41944000 1027 66942 1259488 143618 53043 .039090596
2012 58765000 956 70209 1327053 143170 53585 .039631136
2014 70048000 845 71461 1335859 143761 55623 -039191708
2016 46626000 798 70453 1322198 143965 56926 .036472768
2000 42000000 2810 127236 1872095 1277558 588453 .16233304
2002 68963000 2270 182249 2127269 1295322 294634 .15354699
2004 84303000 2253 272798 2861534 1310414 319782 .1680482
2006 35223000 2255 421024 3570019 1326146 347428 .17945626
CiN 2008 60187000 2105 512339 4048898 1342733 376397 .19062871
2010 76361000 2285 638743 4889792 1359821 407821 .20924728
2012 102643000 2285 731040 5724311 1377065 440254 .2203252
2014 129408000 2333 822698 5858015 1390110 493364 .22868057
2016 145039000 2333 807609 5679028 1403500 526464 .23061772
* Ulusal Kabiliyet Bilesik Endeks Puani (UKBEP): Olciime tabi tutulan 6 parametrenin (askeri harcama, askeri personel
sayisi, demir-gelik tretimi, birincil eneriji tiketimi, toplam nufus ve sehir niifusu) her birinde devletin Grettigi kabiliyetin yillik
olarak kuresel gapta Uretilen toplam kabiliyete denk gelen oranlarinin esit agirlikla ele alinarak toplanmasi sonucu elde edilen
orandir.
UKBEP: Devletin Urettigi yillik bilesik kapasite/O yil kiiresel capta Uretilen toplam kapasite

ABD, Cin ve Rusya Ulusal Kabiliyet Bilesik Endeks Puanlar1 (Singer, 2021)
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Tehdit algilamas1 agisindan da benzer bir yonelim izlenmektedir. 2002
Ulusal Giivenlik Stratejisi Belgesi’'nde Cin, “potansiyel bir ortak” olarak
tanimlanirken; 2006’da askeri kapasitesi ve otoriter uygulamalar1 elestirilmis,
2010 ve 2015°te Giiney Cin Denizi’ndeki “statiikoyu tehdit eden bolgesel aktor”
olarak betimlenmistir. 2017 belgesinde ise ilk kez “revizyonist” bir tehdit olarak
nitelendirilmistir. Rusya ise 2002’de “ortak”, 2006’da elestirel bir bakisla
degerlendirilen bir aktoér olarak goriilmis; 2015°te “tehdit”, 2017°de ise
“revizyonist aktdr” olarak tanimlanmigtir.

S6z konusu doniigiim, siber giivenlik alaninda da karsilik bulmaktadir.
Maness ve Valeriano’nun verilerine gére ABD, 2009-2020 arasinda 125 siber
saldirtya ugramis olup bunlarin 49°u Cin, 37’si Rusya kaynaklidir (Maness vd.,
2022). Eurepoc’un Avrupa Siber Olay Deposu verilerine gore ise ayn1 donemde
ABD’ye yonelik 288 saldirmin 62’si Cin, 37’si Rusya tarafindan
gerceklestirilmistir (Eurepoc, 2024). Buna gore; ABD’nin kiiresel gii¢
dagiliminda nispeten geriledigi, Cin’in dengeleyici bir rakip olarak ortaya ¢iktig1,
Rusya ve Cin’in statiiko bozucu eylemlerinin arttigi goriilmektedir. S6z konusu
rekabet ortaminin siber uzayda da karsilik buldugu ve ABD’nin iki devlet
tarafindan saldirilara maruz kaldigi goriilmektedir. Dolayisiyla siber gii¢
kapsaminda tespit edilecek ABD wulusal menfaatlerinin ve caydiricilik
stratejisinin rekabet ortamina uygun bi¢imde sekillenmesi anarsi ortaminda
beklenen bir davranistir.

5. Obama ve Trump Baskanhk Dénemlerindeki
Siber Giivenlik Diizenlemelerinin Caydiricihk
Stratejisi Acisindan Analizi

Bu béliimde ¢alismanin ikinci sorusuna cevap aranmaktadir: “Benzer
yapisal faktorler altinda caydiricilik stratejileri farklilik gosterebilir mi?” Bu
dogrultuda farkli lider donemlerinde farkli siber caydiricilik stratejilerinin tespit
edilmesi, nedensel iliskinin varliginin incelenmesi i¢in uygun zemini
hazirlayacaktir.

Vaka analizine bagvurulan boliimde ABD siber giivenlik politikalar ele
alimmistir. Bunlardan bir caydiricilik metodu ¢ikarimi yapmak igin siber
giivenligi konu alan ulusal giivenlik belgeleri, siber giivenlik belgeleri ve
bagkanlik icra emirleri gibi birincil kaynaklardan meydana gelen bir veri havuzu
olusturulmustur. Agirlik noktasi, amaclar, araglar ve caydiricilik metodu
bagliklar1 dogrultusunda elde edilen veri, 2009-2016 yillar1 arasindaki Barack
Obama ve 2017-2021 Donald Trump baskanlik donemleri olmak {izere
boylamsal olarak ikiye ayrilip karsilastirilmstir.
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Belge Adi ‘ Yil “m’:y"’" Agiriik Noktast Amaglar Araglar Caydincilik Metodu
BARACK OBAMA DONEMI
* Beyaz Saray Siber Giivenlik Koordinatoriigi
Siber Uzay Politika g makaminin teskil
Degerlendyirmesi' Mevcut tehditler, iinde bulunulan ei:;’::"?:g’:g:lﬂﬁk vizyon * Bu yetkilinin kurumlar arasi es giidiimden ve
i g o durum ve muhtemel hareket N ginl 0 P belirlenen stratejilerin dogru bir sekilde i
Giivenilir ve Dayanikl Bilgi |2009|Beyaz Saray ) Kamu ve 6zel sektbriin is birligine Ikna ve Dayanikiilik
st tarzlarini ortaya koyan bir durum . uygulanmasindan sorumlu olmasi
|ve lletigim Altyapisinin dayall, belirli standartlari bulunan bir |, . N ’
Olusturulmast tespiti qiivenik ekosistem yaratimasi Koordinatér tarafindan ozel sektérde siber
¢ tehikelere dair durumsal farkindalk artirici
Biisim taban siratefk altyapt Savunma yontemleri gelistirici ARGE yatirimlarinin
— i Ulusal ve uluslararast tesislerinin "
Ulusal Giivenlik Stratejisi Saray| .. B . . artirimasi. Durumsal farkindalik ve dijital ikna ve Dayaniklilik
diizeyde is birlgi Korunmas igin giivenii ve dayaniki 'S Tark
- okuryazarlik gelistirici idari adimlar
laglarin
Siber tehditlerin dért boyutundal " Siber uzay! ayri bir harekat alani
angajman: Sib kend olarak tanimlamak
! ) 1. Dis tehditler iber uzayinkendine 020U e yeni Ag Isletim Konseptler
Siber Uzayda Harekat Savunma h hassasiyetlerine uygun (gizilk, Kigisel |, ; inthaione '
2011 M 2. IgTehditler P Kamu-Ozel sektdr is birligini esas Ikna ve Dayaniklilik
Strateji Belgesi Bakanigl 15" Tedarik zincir hassasiyetleri |0290r1UK haklar vb.) operasyonel | o e strateiisi
4. Bakanligin operasyonel kabiyete erismek * ABD milttefikleri ile yardimlagma, kolektif giiveniik
kabiliyetlerine yonelik tehditler * Siber is giicii kapasite artirimi
Ferk nielteki ehditere gére Uslararas akidrler e ofansifsiber |Sadirgan akiérierin tespitinde _
kuwvet kullanim normlari olusturmak  |Ulusal Givenlik Ajansi, Kritik Ikna ve Dayaniklilik
§ . Sawnma  |sekillenen kapsamii caydiricilik | norma
Siber Uzay Politika Raporu  |201 h " Kritik altyapi givenligini artirmak | Altyapilarin korunmasinda
Bakanigi  |anlayisinin uygulanis bigimi A . "
Kamufle olan saldirganlari belirleyip [diger kamu kuruluslari ve normlarin Ceza
ayrintilarini sunmaktadir . "
tesisinde diger devietler ile is birigi
Siber tehditlerin uluslararasi ' Temel hak ve dzgirliklerin korunmasi, mesru
Siber Uzay Uluslararasi toplumu bir biitiin olarak tehdit  |Siber uzayda istikrar ve giivenligin  |miidafaa hakki gibi normlarin siber uzaya adapte
2011|Beyaz Saray ” - s . Normlar
Stratejisi etmesi ve buna kars! kolektif saglanmasi edilmesi dogrultusunda diyalog platformlari
cabanin gerekliligi olusturuimasi. ABD'nin bu alanda 6nciliik etmesi
* Birlikte calisabilirlik standartlari, risk modellerini ve
Kisisel ver ve kimiik hirsizigina ki mahremiyet haklarini ortaya koyan Kullanici
Siber Uzayda Giivenilir Bireysel kullanici seviyesinde | >0, vor! & KImIK hirsiZigina kargi istemi Cergevesi Belgesi !
o ey _ | 2011|Beyaz Saray ° emniyetli bir internet ekosisteminin | i y ikna ve Dayaniklik
Kimlikler igin Ulusal Strateji internet giivenigi ‘Gergeve metninde kamu ve 6zel sektsr
kuruimasi .
paydaslarina verilen sorumluluklarin takibi ile gorevii
akreditasyon komitesi
Ofansif siber operasyonlarin * Egemenlik hakki normuna uyum Cezﬁ (Ofansit
" N N kabiliyetler
Siber etki operasyonlarinin sonuglarinin biltiin devietleri Siber harekat igin ok paydash planiama ve st Alan
Bagkanlik Siyaset Direktifi-20| 2012 (Beyaz Saray |tanimi, etkileri ve sinilandirma  |etkileyecegi, bu nedenle bu baskana ait nihai karar yetkisi S
e N . i yaptirimlar ve norm
yollari loperasyonlarin kullanim ve etkileriin [* Siber etki yerine diplomatik ve ekonomik "
insasina oncelik
s verilmistir)
Savunma Bilimi Kurulu Siber tehditlerin teknik niteligi,  |Siber uzayin saldirgan aktérlere * Konvansiyonel ve nilkleer yaptirim segeneklerinin
Raporu: 2013 Savunma  |askeri faaliyetlere yonelttigi sundugu avantajlar dogrultusunda incelenmesi eza
Dayanikh Askeri Sistemler ve Bakanligi tehditler ve gdziim icin dnerilen  |reaktif tedbirlerin yerine proaktif bir ~ |* Istihbarat temin ve analiz kabiliyetlerini gelistirme
Geligmig Siber Tehdit yaklagimlar savunma ve caydiricilik is birligi * Ofansif siber kabiliyetleri gelistirmek
" 16 adet kritik altyapr sektorintin
Kritik Altyapi Tesislerini siber tanimlanmasi ve her birine sorumlu bir bakaniik
icra Emri-13636 013|Beyaz Saray |Kritik altyap! giivenigi saldirilara kars! giivenli ve dayanikli  [atanmasi Ikna ve Dayanikiilik
hale getirmek * Kritik Altyap! giivenliginde takip edilecek adimlari
belirleyen Siber Glvenlik Gergevesi Belgesi
Szn‘i ‘(a:glml Sirket r\emyor;lehk ik k‘ez b;r dev:m he:ef go:.tererek Kuzey Kore hiikiimet yetkililerinin ve parti baglantili
icra Emri-13687 Saray |06 saldirnan gergeklestiren yaplirimiar ortaya koymal kurumlarin ABD'deki mal varliklarina Hazine Ceza (Alan Dig)
Kuzey Kore'ye uygulanacak lgelecekteki muhtemel benzer -
o Bakanliginca bloke konulmasi
yaptirimlar girisimleri caydirmak
Siber uzay, ‘“ortak alanlara - .
erisim®  baghgi  altinda  ele|Agik, givenlive eriiebilrbir intenet | 09" devietlere diyalog; ortak dawranis  Normlar
- o " bigimlerinin belirlenmesi !
Ulusal Giivenlik Stratejisi Saray Siber saldir N . . Ikna ve Dayaniklilik
. Siber Giivenlik Gergeve Belgesinin uygulanmasi |,
tim devietleri etkileyen yapisi ve kritik altyapilarinin korunmasi N h " Ceza (Alan disl)
Saldirgan Kisilere yonelik adi siiregler
ABD menfaatlerine yansimalari
* Koordinasyonun Ig Givenlik
Siber Tehditlere karsi tiim paydaglarin|Bakanliginca saglanmasi
icra Emri-13691 Saray |K: | sektor i birligi koordinasyon ve is birligi ierisinde * Bilgi paylasimi ve analizi kurumlarinin olugturumas! |* ikna ve Dayaniklilik
loldugu bir anlayisi hakim kilmak * Ozel sektoriin is birliginde gonililiik ve
mahremiyet esas!
Kot amagh siber faaliyetierle  |/-o0 Uusal giveniigine ve ekonomik gy oo, Gimavan ve ikamet
i . . istikrarina zarar veren siber eylemlere o - "
Icra Emri- 13694 Saray |ilgili sahistarin mal varliklarinin etmeyen kisilere yonelik yasal boslugu doldurmak  |Ceza (Alan Dist)
S girisen sahis ve kurumlarin Hazine  [° " oFLel €8
bloke edilmesi % igin sug teskil eden eylemler belirlenmistir
Bakanliginca cezalandiriimasi
/ABD menfaatlerine yonelen siber N A N .
Siber uzaydaki tehditlere tehditlere karsi gerekii kuvvet | Tehdillerin gerekirse gergeklesmeden imhast Ceza
Savunma , . A Istihbarat birimleri ile yogun is birligi
Siber Strateji Belgesi 2015 M yonelik Savunma Bakanligi gatigma N " .
Bakanlg o Kuwvet komutanliklarinin siber kabiliyetlerinin i
faaliyetleri yol haritasi ortamini sekilendirmek ve Bakanik |, G O Ikna ve Dayanikiilik
laglarini korumak estirimesi
* Siber giivenlik tedbirlerini artirici|Yonetim hizmetleri, kritik altyapi givenligi, siber|
_ ’ zman gériislerine bagvurmak kabiliyet AR-GE faaliyetleri, siber is giiciinin ingasl,
icra Emri- 13718 Saray |Si0¢r Glvenigi Gelistime * Toplumun bitiin paydaslarinda siber |kimlik tanimlama ve durumsal farkindalik konularindalikna ve Dayanikiiik
Komisyonu e M N
giiveniige iliskin durumsal farkindaligi|uzmanlan iceren komisyonun sene sonunda baskana
Igelistirmek bir rapor sunmasi
, . Tehdit-odak: reaksiyon, birim-odaidi -\, Birlesik Siber Koordinasyon Grubunun tekili :
" - Maruz kalinan siber etkilere reaksiyon ve istihbarat paylagimi N - N - Ikna ve Dayaniklilik
Bagkanlik Siyaset Direktifi-41 Saray| . ; . Adalet Bakanligi, Ig Givenlik Bakanligi ve
verilecek tepkiler lolmak iizere {ig farkli boyutta kurumlar|; y _ |Ceza (Alandisi)
e Istihbarat Baskanligi'na verilen yaptirim yetkileri
laras| es gudimin saglanmasi
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Belge Adi Yile Ya){(l::l::‘an Agirlik Noktasi Amaglar Araglar Caydiriciik Metodu
DONALD TRUMP DONEMi
* Milli Siber Giivenlik Gergeve belgesinin kamu
Kritik altyapilarin giivenlik tedbirlerinin kurumlari tarafindan uygulanmasinin zorunlu hale
n N Kritik altyapilarin korunmasinda  [artiriimasinda kamu kurumlarini daha |getiriimesi "
lcra Emei- 13800 2017 Beyaz Saray federal kurumlarin etkinligi aktif hale getirmek, takip ve kontrol  |* Belirlenen kurum yoneticilerinin siber giivenlik risk fkna ve Dayanikik
mekanizmasini gelistirmek lybnetiminde bagkana karsi dogrudan sorumlu ve
hesap verir hale getirilmesi
Siber wayin ortaya koydugu Risk yon?tlmlnln caydlrlc\l\gln temeline|
. . L sektdrel tehdit "
. hassasiyetlere tedbir almak icin reaktif N |kna ve Dayanikliik
P L Caydiriciliga iligkin yeni * Saldirgan davranislara ani ve etkin karsilik|
Ulusal Giivenlik Stratejisi  |2017|Beyaz Saray | . durumdan proakif yaklagima gegmek. |
|yonetimin temel yaklasimlari verimesi
I Tehditler kadar firsatlarin da farkina |, . . " . |Ceza
Bilgi teknolojileri aygitlarinin modernize edilmesi
varmak. N L . -
Ozl sektor ile kapsamli is birligi
Siber Komutaniin elinde (Obama déneminde siber harekat igin diizenlenen
Ulusal Giivenlik Bagkanlk Ofansif siber operasyonlarin . o P . cok paydasl karar alma ve bagkan onay!
018|Beyaz Saray . bulundurdugu ofansif kabiliyetleri etkin ; . " . |Ceza
Memorandumu-13 yetkilendirme durumu mekanizmasi iptal edilerek yetki Siber Komutanliga
bir sekilde kullanmak I
devredilmistir.
* AR-GE ile desteklenen daha ldriicii bir Siber|
kuwet ingasi
. * Siber tehditlere karsi siber ve askeri kabiliyetlerin
Savunma Bakanliginin siber " P "
Savunma ivenligin saglanmas! ile igii ana llerde savunma ve siirekli angajmana |ortak bir misilleme araci olarak kullanimi
Siber Strateji Belgesi 2018 o g . gin sag 9 dayall aktif bir siber caydiricilik * Siber kuweti olusturan insan kapasitesinin dogru|Ceza
Bakanligi  (fikir ve yaklagimlarinin ortaya : - M AR
anlayisinin hakim kilinmasi seimi ve dogru sekilde egitilmesi
koyulmas! . .
* Yalnizca kendi agiklarini diizeltme anlayiginin
Gtesinde siber uzayda sirekli kesif ve muhtemel
tehditlerin yerinde yok edilmesi
* Misillemelerin hizll ve seffaf olmasi, diger aktorlere
net mesajlar vermesi
Rus:/a‘ C\[\, Kuzey Kore ve + Amerikan halki, Amerikan yagam Kritik ayltyap\larm korunmasinda g Guvenhlf
Iran'in dogrudan hedef Bakanligina kurumlar arasi koordinasyon saglayan
» R tarz: ve refahinin korunmasi . . ) "
\gOsterilmesi; bu aktdrlerin siber |, \ve reaksiyon sirelerini kisaltan yetkilerin taninmasi  |Ikna ve Dayaniklilik
A Saldirgan davranislarin kuwet N " " .
Ulusal Siber Strateji 018(Beyaz Saray |uzayda egemenlik semsiyesi 3 Teknolojik altyapinin tedariginde 6zel sektor
L lyoluyla dnlenmesi " N
altinda gergeklestirdigi saldirgan |, ., N merkezli planlama ve biirokratik engellerin ortadan  [Ceza
- Siber uzayda ABD etkinliginin
davranislara kars! yenilikgi bir elistirimesi kaldiriimasi
Igtivenlik anlayisinin gerekliligi el * Uluslararasi siber giivenlik standart ve normlarinin
insasi ve tehditlere karsi mittefiklerle kolektif
lyaptirim igin siirekli diyalog zeminlerinin isletilmesi
Siber giivenlik is giictiniin giivenlik|* Ig Giivenlik Bakaniiginin siber is giictiniin temini,
i Siber giivenlik is gliciinin ini itelil giti li i i ve
lcra Emri - 13870 2019|Beyaz Saray |istihdam, egitimi ve teskil edilmesi, bu stiregte etkin egitim|konularinda yetkilendiriimesi ikna ve Dayaniklilik
degerlendiriimesi siiregleri ve Kariyer olanaklarininf* Is giicti verimiiigi konusunda kurum liderlerinin
lortaya koyulmasi sorumlulugunun artiriimasi
* Hasim bir devlete ait ve kritik altyapilara zarar
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Obama ve Trump Donemi Siber Giivenlik Belgelerinin Caydiricilik Metodu
Kapsaminda Analizi

Obama ve Trump donemlerine ait giivenlik belgeleri (EK) incelendiginde,
caydiricilik  stratejisinin  hem ikna hem de ceza yoluyla uygulandig:
goriilmektedir. Ozellikle savunma tedbirlerine dayanan ikna yoluyla caydiricilik
yontemine dair her iki baskan doneminde Onemli adimlar atildigi dikkat
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cekmektedir. Bu kapsamda, her iki baskanin siber gilivenlige iliskin yayimladig:
ilk icra emirleri olan 13636 ve 13800 numaral1 belgeler, kritik altyapi tesislerinin
siber saldirilara karst korunmasini onceleyen diizenlemelerdir. Bu emirlerin
dogrudan bagkan inisiyatifi ile yayimlanmasi, konunun ulusal giivenlik agisindan
tasidig1 onemin gostergesidir.

Obama doneminde yayimlanan icra emirleri, kritik altyapilarin
tammlanmasi, sorumluluk dagilimi, uzmanlardan olusan komisyonlar
araciliiyla savunma tedbirlerinin belirlenmesi ve 6zel sektorle bilgi paylasimini
tesvik eden uygulamalar igermektedir. Trump déneminde yayimlanan belgeler
ise federal kurumlarin etkinligini artirmaya, yoneticilerin sorumluluklarini
belirginlestirmeye ve teknik kabiliyetleri gelistirmeye odaklanmistir. Bu
farkliliklara ragmen her iki donemde de savunmaya yonelik ortak bir iradenin
oldugu anlasilmaktadir. Ozellikle bu diizenlemelerin resmi belgeler araciligiyla
kamuoyuna sunulmasi, caydiricilifin mesaj bilesenine katki saglamakta ve
potansiyel saldirgan aktorlerin risk algisini artirmaktadir.

Siber caydiriciligin tesis edilmesi kapsaminda Cin gibi devletleri dogrudan
hedef alan yaptirimlarin yaninda biitiin devletleri kapsayici kurallarin
olusturulmasi dikkate alinmasi gereken bir konudur. Zira siber uzay cografi
sinirlar ile kisitlanmayan ve aktorlerin birbirleriyle siirekli angajman halinde
oldugu bir alandir. Bu alanda meydana gelen etkiler uluslararasi toplumun
tamaminda yansimalar bulabilmektedir. Bu tehdide isaret eden Joseph Nye ve
Tim Stevens gibi arastirmacilar normlarin bir caydiricilik araci olarak
kullanilabilecegini ve devletlerin siber giivenlige iliskin birlikte caligmasi
gerektigini savunmaktadir (Nye, 2017; Stevens, 2012). S6z konusu kolektif
cabalara dair iki bagskan doneminde Onemli gelismeler goriilmektedir. Bu
baglamda, Birlesmis Milletler Hiikiimet Uzmanlart Grubu (UNGGE) olusumu
onemlidir. UNGGE devletlerin siber uzaydaki davraniglarini diizenlemeye
yonelik diyalog zemini tesis eden ve devletleri temsilen konu uzmanlarinin
olusturdugu bir platformdur. ABD’nin Obama ve Trump yoOnetimleri
donemlerinde UNGGE siirecine yaklagimlari, norm gelistirme ¢abalarinin dogasi
ve kapsami agisindan farkliliklar géstermektedir.

Obama yonetimi, uluslararasi hukukun siber alana uygulanmasini savunan
¢ok tarafli bir norm olusturma stratejisi benimsemistir. 2011 tarihli "Uluslararasi
Siber Uzay Stratejisi", acik, giivenli ve uluslararasi hukukla uyumlu bir dijital
ortami tesvik etmeyi amaglamistir (Beyaz Saray, 2011). Bu yaklasim
dogrultusunda; 2013 UNGGE raporunda devletler, uluslararasi hukukun siber
faaliyetlere de uygulanabilir oldugunu kabul etmis; 2015 raporunda ise baris
zamaninda kritik altyapiya saldirmama gibi goniilli normlar belirlenmistir
(Birlesmis Milletler 2013, 2015).
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Trump ydnetimi ise siber uzayda egemenlik ve ulusal ¢ikarlar1 6nceleyen
daha tek tarafli bir yaklagim benimsemistir. 2018 tarihli Ulusal Siber Strateji,
ABD'nin c¢ikarlarint korumak i¢in bagimsiz hareket etme ilkesini vurgulamistir
(Beyaz Saray, 2018). Bu donemde, ABD'nin UNGGE igindeki uzlasiya dayali
norm gelistirme ¢abalarina baglilig1 azalmis; uluslararasi hukukun siber uzaya
uygulanmasi konusundaki genis yorumlara direng gosterilmistir (Maurer, 2018).
2017-2018 UNGGE oturumunun basarisizlikla sonuglanmasi, bu yaklasgim
degisiminin bir yansimasi olarak degerlendirilebilir. Diger taraftan Savunma
Bakanlig1 Siber Strateji Belgesi ile benimsenen "siirekli angajman" ve "ileriden
savunma" stratejileri, aktif siber operasyonlarin mesrulastirilmast yoniinde
normatif bir kaymaya igaret etmistir (Savunma Bakanlig1, 2018)

Norm ingast yaklagiminin saldirgan tespiti (attribution) sorununda da
etkiler dogurdugu goriilmektedir. Bircok arastirmaci siber uzaydaki
saldirganlarin botnet ve zararli yazilimlarla kimligini gizledigini ve saldirganin
tespit edilememesinden dolay1 etkili bir caydiricilik tesis edilemeyecegini
savunmaktadir (Wilner, 2019, s. 253). Diger taraftan David Blagden ve Jon
Lindsay saldirgan tespiti konusunun gereginden fazla iizerinde duruldugunu,
ciddi derecede zarar veren bir siber saldir1 sonrasinda saldirganin bu ¢aptaki bir
eylemi gerceklestirebilecek siirli sayidaki aktorlerden biri olacagini ve ayni
zamanda saldiridan menfaat saglama durumunun saldirgan tespiti i¢in ilave bir
kolaylastirici etken oldugunu ifade etmektedir (Lindsay, 2015; Blagden, 2020).
Diger taraftan Emilio lasiello Cin’in siber yollarla saldiri, veri hirsizligi ve
espiyonaj faaliyetlerinin bilinmesine ragmen caydirict bir tedbir alinmadigina
isaret ederek asil sorunun saldirgan tespiti olmadigini savunmaktadir (lasiello,
2014). Konuya iligkin baskanlarin farkli politikalar1 géze ¢arpmaktadir. Bu
kapsamda Obama yonetimi 2013 yilinda artan Cin siber saldirilart sonrasi Cin’i,
2014 yilinda Sony Yapim Sirketi’ni hedef alan siber saldirilar sonras1t Kuzey
Kore’yi dogrudan kamuoyu oOniinde isaret etmemesi saldirgan tespiti
konusundaki 1liml1 ve yatistirici tavrini ortaya koymaktadir (Sanger, 2018, s. 117,
Waters, 2014). Buna karsin benzer siber saldirilar sonrast Trump ydnetimin
Kuzey Kore ve Rusya’y1 kamuoyu oniinde suglamasi dikkat ¢ekicidir (Geller,
2017; Sheth, 2018).

Ceza yoluyla caydiricilik agisindan bir degerlendirme yapmak igin ceza
mekanizmasimi gerceklestirecek ofansif kabiliyetlere yaklasimi irdelemek
gerekir. Siber uzayda saldirgan aktorlere karsi cezai uygulama tehdidi
olusturabilecek unsur ofansif siber kabiliyetlerdir. Bu kabiliyetlere iliskin
kapasite artirict adimlar dikkat cekicidir. Siber Komutanlik biinyesinde
yetistirilen 6200 personelli 133 Siber Misyon Timinin muharebeye hazir halde
teskili, ofansif siber kabiliyetlerin bir ceza araci olarak kullanilmasina iligkin
ciddiyeti gostermektedir (Sanger, 2018).
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Siber Komutanligin eristigi bu kabiliyetler caydiricilik agisindan
incelendiginde, kabiliyet ve mesaj bilesenleri acisindan belirgin niteliktedir.
Bununla birlikte inandiricilik bileseni acgisindan iki baskan doéneminde
farkliliklar mevcuttur. S6z konusu fark Siber Komutanligin ofansif harekatta
kullanim kararliligindan kaynaklanmaktadir. Bu farki anlamak i¢in Obama’nin
20’nci Bagkanlik Siyaset Direktifi (PPD-20) ve Trump’in 13’iincii Ulusal
Giivenlik Baskanlik Memorandumu (NSPM-13) belgelerinin incelenmesi
gerekmektedir.

2012 yilinda yayimlanan PPD-20, defansif ve ofansif siber etki
operasyonlarim1  tanimlayarak baslamakta ve siber ofansif harekatin
yetkilendirme durumunu ele almaktadir (National Security Archive, 2012).
Belgenin tehdit algilamasi siber uzayin kiireselligi lizerinedir. Belgede ofansif
siber harekatin gizlilikle yapilmasi durumunda bile hedeflenen cografyanin
Otesinde etkiler yaratabilecegi ve bu durumun ABD menfaatlerini zedeleyecegi
savunulmaktadir (Beyaz Saray, 2012). S6z konusu menfaatlerin ABD Kritik
Altyapi Tesisleri giivenligi oldugu anlasilmaktadir. Direktifin zamani ve kapsami
Stuxnet saldiris1 sonras1 Kritik Altyap1 Tesislerini hedef alacak tehditlere karsi
hassasiyeti gostermektedir. Zira 2009 yilinda ortaya g¢ikan Stuxnet saldirist
ofansif siber harekatin etkilerinin erisebilecegi boyutlar agisindan 6nemlidir.
ABD ve Israil ortak kabiliyetleri ile yiiriitiildiigii iddia edilen Stuxnet saldiris1
fran’in Natanz niikleer zenginlestirme tesisini hedef almistir. Stuxnet, siber
tehditlerin  somut fiziksel alanlarda tahribatlar yaratabilme kabiliyetini
gostermesi bakimindan 6nemlidir (Lilli, 2020, s. 277). Natanz Niikleer tesisinin
Merkezi Denetleme Kontrol sistemine sizdirilan zararli yazilim, uranyum
zenginlestirme igleminde kullanilan santrifiijlerin yer degistirmesini saglayarak
Iran niikleer programini sekteye ugratmustir.

PPD-20, ABD menfaatlerini hedef alacak benzer tehditlere karsi
uluslararasi topluma sunulan bir iyi niyet adimi olarak nitelendirilebilir. Zira bu
belge ile Obama yodnetimi ofansif siber harekatin uygulama prosediirlerini ciddi
anlamda sikilagtirmistir. Belgede ofansif bir operasyon i¢in askeri istihbaratin
yeterlilik kriteri aranmakta ve siber operasyonlara dair askeri yeteneklerin
kullanim sivil iradenin onayina tabi kilinmaktadir (Healey, 2019, s. 3). Ofansif
harekat onaylama yetkisi Siber Komutanliktan alinarak igerisinde farkli bakanlik
ve kurumlarin bulundugu ¢ok paydasli bir mekanizmaya verilmistir. Bu
mekanizmadan gegen harekat tasarisi, nihai onay i¢in Bagkana sunulmaktadir.
Gorildigi tzere; PPD-20, ofansif siber harekatin icrasi dncesinde biirokratik
isleyisi bir zorunluluk haline getirerek bir kendini sinirlandirma islevi gérmiistiir.

2018 yilinda Trump Baskanlik doneminde yayimlanan NSPM-13 belgesi,
PPD-20’nin biirokratik siirlandirmalarini tersine gevirir niteliktedir. Obama
uygulamalarin1 “hantal” ve “fazla biirokratik” bulan Trump, imzalamis oldugu
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memorandum ile ofansif siber harekat karar alma siirecindeki ¢coklu yapiy1 devre
dis1 birakmis ve siber tehlikelerin “zamana karsi hassas” durumuna dayanarak
karar alma yetkisini Siber Komutanliga devretmistir (Department of Defense,
2020; Smalley, 2022; Washington Post, 2018). S6z konusu karar sonrasi Siber
Komutanlik ofansif siber harekét konusunda ¢ok daha aktif bir duruma gelmistir.
Memorandumun yiirlirliige girmesi ile Trump doénemi ilk iki senesinde yapilan
siber harekat sayis1 Obama’nin toplam sekiz yillik doneminde gerceklestirilen
saldinn sayisim agmustir (Dilanian, 2019). ABD Siber Komutan1 ve Ulusal
Giivenlik Ajansi Direktorii General Paul Nakasone, NSPM-13 sonrasi donemde
ofansif siber kabiliyetlerin etkin sekilde kullanildigin1 ve onceki donemde
benimsenen saldirilara kargi pasif tutumun terk edildigini vurgulamaktadir
(Dilanian, 2019).

Ceza bileseninin kullanimina iligskin yaklasimlarin kabiliyet gelistirme
acisindan da farklilik gdsterdigi ifade edilebilir. Bunun en goze ¢arpan ornegi
Siber Komutanlik gelisimidir. 2009 yilinda ayr bir komutanlik olarak kurulan
ABD Siber Komutanligi, Ulusal Giivenlik Ajanst (NSA) ile birlikte Fort Meade
yerleskesinde konuslandirilmigtir. Bu donemde, mevcut yeteneklerin etkin
kullanimini saglamak amaciyla, Siber Komutanlik ve NSA cift baglh bir yapida,
ayni direktor tarafindan komuta edilmistir. Emir-komuta zincirinde ise Siber
Komutanlik, ABD Stratejik Komutanligi'na baglanmistir. Stratejik Komutanlik
esasen niikleer caydiriciliktan sorumlu olmakla birlikte, bu kurumsal yerlesim,
Obama yonetiminin siber tehditleri caydiricilik doktrini  baglaminda
degerlendirdigini gostermektedir. Ayrica Siber Komutanlik ile NSA arasindaki
kurumsal sinirlarin net olarak ayristirilmamasi, Obama déneminin ¢ok katmanl
denetim ve sivil biirokratik kontrol ilkeleriyle uyumludur.

Bagkan Trump, Agustos 2017’de yayimladigi bagkanlik memorandumu ile
Siber Komutanligi bagimsiz bir Birlesik Muharip Komutanlik statiisiine
yiikseltmistir (Gibbons-Neff & Nakashima, 2017). Bu adim, ABD yonetiminin
siber alant bagimsiz bir operasyonel ortam olarak tanidiginin agik bir
gostergesidir. Gliniimiizde ABD Savunma Bakanligi'na bagli 11 Birlesik
Mubharip Komutanlik bulunmakta olup, her biri kendi cografi ya da fonksiyonel
alaninda dogrudan operasyonel faaliyet yiiriitmektedir.

Trump ydnetimi bu yapisal degisikligin li¢ temel amaca hizmet edecegini
belirtmistir:
1. Miittefiklere giiven vererek ve rakipleri caydirarak ABD’nin siber tehditlere
kars1 kararliligin1 gostermek,
2. Operasyonel karar alma ve uygulamada ¢evikligi artirmak,

3. Siber operasyonlar i¢in daha fazla kaynak aktarimini kolaylagtirmak.
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Bu reform, ABD'nin siber alan1 yalnizca destekleyici bir yetenek degil
bagimsiz bir muharebe sahasi olarak konumlandirma stratejisinin dnemli bir
pargasidir.

Iki baskanlik dénemine iliskin siber giivenlik politikalar1 caydiricilik
metodu agisindan incelendiginde en somut farkliligin ceza yoluyla caydiricilik
metodunda olustugu goriilmektedir. Bu dogrultuda ¢alismanin bagimli degiskeni
ceza yoluyla caydiricilik, degiskenin aldigi nominal degerler ise cezai yaptirima
iligkin “aktif” ve “pasif” yaklagimlardir. Her iki bagkan doneminde ABD ofansif
siber kabiliyetleri etkin bir diizeye ulasmis olmasina ragmen bu kabiliyetlerin bir
“cezai” yaptirim olarak kullanilmasi noktasinda Obama déneminde temkinli ve
sinirli davranildigl, Trump doneminde ise yaptirimlarin fiili kullanimi igin alan
acildigr goriilmektedir. Bu dogrultuda, Trump doneminde ceza yoluyla
caydiricilik metodu bakimindan ¢ok daha etkin bir caydiricilik stratejisinin
benimsendigi ifade edilebilir.

Sonraki boliimde iki baskanlik donemi arasindaki tespit edilen farkliligin
nedenleri stratejik kiiltlir bagligi altinda incelenmistir. Bu noktada siber giivenlik
kiiltiiriiniin s6z konusu dénemlerde nasil sekillendigini kisaca hatirlatmak faydali
olacaktir. Obama yoOnetimi heniiz ilk senesinde yayimlamis oldugu Siber
Giivenlik Politika Degerlendirmesi Belgesi ile siber giivenligi ulusal giivenligin
temel bir unsuru olarak konumlandirmistir. Kritik altyapt gilivenliginin
saglanmasi icin 6zel sektdrle bilgi paylasimini tesvik etmistir. 13636 sayili icra
Emri ile kritik altyapilarin korunmasi tedbirlerini standart hale getiren Siber
Giivenlik Cergevesini  (Cyber Security Framework) olusturmustur. Bu
dogrultuda Obama doneminde siber tehditlerin ciddiyetle ele alindigi,
caydiriciligin tesisinde 6zel sektor hassasiyetlerinin gozetildigi, cok paydaslt bir
diyalog zeminin yaratildigi ve tedbirlerin standardize edildigi bir siber giivenlik
kiiltiiriiniin olustugundan sdz edilebilir. Trump déneminde ise Ticaret ve I¢
Giivenlik Bakanliklar1 tarafindan ortaklasa yayimlanan “Botnet ve Diger
Otomatik Dagititk Tehditlere Karsi Internet ve Iletisim Ekosisteminin
Dayanikliligin1 Artirmak” konulu rapor, 6zel sektor ve akademinin rehberliginde
toplumun tamaminda farkindalik yaratan teknik ve idari diizenlemeleri
icermektedir. Ote yandan Trump doneminde daha ¢ok devlet diizeyinde
miidahalelerin 6n plana ¢iktigi, “ileriden savunma” ve “siirekli angajman”
prensipleri geregi daha agresif tedbirlerin benimsendigi, kritik altyap:
savunmasinda dnceligin savunmadan ¢ok misillemeye kaydig1 bir siber giivenlik
kiiltiirliniin ortaya ¢iktig1 goriilmektedir.
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6. Caydiricilik Stratejisinde Stratejik Kiiltiir Etkisi

Bu boélimde, c¢alismanin iiglincii arastirma sorusu olan “Caydiricilik
stratejisindeki farklilasmada stratejik kiiltiir etkisi nedir?” sorusuna yanit
aranmaktadir. Iki baskanlik doneminde ceza yoluyla caydiricilik stratejilerinin
farklilik gostermesi, bagkan ve caydiricilik stratejisi arasindaki iliskiyi
incelemeye deger kilmaktadir. Bu baglamda, stratejik kiiltiiriin etkisini ortaya
koymak amaciyla siire¢ takibi yontemi kullanilmigtir. Siire¢ takibinde gerek ve
yeter sartlarin karsilanmasi, nedensel iliskiyi destekleyici niteliktedir (Collier,
2011; Mahoney, 2012, s. 573).

Bu analizde gerek sart, caydiriciliktaki degisimin dogrudan baskan
inisiyatifiyle gerceklesmesidir. Cilinkii Kongre etkisinin analize dahil edilmesi,
liderin stratejik kiiltiiriiniin etkisini izole etmeyi giiclestirecektir. Onceki
bolimde ifade edildigi gibi, Obama tarafindan yiiriirliige konan PPD-20 ve
Trump tarafindan yayimlanan NSPM-13, baskanin tek tarafli yetkisiyle hayata
gecirilmis olup stratejideki degisimin lider inisiyatifiyle gergeklestigini
gostermektedir. Bu nedenle, hipotezin testinde gerek sart karsilanmaktadir.

Yeter sart olarak ise liderin benimsedigi stratejik kiiltiiriin, belirlenen
caydiricilik stratejileriyle ortiisme diizeyi degerlendirilmistir. Bu kapsamda,
Walter Russell Mead’in (2001) ortaya koydugu dort dis politika gelenegi —
Wilsoncilik, Hamiltoncilik, Jeffersoncilik ve Jacksoncilik — temel alinmistir. Bu
gelenekler, liderlerin dis politika tercihlerini analiz etmek i¢in son donem
literatiirde sik¢a bagvurulan bir ¢erceve sunmaktadir (Bentley ve Holland, 2016;
Clarke ve Ricketts, 2017a, 2017b; Dimitrova, 2018; Mead, 2017; Rolf, 2021).

Bu baglamda, PPD-20 belgesi Jeffersonci; NSPM-13 belgesi ise Jacksonci
gelenek dogrultusunda degerlendirilmistir. PPD-20, ofansif siber operasyonlari
¢ok paydash ve biirokratik onay siireglerine baglayarak, is birligine acik ve
catismadan kacinan bir yaklasimi temsil etmektedir. Buna karsilik, NSPM-13,
angajman yetkisini dogrudan Siber Komutanliga devrederek biirokratik siireci
azaltmig, daha merkezi ve gatigmaci bir yaklasimi benimsemistir. Bu belgeler
arasinda Ozellikle “biirokrasi ve is birligi” ile “catismaya yaklagim™ kriterleri
acisindan belirgin farklar gézlenmektedir.
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Stratejik Kiiltiir - Caydiricilik Metodu iliskisinin Nedensellik Analizinde Siireg Takibi
Asamalari

Son olarak, stratejik kiiltiir ile caydiricilik metodu arasindaki bagin
giiclendirilmesi amaciyla baskanlarin diger ofansif kapasite kullanimi drnekleri
— Suriye’ye yonelik hava taarruzu kararlari ve Silahli Insansiz Hava Araci
(SIHA) operasyonlar1 — analiz edilmistir. PPD-20/NSPM-13, stratejik kiiltiirii
yansitan gelenek ve bagkanin diger ofansif harekat kararlar1 arasinda tespit
edilecek paralellik, stratejik kiiltiir ve caydiricilik stratejisi arasindaki nedensel
bag1 gosterecektir.

-

6.1. Biurokrasi ve is Birligine Bakis Acilan:

ABD’nin kurulus yillarinda federal sisteme iligkin tartigmalarda giiclii bir
merkezi sistemin varligina karsi duran Jeffersonci gelenege gore giic ve
otoritenin tek bir merkezde toplanmasi hak ve 6zgiirliikler agisindan sakincalar
barindirmaktadir (Clarke & Ricketts, 2017b, s. 499). Dolayisiyla bu gelenekte
paydaslarin birbirini denetledigi ve giiclin dengeli dagildigi bir biirokratik
yonetim tercih edilmektedir.

Halkin iradesini 6n planda tutan Jacksonci gelenekte ise biirokrasinin
¢esitli kademelerinde bulunan elitlere kusku ile bakilmaktadir. Bu ziimrelerin
yozlagmis oldugu ve halka gergegi sdylemedigi diisiiniilmekte, coklu karar alma
ve denetim mekanizmalarina mesafeli durulmaktadir (Mead, 2017). Yetki sahibi
biirokratik kesimin sayisi azaldikca ve yonetim merkezilestikce karar alma
islevinin daha basarili olacagi kabul edilmektedir (Mead, 2001, s. 238).
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JEFFERSONCI GELENEK JACKSONCI GELENEK
* Yik Paylagimi i$ BiRLIGI VE BOROKRASIYE BAKIg) ' /endine Yardim
* Cok Paydasli Biirokrasi * Merkezi Otorite

Is birligi ve Biirokrasiye Bakis Kapsaminda Jeffersonci ve Jacksonci Gelenek

6.2. Catismaya Yonelik Tavir

Jeffersonci gelenekte hakim olan anlayis uluslararasi ortamda maruz
kalinan tehditlere karsi asgari tedbirleri alarak tehdidi bertaraf etmek ve vakit
kaybetmeden i¢ isleyisteki ekonomik ve hukuksal problem sahalarina donmektir
(Mead, 2017). Catismact ve tirmandirici davranislardan kaginilmaktadir.
Sorunlarin ¢ézlimiinde askeri gii¢ en son opsiyon olarak degerlendirilmektedir
(Mead, 2001, s. 188-189). Topyekin gii¢ kullanimindan ziyade sinirli giig
kullanimu tercih edilir.

Jacksonci yaklasim, menfaatlere yonelik gerceklesen saldirilara karsi
askeri giicli ana opsiyon olarak goérmektedir. Bagvurulan sert giiclin niteliginin
saldirgan aktorlerin gelecekteki davranis bicimlerini sekillendirecegi kabul edilir
(Mead, 1999, s. 21). Dolayisiyla sinirli gii¢ kullanimindan ziyade misli ile
mukabele tercih edilir. Askeri kabiliyetlere 6nem verilir ve bu harcamalar kabul
goriir (Mead, 1999, s. 14-16). Catisma siirecinde gerginlik artirict askeri
tedbirlerin kullanimindan ka¢inilmaz (Mead, 2001, s. 250-251).

JEFFERSONCI GELENEK JACKSONCI GELENEK
. Pragmatlizm. . _— * Mutekabiliyet
. Ek0n0m|k/d|p|0mat|k CATISMAYA YONELIK TAVIR « Askeri tedbirler

tedbirler
* Sinirli gt kullanimi

+ Topyekin gug
kullanimi

Catismaya Yonelik Tavir Kapsaminda Jeffersonci ve Jacksonci Gelenek

Goruldigi {izere, PPD-20 c¢atisma ve is birligine yaklasim kriterleri
acisindan Jeffersonci dis politika gelenegini; NSPM-13 ise Jacksonci gelenegin
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anlayisini yansitmaktadir. S6z konusu anlayislarin bagkanlarin diger dis politika
kararlar1 ile paralellik gostermesi bahse konu olan caydiricilik stratejisi
farklilasmasinin liderin takip ettigi stratejik kiiltiir biciminden kaynakli dogal ve
mantiksal bir tercih oldugunu ortaya koyacaktir. Bu dogrultuda, catisma ve is
birligi yaklagim pratiklerinin izleri, benzer kosullar altinda ger¢eklesen ve her iki
lider doneminde de ofansif kabiliyetlerin kullanimina iligkin karar almayi
gerektiren Orneklerle karsilastirilmistir. Bu Ornekler Suriye rejimine yonelik
yaptirimlar ve STHA kullaninudir.

6.3. Suriye Rejimine Yoénelik Yaptirnm Karan

Arap Bahari siirecinde Suriye i¢ ¢atismasi ile ilgili Obama yonetiminin en
fazla tartisilan karari, kimyasal silah iiltimatomunun yerine getirilmemesidir.
Esad’in elindeki kimyasal silah stokunun farkinda olan Beyaz Saray, bu
silahlarin sivil halk {izerinde kullanimini1 bir “kirmizi ¢izgi” olarak tanimlamis ve
cezai sonuglar1 olacagini net bir sekilde dile getirmistir (Kessler, 2013). Buna
kargin 2013 yilinda baskent Sam yakinlarinda rejim giigleri tarafindan muhalif
giiclere karsi sarin gazi kullanilmig ve 1500 sivilin Sliimiiyle sonuclanmistir
(Kaplan, 2015).

Uyguladigi zorlayict diplomasinin basarisizligi karsisinda Bagkan Obama
beklentilere ragmen askeri miidahale segenegini degerlendirmemistir. Bunun
yerine, Rus yonetimi ile diyaloga girilerek Esad’in elinde bulunan kimyasal silah
stokunun Rusya’ya devredilmesi karar1 alinmuistir. Verilen sert iiltimatomun bu
sekilde yumusak bir ¢oziim ile gecistirilmesi ABD dis politika sayginligini
zedeledigi gerekgesiyle elestirilere maruz kalmstir.

2017 yilinda Trump liderligindeki ABD yonetimi ¢ok benzer bir gelisme
ile karsilagtiginda tepkisi sert ve hizli olmustur. Suriyeli muhaliflerin
kontroliindeki Han Seyhun kentine yapilan kimyasal saldir1, seksen sivilin 6liimii
ile neticelenmistir. Bu durum karsisinda vakit kaybedilmeden askeri yaptirim
karar1 alinmus, saldiriy1 gergeklestiren savas ucaklarinin kalktigi Sayrat havaalani
63 saat sonra Tomahawk fiizeleri ile vurulmustur (Da Vinha, 2021, s. 64).
Obama’nin  Suriye politikasinda koymus oldugu kirmizi ¢izgileri
uygulamamasini bir “kii¢iik diisme” (Rolf, 2021, s. 674) olarak niteleyen Trump,
benimsemis oldugu catismaci tavirla ceza yoluyla caydiriciligi 6n plana ¢ikaran
adimlar atmistir.
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6.4. SIHA Saldirilan

SIHA saldirilarinin &nleyici bir giivenlik tedbiri olarak kullanim biiyiik
Olciide Obama yonetimi ile 6zdeslesmistir. Bu donemde Yemen, Pakistan ve
Somali’de toplam 506 saldirida 3040 terorist ve 391 sivil hayatin1 kaybetmistir
(Zenko, 2016). Sivil dliimlere yonelik kamuoyu elestirilerine karst duyarlilik
gosteren Obama ydnetimi, 2013 yilinda yayimlanan Baskanlik Siyaset Rehberi
ile sivil zayiatin 6nlenmesine yonelik bir dizi prosediir gelistirmistir. Bu rehbere
gore, tehdit degerlendirmesi sirasinda sivil kaybinin yasanmayacagi “neredeyse
kesin” olacak ve saldir1 karar1 dncesi Ulusal Giivenlik Konseyi’nin onay1
almacaktir (Beyaz Saray, 2013; Savage, 2016). Ayrica, 13732 sayili Bagkanlik
Icra Emri ile Ulusal Istihbarat Ajansi’na, sivil zaiyatlara iliskin Kongre’ye yillik
rapor sunma ylkimliiliigi verilmistir.

Trump y6netimi ise SIHA operasyonlarmin sayisini artirmakla kalmamus,
aynt zamanda Obama doneminin kisitlayici prosediirlerinden uzaklagmistir
(BBC, 2024). CIA ve Pentagon’a daha genis operasyonel yetkiler taninmig, saha
operatdrlerine daha fazla inisiyatif verilmistir (Savage & Schmitt, 2017; Savage,
2021). 13862 sayili icra Emri ile sivil kayiplara dair raporlama yiikiimliiliigii
kaldirilmistir (Federal Register, 2019). Bu uygulamalar, Obama'nin Jeffersonci
temkinli yaklasimini, Trump’in ise Jacksonci dogrudan ve gatigsmaci tarzini
yansittigint  géstermektedir. Dolayisiyla caydiricilik stratejisindeki farklar,
liderlerin benimsedigi stratejik kiiltiirlere dayanmaktadir.

7. Kongre Degiskeninin Caydiricihk Stratejisine
Etkileri

Yasama organi olan Kongre’nin misyonu, yiiriitmede énemli 6l¢iide pay
sahibi olacak sekilde tasarlanmistir. Bagkanin yonetimde sinirsiz gii¢ sahibi
olmasin1 6nlemek maksadiyla dizayn edilen bu misyon, anayasanin
mimarlarindan biri olan James Madison tarafindan “hirsa karsi koyma hirs1”
olarak nitelendirilmistir (Hamilton, 2005, s. 281). Nitekim anayasanin
tasarlanmasi agamasinda Bagkan ve Kongre arasindaki gii¢c dengesi gozetilerek
mutlak giiciin tek bir elde toplanmamasi igin ¢aba gosterildigi ifade edilebilir.
Kongre, yasa koyma ve uygulanacak politikalarin biitcesini onaylama gibi
yetkiler dahilinde giivenlik politikalarina dogrudan etki edebilmektedir.
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7.1. Obama Donemi Siber Giivenlik Politikalarinda
Kongre Etkisi

Obama’nin ilk kez siber giivenligi bir ana ulusal giivenlik sorunu olarak
tanimlamas1 ve goreve geldikten hemen sonra baslattig1 altmis gilinliik durum
degerlendirme stireci onun siber giivenlik konusundaki hassasiyetini
gostermektedir. Bu dogrultuda 2010-2012 yillar1 arasinda Kongre’nin her iki
kanadinda siber giivenligin ¢esitli boyutlarini ele alan yasama teklifleri giindeme
gelmistir. Ancak bu adimlar genel itibariyle basarisiz olmustur.

Yasa Teklifi Adi Tarih | Teklif Makami Konusu Onaylanma Durumu

Temsilciler |Siber Gilvenik Is Giicii kaynak artirimi ve
Meclisi  |ArGe galismalarinin gelistiriimesi

Kritik altyapilarin savunmasinda baskana

Siber Giivenlik Yasasi (S.771) 2010 | Senato |[acil eylem yetkileri (internete erigimin Yiriirige girmedi

sinirlandinimasi vb) tanima

Siber Giivenlik Gelistirme Yasasi (H.R.4061) | 2010 Yiriirltige girdi

Kritik altyapilarin savunmasinda baskana

Siber Uzayi Bir Ulusal Varlik Olarak Koruma acil eylem yetkileri tanima (bir dnceki yasa

Yasas! (S.3480) 20| Senato tasarisina kiyasla baskanin yetki kullanim Yirtridge gimed
kosullar detayl bir sekilde belirlenmistir

. ; P Kritik Altyapilarin Savunmasinda g e

Siber Uzay ve Internet Ozgiirlik Yasasi (S.413)| 2011 |  Senato Givenik Bakarhg yetk artmi Yiriirige girmedi

Siber Giverll ve Bigi Paylasm Etinigini |, | Temsicier iﬁ;g;ﬂ?lar}f?ell?at:::gmde kamu ve N

Gelistirme Yasasi (H.R.3674) Meclisi > sercor d g %9
gelistirimesi
i¢ Giivenlik Bakanli§i sorumlulugunda bir

Siber Giivenlik Yasas! (S.2105) 2012 |  Senato  |kamu-Ozel sektor siber glivenlik diyalog Yiriirlige girmedi
platformu kurmak

Obama Doénemi Kongre’nin Siber Giivenlik Yasama Caligmalari

2010-2012 yillar1 arasinda Kongre'nin yasama faaliyetleri incelendiginde,
yilriitme organinin siber gilivenlik alanindaki ihtiyaglarina cevap verecek
olgunlukta bir yasal cer¢evenin olugmadigi goriilmektedir. Bu basarisizligin
temelinde, devlet-6zel sektor iligkilerinde yasanan giivensizlikler ve kritik
altyapilar1 elinde bulunduran ozel sirketlerin, yiiriitmeye taninacak keyfi
miidahale hakki konusunda duydugu endiseler yer almaktadir (Federal News,
2014). Bu endiselerin zaman zaman partizan saiklerle manipiile edildigi ve
yasama siirecinin aksadig1 gdzlemlenmistir. Ornegin, 6zel sektdriin goniilliiliik
esasina dayali katilimin1 hedefleyen Siber Giivenlik Yasasi teklifi, Senato’daki
Cumbhuriyetgi liyeler tarafindan engellenmistir.
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Kongre’nin etkisizligi lizerine Bagkan Obama, yiiriitmeye ait tek tarafli
yetkilerini kullanarak 12 Subat 2013 te iki belge yayimlamstir: icra Emri 13636
ve Bagkanlik Siyaset Memorandumu 21. Bu belgeler, kritik altyapilarin siber
tehditlere karsi korunmasi icin 6zel sektoriin aktif katilimini tesvik eden bir
cerceve sunmustur (Shackleford vd., 2015). Bu kapsamda I¢ Giivenlik Bakanlig1
koordinatér olarak gorevlendirilmis; risk temelli ortak bir ¢er¢evenin
gelistirilmesi, Ornek uygulamalarin belirlenmesi, tesvik mekanizmalarinin
olusturulmast ve kigisel haklarin gozetilmesi hedeflenmistir. Ticaret
Bakanligi’na bagli Ulusal Standart ve Teknoloji Enstitiisii (NIST) liderliginde
cok paydash bir stirecle Siber Giivenlik Cercevesi olusturulmus; bu yaklagim,
Obama’nin ¢ok taraflilik ilkesini ve 6zel sektor hassasiyetlerine duyarliligini
yansitmistir (Margulies, 2017). Takip edilen siirecte siber uzay giivenliginin bir
paydast haline gelen 6zel sektoriin bu alana yonelik giivenlik girisimlerinde daha
fazla sorumluluk almaya basladig1 gézlemlenmistir (Knake, 2015).

I¢ Giivenlik Bakanlig1 koordinesinde vyiiriitiilen miiteakip saha adimlar1 bu
altyapilarin gilivenliginde diyalog ve standardizasyon zeminini gii¢lendirerek
ikna ve dayaniklilik yoluyla caydiriciligr gliglendirmistir. Siire¢ icerisinde once
Kongre’nin i¢ isleyisi takip edilerek beklenilmis, ancak yasama organindan
yapict hamlelerin gelmemesi neticesinde Bagkan Obama tarafindan tek tarafli
icra emri yayimlama yolu secilmistir.

7.2. Trump Dénemi Siber Giivenlik Politikalarinda
Kongre Etkisi

Trump’in ofansif siber harekatlara yeniden 6ncelik tanimasi, ABD siber
caydiricilik politikasi agisindan kritik bir doniim noktasidir. Buna yonelik
Kongre tutumunu degerlendirmek i¢in aymi hafta yayimlanan 2018 Ulusal
Giivenlik Yetkilendirme Yasasi’na (NDAA) bagvurmak anlamlidir (Congress,
2018). Savunma biit¢esini onaylayan ve Kongre’nin savunma oOnceliklerini
belirleyen bu yasa, ayn1 zamanda siber giivenlige dair énemli diizenlemeler
icermektedir. NDAA’nin 1632. maddesi, siber harekatlarin “geleneksel askeri
operasyon” kapsamina alinmasini 6ngorerek istihbarat ve askeri kurumlar arasi
yetki belirsizliklerini ortadan kaldirmis; baskanin Kongre iiyelerini bilgilendirme
yiikiimliiliigiinii sinirlamistir. 1642. madde ise Cin, Kuzey Kore, iran ve Rusya’y1
hedef alarak, bu iilkelerden gelen tehditlerin tespiti halinde bozucu ve caydiric
siber faaliyetlere yetki vermektedir.

Bu hikiimler, Trump’in ceza yoluyla caydiricilik yaklagimiyla
ortiismektedir. Biirokratik kisitlamalarin azaltilmasi ve Siber Komutanlik
yetkilerinin genisletilmesi bu ¢ergevede degerlendirilmelidir. Kongre, yiiriitme
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ve Savunma Bakanlig1 tarafindan koordineli bigimde atilan bu adimlar, siber
caydiricilik stratejisinde kurumsal uyumu pekistirmistir.

NDAA kapsamindaki en Onemli gelismelerden biri, Siber Solaryum
Komisyonu’nun (CSC) kurulmasidir. 1652. madde ile kurulan bu yapi,
Kongre'nin siber giivenligi partiler iistli bir ulusal Oncelik olarak
degerlendirdigini gostermektedir. Cumhuriyet¢ci ve Demokrat iki es baskan
tarafindan yonetilen CSC, denetim, strateji gelistirme ve politika iiretim islevleri
Ustlenmistir.

CSC’nin 2020 tarihli raporunda 6ne ¢ikan onerilerden biri, Ulusal Siber
Direktéor makaminin olusturulmasidir. Bu 6neri, Trump doneminde kapatilan
Beyaz Saray Siber Giivenlik Koordinatorliigii'ne yonelik elestirel bir durusu
yansitmaktadir. Olusturulan makamin dogrudan Senato onayi ile atanmasi,
Ulusal Giivenlik Konseyi tiyeligi, bagimsiz biitce ve 75 kisilik personel yonetimi
gibi genis yetkilerle donatilmasi dngoriilmiistiir (Chesney, 2020).

CSC raporu ayrica, Obama doneminde kurulan ve siber tehditlerin
istihbarat analizine odaklanan Siber Tehdit Istihbarat: Entegrasyon Merkezi’nin
kaynak ve yetki bakimindan gii¢lendirilmesini tavsiye etmektedir. Bu oneri,
saldirilarin kaynagini tespit etme sorununa ¢oziim getirmeyi amaglamaktadir. Ek
olarak, Kritik Altyap1 Glivenlik Ajansi’na (CISA) ".gov" uzantili aglarda tehdit
devriyesi yapma ve giivenlik agiklar1 hakkinda yasal islem baslatma yetkisi
verilmesi Onerilmistir.

Bu onerilerin 2021 NDAA ile yasalasmasi, Kongre'nin siber giivenlik
politikasinda etkin bir rol iistlendigini gostermektedir. Kongre, Trump’in ceza
temelli caydiricilik stratejisini desteklerken; koordinasyon ve hesap verebilirlik
ekseninde c¢ok tarafli yapilar araciligiyla bu yaklasimi dengelemistir. Boylece,
Obama doneminde pasif konumda kalan Kongre, Trump déneminde hem ceza
hem de ikna yoluyla caydiricilik stratejilerinde daha aktif bir aktér haline
gelmistir.

Sonucg

Bu c¢alisma, caydiricilik stratejisinde stratejik kiiltiir ve kurumlarin
etkilerini inceleyerek, siber giivenlik politikalarinda Obama ve Trump
donemlerini karsilastirmistir. Neoklasik Realizmin varsayimlarina uygun sekilde
analiz edilen bulgular, yapisal faktorlerin giivenlik politikalaria yon verdigini;
ancak i¢ degigkenlerin devletlerin baglami farkli yorumlamasina olanak
taniyarak farkli stratejiler benimsemelerine yol agtigini ortaya koymustur.
ABD’nin Cin ve Rusya gibi rakiplere kars1 6nlem alma yonelimi her iki donemde
de gbzlenmis, ancak Trump doneminde ceza temelli, ofansif bir caydiricilik
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stratejisi uygulanmistir. Bu farklilik, Obama'nin Jeffersonci, Trump’in ise
Jacksoner stratejik kiiltiir yaklagimlarindan kaynaklanmaktadir.

Kongre’nin rolii donemsel farklilik gostermektedir. Obama déneminde
sinirh etki gosteren Kongre, Trump doneminde ceza yoluyla caydiriciligin
uygulanmasinda dogrudan ve etkili bir aktor haline gelmistir. Bu bulgular, dis
politika analizinde stratejik kiiltiirin belirleyici bir ara degisken oldugunu ve
kurumlarin ortak bir tutum benimsedigi 6lgiide etkili olabildigini gostermektedir.

Neoklasik Realizm, yapisal kosullara ek olarak i¢ degiskenleri de dikkate
alarak dig politika analizine 6nemli bir kuramsal katki sunmaktadir. Bu ¢aligsma,
niikleer caydiricilik ekseninde gelisen caydiricilik stratejisini siber giivenlik
Ozelinde aciklayarak literatiire katki saglamaktadir.

Modelin, gri alan ve dezenformasyon gibi diger hibrit tehditlere de
uyarlanabilirligi bulunmaktadir. Bu tehditler, gii¢ dagiliminin sundugu yapisal
kosullar1 belirsizlestirdiginden, i¢ degiskenlerin ve liderlik gibi etkenlerin 6nemi
daha da artmaktadir. Son olarak, siber tehditlerin yeni olmasi ve basari1 6l¢liimiine
dair verilerin smirliligi nedeniyle analizde caydiriciligin yontemi bagimli
degisken olarak tercih edilmistir.
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Ek: Veri Analizinde Basvurulan Resmi Giivenlik Belgeleri
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11.

13.
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15.

16.

Siber Uzay Politika Degerlendirmesi: Givenilir ve Dayanikli Bilgi ve Iletisim Altyapismmn
Olusturulmasi — 2009 (Cvberspace Policy Review: Assuring A Trusted and Resilient Information and
Communications Infrastructure)

Ulusal Guvenlik Stratejisi — 2010 (National Security Strategy)

Siber Uzayda Harekdt Strateji Belgesi — 2011 (Department of Defense Strategy for Operating in
Cyberspace)

Siber Uzay Politika Raporu — 2011 (Cyberspace Policy Report)
Siber Uzay Uluslararas: Stratejisi— 2011 (Intemational Strategy for Cyberspace)

Siber Uzayda Givenilir Kimlikler i¢in Ulusal Strateji — 2011 (National Strategy for Trusted Identities in
Cyberspace)

Baskanlik Siyaset Direktifi 20 —2012 (Presidential Policy Directive)

Savunma Biliti Kurulu Raporu: Dayanikli Askeri Sistemler ve Geligmis Siber Tehdit Raporu — 2013
(Department of Defense Science Board Task Force Report: Resilient Military Systems and the Advanced
Cyber Threat)

fcra Emri 13636 — 2013 (Executive Order 13636)

icra Emri 13687 — 2015 (Executive Order 13687)

Ulusal Givenlik Stratejisi —2015 (National Security Strategy)

icra Emri 13691 — 2015 (Executive Order 13691)

fcra Emri 13694 — 2015 (Executive Order 13694)

Siber Strateji Belgesi— 2015 (Department of Defense Cyber Strategy)

icra Emri 13718 — 2016 (Executive Order 13718)

Baskanlik Siyaset Direktifi 41 —2016 (Presidential Policy Directive 41)

icra Emri 13800 — 2017 (Executive Order 13800)

Ulusal Givenlik Stratejisi —2017 (National Security Strategy)

Ulusal Givenlik Bagkanlik Memorandumu 13 — 2018 (National Security Presidential Memorandum)
Siber Strateji Belgesi— 2018 (Department of Defense Cyber Strategy)

Ulusal Siber Strateji — 2018 (National Cyber Strategy of the United States of America)

icra Emri 13870 — 2019 (Executive Order 13870)

fcra Emri 13873 — 2019 (Executive Order 13873)

fera Emri 13942 / 13943 — 2020 (Executive Order 13942/13943)

icra Emri 13984 — 2021 (Executive Order 13984)
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