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Abstract

With the increasing use of generative artificial intelligence and the growing influence of 
social media in our lives, individuals have also become content creators. Due to the lack of 
effective control mechanisms for these contents, their dissemination without verification has 
led to a serious disinformation problem. During political election periods, AI-generated fake 
news intensifies, manipulating public perception and influencing decision-making processes. 
This study seeks to answer the following questions: "During the 2023 Turkish general and 
2024 Turkish local elections, which types of disinformation were most commonly used 
in misleading content produced by generative AI?" "What manipulation strategies were 
employed in generative AI-produced political content circulated on social media platforms?" 
and "How has the increasing accessibility of generative AI technologies affected the quality 
and spread of political disinformation content?" In the study, 29 pieces of misinformation 
content confirmed to be generated by AI and published between 01.01.2023 and 01.01.2024 
on the platforms teyit.org and dogrulukpayi.com—all shared on various social media 
platforms—were analyzed using a descriptive content analysis method. The analysis revealed 
that manipulation ranked first among the types of disinformation.

Keywords: Generative Artificial Intelligence, Social Media, Manipulation, Disinformation, 
Political Communication.
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Üretken Yapay Zekânın kullanımının yaygınlaşması ve sosyal medyanın hayatımızdaki 
etkisinin artmasıyla birlikte bireyler, aynı zamanda içerik üreticisi haline gelmiştir. Bu 
içeriklerin denetim mekanizmalarının eksikliği nedeniyle doğrulukları teyit edilmeden 
yayılması, ciddi bir dezenformasyon sorunu yaratmaktadır. Siyasal seçim dönemlerinde 
artan yapay zekâ üretimi sahte haberler, bireylerin algılarını manipüle etmekte ve karar 
alma süreçlerini etkilemektedir. Bu çalışmada şu sorulara cevap aranmıştır: ‘‘2023 Türkiye 
genel ve 2024 Türkiye yerel seçimleri sürecinde, üretken yapay zekâ tarafından üretilen 
yanıltıcı içerikler en çok hangi dezenformasyon türlerine göre sınıflandırılmaktadır?’’ 
‘‘Sosyal medya platformlarında dolaşıma sokulan üretken yapay zekâ üretimi siyasal 
içerikler hangi manipülasyon stratejilerini kullanmaktadır?’’ ‘‘Üretken yapay zekâ 
teknolojilerinin erişilebilirliğindeki artış, siyasal dezenformasyon içeriklerinin niteliğini 
ve yaygınlığını nasıl etkilemektedir?’’ Çalışmada, 01.01.2023-01.01.2024 tarihleri arasında 
teyit.org, ve doğrulukpayı.com platformlarında yer alan ve üretken yapay zekâ ile üretildiği 
teyit edilen dezenformasyon barındıran 29 adet yanlış bilgi içeren ve farklı sosyal medya 
platformlarında yer alan uydurma haberler betimsel içerik analiz yöntemi ile analiz 
edilmiş, analiz sonucunda ilk sırada manipülasyon yer almıştır.

Anahtar Kelimeler: Üretken Yapay Zekâ, Sosyal Medya, Manipülasyon, Dezenformasyon, 
Siyasal İletişim

1. Giriş
Teknolojinin hızla gelişmesiyle birlikte yapay zekâ, bilgi üretiminden dağıtımına kadar 
birçok alanda dönüştürücü bir rol üstlenmiştir. Bu dönüşüm, özellikle siyasal iletişim ve bilgi 
akışı alanında belirgin hale gelmiştir. Sosyal medya platformlarının açık ve geniş erişilebilir 
yapısı, bireylerin yalnızca bilgi tüketicisi olmaktan çıkıp aynı zamanda aktif içerik üreticisi 
haline gelmelerine olanak tanımaktadır. Bu durum, siyasal içeriklerin üretim ve dolaşım 
süreçlerinde önemli değişimlere yol açmıştır. Yapay zekâ destekli teknolojiler, metin, görsel 
ve video gibi farklı formatlarda içerik üretme kapasitesine sahiptir. Bu kapasite, bilgiye 
erişimi demokratikleştirmenin yanı sıra bazı riskleri de beraberinde getirmektedir.

 Gerçek ve yapay arasındaki sınırların bulanıklaşması, sosyal medyada hızla 
yayılan içeriklerin güvenilirliğini sorgulanır hale getirmiştir (Asamoah & Sharda, 
2021, s. 567). Siyasal içeriklerin, kitlelerin algılarını şekillendirme ve toplumdaki siyasi 
kutuplaşmayı derinleştirme potansiyeli, bu konuda daha fazla araştırmayı gerekli 
kılmaktadır.

 Son yıllarda sosyal medyanın yalnızca sosyal amaçlarla değil, aynı zamanda 
bilgi edinme, haber alma ve paylaşma platformu olarak yoğun bir şekilde kullanılmaya 
başlanması, beraberinde bazı olumsuzlukları da getirmiştir. Sosyal medyada paylaşılan 
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haberlerin herhangi bir doğrulama sürecinden geçirilmeden ve güvenilirliği sorgulanmadan 
yayılması, bu haberlerin ulaştığı bireylerin algılarında değişimlere yol açmakta ve yanlış 
yönlendirmelere neden olmaktadır.

 Bilgi düzensizliğine yol açan yanlış bilgi türleri, literatürde üç temel kategoride ele 
alınmaktadır: mezenformasyon, dezenformasyon ve malenformasyon. Mezenformasyon, 
gerçeğe aykırı olmasına rağmen zarar verme amacı taşımadan yayılan yanlış bilgileri 
ifade eder. Buna karşın dezenformasyon, bireylere, toplumsal gruplara, kurumlara ya 
da uluslara zarar vermek amacıyla kasıtlı olarak üretilen ve paylaşılan yanlış bilgilerdir. 
Malenformasyon ise temelde doğru olan bilgilerin, belirli kişi ya da kurumlara zarar 
vermek amacıyla bağlamından koparılarak veya çarpıtılarak kullanılması durumunu 
tanımlar (Wardle & Derakhşan, 2017, s. 20).

 Bilgi düzensizliği bağlamında öne çıkan bir diğer kavram ise, gerçeğe dayanmayan 
içeriklerin haber formatında hazırlanarak kamuoyuna sunulmasını ifade eden sahte 
haberdir. Sahte haberler, içerik olarak yanlış bilgiler barındırmakla birlikte, çoğu zaman 
haber biçiminde kurgulanarak okuyucuda gerçeklik algısı yaratmayı amaçlamaktadır. 
Bu tür içerikler, özellikle siyasi bağlamda, bir ideolojiye karşıt görüşleri itibarsızlaştırmak 
amacıyla sıklıkla “sahte” olarak etiketlenerek kullanılabilmektedir (DiFranzo & Gloria-
Garcia, 2017, s. 34).

 Yanlış / Sahte haberlerin yayılımı ve bireylere etkisi üzerine yapılan çalışmalar, 
bu içerikleri paylaşan bireylerin çoğunlukla söz konusu haberlere inandığını ve bu 
içeriklerle karşılaşmalarının siyasi tutumlarını etkileyebileceğini varsaymaktadır 
(Monsees, 2023, s. 154). Bu doğrultuda, sahte haberlerin; mezenformasyon, dezenformasyon 
ve malenformasyon olmak üzere üç temel yanlış bilgi türünü bir arada içerebilmesi 
mümkündür. Bununla birlikte, dezenformasyonu diğer yanlış bilgi biçimlerinden ayıran 
temel özellik, yanıltıcılığın rastlantısal değil, kasıtlı olmasıdır (Jack, 2017, s. 3-5). Bu 
kasıtlı yapı, bireylerin dünyaya dair algılarının çarpıtılmasına neden olarak onların 
siyasal, toplumsal, ekonomik ya da kültürel alanlarda hatalı inançlar geliştirmesine yol 
açabilmektedir (Fallis, 2009, s. 402). Bu durum, sadece bireysel düzeyde değil, aynı zamanda 
etik değerlerle çelişerek demokrasinin işleyişine zarar vermekte ve insan haklarını tehdit 
eden bir unsur hâline gelmektedir (Bennett & Livingston, 2020).

 Dezenformasyonun ortaya çıkışında ve yayılımında rol oynayan aktörler ile bu 
süreci besleyen motivasyonlar oldukça çeşitlidir. Söz konusu motivasyonlar; siyasal çıkarlar, 
ekonomik kazanç hedefleri, psikolojik yönelimler ya da toplumsal dinamikler gibi farklı 
bileşenlerden kaynaklanabilmektedir (Wardle, 2018). Bu motivasyonlara bağlı olarak 
dezenformasyonu yayan aktörler ise sıklıkla siyasi partiler, politik aktörler, nefret söylemi 
üreten gruplar, komplo teorisi savunucuları, sosyal medya trolleri ve benzeri oluşumlardan 
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oluşmaktadır (Marwick & Lewis, 2017, s. 3).

 Bazı kişi ya da gruplar, kötü niyetle sahte haberler üretmekte ya da gerçeği 
yansıtan bilgileri bağlamından kopararak sosyal medyada dolaşıma sokmaktadır. Bu 
denetimsizlik ve yanıltıcı içerik üretimi, dezenformasyonu artırmakla kalmayıp bireylerin 
manipüle edilmesine de zemin hazırlamaktadır. Sosyal medyada yalnızca kendilerine yakın 
görüşleri takip eden bireylerin oluşturduğu ‘‘yankı fanusu’’ içinde gerçeklerle bağlarını 
koparmalarına neden olmaktadır. Bu bireyler, kendilerine ulaştırılan sahte haberleri 
sorgulamadan kabul etmekte ve kendi çevreleriyle paylaşarak bu tür yanlış bilgilerin 
daha geniş kitlelere yayılmasına katkıda bulunmaktadır. Bu durum, sosyal medyanın bilgi 
ekosistemindeki sorunları daha da derinleştirmektedir. Bu araştırma ile şu sorulara cevap 
aranmıştır:

• 2024 Türkiye yerel seçimleri sürecinde, üretken yapay zekâ tarafından üretilen  
yanıltıcı içerikler en çok hangi dezenformasyon türlerine göre sınıflandırılmaktadır?
• Sosyal medya platformlarında dolaşıma sokulan üretken yapay zekâ üretimi 
siyasal içerikler hangi manipülasyon stratejilerini kullanmaktadır?
• Üretken yapay zekâ teknolojilerinin erişilebilirliğindeki artış, siyasal 
dezenformasyon içeriklerinin niteliğini ve yaygınlığını nasıl etkilemektedir?

2. Sosyal Medyada Dezenformasyon
Dezenformasyon, bilginin kasıtlı biçimde çarpıtılması veya bağlamından koparılarak 
sunulması yoluyla kamuoyunu yönlendirme amacı taşıyan sistematik bir manipülasyon 
biçimi olarak değerlendirilmektedir. Bu türden yanlış bilgilendirme süreci, yalnızca bireysel 
hata ya da yanlış anlama ile değil, bilakis belirli ideolojik, ekonomik veya siyasi çıkarlar 
doğrultusunda planlı şekilde hayata geçirilir. Ilgın’ın da belirttiği gibi, dezenformasyon 
bilgiye yönelik bilinçli bir müdahale sürecini ifade eder; bilgi kendiliğinden bozulmaz, 
bilakis medya araçları aracılığıyla dönüştürülür ve kamuoyuna farklılaştırılmış biçimde 
sunulur (Ilgın, 2021, s. 305). Bu yönüyle dezenformasyon, toplumun gerçekliğe olan güvenini 
zayıflatan ve kamusal tartışma alanını olumsuz biçimde etkileyen bir bilgi ekosistemi 
krizine işaret etmektedir (Arslan, 2022, s. 119).

 Dijital medyanın sunduğu olanaklar çerçevesinde, bireylerin yalnızca içerik 
tüketicisi değil, aynı zamanda üretici hâline gelmesi, bilgiye erişim ve katılım açısından 
demokratikleşmeyi beraberinde getirirken, içeriklerin denetlenemezliği gibi ciddi riskleri 
de barındırmaktadır. Özellikle sosyal medya platformları üzerinden doğruluğu teyit 
edilmemiş içeriklerin hızla yayılması, söylentilerin bilgiymiş gibi dolaşıma girmesine ve 
toplum nezdinde yanlış algıların pekişmesine zemin hazırlamaktadır (Eroğlu & Çakmak, 
2020, s. 310). Bu durum, bilgi güvenliği ve doğruluk standartlarının zayıflamasına neden 
olmakta, yalan haberlerin yalnızca bireysel kullanıcılar tarafından değil, aynı zamanda 
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kurumsal medya aktörleri, çok uluslu şirketler ve organize trol ağları tarafından da 
yaygınlaştırılabileceğini göstermektedir (Kiraz, 2019, s. 12). Böylece sosyal medya, 
hem alternatif haber kaynaklarının oluşmasına zemin hazırlayan bir alan hem de 
manipülasyona açık, dezenformasyonun hızla yayıldığı bir mecra olarak iki yönlü bir işlev 
üstlenmektedir.

 Dezenformasyonun dijital ortamdaki işleyişinde kullanılan teknikler ise oldukça 
çeşitli ve sistematik bir nitelik taşımaktadır. Görsellerin dijital olarak manipüle edilmesi, 
bağlamından koparılan metinlerin yanıltıcı biçimde sunulması, istatistiklerin çarpıtılması 
ya da yanlış yorumlarla desteklenmesi gibi teknikler bu sürecin temel araçları arasında 
yer alır. Ayrıca sahte hesaplar ve bot ağları aracılığıyla gerçek kullanıcı profilleri taklit 
edilmekte; bu da yayılan içeriğin güvenilir görünmesini sağlayarak algı manipülasyonunun 
etkisini artırmaktadır (Aydınalp, 2019, s. 99). Söz konusu içeriklerin sıklıkla korku, panik, 
öfke veya ulusal hassasiyetler gibi güçlü duygulara hitap etmesi, kullanıcıların içerikleri 
eleştirel süzgeçten geçirmeden paylaşma ihtimalini yükseltmektedir. Bu noktada bireylerin 
dijital medya okuryazarlığı seviyeleri, manipülasyonla mücadelede belirleyici faktörlerden 
biri hâline gelmektedir.

 Dezenformasyonun üretiminde ve yayılmasında belirgin bir rol oynayan 
aktörlerden biri de dijital trollerdir. Bu aktörler, özellikle toplumsal gerginlik yaratabilecek 
veya kutuplaşmayı derinleştirecek hassas konular etrafında faaliyet gösterirler. Sahte 
kimliklerle sosyal medya platformlarında yer alarak, halkın algısını belli bir doğrultuda 
şekillendirmek amacıyla dezenformatif içerikler üretirler (Kınay & Atalay, 2021, s. 58).  
Bu içeriklerin görünüşte sıradan kullanıcılar tarafından paylaşılması, manipülasyonun 
gizlenmesine ve meşrulaştırılmasına neden olur. Özellikle politik ya da kültürel fay 
hatlarını hedef alan bu tür dezenformatif pratiklerin etkileri, bireylerin tutumları üzerinde 
belirleyici olabilir ve uzun vadede toplumsal bütünlüğü tehdit edebilir.

 Sosyal medya tabanlı dezenformasyonun artan etkisi, beraberinde bu olguya 
karşı geliştirilen mücadele stratejilerini de gündeme taşımıştır. Bu kapsamda dijital 
platformlarda yayılan içeriklerin doğruluğunu sorgulayan ve belgelerle desteklenen 
analizler sunan doğrulama kuruluşları önemli bir rol oynamaktadır. Türkiye özelinde 
faaliyet gösteren Teyit.org, Malumatfurus.org, DoğrulukPayı.com ve Yalansavar.org gibi 
platformlar, dijital alanda yayılan bilgi kirliliğine müdahale eden sivil inisiyatifler olarak 
öne çıkmaktadır (Aydın, 2020, s. 80). Bu doğrulama ağları, yalnızca yalan içerikleri ortaya 
çıkarmakla kalmayıp, aynı zamanda kamuoyunun medya içeriklerini sorgulama refleksini 
geliştirmeyi de amaçlamaktadır. Bilginin doğruluğunu tespit etmek, bireylerin demokratik 
karar alma süreçlerine sağlıklı katılımı açısından kritik bir öneme sahiptir. Ayrıca bu tür 
platformların etkili çalışabilmesi için hem medya kuruluşlarının hem de sosyal medya 
platformlarının iş birliği içinde olması gerekmektedir. Dezenformasyon, dijital çağda 
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yalnızca bilgiye erişimle ilgili bir sorun değil, aynı zamanda algı yönetimi, toplumsal 
yönlendirme ve kamu politikaları üzerinde etkili olabilen çok boyutlu bir olgudur. Sosyal 
medyanın yapısı, bu süreci hızlandıran ve genişleten bir işlev görürken; bireysel bilinçlenme, 
dijital medya okuryazarlığı ve kurumsal doğrulama çabaları, bu tehditle mücadelede temel 
savunma hatlarını oluşturmaktadır. 

3. Üretken Yapay Zekâda Dezenformasyon
Yapay zekâ, bilgisayar tabanlı bir sistemin insan düşüncesini, davranışlarını ve karar alma 
süreçlerini taklit etmesi olarak tanımlanabilir. Programlar ve algoritmalar yardımıyla 
veri analizi, desen tanıma ve problem çözme gibi karmaşık görevleri gerçekleştirebilen bu 
teknoloji, iletişim ekosistemine önemli katkılar sağlamaktadır. Özellikle kişiselleştirilmiş 
iletişim sunabilmesi, buna uygun öneriler geliştirebilmesi ve içerik üretimi ile üretilen 
içerik üzerinde istenen değişiklikleri yapabilmesi, yapay zekânın bu alandaki en belirgin 
avantajlarındandır. Yapay zekâ uygulamaları, siyasal iletişimi oluşturan ve bu süreci 
şekillendiren politik aktörler, siyasal danışmanlar, basın mensupları, sivil toplum 
kuruluşları ve seçmenler gibi birçok paydaş tarafından yakından takip edilmektedir (Duru, 
2024). 

 İkna sürecinde çeşitli teknikler uygulanarak bireylerin algıları kontrol altına 
alınabilir ve böylece gerçeklikten uzak yargılara ulaşmaları sağlanır. Bu durumun 
davranışlara yansıması ise çoğu zaman olumsuz sonuçlara yol açabilir. Manipülasyonda 
en önemli ilke, asıl amacın gizlenmesidir. Bu amacı saklamak için yalan söyleme, duygusal 
manipülasyon yapma, mağduriyet rolüne bürünme, aşağılama, duygusal baskı, mahrumiyet 
yaratma ve suçluluk hissettirme gibi yöntemler sıkça kullanılır. Ortam ve koşullara bağlı 
olarak bu stratejilerden biri tercih edilebileceği gibi, bazen birden fazla yöntem aynı anda 
uygulanabilir (Özer, 2019, s. 215).

 Yapay zekâ teknolojilerinin gelişimiyle birlikte, hem metin, görsel hem de ses 
verilerinin oluşturulması ve işlenmesi daha önce görülmemiş bir hız ve gerçeklik düzeyine 
ulaşmıştır. Bu ilerleme, özellikle yapay zekâ sistemlerinin algoritmalar aracılığıyla işlem 
yapması sayesinde mümkün olmuştur. Harari’nin tanımladığı biçimiyle algoritmalar, 
hesaplamaya dayalı adımlar bütünü olarak, karar verme süreçlerinde işlevsellik kazandıran 
yapılar hâline gelmektedir (Harari, 2016, s. 97). Kullanıcılarla yapay zekâ sistemleri 
arasında birer arayüz işlevi gören bu algoritmalar, bir yandan günlük kullanımda 
kolaylık sağlarken, diğer yandan büyük verinin işlendiği dijital ortamlarda veri toplama, 
analiz etme ve sonuç üretme süreçlerinde merkezi bir rol üstlenmektedir (Zweig, 2019). Bu 
nedenle, algoritmalar ile dezenformasyon arasındaki ilişki yalnızca içerik üretimiyle sınırlı 
kalmamakta; yapay zekâ destekli sistemlerin yanlış bilgi yayılımına olan katkısı da dikkat 
çekici boyutlara ulaşmaktadır (Bontridder & Poullet, 2021). Söz konusu katkı, özellikle 
sentetik medya üretiminde daha belirgin hâle gelmektedir. 
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 Derin öğrenme teknolojilerindeki gelişmeler sayesinde üretilen deepfake içerikler, 
görüntülerin, seslerin ve videoların gerçeğe son derece yakın biçimde sahte olarak 
sunulmasına imkân tanımaktadır (Kesgin & Keskin, 2022, s. 22). Bu tür içerikler, kimi zaman 
hiç yaşanmamış olayları gerçekmiş gibi göstermek, kimi zaman ise bir kişinin söylemediği 
ifadeleri dile getirmiş gibi sunmak amacıyla manipülatif biçimde kurgulanmaktadır 
(Shoaib ve diğerleri, 2023). Yalnızca görüntü değil, ses klonlama ve metin üretimi gibi diğer 
teknolojiler de bu dezenformatif yapıların parçası hâline gelmiştir. Örneğin, algoritmik 
ses taklitleri ile dolandırıcılık amacı taşıyan sahte ses içerikleri üretilebilmekte; bu 
durum "algoritmik vantrilokluk" olarak tanımlanan yeni bir dezenformasyon biçimini 
ortaya çıkarmaktadır (Levendeli, 2024, s. 366). Benzer şekilde, yapay zekâ destekli metin 
oluşturma sistemleri de özellikle sahte haber üretimi bağlamında ciddi bir sorun teşkil 
etmektedir. Helmus’a göre bu sistemler, gazetelerin haber formatlarını taklit ederek, yanlış 
yönlendirme amacı taşıyan metinler üretmekte ve böylece kamuoyunu manipüle etmekte 
kullanılabilmektedir (Helmus, 2022, s. 6).

 Bu noktada, yapay zekâ destekli içerik üretim araçlarının internet kullanıcıları 
tarafından kolaylıkla erişilebilir olması, dezenformatif içeriklerin dolaşıma girmesi 
hâlinde kamuoyunda ciddi etkiler yaratma potansiyelini artırmaktadır. Venrutini’nin 
(2019) belirttiği üzere, bireyler zaman zaman yalnızca dikkat çekici buldukları için, 
bazen de ait oldukları sosyal gruba duydukları bağlılık veya tetiklenen duygusal tepkiler 
nedeniyle doğruluğundan emin olmadıkları içerikleri paylaşabilmektedir (Venturini, 2019). 
Dezenformasyonun bu şekilde yayılması, sosyal medya platformlarının algoritmik yapıları 
sayesinde daha da hız kazanmaktadır. Kullanıcıların bağlantılarına, etkileşim düzeylerine 
ve içerik beğenilerine göre şekillenen öneri sistemleri, söz konusu içeriklerin bot hesaplar 
aracılığıyla da desteklenmesiyle birlikte, denetlenmesi güç bir yayılım sürecine girmesine 
yol açmaktadır (Dourado, 2023).

 Sosyal medya platformlarında içerik akışının, bireylerin beğenileri, izleme 
davranışları, yorumları ve tekrar paylaşımları üzerinden algoritmik seçimlerle biçimlenmesi 
(Gillespie, 2014), kullanıcıların farklı görüşlere maruz kalma olasılığını azaltmakta ve 
kişiselleştirilmiş dijital filtreler aracılığıyla onları "filtre balonları" içine hapsetmektedir 
(Pariser, 2011). Bu yapı, zamanla yankı odalarının oluşmasına zemin hazırlamakta ve 
bireylerin, zaten benimsedikleri düşünce ve değerleri sürekli olarak yeniden onayladıkları, 
farklılıklara kapalı bir dijital çevre yaratmaktadır (Richterich, 2018, s. 48). Bu dijital 
homofili (benzerler arasında bağ kurma eğilimi), ortak inanç ve ilgi alanlarına sahip çevrim 
içi toplulukların oluşumunu teşvik etmekte; bu topluluklarda yayılan içeriklerin etkisi daha 
da pekişmektedir (McPherson ve diğerleri, 2001). Dezenformasyon söz konusu olduğunda, bu 
yapıların güvenilir bilgiye erişim konusunda ciddi tehditler oluşturduğu ve yanlış inançların 
pekişmesine neden olduğu görülmektedir (Bhadani ve diğerleri, 2022). Nitekim Avram ve 



79

Cilt 2, Sayı 3, 2025

arkadaşlarının bulgularına göre, bir videonun çok sayıda kişi tarafından beğenildiği ya 
da paylaşıldığına tanıklık eden kullanıcılar, içerik doğruluğunu teyit etmeden onu doğru 
kabul etme eğilimi gösterebilmektedir (Avram ve diğerleri, 2020, s. 3).

 Tüm bu gelişmeler ışığında, yapay zekâ temelli dezenformasyonun yayılması, 
yalnızca bilgi kirliliği yaratmakla kalmamakta; aynı zamanda kamu sağlığı, güvenlik, 
toplumsal eşitlik, siyasi katılım ve medyaya duyulan güven gibi temel demokratik değerlere 
de zarar verme potansiyeli taşımaktadır (Bontridder & Poullet, 2021, s. 14). Bu nedenle, 
bilgi güvenliğinin sağlanması ve doğruluk kontrolü süreçlerinin geliştirilmesi kaçınılmaz bir 
gereklilik hâline gelmiştir. Doğruluk tespiti sağlayan açık kaynaklı yazılımlar geliştirmek 
ve bunları kamuoyuyla paylaşmak, bu sorunla mücadelede önemli bir adım olarak öne 
çıkmaktadır (Helmus, 2022, s. 15). Özellikle doğruluk kontrolü yapan platformlar, toplumsal 
diyaloğun sağlıklı bir biçimde yürütülmesini desteklemesi (Kriplean ve diğerleri, 2014) ve 
bilgiye ilişkin çelişkili yorumların gündemde olduğu karmaşık durumlarda yönlendirici bir 
işlev görmesi (Kavaklı, 2019, s. 674) açısından kritik bir role sahiptir.

 Son dönemde yapay zekâ teknolojilerinden biri olan deepfake, siyasetçilerin 
söylemlerini ve eylemlerini kolaylıkla çarpıtma olanağı sunmakta, görsel ve işitsel 
manipülasyonlarla montajlanmış içerikler üretilmesine yol açmaktadır. Özellikle seçimlerde 
rakip siyasi partilerin kampanya ve propaganda ekipleri, deepfake teknolojisini kullanarak 
karşı tarafın itibarını zedeleme veya toplum nezdinde küçük düşürme yöntemlerine 
başvurabilir. Bir başka deyişle, deepfake aracılığıyla oluşturulan sahte görüntü ve 
konuşmalar, rakip parti ya da adaylara yönelik kara propaganda yapılması riskini her 
zaman barındırmaktadır (Elitaş, 2022). Veri gizliliği, manipülasyon riski ve yapay zekâ 
algoritmalarındaki olası önyargılar hem etik hem de hukuki sonuçlara yol açmaktadır. 
Şeffaflık ve gizlilik, kamu güvenini sağlamak ve etik bütünlüğü korumak açısından kritik 
bir role sahiptir. Kullanıcı rızası ve bilgilendirilmiş onay, yapay zekânın etik kullanımı için 
vazgeçilmez unsurlar arasında yer almalıdır (Summak, 2024).

4. Metodoloji
Bu çalışma, üretken yapay zekânın siyasal içerik üretimindeki rolünü ve sosyal medya 
platformlarında bu içeriklerin yayılmasının yarattığı dezenformasyon ve manipülasyon 
etkilerini incelemektedir. Bu çalışmanın amacı, ‘‘2023 Türkiye genel seçimleri ve 2024 
Türkiye yerel seçimleri sürecinde, üretken yapay zekâ tarafından üretilen yanıltıcı 
içerikler en çok hangi dezenformasyon türlerine göre sınıf landırılmaktadır?’’ ‘‘Sosyal 
medya platformlarında dolaşıma sokulan üretken yapay zekâ üretimi siyasal içerikler 
hangi manipülasyon stratejilerini kullanmaktadır?’’ ‘‘Üretken yapay zekâ teknolojilerinin 
erişilebilirliğindeki artış, siyasal dezenformasyon içeriklerinin niteliğini ve yaygınlığını 
nasıl etkilemektedir?’’ sorularına cevap bulma üzerine kuruludur.
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 Çalışmada betimsel içerik analizi kullanılmıştır. Betimsel içerik analizi, belirli 
bir konu veya alanla ilgili olarak birbirinden bağımsız gerçekleştirilen nitel ve nicel 
çalışmaların detaylı bir şekilde incelenip sistematik bir biçimde düzenlenmesini ifade 
eder. Bu yöntem, ele alınan konu ya da alandaki genel eğilimlerin ortaya çıkarılmasını 
sağlar. Betimsel içerik analizi, daha çok yüzeysel ya da genel bir değerlendirme gerektiren 
durumlar için kullanılan bir yöntemdir. Derinlemesine analiz gerektirmeyen bu tür 
veriler, genellikle belli başlı eğilimlerin, desenlerin veya ana temaların tespit edilmesine 
odaklanır. Bu sayede, büyük bir veri kümesinden genel bilgiler kolayca çıkarılabilir ve öne 
çıkan unsurlar belirlenebilir. Bu yöntem, verilerin ayrıntılı bir şekilde analiz edilmesinden 
ziyade, konuyla ilgili genel bir çerçeve çizmek amacıyla tercih edilir. Bu kapsamda dokuman 
incelemesi ile veriler toplanmıştır (Yıldırım & Şimşek, 2000). Doküman incelemesi, 
araştırmanın odaklandığı olgu veya olaylarla ilgili bilgi içeren çeşitli yazılı, görsel ve benzeri 
materyallerin toplanması ve analiz edilmesini içeren bir yöntemdir. Bu yöntem, araştırma 
konusu hakkında mevcut kaynaklardan verilerin sistematik bir şekilde derlenmesi ve bu 
verilerin yorumlanmasıyla anlamlı sonuçlar elde etmeyi amaçlar. Bu yaklaşım, konuyla 
ilgili bilgiye ulaşmak ve analiz yapmak için kullanışlı bir araçtır. Araştırmacılar, doküman 
incelemesi yoluyla farklı kaynaklardan elde edilen bilgileri bir araya getirerek, konuya 
ilişkin derinlemesine bir anlayış geliştirme fırsatı bulurlar (Karataş, 2017, s. 74). 

 Bu çalışmada, ülkemizde faaliyet gösteren teyit.org adlı doğrulama platformu 
tarafından, 2023 Türkiye genel seçimleri ve 2024 Türkiye Yerel Seçimleri sürecinde sosyal 
medya platformlarında paylaşılan teyit.org, ve doğrulukpayı.com platformlarında yer 
alan 29 adet siyasal içerikli iddialara yönelik yapılan inceleme sonuçları ele alınmıştır. 
İnceleme sonuçları, “haberin iddiası,” “analiz sonucu” ve “yanlış haber türü” kategorileri 
çerçevesinde değerlendirilmiştir. Bunun yanı sıra, araştırmanın konusuyla doğrudan ilişkili 
olması nedeniyle “manipülasyon” kategorisine giren iddialar da ayrı bir başlık altında 
incelenmiştir. 

 Kodlama aşamasına geçilmeden önce, tüm içerikler ayrıntılı şekilde incelenmiş ve 
çalışmanın temel kapsayıcılık ölçütü olan ‘‘yapay zekâ üretimi dezenformasyon’’ niteliğini 
taşımayan belgeler analiz dışında bırakılmıştır. Ayrıca, içerikte mükerrerlik gösteren 
paylaşımlar da değerlendirme kapsamı dışında tutulmuştur. Bu eleme sürecinin ardından 
analiz için kullanılacak nihai veri seti oluşturulmuştur.

 Çalışma kapsamında, teyit.org platformundan veri toplama sürecinde sistematik 
bir yaklaşım izlenmiştir. 01.01.2023-01.04.2024 tarih aralığında platformda yayınlanan 
tüm içerikler ‘‘yapay zekâ’’, ‘‘seçim’’, ‘‘manipülasyon’’, ‘‘deepfake’’, ‘‘sahte görsel’’ gibi 
anahtar kelimelerle taranmıştır. Elde edilen sonuçlardan, doğrudan 2024 yerel seçimlerine 
ilişkin olan ve üretken yapay zekâ teknolojileriyle üretildiği teyit.org tarafından belirtilen 
içerikler çalışmaya dahil edilmiştir. İçeriklerin yapay zekâ kaynaklı olup olmadığının 
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tespitinde, teyit.org’un kendi analiz kriterleri temel alınmıştır. Bu kriterlere göre Tablo 
1 ve Tablo 2 de yer alan ‘‘yanlış bilgi türleri’’ ve ‘‘yanlış haber türleri’’ ana kategorileri ve 
bunlara ait alt kategoriler belirlenmiştir. Bu çalışmanın veri toplama süreci ve kriterleri şu 
şekildedir:

a) Zaman Aralığı: Veriler, seçim dönemi olarak kabul edilen 1 Ocak 2023 – 1 Nisan 
2024 tarihleri arasındaki dönemde teyit.org platformunda yayımlanan içeriklerden 
seçilmiştir.
b) Seçimle İlgili İçerikler: Yalnızca doğrudan 2023 genel ve 2024 yerel seçimlerine 
ilişkin siyasal aktörler, kampanyalar, adaylar, partiler, oy verme işlemleri, seçim 
sonuçları gibi temaları içeren dezenformasyon içerikleri analize dahil edilmiştir.
c) Üretken Yapay Zekâ İlişkisi: İçeriğin üretken yapay zekâ teknolojileriyle (örneğin; 
sahte görsel, ses sentezi, deepfake video, yapay metin) üretildiğine dair teyit.org 
tarafından doğrudan belirtilmiş olması veya içeriğin niteliği gereği yapay üretim 
izleri taşıması kriter olarak alınmıştır.
d) Yanıltıcı Bilgi Türü Sınıflandırması: Teyit.org’un her haber için sunduğu analizler 
dikkate alınarak içerikler şu yanlış bilgi türlerine göre sınıflandırılmıştır:
Uydurma, Manipülasyon, Çarpıtma, Hatalı İlişkilendirme, Bağlamdan Koparma, 
Taklit, Parodi
e) Veri Kodlama: Her yanlış bilgi örneği; "haber iddiası", "analiz sonucu", "yanlış bilgi 
türü", "sosyal medya platformu", "etkileşim sayısı", "etkileşim oranı (%)" ve "yayılma 
süresi (saat)" gibi başlıklara göre sistematik olarak kodlanmış ve tablo haline 
getirilmiştir.
f) Etkileşim Verisi Belirleme: Etkileşim sayısı ve oranı, teyit.org analizlerine ek olarak 
sosyal medya platformlarında paylaşılan içeriklerin toplam beğeni, paylaşım ve 
yorum sayılarının (erişilebildiği ölçüde) analiz edilmesiyle belirlenmiştir. Bu veriler, 
teyit.org kaynağından toplanmıştır.

 Çalışmada yer alan sahte haber türlerinin elde edilmesinde ve tabloların 
şekillendirilmesinde Maxqda 24 programı kullanılmıştır. Elde edilen sahte haberlerin web 
adresleri aşağıda verilmiştir. Bazı adreslerde çalışmada kullanılan birden fazla sahte haber 
türü yer almaktadır. 

https://www.dogrulukpayi.com/dogruluk-kontrolu/video-31-mart-yerel-secimlerinde-
oylarin-erken-sayildigini-mi-gosteriyor-859

https://www.dogrulukpayi.com/dogruluk-kontrolu/bir-kisinin-oy-verirken-uludugu-video-
2024-yerel-secimlerinde-mi-cekildi

https://teyit.org/analiz/fotograf-sancaktepe-belediyesindeki-jakuziyi-mi-gosteriyor
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https://www.dogrulukpayi.com/dogruluk-kontrolu/gorsel-bir-etkinlige-katilan-ekrem-
imamoglu-nu-mu-gosteriyor

https://www.dogrulukpayi.com/dogruluk-kontrolu/video-fatih-altayli-nin-ak-parti-nin-
secmenlere-tehditlerinden-bahsederken-el-hareketi-cektigini-mi-gosteriyor

https://www.dogrulukpayi.com/dogruluk-kontrolu/video-hakkari-de-yapilan-kayyum-
protestosunu-mu-gosteriyor

https://teyit.org/teyitpedia/2023-secim-doneminde-dolasima-giren-yanlis-bilgiler

https://teyit.org/analiz/ketar-isimli-bir-arastirma-sirketinin-oldugu-iddiasi

https://teyit.org/analiz/kemal-kilicdaroglunun-ingilizce-konustugu-videonun-gercek-
oldugu-iddiasi

https://teyit.org/analiz/ekrem-imamoglunun-yatirim-firsati-duyurdugu-goruntuler-
gercek-mi

https://teyit.org/teyitpedia/2024-yerel-secimlerinde-karsimiza-cikabilecek-yanlis-bilgiler 

5. Bulgular
2023 Türkiye genel ve 2024 Türkiye yerel seçimleri sürecinde sosyal medyada sıkça 
paylaşılan siyasal içerikli iddialar, ülkemizde faaliyet gösteren doğrulama platformu 
teyit.org ve tarafından ele alınmış ve bu iddiaların doğruluğu araştırılmıştır. Platform, 
sosyal medya üzerinde yayılan sahte veya manipülatif içeriklerin aynı zamanda geleneksel 
medya kanallarında da yer bulduğunu tespit etmiştir. Özellikle seçim dönemleri gibi kritik 
süreçlerde dezenformasyonun yaygınlaşmasıyla mücadele etmek ve medya okuryazarlığını 
geliştirmek amacıyla, teyit.org ve doğrulukpayı.com önemli çalışmalar yürütmektedir.

 teyit.org platformu, kamuoyunda dolaşıma giren iddiaları sistematik bir 
doğrulama sürecinden geçirdikten sonra, bu iddiaları dört temel kategori altında 
sınıf landırmaktadır. İncelenen bir iddianın doğruluğunun kanıtlanması durumunda 
“Doğru”, yanlış olduğunun belirlenmesi halinde ise “Yanlış” etiketi kullanılmaktadır. Eğer 
bir iddia hem doğru hem de yanlış unsurlar içeriyorsa “Karma” etiketi ile değerlendirilirken, 
eldeki verilerle iddianın doğruluğu ya da yanlışlığı kesin olarak belirlenemediğinde ise 
“Belirsiz” etiketi tercih edilmektedir. Bu süreçlerin ardından, teyit.org tarafından "yanlış" 
olarak sınıf landırılan içerikler ayrıca ait oldukları dezenformasyon türleri açısından 
da analiz edilmektedir. Söz konusu yanlış bilgi türleri, yanlış bilginin doğasına ilişkin 
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uluslararası düzeyde çalışmalar yürüten First Draft tarafından geliştirilmiş; bu sınıflamalar 
Türkçeye Foça (2019) tarafından çevrilerek teyit.org platformunda yayımlanmıştır. Tablo 
1'de, bu yanlış bilgi türlerine ve tanımlarına yer verilmektedir. Yanlış bilgi türleri, yanlış 
bilgiyle mücadele alanında çalışmalar yapan First Draft tarafından oluşturulmuş ve bu 
türlerin Türkçe uyarlamaları Mehmet Atakan Foça tarafından teyit.org platformunda 
paylaşılmıştır (Foça, 2019).

Yanlış Bilgi Türleri Açıklama

Hatalı İlişkilendirme
Bir olayla bağlantılı olarak paylaşılan fotoğraf, 
video, alıntı ya da haber başlıklarının, gerçekte 

farklı bir durumu temsil etmesi.

Çarpıtma Gerçek anlamından uzaklaştırılarak yanıltıcı 
biçimde yönlendirme.

Uydurma Gerçeklikle bağdaşmayan, tamamen kurgulanmış 
içerikler.

Manipülasyon Bilginin seçilerek, eklenerek veya çıkarılarak 
değiştirilmesi

Bağlamdan Koparma Doğru bilginin bağlamından koparılarak farklı bir 
anlatı içinde sunulması.

Taklit Bir kişi ya da kurumun taklit edilerek oluşturulan 
içerikler veya hesaplar.

Parodi Kullanıcıları alaya almak amacıyla hazırlanan ve 
yanıltıcı olma potansiyeli taşıyan içerikler.

31 Mart 2024 Türkiye yerel seçimler öncesi sosyal medyada ortaya atılan iddiaların analiz 
sonuçları ve yukarıdaki yanlış bilgi türleri çerçevesinde hangi kategoriye girdiği tablo 2’de 
verilmiştir.

Tablo 1: Yanlış Bilgi Türleri

Tablo 2: 2024 Türkiye Yerel Seçimleri Sürecinde Yapay Zekâ ile Üretilen Yanıltıcı İçerikler

(Tablo, teyit.org sitesinde yer alan bilgilerden derlenerek oluşturulmuştur.)
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Haberin İddiası Analiz 
Sonucu

Yanlış Haber 
Türü

Sosyal 
Medya 
Platformu

Etkileşim 
Sayısı

Etkileşim 
Oranı 
%

Yayılma 
Süresi 
Saat

31 Mart Yerel 
Seçimlerinde 
Oyların Erken 

Sayıldığına Dair 
Video

Yanlış Hatalı 
İlişkilendirme Twitter / X 58.000 %12 3 saat

Bir Kişinin 
Oy Verirken 

Uluduğu Video 
2024 Yerel 

Seçimlerinde mi 
Çekildi?

Yanlış Hatalı 
İlişkilendirme Twitter / X 32.400 %8,7 5 saat

Fotoğraf 
Sancaktepe 

Belediyesi'ndeki 
Jakuziyi mi 
Gösteriyor?

Yanlış Manipülasyon Twitter / X 77.000 %15,3 7 saat

Görsel Bir 
Etkinliğe 

Katılan Ekrem 
İmamoğlu'nu 

mu Gösteriyor?

Yanlış Bağlamdan 
Koparma Twitter / X 21.00 %6,2 6 saat

Video Fatih 
Altaylı' nın 

AK Parti'nin 
Seçmenlere 

Tehditlerinden 
Bahsederken 
El Hareketi 
Çektiğini mi 
Gösteriyor?

Yanlış Manipülasyon Twitter / X 29.300 %7,5 4 saat

Video Hakkâri' 
de Yapılan 
Kayyum 

Protestosunu mu 
Gösteriyor?

Yanlış Manipülasyon Twitter / X 12.700 %4,9 10 saat

Seçim günü 
oy kullanma 
işlemlerine 
dair yanlış 

yönlendiren 
sahte 

bilgilendirme 
mesajları

Yanlış Parodi Twitter / X 10.000 %5,2 2 saat



85

Cilt 2, Sayı 3, 2025

Haberin İddiası Analiz 
Sonucu

Yanlış Haber 
Türü

Sosyal 
Medya 
Platformu

Etkileşim 
Sayısı

Etkileşim 
Oranı 
%

Yayılma 
Süresi 
Saat

Bir partinin 
seçim sloganını 
yanlış aktaran 

yapay zekâ 
üretilmiş poster

Yanlış Çarpıtma Instagram 19.800 %6,9 3 saat

Rakip partiye 
ait sahte seçim 

anketleri
Yanlış Manipülasyon Twitter / X 36.900 %9,1 6 saat

Bir seçim 
mitingine ait 

kalabalığı 
manipüle eden 

yapay zekâ 
görselleri

Yanlış Manipülasyon Facebook 26.700 %7,8 4 saat

Bir adayın seçim 
konuşmasında 

söylediği 
sözlerin 

bağlamdan 
koparılarak 

yayımlanması

Yanlış Bağlamdan 
Koparma Twitter / X 14.800 %5,4 3 saat

Parti lideri adına 
açılmış sahte 
sosyal medya 

hesapları

Yanlış Taklit Twitter / X 9.500 %3,8 9 saat

Bir adayın 
diğer adaylara 
hakaret ettiği 

iddiasıyla yapay 
zekâ ses taklit 
teknolojisiyle 

üretilmiş 
kayıtlar

Yanlış Manipülasyon YouTube 45.000 %10,2 6 saat

Rakip parti 
liderine ait sahte 

açıklamalar 
içeren yapay 

zekâ metinleri

Yanlış Çarpıtma Twitter / X 38.000 %9,9 4 saat

Oy sayım 
merkezine ait 
sahte güvenlik 

kamerası 
görüntüleri

Yanlış Uydurma Facebook 24.500 %6,7 6 saat
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Haberin İddiası Analiz 
Sonucu

Yanlış Haber 
Türü

Sosyal 
Medya 
Platformu

Etkileşim 
Sayısı

Etkileşim 
Oranı 
%

Yayılma 
Süresi 
Saat

Seçim günü 
yaşanan olayları 
farklı ülkelerde 

çekilmiş 
görüntülerle 
ilişkilendiren 
paylaşımlar

Yanlış Hatalı 
İlişkilendirme YouTube 30.800 %8,1 7 saat

Rakip parti 
liderinin bir 

suç örgütüyle 
bağlantısını 

iddia eden sahte 
belgeler

Yanlış Uydurma Twitter / X 50.200 %11,7 5 saat

Erdoğan'ın 
mitingde 

izlettirdiği 
montaj video

Yanlış Uydurma Twitter / X 58.000 %12 3 saat

Mansur Yavaş'ın 
İHA/SİHA 

açıklamalarının 
bağlamından 
koparılması

Yanlış Bağlamdan 
Koparma YouTube 77.000 %14,1 11 saat

Parti adaylarına 
ait olmayan 

sözlerin 
yapay zekâ 

ile üretilerek 
yayımlandığı 

haberler

Yanlış Çarpıtma Twitter / X 27.800 %7,2 4 saat

CHP aleyhine 
dağıtılan sahte 

broşür ve afişler
Yanlış Manipülasyon Facebook 32.500 %8,7 5 saat

KETAR adlı 
sahte araştırma 
şirketinin anket 

sonuçları

Yanlış Uydurma Instagram 29.300 %7,5 4 saat

Kemal 
Kılıçdaroğlu’ 
nun İngilizce 

konuştuğu video

Yanlış Hatalı 
İlişkilendirme Twitter / X 45.000 %10,2 6 saat
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Haberin İddiası Analiz 
Sonucu

Yanlış Haber 
Türü

Sosyal 
Medya 
Platformu

Etkileşim 
Sayısı

Etkileşim 
Oranı 
%

Yayılma 
Süresi 
Saat

Ekrem 
İmamoğlu'nun 
yatırım fırsatı 

duyurduğu 
görüntüler

Yanlış Manipülasyon Twitter / X 22.300 %6,1 3 saat

Seçim günü 
oy kullanma 

işlemleri 
hakkında yanlış 
bilgilendirme 

mesajları

Yanlış Çarpıtma YouTube 10.000 %5,2 2 saat

Seçim 
sonuçlarının 

erken 
açıklanmasına 

dair sahte haber 
metni

Yanlış Uydurma Facebook 28.900 %7,5 4 saat

Bir adayın 
destekçileriyle 
ilgili yanıltıcı 
istatistikler 
içeren sahte 

grafikler

Yanlış Uydurma Twitter / X 29.300 %7,5 4 saat

Rakip partinin 
logosunu taklit 

eden sahte 
sosyal medya 

hesapları

Yanlış Hatalı 
İlişkilendirme Instagram 20.700 %6,6 3 saat

 Tablodaki verilere göre, 2023 Türkiye genel seçim ve 2024 Türkiye yerel seçim 
sürecinde sosyal medyada dolaşıma giren yanlış haberlerin türleri ve miktarları şu şekilde 
sıralanmıştır:

 Uydurma (6 adet): Sahte belgeler, yanıltıcı metinler ve yapay zekâ ile üretilmiş 
içerikler bu kategoride yer almaktadır. Örnekler arasında bir adayın destekçilerine yönelik 
hakaret ettiği iddiasını taşıyan yapay zekâ ile üretilmiş sahte kayıtlar ve seçim güvenliğiyle 
ilgili asılsız haberler bulunmaktadır.

 Manipülasyon (9 adet): Yanıltıcı görseller ve içeriklerle kamuoyunu yanlış 
yönlendirme amacı taşır. Örnekler arasında bir mitinge katılımın düşük olduğunu 
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göstermek için manipüle edilmiş kalabalık görselleri ve oy sayım merkezine ait sahte 
güvenlik kamerası görüntüleri yer almaktadır.

 Hatalı İlişkilendirme (5 adet): Seçim sürecine ait olmayan olay ve görsellerin, 
seçimle ilgiliymiş gibi sunulması bu kategoride yer alır. Örnekler arasında farklı ülkelerde 
çekilmiş görüntülerin seçim günü olaylarıyla ilişkilendirilmesi ve seçim sonuçlarının erken 
açıklanmasına dair sahte haberler bulunur.

 Çarpıtma (4 adet): Gerçek içeriklerin bağlamından koparılarak ya da yanlış 
yorumlanarak kullanıldığı haberlerdir. Örneğin, parti mitinglerinde yapılan konuşmaların 
gerçek anlamından saptırıldığı sahte altyazılı videolar bu tür bir çarpıtmaya örnektir.

 Taklit (1 adet): Rakip partilere ait hesapların ya da sembollerin taklit edilerek 
yanıltıcı içeriklerin yayımlandığı haberler bu kategoride yer alır. Örnekler arasında sahte 
sosyal medya hesapları ve taklit edilen logolar bulunmaktadır.

 Bağlamdan Koparma (3 adet): Doğru bir bilginin ya da içeriğin yanlış bir bağlama 
oturtulmasıyla yapılan haberlerdir. Örneğin, bir adayın konuşmasından alınan sözlerin 
bağlamından koparılarak paylaşılması bu tür haberlere örnektir.

 Parodi (1 adet): Seçim günü oy kullanma işlemleriyle ilgili sahte ve mizahi bir 
tarzda oluşturulmuş bilgilendirme mesajları bu türde yer alır.

 Toplamda 29 yanlış haber belirlenmiştir. 17 adet yanlış haber Twitter / X 
platformunda yer alırken, 4 adet yanlış haber YouTube, 3 adet yanlış haber Instagram, 
4 adet yanlış haber Facebook ve 1 adet yanlış haber Tik Tok platformunda yer almıştır. 
‘‘Fotoğraf Sancaktepe Belediyesi'ndeki Jakuziyi mi Gösteriyor?’’ yanlış haberi %15,03 en 
fazla etkileşim oranına sahip iken, ‘‘Parti lideri adına açılmış sahte sosyal medya hesapları’’ 
yanlış haber %3,8 ile en az etkileşim oranına sahiptir. ‘‘Mansur Yavaş'ın İHA/SİHA 
açıklamalarının bağlamından koparılması’’ yanlış haberi 77.000 kişi ile en fazla etkileşim 
sayısına sahip iken, ‘‘Parti lideri adına açılmış sahte sosyal medya hesapları’’ yanlış haber 
9.500 kişi ile en az etkileşim sayısına sahiptir. ‘‘Rakip partinin logosunu taklit eden sahte 
sosyal medya hesapları’’ yanlış haberi en fazla yayılma süresine / saatine sahip iken, ‘‘Seçim 
günü oy kullanma işlemlerine dair yanlış yönlendiren sahte bilgilendirme mesajları’’ yanlış 
haberi ile ‘‘Seçim güvenliğiyle ilgili yanıltıcı açıklamalar içeren sahte haberler’’ yanlış 
haberi 2 saat süre ile en az yayılma süresine / saatine sahiptir. Bu haberlerin çoğunluğu, 
seçim sürecinde halkın algısını yönlendirmek ve güvensizlik yaratmak amacıyla uydurma ve 
manipülasyon kategorilerinde yoğunlaşmıştır. Yanlış haberlerin yaygın olarak yapay zekâ 
teknolojileriyle oluşturulduğu göz önüne alındığında, bu tür teknolojilerin denetim ve etik 
kullanımı konusunda daha sıkı önlemlere ihtiyaç olduğu açıktır.
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 Görsel 1’ de, bir siyasi grubun rakiplerinin kimliğine bürünmesi, seçmenlerin 
algısını etkilemek amacıyla onların temalarına, sembollerine ya da mesajlarına benzer 
şekilde afiş ve broşürler hazırlamasına örnektir. Bu örnek, özellikle seçmenlerin bilinçli 
olarak bir kimlik seçimi yapmadığı ya da yeterli bilgiye sahip olmadığı durumlarda 
etkili olabilir. Bu şekilde, rakip grubun kimliği üzerinden yürütülen propaganda, onlara 
ait değerleri veya mesajları bir şekilde çarpıtarak farklı bir algı yaratmaya çalışır. Bu 
görsel, hedef kitlenin mevcut bilgi eksikliklerinden veya manipülasyona yatkınlıklarından 
faydalanmasına bir örnek teşkil eder.

Görsel 1:

Görsel 2:



90

Cilt 2, Sayı 3, 2025

 Bu görselin amacı, Recep Tayyip Erdoğan’a verilen oyların geçersiz sayılmasını 
sağlamak için seçmenleri yönlendirmeye yönelik manipülasyondur. Oy pusulasına 
duygusal ya da kişisel düşünceler yazılması talebi, aslında seçim kuralları gereği geçersiz 
oy kullanmaya yol açan bir davranışı teşvik edebilir. Bu tür bir strateji, sistemin manipüle 
edilmesi veya seçim sonuçlarını etkileme amacını taşır.

6. Sonuç
Elde edilen bulgular sonucunda, 2023 genel seçim ve 2024 yerel seçimleri sürecinde üretken 
yapay zekâ kullanılarak oluşturulan dezenformasyon içeriklerinin en sık rastlanan türü 
manipülatif haberlerdir. Tablo verilerine göre, toplam 29 yanlış haberden 9’u manipülasyon 
kategorisine girmektedir. Bu tür içerikler, gerçek dışı belgeler, asılsız ifadeler ve doğrudan 
yapay zekâ tarafından üretilmiş sahte açıklamalar gibi unsurları barındırmaktadır. 
Manipülasyon haberleri, uydurma (6 adet), hatalı ilişkilendirme (5 adet), çarpıtma (4 adet), 
taklit (1 adet), bağlamdan koparma (3 adet), parodi (1 adet) sahte haberler takip etmektedir. 
Bu dağılım, yapay zekâ teknolojilerinin özellikle sahte üretim kabiliyetiyle uyumlu olarak, 
en çok içerik uydurmada kullanıldığını ortaya koymaktadır.

 Çalışmada ele alınan üretken yapay zekâ tarafından oluşturulan siyasal içerikler 
sosyal medya platformlarında yayılırken çeşitli manipülasyon stratejileri kullandığı tespit 
edilmiştir. Bunlar arasında öne çıkan stratejiler şunlardır:

• Görsel manipülasyon: Mitingle ilgili kalabalıkların abartılması veya küçültülmesi 
için yapay olarak üretilmiş ya da değiştirilmiş görüntüler (ör. kalabalığı az gösteren 
sahte fotoğraflar).
• Ses ve video taklidi (deepfake): Siyasi rakiplerin hiç söylemediği sözleri söylemiş gibi 
gösteren sahte ses kayıtları veya altyazılı videolar.
• Bilgi bağlamından koparma: Gerçek olaylara ait sözlerin ya da görüntülerin 
bağlamından koparılarak seçmenin algısını çarpıtacak biçimde sunulması.
• Sahte belge üretimi: Suç bağlantısı iddialarını desteklemek amacıyla yapay zekâ ile 
oluşturulmuş sahte belgeler ve metin içerikleri.

 Bu stratejiler, sadece bilginin yanlışlığını değil, aynı zamanda seçmenlerin 
algısını biçimlendirme yöntemlerini de gözler önüne sermektedir. Özellikle görsel ve işitsel 
alanlarda yapay zekânın sunduğu yüksek üretim kapasitesi, dezenformasyonu daha etkili 
hale getirmiştir.

 Çalışmada, üretken yapay zekânın giderek daha erişilebilir hale gelmesi, siyasal 
dezenformasyonun hem niteliğini hem de yaygınlığını belirgin biçimde dönüştürdüğü 
görülmüştür. Bu dönüşüm üç temel boyutta kendini göstermektedir:
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• İçerik kalitesinde artış: Yapay zekâ ile üretilen içerikler, görsel ve işitsel olarak 
yüksek gerçeklik hissi yaratmakta, bu da seçmenlerin yanlış bilgiye daha kolay 
inanmasına yol açmaktadır. Ses taklidi, metin üretimi ve görsel üretim kabiliyetleri, 
sahteciliği profesyonelleştirmiştir.
• Yayılma hızının artması: Tabloda yer alan verilere göre, birçok sahte içerik 
yalnızca birkaç saat içinde on binlerce etkileşim almıştır. Bu da yapay zekâ ile 
üretilen içeriklerin sosyal medya algoritmaları aracılığıyla hızlıca dolaşıma 
sokulduğunu göstermektedir.
• Platformlar arası yayılım: Dezenformasyonun Twitter/X, Instagram, YouTube ve 
Facebook gibi farklı platformlarda eşzamanlı olarak yayılması, etkisini artırmakta 
ve doğrulama süreçlerini zorlaştırmaktadır. Özellikle TikTok gibi kapalı devreli ve 
kısa video bazlı mecralar, yanlış bilgiye müdahale şansını azaltmaktadır.

 Elde edilen bulgular, seçim süreçlerinde yanlış bilgi yayılımının toplum üzerinde 
nasıl etkiler yaratabileceğini ve yapay zekâ teknolojisinin bu süreçteki rolünü anlamak 
açısından önemli veriler sunmaktadır.

 Tablo 2’de yer alan verilere göre, analiz edilen yanlış haberlerin %29’u 
‘‘manipülasyon’’ kategorisine girmektedir. Gerçek içeriklerin seçmen algısını yönlendirmek 
için kasıtlı olarak değiştirildiğini göstermektedir. Manipüle edilen görseller, ses kayıtları ve 
sahte videolar, gerçeğin çarpıtılarak seçmenleri yanıltma amacıyla kullanıldığını ortaya 
koymaktadır. Özellikle yapay zekâ teknolojisinin bu manipülasyonları daha inandırıcı hale 
getirdiği ve bu nedenle seçmenler üzerindeki etkisinin artırıldığı anlaşılmaktadır.

 Yanlış haberlerin %25’inin ‘‘uydurma’’ kategorisine aittir. Bu tür içeriklerin 
doğrudan gerçekle bağdaşmayan ve tamamen kurgusal bilgilerden oluştuğu görülmektedir. 
Seçim öncesi dönemde, özellikle siyasi liderlere veya parti politikalarına ilişkin sahte 
açıklamalar, sahte belgeler veya tamamen uydurulmuş olayların seçmen algısını 
yönlendirmek için sıkça kullanıldığı tespit edilmiştir. Bu durum, toplumda bilgi kirliliğine 
neden olmakta ve bireylerin doğru bilgiye ulaşmasını zorlaştırmaktadır.

 Bulgular, yanlış haberlerin %18’inin ‘ ‘çarpıtma’’ ve yine %18’inin ‘ ‘hatalı 
ilişkilendirme’’ kategorilerine ait olduğunu göstermektedir. Çarpıtma kategorisindeki 
haberlerde, doğru bilgilerin anlamlarının değiştirilerek yayıldığı ve bağlamından 
koparılarak yanlış bir izlenim yaratıldığı tespit edilmiştir. Bu tür dezenformasyonun 
özellikle seçim mitinglerinde yapılan konuşmaların veya adayların geçmiş açıklamalarının 
farklı bağlamlarda kullanılmasıyla yaygınlaştığı görülmektedir. Hatalı ilişkilendirme 
kategorisindeki haberlerde ise farklı bir olaya veya kişiye ait görsel ve içeriklerin, seçimle 
ilişkiliymiş gibi sunulduğu anlaşılmıştır. Bu durum, seçmenlerin gerçek olayları algılama 
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biçimlerini etkileyerek siyasi karar verme süreçlerini olumsuz yönde etkileyebilmektedir.

 Diğer yandan, yanlış haberlerin %7’sinin ‘‘taklit’’ ve %3’ünün ‘‘parodi’’ kategorisinde 
yer aldığı tespit edilmiştir. Taklit kategorisinde, sahte sosyal medya hesapları ve taklit edilen 
logolar gibi yöntemlerle seçmenlerin yanıltıldığı görülmektedir. Parodi kategorisinde ise 
mizahi içeriklerin gerçek haber gibi algılanması, seçmenlerin bilgi kaynaklarını sorgulama 
alışkanlıklarını zayıflattığına işaret etmektedir.

 Bu bulgular, seçim süreçlerinin dezenformasyon açısından yüksek risk taşıdığını 
ve yanlış bilgi yayılımının toplumsal kutuplaşmayı artırabileceğini göstermektedir. Yapay 
zekâ teknolojisinin kullanımıyla daha inandırıcı ve hızlı yayılan dezenformasyon içerikleri, 
bireylerin siyasi tercihlerine ve genel algılarına doğrudan etki edebilme potansiyeline 
sahiptir. Yanlış bilgi türlerinin çeşitliliği, yalnızca bireysel düzeyde değil, toplumsal düzeyde 
de bilgi kirliliği ve güven erozyonuna yol açmaktadır.

 Araştırma, yapay zekâ destekli dezenformasyonun seçim süreçlerinde stratejik 
bir araç olarak kullanıldığını ve bu durumun toplumsal bilgi ekosistemine ciddi zararlar 
verebileceğini göstermektedir. Bu bağlamda, aşağıdaki önerilerde bulunulabilir:

 Eğitim ve Bilinçlendirme Kampanyaları: Seçmenlerin medya okuryazarlığı ve bilgi 
doğrulama yeteneklerinin artırılması, dezenformasyonun etkilerini azaltabilir. Özellikle 
yapay zekâ destekli içeriklerin tanınmasına yönelik farkındalık kampanyaları önemlidir.
Teknoloji ve Regülasyon: Sosyal medya platformlarının yapay zekâ ile üretilen yanlış 
içeriklerin yayılmasını önlemek için daha etkin algoritmalar geliştirmesi gerekmektedir. 
Aynı zamanda, bu tür içeriklerin sorumlularını tespit etmek için hukuki düzenlemeler 
artırılmalıdır.

 Bağımsız Doğrulama Mekanizmaları: Bağımsız doğrulama platformlarının seçim 
süreçlerinde daha aktif bir rol oynaması ve yanlış bilgilerin hızlı bir şekilde tespit edilmesi 
sağlanmalıdır.

 Araştırma bulgularına göre, ele alınan içeriklerin büyük bölümünde siyasal 
manipülasyonla bağlantılı unsurlar yer almakta olup, özellikle siyasi aktörlerin hedef 
alındığı gözlemlenmiştir. Bu aktörlerin yarısının Türkiye kökenli olması, ülke bağlamında 
siyasi figürlerin dezenformasyon kampanyalarının öncelikli hedef lerinden biri hâline 
geldiğini ortaya koymaktadır. Bu durum, farklı ülkeler üzerine yaptıkları çalışmalarda da 
belirtildiği üzere, Türkiye’deki demokratik yapının işleyişini tehdit eden unsurların yalnızca 
iç dinamiklerden değil, aynı zamanda yapay zekâ destekli dezenformasyon süreçlerinden de 
kaynaklanabileceğine işaret etmektedir (Appel & Prietzel, 2022). 
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 Yapay zekâ aracılığıyla oluşturulan dezenformasyonların yalnızca siyasi değil, 
aynı zamanda sosyal etkileri de olduğu görülmektedir. İçeriklerin incelenmesi sonucunda, 
yapay zekânın etkileşim odaklı yapısından faydalanılarak dolandırıcılık girişimlerine 
zemin hazırlayabildiği ve komplo teorilerini yaygınlaştırabildiği dikkat çekmiştir. Bu tür 
etkiler, seçim manipülasyonları, piyasa sahtekârlıkları ve genel anlamda aldatıcı bilgi 
akışları gibi pratiklerde kendini göstermektedir (Frau-Meigs, 2021).

 Araştırma kapsamında değerlendirilen dezenformasyon örneklerinin büyük 
çoğunluğunun yabancı kaynaklı hesaplar tarafından yayıldığı ve özellikle X (eski Twitter) 
ile Instagram gibi sosyal medya platformlarında dolaşıma sokulduğu belirlenmiştir. 
Ayrıca, analiz edilen içeriklerin doğrulukları, çeşitli doğrulama platformları aracılığıyla 
test edilmiş; bu süreçte, sahte içeriklerin tespitinde kullanılan araçlar arasında yapay 
zekâ destekli sistemlerin de bulunduğu görülmüştür. Bu bulgu, Tomassi ve arkadaşlarının 
(2024) ifade ettiği gibi, yapay zekânın hem yanlış bilgi üretiminde bir araç hem de bu 
bilgilerin ayıklanmasında bir kontrol mekanizması olarak çift yönlü rol oynadığını 
ortaya koymaktadır. Yapay zekâ, bir yandan sahte içeriğin oluşturulması, ikna edici 
hâle getirilmesi ve hızla yayılmasında aktif rol oynarken, diğer yandan bu tür içeriklerin 
tespit edilip doğrularından ayırt edilmesine katkı sunabilecek nitelikte bir araç olarak öne 
çıkmaktadır (Tomassi ve diğerleri, 2024).

 Bu bağlamda, yapay zekânın dijital mecralardaki rolü üzerine düşünmek 
kaçınılmaz hâle gelmektedir. Özellikle bireylerin, karşılaştıkları bilginin güvenilirliğini 
değerlendirebilmeleri için eleştirel düşünme ve medya okuryazarlığı becerilerini 
geliştirmeleri gerekmektedir. Türkiye'nin 41 ülke arasında medya okuryazarlığı, post-truth, 
dezenformasyon ve sahte haberlerle baş etme kapasitesine göre 36. sırada yer alması (Open 
Society Institute, 2023), bu alandaki yetersizliğe dikkat çekmektedir. Bu nedenle, medya 
okuryazarlığının yalnızca geleneksel medya içerikleriyle sınırlı kalmayıp algoritmik karar 
süreçleri ve yapay zekâ teknolojileriyle de entegre biçimde ele alınması gerekmektedir. 
Kullanıcıların bilgi doğrulama araçlarını kullanmaya teşvik edilmesi ve yapay zekâ 
okuryazarlığı kavramının yaygınlaştırılması büyük önem taşımaktadır. Bu çerçevede, 
kamu otoriteleri, sivil toplum kuruluşları, dijital platform yöneticileri ve dijital okuryazarlık 
konusunda uzmanlaşmış paydaşlar arasında kurulacak iş birliği, bilgi ekosisteminin daha 
güvenilir ve dirençli bir yapıya kavuşmasında kilit rol oynayacaktır.

 Sonuç olarak, yapay zekâ tarafından üretilen yanlış haberlerin seçim süreçlerinde 
etkili bir dezenformasyon aracı olarak kullanıldığı tespit edilmiştir. Bu durum, yalnızca 
bireysel bilgi algısını değil, toplumsal güveni ve demokratik süreçleri de tehdit etmektedir. 
Bu nedenle, teknolojinin yarattığı risklere karşı daha bütüncül ve stratejik yaklaşımlar 
geliştirilmesi gerekmektedir.
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