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Oz

Bu ¢alisma kripto varlik diizenlemelerinin gelisimini kripto borsa saldirt ile birlikte incelemeyi
amaglamaktadir. Bu amaca ulagsmada kripto para piyasalarinin oncii iilkelerinden Japonya’da
yasanan 2014 Mt.Gox’un iflast ve 2018 Coincheck kripto borsasi saldirilarindan yararlanilmustir.
Her iki olayda kripto varlik piyasalarinin kritik giivenlik agiklarini ortaya koymus ve 6nemli
kayiplara neden olmustur. Kripto varliklarin heniiz gelisimlerini tamamlamamis olmasi, hukuki
diizenlemeler i¢in kiiresel kararlar alinmasi ve iilkelerin ortak hareket etmesini gerektirmesi, iilke
diizeyinde regiilasyonu zorlastirmaktadir. Biitiin iilkelerin benzer sorunlarla yiizlestigi bu
donemde Japonya’nin deneyimi yol gosterici olabilir. Makalede tartisildig: gibi Japonya saldirilar
sonras1 Odeme Hizmetleri Yasasi’nda (Payment Services Act-PSA) degisiklikler yapmus, tasarruf
sahiplerini korumaya calismis, Sanal ve Kripto Varlik Borsalar1 Birligi (The Virtual and Crypto
Asset Exchange Association-JVCEA) gibi sektoriin i¢inden diizenleyici kurumlar olusturmus ve
kiiresel ¢ok tarafli etkileri dikkate almustir. Sonug olarak saldirilar sonrasi Japonya sanal varlik
piyasalar1 lizerindeki denetimini giderek daha kapsamli ve detayli bir sekilde artirmustir.

Abstract

This study aims to examine the development of cryptoasset regulations in the context of crypto
exchange hacking. In achieving this goal, the 2014 Mt.Gox bankruptcy and the 2018 Coincheck
crypto exchange attacks in Japan, the home of cryptocurrency markets, were utilised. Both
incidents exposed critical vulnerabilities in the crypto asset market and caused significant losses.
Crypto-assets have not yet completed their development and legal regulations require global
decisions and joint action by countries. These two challenges complicate regulation at the country
level. Japan’s experience may serve as a valuable reference during this period in which countries
across the globe encounter similar challenges. As elaborated in this study, after the attacks Japan
has undertaken amendments to the Payment Services Act (PSA), implemented measures aimed at
safeguarding investors, engaged industry self-regulatory organizations such as the Japan Virtual
and Crypto Assets Exchange Association (JVCEA) and incorporated considerations of
multilateral international dynamics into its regulatory framework. Consequently, Japan has
increased its supervision of virtual asset markets in an increasingly comprehensive and detailed
manner in the aftermath of the attacks.
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GIRIS

Paranin evrimi ve gelisimi, kripto paralarin kullanima dek tarihsel siiregte cesitli asamalardan
geemistir. Degisim araci olarak kullanilan degerli madenlerin yerini kagit paraya biraktigi, kagit para-
larin ise giiniimiizde yerini elektronik 6deme ydntemlerine biraktigi bu siireg, 6zellikle bilgi islem
teknolojilerindeki ilerlemelerle ivme kazanmistir. Bu teknolojik gelismeler, sanal paralar gibi yeni
O0deme aracglarinin ortaya ¢ikmasina zemin hazirlamistir. S6z konusu araglar, gonderici ve alict kimlik-
lerinin anonim kalmasim saglarken, aynm1 zamanda geleneksel para arz mekanizmasinda merkezi bir
aktor olan devleti siirecin digina itmektedir.

Son yillarda kripto 6deme araclari kiiresel diizeyde kayda deger bir ilgi gormektedir. 2008’de pi-
yasaya girmelerinden bu yana, hukuki diizenlemelerin eksikligi pek ¢cok problemin yasanmasina neden
olmustur. Borsa saldirilar1 ve bunun sonuglar1 bu problemler arasinda yer almaktadir.

Kripto degerler bilgi islem teknoloji agisindan yiiksek bir alt yap1 gerektirmektedir. Japonya ye-
tismis insan giicii ve fiziksel alt yapisi ile bu ihtiyaglara cevap vermistir. Bu durumda onu kripto var-
liklar konusunda 6ncii iilkelerden biri haline getirmistir. 2008°de ilk olusturulan kripto 6deme araglari
ile baslayan gelismenin her basamaginda yer almasina ragmen Japonya kripto borsa saldirilarindan
kendisini koruyamamistir. Borsa saldirilar1 sonucunda Japonya’nin yatirimcilart koruma, sektori se-
killendirme amaciyla aldig1 tedbirler, kripto varliklarin gelisiminin yoniinii de gostermektedir. Bu
makale, kripto varliklarin gelisimi, saldirilar ile hukuki diizenlemelerin dogasi arasindaki iligkiyi ana-
liz etmektedir. Baglantili olarak Japonya’nin deneyiminin diger iilkelere ve kripto varliklarin geligimi-
ne etkisi degerlendirilmektedir.

Bu makalenin ilk boliimiinde, sanal varliklar i¢in finansal sistemin genel 6zellikleri ve makalenin
genelinde kullanilacak anahtar kavramlar anlatilmaktadir. ikinci kisimda sistemin giivenlik riskleri,
ticlincli kisimda Japonya’nin kripto endiistrisinin nitelikleri incelenmektedir. Dordiincii ve besinci
kisimda Mt.Gox ve Coincheck borsalarmin tarihi, ugradiklarn saldirn ve saldir1 sonrasi Japonya’ nin
hukuki tepkisi tartisilmaktadir. Son olarak kripto ddeme araglarinin doniistimii, hukuki diizenlemeler
degerlendirilmektedir.

I. SANAL VARLIKLAR ICIN FINANSAL SISTEM

2025 yili igin ortak kullanilan ismiyle kripto varliklar, “bir merkez bankas: ya da kamu otoritesi
tarafindan ¢ikarilmayan ya da itibari bir para birimine bagl olmayan, ancak gercek ya da tiizel kisi-
ler tarafindan bir odeme araci olarak kabul edilen ve elektronik olarak transfer edilebilen, saklanabi-

991

len ya da ticareti yapilabilen dijital degerlerdir’'.

Internetin yayginlagmasi ile dijital devrim ya da teknoloji devrimi yasandigi kabul edilen
1990’larda dijital para olusturmak igin bircok girisim olmustur. Ornegin Flooz, Beenz’ ve DigiCash
gibi internet tizerinden alisveris imkan1 saglayan 6deme sistemleri denenmis ancak basarisiz olmustur.
Bu sistemlerin en onemli 6zellikleri giivenilir iiglincii taraf yaklasimini kullanmis olmasidir. Baska bir
ifade ile bu sistemlerin arkasinda bir kamu otoritesi veya sirketler grubu vardir ve islemleri dogrulayip
kolaylastirmaktadirlar.

Bu denemelerin basarisizligi, Satoshi Nakamoto’nun® 2008’ deki makalesine kadar, kamu otoritesi
onayinin olmadigi dijital bir 6deme sistemi olusturmanin imkansiz oldugunu diisiindiirmiistiir. 2008’de

CHUEN, David Lee Kuo: “Introduction to Bitcoin”, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and Big
Data, Elsevier Science Publishing Co Inc, 2024, s. 3-28.

Ayrintili okuma i¢in BIELSKI, Lauren: “A New Shot for Micropayments”, American Bankers Association (ABA) Banking Journal,
2005, Cilt 97, Say1 4, s. 58.

Makalenin yazar1 olarak bir Japon ismi tercih edilmis olmasina ragmen, Satoshi Nakamoto’nun ger¢ek bir kisi olup olmadig: bilinme-
mektedir. Bir kisi mi bir grup mu oldugu konusunda bile tartisma olmasina ragmen, bu ismin Bitcoin protokoliiniin gelistiricisi ve yazi-
limin ilk versiyonunun yaraticist oldugu kabul edilmektedir. 1975 dogumlu oldugunu ve Japonya’da yasadigii belirttigi iddialarma
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Nakamoto, e-posta listesi’nde “Bitcoin.: Esler Arast Elektronik Nakit Sistemi” baglikli makalesini ya-
yinlamigtir*. Bu da yeni kripto varlik tarihinin baslangi¢ noktasi kabul edilebilir. Nakamoto sistemi su
sozlerle aciklamaktadir:

“Esler arast (peer to peer, P2P)’ bir elektronik nakit sistemi, ¢evrimigi 6demeleri
bir tarafin digerine dogrudan gondermesine olanak tanir ve bir finansal kuruma
ihtiva¢ duymaz. Dijital imzalar ¢oziimiin bir kismumi saglasa da, giivenilir bir
tictincii taraf gereksinimi temel faydalart ortadan kaldirir. (Olasi bir) ¢ift harcama
sorununu’, islemleri siirekli bir is kaniti (proof of work) zincirine doniistiirerek za-
man damgast atan bir esler arast ag kullanarak ¢ozmeyi oneriyoruz’’.

Goriilebilecegi gibi Nakamoto’nun asil amaci, bankalar ve diger finansal kurumlar gibi aracilar
ortadan kaldiran ve iki taraf arasinda dogrudan islem yapilmasini saglayan, tiimiiyle merkezi sistem
dis1 (devlete ya da herhangi bir onay kurumuna ihtiyag duymayan) bir 6deme sistemi olusturmaktir.
Dolayisiyla da tanimladigi yapi, devlet vb kurumsal denetleyici, gozleyici, kural koyucu tigiincii taraf
rolii oynayan merkezi bir otoriteyi icermeyen elektronik nakit sistemidir. Bu dnerilen yapida bir mer-
kez bankasi ya da kamu otoritesine bagli bir kurum olmadigi i¢in, 6deme aracinin degerinin korunma-
s1, servet olarak saklanmasi veya 6demelerde kullanilmasi, bu islemlerin kayitlarin tutulmasi ile ilgili
konularda bir devlet giivenligi (garantisi) de yoktur. Bu giivencenin yerini sifre (kripto)* programi ve
onun iizerinde islem yapan herkesin birbirini gordiigli ve islemi onayladigi bir sistem almaktadir. “7e-
melde yapilan islem ... genel segimlere benzetilebilir. Siz kabine girer ve oy verip pusulamizi zarfin
icerisine koyarsiniz. Sandiktaki gorevli, sizin zarfi oy kutusuna attiginizi yani oy verdiginizi onaylar
fakat kime oy verdiginizi bilmez. Birbirini gérmeyenler (tanimayanlar) arasi bir onay mekanizmasi
isledigi i¢in kor imza (blind signature) olarak isimlendirilen bu teknoloji bir mesajin, icerigi ve gonde-
ricisinin kimligi gizli tutularak imzalanmasini saglayan bir kriptografik tekniktir ve devletsiz bir dde-
me sisteminde onun onaylayic1 roliinii listlenmektedir.

Islemin gondereni ve alicisi i¢in farkli taraflarin tanikliginin kayda alinmasi da blokzincir olarak
isimlendirilmektedir. S6z konusu kisilerin merkezi bir kamu otoritesi ile iligkisi olmadigi gibi, génde-
ricinin, alicinin ya da sahitlik eden taraflarin kimliklerinin bilinmesine de ihtiya¢ duyulmaz, bu ano-
nimlik olarak adlandirilmaktadir. Sisteme dahil olan ¢ok sayida kisi islemin kaydinm tutarak blok zin-
cirlerin giivenli olarak islem gergeklestirebilmesine olanak vermektedir. Kripto varliklarin bankalar ya
da hiikiimetler gibi islemleri onaylayan merkezi kuruluslar1 olmadig i¢in kayit tutucular ya da dogru-
layicilar (kripto madenciler) 6nemlidir. Muhasebe kaydinin herkese agik olmasi bir aleniyet kazandir-
maktadir ve bu agik blok zincirlere “merkeziyetsiz finans (decentralized finance)” veya “DeFi” adi
verilmektedir'.

ragmen, bu bilgilerin dogrulugu siipheli kabul edilmektedir. Nakamoto’nun kimligiyle ilgili yapilan ¢esitli arastirmalar ve girisimler
simdiye kadar bagarili olamamistir (GORCHAKOVA, Tatyana Evgenievna: “On the Development of Crypto Industry of Japan”, Vos-
tochnaya Aziya: Fakty i Analitika, 2022, Cilt 3, s. 76; BIELSKI, s. 58).

NAKAMOTO, Satoshi: Bitcoin: A Peer-to-Peer Electronic Cash System, 2008 (https://bitcoin.org/bitcoin.pdf, ET: 01.09.2025).

Peer-to-peer ya da P2P, iki veya daha fazla istemci arasinda veri paylasmak i¢in kullanilan bir ag protokoliidiir. Peer es, denk olarak
Tiirkceye cevrilebilir. Bu nedenle peer to peer, Tiirkceye sikca esler arasinda olarak cevrilmektedir. Bilgi Teknolojileri ve iletisim Ku-
rumu, Bilgi ve Iletisim Teknolojileri Terimleri Kilavuzu’nda denkler arasi, uctan uca olarak karsilik onerilmektedir. Bkz.
https://www.btk.gov.tr/kilavuzlar (ET: 13.11.2024).

Hesaptaki mevcut paranin tekrar harcanmasi.
NAKAMOTO; MILUTINOVIC, Monia: “Cryptocurrency”, EKOHOMHKA, 2018, Cilt 64, Say1 1, s. 95-104.

Kriptografi, bir bilginin istenmeyen kisilerce okunamayacak héle doniistiiriilmesinde yani sifrelenmesinde kullanilan matematiksel
tekniklerdir. Bkz. KAY A, Elif Ebren: Kriptografi: Bilginin Anahtari, 2021 (https://bilimgenc.tubitak.gov.tr/makale/kriptografi-bilginin-
anahtari, ET: 08.05.2025).

SOLAK, Ali Bertay: Blind Signatures ve Gizlilik, 2023 (https://medium.com/@alibertay/b%C3%B61%C3%BCm-14-blind-signatures-
ve-gizlilik-e364ef070959, ET: 20.04.2024).

NARAYANAN, Arvind / BONNEAU, Joseph / FELTEN, Edward / MILLER, Andrew / GOLDFEDER, Steven: “How Bitcoin Achie-
ves Decentralization”, Bitcoin and Cryptocurrency Technologies: A Comprehensive Introduction, Princeton University Press, 2016, s.
27-51.
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Kripto varliklar1 almak, saklamak ve gondermek i¢in kullanilan banka hesaplart olan dijital ciizdan-
lara kullanicinin 6zel (private)' ve agik (public)" anahtarlari aracihigi ile ulasilmaktadir. Kripto varliklari
gondermek/almak i¢in bir de adres olusturulmaktadir. Adresler ile kisiler arasindaki baglanti gizlenmekle
birlikte islemler izlenebilmekte ve kayit altina almabilmektedir”. Boylece kripto varlik sahipleri sadece
istedikleri kisilerle adreslerini paylasmakta, hesaplarindaki varliklarin giris ve ¢ikislarim kontrol edebil-
mektedir. Kisiler gizli olmakla birlikte el degistiren finansal varliklar takip edilebilmektedir. Ciizdanlar
sadece kisisel belleklerde saklanabilecegi gibi, saklama/koruma/doniistiirme hizmeti sunan bir araci ku-
rumda da gevrimigi (sicak depolama) veya ¢evrimdisi (soguk depolama)' olarak saklanabilmektedir.

II. SISTEMIN GUVENLIK RiSKLERIi

Kriptografik varliklar, 6deme araglar olarak ortaya ciktiklarinda giivenilir ve manipiilasyona ka-
pal1 birer para birimi olmay1 vadetmis; savunucular1 da fiat paranin (itibari veya ulusal kagit para da
denilebilir) yerine gecerek diinya capinda ilk 6zgiir ve istikrarli para birimi olacagini iddia etmisler-
dir®”. Bununla birlikte kripto varliklar kullandiklar1 teknolojik altyapiya ragmen veya bu altyapi nede-
niyle bazi sorunlarla karsilasmaktadirlar.

Ornegin bu altyapmin Kisilerin isimlerini gizlemesi, diger bir ifade ile anonimligi, finansal hare-
ketlerin kisilerle iliskilendirilmesini engellemektedir. Bu da fiat paralar igin kullanilan normal banka-
cilik sistemlerinde kaynagi saibeli oldugu icin aktarilmasina izin verilmeyecek finansal hareketlere
izin vermektedir. Ayrica standart finansal sistemde sik¢a goriilen dolandiriciliklar (ponzi planlar,
menkul kiymet dolandiriciliklari, kimlik hirsizlari, igeriden bilgi ticareti'” vb) yam sira bilgi islem tek-
nolojilerinden kaynaklanan sorunlarin da (kotii amacl yazilimlar, kripto korsanliklari, bilisim dolandi-
riciliklart vb.) olusmasina imkan vermektedir. Kimliklerin gizlenmesi nedeniyle 6rnegin kimlik hirsiz-
lar ile sifreler calinmis ve takiben hesaplar bosatilmigsa, herhangi bir sorusturma ya da yargilama
basamaginda, hirsizligin kanitlanmasi, hirsizlarin kimliklerinin belirlenmesi zor bir siirece doniismek-
tedir. Hirsizlar ya da dolandiricilar i¢in bir gériinmezlik hirkas1 olugmaktadir.

Bu sorunlar nedeniyle bir¢ok iilke ve uluslararas1 kurulus, kripto varliklara dair riskleri yonete-
bilmek adina farkli hukuki diizenleme girisimlerinde bulunmaktadir'®. Normal bankacilik sisteminde,
kara para aklama, terérizmin finansmani, siber saldirilar ya da baska finansal suglara aracilik etme
riski tastyan finansal varliklar, uluslararasi anlagsmalarla olusturulan kiiresel kamu diizeni tarafindan
kontrol edilmektedir. Fakat kripto varliklar i¢in olusturulan kiiresel ortamda bu tiir hukuki diizenleme-
ler hentiz yoktur.

Ozel anahtarlar, genellikle rastgele sayisal verilerden olusturulan ve genellikle 256 bit uzunlugunda olan karmasik verilerdir. Bu anahtar-
lar genellikle giivenli bir rastgele say1 tireteci kullanilarak olugturulur. Olusturulan bu anahtar, ciizdan sahibinin gizli anahtar1 olarak sak-
lanir ve giivenli bir sekilde korunmasi kisilerin sorumlulugundadir (DIRI, Nurcan: Blokzincir Uygulamasinda Kisisel Verilerin Tutulma-
s1, Yiiksek Lisans Tezi, Marmara Universitesi Fen Bilimleri Enstitiisii, Istanbul, 2022, s. 12).

Ozel anahtarlarla iliskili olan agik anahtarlar, genellikle 6zel anahtarm bir matematiksel tiirevidir ve kriptografik islemlerle tiiretilir. Bu
islem, genellikle bir karma fonksiyonu kullanilarak gergeklestirilir (DIR1, s. 12-19).

DIRl, s. 12-19.

Cevrimdis1 (soguk) saklama, bir kasada kilitli fiziksel bir ciizdan veya bir kisinin bilgisayarindaki bir dosyada yerel olarak saklanan bir
anahtar icerebilir. Cevrim i¢i saklama internet aracilig: ile ulagilabilen bir depolama oldugu anlamma gelir. Soguk saklama genellikle
daha giivenli kabul edilmektedir.

MILUTINOVIC, s. 99.

Ponzi semalar ve yiiksek getirili yatirnm programlari, yatirimlar karsiliginda olaganiistii faiz oranlarmimn vaat edildigi Charles Ponzi’nin
dolandiricilik teknigidir. Bu sistemde, yeni katilanlarin yatirdigi miktarlar, eskilerin getirilerini 6demek i¢in kullanilir. Yeni kurban bul-
mak miimkiin olmadiginda sistem ¢oker. Diger dolandiriciliklarla ilgili ayrintili bilgi i¢in TROZZE, Arianna / KAMPS, Josh / AKAR-
TUNA, Eray Arda / HETZEL, Florian J. / KLEINBERG, Bennett / DAVIES, Toby / JOHNSON, Shane D: “Cryptocurrencies and Futu-
re Financial Crime”, Crime Science, 2022, Cilt 11, Say1 1, s.1-35.

Giivenlik gorevini veya bagska bir giiven ve itimat iligkisini ihlal ederek, menkul kiymetle ilgili maddi, kamuya agik olmayan bilgilere
dayanarak bir menkul kiymetin satin alinmasi veya satilmasi olarak tanimlanabilir. Ayrintil bilgi i¢in TROZZE vd, s. 29.

KREMINSKY]I, Oleh / KUZMENKO, Olena / ANTONIUK, Anastasiia / SMAHLO, Olha: “International Cooperation in the
Investigation of Economic Crimes Related to Cryptocurrency Circulation”, Studies of Applied Economics (Estudios de Economic
Aplicada), 2021, Cilt 39, Say1 6, s. 1-13.
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Peters, Chapelle ve Panayi' sistemin giivenlik agiklar1 ve olusan riskler {izerine bir ¢alisma yap-
muglardir. Peters vd. ¢alismasinda kripto varliklara izin veren Nakamoto sisteminin 6zelliklerinden
ornegin DeFi yOnetiminin fiyat manipiilasyonlarina ve oynakliga®; anonimligin kara para aklama ve
dolandiriciliga; 6zel anahtarlarin dolandiriciliga; islemlerin geri alinamamasinin kayiplarin agirlagma-
sina neden oldugu belirtilmektedir.

Bhaskar ve Chuen®, dijital varliklarin degerlerinin artmasiyla birlikte ciizdanlardan hirsizlik ama-
ciyla tasarlanmis viriislerin sayisinin arttigini, 2024’de bu amagla yaklasik 150 kotii amaglhi yazilimin
bulundugunu ve bunlarin 100°den fazlasinin son bir yil i¢inde programlandigini iddia etmektedirler.
Bhaskar ve Chuen’e gore “Baslangi¢ta, internet suglulart Bitcoin madenciligi yapmak igin Botnet adi
verilen kotii amacglt yazilimlardan etkilenen biiyiik bilgisayar aglarina yogunlasti. Madenciligin zorlu-
gu arttikga, daha az kdrl oldugu ortaya ¢ikti ve ciizdanlardan ve borsalardan bitcoin ¢almaya odak-

landilar’®.

Benzer sekilde Charoenwong ve Bernardi, 2011-2021 arasinda gergeklesen biiyiik kripto suglari
lizerine yaptiklari ¢aligmalarinda, suglara iliskin {i¢ ana nedeni asagidaki gibi tanimlamaktadirlar®:

- Insan Hatas1 Uzerine Kurulu Saldirilar (Human Error Hack): Bu tiir bir ‘saldir” genellikle fidye
e-postalar1 veya kotli amacgli yazilimlarin, bilgisayarlar sistemlerine, e-postalara génderilmesini ile
baslamaktadir. Bu elektronik postalar, kisilere ait 6zel anahtarlarin elde edilmesine olanak taniyan
virlis programlar1 icermektedir. Bu anahtarlarin elde edilmesi ile hesaplar ulasilabilir hale gelmek-
tedir.

- Giivenlik Ihlali (Security Breach): Genellikle kripto alim satim ya da saklama hizmet sunuculari-
nin ya da benzeri kurumlarin bilgisayarlarinda ya da programlarinda giivenlik a¢iginin bulunmasi
nedeniyle bir suca imkan vermesi olarak tanimlanmaktadir. Ornegin borsalarin sistemlerindeki bir
bosluk, sistemin altyapisindaki bir kismin pratikte korumasiz hale gelmesine ve hesaplarin bir
grubuna veya tamamina ulasilarak hirsizlik yapilmasina neden olabilmektedir.

- Kurumsal Sorunlar veya Vekil Sorunu (Agency Problem): Son tiir korsan saldirilari, ihmalkarlik
veya yetersiz giivenlik onlemleri nedeniyle degil, daha ¢ok iceriden bir bilgi kaynagi nedeniyle
gerceklesmektedir. Bu tiir glivenlik sorununda, 6rnegin borsanin kurucular1 miisterilerin fonlarini
barindiran soguk ciizdanlari yanlarina alarak aniden kaybolmakta ya da korsanlarla birlikte ¢aliga-
rak uzun bir siire boyunca ciizdanlardaki fonlar1 yavasca silerek hesaplar1 bosaltmaktadirlar. Bu
tiir hirsizlik veya dolandiricilik olayinda, calisanlar/yoneticiler sistemi iyi bildikleri i¢in, hirsizli-
gin belirlenmesi zaman almakta, fonlarin kaybi1 belirlense bile yapanin kimliginin tespiti zor ol-
maktadir.

Charoenwong ve Bernardi’nin ¢aligmasina gore 2011-2021 arasinda yapilan biiyiik kripto para
hirsizliklart en ¢ok insan hatasindan kaynaklanmustir (30 olaydan 20’si)*. Biiyiik dolandiriciliklar
genellikle kimlik avlariyla baglamaktadir.

PETERS, Gareth W. / CHAPELLE, Ariane / PANAYT, Efstathios: “Opening Discussion on Banking Sector Risk Exposures and Vulne-
rabilities from Virtual Currencies: An Operational Risk Perspective”, Journal of Banking Regulation, 2016, Cilt 17, Say1 4, s. 239-272.

20 Merkeziyetsiz yonetimde borsalarin gergekten ne kadar hesaba sahip oldugu, hesaplarin gergek kag kisiye dayandigi belli olmamaktadir.

Borsalar az sayida kisiye dayanan ¢ok sayida hesapla alim islemleri yaparak, varliklarin degerlerini yiikseltebilmekte ya da satarak fiyat
diisiislerine neden olabilmektedirler. Az sayida hesapla fiyatin yonlendirilmesi manipiilasyon, fiyatin hizli diisiis ve yiikselisleri volatilite
olarak degerlendirilmektedir. PETERS / CHAPELLE / PANAY]L, s. 250-255.

BHASKAR, Nirupama Devi / CHUEN, David Lee Kuo: “Bitcoin Exchanges”, (Ed.) CHUEN David Lee Kuo: Handbook of Digital
Currency, 2015, s. 559-573.

BHASKAR / CHUEN, 560-566.

CHAROENWONG, Ben / BERNARDI, Mario: 4 Decade of Cryptocurrency ‘Hacks’: 2011-2021, 2021 (https://ssr.com/ abst-
ract=3944435 veya http://dx.doi.org/10.2139/ssrn1.3944435, ET: 16.04.2024).

Biiyiik hirsizliklar igin bu ¢alismada IV. Mt.Gox Borsasi ve Borsaya Saldir1 basligin altinda kullanilan Tablo 1’e bakilabilir.

21

22

23

24
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Goriilebilecegi gibi sistem pek ¢cok noktada giivenlik riski tasimaktadir. Makalenin geri kalaninda
anlatilacak olan Japonya Mt.Gox ve Coincheck kripto varlik borsasi saldirilart giivenlik risklerin bii-
yiik kayiplara neden oldugu ornekler arasinda yer almaktadir. Makalede giivenlik sorunlarinin nasil
olustugu, kayiplar ve Japonya’nin verdigi tepki incelenmektedir.

ITI. JAPONYA KRiPTO ENDUSTRISININ GELISiMi

Japon kripto endiistrisi 2008’e Nakamoto’nun kripto para i¢in ilk agiklamalarimi yaptig1 tarihe kadar
geri gotiiriilebilir. Daha 6nce bahsedildigi gibi, Nakamoto’nun ger¢ekten bir kisi mi, grup mu oldugu
tartismal1 olmakla birlikte, vitrin ismi olarak bir Japon isminin tercih edilmesi de Japonya ve bilgisayar
teknolojileri arasindaki paralellik algiyr artirmaktadir. Nakamoto 2008’de teorik altyapisini yaymladigi
fikrini pratige gecirmek i¢in 2009°da Bitcoin adin1 verdigi para i¢in sanal bir clizdanin ilk bilgisayar
programi versiyonunu yayimlamis, baslangic sermaye olan bir clizdan olusturmus ve Bitcoin agini bag-
latmistir. Nisan 2011°e kadar da Martti Malmi ile dijital 6deme yontemi icin program gelistirmeye de-
vam etmistir. 2011°den sonra Nakamoto Bitcoin {izerine yazmay1 birakmistir ve bu tarihten sonra inter-
net iizerinde herhangi bir gonderi paylasmamistir. Bununla birlikte Nakamoto, Japonya’nin adinin kripto
para gelismeleri ile birlikte diisiiniilmesine neden olmaktadir. Malmi ve Nakamoto tarafindan gelistirilen
popiiler internet hizmeti Bitcoin.org’un merkezi de Japonya’da bulunmaktadir®.

Japonya’'nin bilgisayar teknolojisi ve bilgisayar oyunlaridaki oncii roliiniin de Japon kripto en-
distrisinin gelismesinde énemli bir rolii s6z konusudur. Bir sonraki kisimda Mt.Gox borsasiin gegmi-
sinde de goriilebilecegi gibi, bilgisayar oyunlari, oyunlarda kullanilan kartlar, bu kartlarin sanal deger-
leri ve seyrek olan kartlarin daha sik olanlarla degistirilmesi (ticareti) gibi konular, kripto paralarinin
gelisiminde 6nemli basamaklardan biri olarak kabul edilmektedir. Bilgisayar oyunlar1 konusunda da
Japonya 1970’lerdeki Nintendo ve Sega firmalarina kadar gotiiriilebilecek bir tarihe sahiptir”. Bilgisa-
yar oyunlar1 konusundaki bilgi birikimi, yetismis insan giicii Japonya’nin kripto varliklarin olusturul-
masinda maliyeti diisiik bir altyap1 sunmasini saglamigtir. 2010 yilinda, diinyanin ilk dijital varlik bor-
salarindan biri olan Mt.Gox da bir oyun web sayfasi baslangicl olarak Japonya’da kurulmustur.

l 1.0\-\-0-0.\\\:‘ TOP-007100

i e8ssNt)

=H=|
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Resim 1. Nintendo firmasinin oyunlarindan®

Ayrica Japonya’da kripto endiistrisinin gelisimi Japonya’nin genel ekonomik durumuyla da ya-
kindan baglantilidir. Japon ekonomisi, 1997-2015 yillar1 arasinda 18 yil boyunca kronik deflasyon
yasamustir. Bu siire zarfinda iilke, Gayri Safi Yurtici Hasila (GSYIH) ve uluslararas ticaret agisindan
ABD’den sonra ikinci en bilyiik giic olma konumunu kaybetmistir”. Bu nedenle Japonya, yeni bir
sanayi politikas1 uygulamay1 hedeflemistir. Kripto ekonomi, bu yeni politikanin énemli ayaklarindan

' GORCHAKOVA, s. 76; BIELSKJ, s. 58.

POPPER, Nathaniel: Digital Gold: The Untold Story of Bitcoin, Penguin, Londra, 2015, s. 69.

SHOCKVOICE: Bilgisayar Oyunlarmn Inaniimaz Evrimi Amiga’dan VR a, 2022 (https://www.youtube.com/watch?v =GQizi9szb44,
ET: 18..01.2025); SAAN, Tayfun / TILTAY, Muhammet~ Ali / ISLEK, Mahmut Sami: “1980-2000 Yillar1 Arasindaki Video Oyun Sekto-
riiniin Incelemesi: Nintendo ve Sega Ornegi”, Anadolu Universitesi Sosyal Bilimler Dergisi, 2022, Cilt 22, Say1 3, s. 911-930.

26

27

*  Resimler Super Mario Bros sayfasindan alinmistir: https://supermarioplay.com/tr/fullscreen (ET: 20.05.2025).

JIEBAIIEHKO, Awnrtonmna / EPMOXWH, WBan / KOBAJIb, Anexcangpa: “IlepcmextuBs IIpaBoBoro Perymmposanus
Kpunroskonomuku 1 ICO B Poccuu U pyrux Crpanax”, Oxonomuuecxasn Horumuxa, 2019, Cilt 14, Say1 5, s. 86.
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biri olarak goriilmektedir ve bu durum Japonya’nin Bitcoin’e yonelik ilk hukuki diizenlemeleri yapan
tilkeler arasinda olmasinin nedenlerinden biri olarak degerlendirilmektedir™.

Ayrica bolge iilkelerinden Cin, 2013 yilinda kripto varliklarinin degisimini sinirlayan bir dizi yasa
cikarmugtir’'. Japonya’daki uygun alt yap1 ve heniiz siirlayici bir diizenlemenin olmayisi Cin borsalarin-
dan ¢ekilen kripto varliklarin Japonya’ya kaymasina ve mevcut yapiyi hizlandirmasina neden olmustur™.

IV. MT.GOX BORSASI VE BORSAYA SALDIRI

Shibuya (Tokyo) merkezli Mt.Gox kripto para borsasi, 2010 yilinda faaliyete gecmistir.
Mt.Gox.com alan adi, aslinda “Magic: The Gathering Online Exchange” ifadesinin kisaltmasidir. Kuru-
cusu Jed McCaleb™, popiiler bir fantezi kart oyunu olan “Magic: The Gathering” hayranlarinin, oyunun
kartlarinin hisse senetleri gibi degis tokusunun yapabilecegi bir platform olarak olusturmay1 hedeflemis-
tir*. Bu amagla 2006 yilinda web sitesinin ilk versiyonu kurulmustur. Bununla birlikte Bitcoin’deki ge-
lismelerin ardindan, McCaleb, Mt.Gox alan adin1 kripto varlik borsasi olarak kullanmaya karar vermistir.
Borsa 2014 yilina kadar son derece hizli bir gelisim gostermistir. Ocak 2014’e gelindiginde Mt.Gox,
diinyanin en biiylik Bitcoin borsasidir ve islemlerin yaklasik %70’ini gerceklestirmektedir.

Resim 2. mtgox.com: Magic: The Gathering Online eXchange™

Burada degerlendirilecek borsanin iflasina neden olan 2014 saldirist olmasina ragmen, ilk sorun
19 Haziran 2011°de gergeklesmistir. Bir bilgisayar korsani (hacker), Mt.Gox denet¢isinin bilgisayari-
na eriserek kimlik bilgilerini ele ge¢irmis ve bu bilgileri kullanarak sonrakine kiyasla kiiciik bir miktar
Bitcoin’i kendi hesabina aktarmigtir’. Fakat asil hirsizlik miisteri 6zel anahtarlarinin elde edilmis ol-
masidir. 2014’de miisteri 6zel anahtarlar1 kullanilarak hesaplara girilmis, hesaplar bosatilirken ve he-
sap bilgileri degistirilmistir. Mt.Gox bu bilgiye erisildigi bilmedigi ya da anlamadig1 i¢in, 2011-2014
arasi yapilan iglemlerin degistirildigini de fark etmemistir.

Tablo 1, Charoenwong ve Bernardi ¢aligmasindan alinmistir. Tabloda biiyiik dolandiricilik olayla-
rindan bazilar1 goriilmektedir. Tabloya gore ilk saldirida 2643 Bitcoin, ikincinde 850000 Bitcoin ca-
limmustir ve o tarihteki degeri sirasiyla yaklasik 30 bin ve 460 bin dolar civarindadir. Tablo da her iki
saldirinin da giivenlik agig1 olarak siniflandigi gériilmektedir””. 2011 yilindaki ilk olaydan sonra bor-
sanin kurucusu McCaleb, Japonya’da yasayan Fransiz yazilimci Mark Karpelés’e sirketini satarken

GORCHAKOVA, s. 77.

CHEUNG, Adrian (Wai-Kong) / ROCA, Eduardo / SU, Jen-Je: “Crypto-currency Bubbles: An Application of the Phillips-Shi-Yu (2013)
Methodology on Mt. Gox Bitcoin Prices”, Applied Economics, 2015, Cilt 47, Say1 23, s. 2348-2358.

CHEUNG /ROCA / SU, s. 2348-2358.

McCaleb, bityiik hacimli materyalleri ugan uga aktarmaya yarayan esler arasi (peer-to-peer, P2P) eDonkey nertwork uygulamasini,
(XRPL, XRP olarak bilinen yerel kripto para birimlerini, token’lar1, stk ugus milleri veya mobil dakikalar gibi diger deger birimlerini
birbirine doniistiirmekte kullanilmak iizere olusturulmus) Ripple platformunu da gelistirmisti.

SEMENOVA, Ekaterina Vyacheslavovna / MAKAREVICH, Marina Leonidovna: “Analiz Pravovogo Regulirovaniya Kriptovalyuty v
Otdel’nikh Stranakh (na primere Yaponii, SShA i Rossii)”, Innovatsionnaya Ekonomika: Perspektivy Razvitiya I Sovershenstvovaniya,
2017, Cilt 8, Say1 26, s. 144.

Resim, VIKIPEDIA: Mt. Gox (https://en.wikipedia.org/wiki/Mt._Gox, ET: 12.09.2024) sayfasindan almmustr.

ISHIKAWA, Mai: “Designing Virtual Currency Regulation in Japan: Lessons from the MTGox Case”, Journal of Financial Regulation,
2017, Cilt 3, Say1 1, s 126.

Reuters kaybin 480 milyon dolar, Fox Busines 500 milyon dolar oldugunu iddia etmektedir (REUTERS: Bitcoin Exchange Mt.Gox Files
for Bankruptcy, Blames Hackers for Losses, 2014 (https://www.techcircle.in/2014/02/28/bitcoin-exchange-mt-gox-files-for-bankruptcy-
blames-hackers-for-losses, ET: 14.11.2014); EGAN, Matt: Bitcoin Exchange Mt. Gox Files for Bankruptcy After Losing Nearly $500M,
2014 (https://people.duke.edu/~charvey/Media/2014/FBN_February 28 2014.pdf, ET: 14.11.2024).
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“Mt.Gox’un potansiyelini gercekten gercgeklestirebilmek icin su anda sahip oldugum zamandan daha
fazlasina ihtiyag var. Bu yiizden bu siteyi bir iist seviyeye tasiyabilecek birine devretmeye karar ver-
dim”* demektedir. Ancak, mahkemede sonradan ortaya ¢ikan bir e-postaya gore, McCaleb Mt.Gox
borsasinin zaten saldirtya ugradigini ve 80 bin BTC’lik bir agi1gin s6z konusu oldugunu bilmektedir. O
donemde yaklasik 60 bin dolar degerinde olan bu kayip, biiyiik bir felaket olarak da goériilmemistir.
Fakat Bitcoin fiyatlari arttik¢a bu agig1 kapatmak her gecen giin daha zor hale gelmistir®.

Tarih Olay Calinan miktar BTC olarak |USD olarak Dolandiricihgin Tipi
degeri degeri
Haziran Mt.Gox 6zel 2 643 BTC 2 643 30 bin Giivenlik ihlali
2011 anahtar hacklen-
mesi (Japonya
mer.)
Mart 2014 | Mt.Gox islemle- | 850 000 BTC 850 000 460 milyon Giivenlik ihlali
rinin degistiril-
mesi
Ocak 2018 |Coincheck virlis |523 000 000 NEM (47 711 533 milyon Insan hatasi
hack (Japonya
merkezli)
Arahk QuadrigaCX 26 350 BTC 26 350 130 milyon Vekil problemi
2018 hirsizlig1 (Kana-
da merkezli)
Eyliil 2020 |KuCoin security |BTC ve ETH 26 137 281 milyon Giivenlik ihlali
ihlali (Seyseller
merkezli)
Haziran Africrypt hack 69 000 BTC 69 000 3,6 milyar Vekil problemi
2021 (Gliney Afrika
merkezli)
Agustos Poly Network USDC, BTC ve 12 964 600 milyon Giivenlik ihlali
2021 Hack ETH

Tablo 1. En Biiyiik Dolandiriciliklardan™®

Dolayisiyla a¢igin biiylimesinde hem miisteri sayindaki hem de BTC degerindeki artisin etkisi sdz
konudur. Bitcoin fiyat1 Nisan 2013’te 1 dolardan haziran ayinda 30 dolara ulagmig, Mt.Goxtaki hesap
sayist da 6 binden 60 bine yiikselmistir. 2013’lin Nisan’indan 2014’e kadar Mt.Gox, diinya ¢apinda
Bitcoin ticaretinin %70’ini yoneten en biiyiik Bitcoin araci kurumuna doniismiis, Bitcoin fiyati1 da
hizla artarak 1.200 dolar1 gegmistir®'.

Sorun 2014 yili baslarinda, miisteriler, para ¢ekme taleplerinde bulunduklarini ama paralarin
alamadiklari bildirinceye kadar agiga ¢ikmamustir. Bunun iizerine sirket, yillarca fark edilmeden 750
bin BTC’lik miisteri Bitcoin’in ¢alindiginm1 ve borsanin sermayesi olarak diistiniilebilecek kendi
BTC’lerinden de yaklasik 100 bin BTC kaybettigini agiklamistir.

Detayli okuma ig¢in NEFTURE SECURITY: Mt Gox Unveiled: The Real Story a Decade After the Collapse, 2024
(https://medium.com/coinmonks/mt-gox-unveiled-the-real-story-a-decade-after-the-collapse-84323be21930, ET: 20.02.2025)

GORCHAKOVA, s. 75.
Tablo 1, CHAROENWONG / BERNARD], s. 4-5 calismasinda bulunan tablonun bir kismi olarak alinmis ve yazarlar tarafindan Tiirk-
¢eye cevrilmistir.

MCMILLAN, Robert: The Inside Story of Mt.Gox, Bitcoin’s $460 Million Disaster, 2014 (https://www.wired.com/2014/03/ bitcoin-
exchange/, ET: 14.11.2024); RASTOGI, Neha / BUDHIRAJA, Ishan / AHMAD, Shahnawaz: Cyber Attacks on Blockchain & its
Prevention, 2024 (https://papers.ssm.com/sol3/papers.cfm?abstract_id=4936255#, ET: 13.06.2025).
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Agustos 2015’te Japon polisi, Karpelés’i dolandiricilik, zimmetine para gegirme ve Mt.Gox bilgi-
sayar sistemini manipiile ederek bir hesapta bakiye artirma suc¢larindan tutuklamistir. Gergekten ne
oldugunun anlasilmasi ve tutuklama sonrasi yargilama siireci uzun siirmiistiir. Yargilama sirasinda,
Mt.Gox, eski formatta dijital clizdanlarda 200 bin BTC bulduklarini agiklanmus, sirket iflas korumast
altindayken yapilan farkli agiklamalar, finansal zorluklarin yan1 sira alacaklilarin paralarini geri alma
stirecini de etkilemistir®. 2018 Haziran’inda Tokyo Bolge Mahkemesi, borsayi iflastan tasfiye siireci-
ne tagimistir. Bu gelisme, eski Mt.Gox kullanicilarina en az 1 milyar dolar degerinde kripto varlik geri
0demesinin yapilmasinin 6niinii agmustir®. Karpelés’de zimmete para gegirme de dahil olmak tizere
diger suglamalardan aklanirken sadece sirket kayitlarini tahrif etmekten su¢lu bulunmus ve 2,5 yil
ertelenmis hapis cezast almigtir®.

Mt.Gox iflasina neden olan bu saldirilarinin, biitiin kayitlar sadece blokzincir {izerinde yani bilgi-
sayar programlari lizerinde oldugu i¢in hem anlasilmasi hem de bir mahkemede magdur, fail siirecinin
gerektirdigi kanitlar {iretmesi cesitli zorluklar icermektedir. Ornegin magduriyet durumunda bir ciiz-
dan sahibinin blokzincirde kaydi bulunan bir iglemi kendisinin yapmadiginin ya da onay vermediginin,
kendi 6zel anahtar1 kullanilmigsa, anahtarin elde edilmesinde kendi kusurunun olmadiginin belgelen-
mesi gerekmektedir. Failler acisinda da benzer sorunlar s6z konusudur: Ciizdan degerlerinin aktarildi-
&1 hesaplarin kimlere ait oldugu belirlenebilir mi? Bir sonraki adim islemlerin diinyanin herhangi bir
yerinden yapilmasi miimkiin oldugu igin faillerin kimlikleri belirlenebilirse, hirsizlik konusu varlikla-
rin geri alinip alimamayacagi sorununu i¢ermektedir. Anonimlik hem fail hem de magdurlar i¢in bir
goriinmezlik kalkani yaratmaktadir. Dolayisiyla Mt.Gox Borsasinin iflasi ile sonuglanan mahkemenin,
bilgisayar ve sanal diinyaya iliskin uzmanlik bilgisine sahip kisilerle birlikte yiiriitiilmesi gerekmistir
ve magduriyetlerin belirlenmesi sonrasinda ise, faillerin tespiti miimkiin olmamis, borsanin sorumlu-
lugu konusunda ise araci kurumun sermayesi magdurlarin kayiplarinin tamaminin karsilanmasini sag-
lamamustir®,

Fakat olayin asil etkisi, Japon kripto varlik sektorii lizerinde olmustur. Kripto piyasalarin kayipla-
rinin telafisi oldukca tartismali goriinmektedir. Bu durum Japonya para otoritesini kripto ekosistemin-
deki zayif noktalarin giderilmesi i¢in 6nlemler almaya yonlendirmistir.

V. MT.GOX SONRASI JAPONYA’NIN DUZENLEYIiCI TEPKISi

Mt.Gox saldirist sonrasi, Mart 2014°te Senator Tsutomu Okubo hiikiimete Bitcoin hakkinda 2 so-
ru onergesi vermigstir. Hiikiimet bu sorulara cevap verirken, kripto varliklar hakkindaki hukuki mevcut
durumu ortaya koymustur. ¢ sunulan yazili cevapta, Bitcoin’i yasal ddeme araci olarak taniyan yaban-
c1 bir {ilke olmadig: siirece, Bitcoin’i yabanci ulusal bir para birimi olarak tanimlanamayacag; (/9817
tarihli ve 59 sayilr) Bankacilik Kanunu’nda hirsizliga konu olan kripto varlik Bitcoin’i yasaklayan bir
madde bulunmadig1 ve Bitcoin borsalari i¢in izin belgesini gerektiren bir hukuku diizenlemenin olma-
dig1 belirtilmistir*.

Saldir1 sonrasi bosaltilan hesaplarin takip edilememesi konusunda verilen diger soru Onergesine
cevapta ise, (2007 tarihli ve 22 sayili) Sug Gelirlerinin Aktarilmasinin Onlenmesi Hakkinda Kanun
(The Act on Prevention of Transfer of Criminal Proceeds, Act No.22 of 2007) geregince, Bitcoin kul-

# FURUKAWA, Yuki: Former Mt. Gox CEO Mark Karpeles Gets Suspended Jail Term, 2019 (https://www.bloomberg.com/news/

articles/2019-03-15/former-bitcoin-baron-mark-karpeles-gets-suspended-jail-term, E.T: 14.11.2024); BEATTIE, Elizabeth: The
Unsinkable Mark Karpeles is Willing to Give Tokyo Another Shot, 2024 (https://www.japantimes.co.jp/business/2024/
10/21/markets/karpeles-japan-return/, E.T: 20.02.2024).

FURUKAWA.
BEATTIE.

NORRY, Andrew: The History of the Mt Gox Hack: Bitcoin’s Biggest Heist, 2023 (https://blockonomi.com/mt-gox-hack/, ET:
13.06.2025).

18.03.2014 tarihli Yazili Yanit No. 39 (Danmismanlar Meclisi Uyesi T. Okubo’nun Yazili Sorusu Uzerine) igin bkz.
http://www.sangiin.go.jp/japanese/johol/kousei/syuisyo/186/touh/t186039.htm (ET: 14.11.2024); ISHIKAWA, s. 127.
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lananlarda dahil olmak iizere ticari isletmelere, miisteri kimlik bilgilerini dogrulama yiikiimliligi
getirilebilecegi” ve ek olarak sug¢ oldugu ya da sug geliri oldugu belirlenebilirse ya da siiphe edilirse,
Suc Gelirleri Yasasi’nin 21. maddesinde belirtilen denetleyici idari kurum Finansal Istihbarat Biri-
mi’ne (Financial Intelligence Unit-FIU)* bildirimde bulunulabilecegi ifade edilmistir. Bu bakis agisi-
na bir destek de Mali Eylem Gorev Gilicli’'niin (Financial Action Task Force-FATF) yeni tavsiyelerini
igeren kilavuzlardan gelmistir (Grafik 1°de siirecin gelisimi tarihsel olarak goriilebilir).
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Grafik 1. Japonya’da Kripto Varlik Diizenleyici Cercevesinin Gelistirilmesi®

Sonug olarak, diizenleme eksikligi oldugu ve bunun FIU ile iliskilendirilerek ¢dziimlenebilecegi
disiiniilmiistiir. Mt.Gox saldiris1 ve hirsizlig1 sonrasinda, Japonya Finansal Hizmetler Ajansi (Finan-
cial Services Agency, J-FSA, 2000 éncesi Finansal Denetim Ajansi- Financial Supervisory Agency),
2014 yilimin sonlarina dogru sanal varlik diizenlemelerini incelemek amaciyla bir ¢alisma grubu kur-
mustur®”. 2015 yilinda ¢alisma grubu raporunda, sanal varliklarin tanimlanmast; miisteri fonlarimimn
ayr1 tutulmasi ve sermaye yeterliligi sartlar1 getirilmesi araciligi ile sanal varlik borsa hizmeti saglayi-
cilarimin diizenlenmesi olarak genellenebilecek iki temel 6neride bulunulmustur®'.

A. Sanal Varhklarin Tanimlanmasi

Kripto varliklar geleneksel yasalar tarafindan simiflandirilamadiklari igin bu onlarin belgelenmesi,
kaydedilmesi, varliklarin sahiplerinin gelirlerinin vergilendirilmesi gibi konularda bosluklar yaratmak-
ta veya hizmet sunucularinin sermaye, kayit vb yiikiimliiliiklerini de zorlastirmaktadir. Hatta uygun bir
hukuki diizenleme olmadigi i¢in, fiilen hukuki bir muafiyet de olusmaktadir®.

Japon hiikiimetine yoneltilen soru yonergelerine verilen cevaplarda gortildiigti gibi, Mt.Gox saldirist
siralarinda sanal varliklarin yasal statiisii ve tanimlanmasi konusunda 6nemli belirsizlikler s6z konusu-
dur. Mevcut diizenlemeler, 6zellikle Para Birimi Kanunu ve Bankacilik Kanunu, Bitcoin gibi sanal var-

7 07.032014 tarihli Yazili Yamit No. 28 (Danismanlar Meclisi Uyesi T. Okubo’'nun Yazili Sorusu Uzerine) igin bkz.

http://www.sangiin.go.jp/japanese/johol/kousei/syuisyo/186/touh/t186028.htm (ET: 14.11.2024); ISHIKAWA, s. 127.

Japonya Mali Istihbarat Merkezi (The Japan Financial Intelligence Center-JAFIC), Japonya’nin Finansal istihbarat Birimi (Financial
Intelligence Unit-FIU) olarak hizmet vermektedir. https://www.npa.go.jp/sosikihanzai/jafic/jatic/ about.htm (ET: 13.12.2024).
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¥ Grafik icin bkz. AMAYA, Tomoko: Regulating the Crypto Assets Landscape in Japan, 2022 (https://www.fsa.go.jp/en/news/

2022/20221207/01.pdf, ET: 20.012.2024).

Calisma gruplar ile politika olusturmak Japon politik geleneginde olduk¢a yaygin bir uygulamadir. Calisma grubu, sektoriin hem teoris-
yenleri olan akademisyenlerden hem de pratik tarafi kabul edilebilecek sivil toplum kuruluslari, bankalar ve menkul kiymet kurumlart
gibi taraflardan olusmaktadir (DOEGE, Felix: “Who is Driving Financial Market Governance of Cryptocurrencies in Japan? Actors and
Institutions behind Japan’s FinTech Revolution”, ASIEN: The German Journal on Contemporary Asia, 2021, Say1 160/161, s. 118-135).

ENDO, Genichi: “Legal Restrictions Surrounding Bitcoin: To What Extent Does Japan’s Legal System Apply?”, ITU (International
Telecommunication Union) Journal, 2014, Cilt 44, Say1 12; ISHIKAWA, s. 128-129.

AYDINER, Tuncay: Howey Testi Nedir? Iste Bilmeniz Gereken Her Sey, 2023 (https://cryptopotato.com/ language/tr/howey-testi-nedir/,
ET: 20.02.2025).
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liklar1 (hiikiimetler ya da merkez bankalar1 tarafindan ¢ikarilmadiklari igin) para kapsamu disinda birak-
maktadir. Ayrica teorik olarak itibari paralarin sahip oldugu bazi fonksiyonlarda eksiklikler s6z konusu-
dur. Benzer sekilde, menkul kiymetleri diizenleyen diger yasalar da Bitcoin gibi dijital varliklar1t menkul
kiymet saymadig1 i¢in, bu hukuki diizenlemelere de uygun olmadigi kabul edilmektedir®.

Sanal varliklar gelistikce bu konuda diizenlemeler de degismistir. Ornegin ABD, Bitcoin hari¢ di-
ger kripto paralar 6zellikle ICO*lar1, “kar beklentisi ile yapilan parasal ortak girisim oldugu ve bu kar
tiglincii bir tarafin ¢abasiyla elde edilecegi” i¢in menkul kiymet kabul etmektedir”. Bu nedenle de
ABD’de sanal varliklarin biiyiik ¢ogunlugu Menkul Kiymetler ve Borsa Komisyonu (Securities and
Exchange Commission-SEC) tarafindan yapilan diizenlemelere tabidir. Bitcoin ise baslangi¢ sermayesi
i¢cin halka acik bir borg talep edilerek olusturulmadigi i¢in ABD bakis agisindan menkul kiymet sayil-
mamakta, emtia kabul edilmektedir.

Japonya, galisma grubunun onerileri dogrultusunda Odeme Hizmetleri Yasasi’nda (The Payment
Services Act-PSA) 2016 yilinda yapilan ve Nisan 2017’de yiiriirliige giren degisiklikle, kripto varlikla-
r1 da iceren sanal para birimlerini (kaso tsitka), yasal para olarak degil, “6demelerde kullanilabilen ya
da diger varliklarla degistirilebilen tescilli bir deger” olarak tanimlamistir™. Bu ifade ile kripto varlik-
larin 6deme araci olarak (Bitcoin’in de satin alma islemleri i¢in) kullanilabilecegi, bununla birlikte
(kars1 tarafin hukuken kabul etmesi zorunlu olan) yasal bir 6deme araci olmadigi vurgulanmaktadir®’.
Dolayisiyla mevcut olan durum hukuki bir ¢er¢eveye baglanmis, kripto para (crypto currency) olarak
kullanilagelen ifade kripto varliga (cryptoasset) doniistiiriilmiistiir.

Takiben 27 Ekim 2017’de bankacilik ve sigorta denetiminden sorumlu otorite olan J-FSA, yati-
rimcilart ICO’larin riskleri konusunda uyaran bir basin biilteni yayinlamistir. Biilten, sorumluluklarini
hatirlatarak, “asir1 fiyat oynakligi ve potansiyel dolandiricilik” konusunda yatirimeilart uyarmistir™,
Ayrica kripto varlik arz edicileri, “ICO’larin nasil olusturulduguna bagl olarak Japonya Odemeler
Hizmet Yasasi ve Finansal Araglar ve Borsa Yasasi’nda mevcut diizenlemelerin gereklerini yerine
getirmeleri gerekebilecegi, aksi takdirde hukuku sorunlarla karsilasabilecekleri” konusunda bilgilen-
dirmistir”. Boylece, hem tasarruflarini yatiracak olanlara hem de arz ve borsa hizmeti sunmakta olan
kisilere sorumluluklar1 hatirlatilmaktadir.

Japonya kripto varliklarin tanimlanmasini sonrasinda bu tiir tescilli degerler i¢in degisim ve sak-
lama hizmeti sunan borsalar1 da yeniden diizenlemistir.

B. Sanal Varlik Borsa Hizmeti Saglayicilar1 (Virtual Asset Service Providers - VASPs)

Japonya'nin Odeme Hizmetleri Yasasi ve Sug Gelirlerinin Aktarilmasmin Onlenmesi Yasasi’nda De-
gisiklik (Amendment of the Payment Services Act and the Act for Prevention of Transfer of Criminal Pro-
ceeds) ile “sanal varlik borsa hizmet saglayicilar” (Kaso-Tsitka-Kokan-Gyasha) i¢in yeni bir kategori olus-
turulmustur. Bu diizenlemeyle sanal varlik borsa hizmet saglayicilari daha 6nce var olan “6n 6demeli arag
ihracatgilar” ve “para transferi hizmet saglayicilarr” gibi bagliklara ek olarak diizenlenmistir®. Yeni diizen-
lemeyle sanal varlik alim satimi yapan, takas eden ya da aracilik hizmeti sunan isletmeler J-FSA’ya kayit

DOEGE, s. 121.

ICO (Initial Coin Offering), geleneksel finansal piyasalardaki Ilk Halka Arz’in kripto para diinyasindaki kargtigidir. Bir yatirim igin
baslangi¢ sermaye olusturulmasi olarak da diistiniilebilir.

Bu tanimlama Howey testi araciligi ile olusturulmaktadir. Howey Testi icin AYDINER.
DOEGE, s. 123.
DOEGE, s. 124.

DASKALAKIS, Nikos / GEORGITSEAS, Panagiotis: An Introduction to Cryptocurrencies: The Crypto Market Ecosystem, Taylor &
Francis, 2020.

DASKALAKIS / GEORGITSEAS, s. 75.
ISHIKAWA, s. 128.
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yaptirma yiikiimliliigii altina girmistir. Mevcut borsalarin yeni diizenlemelere uyum saglamasi igin alt1
aylik bir gecis siiresi taninarak operasyonlarini yasal ¢ergevede stirdiirebilmeleri saglanmustir.

Kayit, lisans gibi olmasa da sanal varlik hizmet sunucularinin bazi bilgileri yetkilendirilmis ku-
rumlarla paylagsmasi anlamina gelmektedir. Ek olarak, Mt.Gox vakasindan kaynaklanan tecriibe ile,
VASPs’nin kullanici varliklarin1 kendi varliklarindan ayri tutmalari, hizmetler ve iicretler hakkinda
seffaf bilgi sunmalar1 ve uyusmazliklan alternatif uyusmazlik ¢oziimii (Alternative Dispute Resolu-
tion-ADR) yontemleriyle ¢ozmeleri diizenlenmektedir®. Bu sekliyle diizenleme borsa hizmeti sunacak
kurum ya da bireylere bir miktar sermaye zorunlulugu getirmektedir. Ek olarak miisterilerine daha iiye
kabul ederken, sorun ¢iktiginda nasil ¢éziimlenecegini ve borsanin ne kadar sorumluluk kabul ettigini
acikea soylemis olmasi beklenmektedir.

Bu diizenlemeler, Japonya’nin kripto varlik piyasasinda daha yiiksek hesap verebilirlik ve seffaf-
lik saglamay1 amaglarken tiiketici korumasi agisindan da 6nemli bir adim olarak degerlendirilmistir®.
Bununla birlikte lisanslama yerine kayit tercihi®, pek ¢ok iilke heniiz bir diizenleme yapmadigi i¢in
(kiiresel bir diizenlemenin olmadigi bir ortamda), kripto sermayenin iilkeyi terk etmesinden kaginan
esnek bir diizenleyici yaklasima da isaret etmektedir.

C. Su¢ Gelirlerinin Aktarilmasimin Onlenmesi

Internet iizerindeki suclarin sadece bir iilke aracili1 ile diizenlenmesi miimkiin degildir. Sosyal
medya lizerindeki yanlis bilgilendirmeler, hirsizliklar vb. suglar bir iilkenin yargi sinirlar ile sinirlan-
diritlamamaktadir. Bu nedenle bir iilkenin sinirlarini asan suglar kiiresel diizenlemeler gerektirmekte-
dir. Kripto varliklarla baglantili suglar 6ncesinde de benzer suglar bulunmaktadir. Bu nedenle daha
once de BM catis1 altinda, ¢ok tarafli s6zlesmeler araciligi ile uyusturucu maddeler, silah ticareti, in-
san ticareti, gdcmen kagakeiligr vb konular ile baglantili kiiresel diizenleyici kurumlar olusturulmus-
tur®. Benzer orgiitlerden olan Mali Eylem Gorev Giicii (The Financial Action Task Force-FATF), web
sayfalarinda da belirtildigi gibi, “ulusal makamlarin uyusturucu kagak¢iligi, yasadisi silah ticareti,
siber dolandiricilik ve diger ciddi suglarlia baglantili yasadist fonlarin pegsine etkili bir sekilde diise-
bilmesini saglamak i¢in uluslararast standartlart” belirlemek tlizere olusturulmustur®.

Gorev Giicli yaptirim giiciine sahip tavsiye kararlar1 almaktadir. FATF’nin Kara Para Aklama ve
Terorizmin Finansmaniyla Miicadelede Risk Tabanli Yaklasim Kilavuzu (7he Guidance on the Risk-
Based Approach to combating Money Laundering and Terrorist Financing), ilk kez 2007’de hazirlan-
mustir. Ulkelerin bankacilik ve finans kurumlari, kilavuzdaki tavsiye kararlarina yiiksek oranda uymak-
tadirlar. Kripto varliklar i¢in ilk tavsiyeler, Mt.Gox saldirisindan sonra, kilavuzda yer almaya baslamstir.

Mt.Gox sonrasi Japonya G7 zirvesinde “sanal para birimlerinin ve diger yeni 6deme yontemleri-
nin uygun bir sekilde diizenlenmesi de dahil olmak itizere, tiim finansal akislarin seffafligim saglamak
icin daha fazla adim atacagini” vaat etmistir® (Grafik 1’den tarihsel seyrin goriilmesi miimkiindiir).
FATF kilavuzunda da “Her iilke, sanal para birimleri ile yasal para birimlerini takas eden borsalar-
da, miisteri kimligini dogrulama zorunlulugu, kayit / lisans gereklilikleri ve AML / CFT" diizenlemele-
ri getirmelidir’ denmektedir.

o KARAISKOS, Antonios: “Financial instruments: Transactions and consumer protection in Japan”, Data Governance in Al, FinTech and

LegalTech, Edward Elgar Publishing, Londra, 2022, s. 133.
DOEGE, s. 129.

CHENG, Evelyn: The SEC Just Made It Clearer that Securities Laws Apply to Most Cryptocurrencies and Exchanges Trading Them,
2018 (https://www.cnbc.com/2018/03/07/the-sec-made-it-clearer-that-securities-laws-apply-to-cryptocurrencies.html, ET: 21.02.2025).

62
63
o4 Ayritili okuma i¢in bkz. https://www.unodc.org/unodc/en/about-unodc/index.html (ET: 20.05.2025).
Bkz. https://www.fatf-gafi.org/en/the-fatf/who-we-are.html (ET: 01.02.2025).

AMAYA.

65
66
7 AML/CFT (anti-money laundering/combating the financing of terrorism), “kara para aklama/ter6rizmin finansmaniyla miicadele” olarak
gevrilmektedir.
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Japonya’nin Odeme Hizmetleri Yasas1 ve Sug Gelirlerinin Aktarilmasinin Onlenmesi Yasasi’nda
yaptig1 degisiklikler (Amendment of the PSA and...) Coincheck saldirisindan 6nce Nisan 2017°de yii-
rirliige girmistir. Temelde FATF ile uyumlu olarak “hesaplarin agilmasinda kimlik dogrulamasini
onermektedir. Ek olarak kullanic1 korumasi perspektifinden bir diizenleyici ¢ergeve de gelistirilmistir
(asgari sermaye gereklilikleri, miisterilere bilgi saglanmasi, miisterilerin varliklarinin ayristirilmasi ve
sistemlerin giivenli yonetimi onerilmektedir).

Yukaridakilerden anlagilacag: iizere, Mt.Gox borsasia yonelik iflas iglemlerinin baglamasindan
neredeyse iki yil, saldiridan ti¢ yil sonra, Japonya PSA’da yapilan degisikliklerle sanal varliklar dii-
zenleyen ilk yasal uygulamalarini yiirtirliige koymustur.

Yapilan degisiklikler, bir tepki oldugundan, bir yandan tiiketicinin korunmasim saglarken bir yan-
dan da FATF tavsiyeleri ile hukuki diizenlemeleri birlestirmeye ¢alismak olarak anlasilabilir®. Sanal
varliklar degisim hizmet saglayicilarina ve sanal varliklarin tanimina iliskin yeni kurallar, daha iyi
hukuki diizenlemeler yolunda 6nemli bir adim olarak goriilebilir ve Mt.Gox gibi krizlerin tekrar ya-
sanmamasi i¢in yenilik (innovation) ve denetim dengesini saglamak amaci tasimaktadir®.

Bununla birlikte, Mt.Gox tecriibesine ragmen, Japon yetkililerin bu tarihlerde piyasay1 asirt dii-
zenlemekten kaginmaya calistiklar: da sdylenebilir. Kiiresel bir diizenleme olmadig1 igin, herhangi bir
tilkenin digerlerinden once siki1 diizenlemeler getirmesi, hizli sermaye ¢ikislarina neden olacagindan,
biitiin iilkeler son derece dikkatli ve kiiciik adimlar atmaktadirlar. Dolayisiyla alinan 6nlemler yeterli
olmamig ve yeni bir borsa saldiris1 gergeklesmistir.

VI. COINCHECK SOYGUNU

Coincheck Borsas1 2014 yilinda Japonya’da kurulmustur ve Mt.Gox gibi tilkedeki popiiler kripto
para borsalarindan biridir. Bu borsada Bitcoin, Ether, LISK ve NEM dahil olmak iizere ¢ok cesitli
dijital varliklarin ticareti, itibari paralarla degisimi ve saklama (muhafaza) islemleri yapilabilmektedir.

Coincheck soygunu NEM kripto varliklari iizerinden yapilmistir. NEM (veya XEM olarak kisal-
tilmaktadir, New Economy Movement-Yeni Ekonomi Hareketi) acik kaynakli bir kripto varlik birimi-
dir ve Bitcoin gibi ayn1 zamanda bir blokzinciri platformudur. Farkli borsalarda bu dijital varliga ilis-
kin alim satim islemleri yapilabilmektedir.

Resim 3. NEM Simgeleri

26 Ocak 2018 tarihinde bilgisayar korsanlar1 Coincheck kripto varlik borsasinin giivenlik sistemi-
ni ihlal etmis ve 500 milyon NEM tokeni ¢alip ve daha sonra agdaki 19 farkli adrese dagitmiglardir™.
(Mt.Gox saldiris1 sirasinda bahsedilen Tablo 1°den hirsizligin biiylikliigiine iligkin tahmini rakamlar
goriilebilir).

% ISHIKAWA, 127-128.

SYGNA: Japan’s History of Crypto Asset Regulation: 2014-2020 (https://www.sygna.io/blog/japan-crypto-regulation-history-2014-
2020, ET: 15.11. 2024).

TSUCHIYA, Yoichi / HIRAMOTO, Naoki: “How Cryptocurrency is Laundered: Case Study of Coincheck Hacking Incident , Foren-
sic Science International: Reports, 2021, 4 (100241), s. 3; RASTOGI / BUDHIRAJA / AHMAD, s.4-5
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Ik adimda hirsizligina neden olan giivenlik sorununun iki noktadan kaynaklanabilecegi diisiiniil-
muigtiir:

- NEM’i gelistiren yani kripto varligi lireten taraftan,
- Islemleri yapan/ciizdanlar saklayan borsa tarafindan.

Olay1 takiben NEM gelistiricileri, sorunun kendilerinden kaynaklanmadigini iddia etmisler, Co-
incheck Borsasi yoneticileri de kendi sorumluluklart oldugunu kabul etmislerdir”. Borsa yoneticileri-
nin agiklamalaria gore, Bitcoin disindaki kripto varliklarin yiiksek bir korumaya ihtiyact oldugunu
diistinmedikleri i¢in NEM dabhil diger kripto varliklar1 sicak ciizdanlarda saklamislar ve bu varliklarin
transfer ve degisimlerinde ¢ok tarafli akilli imza teknolojisini (Multisig Contract Smart Signing Uygu-
lamasint) gerekli gérmemislerdir™. Bilgisayar korsanlart NEM cinsi kripto varliklarin depolandigi bir
sicak ciizdanin 6zel anahtarini elde etmis ve ag baglantili sicak ciizdanlardan kripto varliklar ¢ok kisa
stire i¢inde bosatilmustir”. Biiyiik hesap aktarimlari i¢in akilli imza teknolojisinin kullanilmiyor olma-
s1, ¢ok sayida hesaba ulasilmasini1 ve ulasilinca da alanin ve gonderenin anonim oldugu bir diinyada
herhangi bir yere aktarilabilmesini saglamis; zararin ¢ok biiylimesine neden olmustur™.

Tablo 2, kripto varlik piyasasinda Coincheck ile ilgili olaylara odaklanarak davanmin zaman ¢izelgesini
Ozetlemektedir. Tablodan goriilebilecegi gibi, soygun sonrasi, NEM ekibi, soygunda c¢alman tim
NEM’leri, diger borsalarin kabul etmemesi igin fonlari ¢alint1 olarak tanimlayan bir mesajla etiketlemistir.
Bu hirsizlik isaretine ragmen, ¢alinan kripto varliklarin kiigtik, hukuki kayit ya da lisans diizenlemesi olma-
yan borsalarda veya Monero ve ZCash gibi daha ¢ok gizlilik amaci ile kurulmus borsalarda, indirimli fiyat-
larla Bitcoin’e ya da yerel paralara doniistiiriilerek aklandig1 ve farkli hesaplara aktarildigr diisiiniilmekte-
dir. Calint1 olarak igaretlenmis (etiketlenmis) olmasina ragmen hesaplarin doniistiiriilmesi engellenememis-
tir. Saldirida bir stire sonra sorumlulugu tistlenen Coincheck borsasi, saldiridan etkilenen 260 bin kullanici-
nin tamamina Japn yeni cinsinden geri 6deme yapacaklarint duyurmustur”. Etkilenenlerin tiim zararlarini
karsilamay1 sectikleri i¢in Coincheck yetkileri, kripto varlik diinyasinda agik bir destek de almglardir’™.

Tarih Olay

26 Ocak |Saldir1 gergeklesiyor ve korsanlar NEM’i bir¢ok adrese transfer etmeye ve dagitmaya basliyorlar.

27 Ocak |Coincheck tarafindan agiklama yapiliyor.

Kripto piyasasinda takas islemleri icin muhtemelen test operasyonu ile korsanlar Bitcoin adresleri

1 Subat ., Bitcoin 6demesini aliyor:

7 Subat | Kripto piyasasinda takas basliyor.

12 Mart |Korsanlar, satislardan elde ettikleri kazanci Bitcoin adreslerinden transfer ediyorlar.

20 Mart |NEM, izlemeyi devre dis1 birakiyor.

22 Mart | Calinan NEM varliklar satiltyor.

23 Nisan |Korsanlar satislardan elde ettikleri toplam kazanci Bitcoin adreslerinden transfer ediyorlar.

Tablo 2. Coincheck Saldirisindan Sonra Olaylarin Gelisimi”’

n BUCK, Jon: Coincheck: Stolen $534 M in NEM were Stored on Low Security Hot Wallet, 2018 (https://cointelegraph.com/news/ co-
incheck-stolen-534-mln-nem-were-stored-on-low-security-hot-wallet, ET: 10.05.2025);

BUCK, s. 1; TSUCHIYA / HIRAMOTO, s. 3.

BUCK, s. 1; TSUCHIYA / HIRAMOTO, s. 3.

CURRAN, Brian: The History of the Coincheck Hack: One of the Largest Heists Ever, 2018 (https://blockonomi.com/coincheck-hack/,
ET: 15.10.2024).

BUCK, s. 1; TSUCHIYA / HIRAMOTO, s. 3; CURRAN.
CURRAN; TSUCHIYA / HIRAMOTO, s. 4.
Tablo TSUCHIYA / HIRAMOTO, s. 2’den alinmustir.

72
73

74

75
76

77

'S ANADOLU

N UNIVERSITESI


https://www.anadolu.edu.tr/

Kripto Dolandiricilik ve Hukuki Diizenlemeler: Japonya Ornegi 871

Sorumlularin arastirilmasinda kolluk kuvvetleri, Ocak 2021°de 31 kisiyi, ¢calinti oldugunu bilme-
lerine ragmen (etiketler nedeniyle) NEM kripto para birimini diger dijital para birimleriyle takas et-
mekle suglamistir. Bununla birlikte, Coincheck saldirisin1 gerceklestiren bilgisayar korsanlariin kim-
likleri belirlenememistir. 31 siipheli, ¢alinan degerin yaklasik %30’una tekabiil eden toplam 20 milyar
yen degerinde NEM’in ticareti ile suglanmislardir™.

VII. COINCHECK SONRASI DUZENLEYIiCi REFORMLAR

Mt.Gox ve Coincheck’in yasadig1 basarisizliklar, Japon hiikiimetinin kripto varlik yonetimine yo-
nelik farkindaligini erken bir asamada artirmis ve bir strateji gelistirmesini zorunlu hale getirmistir.
Bankacilik, menkul kiymetler ve borsa ile sigortacilik sektdrlerini denetleyen, Japon hiikiimetine baglh
entegre finansal diizenleyici bir kurum olarak J-FSA, 15 kayitsiz kripto varlik borsasinda yerinde de-
netimler gergeklestirmis ve nihayetinde 7 borsaya is gelistirme uyarilart gonderilmistir”. Ayrica 2
borsanin operasyonlar1 gegici olarak durdurulmustur.

Yeniden bir ¢calisma grubu (The Study Group on Virtual Currency Exchange Services) olusturul-
mus, onerileri sorulmustur. Calisma grubu Aralik 2018’de raporunu sunmus ve kripto para birimi de-
gisim saglayicilarinin daha fazla ve daha siki diizenlenmesini 6nermistir®.

Japonya bu onerileri dikkate alarak 2019 ve 2022’de iki defa, birbirini takip eden hukuki diizen-
lemelerle daha siki bir ¢erceve olusturmustur. Ik diizenleme Odeme Hizmetleri Yasasi ile Finansal
Araclar ve Borsa Yasasi’nda yapilan degisiklik ile kripto varlik tiirev islemleri igin, ikincisi stable-
coin® ihraggilar1 ve aracilari igin, normal finans sisteminde zaten var olan miisteri bilgisi (Miisterini
Tani, Know Your Customer-KYC) ve kayit sistemi zorunlulugunu getirerek diizenlemistir®.

Ayrica bu siiregte, Japonya Merkez Bankasi1 (Bank of Japan-BOJ), Maliye Bakanligi’ndan kurumsal
bagimsizligini kazanmugtir. Sektor ici bir denetim ve diizenleme kurulusu (Japonya Sanal ve Kripto Varlik-
lar Borsas1 Birligi (Japan Virtual and Crypto Assets Exchange Association-JVCEA) olusturulmustur.
Odeme Hizmetleri Yasasi, Finansal Araglar ve Borsa Yasas1 (Financial Instruments and Exchange Act),
Bankacilik Yasasi gibi ilgili yasalarda yeni degisikliklere gidilmistir. Degisikliklerle olusturulan hukuki
yap1 halihazirda mevcut olan tiim kripto varlik ve token ¢esitlerini diizenlemektedir. Siki diizenlemeleri
takip etmek, denetlemek vb gereklilikler i¢in yeni kurumlar da olusturulmustur.

A. Sektor I¢i Diizenleyici Bir Kurulusun Olusturulmasi

Japonya Sanal ve Kripto Varliklar Borsasi Birligi (JVCEA) sistemi sektor iginden denetlemek ve
diizenlemek i¢in 2018 yilinda olusturulmustur®. Bir kamu kurumu olmamakla birlikte J-FSA tarafin-
dan resmi olarak taninmaktadir.

JVCEA nin sektor i¢i 6zerk bir diizenleyeci (self-regulation) olarak olugturulmasinin nedeni, kripto varlik
birimi gibi hizla gelisen endiistrilerde biirokratlardan ziyade uzmanlarm hizla kararlar almasinin daha iyi olaca-
&1 distincesidir. Ciinkii kripto varliklar piyasasinin uzmanlik gerektiren bazi bilgiler olmadan takip edilmesi,

®  TSUCHIYA / HIRAMOTO, s. 2

SEPTIANSY AH, Veris / FITRI, Icha Cahyaning / SETYAWAN, Fendi / PRAKOSO, Bhim: “Accountability of the Financial Services
Authority in Indonesia, Australia, Germany, France and Japan”, International Journal of Social Science and Education Research Stu-
dies, 2024, Cilt 4, Say1 6, s. 531-544.

AMAYA.
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80
' Stablecoinler (Sabit kripto paralar), dijital varligin degerinin ulusal bir paraya (Dolar, Euro vb), borsada iglem géren bir emtiaya (kiy-
metli metaller veya endiistriyel metaller gibi) veya baska bir kripto paraya birebir (1:1) sabitlendigi varsayilan bir kripto para tiirtidiir. Bu
cesit kripto varliklarla, diger kripto varliklarda goriilen yiiksek fiyat oynakliginin azaltilmasi hedeflenmistir. Fakat pek ¢ok Stablecoin
orneginde varsayimin ¢alismadigy, yiiksek kayiplarin oldugu gézlenmektedir.

AMAYA.

Bkz. https://jvcea.or.jp/about/ (ET: 01.01.2025); AOKI, Shunsuke / KAWAI Ken / MIYAKE, Akihito: Japan: Getting a Grip, 2020
(https://www.iflr.com/article/2a63733ixysbvclr1 83e0/japan-getting-a-grip, ET: 20.01.2025).
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diizenlenmesi ya da kontrol edilebilmesi miimkiin gériinmemektedir. Ayrica uzman bilgisi ile JVCEA nmin
teknolojik yeniliklerle eskimeyen yasalarin ¢ikarilmasina yardimei olabilecegi de diisiintilmektedir.

JVCEA, kripto piyasalar i¢in pek ¢ok alanda karar yetkisine sahiptir. Birlik, kripto varliklar i¢in
borsa yeterliliklerinin belirlenmesi ve denetlenmesi, kayitlarin takibi, borsalara ve islem goren varlik-
lara iligkin istatistiki bilginin tiretilmesi konusunda yetkilendirilmistir**. Ttim kripto varlik borsalarinin
ve kripto varlik saklama hizmeti sunucularinin JVCEA’ye kayit olmas1 ve yonergelerini izlemesi de
beklenmektedir®. Bu tarihten itibaren Japonya’da islem yapan kripto varlik borsalarinin JVCEA’ nin
belirledigi sermaye yeterliliklerine sahip olmas1 ve kuruma kayit olarak lisans yeterliliklerini saglama-
st gerekmektedir. Ayrica JVCEA borsada islem gorebilecek kripto varliklara iligkin bir liste belirle-
mektedir. JVCEA’nin ve J-FSA’nin listelemedigi kripto varliklar Japonya’da islem gérememektedir.

B. Kisileri Koruma ve Seffaflik

JVCEA ve J-FSA diizenlemeleri sonrasinda, Japonya’da faaliyet gdsteren tiim borsalarin miisteri-
lerin varliklarimi giivenilir bir sekilde yonetmek i¢in, miisterilerinin kripto varliklariyla “ayn: tiirde ve
ayni miktarda kripto varlik” elde tutmalari, yani islem yapilan kadar sermayeye sahip olmalar1 bek-
lenmektedir®. Mt.Gox saldirisi sonrasi, ilk ¢alisma grubunun Onerdigi sermaye yeterlilikleri bashgi
altinda diisiiniilebilecek bu sart, Coincheck saldiris1 sonrasi netlik kazanmistir. Borsalarin BTC, Eter-
nium, NEM vb. kripto varliklar iizerinden kabul ettikleri tasarruflar karsiliginda, ayni varlik cinsinden
sermayeye sahip olmalar1 gerekmektedir.

Diger sartlar arasinda borsalarin “kullanicilarin kripto varliklarinin en az %95’ini ¢evrimdisi bir

LRI

ortamda (soguk ciizdanda) yonetmek, saklamak zorunda olmalar1”, “sistem giivenligi i¢in bilgisayar
program giivenligini daima giincel tutmalar1”, “eger hirsizlik, saldir1 vb ile kayiplar olursa, bu kayipla-
r1 hangi oranda, hangi cins varlik ile karsilasacaklarini, kurulusta agiklamig olmalar1”, “bilanco ve gelir

tablolarini yayinlayarak, denetleyici kurumlar ve kullanicilar i¢in yeterli bilgi temin etmeleri”, “piyasa
manipiilasyonu vb haksiz rekabet uygulamalarindan sakinmalar1” sayilabilir®.

Bu diizenlemelerden umulan fayda, saldirilara hedef olan kripto borsalarin, sermaye ve sistem ye-
terliliklerine zorlanarak, kendilerini ve miisterilerini koruyabilir hale gelmeleridir. Bu nedenle ilk
madde borsalarin sermaye gerekliliklerini yiikseltmektedir. Diger sartlardan soguk depolama ve sistem
zorunluluklari ile hizmet sunucu birimlere giivenlik 6nlemleri konusunda sorumluluk yiiklenmektedir.
Diger talepler ise, olasi bir kayip durumunda taraflarin sorumluluklarinin belirlenmesinde 6nceden ilan
edilen sézlesme hiikiimleri aracilig1 ile yargilama siirecini kisaltmayi, yarginin iizerindeki yiikii azalt-
may1 ve borsalarin kendi degerleri ve islem hacimleri konusunda yaniltict bilgi tiretmelerinin engel-
lenmesini hedeflemektedir. Son olarak borsalarin mali durumlar1 hakkinda seffaf olmalarinin ve miis-
terine dogru bilgi aktarmalarinin saglanabilmesi i¢in denetleyici kurumlara gérevler yiikklenmektedir.

C. Kaldira¢ Oranin Diizenlenmesi

J-FSA ayrica, operasyonel kararlarda almistir. Kripto varlik marjin ticaretinde® kaldirag oranini®
ilk adimda yatirilan teminatin dort kati ile sinirlandirmustir®. Tedbirler, kamu giivenini yeniden tesis

% JVCEA.

AOKI/ KAWAI/MIYAKE.

AMAYA; MORITA, Hatsuru: “Regulatory and Policy Reforms in Japan”, Law and Practice of Crowdfunding and Peer-to-Peer Len-
ding in Australia, China and Japan, Springer Nature, Singapore, 2010, s. 217-235.

AMAYA; MORITA, s. 220.

Kripto varlik marj ticareti, yatirimeilarin kendi sahip olduklari sermayeden daha fazla para ile islem yapmalarina imkan tanir.
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88

¥ Kaldirag oraninin baslangi¢ mevduatinin 2 kat1 ile sinirlamasi, drnegin, eger bir yatirimer 2.000 dolar yatirtyorsa, en fazla 4.000 dolar
degerinde bir islem acabilecegini gosterir. Kaldiragh islemler, yatirimcilarin kazanglarini artirabilse de ayni zamanda kayiplarmi da bii-

yiitebilir.

PALOVAARA, Anton: What is Crypto Margin Trading and How Does It Work? (https://leverage.trading/what-is-crypto-margin-
trading/, ET: 24.11.2024).
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etmek, giivenligi artirmak ve Japonya’nin kripto varlik sektoriine daha saglam bir diizenleyici ¢ergeve
kazandirmak amaciyla bir biitiin olarak uygulanmistir. Kaldirag oranlar1 2019 yilinda kullanicilarin
baslangic mevduatlarinin 2-4 kat1 ile ve 2020 yilinda 2 kati1 ile sinirlandirilarak azaltilmaya devam
etmistir. Bu simirlandirma agir1 riskli islemlerden kaynaklanabilecek, yiiksek hareketliligi ve biiyiik
kayiplar1 6nlemeyi hedeflemektedir. Ayrica yatirimcilarin daha temkinli islem yapmalarii tesvik ede-
rek, piyasanin istikrarini saglamay1 amaglamaktadir®. Borsalarin, riskli kripto varlik islemlerinde yati-
rimcilarin kaybedebilecekleri maksimum miktar1 sinirlamasini saglayarak, JVCEA’ nin kilavuzuna da
uyulmaya ¢aligilmaktadir.

D. AML/CFT Diizenlemeleri

FATF’1n Japonya’ya iliskin Doérdiincii Tur Karsilikli Degerlendirme Raporu Agustos 2021°de ya-
ymlanmistir™. Raporda Japon hiikiimetinin AML/CFT politikasi i¢in Bakanliklararas1 Konsey olustur-
dugu, Konseyin AML/CFT igin eylem plani hazirladigindan bahsedilmektedir. Plan finansal kuruluslar
ve sanal para birimi degisim saglayicilar ile denetleyicileri tarafindan alinmasi gereken onleyici ted-
birleri de icermektedir. Nihayet, Ekim 2022°de Japonya Ulusal Meclisine kripto varliklar i¢in Seyahat
Kurali ile ilgili revize edilmis bir yasa tasaris1 sunulmustur.

Dolayisiyla AML/CFT diizenlemelerinin Miisterini Tan1 ve Seyahat Kurali kripto varlik hizmet
sunucularn i¢inde gecerli hale gelmektedir. FATF nin tavsiyelerinin kripto varliklar igerecek sekilde
giincellenmesi, kripto varliklar i¢in takas, saklama hizmeti ve diger hizmetleri veren kuruluslarin, artik
kara para aklama ve terdrizmin finansmanina kars1 diger finansal varliklarin uydugu 6nlemlere tabi
olacaklar1 anlamina gelmektedir.

Japonya’da, “Kripto Varlik Borsasi Hizmet Saglayicilar1”, “Finansal Arac Isletmecileri” ve
“Elektronik Odeme Arac1 Borsas1 Hizmet Saglayicilar1” dahil olmak iizere kripto ile ilgili tiim hizmet
saglayicilarin gegerli tiim AML/CFT 6nlemlerini almas1 gerekmektedir™.

“Misterini Tan1” (KYC) ya da “Nihai Faydalaniciy1 Tan1” (The Ultimate Beneficial Owner-UBO)
olarak adlandirilan siire¢, herhangi bir {ilkede bankacilik hizmetlerinden yararlanmak igin uyulmasi
gereken bir kuraldir ve tiim kara para aklama karsiti mevzuat ve diizenlemelerin temel ilkesini olus-
turmaktadir. KYC kurali herhangi bir banka hesabi agildiginda, bu hesapla islem yapildiginda, islemi
yapanin gecerli kimlik ve ikametgah belgelerinin olmasini ve bu bilgilerinin hizmet sunucu tarafindan
saklanmasini gerektirmektedir. Dolayisiyla bu kural kripto varlik borsa hizmet saglayicilarina, herhan-
gi bir hesabin agiliginda, kisilerin kimlik bilgilerini almak ve hatta teyit etmek sorumlulugu ytiklemek-
tedir.

“Seyahat Kural1” (Travel Rule)* ise belli bir miktarin tistiindeki para hareketlerinde, parayi alanin
ve gonderenin isimlerinin, hesap numaralarinin ve adres bilgilerinin hizmet sunucular tarafindan kayit
altina alinmas1” ve mali istihbarat kurumlariyla bu bilgilerin paylasilmasi anlamina gelmektedir. Ayri-
ca aktarilan s6z konusu finansal varligin kaynagi yani nereden elde edildigi de sorgulanabilir. KYC
gibi Seyahat Kural1 da bankacilik sisteminde ulusal paralar i¢in zaten uygulanmaktadir.

' SYGNA: Guide: Japan Crypto Asset Regulation (https://www.sygna.io/blog/japan-crypto-asset-regulation-guide/, ET: 26.11.2024);

MAEDA, Rick: State of the Japanese Crypto Market, 2024 (https://www.prestolabs.io/research/state-of-the-japanese-crypto-market, ET:
24.11.2024).

MINISTRY OF FINANCE JAPAN: AML/CFT/CPF in Japan, (https://www.mof.go.jp/english/policy/ international policy/amlcftcpf/3.
efforts.html, ET: 29.11.2024).

AMAYA; SUZUKI, Yuri / OCHIAI Takafumi / OUE, Ryosuke / KANEHISA, Naoki / TANIZAKI, Kenicki: Japan: A New Dose of
Regulation and Promotion, 2019 (www.aplawjapan.com/archives/pdf/A-fresh-dose-of-regulation-and-promotion.pdf, ET: 25.10.2024).
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93

4 Islem yapan kisilere ait kisisel veriler aktarimlariyla birlikte seyahat ettigi igin diizenlemeye “Seyahat Kurali” denilmektedir.

% KAUR, Guneet: The Crypto Travel Rule: An Overview, 2023 (https:/cointelegraph.com/learn/articles/crypto-travel-rule, ET:

26.11.2024).
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Kripto varliklarin anonim yapisi, yasa disi faaliyetlerden elde edilen gelirin kullanilabilmesini ya
da 6rnegin bir borsa saldir1 sonrasi, kripto varliklarin herhangi bir ciizdana girmesini kolaylastirmak-
tadir. Siber suclar iizerine yapilan arastirmalar, kripto varliklardan sadece Bitcoin iizerinden bile bilgi-
sayar korsanliklarinin ciddi boyutlarda oldugunu iddia etmektedir. CipherTrace Rapora gore, sug teskil
eden Bitcoin’in ylizde 97’si AML yasalarinin zayif oldugu, regiile edilmemis iilkelerdeki borsalara
aktarilarak doniistiiriilmekte ve Bitcoin ya da itibari (Euro veya dolar gibi ulusal) para ciizdanlarina
girmektedir®. Diger bir ifade ile bilgisayar korsanlar1 ¢alinan fonlari, hukuki diizenlenmesi olmayan
iilkelerdeki kripto para borsalar1 araciligiyla kolayca servete ya da harcanabilir bir hale donistiirebil-
mektedirler. Seyahat Kural ile biiyiik miktarlardaki varliklar el degistirdiginde kayit altina alinmasi,
KYC ile de hesabin sahibinin dogru kimlik bilgilerine ulasilabilmesi hedeflenmektedir.

Bununla birlikte gerek KYC gerek Seyahat Kurali, kripto varliklarin felsefi temelleri ile ve ano-
nimlik 6zelikleri ile ¢elismektedir. Japonya, AML/CFT rejimini gliglendirmek i¢in Ekim 2022’de Ulu-
sal Meclis’e kripto varliklar i¢in Seyahat Kurali ile ilgili uygulamalar i¢in revize edilmis bir yasa tasa-
rist sunmus olmasina ragmen, hali hazirda uygulanabilir bir ¢erceve olusturulamamistir. Japonya
VASP’lerde uygulama yontemleri {izerinde 2023 ten beri ¢aligilmaktadir”.

SONUC

Kripto piyasalarda bulunan finansal fonlarin biiyiikliigi hem iilkelerin hem de k&tii niyetli kisilerin il-
gisini cekmektedir. Ulkeler bu fonlar1 kendi smirlart i¢inde tutabilmek icin kripto varlik piyasasindaki hizli
gelismeyi tesvik etmek ile daha siki hukuki diizenlemeler yapmak arasinda bir denge yakalamaya calis-
maktadirlar. Kripto varliklar alaninda 6ncii iilkelerden Japonya’nin borsa saldirilar1 konusundaki deneyimi,
bu piyasalardaki gelisimin yoniiniin daha siki diizenlemelere dogru oldugunu gostermektedir.

Japonya’nin kripto varlik piyasalarinin gegmisi, bilgisayar programlari ve oyun teknolojisi alanindaki
onciiliigiine kadar dayanmaktadir. Bu ¢alismada vurgulandig lizere, bu teknolojiye yakinlik, 2000’1 yilla-
rin baginda Bitcoin’in dogusunda Japonya’ya 6ncii bir rol sunmustur. Bu statii beraberinde ilk adimlari atan
iilke olmanin zorluklarmi da getirmistir. Bu makalede degerlendirilen Mt.Gox borsast saldirisi, hukuki
olarak neredeyse hi¢ diizenlenmemis bir ortamda yasanmig ve borsanin iflasi ile sonuglanan yiiksek finan-
sal kayiplara neden olmustur. Saldir1 sonrasi, Japonya hukuki diizenleme yapabilmek i¢in kripto varliklart
tammlamaya calismus, kripto varlik borsalarim diizenleyerek kayit zorunluluklar getirmistir. Ayrica kripto
varlik sektoriindeki tiim biiyiik oyuncular, glivenlik sistemlerini yeniden tasarlamak ya da gdzden gecirmek
icin ve sermayelerini artirmak i¢in daha fazla kaynak ayirmak zorunda kalmslardir.

Bu diizenlemeler heniiz hayata gegirilmisken Coincheck kripto varlik borsasi bilgisayar korsanla-
riin saldirisina ugramstir. Mt.Gox borsa saldiris1 sonrasi getirilen sermaye zorunluluklari Coincheck
borsasinin yeterli sermayesi bulunmasini sagladigi i¢in kayiplar karsilanmis, bununla birlikte bilgisa-
yar korsanlarinin kimlikleri belirlenememistir. Japonya saldir1 sonrasi dnceki diizenlemenin sorunu
¢ozmedigi gorerek, borsalarin sermaye yeterliliklerini yiikseltmis, sektorii icerden diizenleyen bir 6z
denetim kurumu Sanal ve Kripto Varlik Borsalar1 Birligi’ni (JVCEA) olusturmus, kayiplarin biiylime-
sine neden olan kaldira¢ oranlarini birkag¢ yil icerisinde diisiirmiis, borsalarda islem gorecek kripto
varliklar i¢in J-FSA’da listelenmesi sart1 getirmis, dolayisiyla diizenlemenin dozunu yiikseltmistir.

Bu calismanin kapsamina girmemekle birlikte bagka iilkelerde de benzer borsa saldirilar1 ve soy-
gunlar1 devam etmektedir. Her olayda bir 6ncekine gore daha yiiksek kayiplardan s6z edilmektedir.
Saldirilarin ve kayiplarin devamliligi, borsalarin siber suglular i¢in bir hedef oldugunu ve kripto koru-
ma tekniklerinin aciklar igerdigini gostermektedir. Korsanlarin kimlikleri genellikle belirlenemedigi,
bosalttiklar1 hesaplar i¢in bir ceza gérmedikleri i¢in, kripto piyasalarda hirsizligi ve dolandiricilig
tesvik edici bir ortam olugmaktadir.

% CIPHERTRACE: CipherTrace Cryptocurrency Intelligence 2018 Q3, 2018 (https://www.ciphertrace.com/crypto-aml-report-

2018q3.pdf, ET: 18.10.2024).

7 Bkz https://www.fsa.go.jp/ (ET: 29.12.2024).
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Diger sorun, saldirilar ceza adalet sisteminin 6niine geldiginde, ¢6ziim uzmanlik gerektirmekte,
uzun zaman almakta ve bu makale kapsaminda aktarilan Japonya’daki 6rneklerde ya da Tiirkiye’de
¢esitli ponzi dolandiriciliklarinda goriilebilecegi gibi tiim kayiplar tazmin edilememektedir. Bu maka-
lede belirtildigi gibi Japonya kripto varlik borsalarinin ve borsalarda islem gérmesine izin verilen krip-
to varliklarin misterilerine seffaflik kurallarini belirlemektedir. Bu kurallar kurulus s6zlesmelerinde
sorun ¢Oziimlerinin ve olasi kayiplarin tazmin miktarlarinin belirtilmesini de igermektedir. Bu mah-
keme siirecinin kisalmasini saglayabilecek bir 6rnek gibi goriilmektedir.

Bu saldirilar sonras1 Japonya gibi pek ¢ok iilke, oncelikle kripto varliklar1 tanimlayarak, kayit ya
da lisans veren ve borsa olabilmenin sartlarini diizenleyen kurumlar olusturmuslardir. Kripto varlik
diinyasinda her giin bir yenisi eklenen varliklar icin iilkelerinden tasarruf yonlendirilebilmesi i¢in as-
gari standartlarini belirlemislerdir. Tiirkiye’de Temmuz 2024’de Sermaye Piyasasi Kanunu’nda degi-
siklikle kripto varlik hizmet saglayicilar1 SPK’nin diizenleme ve denetim yetkisi altina alinmigtir. Mart
2025’de kurulus ve sermaye yeterlilikleri diizenlenmistir. Kripto varliklara 6zel olmamakla birlikte,
lisans ve islem gorecek varliklarin listelenmesi gibi bir prosediir icermemesine ragmen, kripto varlik
borsalar1 i¢in SPK’nin faaliyet onay1 vermesi bile mevcut duruma bir hukuki ¢er¢eve getirmistir. Sa-
dece faaliyet onay1 bagligini icermesi nedeniyle Tiirkiye minimum diizenleme yapan iilkeler arasinda-
dir. Hukuki diizenleme yapmakta bekle gor politikasi pek ¢ok iilke tarafindan izlenmektedir. Bununla
birlikte Tiirkiye’de de alaninda teknik bilgisi yiiksek bir kurumun ya da bir koordinasyon biriminin
olusturulmasi olas1 kayiplarin azaltilmasimi saglayabilir ve gelecekte yapilacak diizenlemelere hizli
karar verebilmesinde etkili olabilir.

Japonya’nin borsa saldirilar1 deneyimi, kripto paralarin anonimlik 6zelliklerinin azaltilarak daha
Once itibari paralar i¢in olusturulan kiiresel diizenlemelerin kripto varliklar i¢in de denendigini gos-
termektedir. Ulusal paralar i¢in, servetlerin kaynaklari ile ilgili sorgulamalar ve para transferleri icin
hukuki diizenlemeler kiiresel bir ¢er¢evede FATF c¢atis1 altinda yiiriitiilmektedir. Borsa saldirilar1 son-
rasi benzer bir geligme kripto varliklar i¢in de s6z konusudur. Hesaplarinin kime ait olduguna dair
belgelerin alinmasi, saklanmasi (miisterini tani, KYC), hesap hareketleri belli bir miktar1 astiginda
ulusal mali istihbarat kurumlarina bilgi verilmesi (travel rule) taleplerine iliskin FATF tavsiyeleri
2018’den beri kripto paralar i¢in de gecerlidir. Tavsiye karari, FATH iiye iilkelerinin ¢ogunda zaman
icinde uygulanmaya baglanmigtir. Tiirkiye’de de Aralik 2024’da Sug Gelirlerinin Aklanmasinin ve
Terériin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yonetmelik’te degisiklik ile kripto
varlik hizmet saglayicilarindan kimlik tespiti ve belli bir bedelin tizerindeki islemlerin mali istihbarat
kurumu olan MASAK’a bildirilmesi diizenlenmistir.

Ayrica kripto varliklarin {ilkelerin sinirlari ile bagli olmayan yapisi herhangi bir hukuki diizenle-
menin etkin olabilmesi i¢in kiiresel diizeyde uygulanmasimi da gerektirmektedir. Kripto varliklarin
hem arzinin (olusturulmasinin) hem de varliklarin hesap hareketlerinin {izerinde devletlerin tam bir
kontrolii bulunmamaktadir. Hali hazirda pek ¢ok iilke mevcut yapiy1r diizenlemek ve diizenlememek
arasinda gesitli basamaklarda yer almaktadirlar. Cin hiikiimetinin sert diizenlemeleri sonrasi Japon-
ya’nin kripto endiistrisinin gelisiminden de goriilebilecegi gibi yatirimeilarin (ve bilgisayar korsanlari-
nin) diizenlemelerin az oldugu iilkeleri tercih etmektedirler. Hizli sermaye hareketlerinden kaginmak
i¢in iilkeler kii¢iik adimlar1 tercih etmektedirler.

Kripto varliklar gelisimlerini heniiz tamamlamamislardir. Mevcut durumlari, iilkelerin ulusal pa-
ralar ile yapilan her tiirlii sermaye ve yatirim hareketi alaninda gelisme gosterebileceklerini diigiin-
diirmektedir. Bu gelismenin yoniiniin {ilkelerin refah artiglarini destekleyici, yiiksek kayiplart engelle-
yici olacak sekilde hukuki diizenlemelerle ¢ercevelenmesi gerekmektedir.
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