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Internet kullanimimin artmasiyla birlikte dzellikle bilgisayar, telefon ve tablet gibi dijital cihazlarin kullanimi artmugtir. Ayrica,
Nesnelerin Interneti kavrami gelisen teknolojiyle hayatimiza girmeye basladi. Saghk sektorii, bu teknolojik gelismelerden en ok
etkilenen sektorlerden biridir. Saglik sektoriinde kullanilan dijital ekipmanlar, dinyada Uretilen verilerinin %210'una sahiptir.
Nesnelerin Interneti kavraminin saglik alanina girmesi de bu alandaki veri biiyiikliigiinii hizla artttiran énemli faktor olmustur. Bu
caligmanin amaci, saglik sektdriinde kullanilabilecek &zel bir dagitilmis dosya sistemi gelistirmektir. Onerilen yontem, saglik
alaninda veri depolamak i¢in dlgeklenebilir, saglam ve sunucusuz dagitilmis bir mimari dnermektedir. Sistemde, diger dagitik
sistemlerden farkli olarak name node veya sunucu gibi ¢alisan bir makine bulunmaktadir. Glvenlik dnceliklidir ve statik IP ve
sifreleme yontemleri kullanilmistir. Onerilen sistem, yiiksek performans saglar. Ayrica, literatiirde kullanilan dier name node
mimarisini kullanan sistemlere gore sistemin dayanikliligi daha iyidir. Deney sonuglarina gore gelistirilen sistem NoSQL sistemlerine
g6re% 93, iliskisel veritabani yonetim sistemlerine gore% 78 ve isletim sistemlerine gore % 71 daha iyi sonug vermektedir.

Anahtar Kelimeler
Dagitik Dosya Sistemi, Medikal Biiyuk Veri, Dosya Sistemi.

Abstract

With the increase of Internet usage, the use of digital devices, especially computers, telephones and tablets has increased. Besides,
the concept of Internet of Things started to enter our lives with the developing technology. The health sector is one of the sectors
most affected by these technological developments. It has 10% of all world data of digital equipment used in health sector. With the
introduction of the Internet of Things concept into the field of health, the data size in this area has started to increase very rapidly.
The aim of this study is to develop a health-specific distributed file system. The proposed method proposes a scalable, robust and
serverless distributed architecture for storing data in the healthcare field. In the system, unlike other distributed systems, there isn't a
machine running as name node or server. Security is prioritized, and static IP and encryption methods have been used. The proposed
system provides high performance. In addition, the system has better durability compared to other name node architecture systems
that is in the literature. According to experimental results, the developed system has a better result than 93% according to NoSQL
systems, 78% according to relational database management systems and 71% compared to operating systems.
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1. GIRIS

Sonyillarda gesitli faktorler diinyada iretilen elektronik verinin biiyiikligiinii son derece arttirmistir. Bu faktorlerin en onemlisi
kuskusuz internet kullaniminin yayginlasmasidir. Internet kullanan kisi say1si, 2000 yilinda diinya niifusunun % 6’s1 iken bu oran
2005 yilinda %15,8’e, 2010 yilinda %29,2’ye ve 2016 yilinda %46,2’e yiikselmistir (Anonim, Internet Statics, 2016). Ayni sekilde,
2015 yilindaki anlik yaklasik 3 milyar giinliik ortalama internet kullanici sayisi, 1960 yilinin diinya niifusuna erigsmistir (Anonim,
Virtualization&Cloud, 2017). 2016 yilinda da bu sayr 3,4 milyara ulasmistir. Herglin diinya {lizerinde 2,5 Exabyte veri
iiretilmektedir. Ayrica su anda diinyadaki verinin 90%°1 son iki yilda iiretilmistir. 2011 yilinda diinya da iiretilen toplam veri 295
Exabyte iken bu saymin 2023’te 163 Zettabyte’a ulasacagi tahmin edilmektedir (Anonim, Mearian, 2018). Bu miktardaki blyuk
veri, farkli sektorler yoluyla ortaya ¢ikmaktadir. Bunlarin en 6nemlileri; saglik, ticaret, egitim, sanayi gibi faktorlerdir. Ayni
sekilde, sosyal medya kullanimi da veri hacmini arttiran 6nemli bir faktordiir.

Veri mktari, saglik sektoriinde dikkat gekici bir sekilde artmistir. Teshis i¢in kullanilan elektronik tibbi aygitlar bu artista Gnemli
etkendir. Amerika Birlesik Devletleri’'nde, 2011 yilinda saglik sektoriinde iiretilen veri miktar1 150 Exabyte iken bu sayinin 2020
yilinda 2,3 Zettabyte’a ulasacagi tahmin edilmektedir (Dean 2009), (Erguzen ve Erdal, 2017).

Biiyiik veri hacminin artmasiyla, verinin depolanmasi ve yonetilmesi sorunu da ortaya ¢ikmaktadir. Bu problem klasik veri tabani
yonetim sistemleri ile ¢oziilmeye ¢aligilmis ancak veri hacmi arttik¢a veri tabani yonetim sistemlerinin bu problemi ¢6zemeyeci
ortaya ¢ikmustir. Bunun devaminda da iligkisel veri tabanlarinin yerine dagitik dosya sistemleri biiyiik veriyi yonetmek igin
kullanilmustir.

Yapilan c¢aligma, hybrid bir mimar1 ortaya ¢ikartmistir. Sistem yapisinda, igletim sistemi dosya yapisi ve dagitik dosya mimarisi
birlikte kullanilmigtir. Sunucusuz bir mimari tasarlanmigtir. Dagitik Dosya sistemlerinde var olan name node kullanilmamustir.
Name node’un gorevi replica node tarafindan yapilmaktadir. Name node’un ¢aligmamasi nedeniyle ortaya ¢ikacak olan sistemin
tamaminin ¢alismamasi problemi ortadan kaldirilmistir. Tim sistemde sadece bir node kalsa bile sistem caligmasina devam
edebilmektedir. Bu da sistemimizin sahip oldugu 6zelliklerden biridir.

2. YAPILAN CALISMALAR

Biiyiik veriyi yonetme ve depolama problemini ¢6zmek i¢in yapilan ilk dagitik dosya sistemi ¢aligmalar: 1975 yilinda baslamigtir
(Thomson ve Abadi, 2015). Bu g¢aligmalardan biri olan ROE mimarisinin amaci, replica tutarliligi, kolay kurulum, dosyalara
giivenli izin yetkilerinin verilmesi ve ag seffafligidir (Ellis ve Floyd., 1983). Network File System (NFS), 1984 yilinda Sun
Microsystems tarafindan geligtirilmeye baglanmigtir. UNIX sistemlerde en ¢ok kullanilan DFS’dir. Communication i¢in Remote
Procedure Call (RPC) modelini kullanir (Sandberg, Goldberg, Kleiman, Walsh ve Lyon, 1985). Temel tasarim yapisi, klasik Unix
dosya sisteminin dagitik ¢alistirilmasidir. Sanal dosya sistemi, bir ara katman gibi kullanilmistir. Bu sayede, istemciler farkli dosya
sistemleriyle kolayca ¢alisabilmektedirler. NFS’te hata toleransi yiiksektir. Dosyalarin durumlari ile ilgili bilgi tutulur, istemciden
kaynaklanan bir hata durumunda sunucu haberdar edilir. NFS’te dosya replicationu yapilmaz. Tiim sistem replication yapilir.
Dosyalar dnbelleklendeikten sonradnbellekteki kopya ile serverdaki kopya karsilastirilir. Zamanlar farkli ise dosya degismis
demektir ve onbellekteki atilir (Coulouris, Dollimore, Kindberg ve Blair., 2011). NFS ile sadece dosya sistemi paylagilabilir, yazici
ve modem paylagilamaz. Paylagtirilacak olan nesneler, bir dizinin(directory) pargasi olabilecegi gibi bir dosya da olabilir. NFS’de
her uygulamanin yerel diske kurulmasi gerekli degildir. Server iizerinden uygulamalara paylasim saglanabilir. Ayn1 makine hem
server hem client olabilir. Butin bunlarin sonucunda NFS, veri depolama maliyeti diisiik bir system olarak ortaya ¢ikmustir.

2006 yilinda duyurulan, CEPH dosya sistemi, nesne depolama iglemi yapan benzer sistemlerin bir {ist katmaninda yer alir. Bu
katman, data ve metadata yonetimini ayirir. Bunu giivenilmez nesne depolama aygitlar1 (OSDs) igin tasarlanmis olan rasgele veri
dagitma fonksiyonu (CRUSH) ile ger¢eklestirir. Bu fonksiyonu allocation tablosu yerine koyar. CEPH ile dagitik veri replikasyonu,
hata algilama ve kurtarma islemleri, yerel dosya sisteminde g¢alisan nesne depolama aygitlarma dagitilir. Bu sayede, sistem
performansi gii¢lendirilmis olur (Weil, Brandt, Miller, Long ve Maltzahn, 2006).

2007’de Hadoop Dagitik Dosya Sistemi ile MapReduce paralel hesaplama yénteminden meydana gelen Hadoop tanitilmistir. Cok
blyik veri (big data) kiimelerinin analizi ve doniistiiriilmesini saglayan bir frameworktur. HDFS, buyUk veriyi standart sunucular
uzerinde bloklara ayirarak dagitir. Veri giivenligini saglamak igin, bloklar1 kopyalayarak sunucularda yedekler (Shvachko, Kuang
ve Radia, 2010).
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2016 yilinda, Mohammed S. Al-kahtani ve Lutful Karim 6l¢eklenebilir bir dagitik sistem frameworku (Al-Kahtani ve Karim, 2017)
sunmustur. Olceklendirmeyi merkezi sunucu iizerinde yapmaktadir. Onerilen framework, veri toplama sonucu verilerin miktar
arttikga, veri isleme isini sunucu tarafindan diger bilgisayarlar tarafina aktarmaktadir. Diger bir tabirle, Sistem veri miktar1 arttig
zaman dagitik olarak calismaktadir.

Ergiizen ve Unver’in yaptig1 ¢alismada (Ergiizen ve Unver, 2018), dagitik dosya sistemi ile isletim sistemi dosya yapisini kullanan
bir mimari tasarlanmigtir. Sistemde, data node ve replica nodelar kullanilmistir. Tasarlanan sistemde, 4 adet data node istemci
sunucularinin isteklerini TCP/IP baglantis1 ile cevaplamaktadir.

3. SISTEM MIMARISI
Giliniimiizde dagitik dosyalama sistemleri 2 ana kategoride ele alinabilir:
a) Dosya sistemi ve cluster yonetimi,
b) Ihtiyag duyulan verinin node’lar tarafindan en kisa stirede ve tutarl bir sekilde analizinin yapilmasi (veri madenciligi).
Bizim ¢alismamizda veri saklama ve nodelarin bir biitiin olarak ¢alismasini saglayacak bir platform gelistirilmistir.
Bu calismada biiyiik veri i¢in hizli, giivenli, sunucusuz, kolay yonetilebilir, 6l¢eklendirilebilir, stirdiiriilebilir, giliclii bir dagitik
sistem ortaya cikmustir. Sistem orta dlgekli bir saglik kurulugsunda ortaya ¢ikan biiyiik veriyi depolayabilir ve yonetebilir. Bu

¢alismanin farkliliklari agagida detayli bir sekilde anlatilmistir.

Sistem bilesenleri sunlardir: Istemci uygulamalari, data nodelar, sanal dosya sistemi ve replica nodelardir.
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Sekil 1. Sistem Genel Yapisi

3.1. istemci Uygulamalar

Istemci uygulamalari, sistemden dosyalama hizmeti alan uzaktaki uygulamalardir. Uygulamalar tiim isteklerini TCP/IP iizerinden
yapmaktadirlar. Bu yiizden system, platformdan bagimsizdir. Ancak bunlarin statik bir IP’ye sahip olmasi gerekmektedir. Istemci
uygulamalar, dosyalama ve depolama amagh olarak ‘write once read many’ seklinde bu sistemi kolaylikla kullanabilmektedir.
Hizmet almak isteyen uygulama, baglanti i¢in Dynamic Link Library’yi kendi sistemine kurmalidir. Bu sistemde
GetAvailableDatanodelp, ChangePassword, SaveFile, ReadFile, DeleteFile, UpdateFile, GetFileFromReplica methodlari
mevcuttur. [stemci uygulamasi, kendilerine verilen symetric cryptography ile gonderilen kullanici ads, sifre ve sahip oldugu statik
IP ile kendilerine ayrilan data node’a baglanir. Istemci uygulamalarin sayisinda herhangi bir sinir yoktur.
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3.2. Diigiimler

Iki tiir node kullanilmaktadir. Data node’lar, bilindigi gibi, istemciden gelen dosyalar1 saklamak ve ydnetmek igin kullanilmaktadir.
Hizmet alan istemci uygulamalari, data node’lar ile TCP/IP ag servisi araciligi ile iletisime geger. Bu ¢aligmada 6zellikle data
node’larin her biri farkli uygulamalara hizmet veren aym seviyedeki sunuculardir. Yazilim, system gelistiriciler tarafindan
gelistirilen dynamic link library ile, data node’lara glivenli bir baglanti saglamaktadir. Bu baglanti Symmetric-key algoritmasi ile
yapilmaktadir. Bununla birlikte uygulama sunuculari, data node’lardan hizmet alan, sabit bir IP adresine sahiptir. Sistemde istemci
uygulamalari ile iletisime gegebilecek 8 tane data node kullanilmistir. Daha biiyiik kuruluslarda istemci uygulamalari sayis1 daha
fazla olacaktir. Bu sayede iletisime gegilebilecek uygulama sayisi arttirilmis olmaktadir.

Replica node’lar, data node’larin sakladigi dosyalarin kopyasini saklamak i¢in kullanilir. Data node’lar kendisine yiiklenen
dosyalar1 asenkron olarak replica node’lara gonderir. Replica node’lar bu dosyalari temel igletim sistemi dosyasi igerisinde saklar.
Burada sadece isletim sisteminin dosyalama hizmeti kullanilir, 6zel bir dosya yapisi veya herhangi bir dosya isleme stratejisi
kullanilmaz. Bu, replica node’larin bir dosya sunucusu gibi ¢alistig1 anlamina gelir. Replica node'lar, yalnizca igletim sistemi dizin
yapisindaki dosyalar1 depolamaktan sorumlu olan dosya sunucusu gibi ¢alismaktadir.

3.3. Sanal Dosya Sistemi

Iletilmesi gereken veriyi kendi dosya sisteminde saklayacak sekilde bloklara ayirir. Kendine ait disk dosya listeleme yapisina
sahiptir. Sanal Dosya sistemi, diskte isletim sisteminin kullanmadigi kalan alaninin tamamim kullanabilmektedir. Bu da ortalama
bir diskte %75-85 oraninda olmaktadir. Tutulan herbir blok, veriyi olusturan diger bloku isaret eder. Verinin ka¢ bloktan olustugu,
verinin bloklarini siras1 gibi veriler yine sanal dosya sisteminde tutulur. Sanal dosya sistemi 10 megabytelik bloklara ayrilmistir.
Bir blok, sekil 2 de gosterildigi gibi, 3 bytelik bir sonraki blok isaretgisinden, bir bytelik tutuldugu replica sunucusu sayisindan, 4
bytelik istemci uygulamasinin IP adresinden, 50 byte dosyaadindan ve veri blogundan olusmaktadir.

3 byte 1 byte .4 byte. o b
sonraki replica istemci yte Veri
blok sayisi | [|uyBulama dosya adi
isaretgisi IP adresi

10 megabyte blok

Sekil 2. 10 megabytelik blok yapisi.

3.4. Sistemin Ozellikleri
1. Sistem sunucusuz ¢alismaktadir. Data nodelar sunucu gibi ¢alismaktadir.
Kiigiik ve orta 6lgekli kuruluslarda optimum fayday: saglayacak sekilde blok biiytikliigiine sahiptir.
Sanal dosya sistemi, temel isletim sisteminden kolayca iiretilmistir.
Istemci uygulamalar1 baslangi¢ adresini tutar.
8 adet data node kullanilmustir.
Sistemdeki herhangi bir makine dosya sunucusu oalrak ¢alisabilmektedir.
Name node veya server node kullanmilmadigindan, bunlarin ¢alismamamasi durumunda sistem ¢okmesi problemi, name
node kullanilmadigi i¢in ortadan kalkmaistir.
128-bit simetrik kriptoloji kullanilarak baglanti giivenli hale getirilmistir.
9. Hybrid mimariden dolay1 okuma yazma performansi iyidir.

No g kwn

®©

3.5. Sistem Performansi

Kullanilan Hadoop konfigiirasyonu, bir name node ve {i¢ data node’a sahiptir. Her bir node’ta Redhat Enterprise Linux Server 6.0
caligmaktadir. Ayrica, herbir node’ta Java-1.6.0, MongoDB-3.4.2 ve Hadoop-2.7.2 kurulmustur. CouschBaseDB ise, bucketlar, 20
megabyte’lik clusterlardan meydana gelmektedir. Sistemin 6 gigabyte RAM ve 200 gigabyte disk alani mevcuttur. Veri tabani
sunucusu olarak Microsoft SQL Server 2014 kullanilmustir.

Tasarlanan sistem diger dosya sistemleri ile karsilastirilmistir. Karsilastirma siirecinde ayni donanim ve yazilim kullanilmaya
calistlmustir. Test sonuglarina gore, tasarlanan sistemin performansinin NoSQL sisteminden %93, RDBMS'den (iliskisel Veritabam
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Yonetim Sistemi) %78 ve Isletim Sisteminden %71 daha iyi oldugu ortaya ¢tkmustir. Bu sonuglar, 4 data node kullanilan sistemler
ile performansinda farklilik olmadigii gostermistir. Ozellikle Hadoop’un 64 megabyte boyutundaki blok biiyiikliigiiniin yerine
tasarlanan sistemdeki 10 megabyte blok biiyiikliigii, 64 megabytetan daha kii¢iik dosyalar {ireten sistemler i¢in optimum ¢alisma
ortami saglamaktadir. Bu sayede kiigiik boyutlu veri bloklarina sahip kuruluslar i¢in depolama alani kazanimi saglanmig olacaktir.
Sanal Dosya sistemini yonetebilmek igin isletim sistemi altindagalisan kolay bir system gelistirilmistir. Hem bitmap hemde bagh
liste yapis1 kullanilarak ortaya ¢ikarilan hybrid sistem, 10 megabytelik sabit biiyiikliikteki bloklar1 yonetmek i¢in kullanilmistir.

4. SONUC

Bu caligmada, o6zellikle kiigiik ve orta biiyiikliikteki big data setleri i¢in hizli, giivenli, sunucusuz, gii¢lii, saglam, yonetilebilir,
Olceklendirilebilir dagitik dosya sistemi gelistirilmistir. Sistem, ¢ogu dagitik sistemlerde olmayan platformdan bagimsiz bir sistem
ortaya koymaktadir. TCP/IP protokoliinii kullanir. Server node, head node veya name node kullanilmamaktadir. Sistem
sunucusuzdur. Bu sayede sistemin siirekliligi saglanmig olur. Bir data node sistemde diizgiin ¢aligmadiginda, diger node'lar istekleri
cevaplayabilir ve sistemin ¢aligmasi devam eder. Gerekirse, sadece windows servis yordami node’a yiiklenerek sisteme sinirsiz
sayida data node kolaylikla eklenebilir. Bu sistemin diger sistemlere gore iistiinliigiidiir.

Sistem gilivenligi, diger dagitik dosya sistemlerinde oldugu gibi kabul edilebilir bir diizeye sahiptir. Giivenlik iki yolla
saglanmaktadir. Birincisi, data node'tan hizmet veren istemci makinelerin IP'ler kontrol edilerek, ikincisi ise, uygulama yaziliminin
data node'lara gonderdigi verileri sifrelemektir.

Replica islemi, isletim sisteminin dosya islemleri sistem g¢agrilarint kullanir (Windows'da API'ler). Data node'lar, kendilerine es
zamansiz olarak yiiklenen dosyalari replica node'lara gonderir. Sistemin kolay yonetilebilir olmasini saglamigve hata toleransini
arttirmistir.

Bu ¢alisma ile, veri giivenligi saglanmis, performansi diger dagitik sistemlere gore daha iyi, sunucusuz bir sistem ortaya ¢ikmistir.
Sistem kiigiikve orta dlgekli kuruluglarin biiyiik veri depolama problemlerini igin optmum maliyet ile ¢6zebilecek bir sistem
olmustur. Data node sayisinin arttirilmasi sistem performansini etkilememistir.
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