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Teknoloji ilerledikge ve insanlar ile makineler arasindaki baglanti arttikca, sistem ve veri giivenligi daha
onemli hale gelmektedir. Saldirganlar, sistemleri inceleyerek aciklarini bulmaya ¢alismakta ve kimi zaman
da basariya ulasmaktadirlar. Basariya ulagan saldirilar maddi manevi zararlara yol agmaktadir. Bunlarin
ontine gegebilmek icin anti viriis veya giivenlik duvarlart kullanilmaktadir. Anti viriis ve giivenlik duvarlari
Uzman saldwganlara kargi her zaman etkin bir savunma saglayamayabilirler. Bu ve benzer sorunlardan yola
¢tkilarak saldiri tespit sistemleri gelistirilmeye ¢alisilmigtir. Bunu, ¢esitli sistemlerden ve ag kaynaklarindan
bilgi toplayarak ve sonra olasi giivenlik sorunlari i¢in bilgileri analiz ederek gergeklestirirler. Calismamizda
bu sorunlara odaklaniimis ve makine 6grenmesi tekniklerini, bilinen saldwr gesitlerini ve sunucu tabanli
saldiri yontemlerinin verilerini kullanarak saldwr tespit sistemi egitmek amaglanmistiv. Bu dogrultuda
calismamizda, CesarFTP, WebDAV, Icecast, Tomcat, OS SMB, OS Print Spool, PMWiki, Wireless Karma,
PDF N, Backdoored Executable, Browser Attack, Infectious Media saldiri verileri birlestirilerek veri seti
olusturulmustur. Ortaya ¢ikan bu veri seti ise Destek Vektor Makinesi (DVM) ve Naive Bayes (NB)
kullamilarak siniflandrilmis ve egitilmistir ve elde edilen sonuglar paylagilmistir. DVM ile sistemin
egitilmesi ve test edilmesinden sonra 0,7129 basart oranina, ardindan tekrar uygulanan boyut azaltma ve
Temel Bilesen Analizi sonrasinda Naive Bayes ile birlikte 0,7914 basar: seviyesine ulagilmigtir. Bu da bahsi
gecen saldirt verileri kullanmilarak egitilen saldur tespit sistemi aktif ve ¢alistyor konumda iken, gelen
saldirilart %79 oraminda dogru tespit edebildigini gostermigtir.

Anahtar Kelimeler: Saldir1 Tespit Sistemleri, Makine Ogrenmesi, Destek Vektor Makinesi, Naif Bayes.

Abstract

As technology advances and the link between people and machines grows, system and data security become
more important. Attackers try to find gaps by examining systems and sometimes succeed. Successful attacks
lead to material and moral damages. Anti-virus or firewalls are used to prevent them. Anti-virus and
firewalls may not always provide an effective defense against expert attackers. Based on these and similar
problems, intrusion detection systems have been developed. They do this by collecting information from
various systems and network resources and then analyzing the data for possible security issues. This study
focuses on these problems and aims to train an intrusion detection system using machine learning
techniques, known attack types, and data from server-based attack methods. In this direction, the data set
was created by combining CesarFTP, WebDAV, Icecast, Tomcat, OS SMB, OS Print Spool, PMWiki,
Wireless Karma, PDF N, Backdoored Executable, Browser Attack, Infectious Media attack data. The
resulting data set was classified and trained using the Support Vector Machine (DVM) and Naive Bayes
(NB), and the results were shared. Following the training and testing of the system with DVM, the success
rate of 0.7129 was achieved, followed by the re-applied size reduction and Principal Component Analysis
with Naive Bayes and the success level of 0.7914. This showed that the intrusion detection system, which was
trained using the aforementioned intrusion data, was able to detect 79 percent of incoming attacks
accurately while it was active and operational.
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1. GIRIS

Bilgi sistemleri ve aglar elektronik saldirilara maruz kalabilirler. Bilgi giivenligini ihlal etme
girisimleri her giin, internette yaygin olarak bulunan gilivenlik agi1g1 degerlendirme araglarinin yani
sira ticari olarak da kullanilabilen bu araglarin kullanilabilirligi ile birlikte artmaktadir(Urmila ve
Balasubramanian, 2019). SubSeven, Nmap, LOftCrack, BackOrifce gibi araglarin tiimii sistemleri
taramak, tanimlamak, arastirmak ve delmek icin kullanilabilir. Aglart korumak i¢in gilivenlik
duvarlar1 ve cesitli anti virtisler kullanilir. Peki, bunlar ne kadar yeterlidir? Giivenlik duvarlari
sizleri disaridan gelen saldirilara karsi ¢ok iyi koruyabilir ama eger sisteminizin i¢inde bir agik var
ise uyarma olasilig1 bulunmaz.”Script Kiddie” diye tabir edilen kisiler, interneti siirekli olarak alt
aglar tarafindan yapilan taramalar dahil, bilinen hatalara kars1 tarar. Bazi zamanlarda ise, tamamen
yasal yollarla rakip bir firma, rekabet avantaji elde etmek i¢in personeller istihdam eder ve
olusturduklart bu ekiple sisteminize sizmaya ¢alisirlar. Saldir1 tespit sistemlerinin Onemi
belirttigimiz bu sebepten &tiirii daha iyi anlasilmaya baglamistir. S6z konusu sistemlerin
kullaniminin bilgi teknolojilerinde %60°dan fazla oldugu 2012 yilinda yapilan bir ankette
belirtilmistir (Richardson, 2011). Aktif bir ¢alisma konusu olmasina ve iizerinde ¢ok sayida insanin
arastirma ve gelistirme yapmasina ragmen, bu tarz saldirilar1 etkin bir sekilde tespit edebilecek,
standartlar1 belirlenmis bir sistem heniiz gelistirilememistir (Breitenbacher vd., 2019).

Arastirma topluluklari, sistem saldirilarina karsi istatistik tabanli, imza tabanli, davranig
tabanli ve karma tabanli teknikler kullanarak savunmaya ¢alismislardir (Kraur ve Singh, 2014). Bu
tekniklerin her birinin 6ncelikli hedefi, sistem istismarinin ger¢ek zamanli veya miimkiin oldugunca
gercek zamana yakin olarak tanimlamak ve saldirinin neden oldugu hasar1 ortadan kaldirmak veya
en aza indirmek i¢in belli basl saldirilart karantina altina almaktir (Kraur ve Singh, 2014). Sekil
I’de, 2018 yilinda siber saldirilarin daha ¢ok hangi dosya big¢imlerini kullandig1 gdsterilmistir
(cp<r>, 2018).

(1)
(1) @) (2)
(3)
(a)
(5)
(6)
(7)

Sekil 1. Kotii Amagli Dosya Tiirleri Dagilimi (cp<r>, 2018).

Calismamizin amaci, var olan sunucu tabanli saldir1 ¢esitleri ve bunlarmn verilerini kullanarak
saldir1 tespit sistemini egitmek, bu sekilde sistemi yeni gelebilecek saldirilara karsi korumaya
caligmaktir. Sistemin her an her ¢esit saldiriya karsi koymasi hem bellek yonetimi hem de giic
tiketimi agisindan akillica olmayacaktir dolayisiyla gelen saldirinin dogru ve etkin bir sekilde
simiflandirilmas:  gerekmektedir. Bu fikirden yola ¢ikilarak simiflandirma  algoritmalari
kullanilmistir. Saldirinin dogru tahmininden sonra bu saldirtya yonelik bir savunma sisteminin
devreye girmesi, sistemi amacina ulastiracak ve minimum hasar ile saldiriy1 atlatmay1 saglayacaktir.
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2. LITERATUR TARAMASI

Saldir1 profillerinin statik dogasindan otiirii, algilama teknikleri ortamdaki zamana bagl
degisikliklere uyum saglayamamaktadir (Aygiin, 2017). Saldir1 ve saldir1 araglari, biiyiik hacimli ag
trafigi verileri, dinamik ve karmasik davraniglar ve yeni tiir saldirilarla daha karmasik hale gelmistir
(Ildhammada vd., 2018). Veri modelindeki herhangi bir degisiklik i¢in sistem siirekli egitim ile
gilincellenmis bir profile ihtiya¢ duymaktadir (Aygiin, 2017). Yeni gozlemleri (yeni saldirilar)
degerlendirmek icin limiti (veya saptama parametrelerini) ayarlamak, tespitin kalitesi iizerinde
onemli bir etkiye sahip oldugu i¢in istatistiksel bir algilama yaklasimi tasarlamada kritik bir adimdir
(Yildirim, 2014). Eger esik degeri ¢ok dar ise, sik sik yanlis pozitif alarmlarla sonuglanacak sekilde
asilir ve ¢cok genis olursa da limit asla asilmayacak ve bir¢cok yanlis negatif alarm ortaya ¢ikacaktir
(Yildirim, 2014). Zaman zaman, algilama parametreleri yeni saldirilari tespit etmek icin elle
cikarilir veya ayarlanir. Tiim bu faktorler, cevrimdisi modunda ¢alismak igin istatistiksel algilama
yaklagimlarini sinirlar. Ve bdylece, ger¢ek zamanda anlik algilama ve koruma i¢in kullanilamazlar.

Ag simiilasyonu Kullaniciya ait
Network Solucani Savunma Araytizi topolojisi veri trafigi
L e ]
I
! I
I 1 X
sucan Secimi | 1 Kullamiciya ai
! imii r -
S?h{can ‘ Sin ulasyoml;frla asl *— Savunma
Kullanici ! | Kiitiiphanesi derleyici ! programi
N ]
Solucanlan 1
! 1
| - . -
Sozde Savunmasiz Similasyon test
Sunucu topolojisi

Sanallastirma
Araca

Veri Analizi Araglan

Sekil 2. Polimorfik Solucanlara Karst Ornek Savunma (Cheetancheri, 2007).

Imza temelli tespit teknikleri, esas olarak polimorfik solucanlara odaklanmaktadir. Sekil 2°de
bilinen solucan tiirlerine karsi sistemi test etmeye dair ornek bir sekil gosterilmistir. Bu
uygulamanin sebebi ise saldir1 tespit sistemlerinin tasarlanmasinda, genellikle yaganmis saldirilarin
felaket senaryolarinin temel aliniyor olmasidir (cp<r>, 2018). Bu saldirilarin karakteristik
ozelliklerini incelemeden, yeni gelebilecek saldirilara karst bir sistem tasarlanmasi oldukca zor
olacaktir. Giinliik hayatta kullandigimiz anti viriis programlari bile, hangi tiir oldugundan bagimsiz,
yiiklii oldugu cihazi savunmak i¢in imzalara ihtiya¢ duyar (Rozenblum, 2001). Ug tiir imza vardir.
Bunlar; igerik tabanli, semantik tabanli ve giivenlik ag1g1 tabanli imzalardir. Igerik tabanli imzalar,
bir solucan uygulamasina 6zgii 6zellikleri yakalar bu nedenle yeterince genel olmayabilir ve diger
istismarlar tarafindan kagirilabilir. Semantik tabanli imzalar, alt dizelere dayali yaklagimlarla
karsilastirildiginda, hesaplama agisindan pahalidir. Dahasi, Snort gibi mevcut STS'lerde (Saldir
Tespit Sistemi) uygulanamazlar. Giivenlik a¢ig1 tabanli imzalar, solucanin yararlandigi ve
iretilmesi zor olan giivenlik agiginin 6zelliklerini yakalar.

Ag anormallik tespitinde uygun bir ¢6ziim saglamak icin normallik kavramina ihtiyag
duyulur. Normal diistincesi, genellikle sistem dinamiklerinde yer alan temel degiskenler arasindaki
13
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iligkileri ifade eden resmi bir model tarafindan ortaya konulur. Normallik modeli tarafindan
belirtilen sistemin profiline veya davranisina gore sapma derecesi yeterince yiiksekse, bir olay veya
nesne anormal olarak tespit edilir (Yildirim, 2014). Ornegin, denetimli bir yaklasim kullanan bir
anormallik tespit sistemi S alalim. Bir S = (M, D) ¢ifti olarak diisiiniilebilir; burada M, sistemin
normal davranis modelidir ve D, bir etkinlik kaydi verildiginde, bir sapma derecesine sahip olan bir
yaklasim 6l¢iistidiir (Yildirim, 2014). Faaliyetler M modeline gore yapilmistir. Bdylece, her sistem
esas olarak iki modiile sahiptir:

* Modelleme Modiilii
¢ Algilama Modiilii.

Modelleme Modiilii; normallik modelini (M) elde etmek i¢in sistemleri egitir. Elde edilen
model daha sonra yeni olay veya nesneleri veya anormal veya aykiri olarak trafigi degerlendirmek
icin algilama modiilii tarafindan kullanilir (Yildirim, 2014). Olaylarin veya nesnelerin anormal veya
aykirt olarak siniflandirilmasina izin veren sapmanm o6l¢iimiidiir. Ozellikle, modelleme modiilii,
dinamik senaryolarla basa ¢ikmak i¢in uyarlamali olmalidir (Yildirim, 2014).

ﬁ Denetim Kayitlari
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Sekil 3. Saldir1 Tespit Sistemi Bilesenleri (Intrusion Detection/Prevention Systems, 2016).

Saldirt tespit sistemleri insan yasaminin Onemli bir parcasi haline gelmektedir(Jabbar,
Aluvalub, Reddy, (2017). Izinsiz giris, bilgisayar ve ag bilesenlerinin giivenligini gizlilik, biitiinliik
ve kullanilabilirlik agisindan tehlikeye atmay1 amaclayan bir dizi eylemdir (Aygiin, 2017). Giivenlik
mekanizmasinin yetkisiz bir sekilde girisini ve kontroliinii saglamak i¢in iceriden veya disaridan bir
saldirgan tarafindan yapilabilir. Ag sistemlerinin altyapisini korumak i¢in, saldir1 tespit sistemleri
(STS'ler), olas1 bir giivenlik ihlalini tespit etmek i¢in bir ev sahibi veya bir agdaki gesitli alanlardaki
bilgileri toplayan ve analiz eden saglam mekanizmalar saglar (Staniford-Chen, Cheung, Crawford,
Dilger, Frank, Hoagland, Levitt, Wee, Yip, Zerkle, 1999). Bir saldir1 tespit sistemi iki temel
fonksiyondan olusur. Bunlar: siiphelilere iliskin denetim verilerini toplamak ve denetim verilerini
analiz etmektir (Wu, Song, Lin, Aurelle, Liu, Ding, Song, Moon (2018). Sekil 3’te, herhangi bir
saldirt tespit sisteminin varsayilan olarak sahip olmasi gereken bilesenler gosterilmistir.

Izinsiz giris algilama islevleri:
e Kullanici, sistem ve ag etkinliklerini izleme ve analiz etme
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¢ Olas1 giivenlik agiklar1 raporlarinin olusturulmasi i¢in sistemleri yapilandirma
e Sistemi ve dosya biitiinliiglinii degerlendirme

e Tipik saldirilarin kaliplarini tanima

e Anormal aktiviteyi analiz etme

e Kullanici politikast ihlallerini izleme

STS, ana makinenin veya agin giivenligini degerlendirmek igin giivenlik agig1
degerlendirmesini kullanir (cp<r>, 2018). Saldir1 tespiti, hirsizlik faaliyetlerinin normal sistem
aktivitelerinden belirgin sekilde farkli oldugu ve dolayisiyla saptanabilir oldugu varsayimi {izerine
calisir (Staniford-Chen, vd, 1999). STS’ler, ger¢ek zamanli galismasina yakinligina gore iki sinifa
ayrilabilir. Bunlardan ilki “Ana Bilgisayar Tabanli Saldir1 Tespit Sistemi”, ABTSTS dir. ikinci sinif
ise Ag Tabanli Saldir1 Tespit Sistemi, ATSTS olarak adlandirilir (Kraur ve Singh, 2014).
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Sekil 4. Sunucu Tabanli STS ("IDS Introduction”,2008).

Sunucu tabanli STS, harici ara yiizler yerine bilgisayar sisteminin igyapisini izler ve analiz
eder. Sunucu tabanli STS hangi programin hangi kaynaklara eristigi ve gayri mesru erigim
girisiminde bulundugu gibi i¢ faaliyetleri tespit edebilir (Bilge ve Dumitras, 2012). Benzer sekilde,
bir sistemin durumunu ve depolanan bilgilerini, RAM veya dosya sistemindeki giinliik dosyalarinda
veya bagka bir yerde olup olmadigina bakabilir (Bilge ve Dumitras, 2012). Sekil 4’te sunucu tabanli
STS mekanizmasina dair 6rnek gosterilmistir. Sunucu tabanli STS, i¢ veya dis herhangi bir seyin,
isletim sisteminin yiiriirliige koydugu giivenlik politikasini engelleyip engellemedigini izleyen bir
araci olarak dusiiniilebilir (Kraur ve Singh, 2014).

Ag tabanli STS; Ag verilerindeki istenmeyen ve kotii niyetli izinsiz girisleri tespit etmeye
yarar (Shenfield, Day ve Ayesh, 2018). Miidahaleler tipik olarak anormal sablonlar olarak ortaya
cikar ancak belirli teknikler verileri sirali olarak modellemekte ve anormal alt dizileri tespit
etmektedir (cp<r>, 2018). Bu anormalliklerin baslica nedeni, bilgi ¢calmak ya da ag1 bozmak icin
aga yetkisiz erisim saglamak isteyen dis saldirganlarin baslattig1 saldirilardir. Tipik bir ortamda, bir
ag diinyanin geri kalanina internet {izerinden baglanir (Kraur ve Singh, 2014). Network tabanli STS,
tiim gelen paketleri veya akislar1 okur, siipheli kaliplar1 bulmaya calisir. Ornegin, ¢ok sayida farkls
baglant1 noktasinda ¢ok sayida “Gegis kontrol protokolii” baglanti istegi ¢ok kisa bir siirede
gozlenirse, agdaki bazi bilgisayarlarda bir kisinin bir "baglanti noktasi taramasi" yaptigini
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varsayabiliriz. Port taramalar1 ¢ogunlukla, gelen shell kodlarini, siradan bir saldir1 tespit sisteminin
yaptig1 sekilde algilamaya g¢aligir (cp<r>, 2018). Gelen trafigi teftis etmenin yan1 sira, bir Network
tabanli STS de giden veya yerel trafikten izinsiz giris hakkinda degerli bilgiler saglar (Staniford-
Chen, vd, 1999). Algilama mekanizmasina gore ii¢ tip olarak siniflandirilabilir. Bunlar suiistimal
tabanli, anomali tabanli ve bunlarin birlesimi olan karisik ataklardir (Kraur ve Singh, 2014).

Sistemler ve uygulamalar, giivenligin asla 6nemli bir sorun olmadigi bir ortamda c¢alismay1
hedeflemistir (Bilge ve Dumitras, 2012). Bununla birlikte, mevcut ag senaryosunda kullanildiginda
aymi sistemler ve uygulamalar, biiyiik giivenlik sorunlaridan biri haline gelir. Ornegin, bir sistem
izole edildiginde miikemmel bir sekilde gilivenli olabilir, ancak Internet'e bagli oldugunda
savunmasiz hale gelir (Kraur ve Singh, 2014). Saldir1 tespiti, bu sistemlere karsi saldirilarin
tanimlanmasim ve boylece saldirilara yanit vermesini saglar (Staniford-Chen, vd, 1999). ikincisi,
bilgi gilivenligi ve yazilim miihendisligi uygulamalarinin kisitlamalari nedeniyle, bilgisayar
sistemleri ve uygulamalarinda, bir saldirgan tarafindan sistemlere veya uygulamalara saldirmak i¢in
kullanilabilecek tasarim kusurlari veya hatalari olabilir (Bilge ve Dumitras, 2012).

Izinsiz giris tespiti konusunda bircok calisma yapilmistir ve siniflandirma ve kiimeleme gibi
coklu makine 6grenme algoritmalarindan veya bunlari bir 6zellik se¢imi yaklasimi ile birlikte farkl
fikirlerle birlestirerek kullanilmistir (Mazini, 2018). Sistemlerde belirli 6nlemler alindigi zaman
riskler en aza indirilebilir. Sistem veya ag iizerindeki siipheli girisler, hesaplara gereginden fazla
basarisiz yanlis girisler, neden acildigr belli olmayan kullanici hesaplari, agiklanamayan yeni
dosyalar, bilinmeyen dosya isimleri, Ozellikle sistem dosyalarinda dosya adlarina ve/veya
tarihlerinde degisiklikler, ag {lizerindeki beklenmeyen trafik artiglari, kullanici hesaplarindaki
anormal hareketler (yetkinin olmadig1 yerlere 1srarli girmeye c¢alismalar), sistem iizerindeki yetki
noktalarina ve dnemli noktalarina erisim istekleri gdzlemlenerek bu tiir saldirilar gercek zamanl
veya gercek zamanliya oldukga yakin bir zaman diliminde bulunabilir ve engellenebilir.

Son olarak bilgi sistemleri kaynaklari itizerindeki saldirgan etki setinin, heterojen bir
parametrik ortamdaki degerler arasinda birgok anomaliye yol agtigi not edilmelidir
(Zhumangaliyeva vd., 2019).

3. YONTEM VE UYGULAMA

3.1. Veri

Calismamizda kullanilacak veri seti; CesarFTP, WebDAV, Icecast, Tomcat, OS SMB, OS
Print Spool, PMWiki, Wireless Karma, PDF N, Backdoored Executable, Browser Attack, Infectious
Media saldir1 verileri birlestirilerek olusturulmustur. Ortaya ¢ikan bu veri seti ise Destek Vektor
Makinesi (DVM) ve Naive Bayes (NB) kullanilarak siniflandirilmis ve egitilmistir.

3.2. Yontem

Oncelikle kullanilacak veri setlerimiz Diisiik Varyans Filtresi, Yiiksek Korelasyon Filtresi ve
Temel Bilesen Analizi yontemlerine tabi tutulduktan sonra egitime hazir bir hale getirilmistir.
Kullanilan yontemler asagida agiklanmistir.

3.2.1. Diisiik Varyans Filtresi: Veri setinde kiiglik degisiklikler olan veri siitunlari ¢ok az bilgi
tasir. Boylece, belirli bir esikten daha diisiik varyansa sahip tiim veri siitunlar1 kaldirilir. Dikkatli
olunmasi gereken nokta ise varyans araliga baglhidir; bu nedenle, bu teknigi uygulamadan once
normalizasyon uygulanmasi gereklidir.

3.2.2. Yiiksek Korelasyon Filtresi: Cok benzer egilimlere sahip veri siitunlarinin da ¢ok benzer
bilgiler tasimasi olasidir. Bu durumda, yalnizca biri makine 6grenme modelini beslemek i¢in yeterli
olacaktir. Burada niimerik siitunlar arasinda ve sirasiyla Pearson’un Uriin Moment Katsayisi ve
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Pearson chi kare degeri olarak nominal siitunlar arasindaki korelasyon katsayisi hesaplanir.
Korelasyon katsayist esikten daha yiiksek olan siitun ¢iftleri yalnizca bir taneye disiiriliir.
Korelasyon oOlgege duyarli oldugundan, anlamli bir korelasyon Kkarsilastirmasi igin siitun
normalizasyonu gereklidir.

3.2.3. Temel Bilesen Analizi (TBA) : Bir veri setinin orijinal n koordinatlarini ortogonal olarak asil
bilesenler adi verilen yeni bir n koordinat grubuna doniistiiren istatistiksel bir prosediirdiir.
Doniisiimiin bir sonucu olarak, ilk ana bilesen olas1 en biiylik varyansa sahiptir; miiteakip her
bilesen, onceki bilesenlerle ortogonal oldugu (yani onlarla korelasyon olmayan) kisitlama altinda
miimkiin olan en yliksek varyansa sahiptir. Yalnizca ilk m <n bileseninin tutulmasi, veri bilgisinin
cogunu, yani verideki degisimi korurken veri boyutsalligini azaltir. TBA doniisiimiiniin orijinal
degiskenlerin goreceli Olgeklendirilmesine duyarli olduguna dikkat edilmesi gerekir. TBA
uygulanmadan dnce veri stitunu araliklarinin normallestirilmesi gerekir.

3.2.4. Destek Vektor Makinesi (DVM) : Destek vektorleri, hiper diizlemine daha yakin olan ve
hiper diizlemin konumunu ve yoniinii etkileyen veri noktalaridir. Bu destek vektorlerini kullanarak,
smiflandiricinin marjin1 maksimize ederiz. Destek vektorlerini silmek, hiper diizlemin konumunu
degistirir. Lojistik regresyonda, lineer fonksiyonun ¢iktisi alinmistir ve degeri sigmoid
fonksiyonunu kullanarak [0,1] araliginda yayilmistir. Eger yayilan deger bir esik degerden (0.5)
biiyiikse, ona etiket 1, yoksa etiket 0 atanmigtir. DVM'de dogrusal fonksiyonun ¢iktist alinmistir ve
bu cikt1 1'den biiylikse, bir sinifla ve eger ¢ikt1 -1 ise, baska bir sinifta oldugu tespit edilmistir.
DVM'de esik degerleri 1 ve -1 olarak degistirildiginden, marjini etkileyen bu takviye degerleri
arahigr [-1,1] olarak elde edilmistir. Gerekli ozellikler ¢ikarilmis ve egitim ve test verilerine
ayirilmistir. Verilerin %901 egitim igin, geri kalan %10'u test i¢in kullanilmistir. Python dili,
Numpy kitapligi kullanilarak DVM modeli olusturulmustur. epochs = 1 ve alpha = 0.0001
kullanilarak ilerlenmistir. Kullanilan kiitiiphaneler ve DVM standart tanimlamalarindan bir 6rnek,
Sekil 5’te gosterilmistir.

import numpy as np

from numpy import linalg
import cvxopt

import cvxopt.solvers

def linear kernel(x1l, x2):
return np.dot(x1l, x2)

def polynomial kernel(x, y, p=3):

return (1 + np.dot(x, y)) * p
f gaussian_kernel(x, y, sigma=5.0):
return np.exp(-linalg.norm(x-y)**2 (2 * (sigma ** 2)))

Sekil 5. Kullanilan Python Kiitiiphaneleri ve DVM tanimlamalart (Blondel, 2019).

Olusturdugumuz veri seti, dogrusal olmayan bir yapiya sahip oldugu i¢in bu yapiya sahip bir
fonksiyon ile test edilmistir. Kullanilan fonksiyon, Sekil 6’da gosterilmistir.
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jef test_non_linear()

X1, yl, X2, y2 = gen_non_lin_separable data()
X _train, y train = split train(X1, y1, X2, y2)
X _test, y test = split test(X1, yl, X2, y2)

clf = SVM(gaussian_kernel)
clf.fit(X_train, y_train)

y_predict = clf.predict(X _test)
correct = np.sum(y _predict == y test)

print "%d out of %d predictions correct™ % (correct, len(y predict))

plot_contour(X_train[y train==1], X train[y_train==-1], cl1f)

Sekil 6. Dogrusal Olmayan Veriler i¢in Test Fonksiyonu (Blondel, 2019).

3.2.5. Naif Bayes: Naif Bayes modeli, egitim veri setindeki verilerin bir dzetinden olusur. Bu 6zet
daha sonra tahminlerde bulunurken kullanilir. Toplanan egitim verilerinin 6zeti, her 6zniteligin sinif
degerine gore ortalamasini ve standart sapmasini icerir. Ornegin, iki siif degeri ve 7 sayisal 6zellik
varsa, o zaman her bir 6zellik (7) ve sinif degeri (2) kombinasyonu i¢in ortalama ve standart bir
sapmaya yani 14 ozellik Ozetine ihtiya¢ vardir. Bunlar, her bir sinif degerine ait belirli 6zellik
degerlerinin olasiligin1 hesaplamak i¢in tahminlerde bulunurken gereklidir. Bu 6zet verilerin
hazirlanmasi su alt gérevlere ayirabilir: Verileri Siniflara gore ayirma, hesap ile ortalama, standart
sapmay1 hesaplama, veri kiimesini 6zetleme ve siiflara gore 6znitelikleri 6zetleme.

Ardindan egitim verilerinden hazirlanan 6zetler kullanilarak tahminler yapilabilir. Ongériiler
yapmak, verilen bir veri orneginin her sinifa ait olma olasiligin1 hesaplamay1 ve ardindan tahmin
olarak en biiyiik olasilik olan smifi segmeyi igerir. Bu su sekilde ayrilabilir: Gauss olasilik
yogunlugu fonksiyonun hesaplama, smif olasiliklarin1 hesaplama, tahmin yapma ve dogruluk
tahmini hesaplama. Son olarak, test veri setindeki her veri 6rnegi i¢in tahminler yaparak modelin
dogrulugu tahmin edilebilir. GetPredictions() bu tahmini yapar ve her test drnegi i¢in bir tahmin
listesi dondiiriir. Tahminler, test veri setindeki siif degerleri ile karsilastirilabilir ve bir
smiflandirma dogrulugu, %0 ve %100 arasinda bir dogruluk orani olarak hesaplanabilir.
GetAccuracy() bu dogruluk oranini hesaplar. Naif Bayes algoritmasinin kullanilan fonksiyonlardan
birkaci, Sekil 7°de gosterilmistir.
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#Separate b
separateBy(lass(dataset):

separated = {}

for i in range(len(dataset)):
vector = dataset[i]
if (vector[-1] not in separated):

separated[vector[-1]] = []

separated[vector[-1]].append(vector)

n separated

3%
»
'

dataset = [[1,20,1],[2,21,0],[3,22,1]]
separated = separateBy(lass(dataset)

print(‘Separated instances: {0}'.format(separated))

def mean(numbers):

n sum(numbers)/float(len(numbers))

stdev(numbers):
avg = mean(numbers)
variance = sum([pow(x-avg,2) for x in numbers])/float(len(numbers)-1)

n math.sqrt(variance)

numbers = [1,2,3,4,5]
1
J

print(‘Summary of {0}: mean={1}, stdev={2}'.format(numbers, mean(numbers), stdev(numbers)))

Sekil 7. Naive Bayes Ornek Fonksiyonlar1 (Askaruly, 2019).

DVM algoritmasinin secilmesinin sebebi: DVM’nin net bir ayrilma marj1 ile gercekten iyi
caligmasi, yiiksek boyutlu alanlarda etkili olmasi, boyut sayisinin 6rnek sayisindan daha biiyiik
oldugu durumlarda etkili olmasi, karar islevinde de (destek vektorleri denir) bir egitim noktalar: alt
kiimesi kullanmasi, bu nedenle de bellegi etkin bir sekilde kullanmasidir. Naif Bayes algoritmasinin
tercih edilme sebebi ise, destek vektor makinesi ile birlikte kullanildiginda nasil bir sonug
verecegini izlemek ve daha iyi bir siniflandirma yapabiliyor mu onu test etmektir.

4. BULGULAR

Calismamizda olusturdugumuz veri kiimemize ilk olarak Destek Vektér Makinesi
algoritmas1 uygulanmis, 6013 tane veri icerisinden 4287 tanesi dogru tahmin edilirken 1726 tanesi
yanlis tahmin edilmistir. Basar1 oran1 ~= 0.71 olmustur. Elde edilen sonuclar ayrica Tablo 1’de
paylastlmistir.

19
Ozer & Takaoglu



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(1):11-22 and Computer Science, 2019, 3(1):11-22

Makale Tiirii: Aragtirma Makalesi Paper Type: Research Paper

Tablo 1. DVM Algoritmast Basar: Orant

# Basari Orani

accuracy = accuracy_ score(y test, result)

# Sonuc¢ : 0,712938192283729182

print (accuracy)

Basar1 oranini arttirmak i¢in ikinci bir siniflandirma algoritmasi kullanilmak istenmistir. Var
olan veri setimiz boyut azaltma ve temel bilesen analizine tekrar tabi tutulmustur ve ardindan egitim
siiresini azaltmak amaciyla veri setimizde benzer egilime sahip test verileri ayrilmistir. Bu islemler
sonrasinda Naive Bayes algoritmas1 uygulanmistir. Ozetlemek gerekirse, Naive Bayes biitiin
kosullu olasiliklarin ¢arpimi olarak diisiiniilebilir. Elde edilen sonu¢ Tablo 2’de paylasilmistir.

Tablo 2. Naive Bayes Algoritmast Basart Sonucu

# Basari Orani

predictions = getPredictions (summaries, testSet)

accuracy = getAccuracy(testSet, predictions)

# Sonuc : 0, 791428501394022834

Naive Bayes algoritmasinin uygulanmasindan sonra elde edilen sonucu inceledigimizde,
basart orant ~= 0,79 olmustur. Naif Bayes algoritmasinin hizli ¢alisan istekli bir simiflandirma
algoritmasi olmasi, ger¢ek zamana yaklasabilmesi ve ayn1 zamanda ¢ok sinifli tahmin 6zelligi igin
iyi ¢alismasi 6zelligi ile tercih sebebi olmustur. Zira ¢alismamizda hem savunma sistemleri hem de
kullandigimiz veri seti olsun, ¢ok sinif bulunmaktadir.

5. SONUC

Zarara sebebiyet verebilecek saldirilara karsi koymak igin kullanilabilecek sistemler ve bu
sistemi izleyen insanlarin goziinden kacabilecek seyler oldugu da diisiindiigiinde, risk faktoriinii en
aza indirgeyecek olan sey bu kontrolleri makineye birakmaktir. Bunun olmasi i¢in sistemlere
felaket senaryolari diizenlenmeli, daha onceden yapilmis olan saldirilara karsi dayanikli olup
olmadig: test edilmeli, yazilan yazimlarin giivenlik faktorleri de disiiniilerek dogru bir sekilde
planlanmalar1 ve ona gore gelistirilmeleri gerekmektedir. Makine 6grenmesi yontemleri kullanilarak
devamli olarak izlenmesi gereken sistemler otomatik hale getirilebilir ama bu sistem kesinlikle
giivenli ¢alistyor demek degildir. Zira daha 6nceden kullanilmamis bir yontem bulan saldirgan(lar)
bir sistem agigindan faydalanip zarara sebebiyet verebilir. Sistemler bu yiizden devamli olarak
gelistirilmeli, gilincel teknoloji haberleri de takip edilip kullanilan sistemler de giincellenmelidir.

DVM smiflandiricilar, Naive Bayes algoritmasina kiyasla daha iyi dogruluk ve daha hizl
tahmin oranlariyla ¢alisirlar. Karar asamasinda daha az hafiza kullanilir ¢linkii bir alt egitim noktasi
kullanilmaktadir. DVM net bir ayrilma marj1 ve yiiksek boyutlu bosluk ile iyi ¢calisir. DVM, fazla
egitim siiresi nedeniyle biiyilik veri kiimeleri i¢in uygun degildir. Ayrica egitimlerde Naive Bayes ile
karsilastirildiginda daha fazla zaman almaktadir. Ortiisen siniflarla zayif ¢alisir ve kullanilan
cekirdek tiirtine de duyarlidirlar.

Calismamiz igin gerceklestirdigimiz uygulamada, DVM algoritmasi; diisiikk varyans filtresi,
yiiksek ilgilesim filtresi ve temel bilesen analizi yontemleri ile temizledigimiz veri setlerimizle
kullanilmigtir. Elde edilen veriler Naif Bayes yontemine tabi tutulmustur. DVM ile sistemin
egitilmesi ve test edilmesinden sonra 0,712938192283729182 basar1 oranina ulagilmig, ardindan
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tekrar uygulanan boyut azaltma ve TBA sonrasinda Naif Bayes kullanilarak
0,791428501394022834 yani %79 luk basart seviyesine ulasilmistir. Elde edilen %79’luk basari
seviyesi, saldir1 tespit sistemleri i¢in yiiksek bir bagar1 oranmdir.

Bagar1 oranini ilerletmek ic¢in hassasiyet ve modellerin tekrar gozden gegirilmesi gerekir.
Algoritmanin iyi veya kotii c¢alismasi, tamamiyla verinin biylkligl, kalitesi ve niteligine,
kullanilabilir hesaplama siiresine, gorevin aciliyetine ve verilerle ne yapmak istendigine baghidir.
Bu yiizden herhangi bir algoritma igin digerlerine gore daha “iyidir” diye kesin bir sdylemde
bulunmak dogru olmaz.

Ayrica anlasilmasi gereken bir durum ise, saldir1 tespit sistemlerinin savunma yapmaya tek
baglarina yeterli olmadiklaridir. Bu sistemlerin trafigi devamli olarak izlenir ve sonuglari bir
yoneticiye rapor edilir. Tespit edilen bir istismarin sistemi ele gegirmesini dnlemek i¢in otomatik
olarak islem yapilamaz. Saldirganlar, aga girdikten sonra gilivenlik agiklarindan ¢ok hizli bir sekilde
yararlanabilir ve bu sistemlerin miidahalesini sinirlandirabilirler.

Calismamizda paylasmis oldugumuz sonug, makine dgrenmesi yontemleriyle egitilen saldirt
tespit sistemlerinin hem igeriden hem de disaridan gelebilecek benzer saldirilara kars1 yiiksek basari
orantyla yakalayabildigini gostermektir. Bu tip sistemlerin gelistirilmesindeki en biiyiik sorun,
paylasilmayan verilerdir. Sifirinci giin saldirilart gibi sirketlerin paylagsmaya yanasmadigt kritik
veriler, egitim asamasinda kullanilmadig i¢in sistem bu tarz saldirilara kars1 yanit vermeye yetersiz
kalmaktadir. Egitim ve test asamalari i¢in daha fazla veri bulunmasi, basar1 sonucunu mutlak suretle
arttiracaktir.

Son olarak bu alanda yapilabilecek baslica galismalar; hibrit saldir1 tespit sistemlerinin
gelistirilmesidir. Yeni gelistirilen saldir1 tekniklerinin takip edilmesi ve 6nerilecek hibrit sistemlerde
kullanilmasi, ayrica en 6nemli sorunlardan biri olan saldir1 verilerinin temin edilmesi ve verilerin
kullanilabilir hale getirilmesinde yapilabilecek ¢alismalara ihtiya¢ bulunmaktadir.
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