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Oz: Ogrenci bilgi sistemleri (OBS) iiniversitelerin egitim siireclerinin vazgecilmezi olan
birer yazilimdirlar. Her bilgi sisteminin oldugu gibi OBS’nin de yazilim kalite faktdrlerinden biri
olan yazilim giivenligine yeterince sahip olmasi ¢ok &nemlidir. Ciinkii OBS tiirii yazilimlar ciddi
sekilde siber saldirilara maruz kalmaktadirlar. Bu ¢alismada yazilim giivenligini saglamak igin
yazilim sistemlerindeki giivenlik agiklarini tarayan RIPS araci ele alinmis ve kullanilmigtir. RIPS
belirlenen yazilimin kaynak kodlarin statik olarak caligtirmadan analiz edebilen ve bu 6zelligi ile
testin tarafsizligina katki sunan bir aragtir. Statik kod analizorii olan RIPS, bu arastirma modelinde
kullanilan OBS yazilimma uygunlugu ve bu konuda énceden yapilan galigmalar dikkate alinarak
secilmistir. Bu caligmayla, iiniversitelere kendi OBS yazilimlarin1 bu tiir yazilim giivenligi testleri
ile yapmalar1 konusunda yol gostermek amaglanmigtir. Ayrica burada yazilim giivenligi, bir yazilim
kalitesi faktorii olarak ele alimmaktadir. Bu baglamda acik kaynak kodlu bir OBS olan OpenSIS
7.1'in giivenligini benzer birkag popiiler PHP tabanli uygulamayla karsilastiran deneysel bir galisma
sunulmaktadir. Bu calismanin literatiirdeki doldurdugu bosluk: bir yazilimin diger yazilimlar
arasindaki Kkalite ve giivenlikle ilgili konumunun goriinmesini saglamasidir. Yazilim giivenligi
noktasinda yazilim kalitesi siralamasi, testlerden elde edilen veriler iizerinden Katki Orani
Degerlendirme (Additive Ratio Assessment) yontemi ile yapilmigtir. Belirtilen yazilimlar tizerinde
yapilan yazilim giivenligi testleri sonucunda; birinci Moodle 3.6.4, ikinci Joomla 3.9.5, tigiincii
osCommerce 2.3.4, sonuncu ise OpenSIS 7.1. bulunmustur.

Anah:[ar Kelimeler: Yonetim Bilisim Sistemleri, Yazilm Kalitesi, Yazilim Giivenligi,
Yazilim Testi, Ogrenci Bilgi Sistemi, ARAS Yo6ntemi, RIPS, OpenSIS

Evaluation of Software Security as a Factor of Software Quality with RIPS Test in
Student Information System

Abstract: Student information systems (SIS) are software that is indispensable to the
educational processes of universities. As with any information system, it is very important that the
student information system (SIS) has enough software security which is one of the software quality
factors. This is because software such as SIS is exposed to serious cyber attacks. In this study, the
RIPS tool that scans security vulnerabilities in software systems to ensure software security is
discussed and used. RIPS is a tool that can analyze the source code of the specified software without
running it statically and contributes to the objectivity of the test with this feature. RIPS, a static
code analyzer, has been selected considering the compatibility of the SIS software used in this
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research model and the previous studies on this subject. In this study, it is aimed to guide
universities to conduct their own SIS software with such software security tests. In addition,
software security is considered here as a software quality factor. In this context, an experimental
study comparing the security of OpenSIS 7.1, an open source SIS, with a few popular PHP-based
applications is presented. The gap that this study fills in the literature is that one software makes it
possible to see the position of quality and safety among other softwares. The software quality
ranking at the point of software security was done by using the Additive Ratio Assessment method
based on the data obtained from the tests. As a result of software security tests performed on the
specified software; first Moodle 3.6.4, second Joomla 3.9.5, third osCommerce 2.3.4, last one
OpenSIS 7.1. It was found.

Keywords: Management Information Systems, Software Quality, Software Security,
Software Testing, Student Information System, ARAS Method, RIPS, OpenSIS

1.Giris

Yazilim geligtirme siireci etkinliklerinin yiiriitiilmesindeki asil hareket
noktasi miisteri memnuniyetini saglayacak kalitede yazilim gelistirilmesidir. Bu
da kaliteli yazilim gelistirmenin 6nemini artirmaktadir (Kurtel ve Eren, 2008: 1).

Yazilim testi yazilimin hem islevselligi ve kullanilabilirligi agisindan
hem de yazilimin giivenligi bakimindan ayri ayri yapilmalidir. Yazilim
kalitesinin nicel olarak degerlendirilebilmesi i¢in yazilimin diger testleri yaninda
giivenlik testinin de yapilmasi gereklidir (IEEE, 1998: 3). Bu nedenle yazilim
testi yazilim kalitesinin ¢ok 6nemli bir pargasidir.

Bundan bagka yazilimin giivenlik noktasinda daha kaliteli olabilmesi
i¢in, glivenli yazilim gelistirme stire¢lerine uygun bigimde ve siber giivenlik
ilkelerine dikkat ederek yazilim gelistirmek gereklidir.

Bu ¢alismanin kavramsal ¢erceve boliimiinde; énce OBS ve islevleri ile
yazilim kalitesi ve faktorleri agiklanmaktadir. Ardindan yazilim giivenligi ve
glivenli yazilim gelistirme konulari, sonra da yazilim testinden s6z edilmektedir.
Daha sonra test aract RIPS anlatilip, elde edilen sonuglarin degerlendirilmesinde
kullanilan ARAS yonteminden bahsedilmektedir. Son olarak literatiirden taranan
konuyla ilgili calismalar tamitilmaktadir.

Ikinci asama olan yontembilim béliimiinde; calismanin amag, kapsam ve
yonteminden bahsedilmektedir. Bdylece arastirmada hangi yazilimlarin test
edilecegi, test i¢in hangi aracin kullanilacagi, test i¢cin hangi test Kriterleri ve
olgiitlerinin kullanilacagi, test araciyla iiretilen verilerin siniflandirilmasinda ve
analiz edilmesinde hangi yontemin kullanilacagi anlatilmigtir. Daha sonra
aragtrmanin modeli ve testin nasil gergeklestirilecegi anlatilip, yazilim testi
siireci sonunda elde edilen bulgulara yer verilmektedir.

Sonug boliimiinde ise, RIPS 3.1 test araci kullanilarak yapilan yazilim
giivenligi taramasindan elde edilen sonuglarina gore, testi yapilan yazilimlarda
kullanilan kod satir sayisi, XSS ve SQLi ac¢iklar1 kriter olarak kullanilarak ARAS
yontemi ile giivenlik noktasinda yazilimlarin kalite diizeyleri siralanmaktadir.
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I1.Kavramsal Cerceve
A. Ogrenci Bilgi Sistemi

OBS, &grenci isleri ile ilgili verilerin girilip islendigi ve sonuglarm
depolanip ilgililere gdnderildigi operasyonel diizeyde bir bilgi sistemidir.
Onceden tanimlanan verilerin belli siirecler icerisinde OBS tarafindan gerekli
zamanlarda yetkili personel ile girilmesini saglayan ve ayrica dgrenci ile ilgili
islemlerde kurum adina resmi evrak formatinda not dokiimii, 6grenci belgesi gibi
raporlar sunan bir tiir raporlama yazilimidir. Universitelerin farkl ihtiyaclarina
gore tasarlanmis farkli OBS’ler oldugundan bu tanimin kapsanu, iiniversitede
kurulu OBS’nin sagladigi hizmetlere gore oOlceklendirilebilir. Bu kapsam
cercevesinde OBS, Kumar (2011: 13)’1n tanimina gére, lise ve iiniversitelerde
operasyonel seviyede hizmet saglayan bir operasyonel islem sistemi (transaction
processing system) olarak da tanimlanmaktadir.

OBS’ler ilk zamanlarda ana bilgisayar (mainframe) uygulamalar: olarak
kullaniliyordu. Daha sonra internetin, kisisel bilgisayarlarin ve dolayisiyla
gelismis PC sunucularin yaygilasmaya baslamasiyla 1990'larin sonuna dogru
Web ortamina hizli bir sekilde adapte edilmislerdir (Kumar, 2011: 13).
Gilintimiizde gerek masatistii bilgisayarlarda web tabanli ara yiiz ile gerekse akilli
cep telefonlar1 tizerinden mobil uygulamalarla kullanicilara erisim kolayligi
saglanmasiyla tiniversitelerde yaygin olarak kullanilmaktadirlar.

Ogrenci bilgi sistemine olan ihtiya¢ 6grenci sayisiyla dogru orantilidir.
Ogrenci sayis1 arttikga akademisyen, dgrenci ve bunlara ait ders, sube, yoklama,
sinav, not, vb. verilerin basit tablolar veya evrak tizerinde takibi ve raporlanmasi
zorlasmakta ve kullanicilarin hata yapma ihtimali artmaktadir. Ergin ve Akseki
(2012: 365)’ye gore OBS, kullanicilarmn gerekli bilgiye istedikleri zaman
istedikleri yerden erisme imkani saglama, gerektiginde bu bilgileri uygun
formatlarda raporlama ve en Onemlisi verilerin giivenligini saglama da dahil
olmak tizere komple ¢oziim sunmalidir. Bu nedenlerden dolay: tniversitelerde
ogrenci islerinin temel omurgasini olusturmasi nedeniyle OBS’nin 6nemi
bilyiiktiir.

Bilgi sistemleri her ne kadar ¢esitli donanim birimleriyle desteklenmis
olsalar da tek baslarma ele alindiklarinda birer yazilimdirlar. Universitelerde
ogrenci, akademisyen, personel sayisiin ¢oklugu yapilan islerin belli bir
sistematige gore yapilmasini gerektirir. Bu nedenle OBS iiniversitelerde
vazgecilmez bir sekilde ve yaygin bir bigcimde kullanilan yazilimdir.

Genellikle OBS’nin kurulum islemi tamamlandiktan sonra iiniversite
kendi biinyesi icinde OBS’yi gelistirmeye yine devam etmektedir. Bu gelistirme
zaman igerisinde bazi giivenlik agiklarina sebep olmakta ve yazilim kalitesini
olumsuz olarak etkileyebilmektedir. Ciinkii yazilim giivenligi, yazilim kalitesinin
bir faktoriidiir ve kaliteyi dogrudan etkileyen unsurlardan biridir.
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Sekil 1'de goriildiigii gibi yazilimlarin kurulum sonrasi bakim-onarim ve
yeniden gelistirme maliyetleri ilk proje maliyetlerinin {izerine ¢ikabilmektedir.
Bunu engellemenin en 6nemli yolu proje donemi igerisinde yazilim siireglerinin
belli kalite standartlar1 ve modellerine uygun bi¢imde diizenlenmesi ve sisteminin
yazilm kalite testlerinin yapilmasidir. OBS’de yasanabilecek aksakliklar,
egitimin gecikmesine hatta durmasina sebebiyet verebilmektedir. Bu nedenle
proje sonrasinda, kullanim asamasinda da OBS iizerinde yazilim kalite dl¢iim
caligmalari diizenli olarak yapilmalidir.

Bu caliymada bir OBS yazilimma giivenlik agig1 testinin nasil
yapilabilecegi yaygin kullanilan bir OBS yazilimi olan ve belirli kriterlere gore
secilen OpenSIS 7.1 lizerinde gosterilmektedir.

Resource
Consumption

Installation
Day

|

| |
0 1 2 3 4 5 6 7 8 9 10 Time

(Years)

Maintenance

Sekil 1. Bakim Maliyet Grafigi (Flatten vd., 1992).

Development

Uzerinde yazilim giivenligi testi yapilan OBS segiminde kullanilan bazi
kriterler sunlardir. Oncelikle RIPS 3.1 yazilim ile test edilebilmesi i¢in PHP
koduyla yazilmis olmasi gerekmektedir. Testin asil amaci; iiniversitelerin kendi
OBS yazilimi iizerinde nasil yazilim giivenligi testi gerceklestirebilecekleri
konusunda yol gosterici bir ¢alisma olmasidir. Bu nedenle ¢alismanin maliyetini
minimize etmek agisindan agik kaynak kodlu olmasi gerekir. Ayrica yazilimin
tiim kaynak kodlarma erisilebilmelidir. Bir bagka 6nemli unsur ise kullanilacak
OBS’nin yaygin olarak kullanilmasidir. Burger (2015)'in arastirmasina gore en
cok kullanilan acik kaynak kodlu yazilimlar Tablo 3'de test kriterlerine gore
belirtilmektedir. Tablo 1'de gorildigi tizere RIPS 3.1 yazilimi ile testi
gergeklestirilebilecek en uygun OBS, kodlama dili PHP olmas1 ve kaynak kodlara
erisim kriterlerine gére OpenSIS'dir.
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Tablo 1. Test icin uygun OBS yazilimi segimi icin kriter tablosu

Yazilhm Open Schooltool Ascend Fedena TS School
Admin

Kodlama dili Perl Python Asp Ruby Exe

Kaynak

kodlara erisim var var yok var yok

OpenSIS yazilimi sayesinde 6grenci bilgileri, yoklamalari, planlama,
saglik durumu ve degisik tiirde raporlar alabilme gibi temel OBS gorevlerini
yerine getirmektedir. Aktif dizin entegrasyonu, Moodle entegrasyonu ve online
Ogrenci kaydi gibi bazi ozellikler igin {cretli versiyonu da bulunmaktadir.
100.000 o6grenciye kadar kapasitesi bulunmaktadir. 16.000'¢ yakin egitim
kurumunda kullanilmaktadir (OpenSIS, 2016). Bu ¢alismada test i¢in en son
siiriim olan OpenSIS 7.1 kullanilmustir.

B. Yazilim Kalitesi

Yazilim Kkalitesi, yazilim iiretim siireci boyunca ara {iriinlerin ve
tamaminin standartlara uygunlugunu denetleme ve kalitesinin gelistirilmesidir.
Kalite saglama ¢aligmalarinin genel amaci yazilim maliyetini diisiirme, liretimini
ve yonetimini kolaylastirma, belgeleme ve genel sorunlarm giderilmesi gibi genel
diizeni saglamaya yonelik faaliyetleri i¢erir (Arifoglu ve Dogru, 2001: 10).

Yazilim kalitesi; yazilim miihendisligi altinda tammlanmis, yazilim
isterler analizi, yazilim tasarmmi, yazilim gergeklestirimi, yazilim testi, sistem
entegrasyonu, yazilim bakimi, diizenlesim yonetimi, yazilim proje yonetimi gibi
teknik ¢alismalar ve yazilim gelistirme yontembilimleri ile birlikte ele alinip
uygulanirsa basartya ulasilacak bir konudur. Bu yilizden yazilim kalitesi konusu
tipki yukarida sayilan konular gibi yazilim miihendisligi uygulamalarinin
vazgecilmezi olarak tanimlanmis ve yazilim miihendisligi bashigi altina
yerlestirilmistir. Yazilim kalitesi konusunda tecriibe ve pratige dayali bir¢cok
onlem ve Oneri ileri siirlilmekle beraber; asagida siralandigi gibi bir¢ok yontem,
teknik ve uygulama da siniflandirilarak literatiire kazandirilmistir (Saridogan,
2004; Atbas, 2012).

Yazilim Kalite etmenlerinden bazilar1 sunlardir: Kalite metrikleri, kalite
giivence ve yontemleri, siirec modelleri, yazilim siire¢ iyilestirme modelleri,
kalite sistemi standartlar1 ve uygulamalari, gozden gecirme uygulamalari, yazilim
giivenilirligi, glivenli yazilim gelistirme, sistem aktarimi ve entegrasyon, yazilim
kalite ol¢iimii (Saridogan, 2004).

C. Yazilim Giivenligi

Bilgisayara bir i3 yaptirmak istenildiginde mutlaka bir yazilim
gelistirilmelidir. Gelistirilen yazilim ¢ok kiigiik dlgekte olabilecegi gibi birgok
bilgisayar iizerinde ¢alisan biiyiik 6lgekte yazilimlar grubu da olabilmektedir.
Yazilimin karmasikligi arttikca gelistirmesi de zorlagsmakta ve bu noktada

giivenli yazilim gelistirmenin 6nemi daha iyi anlagilmaktadir (Saridogan, 2008:
114).
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Donanim ve yazilim ortamlarindaki geligsmeler ile birlikte birgok kurum
kendi is siireglerinin yonetilmesinde ¢esitli yazilimlar kullanmaktadirlar. Bu
yazilimlarin sagladig1 avantajlar hi¢ siliphesiz tercih edilme sebeplerindendir.
Ancak kullanilan yazilimlardaki giivenlik sorunlari kurum i¢in de bir tehdit
olmaktadir. Bu ylizden kurumun is siireglerinin siirekliliginin saglanmasinda
yazilim giivenligi bityiikk 6nem arz etmektedir (Sahinaslan vd., 2011: 599).

Web uygulamalarinin daha giivenli bir hale getirmek igin kar amaci
giitmeden calisan bir kurulus olan Ac¢ik Kaynak Kodlu Web Uygulamalar:
Giivenligi Projesi (The Open Web Application Security Project-OWASP)’nin en
son 2017'de yayinladigi raporda en yiiksek ilk 10 tehdit siralamasi Tablo 2’de
verilmistir. Bu c¢aligmada yazilim kalite faktorlerinden olan yazilim giivenligi
boyutu i¢in, Tablo 2’de yer alan Araya Kod Girme (SQLi) ve Capraz Siteden
Betik Calistirma (XSS) testleri yapilacaktir.

Tablo 2. OWASP-2017 Raporuna Gére Yazilimlarda En Yiiksek Ilk 10 Tehdit.
Kod | Risk

Al | Araya kod girme-Injection

A2 | Kirik Kimlik Dogrulama-Broken Authentication

A3 | Hassas Veri Teshiri-Sensitive Data Exposure

A4 | Dis XML nesneleri-XML External Entities (XXE)

A5 | Kurik Erisim Kontrolii-Broken Access Control

A6 | Yanlis Giivenlik Yapilandirilmasi-Security Misconfiguration

A7 | Capraz Siteden Betik Caligtirma-Cross-Site Scripting (XSS)

A8 | Giivensiz Seri Ayrigimi-Insecure Deserializtion

A9 Aciklar1 Bilinen Bilesenleri Kullanma-Using Components with Known
Vulnerabilities
A10 | Yetersiz Giinliik Kayd: ve Izleme-Insufficient Logging & Monitoring

1. Araya kod girme (SQLi): Bir¢ok web uygulamasi, kullanict bilgilerini
ve tercihlerini bir veri tabaninda tutmaktadir. Bu veri tabam ile haberlesme SQL
sorgular1 ile gergeklestirilir (Jovanovic vd., 2010: 864). Saldirganlar, SQL
sorgusunun "WHERE" komutundan sonra gelen "AND", "OR" ve "NOT" gibi
mantiksal komutlarinin sagladigi veri stizme zincirini kirabilecek bir degisken
kullanmaktadirlar.

$id=$ GET['ogr_no7;

$query= "SELECT * FROM kullanicilar WHERE ogr_no = $id";

Yukaridaki sorgu Orneginde goriildiigii lizere formdan gelen ogr no
bilgisi higbir filtre ve kontrolden gecirilmeden sorguya dahil edilmektedir.
Saldirganlar bu ogr no degiskeni olarak sorguyu biitiin 6grenci numaralarini
goriintiileyecek degisken kullanabilirler. ogr no degiskeni "105 or 1=1" seklinde
kod girildiginde "WHERE 1=1" durumu her zaman saglanacagindan saldirgan
asagidaki gibi SQL dizilimini elde ederek tiim kullanici bilgilerini ele gegirir.

"SELECT * FROM kullanicilar WHERE ogr_no = 105 or 1=1";
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2. Capraz Siteden Betik Calistirma (XSS): XSS saldirilarinin amaci,
kullanmic1 bilgilerini ele gegirmektir. Kimlik dogrulama bilgisi ¢erezi (cookie)
iceren bir web talebi, kullanici sistemden ¢ikis yapmadigi siirece sunucu
tarafindan ilgili kullanicinin talebi olarak degerlendirilir. Bu nedenle, bu cerezi
bir sekilde elde eden kisi mevcut oturumun sahibi olur (Jovanovic vd., 2010:
863). Saldirganlar ¢ogunlukla Javascript betikleri yardimiyla bu cookie dosyasini
ele gegirmektedirler. Asagidaki 6rnekte saldirganlar link olarak Javascript betigi
ekleyebilirler ve ¢erez dosyalarini kendi bilgisayarma aktarirlar.

$sayfa=$ GET ['sayfa];
echo "<a tiklayin </a> href='$sayfa™>";

D. Yazilim Testi

Yazilim testi, kalite hedeflerini yakalama, yazilim degisikliginde
kalitenin  izlenmesi, karmasikligin kontrolii, hata analizi, yazilimin
anlagilabilirligi, yazilim ile ilgili tahmin yapabilme ve yazilim gelistirme
siirecinin kontrolii konularinda yardimei olmaktadir (IEEE, 1998: 3; Ebert vd.,
2005: 2; Zuse, 1998: 23). Yazilim testi, yazilim gelistirme yasam dongisii
icerisinde kalite, glivenlik, dogruluk ve tamlik gibi iyi bir yazilimin olmazsa
olmaz 6zelliklerini dogrudan etkileyen 6nemli siire¢lerden biridir (Giirbiiz, 2010:
36).

Yazilim testlerinin en ¢ok bilineni kutu yaklagimidir. Beyaz Kutu ve Kara
Kutu olmak fiizere iki kutu yaklasimi vardir (Jovanovic. 2009: 31). Kara kutu
yaklasimi yazilimi kapali bir kutu olarak ele alir. Yazilimin istenen girdilerle
istenen ¢iktilar1 saglaylp saglamadigi kontrol edilmektedir. Beyaz kutu
yaklasiminda ise yazilimin algoritmalarimin ve degiskenlerinin uygun olup
olmadigina bakilir.

3’de Camoglu (2010) tarafindan gerceklestirilen yazilim test cesitleri
goriilmektedir. Yazilim testlerinin kodlar ¢alistirilarak ve kodlar ¢aligtirilmadan
olmak iizere iki ana baslik altinda siniflandirildigi goriilmektedir. Kodlar
calistirilmadan statik test olarak gerceklestirilen yazilim testinde ise yazilim ve
kod inceleme uygulamalar1 bulunmaktadir. Bu bilgilere gore, yazilim
aciklarindaki statik kod analizi uygulamalar1 yazilim Kalitesi 6lgtimlerinden
biridir.
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Tablo 3. Yazilim Test Cesitleri (Camoglu, 2010).

Kodlar ¢alistirilarak (dinamik olarak) Kodlar
Yazilim gelistirme siirecinin | Performans, giivenlik, kullanim | ¢ahstirilmadan
her  asamasimin  sonunda | kolaylhigr gibi islevsel olmayan (statik test)
yazihm  gelistirme diizeyine | testler
gore
o Birim Testi-Unit Test e Basarim Testi-Performance e Yazilim
o Timlestirme Testi- Test Inceleme-
Integration Test e Yiik Testi-Load Test Software
o Sistem Testi-System Test o Kararlilik Testi-Stability Test Inspeption
o Sistem Tiimlestirme Testi- e Kullamshlik Testi-Usability | ® Kod Inceleme-
System Integration Test Test Code review
* Regresyon Testi-Regression | e Giivenlik Testi-Security Test
Test o Uluslararasi ve Yerel
» Kabul Testi-Acceptance Kullanima Uygunluk Testi-
Test Internationalization and
o Alfa Test-Alpha Test Localization Test
o Beta Test

E. Test Arac: RIPS

RIPS 3.1 yazilimu, PHP ile yazilan bir statik kod analizi aracidir.
Yazilimin tamamini analiz ederek bir program modeline doniistiirmektedir ve bu
sekilde hassas giivenlik acgiklarmi tespit etmektedir. Sonuglar1 grafikler ve
istatistiki bilgiler olarak goriintiilemektedir. PHP ile kodlanmis dosyalarin
kaynak kodlarini ¢alistirmadan birer statik olarak kontrol etmektedir. Bu nedenle
PHP ile kodlanan modiiler bir yap1 olarak tasarlanmis olan OBS ile icerik yonetim
sistemi i¢in kullanilan Moodle, osCommerce ve Joomla gibi yazilimlar1 XSS ve
SQLi gibi agiklar1 yoniiyle taramada basariyla kullanilabilmektedir (Ripstech,
2019).

F. Test Edilen Yazilimlar

Joomla 3.9.5, osCommerce 2.3.4 ve Moodle 3.6.4 OBS yazilinu ile aym
kodlama dili olan PHP kullanilarak olusturulmus ¢ok yaygin kullanilan
uygulamalardir.

Joomla, web sitesi kurmaya yonelik bir igerik yonetim sistemidir. Agtk
kaynak kodlu olmasi ve siirekli giincellenmesi en biiyiik avantajlarindandir. Web
site yonetimi i¢in fazla teknik bilgi ve deneyim gerektirmemektedir. Sirketler,
okullar, e-ticaret siteleri, kisisel siteler, vb. bir¢ok sitenin Joomla ile yonetildigi
gortilmektedir (Joomla, 2019). Bu ¢alismada test igin en son siiriim olan Joomla
3.9.5 kullanilmustir.
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osCommerce, e-ticaret yazilimudir ve acik kaynak kodludur. Uriinleri
kategorilere ayirma, iiriin listesi hazirlama, fatura ciktist alma, doviz kuru
dontisimii ve ¢esitli istatistiki bilgilerin raporlanmasi gibi bir¢ok e-ticaret
icerigini kolayca yonetilmesini saglar (osCommerce, 2019). Bu c¢aligmada test
icin en son siirlim olan osCommerce 2.3.4 kullanilmustir.

Moodle, agik kaynak kodlu uzatan egitim sistemi ve ders igerigi yonetim
sistemidir. Modular Object Oriented Dynamic Learning Environment kisaltmasi
olan Moodle (Esnek Nesne Yonelimli Dinamik Ogrenme Ortam), OBS
yazilimina entegre olarak tniversitelerin ¢ogunda kullamlmaktadir (Moodle,
2019). Bu galismada test i¢in en son siirtim olan Moodle 3.6.4 kullanilmustir.

G. ARAS Yontemi

Zavadskas ve Zenonas (2010: 159) tarafindan ¢ok kriterli karar vermede
yeni bir yaklagim olarak ortaya konan ve ¢ok kriterli sonuglar1 siralamada
kullamlan bir yontemdir. Katki Orami Degerlendirme (Additive Ratio
Assessment-ARAS) yonteminde her  kriter optimal kriterlerle
karsilastirilmaktadir. Ornegin optimal kriter degerinin 100 oldugu bir siralamada
alternatif kriter degerlerinin tiimiiniin bu degerin altinda oldugu ve en biiyiik
degerin 70 oldugu durumda en iyi deger 70 olur ve diger kriterler bu deger
tizerinden siralanir. Bu durumda en iyi kriter degerinin yiizdelik degeri 100 olur.
Bulgular boliimiinde 6 adimda karar matrisinin olusturulmasi, normalize
katsayisinin olusturulmasi, normalize karar matrisinin olusturulmasi, agirlik
katsayisinin hesaplanmasi, agirlikli normalize karar matrisi, optimallik fonksiyon
degerlerinin hesaplanmasi olmak tizere RIPS 3.1 test aracindan elde edilen
sonuglar ARAS yontemi ile siralanmaktadir.

1. Karar Matrisinin Olusturulmasi: Optimal degerlerin hesaplanmasinda
eger kriter degerin biiylik olmasi daha iyi ise kritere ait en biiylik deger (1) ve
eger kriter degerin diisiik olmasi daha iyi ise kritere ait en kiiciikk deger (2)
alinarak bir optimal deger satir1 olusturulur. Boylece Kriterlere ait degerler
matrisi olusturulur.

xoj = mlaxxij (1)

ij = m}fn xij (2)

2. Normalize Katsayiszmin  Olusturulmasi:  Farkli  veri toplama
araclarindan elde edilen veriler farklilik gosterdiginden dolay1 degerler normalize
edilir. Normalize islemine baslamadan 6nce her siitun i¢in normalize katsayisi
hesaplanir. Normalize katsayist hesaplanirken eger kriter degerin biiyiik olmasi
daha iyi ise kritere ait degerlerin her biri bolme islemine gore tersi alinarak (3)
toplamlar1 (4) alinir. Eger degerin diislik olmasi daha iyi ise kritere ait degerler

toplanarak (5) normalize katsayilar1 olusturulur.

.1 ©)

xi j = x_
ij
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X = i Xij )
i=0
X = ixij ©)

3. Normalize Karar Matrisinin Olusturulmas:: Normalize karar matrisi
olusturulurken eger kriter degerinin bilyilk olmasi daha iyi ise kritere ait
degerlerin her biri normalize katsayisina boliiniir (6), eger degerin diisiik olmasi
daha iyi ise kritere ait degerlerin her biri normalize katsayisi ile ¢arpilir ve tersi
alinarak (7) normalize karar matrisi olusturulur.

Xij 6

%, =i_: (6)

o @
Y xl'j.ik

4. Agwrlik Katsayisimin Hesaplanmasi: Kriterlerin agirliklarii belirlemek
icin O<w;j<l arasinda ve agirlik katsayilarinin toplam bir (8) olacak sekilde her
bir kriter i¢in agirlik katsayisi segilir. Yazilimlarin kalite siralamasi agirlikli
olarak XSS ve SQLi aciklarmma gore yapildi.

Zn: w; =1 8)
=1

5. Agwrlikli Normalize Karar Matrisi: Normalize karar matrisindeki tiim
degerler kendi kriterinin agirlik katsayist ile carpilarak (9) agirlikli normalize
karar matrisi olusturulur.

AHlatirk Rij = X;j.wy; )
Universitess

6. Optimallik Fonksiyon Degerlerinin Hesaplanmasi: Agirlikli normalize
karar matrisinin her bir kriterinin degerleri toplanir (10) ve her kriterin optimal
fonksiyon degeri Si hesaplanir. Matrisin ilk satir1 optimal deger satir1 oldugundan
ilk satirdan elde edilen deger So olarak adlandirilir. Elde edilen Si, So ile
oranlanir ve 0 ila 1 arasinda Ki degerleri (11) elde edilir. Ki degeri 100 ile
carpildiginda yiizdelik bir deger elde edilir.

Si
n
= Z)/C\i]', i= 0,1, e, m (10)
=1
Si .
K, =— i=01,..,m (112)
So
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H. Ilgili Calismalar

Dahse ve Holz (2014: 1) calismasinda NewsPro 1.1.4, NewsPro 1.1.5,
myBloggie 2.1.3b ve myBloggie 2.1.4 gibi PHP'nin en ¢ok kullanilan yazilimlar1
RIPS 0.55 ile test etmistir. Elde ettikleri sonuglari, farkli test araglar1 kullanarak
ayni yazilimlari test eden Jovanovic, Kruegel ve Kirda (2010: 330), Xie ve Aiken
(2006: 1)'in yaptig1 testlerle kargilagtirmaktadir. Ayni sekilde bu ¢alismada RIPS
yazilimi ile en ¢ok bilinen PHP tabanli yazilimlar kullanilarak test islemi
yapilmustir.

Yildirim (2015: 285) ARAS yonteminin literatiirde kullanim alanlarini
ele almaktadir. Ozellikle Stanujkic ve Jovanovic (2012: 545)'in fakiilte web
sayfasim1 belli kriterlerle ARAS yoOntemi siralamasim ayrintili bir sekilde
aciklamakta ve RIPS 0.55'den elde ettigi sonuglart ARAS ile siralamaktadir.

Jovanovic vd. (2010: 861)’nin gelistirdikleri Java ile yazilan PHP statik
kod analizi yapan agik kaynak kodlu Pixy yazilimiyla, ¢apraz siteden betik
calistirma ve araya SQL kodu girilebilen agiklar1 bulabilmektedir. Pixy'in biraz
daha gelismis versiyonu olan Saner, manuel olarak olusturulan ve 6n tanimli test
durumlarim kullanmaktadir (Balzarotti vd., 2008: 387).

Bussieck vd. (2004: 267) yazilim testi igin GAMS (The General
Algebraic Modeling System) aracii1 kullanmaktadirlar. GAMS matematiksel
programlama ve optimizasyon ig¢in tasarlanan yiliksek seviyeli bir dildir.
Calismalarinda, GAMS ile nasil bir yazilim testi yapilacagi anlatilmaktadir.
Ancak makalelerinde uygulamali olarak yapilan bir ¢alisma yoktur.

Hills vd. (2013: 325) PHP kodlarinin dinamik yapisini inceleyen bir
calismayi ele almiglardir. Calismalarinda Joomla, Moodle, phpBB, phpMyAdmin
ve benzeri PHP tabanl yazilimlarin degisken yapilarini, statik ve dinamik
fonksiyonlarini analiz etmislerdir.

Huang vd. (2004: 40) calismalarinda web uygulamalarinin giivenligini
test eden WebSSARI aracim kullanmiglardir. Bu arag basta araya kod girme ve
capraz siteden betik calistirma olmak {izere gesitli giivenlik agiklarini tespit
edebilmektedir. 230 adet acik kaynak kodlu Web uygulamasiin testini
gergeklegirmislerdir. Safana ve Ibrahim (2010: 447) calismalarinda etkin bir
yazilim testi i¢in yazilim test yonetim araci kullanmanin 6nemi vurgulamakta ve
SpriraTeam yazilim test araci ile 6rnek bir uygulama gergeklestirmislerdir. Kirda
vd. (2006: 330) makalesinde XSS saldirilarin1 6nleyen sunucu tarafli Noxes
adinda araci uygulamali olarak tanitmistir.

Bu calismalarda goriildigii gibi, bir¢cok arastirmaci teknolojideki
yeniliklere ayak uydurmak i¢in Bilgi Sistemleri Basar1 ve Memnuniyet modelleri
gelistirmektedirler. Yukarida belirtildigi gibi, bazilar1 yazilim kalitesini 6lgmek
icin kendi araglarini gelistiriyorlar; Noxes, WebSSARI, GAMS, Pixy, vb. Ancak,
bu c¢aligmada oldugu gibi herhangi bir yazilim kalite modelinin veya genel
yazilim kalitesi 6gesi olarak kullanilabilecek bir degiskenden (6rnegin yazilim
glivenligi gibi) bahseden bir ¢aligmayla sik¢a karsilasmak zordur. Bu ¢alismanin
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literatiirdeki doldurdugu bosluk; sahip olunan yazilimin diger yazilimlar
arasindaki konumunun goriilmesini saglamaktir.

111.Yontembilim
A. Arastirmanin Amact

Bu calismada OBS ve yazilim test siiregleri hakkinda genel bilgiler
vererek ve literatiirden benzer ¢aligmalari da ornekleyerek, yazilim giivenlik
aciklarmin belirlenmesinde statik kod analizi ¢aligmalarinin yazilim kalite
belirleme uygulamalarindan biri oldugunu gostermek amacglanmaktadir. Ayrica
yazilim giivenligi baglaminda yazilim kalitesini belirleme siireci calismalarindan
olan XSS ve SQLi agiklarinin tespitinin uygulamali olarak incelenmesi
amaclamaktadir.

RIPS araci, XSS ve SQLi agiklar1 ve ARAS yontemi ¢alismanin temelini
olusturmaktadir. Bu temellerin belirli bir test yontemi olarak secilmesinin nedeni,
iizerinde test yapilacak olan OBS yaziliminin diger yazilimlar arasindaki Kalite
ve giivenlik baglaminda konumunun goriilmesinin saglanmasidir. Bir vaka
caligmas1 olarak, kiiglik bir gercevede, Sistemlerin se¢imi ve testteki agirlik
katsayilar1 degiskendir ve varsayimdir. Yazilim stirimleri, deney yapildigi sirada
mevcut olan stirimlerdir. Agirlik katsayilar1 20/40/40 olarak verilmistir. Segilen
sistemler popiiler PHP tabanli sistemlerdir. Ayni1 zamanda baska popiiler PHP
sistemleri de vardir (Ornegin: Drupal, WordPress, MediaWiki). Bu calismada asil
amag, tiiniversitelere kendi SIS yazilimlarinda bu tiir bir testi ger¢eklestirmek igin
pratik bir rehber olusturmaktir. Bu nedenle, bu sistemler, versiyonlar ve
agirliklandirma katsayilari, 6rnek olarak secilmistir.

B. Arastirmanin Kapsami ve Yontemi

Bu arastirma tiiniversitelerde siklikla kullamilan agik kaynak kodlu ve
PHP tabanli yazilimlar olan OpenSIS 7.1, osCommerce 2.3.4, Joomla 3.9.5 ve
Moodle 3.6.4’i kapsamaktadir. Bunlarin yazilim kalite faktorlerinden olan
yazilim giivenligi boyutunun analiz edilmesi i¢in bu yazilimlar tizerinde RIPS 3.1
yazilim test araci kullanilarak; OWASP’1n 2017'de yayinladigi raporda en yiiksek
ilk 10 tehdit siralamasi i¢inde yer alan, Araya Kod Girme (SQLi) ve Capraz
Siteden Betik Calistirma (XSS) testleri yapilacaktir. Bu yazilimlarin bu iki tehdit
konusundaki agiklar1 sayisal olarak ortaya konup, elde edilen sonuglar ARAS
yontemiyle degerlendirilecektir. Sonra da bu yazilimlar arasinda yazilim
giivenligi noktasinda bir yazilim kalite siralamas1 yapilacaktir.

C. Arastirma Modeli

“flgili Cahgmalar” boliimiinde, RIPS 3.1 ile test edilen 6nde gelen PHP
yazilimlarindan bazilar1 belirtilmigtir. Burger’in (2015) arastirmasinda en
poptiler acik kaynakli yazilim olarak OpenSIS 7.1 segilmistir. Bu segim,
programlama dilinin PHP olmasi ve kaynak kodun erisilebilir olmasi kriterlerine
gore yapilmustir. RIPS 3.1 sonuglarinin her bir boliimii detayl olarak incelenerek
her bolimiin sonuglari, goriintiileri ve sekilleri ile birlikte kaydedilmistir.
Ozellikle arastirmaya konu olan XSS ve SQLi aciklarindan elde edilen sayisal
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veriler tablo halinde verilmistir. Yazilimlarin satir sayilar1 yine RIPS 3.1 test araci
tarafindan belirlenmektedir.

Kullanilan yazilim kodlar1 RIPS test aracinin bulut hizmet saglayicisi
servisi  olan  “https://saas-3.ripstech.com”  adresine  yiiklenerek  test
gerceklestirilmistir. RIPS teknoloji sirketi test yazilimimi aragtirmacilara 15
ginlik bir deneme hesabi iizerinden tcretsiz olarak kullanmalarina izin
vermektedir. RIPS 3.1 statik test programi ile OpenSIS 7.1 yazilimi taranarak;
OWASP’1n 2017 listesinde yer alan XSS ve SQLi a¢iklar1 konusunda elde edilen
test sonuglari nicel olarak karsilagtirilmistir. PHP ile kodlanmis en ¢ok bilinen
yazilimlar olan Joomla 3.9.5, osCommerce 2.3.4 ve Moodle 3.6.4 da ayni sekilde
test ile elde edilen veriler kullanilarak ARAS yontemiyle yazilim kalite siralamasi
yapilmaktadir.

D. Bulgular

Tablo 4'de goriildiigii tizere her yazilim i¢in dosya sayisi, kod satiri, XSS
sayist ve SQLi agiklar1 tarama sonuglari olarak verilmistir. Testin uygulandigi
OpenSIS 7.1 yazilimi 4363 adet dosya ve 334773 kod satirindan olusmaktadir.

Tablo 1. Test sonuclarina gére yazilimlarin XSS ve SOLi aciklart.

Yazihm Dosya Satir Sayisi XSS SQLi
OpenSIS 7.1 4363 334773 10 10
Joomla 3.9.5 7057 568326 3 1
osCommerce 702 86723 7
Moodle 3.6.4 5039 3349944 20

ARAS yontemi ile hesaplamalara baslamadan 6nce, hangi Kriterlerin
rakam olarak fazla olmasinin veya az olmasinin iyi oldugunun belirlenmesi
gerekmektedir. Testte kullanilan satir sayisi kriteri yazilim projesinin
biiytikliigiinii gostermektedir. Bu nedenle bu kriterin rakam olarak biiyiik olmasi
iyidir. XSS ve SQLi kriterleri yazilim aciklarindaki sayiyr gdsterdiginden az
olmasi iyidir.

Hesaplamada dosya sayis1 yerine satir sayisinin baz alinmasinin sebebi,
bazen bir dosya igerisinde 10 satirlik bir kod olabildigi gibi 1000 satir1 agkin kod
da bulunmaktadir. Bu yiizden daha saglikli bir degerlendirme icin satir sayilari
dikkate alinmustir.

1. Karar Matrisinin Olusturulmasi: Tablo 4'deki test sonuglar1 (1) ve (2)
numarali denklemler kullanilarak asagidaki gibi bir karar matrisi olusturmaktadir
(12). Bu matrisin ilk satirini kriterlere ait optimal degerler olusturur.

[4339766 0 0
| 334773 10 10|

=| 568326 3 1| (12)
[ 86723 9J
3349944 0
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2. Normalize Katsayisimin Olugturulmasi: Tablo 5’te normalize katsayisi,
satir sayist igin esitlik (3) ve (4) kullanilarak, XSS ve SQLi i¢in esitlik (5)
kullamlarak hesaplanmustir.

Tablo 2. Kriterlerin her biri i¢in hesaplanan normalize katsayilart
Satir Sayis1 | XSS SQLi
’ Normalize katsayilar1 | 7689710 | 0.95 20000001

3. Normalize Karar Matrisinin Olusturulmas:: Normalize karar matrisi
(13) olusturulurken, satir sayisi i¢in esitlik (6) kullanilarak, XSS ve SQLi i¢in
esitlik (7) kullanilarak hesaplanmistir.

[0.435 0.347 0.5]

[0.043 0.104 O |
X=10073 0347 o | (13)

|lo.o11 0.148 0J|

0.435 0.052 0.5

4. Agrlik Katsayisuimin Hesaplanmasi: Tablo 6’de sirasiyla 0.20, 0.40 ve
0.40 agirlik katsayilari esitlik (8) kuralima gore toplamlar1 bir olacak sekilde
verilmisgtir.

Tablo 3. Kriterlerin her biri icin hesaplanan agirliklt normalize katsayilar

Satir Sayis1 | XSS | SQLI
‘Aglrhkh Normalize katsayilart 0.20 0.40 | 0.40

5. Agwrhikli Normalize Karar Matrisi: (9) numarali denkleme gore
agirlikli normalize karar matrisi (14) olusturulmustur.

[0.087 0.139 0.20]

|0.008 0.041 0 |

X=10014 0139 o0 |

0.002 0.059 O l

0.087 0.020 0.20

6. Optimallik Fonksiyon Degerlerinin Hesaplanmasi: (10) ve (11)

numarali denklemler kullanilarak elde edilen bu yiizdelik deger iizerinden

yazilimlar siralamr (Tablo 7).

(14)

Tablo 4. Optimallik fonksiyon degerleri ve alternatif siralamalart

Si %Ki Sira
Optimal 0.426
OpenSIS 7.1 0.050 11.83 4
Joomla 3.9.5 0.153 36.08 2
osCommerce 2.3.4 0.061 1451 3
Moodle 3.6.4 0.307 72.28 1
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Tablo 7'de, Moodle 3.6.4, yazilim Kkalitesinde ilk sirada yer alirken,
OpenSIS 7.1, sonuncusudur. Joomla 3.9.5, osCommerce 2.3.4'den ikinci daha
giivenli bir yazilimdir.

1V.Sonug

Bu calismada OBS kavramini, yazihm Kkalitesinin &nemini, yazilim
giivenligi ile ilgili kavramlar1 ve yazilim kalitesini glivenlik baglaminda Glgen
yazilim testi kullanimi gosterilmektedir. Yazilim giivenligi, yazilim kalitesinin
onemli bir pargasidir. Yazilim giivenliginin bir par¢asi olan statik kod analizi ayni
zamanda yazilim kalitesinin 6l¢iim uygulamalarindandir. Kalite 6lgiim siireci
acisindan bu ¢aligmada statik kod analizi yapilmistir. Boylece bu ¢alismanin
temel amaci olan, OBS yaziliminin belirli saldirilara kars: kirilganligimi 8lgmek
icin nicel bir yaklasim kullanilmis ve yazilimlari genel kalitesi de ortaya
konmustur.

Statik kod analizorii arastirma modelinde kullamlan OBS yazilimma
uygunluguna ve Onceki caligmalarda kullanilmasina gore segilmistir. RIPS
secilen tim yazilimlarin kaynak kodlarini ayirim yapmadan statik olarak
calistirmaksizin analiz edebildiginden, arastirmada o6nemli Olgiide yazilim
testinin tarafsizligina katkida bulunmaktadir. Bu arastirmada RIPS’in, yazilim
temelli sitemlere yazilim testini, 6zellikle iki yaygimn saldir1 tiirti olan, SQLIi ve
XSS konusunda kolaylikla yapilabilecegi gosterilmistir. Tablo 4'te her yazilim
i¢in dosya ve kod satir1 sayisi ile XSS ve SQLi agiklar1 tarama sonuglar1 olarak
verilmistir. OpenSIS 7.1 yaziliminda tespit edilen XSS ve SQLi agiklari, aym
programlama dili (PHP) ile kodlanmus Oncii yazilimlar olan Joomla 3.9.5,
osCommerce 2.3.4, Moodle 3.6.4 karsilagtirilmusgtir.

Bu ¢alismada, Dahse ve Holz (2014: 1), Jovanovic vd. (2010: 861), Xie
ve Aiken (2006: 1)’nin arastirmalarina ek olarak, ARAS yontemini kullanarak
yazilim kalitesine gore siralama gerceklestirilmistir. Bu calismanin varsayimina
gore, yazilimin satir sayisi Kriteri i¢in yiiksek degere sahip olmasi ve XSS ve
SQLi giivenlik agiklari i¢in diisiik degere sahip olmasi daha iyi olarak kabul
edilir. Tablo 7'de, Moodle 3.6.4, yazilim kalitesinde ilk sirada yer alirken,
OpenSIS 7.1, sonuncusudur. Joomla 3.9.5, osCommerce 2.3.4'den ikinci daha
giivenli bir yazilimdir.

Bir vaka ¢alismasi olan bu ¢alisma, bir degiskenin, herhangi bir yazilim
kalite modelinin bir 6gesi olarak nasil kullanilabilecegini de gostermektedir. Bu
calisma literatiire, kigiye bir yazilimin diger yazilimlar arasindaki yazilim kalitesi
ve giivenligi noktasinda konumunu gostermede katki saglamaktadir. Ayrica, bu
cahigma iiniversitelere bu tiir bir testi kendi OBS yazilimlari iizerinde
gerceklestirmeleri i¢in pratik bir kilavuz saglar.

OBS yazilim agiklar1 igin, benzer programlama dili kullanan iki veya
daha fazla OBS yazilimi karsilastirilarak daha genis bir calisma yapilabilir. Bir
sonraki ¢calismada RIPS 3.1 ile belirlenen XSS agiklarindan korunmak i¢in Kirda
vd. (2006: 330)'nin yazisinda ele aldigi Noxes araci kullanilarak bir yazilim testi
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gergeklestirilmesi  planlanmaktadir. Boylece gelecekte o caligmanin XSS
agiklarimi 6nlemede ne kadar basarili olunduguna bagli olarak, ayni tiirden OBS
yazilimlarini1 XSS agiklarindan korumak i¢in kullanilabilecektir.

Kaynaklar

Arifoglu, A. ve Dogru, A. (2001), Yazilim Miihendisligi, Birinci Baski, SAS
Bilisim Yayinlari, Ankara, ISBN 975-97197-2-1.

Atbas, H. (2012), Kaliteli Yazilim Nasil Gelistirilir, Birinci Baski, Pusula
Yayincilik, Ankara, ISBN 978-9944-711-79-1.

Balzarotti, D., Cova, M., Felmetsger, V., Jovanovic, N., Kirda, E., Kruegel, C.,
ve dig. (2008), "Saner: Composing Static and Dynamic Analysis to
Validate Sanitization in Web Applications”, IEEE Symposium on
Security and Privacy, 18-21 Mays, ss. 387-401, Oakland, California,
ABD, ISBN 978-0-7695-3168-7.

Burger, R. (2015), The Top 6 Free and Open Source School Administration
Software, http://blog.capterra.com/the-top-6-free-school-
administration-software/, (Erisim Tarihi: 10.03.2019).

Bussieck, M. R., Dirkse, S. P., Meeraus, A. ve Pruessner, A. (2004), "Software
Quality Assurance For Mathematical Modeling System", The Next
Wave in Computing, Optimization, and Decision Technologies, (29),
ss. 267-284, ISBN 978-0-387-23529-5.

Camoglu, K. (2010), Yazilim Kalitesi ve Test,
http://www.chip.com.tr/blog/kadircamoglu/yazilim-kalitesi-ve-
test 5582.html, (Erisim Tarihi: 10.03.2019).

Dahse, J. ve Holz, T. (2014), "Simulation of Built-in PHP Features for Precise
Static Code Analysis”, Network and Distributed System Security
(NDSS) Symposium, 23-26 Subat, ss. 1-15, San Diego, California, ISBN
1-891562-35-5.

Ebert, C., Dumke, R., Bundschuh, M. ve Schmietendorf, A. (2005), Best
Practices in Software Measurement: How to Use Metrics to Improve
Project and Process Performance, Springer Science & Business Media,
Berlin, ISBN 978-3-540-26734-8

Ergin, 1. ve Akseki, B. (2012), "Lisansiistii Egitimde Kullamlan Ogrenci Bilgi
Sistemi”, Egitim ve Ogretim Arastirmalart Dergisi, 1(2), ss. 364-380,
ISNN 2146-9199.

Flatten, O. P., Mccubbrey, D. L., O'riordan, D. P., ve Burges, K. (1992),
Fundations of Bussines Systems, Dryden Press, New York, ISBN-
13 978-0030764813

Giirbiiz, Ali (2010), Yazilum Test Miihendisligi, Papatya Yayinevi, Istanbul, ISBN
9786054220090.

1276 TIktisadi ve Idari Bilimler Dergisi, Ekim 2019, Cilt: 33, Sayi: 4



Sibkat KACTIOGLU, Mustafa KESINKILIC, Ferhat KAHVECI

Hills, M., Klingt, P. ve Vinju, J. (2013), "An Empirical Study of PHP Feature
Usage: A Static Analysis Perspective”, International Symposium on
Software Testing and Analysis (ISSTA), 15-20 Temmuz, ss. 325-335,
Lugano, Isvigre, ISBN 978-1-4503-2159-4.

HUANG, Y. W, Yu, F., Hang, C., Tsia, C. H., Lee, D. T. ve Kuo, S. Y. (2004),
"Securing Web Application Code by Static Analysis and Runtime
Protection”, 13th international conference on World Wide Web, 17-22
Mayis, ss. 40-52, New York, ABD, ACM 1-58113-844-X/04/0005.

IEEE (1998), 1061-1992 - IEEE Standard for a Software Quality Metrics
Methodology. ABD: Institute of Electrical and Electronics Engineers,
Inc, Piscataway, New Jersey, ABD, ISBN 1-55937-529-9.

Joomla. (2019), About Joomla, https://www.joomla.org/about-joomla.html, (
Erigim Tarihi: 08 03, 2019).

Jovanovic, Irena (2009), "Software Testing Methods and Techniques”, IPSI BgD
Transactions on Internet Research, 5(1), ss. 31-41, ISSN 1820- 4503.

Jovanovic, N., Kruegel, C. ve Kirda, E. (2010), "Static Analysis for Detecting
Taint-Style Vulnerabilities in Web Applications", Journal of Computer
Security, 18(5), ss. 861-907, DOI 10.3233/JCS-2009-0385.

Kirda, E., Kruegel, C., Vigna, G. ve Jovanovic, N. (2006), "Noxes: A Client-Side
Solution for Mitigating Cross-Site Scripting Attacks”, The 31st
ACM/SIGAPP Symposium on Applied Computing, 23-27 Nisan, ss.
330-337, New York, ABD, ACM 1-59593-108-2/06/0004.

Kumar, B. A. (2011), "Thin Client Web-Based Campus Information",
International Journal of Software Engineering & Applications (IJSEA),
2(1), 13-26, DOI 10.5121/ijsea.2011.2102.

Kurtel, K. ve Eren, S. (2008), "Yazilim ol¢iimii: Genel Bir Bakis", Yazilim
Kalitesi ve Yazilim Gelistirme Ara¢lar: Sempozyumu, 9-10 Ekim, Hava
Harp Okulu, Istanbul Kiiltiir Universitesi.

Moodle. (2019), About Moodle, https://docs.moodle.org/36/en/About_Moodle,
(Erigim Tarihi: 10.03.2019).

osCommerce. (2019), Sell Online, https://www.oscommerce.com/, (Erisim
Tarihi: 10.03.2019).

OWASP. (2017), OWASP Top 10,
http://owasptop10.googlecode.com/filesslOWASP_Top_10 2017 (en).
pdf, (Erisim Tarihi: 10.03.2019).

Ripstech. (2019), Features, https://www.ripstech.com/features/, (Erisim Tarihi:
10.03.2019).

Safana, A. I. ve lbrahim, S. (2010), "Implementing Software Test Management
Using SpiraTeam Tool", Advance Software Engineering Center 2010
Fifth International Conference on Software Engineering Advances, 22-
27 Agustos, Ss. 447-452, Nice, Fransa, DOI 10.1109/ICSEA.2010.76.

Saridogan, Erhan (2004), Yazilim Miihendisligi, Birinci Baski, Papatya
Yayincilik, Istanbul, ISBN 978-975-6797-57-0.

Iktisadi ve Idari Bilimler Dergisi, Ekim 2019, Cilt: 33, Sayi: 4 1277

A taticrd



http://tir.ipsitransactions.org/2009/January/Full%20Journal.pdf

Aatiok
Universitess

Yazilim Kalitesi Faktérii Olarak Yazilim Giivenliginin Ogrenci Bilgi Sisteminde
RIPS Testi ile Degerlendirilmesi

Saridogan, Erhan (2008), Yazilim mihendisligi: Profesyonel Yazilim
Gelistirmeyi Ogrenmek Isteyenler Icin, lkinci Baski, Papatya
Yayincilik, istanbul, ISBN 978-975-6797-57-0.

Stanujkic, D. ve Jovanovic, R. (2012), "Measuring a Quality of Faculty Website
Using ARAS Method", International Scientific Conference on
Contemporary Issues In Business, Management And Education, 9-10
Mayss, ss. 545-554, Vilnius, Litvanya, ISBN 978-609-457-323-1.

Sahinaslan, O., Emin Borandag Ve Semseddin Aksoy (2011), "Web Tabanl
Uygulamalarda Performansi Etkileyen Unsurlar", XIII. Akademik
Bilisim Konferansi Bildirileri, 2-4 Subat, 599-604. Malatya, indnii
Universitesi Akademik Bilisim.

Xie, Y. ve Aiken, A. (2006), "Static Detection of Security Vulnerabilities in
Scripting Languages", 15th USENIX Security Symposium, 31 Temmuz-
4 Agustos, Ss. 1-14, Vancouver, Kanada, ISBN 1931971455.

Yildirim, B. F. (2015), "Cok Kriterli Karar Verme Problemlerinde Aras
Yontemi", Kafkas Universitesi Iktisadi ve Idari Bilimler Fakiiltesi
Dergisi, 6(9), ss. 285-296, ISSN 1309 - 4289.

Zavadskas, E. K. ve Zenonas, T. (2010), "A New Additive Ratio Assessment
(ARAS) Method in Multicriteria Decision-Making", Technological and
Economic Development of Economy, 16(2), ss. 159-172, ISSN 1322
3613.

Zuse, Horst (1998), A Framework of Software Measurement. Walter de Gruyter,
New York, ISBN 3-11-015587-7.

1278 TIktisadi ve Idari Bilimler Dergisi, Ekim 2019, Cilt: 33, Sayi: 4



