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Figure A. The ultimate secrecy region of multi-hop communications is shown below.

Purpose:

Purpose of this study is to propose communication channel models and frequency bands that allow secure
communication and save bandwidth for point-to-point, cooperative and multi-hop communication systems by
using atmospheric attenuation properties of radio signals for millimeter wave and Terahertz bands.

Theory and Methods:

Atmospheric attenuation levels were calculated for ultimate secrecy and detection ranges of radio signals were
calculated by determining the distance required for the signal to have power below the thermal noise power
due to atmospheric attenuation. Calculations are done with point-to-point, cooperative and multi-hop channels.
Commonly used physical layer security calculations are used to confirm the security properties of ultimate
secrecy conditions.

Results:

Ultimate secrecy and detection ranges of radio signals were calculated all throughout the millimeter wave and
Terahertz bands for the proposed three channel models. Secrecy ranges of cooperative and multi-hop channel
are shown to be higher than point-to-point channel significantly. Number of hops is shown to be directly
proportional to the range of ultimate secrecy and detection. Ultimate secrecy range is calculated to be below
7.5 km for millimeter wave band at 183 GHz and below 2 m for Terahertz band at 2899 GHz.

Conclusion:

In this work, it is shown that there are various frequency bands with high atmospheric attenuation in millimeter
wave and Terahertz bands. This property is used to calculate secrecy ranges of point-to-point, cooperative and
multi-hop communication channels. Calculated secrecy and detection ranges can be used to design secure and
bandwidth efficient communication systems with the given frequency bands. For the three channel models,
frequency bands with the highest secrecy can be used to attain secrecy and save bandwidth by frequency reuse.
Determined frequency bands with low range of ultimate secrecy can be used in indoor and in-device
communication systems with high demand of secrecy and bandwidth.
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ONECIKANLAR

e  Kablosuz haberlesmede milkemmel gizlilik kavrami dnerilmigtir
e  Milimetre dalga ve Terahertz bantlarinda en yiiksek gizlilik diizeyine sahip frekans araliklar1 ve bunlarin haberlesme gizliligi diizeyleri

tiiretilmistir.

e Noktadan noktaya, isbirlikli ve cok sekmeli kanallar milkkemmel gizlilik araliklari a¢isindan karsilastirildi
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Bu ¢aligmada fiziksel katmanda haberlesme gizliligi ¢esitli radyo frekanslari i¢in incelenmistir. Milimetre
dalga ve Terahertz bantlarinda en yiiksek seviye gizlilige sahip frekans araliklar1 ve bu araliklarin haberlesme
gizliligi hesaplanmistir. Kablosuz haberlesme igin miikkemmel gizlilik kavrami &ne siiriilmiistiir. Isaret tespiti
ve ¢ozlilmesi senaryolar i¢in mitkemmel gizlilik sartlarina uygun soniimleme ¢izgileri ve araliklar1 1 W-
1000 W araligindaki verici gligleri i¢in hesaplanmustir. Elde edilen sonuglardan yola ¢ikilarak bant genisligi
tasarruf etme yontemi olan frekansi tekrar kullanma metodunun uygulanabilecedi en yiiksek potansiyele
sahip frekans araliklar1 hesaplanarak belirlenmigtir. Fiziksel katman gizliligi hesabi i¢in yaygin olarak
kullanilan dlgiitler hesaplanmigtir. Yiiksek soniimlemeye sahip frekanslar hesaplanarak bu frekanslarda
isaretlerin tespit edilebilecegi ve miikemmel gizlilige sahip oldugu araliklar tespit edilmistir. Noktadan
noktaya, isbirlikli ve ¢ok sekmeli kanallar miikkemmel gizlilik menzilleri bakimindan karsilastirilmustir. Cok
sekmeli kanallarda degisen sekme sayilari i¢in miikemmel gizlilik menzilleri hesaplanmistir ve sekme sayisi
ile giivenlik iliskisi gosterilmistir. Mitkemmel gizlilik menzili olarak milimetre dalga bandinda 183 GHz’de
7,5 km ve Terahertz bandinda ise 2899 GHz’de 2 m’nin altina indigi hesaplanmistir. Bu sayede bina i¢i ve
cihaz i¢i haberlesme (karttan karta veya ¢ipten ¢ipe haberlesme) gibi kisa menzilli haberlesme
uygulamalarinda yiiksek giivenlik, ayni frekansi farkli yerlerdeki cihazlarda tekrar kullanma ve yiiksek bant
genisligi elde etmenin miimkiin oldugu gosterilmistir.

Ultimate secrecy in millimeter wave and terahertz communications

HIGHLIGHTS

e The concept of ultimate secrecy in wireless communications is proposed
e  Frequency ranges with the highest level of secrecy on millimeter wave and Terahertz bands and their level of communication secrecy

are derived

e Point-to-point, cooperative and multi-hop channels were compared in terms of ultimate secrecy ranges
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In this work, communication secrecy in the physical layer for various radio frequencies is examined.
Frequency ranges with the highest level of secrecy on millimeter wave and Terahertz bands and their level
of communication secrecy are derived. The concept of ultimate secrecy in wireless communications is
proposed. Attenuation lines and ranges for both detection and ultimate secrecy are calculated for transmitter
powers from 1 W to 1000 W. From results, frequency ranges with the highest potential to apply bandwidth
saving method known as frequency reuse are devised. Commonly used secrecy benchmarks for the given
conditions are calculated. Frequencies with the highest attenuation are derived and their ranges of both
detection and ultimate secrecy are calculated. Point-to-point, cooperative and multi-hop channels are
compared in terms of ultimate secrecy ranges. Multi-hop channel measurements are made with varying
number of hops and the relation between the number of hops and communication security is examined.
Ultimate secrecy ranges are calculated in millimeter wave band as under 7,5 kilometers for 183 GHz and in
Terahertz band, under 2 meters for 2899 GHz. Therefore, for short-range wireless communication systems
such as indoor and in-device communication systems (board-to-board or chip-to-chip communications), it is
shown that millimeter wave and Terahertz bands can be used to reuse the same frequency in different
locations with high security and high bandwidth.
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1. GIRIS (INTRODUCTION)

Kablosuz haberlesmede ve kablosuz yerel alan aglarindaki
yeni geligmeler ile bant genisligine ve haberlesme
giivenligine olan talep iistel olarak artmaktadir. Bant
genisligi i¢in spektrumdaki ¢ogu bant atanmis durumdadir ve
kalan bantlar ise ¢ok sinirl ve yiiksek bedele sahiptir. Bant
genigliginden tasarruf etmek igin literatiirde ¢esitli
caligmalar bulunmaktadir. Bu probleme bir ¢ézliim olarak
uygulanan frekansi tekrar kullanma yontemi, cografi
bakimindan birbirinden uzak olan kullanicilarin ayni frekans
bantlarim1  kullanarak  spektrumdan tasarruf  etmesi
seklindedir [1]. Son yillarda kablosuz haberlesme alaninda
yapilan ¢aligmalardan bazilari [17-20]’de verilmistir. Diger
taraftan, haberlesme giivenligi ise kablosuz haberlesme
sistemlerinin 1g1ma yapma dogasindan O&tiirii 6nemli bir
sorundur. Fiziksel katmanda haberlesme gizliligi kablosuz
haberlesme sistemlerinde Shannon tarafindan  bilgi
giivenliginin taniminin [2] yapilmasindan bu yana énemli bir
konu olarak yer almaktadir. Yiiksek katmanlarda
kriptografinin kullanilarak giivenligin elde edilmesi her
zaman miimkiin olmamaktadir. Bunun sebebi ise saldirilara
acik olmasi, kanalin iist katmanlarinin hatasiz olma kosulu
ve gizli anahtar saklama problemleridir [3]. Ote yandan, hizli
soniimlenen  frekans  bantlar1  frekanslarn  tekrar
kullanilmasina olanak saglamaktadir. Bu durum, farkl
yerlerde bulunan ¢ok sayida kullanicinin aynmi frekans
bantlarin1  kullanmasini  saglayarak spektral verimi
artirmaktadir. Bu ¢alismada, milimetre dalga ve Terahertz
bantlarinda c¢alisan kablosuz haberlesme sistemlerinde
atmosferik etkenlerin haberlesme gizliligi lizerine etkisini ve
spektral tasarruf ~ yontemlerinin  uygulanabilirligi
hesaplanmaktadir. Atmosferik soniimlemenin haberlesme
gizliligi lizerine etkisini belirleyebilmek igin iki bdlge
tanimlanmigtir.  Mitkemmel gizlilik bolgesi, vericinin
etrafinda igerisinde isaretin ¢6ziilebildigi ve disinda isaretin
¢oziilmesinin ve tespitinin miimkiin olmadig1 bélgedir. Bunu
saglamak i¢in bu bolgenin disinda isaret-termal giiriiltii orani
1 olmaktadir. Diger bir bolge tanimi ise tespit bolgesidir.
Tespit bolgesi, isaretin tespitinin miimkiin oldugu ancak
¢oziilmesinin  mimkiin  olmadigt  bdlge  olarak
tanimlanmgtir. Radyo isaretlerinin atmosferik
soniimlenmesinin  hesabinda atmosferik gazlardan su,
oksijen ve azotun etkisi hesaba katilmistir. Bu gazlarin
varligi frekans, sicaklik, atmosferik basing ve su buhari
miktarina goére radyo isaretlerinde soniimlemeye yol
agmaktadir. Tsaretlerin atmosferik soniimlemesi en g¢ok
havadaki su buhar1 ve oksijenden kaynaklanmaktadir [6].
Atmosferik soniimleme milimetre dalga ve Terahertz
bantlar1 i¢in [4]’de Annex-1’deki hesaplamalara gore
varsayilan parametreler ile gerceklestirilmistir: 15°C
sicaklik, 1013,25 hPa atmosferik basing ve 7,5 g/m? su
buhart yogunlugu. Toplam soniimleme €, su buharindan
kaynaklanan soniimleme (€,) ile oksijenden kaynaklanan
soniimleme (€2,)’1n toplami olarak hesaplanmistir (Es. 1) [4].

Q =0, +0,dB/km. (1)

Bu yontemde soniimleme ¢izgileri tanimlanarak birbirleri
iizerine eklenmektedir. Oksijen kaynakli soniimleme igin
Debye modeli kullanilmistir. Su buhart kaynakli séniimleme
icin su bulut olusumu ve bulut boyutu hesaba katilmistir.
Kablosuz haberlesmedeki onemli bir problem olan bant
genisliginin  azligma bir ¢éziim de spektrumda
kullanilmayan yiiksek frekanslar1 kullanmaktir. Daha yiiksek
frekanslar kullanilarak daha yiiksek bant genislikleri daha
kolay elde edilebilir. Yiiksek frekanslar daha yiiksek
atmosferik soniimlemeye sahiptir. Bu yiizden frekansi tekrar
kullanma yontemini kullanmak ve yiiksek haberlesme
giivenligi elde etmek icin daha fazla firsat saglamaktadir.
Diger taraftan fiziksel katman giivenligi, kablosuz
haberlesme sistemlerinde 6nemli bir yere sahiptir. Daha
giivenli haberlesme elde etmek, daha yiiksek atmosferik
sonlimlemeye sahip frekanslar1 kullanip illegal dinlemeyi
engelleyerek miimkiindiir. Radyo isaretlerinin atmosferik
sonlimlemesi literatiirde ¢esitli ¢aligmalarda incelenmistir
[4-7]. Ancak atmosferik soniimlemenin isaret gizliligine
olan etkisini inceleyen bilinen bir ¢aligma bulunmamaktadir.
Bu c¢alismada, radyo isaretlerinin milimetre dalga ve
Terahertz bantlar1 i¢in fiziksel katman giivenligi
hesaplamalar1 gergeklestirilmistir. Radyo isaretleri su ve
oksijen kaynakli soniimlemelere kars1 agiktir [6].
Soniimlemenin derecesi ise International
Telecommunication Union (ITU) tarafindan hazirlanan 6neri
calismasinda [4] verilen yontemler ile hesaplanmistir. Sonug
olarak bir isaretin fiziksel katman giivenliginin kalitesi,
verilen frekanstaki atmosferik soniimleme miktart ile
orantihidir. Eger atmosferik soniimleme, isaretin termal
giiriiltii ile ayn1 seviyeye gelmesini sagliyorsa bu igareti
tespit etmek veya ¢dzmek miimkiin degildir. Sonug olarak 1
THz’den sonra bir¢ok frekans bandi i¢in mitkemmel gizlilik
mesafesi 2 m’nin altindadir. Bu sartlarda isaretleri tespit
etmek veya ¢6zmek miimkiin degildir ¢linkii isaret giiriiltii
oraninin disiikliigliinden dolay1 isaret, termal girilti ile
karigmigs durumdadir. Verici giiciinii 1000 W’a kadar
¢ikarmak bile isaretin ¢oziilebilecegi mesafeyi Onemli
derecede arttiramamaktadir. Bu ise fiziksel katmanin giivenli
oldugunu gostermektedir. Bu ¢alismada, milimetre dalga ve
Terahertz bantlarinda ¢esitli radyo frekanslar1 igin
haberlesme gizliliginin en yiiksek seviyede oldugu
frekanslar Sekil 1°de belirtilen bolgeler igin belirlenmistir.

Radyo isaretleri i¢in atmosferik soniimleme milimetre dalga
ve Terahertz bantlar1 i¢in [4]’de Annex-1’deki ¢aligmada
verilen yontemle hesaplanabilmektedir. Literatiirde yaygin
olarak kullanilan fiziksel katman giivenligi hesaplamalari
olan gizlilik kapasitesi [8], gizlilik kesim olasilig1 [11] ve
kesinlikle pozitif gizlilik kapasitesi [10] hesaplanmustir. Bu
hesaplamalar bilgi kurami yoniinden fiziksel katman
giivenligini hesaplamada kullanilmaktadir. Hesaplamalar
icin [14]’teki ¢alismalar temel alinarak [15] teki soniimleme
hesaplamalar1 dikkate alinmistir. Caligmadaki boliimlerin
diizeni ise su sekildedir: Boliim 2.1°de isaretlerin atmosferik
sonliimlemesi agiklanmigtir ve milimetre dalga ve Terahertz
bantlar1 i¢in atmosferik soniimlemeler hesaplanmstir.
Boliim 2.2°de giivenli haberlesme sinirlart ve miikemmel
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Sekil 1. Noktadan noktaya haberlesme kanal modeli (Point-to-point communication channel model)

gizlilik ile isaret tespiti  bolgelerinin  menzilleri
hesaplanmistir. Milimetre dalga ve Terahertz bantlarinda
mitkemmel gizlilik menzili en diisik olan en giivenli
frekanslarin menzilleri tespit edilerek incelenmistir. Bolim
2.3’te fiziksel katman giivenligi hesaplamalar1 olan gizlilik
kapasitesi, gizlilik kesim olasiligi ve kesinlikle pozitif
gizlilik kapasitesi hesaplamalar1 miikemmel gizlilik durumu
i¢in hesaplanmistir. Boliim 3°te igbirlikli haberlesme kanali
icin milkkemmel gizlilik hesaplamalar1 yapilmistir  ve
noktadan noktaya haberlesme kanali ile miikkemmel gizlilik
menzilleri yoniinden karsilagtirilmigtir. B6lim 4’te ise ¢ok
sekmeli kanal icin mikemmel gizlilik menzilleri
hesaplanmigtir. Milkemmel gizlilik menzilleri ¢ok sekmeli
kanallarin degisen sayida sekme sayisi i¢in hesaplanmustir.
Hesaplanan menziller milimetre dalga ve Terahertz bantlar1
i¢in noktadan noktaya haberlesme kanali ile karsilastirilarak
sekme sayisimin  haberlesme gizliligine olan etkisi
gosterilmistir. Bolim 5°de ise c¢alismadan elde edilen
sonuglar sunulmustur.

2. NOKTADAN NOKTAYA KANAL MODELI
(POINT-TO-POINT CHANNEL MODEL)

Noktadan noktaya haberlesme kanal1 bir verici, bir legal alict
ve bir illegal alicidan olugsmaktadir. Bu haberlesme
kanalinda isaretlerin atmosferik soniimlemesi gesitli frekans
bantlarmnda  hesaplanmustir.  Isaretlerin  tespitinin  ve
¢oziilmesinin miimkiin oldugu menziller hesaplanmistir.
Elde edilen sonuglardan yola c¢ikarak genel bir formiil
1736

tiretilmigtir. ~ Literatirde yaygin  olarak  kullanilan
haberlesme giivenligi hesaplamalar1 bu kanal icin
gerceklestirilmistir.

2.1. Isaretlerin Atmosferik Séniimlenmesi
(Atmospheric Attenuation of Signals)

Radyo isaretleri, atmosferik sartlarda soniimlemeye maruz
kalmaktadir. Atmosferik soniimlemenin derecesi ise radyo
isaretinin frekansina gore degismektedir. Verilen frekans
degerleri ve hava durumu sartlarinda atmosferik
sonlimlemenin  hesaplanmasi i¢in [4]teki Annex-1
kullanilmigtir. Milimetre dalga ve Terahertz bantlar1 igin
atmosferik soniimleme Sekil-2’de verilmistir. Sekil-2’den
goriilebildigi gibi belirli frekans araliklarinda séniimleme
derecesi yiiksektir; dolayisiyla isaretlerin tespit ve
¢ozlimleme menzilleri diisiiktiir. Buradan yola ¢ikarak bu
frekans bantlarini kullanarak giivenli haberlesme elde etmek
veya frekansi tekrar kullanma yontemiyle bant genisligi
tasarrufu yapmak miimkiindiir.

2.1.1. Giivenli Haberlesme Sinirlart

(Secure Communication Boundaries)

Isaretin 1 Hz bant genisligine sahip oldugu ve verici
anteninin iletim giicli 30 dBm olan birim kazangli bir anten
oldugu varsayilmaktadir. Bu durumda ortam sicakligi 15°C
icin 204 dB’den fazla yol kaybina sahip isaretler termal
giiriiltli seviyesine gelecegi igin tespiti ve ¢Oziimlenmesi
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miimkiin degildir. Deneysel ¢aligmalara gore termal
giiriiltiiniin 3 dB iizerinde ¢6ziimlemek miimkiin olmamakla
beraber tespiti miimkiin olmaktadir [7]. Bu yiizden bu
sartlarda igaret tespiti icin yol kaybmnmn en fazla 201 dB
olmast  gerekmektedir [4]. Buradan yola ¢ikarak
haberlesmenin tamamen giivenli oldugu frekanslari ve
haberlesmenin  giivenli  oldugu boélgenin  menzilini
hesaplamak miimkiindiir. Milimetre dalga ve Terahertz
bantlari i¢in mesafe bagina diisen soniimleme miktar1 egrileri
Sekil 2a ve Sekil 2b’de verilmistir.

2.2. Miikemmel Gizlilik Hesaplamalari
(Ultimate Secrecy Calculations)

Bu galigmadaki sistem, Sekil 1°de gosterildigi gibi bir verici,
bir legal alic1 ve bir illegal alicidan olusmaktadir. Mitkemmel
gizlilik bodlgesi, vericinin etrafinda isaretin tespitinin veya
¢oziimlenmesinin  miimkiin  olmadigi  bolge olarak
tammlanmaktadir. Isaret-termal giiriiltii oranmin 1’e esit
olmas1 durumunda bu sartlar saglanmaktadir. Tespit bolgesi
ise vericinin etrafinda igaretin tespitinin miimkiin oldugu
ancak c¢oziimlenmesinin miimkiin olmadig1 bolge olarak
tanimlanmaktadir. 1 W verici giicii ve 15°C sicaklik ile alici-
verici arast yol kaybinin 204 dB’den fazla olmas1 durumunda
termal giiriiltiden dolay: isaretleri tespit etmek miimkiin
degildir [5]. Yol kayb1 204 dB’ye kadar ise isaretleri tespit
etmek miimkiin olmakla beraber ¢oziimlemek miimkiin
olmamaktadir.

Deneysel bir ¢alismaya gore bina igi bir ¢aligmada isaretlerin
tespit edilemez duruma gelmeleri igin alici-verici arasi

U = 0 dBi. )
Verici giicii (Es. 4),
P; =30 dBm. @)

Iletim giiciiniin 1 W oldugu durumda miikemmel gizlilik ve
isaret tespiti bolgelerinin menzilleri Sekil 3’te verilmistir.

Tespit bolgesi ve miikemmel gizlilik bolgelerinin ¢ok yakin
olmasindan dolay: iki bolgenin daha iyi ayirt edilebilmesi
icin 181-186 GHz ve 2895-2902 GHz araligindaki menziller
Sekil 4’te gosterilmistir.

Benzer sekilde, verici giigleri IW, 10 W, 100 W ve 1 kW igin
mitkemmel gizlilik menzilleri Sekil 5’te verilmistir. Dort
ayr1 gli¢ seviyesinin menzillerinin ayirt edilebilmesi igin
181-186 GHz ve 2897-2901 GHz bantlarinda menzil egrileri
Sekil 6’da gosterilmistir. Mitkemmel gizlilik ve isaret tespiti
icin verilen verici gii¢ degerlerinde gereken yol kayiplari (Es.
5- Es. 12) ise asagidaki gibidir.

Verici giicii 1 W igin, P = 30 dBm,

Ly,,, =174+ Py = 204 dB (5)

Lp,, = Ly,,, —3dB = 201dB. (6)

Tespit bolgesi sinir1 termal giiriiltiiniin 3 dB iizeridir. Verici
giicli 10 W igin (Pr= 40 dBm),

mesafenin 30 m olmasi veya aralarinda bir kat bulunmasi Ly, =174 + P, = 214 dB. %)
yeterli olmustur [12]. 1o
Bu sistemde verici ve alicilarin izotropik antene sahip Loiow = Lusey =3 dB =211 dB. ®)
olduklar1 varsayilmistir. Termal giiriiltii (Es. 2) [13], L o
Verici giicii 100 W igin (P = 50 dBm),

Ny = —174 dBm. 2) Ly,pow =174+ Pr =224dB  (9)
[zotropik anten kazanci (Es. 3), Lpsow = Lujgew —3dB =221dB. (10)
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Verici giicii 1 kW igin (P; = 60 dBm),

Ly, ww = 174+ Pp = 234 dB (11)
LleWZLulkW_3dB:231 dB. (12)
Tablo 1. Cesitli verici gii¢ degerleri i¢in yol kayiplar

(Path losses for various transmitter power values)

Verici Giicii Isaret tespiti i¢in yol ?giik;;?rl?:;f:ﬂlhk
Watt (W) kayb1 Ly (dB) L (dB)

1 201 204

10 211 214

100 221 224

1000 231 234

Tablo 1’de g¢esitli verici giicii degerlerinde miikemmel
gizlilik ve igaret tespiti sartlarinin saglanmasi i¢in gerekli yol
kayb1 degerleri verilmistir. 1 W’dan 1000 W’a kadar, isaret
tespiti ve milkemmel gizlilik bolgeleri i¢in séniimleme
cizgileri ve menzilleri hesaplanmistir. Haberlesme gizliligi
verici giliciiniin 1’den 1000 kata kadar degismesine karsin
cok az etkilendigi goriilmektedir. Bu durum, sistemin
gizliliginin kararlilifini teyit etmektedir. Haberlesme
sistemlerinde yiiksek gizlilik elde etmek i¢in bu sartlar
kullanilabilmektedir. Ornegin, 28 GHz bandindaki deneysel
bir caligmada, hesaplanandan daha yiiksek atmosferik
soniimlemenin gergeklestigi gdzlemlenmistir [7]. Calismada
gosterildigine gore isaretler, [TU nun atmosferik séniimleme
lizerine olan c¢alismasindaki yontem ile hesaplanan
mesafelerden daha kisa olmaktadir [4]. Isaretler, hesaplanan
soniimleme degerlerine karsin aynmi binada farkli katlarda
dahi tespit edilemez duruma gelmistir. Isaretlerin menzilleri,
engeller, nesneler ve insanlar gibi cevresel etkenlerden
dolay1 Sekil 3-Sekil 6°da gosterilen degerlerden daha diigiik
olmaktadir.

———— Miikemmel Gizlilik 1 W

141 «— Miikemmel Gizlilik 10 W
23 +— Mitkemmel Gizlilik 100 W | /;
12 K5\ |— — —Mikemmel Gizlilik 1 kW | /7

AN
F WAk
XK

Miikemmel Gizlilik Mesafesi (km)

183 184
Frekans (GHz)
(a)

182

181

Miikemmel Gizlilik Mesafesi (m)

Miikemmel gizlilik i¢in genellestirilmig formiil (Es. 13) [14],
alici-verici arasindaki yol kaybi cinsinden asagidaki gibidir:
LU2174+PT+AGT+AGR_B' (13)
Verilen ifadede Ag,. verici anten kazanci, Ag, alict anten
kazanci ve B isaretin bant genisligidir. Bu esitsizlikte,
mitkemmel gizliligi elde edebilmek i¢in alici ile verici
arasindaki yol kaybinin, 0 dBi alic1 ve verici anten kazanci,
1 W verici giicii ve 1 Hz bant genigligi i¢in 204 dB’ye esit
veya biiyiik olmas1 gerekmektedir.

2.3. Fiziksel Katman Gizliligi (Physical Layer Security)

Bu boliimde literatiirde yaygin olarak kullanilan bilgi kurami
temelli fiziksel katman gizlilik hesaplamalar1 verilen frekans
ve mesafeler i¢in hesaplanmstir. Gizlilik, bir Wyner dinleme
kanali i¢in yart statik olarak tanimlanmistir [9]. Bu modelde
bir verici isareti iletmektedir ve legal alic ile illegal alicilar
isareti almaktadir. Legal alic1 ile verici arasindaki kanalin-
giirtiltii giicii Ny, verici ile illegal alict arasindaki kanalin ise
giiriiltii glicii Ny olup her iki kanal da toplamsal beyaz Gauss
giiriiltiisii kanalidir (AWGN). fletim giici P; olarak
sinirlandirilmistir. Bu parametrelere gore gizliligi saglanan
kanallar  fiziksel katmanda giivenli olarak kabul
edilmektedir. Bu, giivenligi elde etmek icin kriptografik
katmana olan ihtiyaci ortadan kaldirmaktadir. Kriptografik
katmanlar hatasiz iist katmana ihtiya¢ duymaktadir, bu da
maliyetli olmaktadir [12]. Bu sistemler saldirilara karsi
aciktir ve cesitli anahtar yonetimi problemleri mevcuttur [3].
Fiziksel katman gizliligini tanimlamak ve hesaplamak igin
literatiirde kullanilan ¢esitli tanimlamalar mevcuttur.

2.3.1. Gizlilik kapasitesi (Secrecy capacity)
Gizlilik kapasitesi (Es. 14) [8] asagidaki gibi tanimlanmustir,

*— Miikemmel Gizlilik 1| W
Miikemmel Gizlilik 10 W
Miikemmel Gizlilik 100 W

— — — Miikemmel Gizlilik 1 kW /4

2898
Frekans (GHz)
(b)

2899 2900 2901

Sekil 6. Cesitli verici giicii degerleri i¢in mitkkemmel gizlilik mesafeleri (a) 181-186 GHz bandi (b) 2897-2901 GHz band1
(Ultimate secrecy distances for various transmitter power values (a) 181-186 GHz band (b) 2897-2901 GHz band)
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Burada, temel kanalin gizlilik kapasitesi (Es. 15)
_1 Pr
Cuy =2log, (1+ NM), (15)
illegal kanalin gizlilik kapasitesi (Es. 16)
_1 Pr
Cw =3log, (1+ NW). (16)

Miikemmel gizlilige ulagildiginda gizlilik kapasitesi C;; (Es.
17),

fletim giiciinin 1 W oldugu varsayilmistir. Miikemmel
gizlilige ulasildiginda 204 dB’den fazla kayip olmalidir. (Es.

15) ve (Es. 16), (Es. 17)’de yerine yazildiginda, sirayla (Es.
18) ve (Es. 19)’dan (Es. 20) elde edilir.

_1 1)_1 e
Cy = 2log; (1 + NM) Llog, (1 + NW) (18)
1
1 g
Cy ==|log < M)) (19)
U 2( 2 1+ﬁ
Npy+1
1
Cy = E(1og2 (%)) (20)
Nw

Miikemmel gizlilik senaryosu i¢in temel kanalin SNR’1 1’
esittir. Dolayisiyla, (Es. 21) ve (Es. 22) kullanilarak (Es. 23)
elde edilir.

Ny < Ny . 21
Dolayistyla,
Nm
P 0. (22)
logo (1 +yu) —log. (1 +vw) vu >vw
C, = { 23
“ 0 Ym <Yw (23)

Legal alicinin SNR’mnin (y,,) illegal alicinin SNR’indan
(yw) biiyiik oldugu varsayildig: i¢in gizlilik kapasitesi (Es.
24),

C, = log, (HVM). (24)

1+yw

Miikemmel gizlilik senaryosunda illegal alictnin SNR’1nin
I’e esit oldugu (0 dB) durum i¢in (Es. 25),

C, = log, (HZYM). (25)

Bu durumda gizlilik kapasitesi Cy, legal alicinin SNR’1indan
bagimsiz olarak her zaman pozitiftir. Bu durumda pozitif
gizlilik kapasitesi ile kanalin mikemmel gizlilik

1740

senaryosunda bilgi kurami giivenligi bakimmdan giivenli
oldugu sonucuna ulasilmaktadir.

2.3.2. Gizlilik kesim olasiligi (Secrecy outage probability)

Gizlilik kesim olasilig1, anlik gizlilik kapasitesinin hedef bir
gizlilik kapasitesinden az olmast olasiligidir Rz > 0 [8].
Gizlilik kesimi ana haberlesme kanalinin illegal dinleyici
kanalindan fiziksel katman giivenligi yoniinden daha kotii
oldugunu géstermektedir.

P,(Ry) = P(C; < Ry) (26)
ve

4 VM _2Rs—1
Py(R) = 1— T exp ( — ) @7

Miikemmel gizlilik senaryosu i¢in illegal alicinin SNR
degeri 1’e esit oldugu durumda (0 dB), (Es. 26) ve (Es.
27)’den yararlanilarak gizlilik kesim olasilig1 (Es. 28),

exp (— ZRs_l). (28)

1271

Pa(Rs) = 1_]/ Yy

7M+2R5

Miikemmel gizlilik senaryosu i¢in gizlilik kesim olasilig1 her
zaman sifir olmaktadir. Bu durum sinir deger olan Rg’e bagh
degildir ¢iinkii illegal alicinin isaret-giiriiltii oran1 1’e esittir.
Sifir gizlilik kesim olasilig1 ile kanalin mitkkemmel gizlilik
sartlar1 altinda tamamen giivenli oldugu ortaya ¢ikmaktadir.

2.3.3. Kesinlikle pozitif gizlilik kapasitesi
(Strictly positive secrecy capacity)

Kesinlikle pozitif gizlilik kapasitesi (SPSC), anlik gizlilik
kapasitesinin pozitif olma olasiligini ifade etmektedir [10].
SPSC nin matematiksel ifadesi (Es. 29-30),

Pu(Ry) = P(C, > Rs) 29)
Pu(R)) = L exp (- 220). (30)

Kesinlikle pozitif gizlilik kapasitesi i¢in, R¢ = 0 ve legal
alicy, illegal aliciya kiyasla yiiksek SNR’a sahiptir ve illegal
alicinin SNR degeri 1 veya daha diisiiktiir. Dolayisiyla SPSC
ifadesi her zaman pozitif olmaktadir. Bu durumda kanalin
bilgi kuranmi bakimindan giivenli oldugunu gostermektedir.
Fiziksel katman giivenligi hesaplamalarina gére mitkemmel
gizlilik sartlarinda haberlegsme kanalinin tamamen giivenligi
oldugu sonucu ortaya gikmaktadir. illegal alicinin isaret-
termal giiriiltii oran1 1’e esit oldugunda haberlesme illegal
alicilara kars1 tamamen giivenlidir.

3. ISBiRLIKLi HABERLESME KANAL MODELI
(COOPERATIVE CHANNEL MODEL)

Isbirlikli haberlesme kanali bir verici, bir legal alic1, bir réle
ve bir illegal alictdan olugsmaktadir. Bu haberlesme
kanalinda isaretlerin atmosferik soniimlemesi ¢esitli frekans
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bantlarinda  hesaplanmig, isaretlerin  tespitinin  ve
¢ozlilmesinin miimkiin oldugu menziller ortaya konmustur.
Elde edilen sonuglardan yola c¢ikarak genel bir formiil
tiretilmigtir.  Literatirde yaygin  olarak  kullanilan
haberlesme giivenligi hesaplamalar1 noktadan noktaya
haberlesme kanalinda oldugu gibi isbirlikli kanalda da
gecerlidir. Sekil 7°de isbirlikli haberlegsme kanal modeli [16]
gosterilmistir.

Isbirlikli haberlesme kanalinda vericiden alman isaret role
aracili1 ile aliciya ulagacagl igin isaret normal durumda

Miikemmel
Gizlilik Bolgesi
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Y
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v Sl
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verici-role-legal alic1 yolunu izlemesi gerekmektedir. Ancak
illegal alicinin isareti alabilme durumu gbz Oniine alinirsa
isaretin verici-illegal alict veya verici-role-illegal alict
yollarin1  izlemesi de miimkiindiir. Burada isaretin
miikemmel gizlilik ve isaret tespiti menzillerini hesaplamak
icin sistemin en kotii gilivenlige sahip senaryosu dikkate
alinirsa bu durumda isaretin mitkemmel gizlilik ve tespit
menzilleri asagidaki gibi  hesaplanabilir:  Vericinin
mitkemmel gizlilik menzili dy, rélenin mitkemmel gizlilik
menzili d, olarak alinirsa sistemin miikemmel gizlilik
menzili bu durumda d; +d, olmaktadir. Isbirlikli
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Sekil 7. 1$birlikli haberlesme kanal modeli (Cooperative communication channel model)
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Sekil 8. Isbirlikli haberlesme kanalinda miikkemmel gizlilik ve tespit mesafeleri (a) Milimetre dalga bandi (b) Terahertz

bandi (Ultimate secrecy and detection distances in the cooperative communication channel (a) Millimeter wave band (b) Terahertz band)
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Sekil 10. Cok sekmeli kanal modeli (Multi-hop communication channel model)

haberlesme kanali i¢in elde edilen bu sonuca gore
miikkemmel gizlilik ve tespit menzilleri noktadan noktaya
haberlesme kanali ile isbirlikli haberlesme kanali igin
milimetre dalga ve Terahertz bantlari igin Sekil 8’deki gibi,
180-187 GHz ile 2894-2904 GHz araligi i¢in ise Sekil 9°daki
gibi olmaktadr.

4. COK SEKMELI KANAL MODELI
(MULTI-HOP CHANNEL MODEL)

Cok sekmeli haberlesme kanali bir verici, bir legal alici, N
tane role ve bir illegal alicidan olusmaktadir ve kanal modeli
[16] Sekil 10°da gosterilmistir. Bu haberlesme kanalinda
isaretlerin  atmosferik  soniimlemesi  ¢esitli  frekans
1742

bantlarinda  hesaplanmis, isaretlerin  tespitinin  ve
¢Oziilmesinin miimkiin oldugu menziller ortaya konmustur.
Elde edilen sonuglardan yola ¢ikarak genel bir formiil
tiretilmistir.  Literatiirde ~ yaygm olarak  kullanilan
haberlesme giivenligi hesaplamalar1 noktadan noktaya
haberlesme kanalinda oldugu gibi bu kanalda da gecerlidir.
Cok sekmeli haberlesme kanalinda vericiden alinan isaret N
tane role araciligi ile aliciya ulagacagi igin igaret normal
durumda Verici-Role 1-Réle 2- ... —Rdle N-Legal Alict
yolunu izlemesi gerekmektedir. Buna karsin illegal alicinin
igsareti alabilme senaryosunu gz Oniine alinirsa isaretin
Verici-Illegal Alic1 veya Verici-Réle-Illegal Alic1 yollarmi
izlemesi de miimkiindiir. Burada isaretin miikemmel gizlilik
ve isaret tespiti menzillerini hesaplamak i¢in sistemin en
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Sekil 11. Cok sekmeli haberlesme kanalinda miikemmel gizlilik ve tespit mesafeleri (a) Milimetre dalga bandi (b)
Terahertz band1 (Ultimate secrecy and detection distances in the multi-hop communication channel (a) Millimeter wave band (b) Terahertz band)
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Sekil 12. Cok sekmeli haberlesme kanalinda mitkemmel gizlilik ve tespit mesafeleri (a) Milimetre dalga 179-189 GHz

bandi (b) Terahertz 2894-2904 GHz bandi (Ultimate secrecy and detection distances in the multi-hop communication channel (a) Millimeter
wave 179-189 GHz band (b) Terahertz 2894-2904 GHz band)

kotii giivenlige sahip senaryosu gézoniine alinirsa isaretin
mitkemmel gizlilik ve tespit menzilleri asagidaki gibi
hesaplanabilir:

Vericinin milkkemmel gizlilik menzili d, réle sayist N olarak
alinirsa sistemin milkemmel gizlilik menzili bu durumda
(N + 1)d olmaktadir. Bu hesaplamaya gore ¢ok sekmeli
kanal modeli i¢in sistemin milkemmel gizlilik ve tespit
menzillerinin egrileri agagidaki gibi olmaktadir. Bu 6rnekte
réle sayis1 10 ve 100 olarak almmustir. Isbirlikli haberlesme
kanali i¢in bu elde edilen sonuca gére miikkemmel gizlilik ve
tespit menzilleri, milimetre dalga ve Terahertz bantlar1 i¢in
Sekil 11°deki gibi, 179-189 GHz ile 2894-2904 GHz aralig1
icin ise Sekil 12°deki gibi olmaktadir.

4. SONUCLAR (CONCLUSIONS)

Bu c¢alismada kablosuz haberlesme sistemlerinde bant
genigligi azligi ve haberlesme gizliligi problemlerine
milimetre dalga ve Terahertz bantlarinda atmosferik
sonlimleme yoniinden bir ¢dziim sunulmustur. Noktadan
noktaya haberlesme kanali, igbirlikli haberlesme kanali ve
cok sekmeli kanal modelleri i¢in bant genisligi tasarrufuna
izin veren g¢esitli frekans bantlar1 belirlenmigtir ve
incelenmistir. Aym zamanda bu bantlarin haberlesme
gizliligi 6zellikleri ve milkemmel isaret gizliligi ve isaret
tespitinin gergeklestigi bolgelerin menzilleri, isaret-termal
giriilti oraninin 1’e esit oldugu durumlar hesaplanarak
bulunmustur.  Vericinin  bu  menzillerinin  alicinin
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donanimindan bagimsiz oldugu gosterilmistir. Verilen
Ozelliklere sahip bir haberlesme kanali bir Wyner dinleme
kanali tanimlanarak ve literatiirdeki haberlesme gizliligi
hesaplamalar1 ~ kullanilarak ~ haberlesmenin  fiziksel
katmaninin giivenli oldugu gosterilmistir. Frekans: tekrar
kullanma yontemi atmosferik séniimleme yoniinden ele
alimmigtir. Mitkkemmel haberlesme giivenligi frekansi tekrar
kullanma ydnteminin islevselligini saglamaktadir. Bu
sekilde birbirinden cografi yonden uzak olan birden fazla
kullanicinin ayn1 frekansi kullanabilmesi saglanmaktadir. Bu
sekilde spektral verim arttirilabilmektedir. Radyo
isaretlerinin milimetre dalga ve Terahertz bantlarinda maruz
kaldig1 atmosferik soniimlemenin isaretlerin gizliliginin
lizerine olan etkisinden yola g¢ikarak miikemmel gizlilik
tanimi yapilmistir. Radyo igaretlerinin atmosferik gazlardan
kaynakli soniimlemesinin hesaplanmasinda su buhart ve
oksijenin  etkisi hesaba katilmistir.  Soniimlemenin
seviyesinin isareti termal giiriiltliniin seviyesine getirecek
diizeye gelmesi durumunda isareti tespit etmek veya
¢oziimlemek miimkiin degildir. Toplam soniimleme, su ve
oksijenden kaynaklanan soniimlemenin toplami olarak
hesaplanmaktadir. Verici giiciiniin 1 W’dan 1000 W’a kadar
oldugu durumda isaret tespiti ve mikemmel gizlilik
bolgelerinin séniimleme egrileri ve bu bolgelerin menzilleri
hesaplanmigtir. Miikemmel gizlilik menzilleri isbirlikli
haberlesme kanali igin hesaplanarak noktadan noktaya
haberlesme kanali ile gizlilik yoniinden karsilastirilmistir.
Cok sekmeli kanallar i¢in mitkemmel gizlilik menzilleri
degisen sekme sayilari i¢in hesaplanmistir ve noktadan
noktaya haberlesme kanali ile karsilastirilmigtir. Hesaplanan
mitkemmel gizlilik ve isaret tespiti bolge menzilleri agik
isaret yolu olmasi durumu i¢in hesaplanmistir. Pratikte bu
mesafeler engeller ve diger ¢evresel etkenlerden dolay1 daha
kiiciik olarak gergeklesmektedir. Ayrica bant genisligi azligt
problemine bir ¢dziim olarak frekanslarin tekrar kullanilmasi
yontemi  ile  yapilan  gizlilik  hesaplamalarindan
faydalanilarak spektrumdan tasarruf edilebilecegi sonucuna
ulagtlmustir. Spektrumda daha fazla bant genisligine erigmek
icin kullanilmayan yiiksek frekanslar kullanilabilmektedir.
Sonuglara gore 1 THz’den sonraki birgok frekans bandi i¢in
mitkemmel gizlilik menzilinin 2 m’nin altinda oldugu
gosterilmistir. Milkemmel gizlilik menzili milimetre dalga
bandinda 183 GHz’de 7,5 km ve Terahertz band1 2899
GHz’de ise 2 m’nin altina inmektedir. Bu durumda isareti
tespit etmek veya c¢oziimlemek isaretin termal giiriiltii

seviyesine  diismesinden  dolayr miimkiin  degildir.
Literatiirde  kullanilan  fiziksel = katman  giivenligi
hesaplamalari,  miikkemmel  gizlilik durumu igin

hesaplanmustir: Gizlilik kapasitesi, gizlilik kesim olasilig1 ve
kesinlikle pozitif gizlilik kapasitesi. Bu hesaplamalar ile
miikemmel gizlilik sartlarinin saglandig1 durumlarda fiziksel
katman gilivenliginin tamamen saglandig: teyit edilmistir.
Isaret-termal giiriiltii orammnin 1’e esit oldugu durumda
herhangi bir illegal alicinin kanali dinlemesi miimkiin
degildir. Haberlesme gizliliginin verici giiciiniin 1 ile 1000
kat artirilmasina karsin pek etkilenmedigi ortaya ¢ikmustir.
Bu da mitkemmel gizlilik sartlarina sahip bir kanalin giivenli
oldugunu teyit etmektedir. Bu yolla cihaz i¢i haberlesme
(karttan karta veya cipten ¢ipe haberlesme) ve bina ici
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haberlesme gibi kisa menzilli haberlesme uygulamalarinda
ayni frekansi farkli cihazlarda tekrar kullanmanin ve 2 m’nin
altina kadar menzilde yiiksek giivenlik ile yiiksek bant
genigligi elde etmenin milimetre dalga ve Terahertz
bantlarinda miimkiin oldugu gosterilmistir.
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