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ARASTIRMA MAKALESi / RESEARCH ARTICLE

Siber Tehlikelerin Denizcilik Sektoriine Etkisi

Effects of Cyber Risks in Maritime Sector

Didem ALGANTURK LIGHT”

Oz

Uluslararasi tasimaciligin %90 fazlast deniz yoluyla gergeklestigi nazara alindiginda deniz yolu
tasimaciliginin diinya ekonomisinin énemli bir pargasi oldugu tartisilmazdir. Tarimsal tirtinlerin,
enerjinin, iretilen esyanin ve diger bir ¢ok malin diinyanin bir yanindan diger yanina emniyetli
ve gliven i¢inde tasinmasi 6nemli bir faaliyettir. Teknik gelismeler ile birlikte deniz tagimacilig,
bilgisayar sistemine bagl ve elektronik baglanti yollariyla faaliyetlerini siirdiirmekte oldugundan bu
faaliyetlerin gtivenli bir sekilde devam ettirilebilmesi i¢in emniyetli siber sistemlerinin kurulmasi
6nemli bir ihtiyactir. Calismamizda, son dénemlerde siber risklerin denizcilik sektoriine olan etkileri
ve uluslararasi alanda bu konuda yapilan yasal ¢aligmalar genel olarak degerlendirilecektir.

Anahtar Kelimeler: Denizcilik, siber tehlikeler, siber risk yonetimi

Abstract

It is unquestionable that maritime transport is an important part of the world trade economy when
it receives more than 90% of the international transport by sea. “Secure and safe transportation is an
important issue when transporting agricultural products, energy, manufactured goods and many other
goods from one part of the world to another part . Since maritime transport is rely on to the computer
system and is in operation via electronic connection, the establishment of safe cyber systems is an
important in order to ensure that these activities can be secure and safely maintained.

In this paper, the effects of cyber risks in the maritime sector and the legal works in the international
arena will be generally evaluated.
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Didem ALGANTURK LIGHT

I. DENIZCILIiKTE SiBER RiSKLER

Diinyada, 52.000 ticaret gemisi faaliyet gostermekte olup!, diinya ticaretinin %90 fazla deniz
tasimaciligiyla gergeklestirilmektedir?. Modern diinya ¢aginda her tiirlii emteanin ithalat ve
ihracaatinin deniz tagimacilig1 olmadan gerceklesmesi miimkiin degildir. Teknolojinin gelismesi
ile birlikte gemilerin teknik yapis: bu gelisim ve degisime uygun olarak digitallesme, entegrasyon
ve otomasyon sistemlerine bagl kalarak ilerlemektedir.

Denizcilik sektériine genel olarak baktigimizda liman idareleri, gemilerin tiim operasyon ve
yonetimi, gemi klas kuruluslari, gemi acenteleri, gemi ekipman iireticileri, limanlar, terminaller,
lojistik faaliyetler, yiikiin elden gegirilmesi ve yiikiin yonetimi sistemleri, marina tesis isletmecileri
(6rnegin yakit, ikmal, yikama/temizlik, tamir firmalari, diikkanlar, restaurantlar) yolcu servis
ve yonetim sistemleri ve haberlesme gibi tiim faaliyetler bilgisayar sistemi tizerine kurulmustur
ve tiim organizasyon siber saldirilara her an maruz kalma tehlikesi ile karsi karsiyadir. Ozelikle
ileriki yillarda gemi miiretteabati olmaksizin (insansiz) yolcu ve yiik tagimaciliginin (autonomus
ships) yayginlagmasi ihtimalinde but tiir risklerin kapsam1 daha da artacaktir®.

Gemi ekipmanlar1 ve faaliyetleri agisindan, 6rnegin GPS (global konumlandirma sistemleri),
otomatiklestirilmis donatim, fiziksel giivenlik sensorleri, elektronik sertifikalar, kargo takibi,
elektronik seyir cihazlari, otomatik tanima sistemleri, kayit tutma, varis 6ncesi islemlerin kaydi
gibi tim denizcilik faaliyetleri i¢in giivenli bilgisayarlara ve bu bilgisayarlar1 yonetecek giivenli
internet bagina ihtiya¢ vardir. Bu sistemlerin tamamu, internet bag: ile her an siber saldirilara
hedef olabilir.

Denizcilik sektoriinde, gerceklesen siber saldir1 rneklerini su sekilde siralamak miimkiindiir:
geminin GPS sistemini kontrol altina alarak, geminin yoniinii degistirilmesi,

Bilgisayar korsanlari olarak adlandirilan “hackerler, Afrika sahillerinde yiizen petrol platformunu
bir yana egerek sistemin 19 giin kapanmast,.

2011 yihmda Hackerlar, Antwerp limammn siber sistemine girerek, yasa disi uyusturucu yiiklii
konteynerin yerini tespit edere, yiikiin calinmas olayr>,

Somalili korsanlarin, hackerlar ile anlasarak, bir denizcilik sirketinin siber agina girmesi ve ardindan
degerli yiik tasiyan ve gemi bordasinda giivenligi az diizeyde olan Sirket gemisini tespit ederek, Gullf
Aden gegisi sirasinda yiikiin ¢alinmast,

1 Bu rakkam Ocak 2008 - Ocak 2017 tarihleri igin tespit edilmistir. https://www.statista.com/statistics/264024/
number-of-merchant-ships-worldwide-by-type/, 27.12.2017

2 http://www.ics-shipping.org/shipping-facts/shipping-and-world-trade, 13.11.2017.

3 UK Automated Ships Ltd ve Norve¢ Kongsberg Maritime birlikteligi ile 2017 yilinda ingasina baglanilan Hrénn
isimli  gemidir, http://gcaptain.com/first-unmanned-and-fully-automated-offshore-vessel-planned-for-2018/ ,
8.10.2018

4 Cyber Security, Managing the threat, www. gard.no/web/topics/article, 9.11.2017.
5  wwwbbc.com/news/world-europe-24539417, 8.10.2018.
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2015 yilinda Norveg enerji, petrol ve gaz sektoriinde 50 den fazla siber saldiri olay: gerceklesti.

2017 yili i¢inde ise, denizcilikte en 6nemli siber saldirilar;, Wannacry/ NotPetya, isimleriyle
gerceklesen fidye saldirilaridir 6. Bu tiir siber saldirlar bilgisayara veya onun datasina girerek,
bilgisayarin kontroliinii ele gecirmekte ve yeniden a¢mak icin Bitcoin’ ile Sdeme talep
edilmektedir. Diinyanin en biiyiik konteyner tagimaciligini yapan firmalardan biri olan AP
Moller-Maersk, Notpetya isimli siber saldiraya maruz kaldi ve Temmuz /Agustos 2017 aylarinda
yaklagik 250 milyon Amerikan Dolart ticari zarara ugradi®.

Il. DENIZCILIKTE SiBER GUVENLIK

Siber giivenlik, yonetim, bilgi ve teknoloji bilgisine dayanmaktadir. Dolayisiyla giivenli denizciligi
saglanmasi bu tglii iliskinin ve yapinin saglam bir sekilde anlagilmasi ve kurulmasina baghdur.
Deniz tasimaciliginda, siber sisteme bagli olan tiim operasyonel islemlerin degerlendirilmesi
suretiyle bunlarn maruz kalabilecegi siber saldirilari belirlemek ve bu konuda milli ve
milletlerarasi yasal onlemler ve diizenlemeler yapilmasina ihtiyag vardir®.

Deniz tasimaciliginin maruz kalabilecegi siber saldirilar sonucunda 6rnegin hackerlerin petrol
tastyan tankerin navigasyon sistemine veya GPS sistemine girerek catmaya sebebiyet vermesi
senaryosunda, kars1 karsiya kalabilecek tehlikeler cevre kirliligi, faaliyetlerin kesilmesi nedeni
ile kazang kaybi, liman faaliyetlerinin durmasi, geminin tam ziyar veya hasara ugramasi, gemi
adamlarmin veya yolcularin bedeni zarara ugramasi veya olmesi, yiikiin ziyar veya hasara
ugramasi seklinde siralamak miimkiindiir. Internete baglanabilecek her ortamda ornegin

6 https://www.itproportal.com/features/what-you-need-to-know-about-the-petya-and-wannacry-cyber-attacks/,
27.10.2017.

7 Bitcoin, sanal bir para birimidir. Ayrintili bilgi igin bkz Olena Demchenko, “ BITCOIN : Legal Definition and Its
Place In Legal Framework’, Journal of International Trade, Logistics and Law, Vol.3, Num.1, 2017, sh. 23-42.

8  https://threatpost.com/maersk-shipping-reports-300m-loss-stemming-from-notpetya-attack/127477/,
20.10.2017; https://www.reuters.com/article/us-cyber-attack-maersk/maersk-says-it-breakdown-could-be-global-
idUSKBNI9IINO, 8.10.2017

9  Milliyasal diizenlemelere emsal olarak, Kanada tarafindan yapilan yasal ¢aligmalar1 verebiliriz. Kanadada 15.12.1994
tarihli Deniz Tasimaciligi Giivenlik Kanunu yiirtrliige girmistir. Bu yasal diizenleme, Kanada deniz tasimaciliginin
giivenli bir gekilde isleyebilmesinin saglanmasi bakimindan hazirlanmis ¢ergeve bir kanundur. Bu Kanun, Kanadada
bulunan gemilere ve denizcilik tesislerine, Kanada diginda bulunan Kanada gemilerine, deniz teghizatlar1 ve
yapilaria uygulanir. Milli Savunma Bakanrnin yetkisi altinda bulunan gemilere veya deniz tesislerine veya yabanci
bir {ilkede bulunan askeri gemilere uygulanmaz. Deniz Tasimacihigi Giivenlik Kanunun amaci, Kanada Ulastirma
Bakanhigrna Kanada deniz ulasim sisteminin givenliginin saglamasina iliskin yasal diizenlemeler, giivenlik
onlemleri ve kurallarini hazirlama yetkisi vermektedir. Bu Kanunun uygulanmasi bakimindan Deniz Tagimacilig
Giivenlik Yonetmeligi ve Yerel Feribotlar Giivenlik Yonetmeligi (Kanada Ulagimi) hazirlanarak yiiriirliige girmistir.
Bu her iki yonetmelik kapsaminda deniz tesislerinin ve gemilerin siber giivenlige iliskin giivenlik planlar1 hazirlanir
ve bu hazirlik sirasinda yapilacak giivenlik degerlendirmeleri kapsaminda radyo ve telekomiinikasyon sistemleri,
bilgisayar sistemleri ve bilgisayar aglari da dahildir,bkz. Marine Transportation Security Act - “Deniz Tasimaciligt
Giivenlik Kanunu” madde4; https://www.tc.gc.ca/eng/acts-regulations/acts-1994c40.htm,10;http://laws-lois.justice.
gc.ca/eng/regulations/SOR-2004-144/,;http://laws-lois.justice.gc.ca/eng/regulations/SOR-2009-321/page-1.html,
11.11.2017;
https://www.tc.gc.ca/eng/marinesecurity/regulations-362.htm, 13.11.2017,;
http://www.cosbc.ca/index.php/files-downloads/transport-canada/455-understanding-cyber-risk/file, 10.11..2017
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gemideki bir personelin bilmeden giivensiz bir internet ortamina baglanmasi ile birlikte geminin
siber saldiriya ugrayarak belirttigimiz catma senaryosunun gerceklesmesi muhtemeldir. Bu
nedenle, gemi adamlar1 da dahil olmak @izere denizcilikte siber saldirilara karsi egitim her zaman
oldugu gibi en 6nemli etkili yontemdir.

Son dénemlerde artan siber saldirilar ve siber risklerin deniz tasimaciligini bu denli etkileyecek
nitelikte olmas1 karsisinda uluslararasi denizcilik 6rgiitleri ve sektorden girisimciler tarafindan
calismalar baslatilmigtir. Bu ¢alismalardan en 6nemlisi IMO tarafindan hazirlanan “Gemilerde
Siber Giivenlik Rehberi"dir. IUMI, BIMCO, ICS, Intertanko, Intercargo, ve Cruise Lines International
Association ve The Oil Companies International Marine Forum tarafindan ortak bir caligma
olarak hazirlanan ve IMO’nun rehberinin temel alindig1 “Gemilerde Siber Giivenlik Rehberi”
hazirlanmigtir. Bunun yani sira uygulamada sektor girisimcileri siber risklerin farkindaliginin
saglanmasi, danigmalik ve bu konuda egitim olanaklar1 vermeye baglamistir. “Denizde Siber
Farkindalik Kampanyasi!%* ve “CyberSail!!” isimli kuruluslar bunlardan bazilaridir!2.

A. ULUSLARARASI DENIZCILiK SRGUTU’NUN (IMO) SiBER TEHDITLER UZERINE
CALISMALARI

BMe bagli bir kurum olan IMO'*nun uzmanlik alani, denizde emniyet ve giivenligin saglanmast
ve gemi kaynakli cevre kirlenmesinin 6nlenmesidir. Deniz tagimaciligina kars1 yapilacak siber
saldirilarin 6nlenmesi de IMO’nun uzmanlik alani kapsaminda kalmaktadir.

IMO, denizcilikte siber risk yonetiminde mevcut ve ortaya ¢ikan siber tehditler ve giivenlik
zaaflarindan denizciligi korumak igin st diizeyde tavsiyeler niteliginde bir rehber hazirladi.
“Gemilerde Siber Giivenlik Rehberi” olarak adlandirilan bu kitapgik , IMO kurallariyla uyum
igerisinde olup, siber giivenlik ve siber emniyet risk yonetimi agisindan pratik oneriler
niteligindedir. Ayrica, etkili siber risk yonetimini destekleyen islevsel esaslara da yer
vermektedir'4. Boylelikle denizcilikte siber tehlikelere kargi siber yonetim planina yénelik
belli standartlarin uluslararasi alanda saglanarak giivenli ve emniyetli denizciligin yiirtitilmesi
hedeflenmektedir.

10 Bu kampanya denizcilik ve offshore sektoriintin girisimi ile olusturulmus olup, amaci denizde siber risklere ve
yonetimine iligkin farkindalik yaratmaktir, https://www.becyberawareatsea.com/, 8.1.2018

11  denizcilikte risk analizi, yonetimi e egitimi vermektedir https://cybersail.org/, benzer eki

12 Walter, Justers, AFNI, Cyber Security at Sea , http://www.bvz-abdm.be/sites/default/files/walter_justers_-_cyber_
security_-_proteus_presentation.pdf, 12.11.2017

13 Gemicilik sektoriine etki eden her tiirlii teknik konuyla ilgili olarak, uluslararasi ticaretle ugragan tilkelerin mevzuat
ve uygulamalari agisindan hitkiimetler arasinda isbirligi saglamak, denizde giivenlik, seyriisefer etkinligi ile
gemilerden kaynaklanan deniz kirliliginin 6nlenmesi ve kontrolii ile ilgili konularda, en iist diizeyde uygulanma
etkinligine sahip standartlarin genel kabuliini tegvik etmek ve kolaylagtirmak olarak siralanabilir.

14 “Guidelines on maritimecyber risk management”, “Kolaylastirma Komitesi’ nin 4 — 7 Nisan 2017 tarihlerinde
gergeklesen 41. Oturumunda ve Deniz Giivenligi Komitesinin 7-16 Haziran 2017 tarihlerinde gergeklesen
Oturumunda, ortaya ¢ikan siber tehditler ve giivenlik zaaflar1 konusunda denizcilik sektoriiniin bilinglendirilmesine
acil ihtiyag nedeniyle hazirlanmistir. MSC-FAL.1/Circ.3 Guidelines on maritimecyber risk management.
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B. ULUSLARARASI DENIZCILIK BiRLIKLERINiIN ORTAK CALISMASI

BIMCO, IUMI, , ICS, Intertanko, Intercargo, ve Cruise Lines International Association ve “Oil
Companies International Marine Forum” bir araya gelerek “Gemilerde Siber Giivenlik Rehberi”
adl bir kitapgik hazirlamistir!>.

Bu rehber tavsiye niteliginde olup amaci, donatanlar ve isletenlere, operasyonlarini nasil
degerlendirecegi konusunda bilgi sunmak ve gemilerinde bulunan siber sistemlerin giivenligini
saglamak i¢in gerekli prosediirleri ayrintili olarak érneklerle ele almaktadir®.

C. DENIZCILIKTE SIiBER RiSK YONETIiMi

Siber emniyet ve siber giivenlik risklerinin yonetimi denizcilikte giivenli bir ¢alisma ortaminin
saglanmasi bakimindan son derece 6nemlidir. Denizcilik faaliyetlerinde siber risk yonetimi
IMO tarafindan hazirlanan “Gemilerde Siber Giivenlik Rehberi” madde 3/5 uyarinca, su unsurlari
icermelidir!”;

Tanmmlama : siber risk yénetiminde yetkili olan kisilerin belirlenmesi ve sorumluluklarin tespit
edilmesi, sistemi ve sistemin kapsamini ve verileri ve yine sistemin bozulmas: halinde gemi
faaliyetlerine iliskin dogacak risklerin tanimlanmasz.

Koruma : risk kontrol siirecleri ve 6nlemlerinin uygulanmast ve bir siber saldiraya kars1 korumak
i¢in acil durum planlanmasi, denizcilik operasyonlarinin siirekliliginin saglama alinmasi

Belirleme : bir siber olaymni zamaninda belirlenmesi i¢in gerekli faaliyetlerin gelistirilmesi ve
uygulanmasi.

Karsilik verme: bir siber saldir1 karsisinda denizcilik hizmetlerinin ve operasyonun bozulmasi
tehlikesine kars: gerekli faaliyetlerin gelistirilmesi, uygulanmasi diren¢ saglanmasi ve onarilmasi.

Telafi edilmesi: bir siber saldir1 sonucunda denizcilik hizmetlerinin etkilenmesi halinde siber

sistemin yedeklenmesi ve onarilmasina iliskin gerekli onlemlerin tanimlanmasi .

IV. DENIZCILIiKTE SiBER RiSKLER VE SiGORTA TEMINATI

Denizcilikte siber risk yonetiminin bir unsuru olarak siber risklerin sigorta teminat1 alinmasi
onemlidir. Siber riskler, siber giivenlik poligesi ile veya deniz sigorta policelerine ek olarak siber
giivenlik teminati almak suretiyle sigortalanabilir!®.

15 http://www.ics-shipping.org/docs/default-source/resources/safety-security-and-operations/guidelines-on-cyber-
security-onboard-ships.pdf?sfvrsn=16, 9.11.2017.

16  http://www.ics-shipping.org/docs/default-source/resources/safety-security-and-operations/guidelines-on-cyber-
security-onboard-ships.pdf?sfvrsn=16, p.1

17 MSC-FAL.1/Circ.3 “Guidelines On Maritimecyber Risk Management”, madde. 3.5
18  BIMCO, IUMIL,, ICS, Intertanko, Intercargo, ve Cruise Lines International Association ve “Oil Companies International
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Uygulamada standart siber giivenlik sigortas ile siber saldirinin gergeklesmesi sonucu dijital
varliklarin 6rnegin veri ve programlarin ugradigi maddi hasar, is faaliyetinin kesilmesi nedeniyle
dogan kayiplar ve bu sebeple ortaya ¢ikan masraflar, siber gasp nedeniyle sistemin yeniden
caligtirllabilmesi icin verilen fidye, gizlilik taahhtidiintin ihlalinden dogan sorumluluklar, IT
sorumlulugu, idari para cezalari, masraflar ve giderler, kriz yonetimi masraflar1 (6rnegin bildirim
masraflari, adli masraflar) teminat altina alinir'®. Boylelikle, 6rnegin, siber saldir1 sonucu veri
tabaninin ziyai veya gemi ekipmaninin arizasi nedeniyle verilen idari cezalar nedeniyle dogan
zararin siber risk sigortas: kapsaminda tazmini miimkiindiir. Siber giivenlik sigortas: sahislarin
ugradigi bedeni zararlar1 ve mallara gelen ziya ve hasardan sorumlu degildir.

Her zaman geminin ve/veya ytikiin ugradig1 ziya veya hasar dogrudan siber riskin gerceklesmesi
nedeniyle dogmayabilir, 6rnegin siber saldir1 sonucu bir geminin yanma, batma veya baska
bir gemiye ¢atma sonucunda tigiincii sahislara karsi dogan sorumluluk, seklinde de ortaya
¢ikabilir. Bu durumda ortaya ¢ikan zararin tazmini deniz sigorta sozlesmeleri kapsaminda
degerlendirilmesi miimkiindiir.

Uygulamada standart tekne?® ve yiik?! sigorta poligelerinde siber saldirilarin teminat kapsaminda
olmadigina iliskin “Siber Saldir1 Teminat Disi Klozu” “Kloz CL380” bulunmaktadir??. Siber
risklerin teminat kapsami diginda olduguna iliskin bir diger kloz ise, “Terrorism Form T3
LMA3030 Exclusion 9°dir. Bu kloza gore, ter6rizm amagl siber saldirilari teminat digindadir.

Kuliip Sigorta (P&I) poligelerinde ise??, siber risklerin teminat dis1 birakildigina dair bir kloz

« <«

yer almamaktadir. Ancak “ “Savas ve Ter6rizm” klozu ve “sektérel uygulamalarin benimsemesiyle
onlenebilir olabilecegi ve dngoriilebilir riskler kapsaminda” degerlendirilmek suretiyle meydana

gelen zarar, Kuliibiin takdir yetkisine dayanilarak teminat disinda birakilmast miimkiindiir?%.

Donatanin siber saldirilar sonucu 6dedigi fidyeler nedeniyle dogan finansal kayiplar: kuliip
sigortast teminati kapsaminda degildir. Fidye 6demeleriyle d kaybin ancak kuliibiin takdir

Marine Forum” tarafindan hazirlanan “Gemilerde Siber Giivenlik Rehberi” sh.35-36

19  Cyber Risk and Insurance, An Introduction to Cross Class Cyber Liabilities, January, 2016, Norton Rose Fulbright,
http://www.maritimelondon.com/wp content/uploads/2016/01/005_Cyber_Risks_ Combined_ - 110116.pdf, .

20  https://www.swedishclub.com/upload/174/18.increased-value-hull-interest.pdf,10.1.2018

21 http://www.allianz-cargo.co.uk/rsrc/PDF/$file/PolicyWording.pdf, 10.12018

22 Institute Cyber Attack Exclusion Clause 1.1 Subject only to clause 1.2 below, in no case shall this insurance cover loss
damage liability or expense, directly or indirectly caused by or contributed to by or arising from the use or operation, as a
means for inflicting harm, of any computer, computer system, computer software programme, malicious code, computer
virus or process or any other electronic system. 1.2 Where this clause is endorsed on policies covering risks of war, civil
war, revolution, rebellion, insurrection, or civil strife arising therefrom, or any hostile act by or against a belligerent
power, or terrorism or any person acting from a political motive, Clause 1.1 shall not operate to exclude losses (which
would otherwise be covered) arising from the use of any computer, computer system or computer software programme
or any other electronic system in the launch and/or guidance system and/or firing mechanism of any weapon or missile..

23  Didem Algantiirk Light ; Deniz Sigorta Hukukunda Kuliip Sigortasi, Istanbul 2006shg 3 vd.

24 Rupert Banks,“Cyber risks and P&I insurance implications’, https://www.safety4sea.com/wp-content/
uploads/2017/10/Standard-Club-Cyber-risks-and-PI-insurance-implications-2017_10.pdf, 10.1.2018 ; https://
www.ukpandi.com/knowledge-publications/industry-issues/industry-developments/cyber-security-at-sea/,;
https://www.steamshipmutual.com/loss-prevention/cybersecurity.htm, 11.11.2017
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yetkisine bagli olarak veya bir P& I riskini 6nlemek ya da azaltmak igin ya da bir misterek
avarya masrafi olarak tagima sozlegmesinin ihlali nedeniyle yiik ilgililerinden talep edilememesi
nedenleriyle sinirli olmak tazmini miimkiindiir?®. Ozellikle son dénemlerde gerceklesen
Wannacry/Notpedya gibi siber saldir1 nedeniyle yapilan fidye 6demelerinin sigorta teminati
kapsaminda tazmin edilebilmesi i¢in sigorta poli¢esinde bu tir risklerin teminat kapsaminda
oldugunun ayrica belirtilmesi gereklidir ve bu risklerin “kagirilma - fidye sigortasi” teminati
kapsamina alinmasi gereklidir.

Deniz sigorta poligelerinde veya siber sigorta poligelerinde teminat altina alinan siber risklerin
ve siber risklerin gerceklesmesi sonucu dogrudan dogrudan ve dolayl risklerin (6rnegin batma,
yanma, ¢atma gibi) policede hicbir tereddiitte yer vermeyecek sekilde tek tek tanimlanmas:
sigortali agisindan 6nemlidir?®. Sigorta poligesinde siber riskler teminat disinda birakilmus ise,
siber saldir1 sonucu dogacak ziya ve hasarin tazmini bu kloz nedeniyle miimkiin olamayacaktir®’.

Deniz sigortalarinda yer alan siber saldirilar1 teminat disinda tutan bu klozlar karsisinda denizcilik
sektoriiniin siber risk sigortast yaptirma ihtiyaci vardir 28, Bu nedenle, siber risklere iliskin ek
teminatlarin policeye dahil edilmesi gereklidir. Bunun yani sira, siber riskler ile ilgili sektorel
uygulamalarin ve tavsiyelerin 6rnegin IMO ve BIMCO, IUMI, , ICS, Intertanko, Intercargo, ve
Cruise Lines International Association ve “Oil Companies International Marine Forum” bir araya
gelerek hazirladigy “Gemilerde Siber Giivenlik Rehberi’lerininin takip edilerek uygulanmasi
onemlidir.

Sigorta sektoriiniin de, denizciligin kars: karsiya kaldig: siber tehlikelere iliskin bu konuda 6zel
olarak siber risk analizini yaparak, prim dengesini saglamak suretiyle biiyiik kayiplara yol agacak
bu tiir riskleri sigortasiz birakmamaya 6zen gostermesi gereklidir.

25 https://www.westpandi.com/About-Us/Underwriting/Piracy—-Kidnap-Ransom-, http://www.gard.no/web/
updates/content/52041/piracy-and-insurance, 11.11.2017

26 Siber tehlikelere iliskin sigorta teminati kapsaminda olmayan riskleri sigortalayan “cyber gap insurance” “siber
bosluk sigortas:” ile teminat altina aliabilmesi miimkiindiir, http://www.oliverwyman.com/content/ dam/marsh/
Documents/PDF/UKen/Cyber%20Gap%20Insurance%20Cyber%20Risk%20Filling%20the%20Coverage%20Gap-
07-2014.pdf, 11.11.2017

27  https://www.reuters.com/article/us-shipping-insurance-cyber/insurance-gaps-leave-shipping-exposed-to-
growing-cyber-threats-idUSKBN14W1EA, 11.11.2017

28  Cyber Risk and Insurance, An Introduction to Cross Class Cyber Liabilities, January, 2016, Norton Rose Fulbright,
http://www.maritimelondon.com/wp content/uploads/2016/01/005_Cyber_Risks_ Combined_ - 110116.pdf, ,
10.1.2018
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