ULUSLARARASI BiLGi GUVENLiGi VE MUHENDISLiGi DERGISI CiLT:5 NO:2 S:1-11

|

CASSANDRA ve MongoDB NoSQL VERITABANLARININ
KARSILASTIRILMALI GUVENLIK ANALIZI

Murat SARAN ve Nuran SARAN

Cankaya Universitesi, Mithendislik Fakiiltesi, Bilgisayar Miihendisligi B6lim, Ankara

OZET
Bu calismada, MongoDB 3.6.3 ve Cassandra 3.11.1 NoSQL veri tabanlarinin giivenliginin ¢ok diigiimlii

yapilandirmada ve iki adimda karsilastirilmali analiz sonuglar1 sunulmaktadir. Ilk adimda, her iki veritabaninin
giivenlik ozelliklerinin literatiirden segilen on farkli 6lgiite gore karsilastirmali bir analizi gerceklestirilmistir.
Ikinci adimda ise, Yahoo Cloud Serving Benchmark aracini kullanarak her iki NoSQL veri tabanmin veri
sifreleme ve sifre ¢oziimleme performanslart karsilagtirtlmistir. Bu ¢alisma ile karar vericilere ve aragtirmacilara
NoSQL veri tabanlarinin giivenlik 6zellikleriyle ilgili analiz siirecinde yol gdstermek ve NoSQL veri
tabanlariyla ilgili en onemli giivenlik 6zelliklerini ortaya g¢ikarmak amaglanmistir. Giivenlik karsilagtirma
sonuglari, her iki NoSQL veri tabaninin da kayda deger giivenlik 6zelliklerine sahip oldugunu goéstermektedir.
Bununla birlikte, Cassandra’nin daha fazla giivenlik 6l¢iitiinii destekledigi ortaya ¢ikmistir. Ayrica, ¢aligma
zamani ve performans ile ilgili yapilan karsilastirmada MongoDB kurumsal siiriimiiniin sifreleme/sifre
¢oziimleme performansmin Cassandra kurumsal siiriimiinden ortalama %53 daha hizli oldugu ve dakikada
isleyebildigi veri miktarinin ortalama %45 daha fazla oldugu bulunmustur. Bu sonug sifrelemenin bir gereklilik
oldugu ortamlarda MongoDB’nin kullanilmasinin daha uygun oldugunu gdstermektedir.

Anahtar Kelimeler— NoSQL veri tabani, giivenlik, karsilastirma, Cassandra, MongoDB

A Comparative Security Analysis of Cassandra and MongoDB NoSQL Databases

ABSTRACT

In this study, we analyze the security of two NoSQL databases, MongoDB 3.6.3 and Cassandra 3.11.1 in a
multi-node configuration in two steps. The first step is a comparative study of both databases’ security features
according to ten selected criteria from the literature. The second step is analyzing data encryption overhead using
the Yahoo Cloud Serving Benchmark tool. This study will help decision-makers and researchers to realize the
most crucial security features concerning NoSQL databases as well as to be able to analyze the NoSQL
databases regarding the security features. Our security comparison results show that both databases have
noteworthy security features. However, Cassandra takes the lead as it supports more security criteria. Besides,
the encryption/decryption performance of the MongoDB business version is 53% faster than the Cassandra
business version, and the average amount of data that the MongoDB business version can process per minute is
45% higher than the Cassandra business version. This result shows that it is more appropriate to use MongoDB
in environments where encryption is required.

Keywords— NoSQL database, security, comparison, Cassandra, MongoDB

I. GIRIS (INTRODUCTION)

Ozellikle sosyal platformlar ve sensdrler  gelistirilmesine yol agmistir. Her ne kadar

araciligiyla olusan ve yiiksek bir hizla artan
biliyiik verilerle ugrasmak, basta NoSQL veri
tabanlart  olmak iizere ¢esitli  ¢ekirdek
teknolojilerin ve veri tabami platformlarinin

NoSQL veri tabanlar1 biiyiikk verilerin ortaya
cikmasindan Once gelismeye baglasa da NoSQL
veri tabanlarinin benimsenmesi biiyiik verilerin
saklanmas1 ve bu verilere Internet ortaminda
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erisilmesi ihtiyac1 ortaya ¢ikincaya kadar
gergeklesmemistir. Her biri kendine 6zgli mimari
tasarima, sikistirma  yOntemine,  giivenlik
ozelliklerine, kiimeleme ve Olgeklenebilirlik
destegine ve sorgu diline sahip birgok farkl
NoSQL  veritabani  ortaya  c¢ikmistir ve
seceneklerin ¢ok olmasi ihtiyaca uygun NoSQL
veri tabanina karar verilmesini zorlastirmaktadir
[1][2]. Piyasada 245'ten fazla farkli NoSQL
veritabani sistemi mevcuttur [3]. Bu nedenle,
uygun veri tabanin1 segcmek zor ve karmasik bir
gorevdir. Clinkii bu veri tabanlar1 lizerinde sorgu

isleme hizi, wveri giivenligi analizi ve
Olceklenebilir bir ortamda kullanmaya hazir olma
gibi  ¢esitli  faktorlerle ilgili incelemeler
yapilmalidir.  Literatiirde birgok c¢alismada

performans, 6l¢eklenebilirlik ve diger 6zellikler
ile ilgili bircok NoSQL veri tabani sisteminin
kargilagtirilmasina ragmen [4][5][6], NoSQL veri
tabanlarinin gilivenlik 6zelliklerini ve sifreleme
performansim1  birlikte inceleyen ¢aligmaya
rastlanmamuistir. Bu nedenle, bu ¢alisma yaygin
olarak kullanilan iki NoSQL wveri tabaninin
(MongoDB ve Cassandra) kapsamli bir giivenlik
ve performans analizini kapsamaktadir [7]. Bu
analiz  sonucunda  karar  vericilere ve
aragtirmacilara  NoSQL  veri  tabanlarinin
giivenlik ozellikleriyle ilgili inceleme
calismalarinda yol gdstermek ve NoSQL veri
tabanlariyla  ilgili en  Onemli  giivenlik
ozelliklerini ortaya ¢ikarmak amaglanmistir.

Bu calismada, MongoDB 3.6.3 ve Cassandra
3.11.1’in  gilivenliginin ¢ok diigimli bir
yapilandirmada ve iki adimda analiz sonuglari
sunulmaktadir. MongoDB ve Cassandramin tek
digiimlii testi, her iki sistemin de performans ve
islem gecikmeleri agisindan nerede durdugunu
ortaya koymakla birlikte, boyle bir test sonucu
bir kiime yapilandirmasindaki ayn1 veri
tabanlarinin performansi icin genellestirilemez.
Bununla birlikte, NoSQL veri tabanlar1 gergek
hayatta genellikle birden fazla sunucu flizerinde
dagitik bir yapida kullanilmaktadir. Bu nedenle,
bu caligmada her iki veritabaninin performans
testinin bir kiime yapilandirmasinda analiz
etmenin gerekli oldugu diisiincesiyle ¢ok
diigiimli yapilandirma testi gerceklestirilmistir.
Ilk adimda, her iki NoSQL veri tabaninin
gilivenlik ozelliklerinin literatiirden
[8][91[10][11][12] segilen on farkli Slgiite gore
karsilagtirmali  bir analizi gercgeklestirilmistir.
Ikinci adimda ise, Yahoo Cloud Serving
Benchmark (siirim  YCSB-0.12.0) aracim
kullanarak her iki NoSQL veri tabaninin veri

sifreleme ve sifre coziimleme performanslari
karsilagtirilmistir [13].

Bir uygulamada hangi NoSQL veri tabaninin
kullanilacagini belirleyen ilk faktér performans
ise, bilgi giivenligi ikincil ya da es onemli faktor
olarak kabul edilebilir. Ancak, veri
tabanlarindaki giivenligi belirlemek veya 6lgmek
icin 6zel araglar olmadigindan, bilgi gilivenligi
acisindan hangi veri tabaninin nispeten daha iyi
oldugunu belirlemeye yarayan c¢esitli giivenlik
faktorlerini bilmek ve farkinda olmak 6nemlidir.
Buna ek olarak, veri tabanlarinin sifreleme
performansi veri tabani sec¢im siirecinde biiyiik
bir dneme sahiptir. Ciinkii sifreleme genellikle
bir kaynak tiiketim siirecidir. Bu siiregte veri
taban1 altyapis1 gelen tim veri akislarim
sifrelemek ve sifreli sorgulart ¢6zmek i¢in sistem
kaynaklarin1 yogun bir sekilde kullanir. Bu
nedenle, her iki wveri tabanmin sifreleme
motorunun karsilastirmali  performans testini
gergeklestirmek literatiire onemli katki
saglayabilir.

Biiytik verilerin ortaya ¢ikmasiyla NoSQL veri
tabanlarinin genis bir sekilde benimsenmesi,
NoSQL wveri tabanlarmin yapilandirilmamis
verileri, dlgeklenebilirligi ve performansi etkili
bir sekilde yonetme yeteneginden
kaynaklanmaktadir. Ancak, NoSQL veri tabani
gelistiricilerinin  ¢ogu, baslangigta giivenlik
pahasia performansa odaklanmistir [8][14]. Bu
nedenle, NoSQL giivenligi bazi arastirma ve
incelemelere konu olmustur. Ornegin, Cassandra
ve MongoDB'nin veri sifreleme, kimlik
dogrulama, yetkilendirme, sorgu dili ve
denetleme gibi giivenlik 6zelliklerini incelemistir
[8]. Arastirmacilar bu c¢alismada her iki veri
tabaninin da hizmet reddi saldirilar1 ve ¢ok basit
yetkilendirme mekanizmalarina karsi savunmasiz
oldugunu ve zayif kimlik dogrulama ile zayif
veri sifreleme Ozelliklerine sahip oldugu
sonucuna varmistir. Buna ek olarak, 2014 yilinda
altt NoSQL veri tabaniin bes giivenlik 6zelligi
kullanilarak analiz edildigi bir bagka caligma
yayinlanmistir [9]. Calisma sonuglar1 Tablo 1'de

sunulmustur.  Arastirmacilar, NoSQL  veri
tabanlarinin giivenlik ozelliklerinin
gelistirilmeye  ihtiyact  oldugu  sonucuna
varmiglardir.

2015'te tic NoSQL veri tabani ve iki iliskisel veri
tabaninin  karsilagtirlldigr  ¢alismada, gizlilik,
biitiinlik ve kullanilabilirlik agisindan giivenlik
analizi yapilmistir [15]. Arastirma, NoSQL veri
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tabanlarinin giivenlik konusunda yiiksek hizla

gelistigi sonucuna varmistir. Ayrica, agik
kaynakli NoSQL wveri tabanlarinin hizla
cogalmast ve yaygimlagmasiyla, giivenligin

iligkisel veri tabanlariyla karsilastirilabilir bir

seviyeye ulastigini 6ne siirmiislerdir. Son olarak,
2017'de yayinlanan bir ¢alismada aragtirmacilar,
NoSQL wveri tabanlarindaki ¢esitli giivenlik
kaygilarint daha da iyilestirmek i¢in veri
maskeleme teknigini 6nermislerdir [16].

Tablo 1. Cesitli NoSQL veri tabanlarindaki giivenlik 6zelliklerinin karsilastirmali analizi [9]
(Comparative analysis of security features in various NoSQL databases)

Olgiit (Criterion) Veri tabani (Database)
MongoDB  Redis  CouchDB Cassandra  HBase Couchbase

Kimlik Dogrulama Orta Zayif  Orta Zayif Orta Orta
(Authentication) (Medium) (Low) (Medium) (Low) (Medium) (Medium)
Erisim kontrolii Giiglii Zayif  Zayif Zayif Orta Zayif
(Access Control) (High) (Low) (Low) (Low) (Medium) (Low)
Giivenli Yapilandirma Orta Zayif  Zayif Zayif Zayif Zayif
(Secure Configuration) (Medium) (Low) (Low) (Low) (Low) (Low)
Veri sifreleme Orta Zayif  Orta Orta Zayif Zayif
(Data Encryption) (Medium) (Low) (Medium) (Medium)  (Low) (Low)
Denetleme Zayif Zayif  Orta Zayif Orta Orta
(Auditing) (Low) (Low) (Medium) (Low) (Medium) (Medium)

Veri maskeleme, veri tabanlari icinde hassas
veya gizli verilere erisimi engelleyen bir
gilivenlik yontemidir. Bu, gercek verileri gergek
olmayan ancak uygun verilerle degistirerek
gerceklestirilir. Bu  yOntemin amaci, bir
organizasyonun ic¢inde ve disinda hassas
bilgilerin sizmas1 ve ele gecirilmesi riskini
azaltmaktir. Arastirmacilar, bu yontemin NoSQL
veri tabani glivenliginin artirilmasina anlamli bir
katki sagladigini 6ne siirmiislerdir.

Literatirde NoSQL veri tabanlarinin baslica
avantajlarinin yiiksek performans, 6l¢eklendirme
kolayligi, esneklik ve ag trafigini azaltma ve
dolayistyla ag maliyetinde azalma oldugu
belirtilmektedir [17]. Ancak, gittikce daha hassas
olan  veriler NoSQL veri tabanlarinda
depolandigindan, davetsiz misafirlerden gelen
erisim cabalar1 veri tabaninin giivenligini giderek
artan bir endise haline getirmektedir. Bu nedenle,
NoSQL  veritaban1  ortamlarinin  giivenlik
sorunlari, biitiinliigiin korunmasi ve erisim
kontrolii dahil olmak {izere birden fazla alanda
incelenmelidir. Bu nedenle, bu c¢alismada
kullanilan giivenlik analiz Slgiitleri NoSQL veri
tabanlar1 icin biitlinciil bir analiz olanagi sunma
hedefiyle belirlenmeye c¢alisiimistir. Makalenin
geri kalan boliimleri su sekilde diizenlenmistir: 2.
Boliimde kullanilan deneysel metot sunulmustur.
3. Bolimde analiz sonuglart verilmistir. Son
olarak, 4. Bolimde ise elde edilen sonuglar
literatiirde yapilan Onceki ¢aligmalarin sonuglari

ile karsilagtirilmis ve  Oneriler {izerinde
durulmustur.
II. DENEYSEL METOT (EXPERIMENTAL

METHOD)

Bu boliimde test ortami, ¢alismada kullanilan
NoSQL veri tabani giivenlik dlgiitleri ve testlerin
nasil  gerceklestirildigi  anlatilmaktadir. Bu
calisgma sonuglar1 bu bdliimde anlatilan test
ortami1 ve yazilimlar ile smirhdir. Calismanin
sonuglarini kullanirken bu husus g6z oniinde
bulundurulmalidir. Bu c¢aligmada 3 adimdan
olusan bir metot kullanilmistir. Sekil 1’de
calismada takip edilen metot gosterilmektedir.
[lk adimda once literatirde NoSQL veri
tabanlarinin  giivenligini inceleyen ¢aligmalar
derlenmis ve bu calismalarda kullanilan olgiitler
belirlenmistir. Daha sonra bu c¢alismalarda yer
alan tiim Olgiitler birlestirilmis ve bu ¢alismada
kullanilacak olgiitler secilmistir. Ikinci adimda
test ortami olusturulmustur. Son adim iki
basamakta ger¢eklestirilmistir. Birinci basamakta
bu caligmada kullanilan NoSQL veri tabanlar1
iizerinde belirlenen her bir 6l¢iit test edilmistir.
Ikinci basamakta ise sifreleme performans
testleri gerceklestirilmistir. Asagida bu adimlar
aciklanmigtir.

2.1.NoSQL Veri Tabam Giivenlik Olgiitleri

NoSQL wveri tabanmi sistemleri baglangicta
gilivenlik yerine performans odakl1
tasarlanmiglardir.  Ancak, kullanicilar biiyiik
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verilerin giivenlik zafiyetleri hakkinda geri

diismektedir. Karar vericiler bu hususu 6zellikle

bildirimlerde bulunmaya basladiginda,  dikkate almalidir. Bu bolimde NoSQL veri
gelistiriciler giivenlik oOzelliklerini goéz oOniinde  tabanlarinin giivenlik analizinde kullanilabilecek
bulundurmaya baslamiglardir. Iliskisel veri ve bu ¢alismada kullanilan 10 farkli giivenlik
taban1 yonetim sistemlerinden farkli olarak,  Ol¢iitii acgiklanmigtir. Bu dlgiitler literatiirde
gilivenlik NoSQL veri tabanlarinin  incelenen NoSQL veri tabanlarinin en &nemli
performansiyla direk baglantilidir. Sistemlere  gilivenlik 6zelliklerini kapsamaktadir.
glivenlik  oOzellikleri eklendik¢e performans
Test ortamini Sifreleme performans
olustur testlerini gergeklestir
Kurulumlari Veri tabanlarinin
q:llii" gerceklestir ve ': !: ||ii‘ ’ ' siferleme
ayarlar yap performanslarini test et
O O O O
V' V'
Olgiitleri belirle m Olgiit testlerini @
gerceklestir :
calismada
kullanilacak Belirlenen olgitleri
NoSQL glvenlik veri tabanlar
dichtlerini belirle Gzerinde test et
Sekil 1. Calismada kullanilan metot (Method used in the study)
2.1.1. Kimlik dogrulama (Authentication) Denetleme, sistemdeki kullanici aktivitesini
Baslangicta, NoSQL wveri tabanlar1 kimlik kaydeden ve gerektiginde onlar1 izleyen sistem
dogrulama ig¢in uygun destegi icermemekte idi  mekanizmast  olarak  tamnabilir.  Ayrica,
[18]. Ancak, gilinlimiizde NoSQL veri kullanicinin parolalarindaki  olast  anormal

tabanlarinin ¢ogu kimlik dogrulama o6zelligini
sunmaktadir. Bu islev, kullanici verilerine ancak
dogru kullanict adi ve parola bilindiginde
erisilebilmesinden sorumludur.

Bu béliimiin ana faaliyetleri asagidaki gibidir:

- Kullaniciya farkli  kullanicilarla  ayn1  giris
bilgilerini olusturmaktan kag¢inmak icin sec¢tigi
kullanic1 admin kullanilabilirligi hakkinda bilgi
saglamak.

- Veri tabanmin kullanicilarina merkezi erigim
saglama. Ayrica, yetkisiz kullanicinin sisteme
giris yapmasini 6nlemek.

- Uygun bir giivenli parola olusturmak igin
gerekenler hakkinda kisitlamalar sunmak. Parola
karmagiklik diizeyi igin parolanin minimum
icermesi gereken karakterler gibi kisitlamalar
sunulabilir.

2.1.2. Yetkilendirme (Authorization)

Yetkilendirme, kullanicilara veri tabaninin
sadece izin verilen kismina erisilebilirlik saglama
islemidir, bu da kullanicilara kisitlamalar ve
roller olusturarak kullanicilarin veri tabanindaki
nesnelere smirli erisimini saglama anlamina
gelir. Diger kullanicilar ig¢in gereksiz veya 6zel
verileri gostermeden, tim kullanicilar igin
yalnizca erisilebilirlik hakkina sahip oldugu
verilere ulagmalarina olanak saglar.

2.1.3. Denetleme (Auditing)

durumlari tespit etmede giivenlige yardimci olur.
Denetim, ayni zamanda veri tabanina yetkisiz
veri girme girisimini ve bunun nasil yapildigini
tespit etme yetenegidir. Denetim giivencesi, tim
isteklerin veri tabani giinliiklerine kaydedilmesi
ile yapilabilir. Denetleme, sadece verideki
degisiklikleri degil, veri tabanlarinin
konfigiirasyon dosyalarindaki degisiklikleri de
kapsamalidir.

2.1.4. Aktarim sifreleme (Transport encryption)
Veriler kullanicidan veri tabanina ve veri
tabanindan kullaniciya tasimir. Bu  aktarim
siirecinde  yetkisiz ~ kullanicilarin  igerigi
gormemesi i¢in veriler sifrelenmelidir. Aktarim
sifrelemesi baglantt ile iliskilidir.

2.1.5. Diskte sifreleme (Encryption at rest)
Diskte sifreleme ile baglant: ile iliskili olmayan

ve veri tabanma baghh agdaki verileri

saklandiklar1  yerde  sifreleyerek  koruma

kastedilmektedir.

2.1.6. JMX kimlik  dogrulama (IMX
authentication)

JMX, Ingilizce Java Monitoring Extension
ifadesinin kisaltmasidir ve Java Izleme Uzantisi

anlammna gelen bir terimdir. Java Sanal
Makinesine bagh olarak kaynaklarin
ilerlemesinin kontroliinii izlemek icin
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gelistirilmis bir teknolojidir. Bu teknoloji, Java
programlama dili  kullanilarak  olusturulan
uygulamalar i¢in derinlemesine bir kontrol
saglar.

2.1.7. Kimlik dogrulama

(Authentication caching)

Onbellek, yalnizca &nemli bilgiler igin sinirh
depolama alaniyla isteklere hizli yanit igin
verileri depolayan gecici depolama alanidir.
Onbellekte, kullanic1 giris bilgileri ve ilgili
kullanicilarin rollerinin kapsamu ile ilgili bilgiler
saklanmaktadir. Onbellekleme, kullanicinin veri
tabanindaki caligsmalar sirasinda yetkilendirme
islemlerini bir¢ok kez yapma geregi duymadan,
bircok oturum agma islemini bir seferde
sinirlandirir. Boylelikle kullanicr giris bilgileri
her istekle birlikte gdnderilmemis olur ve bu da
glivenligi artirict bir katki saglar. Kullanict
roliiniin 6nbellekte kalmasi i¢in varsayilan deger
milisaniye ile Ol¢iiliir ve roller Onbellekte
varsayllan olarak 120000 milisaniye (2 dakika)
kalir. Giincelleme i¢in ayn1 zaman gereklidir. Bir
kullanicinin bu islemleri yapma izni 120000
milisaniye ile sinirhidir ve izin yetkisi 2000
milisaniyede bir giincellenir.

onbellegi

2.1.8. Proxy rolleri (Proxy roles)

Proxy kurallari, kullanicinin bir veri tabam
sunucusuna giris yapmasina ve uygulama
katmaninda sorgu komutlarini ¢aligtirmasina izin
verir. Proxy kurallar1 6zellikle web sunuculari
gibi giivenli ara katman yazilimlar igin
kullaniglidir; web sunucusu bir kez oturum
acabilir ve proxy, istemci olarak sorgular
ylriitiir ve denetim gilinliiglinii eksiksiz tutar.
Sonug olarak, uygulama katmanina yetki vererek
kullanictya yetki verilmesini smirlandirmaya
yardimc1 olur ve dolayisiyla kullanici kaynakli
olas1 tehditleri azaltarak verilerin giivenliginin
saglanmasina katk: saglar.

2.1.9. Diigiimden diigiime sifreleme (Node-to-
node encryption)

Diigiimden diigiime sifreleme, kiimedeki veri
tabani sunucular1 arasindaki dahili baglantilar
SSL ile korur. Diigiimden diiglime sifreleme
istege  baghdir ve istemciden  diiglime
sifrelemeden ayridir. Bu 6zellikle, bir kiimedeki
diigtimler arasinda aktarilan veriler korunabilir.

2.1.10. istemciden diigiime sifreleme (Client-to-
node encryption)

Istemciden diigiime sifreleme, kiimedeki verileri
sifreleme  anahtar1 olmayan kullanicilarin
erisimine kars1 korur. Istemciden diigiime
sifreleme varsayillan olarak devre disidir ve

anahtar  deposundaki  anahtarlarla  acikca
etkinlestirilmesi gerekir.

2.2. Test Ortami (Test Environment)

Bu c¢alismada kullanilan veri tabanlarinin

kurulumunun yapildigi her bir digim asagida
belirtilen ayni donanim ve yazilim 6zelliklerine
sahiptir. Kiime yapilandirmasinda her kiime yine

aynt konfigiirasyona sahip dort diigiimden
olusmustur.
2.2.1. Donanmm ve yazilim 6zellikleri (Hardware

and software specifications)
Test ortaminda asagidaki konfigiirasyona sahip
sunucular kullanilmstir.

* 4GB RAM
* Intel Core i3 islemci, 3.33 GHz islemci hiz1
* Her birimde 200 GB geg¢ici depolama

Test ortaminda sunucular {izerine asagidaki
yazilimlar kurulmustur.

e Ubuntu 16.04 LTS (64 bit): Bu ¢aligma i¢in
Ubuntu 16.04 LTS uzun siireli desteklenen
Linux tabanli igletim sistemi kullanilmstir.

* Yahoo Cloud Hizmet Gostergesi (YCSB):
Yahoo laboratuvarlar1 tarafindan gelistirilen
ve HBase, OrientDB, Redis, MongoDB,
Cassandra ve Hypertable gibi bircok veri
tabaninin  performansmmi  6lgmek  icin
kullanilan ag¢ik kaynakli bir aragtir [13]. Bu
ara¢ ilk olarak 2010 yilinda Brian F. Cooper
tarafindan bulut tabanli hizmetlerin test
edilmesine yonelik bir ara¢ olarak tanitilmis
ve daha sonra birkag SQL ve NoSQL wveri
tabanin1  icerecek sekilde gelistirilmistir.
YSCB genellikle incelenen veri tabaninda
okuma, yazma, gilincelleme, sorgulama islem
performanslarint test etmek igin kullanilir.
Onceden tanimlanmis ve varsayilan olarak
ayarlanmis altt farkli is yiki olmasina
ragmen, her is yiikii kullanicinin ihtiyag
duydugu her sinamaya uygun sekilde yeniden
tasarlanabilir. ~ Ornegin, YCSB  araci
tarafindan gergeklestirilen okuma ve yazma

ylizdesi, kayit biiylkligini ve islem
sayimlarint  segme yetenegi ile yeniden
yapilandirilabilir.

* MongoDB NoSQL Veri tabani: MongoDB
NoSQL veri tabani bu caligmada test edilen
iki veri tabanindan biridir. Tek diigiim
kurulumu ve yapilandirmasi oldukga kolaydir.
Ancak, kiime yapilandirmas1 aga ve kiime
diigiimlerine daha fazla ayar gerektirir. Bu
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caligma i¢cin MongoDB 3.6.3 siiriimiiniin hem
kisitl  ozelliklere sahip Ticretsiz lisansh
sirimii hem de gelismis oOzelliklere sahip
kurumsal lisansli stirtimii kullanilmistir [19].
MongoDB kurumsal siiriimiine Ubuntu paket
yoneticisi araciligtyla da ulasilabilir.

* (Cassandra Veritabani: Apache tarafindan
lisanslanan Cassandra, bu c¢alismada test
edilen ikinci veri tabanidir. Bu ¢alismada Java
8 ile birlikte Apache Cassandranin 3.11.1
sirimiinin  hem kisith  6zelliklere sahip
icretsiz lisanshi slirimii hem de gelismis
ozelliklere sahip kurumsal lisansli siiriimii
kullanilmigtir  [20]. Cassandra kurumsal
siirimii DataStax tarafindan saglanmakta ve
gelistirilmektedir. Bu nedenle, artik Apache
acik kaynak lisansi altinda mevcut degildir.
Kurulum sadece ilgili paketi DataStax web
sitesinden indirerek yapilir [21].

2.2.2. MongoDB kiime tasarimi (MongoDB cluster

design)

MongoDB kiimesinin performansini test etmek
icin dort MongoDB diigiimii iceren bir kiime
yapilandirtlmistir. Kiime, dort diigiim, bir DB
yonlendirici ve bir konfigiirasyon sunucusundan
(ConfigSrv) olusmaktadir. Sekil 2, bu ¢alismada
kullanilan MongoDB kiime diizenine genel bir
bakis sunmaktadir.

Lab.dbrouter.com Lab.configserver.com
f ! Yonlendirici Konfiglrasyon
stgig:gm Lamd (Router) [« sunucusu
Mongos (Config Server)

Parca digim 1
(Shard node 1)
kopya seti

(replica set)

Lab.node2.com

Parca digim 2
(Shard node 2)
kopya seti

(replica set)

Lab.node3.com

Parca digim 3
(Shard node 3)
kopya seti

(replica set)

Lab.noded.com

Parca digim 4
(Shard node 4)
kopya seti

(replica set)

Sekil 2. MongoDB kiime diizenine genel bir bakis
(MongoDB Cluster Design Overview)

2.2.3. Cassandra Kkiime tasarimi
cluster design)

MongoDB yaklagimma kiyasla Cassandra veri
taban1 kiimesi olusturmak ve yapilandirmak daha
hizli ve kolaydir. Bununla birlikte, MongoDB
kiimeleme yaklasimi, kiimenin yatay ve dikey
Olceklenebilirligini garanti ederken, Cassandra
yaklasim1 sadece yatay Olceklendirmek igin
tasarlanmistir. Bir Cassandra diigiimiiniin,
MongoDB diiglimiine kiyasla konfigilirasyon
sunucusu (ConfigSrv.) ve DB

(Cassandra

Yonlendirici/Router islevi goérdiigline dikkat
etmek Onemlidir. Sekil 3, bu c¢alismada
kullanilan Cassandra kiime diizenine genel bir
bakis sunmaktadir.

2.3.NoSQL Veri Tabam Giivenlik Olgiitleri

Test Siireci (NoSQL Database Security Criteria Testing
Process)

Bu caligmanin amacina ulasmak i¢in Cassandra
ve MongoDB NoSQL veri tabanlarinin iicretsiz
acik kaynak ve kurumsal siirtimlerinin, Boliim
2.2’de aciklanan giivenlik olgiitlerini hangi
seviyede destekledikleri incelenmigtir. Bu
siirecte sirasiyla tiim 6lgiitler her bir siiriim igin
incelenmis ve sonuglar  kaydedilmistir.
Calismada kullanilan NoSQL veri tabanlarinin
giivenlik ozellikleri ve dokiimantasyonuna ilgili
veri tabanlarinin resmi web sayfalarindan
ulagilmis ve bu Ozelliklerin mevcudiyeti test
ortaminda kontrol edilmistir [22][23][24]. Buna
ek olarak, her iki NoSQL wveri tabanmin
sifreleme performans kiyaslamasi, farkli YCSB
is yiikleri kullanilarak yapilmstir. ki veri
tabaninin sifreleme performans: asagidaki dort
farkli is ytikiine gore test edilmistir.

YSCB lstemci
(Client)

A
|

|

|

Lab.node1.com

Besleme digimi
(Seeder node )
Cassandra dugimi
(Cassandra node)

Lab.node2.com

Cassandra dugumi
(Cassandra node)

Lab.noded.com

Cassandra dugimi
(Cassandra node)

Lab.node3.com

Cassandra digumi
(Cassandra node)

Sekil 3. Cassandra kiime diizenine genel bir bakis
(Cassandra Cluster Design Overview)

1) Is Yiikii A: Bu is yiikii %50 okuma (read) ve %50
yazma (write) gorevi igerir.

2) s Yiikii B: Bu is yiikii %95 okuma (read) ve %5
yazma (write) gorevi igerir.

3) 15 Yiikii E: Bu is yiikii %95 tarama (scan) ve %5
ekleme (insert) gorevi igerir. Bu is yiikiinde, tek
kayitlar yerine kisa kayit araliklart sorgulanir.

4) s Yiikii F: Bu is yiikii %50 okuma (read) ve %50
okuma-degistirme-yazma (read-update-write)
gorevi igerir.
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Tablo 2. Glivenlik 6zellikleri karsilastirma 6zeti (Summary of security features comparison)

Veri taban1

Olgiit MongoDB Cassandra MongoDB Cassandra
(licretsiz siirim)  (licretsiz siiriim) (kurumsal) (kurumsal)
Kimlik v v v v
Dogrulama SCRAM, Yerlesik (Internal) SCRAM, Yerlesik (Internal),
MongoDB-CR, MONGODB-CR, LDAP, Kerberos
x.509 x.509, FIPS, Kerberos,
LDAP sunucu SASL
baglant1.
Yetkilendirme v v v v
RBAC Cassandra Rol RBAC RBAC, LDAP,
Y éneticisi Kerberos
Aktarim v v v v
Sifreleme TLS/SSL TLS/SSL FIPS, TLS/SSL AES — DES -
DESede —
Blowfish /
CBC-ECB/
PKCS5Padding
Diskte Sifreleme X X v v
OpenSSL tizerinden AES — DES —
AES256-CBC, DESede —
AES256-GCM Blowfish /
CBC-ECB/
PKCS5Padding
Denetleme X X v v
kimlik dogrulama ve ~ kimlik dogrulama
yetki kayd, ve yetki kaydi,
CRUD islemleri kaydi CRUD islemleri
kullanicilarin sistem kaydi
etkinlikleri kaydi kullanicilarin
sistem etkinlikleri
kaydi
JIMX Kimlik X v X v
Dogrulama
Kimlik X v X v
Dogrulama
Onbellegi
Proxy Rolleri X X X v
Diigiimden X 4 v v
Diiglime
Sifreleme
Istemciden v v v v
Diiglime
Sifreleme
Toplam 4 7 7 10
desteklenen

giivenlik ozelligi
sayis1
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Testler, her bir is ylikiiniin sirasiyla 200K, 400K,
600K, 800K ve 1000K'lik farkli kayit sayilar ile
gerceklestirilmis ve elde edilen sonuglarin
aritmetik ortalamasi alinarak her bir is yiikiiniin
ortalama islem siiresi hesaplanmistir.

1. SONUCLAR VE
(RESULTS AND DISCUSSIONS)

TARTISMA

Bu boliimde sonuglar giivenlik 6zelliklerinin
kargilagtirmali inceleme sonuglar1 ve diskte
sifreleme  karsilagtirma  sonuclar1  basliklar:
altinda sunulmaktadir.

3.1. Giivenlik Ozelliklerinin Karsilagtirmah

inceleme Sonuclar1 (Results of Comparative Analysis
of Security Features)

Boliim 2.1'de tanimlanan segili giivenlik
ozellikleri MongoDB ve Cassandra’nin hem agik
kaynak {icretsiz hem de kurumsal siirlimleri
iizerinde incelendiginde elde edilen sonuglar
Tablo 2°de 6zetlenmektedir.

Sonuglar incelendiginde hem MongoDB hem de
Cassandra veri tabaninin agik kaynak ficretsiz
stiriimlerinin kurumsal stirimleriyle
karsilastirildiginda daha az giivenlik 6zelligini
destekledigi goriilmektedir. Ayrica, MongoDB
kurumsal stirimiiyle karsilastirildiginda
Cassandra'nin kurumsal siirlimiiniin daha fazla
algoritmay1 ve giivenlik Ozelligini destekledigi
ortaya ¢ikmistir.

Giivenlik ozellikleri incelemesi sonunda ortaya

c¢ikan baglica bulgular asagida listelenmistir:

1) MongoDB (agik kaynak kodlu ve kurumsal
sirim) daha  fazla  kimlik  dogrulama
algoritmasini desteklerken, Cassandra kurumsal
stirimii yetkilendirme ozelliginde One
¢ikmaktadir.

2) Cassandra kurumsal siiriimii, 40, 56, 112, 128,
168, 192 bit gibi ¢esitli anahtar uzunluklarini
secme kabiliyeti ile verileri ag iizerinde ve diskte
sifrelemek i¢in 256 ve 448 bit kullanan gok ¢esitli
sifreleme algoritmalarini desteklemektedir.

3) Cassandra (acik kaynak ve kurumsal siiriim),
JMX kimlik dogrulama ve kimlik dogrulama
onbellegi o6zelliklerini desteklemektedir. Ancak,
proxy rolleri yalnizca Cassandra kurumsal siiriim
tarafindan  desteklenirken, MongoDB  bu
ozellikler i¢in yerel destege sahip degildir.

4) MongoDB ve Cassandra agik kaynak iicretsiz
stiriimleri yerel veri tabani denetim o6zelligi
sunmazken, her iki veri tabanmmin kurumsal
striimleri gerekli olan iyi denetim ozelliklerini
sunmaktadir.

5) Digimden diigime ve istemciden diigiime
sifrelemesi Ozellikleri Cassandra’nin hem agik
kaynak kodlu hem de kurumsal siirlimiinde

mevcuttur. Bu 6zellikler MongoDB kurumsal
siirimii tarafindan da desteklenmektedir. Ancak,
MongoDB agik kaynakli versiyonu yalnizca
istemciden diigiime sifrelemeyi desteklemektedir.

3.2. Diskte Sifreleme Karsilastirma Sonuclari
(Encryption at Rest Benchmark Results)

Bir ag veya disk seviyesinde verilerin
sifrelenmesi, genel olarak sifreleme yiikii olarak
bilinir. Genel yiik, gelen tiim verileri sifrelemek
icin sifreleme motoru tarafindan harcanan siire
olarak  tanimlanir ve asagidaki formiilii
kullanarak hesaplanabilir:

Genel sifreleme yiikii = (Calisma zamani (Sifreleme) -
Caligma zamani (normal)) / Calisma zamani (normal)

Tablo 2'den diskte sifrelemenin sadece her iki
veritabaninin da kurumsal siirimiinde mevcut
oldugunu gorebiliriz. Bu nedenle, sifreleme yiik
siiresini  hesaplamak i¢in, YCSB aracim
calismada kullanilan ayni is yiikleriyle wveri
tabanlarinin =~ kurumsal = siirimleri  iizerinde
kullanilmis ve Once her bir veri tabani igin
sifreleme olmadan gegen zamani 6l¢iilmiis, daha
sonra sifrelemeyi etkinlestirilmis ve ayni testleri
yeniden yapilmaistir. Test siirecinde MongoDB ve
Cassandra’da 256 bit anahtar uzunlugu olan
AES256-CBC sifreleme algoritmast
kullanilmistir. Sonuglar Tablo 3 ve 4 ile Sekil 4
ve 5’te gosterilmektedir. Tablo 3 incelendiginde
MongoDB’de F is yikiinde sifreleme igin
harcanan siirenin sifresiz verileri islemek i¢in
gereken siireden %10 fazla oldugu ve sifreleme
stirecinde islem yiikiiniin yaklasik %34 azaldig:
goriilmektedir. Bu is yiikii incelendiginde %50
okuma ve %50 okuma-degistirme-yazma gorevi
icerdigi goriilmektedir. Diger is yiiklerinde yer
almayan degistirme gorevinin bu artisin sebebi
oldugu soylenebilir. Bu sonug¢ sifreli verilerin
giincelleme islemlerinde MongoDB’nin
performansinin diistiigiinii gostermektedir. Buna
ragmen, F is yilkinde MongoDB’nin
performansi Cassandra’dan yaklasik %50 daha
iyi oldugu goriilmektedir (bkz. Sekil 4 ve 5).

Sonuglar MongoDB kurumsal siiriimiiniin genel
olarak tiim c¢aligma yiiklerinde Cassandra
kurumsal siirimden ortalama %353 daha hizli
calisigint ve dakikada islenen ortalama veri
miktarinin da %45 daha fazla oldugunu
gostermektedir. Bu sonuclarda sifrelemenin bir

gereklilik oldugu ortamlarda MongoDB’nin
kullanilmasinin daha uygun oldugunu
gostermektedir.
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Iv. SONUCLAR (CONCLUSIONS)

Bu c¢alismada yaygin olarak kullanilan iki
NoSQL veri tabanimnin (MongoDB ve Apache
Cassandra) sifreleme performanslar1 ve giivenlik
ozeliklerinin karsilastirmali  analiz  sonuglar1
sunulmustur. Bu siirecte yontem boliimiinde
ayrintili  olarak anlatilan bir test ortami
kullanilmistir. Giivenlik karsilastirma sonuglari,
her iki NoSQL veri tabanimnin da kayda deger
giivenlik ozelliklerine sahip oldugunu
gostermektedir. Bununla birlikte, Cassandra’nin

daha fazla giivenlik 6l¢iitlinti destekledigi ortaya
cikmistir. Ayrica, ¢alisma zamani ve performans
ile ilgili yapilan karsilagtirmada MongoDB
kurumsal siirlimiiniin sifreleme/sifre ¢ozlimleme
performansinin Cassandra kurumsal siiriimiinden
ortalama %53 daha hizli oldugu ve dakikada
isleyebildigi veri miktarinin ortalama %45 daha
fazla oldugu bulunmustur; bu da sifrelemenin bir
gereklilik oldugu ortamlarda MongoDB’nin
kullanilmasinin daha uygun oldugunu
gostermektedir.

Tablo 3. MongoDB sifreleme yiik sonuglari (MongoDB encryption overheads results)

< MongoDB Enterprise MongoDB Enterprise Hesaplanan islem Yiikii
= Sifrelenmemis Sifrelenmis (Overheads)
= (non-Encrypted) (Encrypted)
o
:’TV Caligma siiresi Dakikada Caligma Dakikada Sifreleme igin Sifreleme
g_ (sn.) islenen ort. stiresi (sn.) islenen ort. | harcanan fazla stirecinde
(Run Time — veri miktar1 | (Run Time — | veri miktar1 siire (sn.) dakikada islenen
sec.) (Avg. sec.) (Avg. (Time) ort. veri miktari
Throughput) Throughput) degisimi (%)
(Throughput)
A 50027,67 1180,04 50643,01 1141,69 615,34 -3,25
B 50555,27 1185,75 51196,53 1157,27 641,26 -2,40
E 181008,20 340,08 183667,20 334,52 2659,00 - 1,63
F 70562,47 1140,11 79285,20 753,20 8722,73 -33,93

Tablo 4. Cassandra sifreleme yiik sonuglari (Cassandra encryption overheads results)

< Cassandra Enterprise Cassandra Enterprise Hesaplanan
= Sifrelenmemis Sifrelenmis Islem Yiikii
§ (non-Encrypted) (Encrypted) (Overheads)
g
% Calisma siiresi | Dakikada islenen | Calisma Dakikada Sifreleme igin Sifreleme
N (sn.) ort. veri miktar1 | siiresi (sn.) | islenen ort. |harcanan fazla stirecinde
(Run Time — (Avg. (Run Time | veri miktari siire (sn.) dakikada islenen
sec.) Throughput) —sec.) (Avg. (Time) ort. veri miktari
Throughput) degisimi (%)
(Throughput)
A 111273,40 530,39 112484,33 518,96 1210,93 -2,15
B 111650,40 532,08 112734,13 527,08 1083,73 -0,93
E 275627,10 223,22 288188,73 217,89 12561,63 -2,38
F 166336,73 359,05 169537,10 353,92 3200,37 - 1,42
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Sekil 4. Cassandra ve MongoDB’nin is yiiklerini tamamlama siirelerinin karsilagtiritlmasi (Comparison of the
workload completion times of Cassandra and MongoDB)
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Sekil 5. Cassandra ve MongoDB’nin dakikada islenen ortalama veri miktarlarinin karsilastiritlmasi (Comparison of
the average amount of data processed per minute by Cassandra and MongoDB)

Bellek i¢i veri yapist kullanmasi nedeniyle
gergeklestirdigimiz ¢oklu  digiim  testimizde
Cassandra veri tabani performansinin tiim is yikleri
icin daha iyi olmasint bekliyorduk. Ancak,
MongoDB'nin 3.6.3 siiriimiinde kullandig1 yeni hafiza
i¢i mimarisinin, MongoDB’nin &nceki siiriimiiniin test
edildigi Kumar ve Roseline’mn [25] c¢alismalarina
kiyasla performans ve Olgeklenebilirliginin daha iyi
bir duruma geldigi soylenebilir.

Her iki veri tabani1 daha 6nce yayinlanmis ¢aligmalara
kiyasla giivenlik o6zelliklerinin gelistigi ve yeni
sifreleme, yetkilendirme ve yonetim Ozelliklerinin
eklendigini gostermistir [8][26]. Bununla birlikte, bu
¢alismada yapilan karsilastirma, Cassandra kurumsal
sirimii, giivenlik oOzellikleri karsilagtirmasinda en

onde yer almistir. Bunun nedeni olarak bu siiriimiin
gelistirilmesinden ticari bir firma olan DataStaX'n
sorumlu olmast gosterilebilir. Son olarak, bu
calismada kullanilan yazilimlarin yeni siiriimleri ile
gelecek olan olasi degisikliklerin onceki siiriimlerle
karsilastirilmast da faydali olacaktir.
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