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In this study, common methods used by antivirus engines for malware detection are examined and the
limitations of existing antivirus solutions are explored through a case study. In accordance with this purpose,
code injection, anti-dynamic modification and encryption operations have been performed on an innocent
program respectively. As a result, the original flow of the program is manipulated and a remote shell is
executed on the victim machine. This result shows that antivirus solutions based on signature and dynamic
analysis are fragile in regard to manipulations with code injection, anti-dynamic modification and

encryption.

— An Event Triggered
vent Trigge:

Figure A. The developed experimental method for manipulation of innocent program

Purpose: The aim of the study is to show the limitations of known antiviruses in detecting malwares and shed
light on malware & anti-malware ecosystem for researchers in cyber security field.

Theory and Methods:

By using developed experimental method given in Fig. A, an innocent program can be easily changed into a
malicious software which evades many well-known antiviruses. As an innocent program, Notepad++; to
generate malicious code, Metasploit; for anti-dynamic modification, Ollydbg debugger; for malware analysis,
Virustotal platform have been used.

Results:

Initially 30/67 different antivirus solutions detected the malicious code injected into an innocent program.
After the manipulations with anti-dynamic modification and encryption, this result was dropped to 9/67 and
4/66 respectively.

Conclusion:

The likelihood of evading antivirus solutions based on signature and dynamic analysis reveals the need for
integrated use of different advanced analysis and security approaches such as sandbox, endpoint detection and
response, security information and event management, as well as existing antivirus solutions.
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Hedef sistemleri manipiile etmek i¢in siber saldirganlar tarafindan en ¢ok kullanilan araglardan biri kotiiciil
yazilimlardir. Mevcut koétiiciil yazilimlara her gecen giin yenilerinin eklenmesiyle kotiiciil yazilimlarin hizli
ve etkin bir sekilde tespit edilmesi zorlagmaktadir. Kétiiciil yazilimlar tespit etmek ve zararh etkilerini
gidermek amaciyla genel olarak antiviriis yazilimlart kullanilmaktadir. Bu ¢alismada, bir¢ok antiviriis
yazilimi tarafindan kullanilan imza ve dinamik analiz temelli tespit yontemlerinin bagarimi incelenmistir.
Sirasiyla kod enjeksiyonu, anti-dinamik modifikasyon ve sifreleme adimlarindan olusan deneysel metotla
elde edilmis bir koétiiciil yazilimin antiviriis yazilimlarini biiyiik 6l¢iide atlatabildigi gosterilmistir. Kotiiciil
kod iiretmek i¢in Metasploit, anti-dinamik modifikasyon i¢in Ollydbg ve antiviriis yazilimlarinin basarimini
karsilastirmak i¢in Virustotal platformu kullanilmistir. Virustotal sonuglarina bakildiginda; sadece kod
enjeksiyonuyla olusturulmusg kdtiiciil bir yazilimin baglangigta 30/67 adet antiviriis yazilimi tarafindan tespit
edilebildigi, fakat s6z konusu kétiiciil koda anti-dinamik modifikasyon ve sifreleme uygulanmasi hélinde bu
sayinin, sirasiyla 9/67 ve 4/66 adede diistiigii gdzlenmistir. Sonug olarak, ticari birgok antiviriis yaziliminin,
farkli anti-tespit yontemleri ile atlatilabildigi anlagilmistir. Bu sonug, mevcut antiviriis ¢oziimlerinin yani
sira sandbox, u¢ nokta tehdit algilama ve yanit, giivenlik bilgi ve olay yonetimi gibi farkl: ileri analiz ve
giivenlik yaklagimlarinin biitiinlesik bir bicimde kullanilmasinin gerekliligini ortaya koymaktadir.
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To manipulate target systems, malware is one of the most frequently used tool by cyber attackers. As new
malware is added to existing malware every day, it becomes difficult to detect malware quickly and
effectively. Antivirus software is generally used to detect malware and remove its harmful effects. In this
study, the success of signature and dynamic analysis based detection methods used by many antivirus
software, was examined. It has been shown that a malware created by experimental method consisting of
code injection, anti-dynamic modification and encryption steps respectively, evades many antivirus software
to a large extent. To generate malicious code, Metasploit; for anti-dynamic modification, Ollydbg; to
compare the performance of antivirus software, Virustotal platform was used. Looking at the Virustotal
results; it has been observed that a malware created by only code injection was initially detected by 30/67
antivirus software, but if anti-dynamic modification and encryption were applied to the malicious code, this
value decreased to 9/67 and 4/66, respectively. As a result, it has been understood that many commercial
antivirus software can be circumvented by different anti-detection methods. This result reveals the need for
integrated use of different advanced analysis and security approaches such as sandbox, endpoint detection
and response, security information and event management, as well as existing antivirus solutions.
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1.GIiRiS INTRODUCTION)

Programlanabilirlik, elektronik cihazlar1 daha akilli ve
kullanight hale getirmekle birlikte pek ¢ok kotii amag igin de
saldirganlara oldukga genis bir saldirt yiizeyi sunmaktadir.
Giliniimiizde, elektronik cihazlar farkl iletigim arayiizlerini
kullanarak birbirleriyle kolaylikla haberlesebilmekte ve bu
durum, siber saldirganlarin yeni tip saldirilar1 ¢ok hizli bir
sekilde uygulamaya koyabilmelerine ve daha genis kitlelere
yayabilmelerine sebep olmaktadir. Bir siber saldirida asil
amag hedef sistemin kétiiciil niyetlerle manipiile edilmesi
oldugundan hedef sistemin ulagilabilir olmas1 bu noktada
olduk¢a 6nemlidir. Bu baglamda yakin gelecekte, tim akillt
cihazlarin birbirleriyle haberlesebilmesini 6ngéren IoT
(Internet of Things) teknolojisi lizerinden siber saldirilarin
hem yogunlugunda hem de cesitliliginde biiyiikk artislar
beklenmektedir [1, 2]. Giiniimiizde hedef sistemleri
manipiile etmek i¢in siber saldirganlar tarafindan yogun
bigimde tercih edilen yontemlerden biri kétiiciil yazilimlarin
kullanimidir. Kétiiciil yazilimlar, siiregelen evrimi nedeniyle
her gecen giin bircok elektronik cihazi ve bilgisayari
etkileyebilmektedir. Bu c¢aligmada kotiiciil yazilimlarin
dogasina iliskin bir aragtirma sunulacak ve Kkotiiciil
yazilimlarla miicadele noktasinda nerilen imza ve dinamik
analiz temelli tespit yontemlerinin basarimi incelenecektir.
Calismanin ikinci boliimiinde, kotiiciil yazilim tipleri ve
imza temelli giivenlik ¢oziimlerine deginilecektir. Ugiincii
boliimde kétiiciil bir yazilimin gelisiminin deneysel metodu
sunularak kotiiciil yazilimlarin mevcut tespit yontemlerini
nasil asabildigi gosterilecektir. Dordiincii bolimde ise
kétiiciil yazilimlarin tespitinde kullanilan yontemlere iliskin
oneriler sunulacak ve gelecekte yapilacak aragtirmalarda
dikkat edilmesi gereken hususlara deginilecektir.

2. KOTUCUL YAZILIM TiPLERi VE TESPIT

YONTEMLERI
(TYPES OF MALWARES AND DETECTION METHODS FOR
THEM)

2.1. Kotiiciil Yazilimlar (Malwares)

Kétiiciil yazilimlar, elektronik ortamda tutulan bilginin
gizliligini, biitlinliigiinii veya erisilebilirligini tehlikeye atan
ve hedef sistemlere genellikle gizlice yerlestirilen
programlardir [3]. Koétiiciil yazilimlarla ilgili ilk teorik
yaklasim, Von Neumann tarafindan gelistirilmistir [4]. Von
Neumann, yiiriittiigii caligmada otomata teorisini (automata
theory) kullanarak herhangi bir programin kontroliiniin farklt
bir program vasitasiyla ele gecirilebilmesinin miimkiin
oldugunu ilk kez teorik olarak gdstermistir. Her ne kadar ilk
teorik yaklasim Von Neumann’a ait olsa da ilk kotiiciil
yazilim Bob Thomas tarafindan 1971 yilinda assembly dili
kullanilarak gelistirilmistir [5]. Creeper adi ile bilinen s6z
konusu bu kétiiciil yazilim, esasinda zarar verme amact
giitmeyen deneysel olarak gelistirilmis bir programdir. Bu
programin kotiiciil olarak nitelendirilebilecek tek faaliyeti,
kendisini sistemler arasinda insan miidahalesine ihtiyag
duymadan kopyalayabiliyor olmasidir. Bununla birlikte
program, bulastifi sistemlerde kullanictya kopyalama

isleminin basarili oldugunu gosterir metin temelli zararsiz bir
mesaj iretmektedir. Creeper, gelistirilirken her ne kadar
kotiiciil bir amag tagimamis olsa da daha sonralar1 solucan
(worm) olarak adlandirilacak kotiiciil yazilim familyasinin
ilk 6rnegini teskil etmistir. Creeper’in davranigini taklit eden
kotiiciil yazilimlarin giiniimiize kadar farkli bir¢ok sisteme
zarar verdigi bilinmektedir [6]. Kotiiclil yazilimlarin sahip
oldugu ozelliklere gore farkli familyalara ayrilmasi, diger bir
ifadeyle kotiiciil yazilimlarla ilgili  smiflandirmalar
yapilmas:t  koétiiciil ~ yazilimlarla  etkin  miicadele
edilebilmesinde biiyiik 6nem arz etmektedir. Bu baglamda
kétiiciil yazilimlarin sahip oldugu 6zellikleri ortaya koymaya
yonelik yiritilmiis birgok caligmaya alanyazinda yer
verilmis ve farkli yontemler gelistirilmistir [7]. Hedef
sistemde gergeklestirilmek istenen asil amaglari ve yayilma
bicimleri dikkate alindiginda kétiiciil yazilimlarin ¢ farkl
kategori altinda toplanabilecegi goriilmektedir [8]. Kotiiciil
yazilimlar ile ilgili bu kategorilerin icerigi ve sinirlart genel
olarak su sekilde belirlenebilir:

e Viriis: Bulastigi program veya dosyalar araciligiyla
kendisini bir ana bilgisayarda ¢ogaltabilen kotiiciil yazilim
tiiriidiir. Viris tipi kotiiciil yazilimlar, genellikle sadece ilk
bulagma esnasinda insan tarafindan tetiklenmeye ihtiyag
duyar.

e Solucan: Ag iizerinde yayilim gostererek kendisini
cogaltabilen kotiictl yazilim tiiriidiir. Solucanlar, bulasma
ve yayilimin tetiklenmesinde insan miidahalesine en az
ihtiya¢ duyan kétiiciil yazilimlardandir.

e Truva ati: Asil kétiiclil amacin1 maskeleyerek kendisini
faydali bir program gibi gosteren kotiiciil yazilim tiirtidiir.
Truva ati yerlestirilen bir sistemde, yerel giivenlik
onlemleri devre dis1 birakilarak sistem uzaktan erisime
acilabilmekte ve bu sayede iglincii kisiler tarafindan
sistemin kontrolii ele gegirilebilmektedir. Bu durum, truva
atinin farkl bir kotiiciil yazilim davranisi olan arka kapi
(back door) 6zelligi tasidigi anlamina gelmektedir. Truva
atlar1, genellikle kendisini kopyalayarak yayilim gosterme
Ozelligi tasimaz.

Yukarida verilmis olan smiflandirma disinda kétiiciil
yazilimlarin ~ farkli  Ozelliklerinin ~ temel  alindig1
smiflandirmalar da yapmak miimkiindiir [5, 9, 10]. Ote
yandan tespit edilen kétiiciil bir yazilim, bilinen siniflardan
hi¢cbirine uymuyor veya farkli smiflara ait dzellikleri ayni
anda tastyor olabilir. Nitekim bulastig1 ortama 6zgii farkli
davranislar sergileyebilen yeni nesil kétiiciil yazilimlarin var
oldugu da bilinmektedir [11]. Farkli siniflara ait 6zellikleri
ayni anda tagiyan kotiiclil yazilimlar melez kotiiciil yazilim
olarak adlandirilmakta ve gliniimiizde kotiiciil yazilimlarin
bir¢ogu bu sinif altinda degerlendirilmektedir [12].

2.2. Kétiiciil Yazilim Tespit Yontemleri
(Malware Detection Methods)

Ik kétiiciil yazilimm Bob Thomas tarafindan yazilmasimin
ardindan s6z konusu yazilimi tespit etmek ve bulastigi
sistemlerden kaldirmak igin yine benzer sekilde sistemler
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arasinda kendisini kopyalayabilen Reaper adinda bir yazilim
gelistirilmistir [5]. Her ne kadar bir kétiiciil yazilim davranig
ozelligi gosterse de Reaper, antivirlis yazilimlarinm atasi
olarak kabul edilmektedir. Kétiiciil yazilimlarla miicadele
noktasinda en bagindan beri 6nemli gorevler iistlenen
antiviriis yazilimlart giinimiizde de yaygin Dbigimde
kullanilmakta ve u¢ nokta (end point) giivenliginin
vazgegilmez bir 6gesi olma 6zelligini devam ettirmektedir
[13, 14].

Giliniimiizde farkli yontemler temelinde insa edilen ¢esitli
antiviris yazilimlari bulunmakla birlikte mevcut antiviriis
yazilimlarimin en temel bilesenlerinden biri sahip oldugu
imza veri tabanidir [15]. Imza temelli giivenlik ¢oziimlerinde
her bir kotiiciil yazilima karsilik gelen bir imza, veri
tabaninda tutulmakta ve tarama esnasinda veri tabaninda
tutulan bu imzalar incelenen dosya ve programlar ile
karsilagtirilmaktadir [16]. Bu a¢idan bakildiginda imza
temelli kotiiciil yazilim tespitinin  esasinda  bir kayit
eslestirme problemi (string matching problem) oldugu
goriilmektedir. Etkin bir eglestirme i¢in herhangi bir imzada
asgari bulunmasi gereken 6zellikler sunlardir [17]:

e Imza, Kkotiiciil yazilimmn zararsiz veri barindiran
boliimiinden tiretilmemis olmalidir. Aksi takdirde, zararsiz
veri boliimii kolaylikla degistirilebileceginden imza etkisiz
birakilabilir.

e Depolama ve veri isleme i¢in gerekli olan alani ve zamani
en aza indirmek i¢in imzanin miimkiin oldugunca kii¢iik
boyutlu olmasi gerekmektedir.

e Imza, kétiiciil yazilimin igerisinde yer alan ve kétiiciil
amaca hizmet eden ilgili kodu benzersiz sekilde temsil
etmelidir.

Imza temelli kétiiciil yazilim tespiti birgok farkhi giivenlik
¢ozlimiinde kullanilmakla birlikte bu yontemin etkinligi ve
verimliligi konusundaki tartigma halen devam etmektedir.
Alanyazinda imza temelli giivenlik Onlemlerine birgok
elestiri yoneltilmis olmasina ragmen, bu ydntemden
vazgecilemedigi ve gilinimiizde de birgok giivenlik
¢ozlimiinde bu yontemin 6nemli bir bilesen olmaya devam
ettigi  goriilmektedir. Imza  temelli  ydntemlerden
vazgegilememesinin altinda yatan baslica sebepler; (i) imza
temelli yontemlerin basit, hizl1 ve her zaman kesin sonuglar
iiretmesi, (ii) sezgisel veya davranigsal yontemlerin hatali
sonuglar tiretme ihtimali, (iii) imza temelli yontemlerin diger
yontemlere kiyasla daha az kaynaga ihtiya¢ duymasidir [17].
Bununla birlikte, antiviriis yazilimlarinin galistirilacagi ug
nokta cihazlarinin kaynak kapasitesinin genellikle diisiik
olmasi, sezgisel veya davranigsal temelli dinamik analiz
yontemlerinin bu cihazlar {izerinde kullanilmasini imkansiz
kilabilmektedir [18-20]. Bu baglamda daha az kaynakla hizl1
ve giivenilir sonuglar tiretmesi, imza temelli giivenlik
onlemlerini diger yontemlerden ayrigtiran en Onemli
avantajidir.

Tarihsel acidan  bakildiginda  kotiicil  yazilimlarla
miicadelede imza temelli yaklasim baslangigta her ne kadar
basarili olmugsa da kotiiciil yazilimlarin zamanla gegirmis

308

oldugu degisim neticesinde elde edilen bu basar1 diizeyinde
ciddi bir diisiis yasanmustir. Kétiiciil yazilimlarin degigimi
stirecinde antiviriis yazilimlarinin katkis1 siiphesiz ¢ok
biyiiktiir. Koétiicl yazilimlarinin amaci hedef sistemleri
manipiile etmek oldugundan bu amacin 6niindeki en biiyiik
engellerden biri konumunda olan antivirlis yazilimlarinin
atlatilmasi i¢in birgok yontem gelistirilmis ve bunun
neticesinde kétiiciil yazilimlar giiniimiize ¢ok biiyilik bir
evrim gegirerek ulasmistir. Ik yillarda masum amaglarla
gelistirilen kotiictil yazilimlar, zamanla daha sofistike
yontemlerin  kullanilmasiyla  giinlimiizde  bilgisayar
kullanicilarini ¢ok farkli sekillerde tehdit eder hale gelmistir
[21]. Kétiiciil yazilimlarda giivenlik ¢oziimlerini atlatmaya
doniik iki temel yontem bulunmaktadir: Sifreleme
(encryption) ve kanistirma (obfuscation). Daha erken
zamanlarda kullanilmaya baslanan ilk yontemde, kotiiciil
yazilimdaki zararli kod sifrelenerek gizlenmeye calisilirken;
ikinci yontemde, yiiriitiilecek atomik islemlerin siralar
degistirilmek  suretiyle  kotiiciil ~ faaliyet  gozlerden
saklanmaya calisilmaktadir. S6z konusu bu iki yontemi
farkli sekillerde kullanan kétiiciil yazilimlarin baslangictan
giiniimiize kadar gostermis oldugu dort temel form
bulunmaktadir. S6z konusu formlar, kronolojik siralamalar1
dikkate alinarak asagida sunulmustur:

o Sifreleme: Kotiiciil yazilimin imzaya konu zararli kod
blogunun sifrelenerek kotiiciil yazilimin tespit edilmesinin
zorlastirilmaya calisildign yontemdir. Kotiiclil yazilimin
calismasi esnasinda sifresinin ¢6ziilmesinden sorumlu
ilgili kod blogu ise bu yontemin en zayif halkasini
olusturmaktadir. Nitekim bu kod blogu, antiviriis
yazilimlart  tarafindan  koétiiciil  yazilimin  imzasi
gelistirilirken kullanilmaktadir.

e Oligomorfizm: Sifreleme yontemine gore daha geligmis
bir yontem olan ve yari-polimorfizm olarak da
adlandirilabilecek bu yontemde, sifreleme yonteminin en
zayif halkasi olan sifre ¢ézmeden sorumlu kod blogu
belirli bir kiimeden segilmekte ve bdylelikle koticil
yazilimin kolaylikla tespit edilmesinin Oniine gegilmeye
caligilmaktadir. Oligomorfik yontemin en zayif halkasi ise
kétiiciil yazilimin sifre ¢6zmeden sorumlu kod blogunun
sinirlit  bir kiimeden seciliyor olmasidir. Antiviriis
yazilimlari, eleman sayisi smirli bu kiimedeki tim
alternatifleri  inceleyerek  kotlicil  yazilimin  tiim
varyasyonlar1 i¢in imzalar1 olusturabilmektedir. Bu sekilde
kotiiciil yazilimin  farkli tim varyasyonlarimin tespit
edilebilmesi miimkiin hale gelmektedir.

e Polimorfizm: Bu yontemde, oligomorfik kotiiciil
yazilimlarin en zayif halkasini olusturan sifre ¢ozmeden
sorumlu kod blogunun smnurlt bir kiimeden se¢ilmesinin
Oniine gecilmeye ¢aligilmaktadir. Bu amag dogrultusunda
polimorfik kétiiciil yazilimin icerisinde yer alan mutasyon
motoru adindaki kod blogu, yazilimin her yeni
bulagmasinda otomatik olarak calismakta ve bdylelikle
sifre ¢ozmeden sorumlu kod blogu sinirsiz hale
getirilmektedir. Polimorfik kétiiciil yazilimlarin en zayif
halkasi sifrelenmis kod blogudur. Bu noktada pek ¢ok
antiviriis yazilimi, sifrelemenin varligini kotiiclil bir
eylemin isareti olarak kabul etmektedir. Polimorfik
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kotiictil yazilimlarin tespiti i¢in imza temelli yaklasim
siirlt seviyede ¢oziim sunabilmekte, bu tiir kotiiciil
yazilmlar i¢in daha gelismis tespit yoOntemlerinin
(sezgisel, davranissal vs.) kullanilmasi gerekmektedir.

e Metamorfizm: Sifreleme prensibi temelinde insa edilen
diger ili¢ yontemden farkli olarak bu tip kotiiciil
yazilimlarda, sifreleme ve dolayisiyla sifre ¢dzmeden
sorumlu bir kod blogu bulunmaz. Kod karigtirma
yontemini  kullanan bu kotiicil yazilim ¢esidinde,
polimorfik kotliclil yazilimlarda gorillen mutasyon
motoruna benzer bir kod blogu bulunmaktadir. S6z konusu
bu kod blogu tarafindan her yeni bulagmada kotiiciil
yazilimin ana islevi degistirilmeden tiim goriintiisii bastan
asagl degistirilmektedir. Bu acidan bakildiginda
metamorfik koétiiciil yazilimlar, tam polimorfik kotiiciil
yazilim olarak da adlandirilmaktadir [22].

Kétiiciil yazilimlarda gozlemlenen bu kronolojik degisim,
var olan giivenlik ¢éziimlerini yeni arayiglara itmig ve bunun
neticesinde kotiiciil yazilimlarin tespitinde kullanilan
araclarin ve yontemlerin giiniimiize kadar hem sayist hem de
karmagikligi artmigtir [23]. Nitekim kotiictil yazilimlar ile
giivenlik metodolojileri arasinda siiregelen bir savasin
varligi ve karsilikli silahlanma yarigmin uzun zamandir
devam ettigi bilinmektedir [24]. Giinden giine hizla artan ve
daha fazla cihaza bulagsmay1 basaran koétiiciil yazilimlar,
giiniimiizde bilgi giivenliginin yetkin diizeyde saglanmasinin
onlindeki en biiylik engellerden biridir [25]. Her yeni
bulagma oncesinde yapisint ve kodunu degistirebilmesi,
polimorfik ve metamorfik kotiiciil yazilimlarin otomatik
yontemlerle tespit edilebilmesini zorlagtirmaktadir [26].
Ikinci nesil kétiiciil yazilimlara rnek olarak verilebilecek bu
tip yeni kéticll yazilimlar, farkli karigtirma teknikleri
kullanarak iyi bilinen temel gilivenlik yontemlerine karsi
giiclii bir bagisiklik kazanmaktadir [27].

Geleneksel imza temelli giivenlik ¢oziimleri, 6zellikle ikinci
nesil kotiiciil yazilimlar: tespit etme noktasinda yetersiz

kalmakta ve imzas1 Onceden bilinemeyen sifir giin
saldirilarin1 (zero day attack) onleyememektedir [28]. Bu
nedenle giintimiizde kétiiciil yazilimlar1 daha yetkin diizeyde
tespit etmek ve engellemek adina, farkli metot ve siireclerin
bir arada kullanilmasin1 ve elde edilen sonuglarin birlikte
degerlendirilmesini gerektiren bir paradigma degisimine
ihtiya¢c duyulmaktadir [29]. Imzas1 heniiz bilinmeyen sifir
giin saldirilarimin imza temelli yontemler ile tespiti ve
dolayisiyla engellenmesi miimkiin degildir. Sifir giin
saldirilarinin  tespit edilmesi ve engellenmesi adina
faydalanilan teknolojilerin genellikle dinamik analiz temelli
inga edilmesi ise bu teknolojileri hatali sonug iiretmeye agik
hale getirmektedir. Imzas1 bulunmayan veya bilinmeyen
kotiictil yazilimlarin tespit edilmesi ve engellenmesi igin
farkli birgok yontem Onerilmis olmasina ragmen s6z konusu
bu yontemler, benimsenen analiz prensibine gore temelde iki
farkli sinifta ele alabilir: Duragan (static) ve dinamik
(dynamic) [29, 30]. Duragan analiz yonteminde kotiiciil
yazilimin ¢alistirtlmadan 6nceki gériintiisii analiz edilirken,
dinamik analiz yonteminde ise koétiicil yazilimin
caligtirilmasi esnasinda gostermis oldugu davranig ve geride
biraktig1 izler analiz edilmektedir [31]. Duragan ve dinamik
analiz yontemleri birbirlerine kiyasla farkli avantaj ve
dezavantajlara sahiptir [32] (Tablo 1).

3. DENEYSEL METOT (EXPERIMENTAL METHOD)

Koétiiciil yazilimlarin ¢ok hizli artig gosterdigi glinimiizde,
her giin yaklasik 1 milyon yeni kétiiciil yazilim 6rnegi ile
karsilagilmaktadir [33]. Gozlemlenen bu hizli artigin altinda
yatan en Onemli nedenler arasinda, kotiiciil yazilimlarin
otomatik araglarla uzmanlik gerektirmeden kolaylikla
iiretilebiliyor olmasi1 yer almaktadir [34, 35]. Ayrica bilinen
kotiiciil yazilim kodlarimin yeni gelistirilecek kotiiciil
yazilimlarda kullanilmasi veya var olan kétiiciil yazilimlarin
o6nemli kod bloklarmin yeni gelistirilen kotiiciil yazilimlara
dogrudan kopyalanmasi, koétiiciil yazilimlarin gelistirilmesi
icin ihtiya¢ duyulan zamanin olduk¢a kisalmasina neden

Tablo 1. Duragan ve dinamik analiz yontemlerinin karsilagtirtlmasi (Comparison of static and dynamic analysis methods)

Faktorler Duragan Analiz Dinamik Analiz

Zaman Analiz siiresi dinamik analize gore kisadir. Analiz sitresi duragan analize gore daha
uzundur.

Incelemeye Uygulamanin derlenmis makine kodunun Bellek goriintileri ve calisma zamanina

konu olan kisim incelenmesi yeterlidir.

ait diger verilerin de incelenmesi

gerekmektedir.
Kaynak Diisiik bellek ve islemci zamani yeterli Daha fazla bellek ve islemci zamanina
kullanimi olabilmektedir. ihtiya¢ duyulur.
Analiz siireci, dinamik analize gore daha  Analiz siireci, duragan analize gére daha
Dogruluk diisiik dogruluk, fakat daha yiiksek yiiksek dogruluk, fakat daha diisiik

Genel avantajlar

Genel
dezavantajlar

kesinlikte isletilir (diisiik false-positive,
yiiksek false-negative)

Kodda yer alan zayifliklar, gelistirilmenin
erken sathalarinda daha hizli ve diisiik
maliyetle tespit edilebilir.

Cesitli karistirma, sifreleme ve sikistirma
teknikleriyle kaynak kodun gizlenmesi
durumlarinda analiz siireci uzayabilir.

kesinlikte igletilir (diisiik false-negative,
yiiksek false-positive)

Zay1fliklar, kaynak koda ihtiyag
duymadan uygulamanin ¢alistirilmasi
esnasinda tespit edilebilir.

Es zamanli olarak sadece tek bir kotiiciil
yazilimin analizi yapilabilir.

309



Aygor ve Aktan / Journal of the Faculty of Engineering and Architecture of Gazi University 37:1 (2022) 305-315

olmaktadir [36]. Kotiiclil yazilimlarin kaynak kodlarmin
birtakim yontemlerle paylasilmast ve kod bloklarindaki
benzerlikler, kétiictil yazilim gelistirmenin giin gegtikce yeni
bir endiistri dali olmaya basladigi izlenimini
uyandirmaktadir [37]. Tim bu kolaylastirict etmenler
nedeniyle kétiiciil yazilim gelistirmek igin gereken zaman ve
is giicii her gegen giin daha da azalmaktadir.

Bu calismada; duragan tespit yontemlerinden olan imza
temelli yaklagim ile kolaylikla tespit edilebilen bir kotiiciil
yazilimin, Sekil 1’de goriilen deneysel metot takip edilerek
farkli birgok antiviriis yazilimini nasil atlatabildigi
gosterilmistir. Bu amagla masum bir program iizerinde
sirastyla kod enjeksiyonu, anti-dinamik modifikasyon ve
sifreleme islemleri gergeklestirilmis ve boylelikle programin
normal akig1 manipiile edilerek kurban makine iizerinde bir
komut yorumlayicist ¢aligtirilmigtir. Diger bir ifadeyle
masum bir program, kotiiciil kod ile truva ati olarak
nitelendirilebilecek kétiiciil bir yazilima doniistiirilmiistiir.

" Bir Olayin Tetiklenmem

Sekil 1. Masum bir programin manipiilasyonu
(The manipulation of an innocent program)

Deneysel siiregte, masum program olarak ag¢ik kaynak kodlu

Notepad++ metin editori [38] kullanilmigken, kotiiciil kod
blogu ise Metasploit [39] adl1 yine agik kaynak kodlu zafiyet

() No engines detected this file

360b12ccfa33e6d2021bf341620111ffc2f5939b0524b2e045cdE82d93315d69

important_document exe
overlay pesxe signed
Community
Score

analiz ve test ¢atis1 kullanilarak iiretilmistir. Elde edilen
kotiiciil yazilimin bilisim pazarinda yaygin olarak kullanilan
antivirlis yazilimlarmin kagi tarafindan basariyla tespit
edilebildigi sonucuna ise herkesin kullanimia agik kétiiciil
yazilim analiz platformu Virustotal araciligiyla ulagilmistir
[40, 41]. Birden fazla antiviriis yaziliminin es zamanlt ayni
dosya iizerinde tarama yapabilmesine imkan veren bu
platform, tarama neticesinde elden edilen bulgular1 bir rapor
halinde kullaniciya sunma yetenegine sahiptir.

4. DENEYSEL SONUCLAR VE TARTISMALAR
(EXPERIMENTAL RESULTS AND DISCUSSIONS)

Uzerinde herhangi bir degisiklik yapilmamis Notepad++ adli
metin editorii programinin Virustotal araciligtyla taratilmasi
neticesinde elde edilen rapor Sekil 2°de sunulmaktadir. S6z
konusu rapordan da agik¢a goriilecegi lizere baslangicta
masum olan metin editérii programinda beklendigi lizere
herhangi bir koétiiciil faaliyet tespit edilmemistir.

4.1. Kod Enjeksiyonu ile Manipiilasyon
(Manipulation with Code Injection)

Metasploit aract kullanilarak iiretilen kétiiciil kodu enjekte
etmek icin Oncelikli olarak Notepad++ metin editorii
programi {izerinde “.malf” adinda yeni bir bdliim
olusturulmus ve s6z konusu boliim, varsayilan olarak
zararsiz 6zellikte “00” veri setiyle doldurulmustur (Sekil 3).
Masum program iizerinde kod enjeksiyonu igin gerekli
boliim olusturulduktan sonra elde edilen yeni ¢alistirilabilir
dosyanin Virustotal platformuna sokulmasiyla elde edilen
rapor Sekil 4’te goriilmektedir. Bu raporda goriildiigii tizere,
kotiiciil kod heniiz enjekte edilmemis olmasina ragmen
taratilan dosya, 5/66 adet antiviriis yazilim tarafindan
kotiiciil yazilim sinifinda degerlendirilmistir. Bu noktada s6z
konusu antiviriis yazilimlarinin, masum olan bir programi
kotiiciil yazilim sinifinda degerlendirdigi, diger bir ifadeyle
disiik  dogrulukta  (false-positive)  tespit  yaptigi
anlasilmaktadir.

Masum program iizerinde kod enjeksiyonu igin gerekli
“malf” b6liimii olusturulduktan sonra bu béliime Metasploit
aract kullanilarak {iretilmis olan kotiiciil kod enjekte
edilmistir. Enjekte edilen kétiiciil kodun ikili formattaki
goriintiisit Sekil 5’te yer almaktadir. Kotiiciil kod enjekte
edildikten sonra olusturulan yeni ¢alistirilabilir dosya
Virustotal araciligiyla taratildiginda elde edilen rapor Sekil
6’da goriilmektedir. Bu rapora gore; 30/67 adet antiviriis

Sekil 2. Masum programa ait tarama raporu (The scanning report of the innocent program)
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Sekil 3. Masum program lizerinde olusturulmus yeni boliim (New section which was created on the innocent program)
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Sekil 4. Uzerinde yeni bsliim olusturulmus masum programin tarama raporu
(The scanning report of the innocent program which new section was created on)

yazilimi masum bir programa gizlenmis olan kétiiciil kodu
tespit edebilmistir. Bu noktada kotiiciil kodun {iretimi igin
kullanilan Metasploit catistnin ve bu c¢ati kullanilarak
iiretilen kotiiciil yazilimlara ait imzalarin pek ¢ok antiviriis
yaziliminca bilinmesi, s6z konusu kotiiciil yazilimin farklt
antiviris  yazilimlart  tarafindan  kolaylikla  tespit
edilebilmesini saglamistir.

4.2. Anti-Dinamik Modifikasyon ile Manipiilasyon
(Manipulation with Anti-Dynamic Modification)

Gilinimiizde antiviriis yazilimlarinin  birgogu kétiiciil
yazilimlar1 tespit edebilmek i¢in duragan ve dinamik analiz
yontemlerini bir arada kullanmaktadir. Dolayisiyla Sekil
6’da paylasilan rapora bakilarak her ne kadar 30/67 adet
farkli antivirlis yaziliminin kétiiciil yazilimi tespit edebildigi
sOylenebilse de sdz konusu tespit icin hangi analiz

yontemlerinin - kullamildig1  bilinememektedir. Antiviriis
yazilimlari tarafindan kullanilan dinamik analiz yontemleri,
siber saldirganlar tarafindan anti-dinamik  6zellikli
modifikasyonlar yapilarak etkisiz hale getirilebilmektedir.
Birgok anti-dinamik analiz yontemi bulunmakla birlikte bu
calismada, masum programin ger¢cek bir kullanici ile
etkilesim halinde olup olmadiginin kontrol edildigi bir
yontem tercih edilmistir [30]. Bu amagla kétiiciil kod blogu
enjekte edilmis masum program, Ollydbg [42] ile manipiile
edilerek  anti-dinamik  6zellikli ~ kotiiciil  yazilima
doniistiirilmistiir. Olusturulan yeni ¢alistirilabilir dosya
Virustotal araciligiyla taratildiginda elde edilen yeni rapor
Sekil 7°de yer almaktadir.

Elde edilen yeni rapora gore kotiiciil yazilimin sadece 9/67
adet antiviriis yazilim tarafindan tespit edildigi ve dinamik
analiz yontemleri temelinde daha fazla antiviriis yazilimini
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Sekil 5. Masum programa enjekte edilmis kotiiciil kodun ikili formattaki goriintiisii
(Binary form image of malicious code which was injected into the innocent program)
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Sekil 6. Kétiiciil kod enjekte edilmis masum programin tarama raporu
(The scanning report of the innocent program which the malicious code was injected into)

(1) 9engines detected this file
W

36512925046d40660cbc8746bf07766da276bbeedefd3935dbTa35e25593fe01

273 MB 2019-08-06 22:52:08 UTC

Sekil 7. Anti-dinamik modifikasyon ile manipiile edilmis koétiiciil yazilimin tarama raporu
(The scanning report of the malware which was manipulated with anti-dynamic modification)

atlatabildigi goriilmektedir. Anti-dinamik modifikasyon
islemine ragmen kotiiciil yazilimmn hélen 9 adet antiviris
yazilim tarafindan tespit edilebilmesinin altinda yatan ana
sebep ise kotiiciil yazilimin antiviriis yazilimlarinin ¢alisma
zamanli kontrollerinden gizlenmis olmasina karsin disk
iizerinde yer alan agik goriintiisiiniin (sifrelenmemis halinin)
antiviriis yazilimlan tarafindan koétiiciil yazilim tespitinde
kullanilabilir durumda olmasidir.

4.3. Sifreleme ile Manipiilasyon (Manipulation with Encryption)

Kotiiciil yazilimlar, bellek ve disk iizerinde yer alan sifresiz
acik goriintiileri nedeniyle basta imza temelli olmak {izere
duragan tespit yontemleri tarafindan kolaylikla tespit
312

edilebilmektedir. Bu duruma karsin siber saldirganlar
tarafindan uygulanan yontemlerin basinda koéticiil kod
blogunun onceden belirlenmis bir anahtar ile sifrelenmesi
gelmektedir. Calismanin bu boliimiinde de kotiiciil yazilimin
imza temelli yontemlerle tespit edilebilmesini gii¢lestirmek
amaciyla masum programa enjekte edilen kétiiciil kod “0000
1000” bit dizisi kullanilarak sifrelenmis ve sifreleme i¢in en
basit yontemlerden biri olan XOR kullanilmigtir.

Enjekte edilen kétiiciil kodun sifrelenmesiyle olusturulan
yeni  calistirilabilir  dosya  Virustotal  araciligiyla
taratildiginda elde edilen rapor Sekil 8’de yer almaktadir.
Rapordan da goriildigi iizere kotiiciil yazilim sadece 4/66
adet farkli antivirlis yazilimu tarafindan tespit edilebilmistir.
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ekil 8. Sifreleme ve anti-dinamik modifikasyon ile manipiile edilmis kétiiciil yazilimin tarama raporu
Y p $ y p
(The scanning report of the malware which was manipulated with encryption and anti-dynamic modification)

Diger bir ifadeyle bu son tarama, kotiiciil kod blogu
sifrelenmis  bir  kotiicil  yazilimin  anti-dinamik
manipiilasyondakine gore fazladan 5 adet antiviris
yazilimini daha atlatabildigini gostermektedir. Diger taraftan
kotiiciil yazilimin halen 4 adet antiviriis yazilim tarafindan
tespit edilebiliyor olmasi, sdz konusu kétiiciil yazilimin
farkli imza temelli veya diger dinamik analiz temelli
yontemleri asamadig1 anlamina gelmektedir.

5. SONUCLAR (CONCLUSIONS)

Bu ¢aligsma; kod enjeksiyonu, anti-dinamik modifikasyon ve
sifreleme yontemleriyle imza ve dinamik analiz temelli
antiviriis yazilimlarinin biiyiik 6l¢iide atlatilabildigini ortaya
koymustur. Bununla birlikte atlatilamayan antiviriis
yazilimlart i¢in bu ¢aligmaya konu olan atlatma yontemleri
disindaki farkli anti-tespit yoOntemlerinin kullanilmasi
gerektigi anlagilmstir.

Virustotal platformunda oldugu gibi birgok antiviriis
yazilimmin hangi konfigiirasyonda ve ne kadar hassas
diizeyde tarama yaptigi tam olarak bilinemediginden,
kotliclil yazilim iizerinde yapilacak farkli her yeni
modifikasyonun, tarama sonuglarinda ne sekilde degisimlere
neden olacagi dngoriilememektedir [41]. Bu sebeple her yeni
modifikasyonda kétiiciil yazilimin Virustotal araciligiyla
tekrardan taratilabiliyor olmasi, siber saldirganlara bir
sonraki modifikasyon adiminin belirlenmesi ve test
edilmesinde yol gosterici olmaktadir.

Imza ve dinamik analiz temelli tespit yontemlerini kullanan
antiviris yazilimlarinin  kod enjeksiyonu, anti-dinamik
modifikasyon ve sifreleme yontemleriyle atlatilabilmesi, bu
calismanin kapsami digindaki antiviriis yazilimlarinin da
farkl: ileri anti-tespit yontemleri ile atlatilabilme ihtimalini
ortaya koymaktadir. Hem duragan hem de dinamik tespit
yontemlerinin  siber saldirganlar tarafindan kolaylikla
atlatilabiliyor olmasi, siber uzayda farkli bir giivenlik
perspektifine  ihtiya¢ oldugunu gdstermektedir. Bu
dogrultuda sandbox (kum havuzu) teknolojisi, mevcut
antiviriis yazilimlarinda yer alan zayifliklarin giderilmesi
noktasinda umut vaat eden ydntemlerden birisi olarak
karstmiza ¢ikmaktadir [43]. Bu kapsamda, ileriki
caligmalarda sandbox teknolojisinin sunmus oldugu
avantajlari ele alan ve siber saldirganlar tarafindan kullanilan
anti-sandbox  yOntemlerini  inceleyen  arastirmalarin
yiriitilmesinin ~ alanyazina onemli katkilar sunacagi
diistiniilmektedir. Anti-sandbox yontemlerine kars1 kotiiciil
yazilimlarin tespitinde de u¢ nokta tehdit algilama ve yanit

(endpoint detection and response - EDR) [44-46], giivenlik
bilgi ve olay yoOnetimi (security information and event
management - SIEM) [47, 48] gibi farkli ileri analiz ve
giivenlik yaklagimlar1 tamamlayici rol oynamaktadir. Sonug
olarak mevcut antiviriis ¢éziimlerinin sandbox, EDR, SIEM
gibi farkli giivenlik yaklagimlariyla biitiinlesik bir bigimde
kullanilmasinin, kotiiciil yazilimlarm tespit seviyesini
artiracag1 degerlendirilmektedir.
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