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BANKA VEYA KREDI KARTLARININ KOTUYE KULLANILMASI3
Prof. Dr. Berrin AKBULUT

OZET

Banka veya kredi kartlarmmn kotiiye kullanilmasi fiilleri, banka ve kredi kartlarinda yasanan
gelismelerin ve kotiiye kullanilmalarin sonucu olarak TCK’nin 245. maddesinde diizenlenen bir
sug seklidir. Ilk defa 5237 sayih Kanunla mevzuatimiza girmis bir hiikiimddr.

Bankamatik kartlarmm  kotilye  kullanilmas:  fiillerinin -~ hangi  su¢  kapsaminda
nitelendirilecegi konusunda zaman i¢inde tartigmalar yasanmustir. Kanun koyucu 6zel diizenlemeye
kavusturmak suretiyle problemleri ortadan kaldirmak istemisti. Ancak yapilan diizenleme,
bankamatik kartlariyla ilgili tartigmalar1 sona erdirmemis, yeni tartigmalar ve problemler ortaya
cikarmustir.

245. madde 5 fikradan olusmaktadirMaddede ii¢ ayr1 sug tipine yer verilmistir. ik {ic
fikrada sugclar, son ik fikrada ise sahsi cezasizlik nedeni ve etkin pismanlik hiikmii diizenelenmistir.
Incelemede 245. madde de diizenlenen her bir sug tipi unsurlariyla aciklanacak, yasanan problemler
ve eksiklikler belirtilecek, yeri geldik¢e yargi kararlarina deginilecektir.

Anahtar kelimeler: banka karti, kredi karti, sahtecilik, internet, yarar saglamak, sahsi
cezasizlik nedeni.

MISUSE OF DEBIT CARDS OR CREDIT CARDS

ABSTRACT

The acts of misuse of debit or credit cards are a form of crime issued in article 245 of Turkish
Penal Code as a result of the developments and misuse of bank and credit cards. This clause was
first entered into our legislation by the Law No. 5237.

There has been some debate over for which crime to consider about misuse of debit cards.
The legislator wanted to eliminate the problems by enacting a special rule. However, the

arrangement did not stop discussions about debit cards, and new debates and problems arose.

3 ORCID: https://orcid.org/0000-0001-8045-2784
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Aurticle 245 consists of 5 paragraph. Three different types of crime are included in the article.
The first three paragraph regulate the crimes, the last two paragraph regulate the reason for personal
impunity and effective remorse. In the study, each type of crime will be explained with the elements
of the crime, and the problems and deficiencies will be indicated and the judicial decisions will be

mentioned.
Key words: debit card, credit card, forgery, internet, benefit, reason for personal impunity.
. GENEL OLARAK

Bilisim alaninda yasanan gelismeler, bir ¢ok alanda oldugui gibi ceza hukukunu da islenen
suclar nedeniyle etkilemistir. Bilisim suglari kavrami ortaya ¢ikmuig, bilisim hukuku veya bilisim
ceza hukukunun ayr bir hukuk dali olup olmadigi tartisilmaya baslanmistir. Bilisim alaninin,
bilisim suglar konusunda ceza hukukunu etkiledigi gelismelerden biri de banka veya kredi kartlar1
ile bunlarin kétiiye kullanilmast fiilleridir. Bu kartlar para yerine kullanilmaya baglanmig ve temsil
ettigi miktarlar nedeniyle sugun konusu haline gelmislerdir. Ancak mevcut diizenlemelerin daha
ziyade maddi blnyeye sahip ekonomik degerleri korumasi, belgelerde yapilan sahteciligi
cezalandirmalari, banka veya kredi kartlariin kdétiiye kullanilmasi fiillerinin hangi su¢ kapsaminda
nitelendirilecegi tartigmalarmi1 dogurmus ve kanunilik ilkesi geregince lilkeler mevzuatlarinda
degisiklige gitmistir. Tiirkiye ise, banka veya kredi kartlarmin kotiiye kullanilmasi fiilleri i¢in 1
Haziran 2005 tarihli 5237 sayili Kanunun 245. maddesinde 6zel diizenleme yapma yolunu tercih
etmistir. Bu su¢ miilga 765 sayih TCK’da ayr bir su¢ tipi olarak ozel diizenlemeye
kavusturulmamisti. Dolayisiyla da banka veya kredi kartlarmm koétiiye kullanilmas: fiillerinin
hangi su¢ kapsaminda nitelendirilecegi 765 sayili Kanun doneminde uygulamada farkl igtihatlara
konu olmustur®. Banka veya kredi kartlartinin kétiiye kullanilmasinm bagimsiz sug olarak hiikme
baglanmasi ¢aligmalarma ilk defa 2000 Tasarismda (m. 349) rastlamaktayiz. Daha sonra 2003
Tasarisinda da hiikkme (m. 350) yer verildigini gormekteyiz. Ancak Tasaridaki diizenleme 5237
sayih Kanundadegisikliklerle kanunlastinlmistir. Gerek¢ede duraksamalari ve ictihat farkliliklarini
onlemek icin banka veya kredi kartlarmmn kotilye kullanilmasi fiillerinin bagimsiz sug¢ haline

getirilmesinin uygun bulundugu belirtilmistir.

Banka veya kredi kartlarinin kdétiiye kullanilmasi, TCK’nin Topluma Kars1 Suglar Baghgmni
Tastyan Ugiincii Kisnun Bilisim Alaninda Suglar ismini tastyan onuncu béliimiinde diizenlenmistir.

Kanun koyucu bu bdliimde yer alan suglar1 korunan hukuki degere gore ilgili bolimlere

Ayrnntih bilgi i¢in bkz.: Akbulut, Berrin, Bilisim Alaninda Suglar, 2. Baski, Ankara 2017,s.270 vd.
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yerlestirmemis, farkli hukuki degerleri koruyan suglari ayn1 bolimde diizenlemistir. Bu sekilde
diizenleme kanunun sistemetigine aykir oldugu gibi®, suglarm korudugu hukuki deger ve magdur
acisindan da sorun yaratmaktadir. Suglarin ayri bir boliimde diizenlemesinin diger bir sakincasi da
bilisim alaninda yasanan gelismelerin zamanla ceza hukukunu ¢ok daha fazla etkilemesi ve mevcut
hiikiimlerin degistirilmesi veya ilave hiikiimler konulmast durumunda birkag sucun ayr bir
boliimde bilisim alaninda suglar ismiyle diizenlenmesinin mantigmin kalmamasidir. Kalmaya
devam etse bile hiikiimlerin uygulanmasinda sorun yasanacakti. Ornegin su an bile bilisim
sistemlerinin kullanilmasi suretiyle hirsizlik (m. 142/2-e), 244. madde, 245. madde arasinda sorun
yasanmaktadir. Ayrica mevzuatimizda baska kanunlarda ve TCK nin bagka boliimlerinde de bilisim
araclartyla islenen suglar bulunmaktadir. Keza mevcut suglarin islenmesinin bilisim araglariyla
gerceklestirilmesi de ceza hukukunda degisiklige gidilmesi sonucunu dogurmakta ve doguracaktir.
Omegin sanal ortamda oynanan oyunlar araciligiyla cocuklarm &liimlere siiriiklenmesi (intihara
yonlendirme, 6ldiirme sugu), insansiz araglarin karayolunda veya hava yolunda kullanilmalarmdan
dogan, yapay zekanin kullanildig1 diger alanlarda yasanacak sorunlar (izin verilen risk alani gibi)
ceza hukukunda degisiklige gidilmesi sonucunu doguracaktir. Tiim diinyada oldugu gibi iilkemizde
de Mavi Balina ve benzeri oyunlar ¢ocuklarin dliimiine yol agmakta ve TCK’ nin 84/4. maddesi
kapsamina giren bir durum s6z konusu olmaktadir. Belirtilen oyunlarda kusur yetenegi olmayan
cocuklar veya kusur yetenegi bulunan cocuklar tehdit kullanmak suretiyle intihara mecbur
birakilmaktadir. Dolayisiyla da bu fiilleri isleyen kisilerin 6ldiirme sugundan sorumlu tutulmalari
gerekmektedir. TCK’nin 84. maddesinde intihara yonlendirmeyle ilgili hikimde ve &ldirme
suguna iligkin diizenlemede (TCK m. 82) degisiklige gidilerek aglar aracilifiyla veya kitle iletigim
araglariyla suglarin islenmesinin cezanin daha fazla verilmesini gerektiren nitelikli hal sayilmasi
uygun olacaktir. 84. maddenin 3. fikrasinda alenen intihari tesvik sugu yer almaktaysa da bu
yalnizca tesvikle ilgili olup azmettirmeyi veya intihar kararin1 kuvvetlendirmeyi ve dolayh failligi
kapsamamaktadir. Ayrica 82. maddede de buna iligkin bir diizenleme bulunmamaktadir.
Dolayisiyla bazi sucglart ayr1 boliimde diizenlemek yerine, korunan hukuki degere gore ilgili boliime

yerlestirmek hem kanunun sistematigine hem de meydana gelecek gelismeleri kargilamak

Diizenlendigi yerin gdzden gegirilmesine iliskin olarak bkz.: Ozbek, Veli Ozer, “Banka veya Kredi Kartlarinin Kétiiye
Kullanilmasi sugu (TCK m. 245)”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt9, Ozel Say12007,s. 1022;
Yilmaz, Sacit, “Banka veya Kredi Kartlarinin Kétiiye Kullanilmas: Sugu”, TBBD, Say1 87,2010, s. 267; Ozbek, Veli
Ozer/Dogan, Koray/Bacaksiz, Pinar/Tepe, ilker, Tiirk Ceza Hukuku, Ozel Hiikiimler, 13. Baski, Ankara 2018, s.
999. Isabetli olduguna iliskin olarak bkz.: Karagiilmez, Ali, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri,
Ankara 2005, s. 200.
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acisindan daha uygun olacaktir. Bilisim Alaninda Suglarda oldugu gibi ekonomi, sanayi ve ticarete
iliskin suglarda da ayni tercih yapilmis, belli bir alana iligkin olmalar1 nedeniyle bazi suglar
dokuzuncu boliimde diizenlenmisti. 1987 Ontasarisim  hazirlayanlar  baska  boliime
yerlestirilemeyen suglarin 9. Boliimde diizenlendigini belirtmislerdir®. Ancak o dénemde de bu
tercihe elestiriler yoneltilmistir’. Bilisim suglarmin ilgili boliime yerlestirilememesinin s6z konusu
olmadig belirtilmelidir.

Kanunun diizenlemesine getirilecek elestirilerden bir tanesi de benzer nitelikteki fiillerin
farkl boliimlerde ve maddelerde diizenlenmesi ve farkli cezalarm 6ngoriilmesi nedeniyle hiikiimler
arasinda fiillerin haksizlik igerikleriyle uyumlu olmayan belirlemelerin yapilmis olmasidir. Bir
bilisim sitemindeki verileri degistirmek, silmek alti aydan ii¢ yila kadar (kamu kurum ve
kuruluglarma ait bir bilisim sistemi iizerinde iglenmesi yar1 oraninda artrmak suretiyle) hapisken
(TCK m. 244/2-3), 6zel belgede sahtecilik 1 yildan 3 yila kadar hapis cezasidir (TCK m. 207).
Sahte banka veya kredi karti liretmek ise ii¢ yildan yedi yila kadar hapis cezasi gerektirmektedir
(TCK m. 245/2). Yine internet araciligtyla bir hesaptan baska bir hesaba para havale edildiginde
Yargitay’in kabul ettigi sekilde TCK m. 142/2-e uygulandiginda 5 yildan 10 yila kadar hapis cezasi
verilebilmekte, banka veya kredi kartin1 kullanmak suretiyle para alindiginda ise kisinin cezasi 3
yildan 6 yila kadar hapis ve besbin giine kadar adli para cezasidir. Arabanmn anahtarmi alarak
arabay1 (500.000 TL’lik) c¢alan kisi yalnizca hirsizlik sugundan sorumlu olurken (6rnegin 5 yildan
10 yila kadar hapis cezasiyla m. 142/2-h), banka kartin1 galarak (5 yildan 10 yila kadar hapis
cezastyla m. 142/2-h) bankamatikten para (2000 TL) ¢eken (3 yildan 6 yila kadar ve adli para
cezastyla) kisi hem hirsizlik sugundan hem de banka veya kredi kartlarin koétiiye kullanilmasi
sucundan (8 yildan 16 yila kadar hapis cezasiyla) sorumlu olmaktadir.

Banka veya kredi kartlarinin kotiiye kullanilmasi bashigini tasiyan 245. maddede 3 ayrn sug
dizenlenmistir. Birincisi, banka veya kredi kartlarinin kotiiye kullanilmasi sugu (f. 1), ikincisi sahte
banka veya kredikart1 iiretmek, satmak, devretmek, satin almak veya kabul etmek sucu (f. 2),

ticlinciisii ise sahte banka veya kredi kartin1 kullanarak yarar saglamak sucudur (f. 3). Maddede yer

Dénmezer, Sulhi, Ekonomik Suglar ve Ceza Kanunu Ontasarist Sempozyumu (17-18 Nisan 1987), Istanbul1987, s.
41.

Bu sekilde tercihin dogru olmadigina iligkin olarak Yarsuvat, Duygun, “Kamuya Gerekli Seylerin Yokluguna
Sebebiyet Vermek Gida Maddeleriyle Kamuya Gerekli Madde ve Esyanin Noksanligina Sebebiyet Vermek Suglar”,
Ekonomik Suclar ve Ceza Kanunu Ontasarisi Sempozyumu (17-18 Nisan 1987), Istanbul 1987, s. 63. Ayr bdlimde
diizenlenmesinin yerindeligi hakkindabkz.: Cihan, Erol, Ekonomik Suglar ve Ceza Kanunu Ontasarisi Sempozyumu
(17-18 Nisan 1987), Istanbul 1987,s. 77; Erman, Sahir, “Devletin Ekonomik Itibarin1 Sarsma Agiga Atilan Imzanm
Kétiiye Kullanilmasi Hileli Taksiratli iflas”, Ekonomik Suglar ve Ceza Kanunu Ontasarisi Sempozyumu(17-18 Nisan
1987), istanbul 1987,s. 39.
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alan diger iki fikrada (4 ve 5. fikrada) ise 1. fikrada diizenlenen sugla ilgili sahsi cezasizlik nedenine
ve etkin pismanlik hiikmiine yer verilmistir. Kanun koyucunun farkli hukuki degerleri koruyan
suclar1 ayn1 maddede diizenlemesi de uygulamada ve doktrinde magdur ile korunan hukuki deger
acisindan sorun yaratmaktadir. Bu sekilde bir diizenlemenin kanun yapma teknigi acgisindan da
dogru bir tercih olmadi sdylenmelidir. Ancak kanun koyucu baska maddelerde de ayni1 yonde
tercihte bulunmaktadir. Miimkiin oldugunca kanun koyucunun farkli suglart farkli maddede
duizenlenmesi yolunu tercih etmesi gerekir.

Maddenin 2. fikrasindaki sug, 1 Haziran 2005 tarithinde yiiriirlige giren ilk seklinde
bulunmamaktaydi. O zaman 245. madde diizenlemesi iki fikradan olusmakta ve bu fikralarda su
anki 245. maddenin 1. ve 3. fikralarindaki suglar diizenlenmekteydi. 29.06.2005 tarihinde 5377
sayilll Kanunla yapilan degisiklikle ayr bir su¢ olarak ikinci fikra eklenmis, 2. fikradaki sug 3.
fikraya alinmis ve 4. fikrada sahsi cezasizlik nedeni diizenlenmistir. 245. maddede 6.12.2006
tarihinde bir degisiklik daha yapilmis ve etkin pismanlik hiikmii eklenerek madde bu giinkii halini
almistir.

1. BASKASINA AIT BANKA VEYA KREDI KARTIYLA YARAR
SAGLAMAK SUCU

A. KORUNAN HUKUKIi DEGER

TCK’nin 245. maddesinin 1. fikrasinda diizenlenen bagkasina ait banka veya kredi kartiyla
yarar saglamak sucu, malvarligma iliskin bir su¢ olup, bireysel malvarligmi korumaktadir.
TCK’nin 245. maddesinin 4. ve 5. fikras1 da bu sugun malvarligma karsi su¢ oldugunu ortaya

koymaktadir®.

Koca, Mahmut/Uziilmez, ilhan, Tiirk Ceza Hukuku, Ozel Hiikiimler, 5. Bask1, Ankara 2018,s. 887, 888; Yilmaz, s.
266; Tezcan, Durmus/Erdem, Mustafa Ruhan/Onok, Murat, Teorik ve Pratik Ceza Ozel Hukuku, Giincellenmis
16.Bask1, Ankara 2018, s. 1054; Soyaslan, Dogan, Ceza Hukuku, Ozel Hiikiimler, Giincellestirilmis 11. Baski, Ankara
2016, s. 656; Artuk, M. Emin/Gokcen, Ahmet/Yenidiinya, A. Caner, Ceza Hukuku, Ozel Hiikiimler, 15. Baski,
Ankara 2015, s. 896; Karagilmez, s. 199; Gul, Ahmet, Dogrudan Dolayli Bilisim Suglari, Ankara 2016, s. 119;
Ozbek/Dogan/Bacaksiz/Tepe, s. 999. Ayrica kisilere duyulan giiven (Artuk/Goékcen/Yenidiinya, s. 896; Yilmaz, s.
266), kamuya duyulan giiven (Gil, s. 119; Ozbek/Dogan/Bacaksiz/Tepe, s. 999), bankacilik sistemine ve ticari
yasama duyulan giiven (Tezcan/Erdem/Onok, s. 1054; Ozbek, s. 1022; Ozbek/Dogan/Bacaksiz/Tepe, s. 999), banka
ve kredi kartlarinin kotiiye kullanilmasinin 6nlenmesi (Koca/Uziilmez, s. 888), ekonomik yapinin saglikl1 islemesinin
(Karagulmez, s. 199) korundugu da belirtilmektedir. Baz1 yazarlar bu sugun daha ¢ok malvarligina kars1 islenen sug
izlenimi verdigini, ancak diizenlendigi yeritibariyle bunun anlamsizlastigini, korunan yararin kamu giiveni ve bilisim
alani oldugunun sdylenebilecegini belirtmektedirler. Korunan hukuki degerin hem malvarligi, hem de kamu glveni
olmasi kabul edildiginde karma nitelik tasidig1, ancak asil korunan hukuki degerin bilisim alan1 ve bu alanin giivenligi
oldugu belirtilmektedir: Ozbek, s. 1022,1025; Ozbek/Dogan/Bacaksiz/Tepe, s. 999, 1000). Bazi1 yazarlar ise bilisim
sistemlerinin diizgiin islemesine iliskin toplumsal menfaat, kamu giiveni, kisilere ait malvarligina iliskin menfaat gibi
¢esitli hukuki varlik veya menfaatleri ihlal ettigini belirtmekle beraber, sugun hukuki konusunun bilisim sistemlerinin
diizgiin islemesindeki topluma ait menfaat oldugunu kabul etmektedirler: Okuyucu-Ergiin, Giines, “Banka veya
7 10!
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Madde gerekgesinde, banka veya kredi kartlarmin hukuka aykirt olarak kullanilmasi
suretiyle bankalarm veya kredi sahiplerinin zarara sokulmasmin, bu yolla ¢ikar saglanmasmin
Onlenmesi ve faillerinin cezalandirilmasi i¢in 245. maddenin kaleme alindig1 ifade edilmistir

B. SUCUN UNSURLARI

1. Maddi Unsur
-Fail ve Magdur

Sugun faili, herhangi bir kimse olabilir®. Hamili oldugu banka veya kredi kartini kullanarak
yetki asimi yapan kisinin fiili su¢ olusturmamakta ve 245. madde kapsamima girmemektedir. Banka
veya kredi kartt hamili'®, kartin1 kotiiye kullanmak suretiyle kendisine veya bagkasina ¢ikar
saglamigsa veya banka kart1 veya kredi kartin1 kaybettigi ya da ¢aldirdig1 yolunda gercege aykir
beyanda bulunarak kart1 bizzat kullanmigsa veya baskasma kullandirmigsa m. 245/1 olusmaz. 5464
sayili Banka Kartlar1 ve Kredi Kartlar1 Kanununda yer alan suglar gerceklesecektir??!,

Banka veya kredi kartinin kullanilmasi suretiyle ¢ikar saglanmasi gerektiginden, bu ¢ikar
nedeniyle hesabinda azalma veya bor¢ goziiken banka ve kredi kart hamili olan kisi sugun
magdurudur??, Kart diizenleme yetkisine sahip bankalar ve diger kuruluslar kartin miilkiyetine
sahip olup!® sugun magduru degildir!4. Yargitay, banka veya kredi kartmin veya kart bilgilerinin
kart hamiline tesliminden 6nce ele gegirilerek yarar saglanmasi durumunda sugcun magdurunun
kartm verilmesi gereken kisi degil, banka (tiizel kisi olmast nedeniyle bunu malik veya ortak olarak
anlamak gerekir) oldugunu, kartin tesliminden sonra ise adna kart diizenlenen kisinin magdur

oldugunu kabul etmektedir!®. Yargitay bu belirlemeyi Banka Kartlar1 ve Kredi Kartlari Kanununun

Kredi Kartlarinin Kétiiye Kullanilmasi (Abuse of Bank or Credit Cards)”, Prof. Dr. Nur Centel’e Armagan, 2013, C.
19,S. 2,s. 1067.

Ozgii suc olduguna iliskin olarak bkz.: Tezcan/Erdem/Onok, s. 1064.

Kart hamili, banka kart1 veya kredi kart1 hizmetlerinden yararlanan gergek veya tiizel kisiyi ifade etmektedir (5464
sayili Banka Kartlarn ve Kredi Kartlart Kanunu, m. 3/j).

Bkz.: Tezcan/Erdem/Onok, s. 1054, 1055; Koca/Uziilmez, s. 892; Ozbek, s. 1033.

Tezcan/Erdem/Onok, s. 1055; Yilmaz, s. 267; Koca/Uzillmez, s. 890; Ozbek/Dogan/Bacaksiz/Tepe, s. 1005.
Magdurun toplum olduguna, kart hamilinin sugtan zarar géren olabilecegine iliskin olarak bkz.: Okuyucu-Ergan, s.
1068.Magdurun banka ve finans kurumu olduguna iliskin olarak bkz.: Soyaslan, s. 656; Gul, s. 121.

Banka veyakredikartini ¢gikaran banka veya diger kurulusun magdurolup olamayacag: doktrinde tartigmalidir. Ma gdur
olacagini kabul edenler oldugu gibi (Ozbek/Dogan/Bacaksiz/Tepe, s. 1005; Ozbek, s. 1029) sugtan zarar géren
olabilecegini belirtenler de bulunmaktadir (Okuyucu-Ergiin, s. 1068; Tezcan/Erdem/Onok, s. 1055; Yilmaz, s. 268;
Koca/Uziilmez, s. 890).

“ayni kigiye ait farkli bankalardan verilmis iki adet kredi kartini degisik zamanlarda kullanmasi su¢unun magduru
adina kredi karti diizenlenen kisi olmast nedeniyle eylemin TCK 245/1 ve 43’e uyan su¢u olusturacagi”, 8. CD,
04.07.2018, E. 2017/18974, K. 2018/8273. Ayrnica bkz.: 8. CD, 27.01.2016, E. 2015/14834, K. 2016/969,
www.kazanci.com.tr (E.T.23.05.2016). 8. CD, 25.01.2016, E. 2015/9775, K. 2016/949, www.kazanci.com.tr
(E.T.23.01.2017); CGK, 18.10.2011,166-213, ilhan ve Digerleri, s. 1228.

“Banka ya da finans kuruluslari tarafindan iiretilen, banka veya kredi kartlarininya da kart bilgilerinin, kartin hamile
tesliminden once ele gecirilerek menfaat temin edilmesi halinde, su¢un magduru ilgili banka olup; kullanim ve
711
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(5464 sayii Kanun) 15. maddesi geregince yapmaktadir. Ancak TCK’nin 245. maddesinin 1.
fikrasinda kartin kendisine verilmesi gereken kisinin rizasi disinda kullanilmasi veya
kullandirtilmasi arandigindan, bu halde de magdurun adma kart diizenlenen kisi oldugunu kabul
ediyoruz®. Kart1 ¢ikaran banka ve diger kuruluslar ise sugtan zarar goren durumundadirlar.
-Konu

Bagkasina ait banka veya kredi kartiyla yarar saglamak sugunun konusu, malvarligina
iliskin herhangi bir degerdir!’. Ekonomik degeri olan seyler sugun konusunu olusturur. Doktrinde
baz1 yazarlar ise sugun konusunun banka veya kredi kartlar1 oldugunu belirtmektedir!®. Ancak
banka veya kredi kartlari, sugun konusu olmayip fiil aracidir. Fiil araci, failin sucu islemek igin
kullandig1 aragtir?®,

-Fiil

Tirk Ceza Kanununun 245/1. madesi, “baskasina ait bir banka veya kredi kartini, her ne
suretle olursa olsun ele gegiren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine
verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
baskasima yarar saglarsa” diizenlemesini igermektedir. Dolayisiyla sugun olugmasi i¢in baskasina
ait banka veya kredi kartmin kart sahibinin veya kartin kendisine verilmesi gereken kisinin rizasi
olmaksizin kullanilmasi veya kullandirtilmasi ve yarar saglanmasi gerekir.

Sucun olusmasi i¢in banka veya kredi kartinin hem kullanilmasi veya kullandirtilmasi, hem
de yarar saglanmas1 gerektiginden, m. 245/1 ¢ok hareketli sug niteligi tasimaktadir. Kulanma veya
kullandirtma hareketleri se¢imlik olarak sayildigindan herhangi birinin gerceklestirilmesi sugun
olusmasi i¢in yeterlidir.

Sucun olusmasi i¢in kullanilan veya kullandirtilan banka veya kredi kartinin baskasina ait
olmasi gerekir. Bagkasina ait olmak sart1 arandigindan kisinin kendisine ait banka veya kredi kartin1
kullanmasi halinde, baskasina ait olmak sart1 ger¢eklesmeyeceginden m. 245/1 olugsmaz. Baskasina
verilip kullandirtilmasi halinde, kullanan agisindan baskasina ait kart sartt olusmakla birlikte, kart

hamilinin rizas1 bulundugundan yine m. 245/1 gerceklesmeyecektir.

saglanan ¢ikar miktari, kastin yogunlugu, sug¢larin iglenis bicimleri gozetilerek TCK.nun 3 ve 61. maddeleri uyarinca
alt sitmirdan uzaklasiimak suretiyle ve kart sayisi gozetilerek zincirleme sekilde TCK.nun 245/1 ve 43. madde ve
fikralart uyarinca cezalandiriimasina karar verilmesi gerekirken, yazili sekilde kart sayisinca mahkumiyet hiikmii
kurulmasi yasaya aykiridir”,8. CD, 18.01.2016,E. 2015/14822, K. 2016/441, www.kazanci.com.tr (E.T.23.04.2016).
8.CD, 27.06.2016,E. 2016/1579,K. 2016/8464.

Ozbek/Dogan/Bacaksiz/Tepe, s. 1005; Koca/Uziilmez, s. 890.

Konunun yararolduguna iliskin olarak bkz.: Koca/Uziilmez, s. 891.

Ozbek, 5.1025; Ozbek/Dogan/Bacaksiz/Tepe, s. 1002; Tezcan/Erdem/Onok, s. 1055.

Gropp, Walter, Strafrecht, Allgemeiner Teil, 3. Auflage, Berlin Heidelberg 2005,s. 147.
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Baskasmna ait banka veya kredi kartinin kullanilmasi veya kullandirtiimas: fiillerinin riza
olmaksizin gerceklestirilmesi gerekir. Kart hamilinin rizasmin bulunmasi sugun olusmasini
engelleyecektir. Buradaki riza, tipiklige iliskin riza niteligindedir. Dolayisiyla kast, kisinin rizasinin
bulunmadigmi da kapsamalidir.

Banka veya kredi kartinn kullamilmasi veya kullandirtilmasi gerekmektedir?®. Kartin
kullanilmasi, kartin hamiline sagladigi hizmetlerden yararlanmay1 ifade etmektedir. Kullandirtma
ise, kartin sagladigi hizmetlerden yararlanmay1 baskast araciligiyla gergeklestirmeyi
belirtmektedir. Kullandirtmanm sekliyle ilgili kanunda herhangi bir belirleme yapilmamistir.
Dolayistyla herhangi bir sekilde kullandirtarak yarar saglanmigsa m. 245/1°deki su¢ olusacaktir.
Azmettirmek, cebir veya tehdit kullanmak ya da hatadan yararlanmak suretiyle kullandirtmak
saglanabilir. Aslinda belirtilen durumlarda ya azmettirme ya da dolayl faillik hiikiimleri geregince
kisinin cezalandirilmast yoluna gidilecekken, kanun koyucunun bu diizenlemesi geregince
kullandirtan kisi fail olarak sorumlu tutulmaktadir?!. Kullanan kisi hakkinda ise cebir veya tehdit
etkisiyle kullanmigsa kusurunun bulunmamasi nedeniyle ceza verilmesine yer olmadigi karar
verilecek, azmettirilmigse istirak kurallar1 geregince fail olarak sorumlu tutulacak, hata i¢indeyse
(kast1 ortadan kaldiran hatada TCK. m. 30 geregince fiilin taksirli sekli bulunmadigindan) sorumlu
tutulmayacaktir. Ancak cebir veya tehdit kart hamiline uygulanmis ve hamilin cebir veya tehdit ile
ornegin bigak zoruyla bankamatikten para ¢ekip vermesi saglanmigsa?? yagma sugu sdz konusu
olacaktir. Ele gecirilen veya elinde bulundurulan kart s6z konusu olmadigindan m. 245/1’in
uygulanmast s6z konusu olmayip yalnizca yagma sugu gerceklesmektedir. Silah kullanilmasi veya
diger nitelikli hallerin gerceklesmesi halinde m. 149 geregince sorumluluk tayin edilecektir.

Banka kartinin veya kredi kartinin ne oldugu Banka Kartlar1 ve Kredi Kartlar1 Kanunu m.
3’e gore belirlenecektir. Banka karti, mevduat hesabi veya 6zel carl hesaplarin kullanimi dahil

bankacilik hizmetlerinden yararlanmay1 saglayan kart1 ifade etmektedir (Banka Kartlar1 ve Kredi

“Emekli ayligini cekmek icin ATM oniine gelen katilanin kendisine yardim etmesini istedigi sanigin, katilana ait kart
ile baska bir karti el ¢cabuklugu ile degistirip katilandan kart sifresini 6grendigi, islem yaparken ATM cihazinin karti
yuttugunu soyleyip katilani banka subesine gonderdigi, gorevilinin ATM cihazi i¢erisinden baska birisine ait karti
cikarttigi ve katilanin hesabmi kontrol ettiginde 550,00 TL olan parasinin ¢ekilmis oldugunu fark ettigi olayda, sanigim
su¢a konu bankamatik kartini hakimiyetine gegirip kullanmak seklindeki eylemi ile birlikte TCK. 245/1 maddesinde
diizenlenen banka ve kredi kartlarinin kétiiye kullanilmast su¢unun maddi unsurlarindan olan baskasina ait bir banka
veya kredi kartini, her ne suretle olursa olsun ele gecirme veya elinde bulundurma kosulunun gerceklestigi, sanigin
katilana ait hesaptan su¢a konu karti kullanarak para ¢ekmek suretiyle haksiz menfaat temin edildigi ve TCK. 245/1.
maddesinde diizenlenen banka ve kredi kartlarinin kétiiye kullanilmast sugunun tamamlandigina yénelik kabulde bir
isabetsizlik goriilmemistir”, 15. CD, 13.4.2017,E. 2017/3801, K. 2017/9251.

Koca/Uziilmez, s. 894.

Helmann, Uwe, “Der praktische Fall - Strafrecht: Uberfall am Geldautomaten”, JuS, 1996, Heft 6, s. 522 vd.;
Tezcan/Erdem/Onok, s. 1057.
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Kartlari Kanunu m. 3/d). Bu tanimlamaya gore banka karti, mevduat hesabi ve 6zel cari hesabi
bulunan kisilere verilen kart niteligi tasimaktadir. Hesaplar1 kullanmak disinda diger bankacilik
islemlerden yararlanmay1 da saglamaktadir. Para yatirma, para ¢gekme, mal ve hizmet alimlarinin
bedelini 6deme, hisse senedi alim satimi gibi islemler yapilabilmektedir. Kredi karti, nakit
kullanim1 gerekmeksizin mal ve hizmet alimi1 veya nakit ¢gekme olanagi saglayan basili kart1 veya
fiziki varlig1 bulunmayan kart numarasini belirtmektedir (Banka Kartlar1 ve Kredi Kartlar1 Kanunu
m. 3/e). Kredi kartlar1 kullanicisina kredi limiti ¢ercevesinde liye isyerlerinde mal ve hizmet alim1
yapmasma imkan tanimakta, nakit cekme hizmeti vermektedir. Limitin agilarak kullanilma imkan1
olmakla beraber faiz uygulanmasi yoluna gidilmektedir (5464 sayili Kanun m. 9). Cikarilan sanal
kartlar da kredi kartlar1 niteliginde olup, m. 245/1 kapsamimdadir.

Banka veya kredi digindaki disindaki diger elektronik kartlarm kullanilmasinda m. 245/1
uygulanmaz. TCK m. 244/4’lin sartlarinin ger¢eklesmesi sartryla bu fikranin uygulanmasi yoluna
gidilecektir. Ornegin manipiilasyon yapilmak suretiyle haksiz cikar saglanmissa m. 244/4
uygulanacaktir. PayPal Nakit Kart, Ininal Kart, Passolig Kart gibi kartlarm kullanilmasinda, bu
kartlar Banka veya Kredi Kartlari Kanununa gore banka veya kredi karti sayilmadigindan bu
kartlarla ilgili gerceklestirilen fiiller TCK m. 245/1 kapsammda degildir?3. Baskasmmn kartinin
internetten yapilan aligverislerde riza dist kullanilmasi durumunda m. 244/4 kapsaminda
degerlendirme yapmak gerekmektedir. Yargitay’in goriisii (s6z konusu kartlarla ilgili olmamakla
beraber) bu gibi durumlarda m. 142/2-¢’nin uygulanmasi yoniindedir. Kanun koyucunun kartlar
konusunda 06zel duzenleme yapma yolunu tercih ediyorsa tim Kkartlar1 igeren diizenleme yapmasi
gerekmektedir. Aksi takdirde farkli maddelerin ve cezalarin uygulanmasi devreye girmektedir.
Yargitaymn goriisii kabul edildiginde banka veya kredi karti olmayan kartlarda kisinin cezast 5
yildan 10 yila kadar hapis cezasi olurken, banka veya kredi kartiyla yarar sagladiginda 3 yildan 6
yila kadar hapis cezasi ve adli para cezasiyla cezalandirilmaktadir. Kartlar konusunda farkli kanun
hiikiimlerinin uygulanmasi imkaninin oratadan kaldirilmasi1 ve sugun banka ve kredi kartlartyla
islenmesinin nitelikli hal olarak diizenlemesi gerekmektedir.

Banka veya kredi kartinin ele geg¢irilis veya elinde bulundurus sekli 6nemli degildir. Kanun
koyucu bunu 245/1. maddede “her ne suretle olursa olsun ele gegiren veya elinde bulunduran

kimse” ifadesiyle belirtmistir. Calinan, bulunan veya hata sonucu ele gegirilen, riza ile verilen??,

Aksi goriis Gul, s. 120.
“Olusa, katilanin beyanina, sucga siiriiklenen ¢ocugun savunmasina ve tiim dosya kapsamina gére; katilanin yaninda
calisan saniga kredi kartini ve sifresini vermesinin ardindan suga siiriiklenen cocugun kart ile aldigi sifreyi kullanarak
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kartin iptal ettirilmesi igin verilen, rizas1 disinda almip, kullanildiktan sonra geri birakilan®® veya
kartin hamiline teslim edilmesi i¢in elde bulundurulan kartlar her ne suretle olursa olsun ele
gecirilen veya elinde bulundurulan kart niteligindedir. Bankamatik kartlarinin riza ile verilip, yetki
smirmin asilmasi durumunda, kart hamilinin belirli bir miktar ¢ekmesi i¢in verdigi, ancak anlagilan
miktarm tizerinde kullanildig1 veya aligverisler yapildigi veya verilis amacmm disinda farkh

zamanlarda nakit ¢ekilmesinde yararlanildig1 gibi olaylarda fiil m. 245/1 kapsamimdadir?®.

Kart hamilinin hileli davranislarla para ¢ekme konusunda kandirilip banka veya kredi

kartiyla tasarrufta bulunulmasi durumunda dolandiricilik  sugunun?’

gerceklestigi  kabul
edilmektedir?®. Burada hile para cekilmesi icin kullanilmustir. Fiil soyut yalanmn disindaysa
dolandiricilik sugu agisindan degerlendirme yapilmahdir. Kanunumuza gére ayni1 zamanda her ne
suretle olursa olsun ele gegirilen kart oldugundan ve bu kartin kullanilmasi suretiyle yarar
saglanmasi da gerceklestiginden m. 245/1 de ihlal edilmistir. Sorun suglarmn ig¢timai (fikri igtima)

kapsaminda ¢oztimlenmelidir.

Yargitay bir olayda m. 245/1’in ve dolandiricilik sugunun gergeklesmedigini, hirsizliktan
hiikiim kurulmasi gerektigini kabul etmistir. Yargitay’a gore, “maasint ¢ekmek amaciyla ATM

cihazina gelen magdurun banka kartini cihaza yerlestirip, sifresini yazdiktan sonra islem

yarar saglamasi eyleminin TCK 'nin 245/1. madde ve fikrasinda tanimli sugu olusturdugu gozetilmeden, yazili sekilde
TCK ’nin 155/2.madde ve fikrasi uyarinca uygulama yapiimasi”,8. CD, 15.06.2016,E. 2015/10794,K. 2016/7952.
Kullanildiktan sonra geri birakilan kartlarla ilgili olarak bkz.: Wessels, Johannes/Hillenkamp, Thomas, (Cev.: Yener
Unver), “Hirsizlik ve Giiveni Kétiiye Kullanma Suglar”, Malvarhigina Kars1 Suglar ve Ekonomik Sucluluk,
Karsilastirmal Gilincel Ceza Hukuku Serisi 9, Prof. Dr. Eric Hilgendorf’a Armagan, Ankara 2009,s. 65 vd.

“Sanik, katilanin kendisine ait igyerine alisveris yapmasi icin rizasiyla verdigi kredi kartiyla degisik zamanlarda
kendisi i¢in birden fazla nakit cekme ve nakit cekmeye tesebbiis etmigstir. Kartin birden fazla kullanilmasi sebebiyle
banka veya kredi kartlarinin kétiiye kullanilmasi sugu sebebiyle verilecek cezadan zincirleme su¢ hiikiimleri uyarinca
artinnm yapilmasi gerekir”, 8. CD, 10.03.2015,E. 2014/28835,K. 2015/13337, www.kazanci.com (E.T.02.02.2017).
“Olusa, katilanin beyanina, saniklarin savunmalarina ve tiim dosya kapsamina gore; Sug tarihinde katilan ...'nun cep
telefonuna "diizenli kredi karti ddemelerinizden dolayr 1000 TL indirim kazandiniz ..."i arayarak bu indirimi
gerceklestirin"seklinde mesaj gonderilmesi iizerine katilanin ... Pazarlama ve ... Iletisim Turizm Pazarlama sirketinin
kimligi tespit edilemeyen satis elamant ile iiriin satisina iliskin telefon goriismesi yaptigi, satis elamanin piyasa degeri
200 TL olan iki adet cep telefonu ve mini uydu alicisini 2000 TL' ye katilana satarak, katilamn kredi kartindan para
cekimini gergeklestirdiginin anlasildigi olayda, katilamn ... kredi karti ile ilgili istenen tiim bilgileri satis elamanina
rizast ile vermesi ve satislarin da 3D giivenlikli sistem ile yapildiginin 13.12.2013 tarihli ... yazisi ile sabit olmasi
karsisinda, saniklarin eyleminin TCK.nun 157 maddesinde tanimli Dolandiricilik sugunu olusturacagi gézetilmeden,
su¢ vasfinda yanilgiya diisiilerek yazili sekilde TCK.nun 245/1. madde ve fikrasinda tanimlanan banka veya kredi
kartlarimin kétiiye kullanitlmast su¢undan mahkumiyetine hiikmedilmes,”yasaya aykindir: 8. CD, 9.1.2017, E.
2016/8611,K. 2017/11.

Cramer/Perron-Schénke/Schréder, 2010, § 263 a, kn. 42; Trondle, Herbert/Fischer, Thomas, Strafgesetzbuch und
Nebengesetze, 53. Auflage, Miinchen 2006, 8 263 a, kn. 13; Dreher, Eduard/Tréndle, Herbert, Strafgesetzbuch und
Nebengesetze, Kommentar, 47., neubearbeitete Auflage des von Otto Schwarz begriindeten Werkes, Miinchen 1995,
8 263 a, kn. 8; Hecker, Bernd, “Die Strafbarkeit des Ablistens oder Abndtigens der personlichen Geheimnummer”,
JA, 1998, Heft 4, s. 301; Farkl diisiince i¢in bkz.: Erdem, Mustafa Ruhan/Ozbek, Veli Ozer, “Ceza Hukuku
Acisindan Bankamatiklerin Kétitye Kullanilmasi1”, Izmir Barosu Dergisi, 1997,s. 76.
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menusunin ekrana yansidigi asamada yardim etme bahanesiyle magdurun yanina gelen sanigin,
magdurun talebi dogrultusunda hesapta bulunan para miktarma bakma bahanesiyle hesaptan 800
liramin ¢ekilmesi amaciyla iglemler yaptiktan sonra, hesapta para bulunmadigint soyleyip,
magdurun gergekten hesabinda para bulunup bulunmadigini kontrol amaciyla yan tarafta bulunan
diger ATM cihazina ge¢mesini firsat bilerek ATM cihazinin verdigi 800 TL'yi alarak olay yerinden
kagmasi seklinde gergeklesen somut olayda; su¢a konu bankamatik kartimin magdur tarafindan
makinaya yerlestirilip islemlere baslanmasi ve kartin samigin eline hi¢bir sekilde gegmemis olmast
nedeniyle, 5237 sayii TCK 'min 245. maddesinde diizenlenen banka veya kredi kartlarmin kotiiye
kullanilmast su¢unun, baskasina ait banka veya kredi kartinin her ne suretle olursa olsun ele
gecirilmesi veya elde bulundurulmas: sarti gerceklesmemigstir. Diger taraftan, sanigin hesapta para
bulunmadigr seklindeki beyani dolandwicilik sucunun hileli davranis unsurunu olusturacak
nitelikte bulunmayip, soyut yalandan ibarettiv. Zira magdurun o an hesabint kontrol ederek para
olup olmadigint anlama imkanm bulunmaktadw: Ote yandan suga konu paranin magdurun rizasiyla
teslimi de soz konusu degildir. Dolayisiyla, banka veya kredi kartlarinin kétiiye kullanilmast ve
dolandiricilk  suclarindan  her ikisinin de unsurlari itibariyle olusmadigi g6z oniinde
bulunduruldugunda, samgin eyleminin hirsizlk sugcunu olusturdugu yoniindeki ozel dairenin
bozma karart dogrudur”?® seklinde belirleme yapmusti. Ancak bu karara katilmiyoruz.
Goriistimiize gore burada m. 244/4’in uygulanmast gerekmektedir. Ciinkii TCK m. 244/2
cergevesinde gergeklestirilen bir fiille ¢ikar saglanmasi s6z konusudur. Ayrica kartin riza ile alinip
kendisine verilen yetkinin disinda kullanildiginda kiginin, 3 yildan 6 yila kadar ceza ile
cezalandirilmast s6z konusuyken verilen karardaki olayda biligim sisteminin kullanilmasi suretiyle

eylem gerceklestirildiginden 5 yildan 10 yila kadar ceza verilmesi sz konusu olacaktir3. Yargitay

CGK.08.04.2014 giin ve 1368-179, ilhan ve Digerleri, s. 837. Ayn1 yonde “Olusa ve dosya kapsamina gére; para
cekmek i¢in bankamatik kartint ATM cihazina yerlegstiren ve sifresini giren katilanla sohbet eden sanigin gizlice ATM
Cihazinin para ¢ekme tusuna basip, katilan uzaklastiktan sonra ¢ekilen tutar: almasi seklinde gelisen eyleminde,
sanigin suga konu kredi kartini ya da kart bilgilerini ele gegirmis olmamast sebebiyle TCK.nin 245/1. maddesinde
diizenlenen sugun unsurlarinin bulunmadigi, eylemin TCK.nmin 141/1. maddesinde diizenlenen “hirsizlik” su¢unu
olusturdugu gozetilmeden yazili sekilde karar verilmesi yasaya aykiri olup”, 8. CD, 17.6.2015, E. 2014/37160, K.
2015/19397, www. kazanci.com (E.T.23.01.2017).

“Saniklar hakkinda Banka veya kredi kartlarinin kotiiye kullanilmasi sugundan kurulan hiikiimlerin incelenmesinde;
saniklarin ilk olarak ATM'den para ¢ekmek amaciyla gelen ve kimligi tespit edilemeyen bir sahsa ait banka kartim
kurduklar: 6zel diizenek sayesinde ele gecirmeye ¢alisirken polisge yakalanma korkusu ile olay yerinden ka¢malari;
yine ayni giin ... Bankasinin ... Bulvarindaki ATM cihazina kurduklar: 6zel diizenekle magdurun kartini sikigtirip
almaya ¢alisirken polis¢e yakalanmalar, seklinde gergeklesen eylemlerinin iki ayri hirsizliga tesebbiis su¢unu, sonraki
tarihte ..ilinde ATM'den para ¢ekme amaciyla gelen sikayetgiye ait banka kartini kurduklari 6zel diizenek sayesinde
calmaktanibaret eylemlerinin, hirsizltk su¢unu olusturacagi gozetilmeden, TCK.nun 245/1.ve 35. maddeleri uyarinca
hiikiim kurulmast hukuka aykiridir”,8. CD, 4.4.2013, E. 2012/37255,K. 2013/10817. “Sikayet¢inin para ¢ekmek igin
gittigi ATM de kartiyla islem yapmak iizere sifresini girdigi, para ¢ekme boliimiine sanigin yerlestirdigi diizenek
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kartin kullanildig1 benzer bir olayda fail tarafindan kartin kullanilmasi nedeniyle eylemin m. 245/1
kapsaminda oldugunu nitelendirmistir: “Sanigin olay tarihinde emekli maasint ¢ekmek iizere
ATM ye giden sikayetciye yardim etme bahanesiyle banka kartini alip ATM ’ye sokarak sikayetginin
soyledigi sifreyi girdigi, para ¢cekme islemini yaptiktan sonra ATM den ¢ikan karti sikayetciye iade
ederek hesapta yalnizca 30 TL oldugunu soyledigi, sikayetcinin emekli maasmni heniiz ¢ekmedigini,
hesapta para olmasi gerektigini soyledigi iizerine ise sikayetciyi bankaya yonlendirerek ATM 'den
ctkan 550 TL'’yi almasi seklinde gerceklesen eylemde su¢ vasfini TCK'nin 245/1. madde ve
fikrasinda diizenlenen bagkasina ait banka veya kredi kartinin kotiiye kullanilmasi olarak

belirleyen mahkemenin takdir ve uygulamasinda bir isabetsizlik gériilmemistir” 3L,

Banka veya kredi kartinin kullanilmasi veya kullandirtilmasmm fiziki kullanmay1 mu ifade
ettigi, yoksa ele gecerilen kart numarasinin ve sifresinin internet iizerinden kullanilarak yarar
saglamasmni da m kapsadigi tartismalidir®?. Herseyden once belirtilmelidir ki, banka veya kredi
kartlarinin kotiiye kullanilmasi sugu, banka veya kredi kartlartyla ilgili 6zel bir diizenlemedir.
Ayrica 5464 sayili Kanunun 3. maddesi, fiziki varligi olmayan kart numarasin1 da kredi kart1 olarak
tanimlamaktadir. Dolayistyla sadece fiziki kullanimlarda degil, diger kullanimlarda da m. 245/1’in

uygulanacagini kabul ediyoruz. TCK m. 244/4’{in uygulanmas1 ancak baska bir su¢un kapsamina

nedeniyle para ve kartint alamadigi, bankanin kapali olmasi ve orada bulunan yardim bahanesiyle yaklasan sanikla
beraber sikayetcinin sifreyi tekrar girip yine islem yapamamast tizerine oradan uzaklagmasi sonucu sanigin ATM 'den
¢ikan parayr alip uzaklastigi, sikayet¢inin daha sonrva kartint bankagorevlilerindenteslim aldigi anlasiimakla, sanigm
sikayetg¢inin kartint alip kullanmaya yonelik hareketi bulunmayip hedefinin sadece ATM 'deki paraya yénelik oldugu,
menkul mal niteliginde olan paranin zilyedin rizasi disinda alikonulmast nedeniyle hirsizlik su¢unu olusturacag
gozetilmeden, uygulama alant bulunmayan TCK 'nin 245/1. maddedeki sugctan mahkumiyete hiikmedilmesi” bozmaya
konu olmustur, 8. CD, 08.04.2015, E. 2014/33365, K. 2015/15858, Gill,s. 127.

8.CD, 16.04.2018,E.2017/17930,K. 2018/4266.

Doktrinde bazi yazarlarbanka veyakredi kartinin ATM, POS (Point Of Sale) cihazi gibi makinelerden gegirilerek fiziki
kullanimlarinda m. 245/1’in uygulanacagini, kart numarasinin ve sifresinin internet {izerinden aligverislerde
kullanilmasi halinde m. 245/1’in gerceklesmeyecegini belirtilmektedirler. Kanundaki kartin kullanilmasi veya
kullandirtilmas: ifadesi, fiili kullanimlan kastetmektedir: Koca/Uzllmez, s. 895; Tezcan/Erdem/Onok, s. 1057;
Ekinci, Mustafa/Esen, Sinan, Anlatimli ve Gerekgeli Yeni Tiirk Ceza Kanununda Yer Alan Hirsizlik Yagma Giiveni
Kotiiye Kullanma Dolandircilik Hileli ve Taksirli iflas Karsiliksiz Yararlanma Belgelerde Sahtecilik ve Bilisim
Alaninda Suglar, Ankara 2005, s. 373; Ozbek/Dogan/Bacaksiz/Tepe, s. 1008, 1009 (yazar m. 244/4’teKi baska sug
olusturmama ibaresi nedeniyle m. 245/1’in de uygulanmasinin miimkiin oldugunu sdylemektedir); Ozbek, s. 1032,
1033 (Yazar m. 245’in uygulanmayacagin belirtmekle beraberkredi kartinin banka kartindan farkli olarak “basili kart
veya fiziki varlig1 bulunmayan kart numaras1” seklinde tanimlanmas1 nedeniyle m. 245/1 agisindan kredi kartinm
fiziksel olarak kullanilmasinin zorunlu olmadigi sonucu ¢iktigini da ifade etmektedir). Bu durumda m. 244/2-3 veya
m. 244/4 (Ozbek/Dogan/Bacaksiz/Tepe, s. 1008; Ozbek, s. 1032), somut olayn islenis sekline gore hirsizlik,
dolandincilik veya m. 244/4’iin uygulanmasi gerektigi ifade edilmektedir (Koca/Uziilmez, s. 895; Ekinci/Esen, s.
373).Bazi yazarlar ise maddenin yalnizca fiziki kullanimlan kapsamadigini, ayn1 zamanda kart bilgilerinin kullanilarak
yarar saglanmasinin dam. 245/1 kapsaminda oldugunu benimsemektedirler. Buna gerekge olarak da 5464 sayili Banka
Kartlar1 ve Kredi Kartlari Kanununun 3. maddesi hitkmii ileri stiriilmektedir: Yilmaz, s. 274; Karagtlmez, s. 211;
Okuyucu Ergin, s. 1071, 1072. Aym1 yéonde Mahmutoglu, Fatih Selami, “Tiirk Ceza Kanununda Yer Alan Bilisim
Alanindaki Suglar ve Karsilagilan Sorunlarin Yarg: Kararlan Isiginda Degerlendirilmesi”, TUHFM, 2013, C. LXXI, S.
1,s.872.
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giremeyen hallerde s6z konusu oldugu i¢in sorunun m. 245/1 gergevesinde ¢oziimlenmesi gerektigi
diisinmekteyiz. Yargitay da yalnizca fiziki kullanimlarda degil sifre ve kart numarasmin

kullanilarak internette islem yapilmasi durumunda da m. 245/1’in uygulanacagmi kabul

etmektedir33.
-Yarar Saglamak

Bagkasina ait banka veya kredi kartiyla yarar saglamak sucunun olugmasi igin, sugun
isminden de anlasildig1 gibi yararin saglanmasi gerekmektedir. Yarar, kartin ve kart bilgilerinin
kullanilmasi suretiyle elde edilmis olmalidir®*. Kart kullanilmakla veya kullandirtilmakla beraber,
yarar elde edilememisse m. 245/1’de diizenlenen su¢ tamamlanmis olmaz. Ayrica kartin
kullanilmas1 veya kullandirtilmasi ile saglanan yarar arasmmda baglantt bulunmalidir. Yarar

saglanmasi sugun ayni zamanda bir zarar sugu oldugunu gostermektedir.

Yarar, failin kendisine saglanabilecegi gibi, bagkasina da saglanabilir. Yararm mutlaka fiilen
elde edilmis olmas1 gerekmez. Yarar, lizerinde tasarruf edebilir duruma gelmis ise su¢ tamamlanmis
demektir. Ornegin, ATM’de paray1 kendi hesabmna havale etmis olmasi yeterli olup, yararn

saglanmasi i¢in paranin ¢ekilmis olmasi gerekmez3®

Yararin ekonomik nitelikte olmasi gerekir. Ekonomik nitelikte olmayan yararlar m. 245/1

kapsamma girmez.

“Magdurlarin sahip olduklar: kredi kartlarinin kendi basvurular: sonucu iiretildigi ve teslim olundugu magdur
beyanlarindan anlasilmaktaise de, saniklarin tespit edilemeyen sekilde kart bilgileriniele gecirerek kullandiklari sabit
olup, kart kullanimi i¢in fiziksel varlik gerekmeyip bilgilerin kullanimas: halinde de eylem magdur sayisinca TCK 'nin
245/1. maddesindeki sucu olusturacagi gozetilmeden suca konu kartlarin iivetiminde saniklarin istiraki olmadigindan
bahisle su¢ vasfinda yanilgi sonucu yazili sekilde hiikiim kurulmasi”,8. CD, 27.06.2016,E. 2016/1579, K.2016/8464,
“Baskasina ait kredi kartinin kétiiye kullanilmast suretiyle yarar saglama su¢unun olusabilmesi i¢cin 5464 sayil
Yasanin 3. maddesi uyarinca kartin fiziken kullanilnm gerekmeyip kart bilgilerinin kullaniimasi yeterli oldugu cihetle,
sanigin miistekiye ait kredi kart bilgileriyle degisik zaman ve yerlerde alisveris yapmasindan ibaret eylemlerinin banka
ve kredi kartlarinin kétiiye kullantlmasi su¢unu olusturdugu ve TCK 'nin 245/1, 43. Madde ve fikralar: geregince
cezalandirilmalar: gerektigi gozetilmeden, su¢ nitelenmesinde yanilgi ile hirsizlik su¢unu olusturdugundan bahisle
yazili sekilde hiikiim kurulmasi”, 8. CD, 24.02.2016, E. 2015/11830, K. 2016/2167. “Sanigin, katilan ..."in ele
gecirdigikart bilgilerini kullanarak alisverisler yapmasi seklinde gergeklesen eyleminin kiil halinde, TCK.nun 245/1.
maddesindeki su¢lart olusturacagi gozetilmeden”, 8. CD, 19.11.2018, E. 2017/24012, K.2018/12886. Ayni yonde 8.
CD, 05.03.2017,E. 2018/333,K. 2018/2385.

Yararin bu suretle elde edilmedigi olaylarda sug olusmayacaktir: “Sikayetcinin para ¢cekmek igin gittigi ATM'de kartyla
islem yaptigi sirada sanigin yardim bahanesiyle sikayet¢inin yanina geldigi, islemi devralarak ATM'den miistekinin
istedigi parayi ve karti sikayetciye verip sonrasinda ¢ekmis oldugu parayi el cabukluguyla aldigi, sikayet¢inin kartla
birlikte ATM'den ayrildigi anlasiimakla, sanigin, sikayetcinin kartini alip kullanmaya yénelik hareketi bulunmayp
hedefinin sadece ATM'deki paraya yonelik oldugu, menkul mal niteliginde olan paranin zilyedinin rizas: disinda
alikonulmasi sebebiyle eylemin hirsizlik su¢unu olusturacagi gézetilmeden, uygulama alant bulunmayan TCK.nun
245/1. madde ve fikrasinda tanimlanan banka veya kredi kartlarinin kétiiye kullanilmasi sugundan mahkumiyetine
hiikmedilmesi hatalidir.”,8.CD, 21.4.2016,E. 2016/1437,K. 2016/5453.

Ozbek, s. 1034; Ozbek/Dogan/Bacaksiz/Tepe,s. 1009,1010; Koca/Uzillmez,s. 896; Tezcan/Erdem/Onok, s. 1057,
1058.
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2. Manevi Unsur

Kasten islenen bir suctur. Taksirle islenmesi s6z konusu degildir. Kastin sugun kanuni
tanimida yer alan unsurlar1 kapsamasi gerekir. Bu cercevede failin kullandig1 veya kullandiurtti g1
seyin banka veya kredi kart1 oldugunu, baskasma ait oldugunu, bu kisinin rizasmin bulunmadigini,
kartin kullanilmas1 suretiyle kendisine veya bagskasma yarar sagladigini bilmelidir. Rizasmin

bulunmasi kast kapsamina dahil oldugundan sug¢ dogrudan kastla islenebilir3®.
3. Hukuka Aykirihk

Riza disinda (riza tipiklik i¢inde diizenlendiginden) diger hukuka uygunluk nedenleri bu
sucta gergeklesebilir3”. Omegin velayet veya vesayet hakki nedeniyle mallar iizerinde tasarruf
yetkisi bulunan kisinin ATM’den para ¢ekmesi sahip oldugu hakkm sinirlar1 i¢inde kalmak sartiyla
hukuka aykirilik teskil etmez.

C. TESEBBUS

Bagkasina ait banka veya kredi kartiyla yarar saglamak sucunun tamamlanmasi igin yarar
saglamak gerektigi i¢in failin elinde olmayan nedenlerle yarar1 saglayamadigi hallerde sug tesebbiis
halinde kalmusti. Fail karti kullanmak icin hareket etmesine ragmen yine elinde olmayan
nedenlerle hareketini tamamlayamazsa sug yine tesebbiis asamasmda kalmistir. Ornegin sifrenin
yanlis girilmesi veya cihazin karti alikoymasi nedeniyle3® veya ATM’den para cekerken failin

yakalanmasi gibi durumlarda sug tesebbiis asamasinda kalmustr.

Kart ele gecirilmekle birlikte kullanilmasina baslanmamissa (kullandirtilan kisi agisindan
da kullanmaya baslamasi), 6rnegin ele gegirilen kart diistiriilmiis veya kaybedilmisse m. 245/1°de

diizenlenen sugun icra hareketleri baslamadig1 igin cezalandirma s6z konusu olmayacaktir3?. Bu

Olasi kastla islenebilecegine iliskin olarak bkz.: Ozbek, s. 1035.
Koca/Uziilmez, s. 897. Aksi goriis Ozbek/Dogan/Bacaksiz/Tepe, s. 1010. Hakkin kullanilmasinin hukuka uyguniuk
nedeni olmadigina iliskin olarak bkz.: Tezcan/Erdem/Onok, s. 1059.

“miistekinin daha onceden saniga isle ilgili olarak alisveris yapmasi i¢in verdigi bankamatik kartini sanigin miistekiye
geri vermeyerek para ¢ekmek amaciyla bu bankamatik kartint kullanarak hesaba bagli telefon numarasi ile bu kartin
sifresini degistirdigi/miistekinin miidahale etmesi sonucu kartin iptal edilerek atm cihazi tarafindan kartin
alikonulduguve sanigin para ¢cekemedigi - eylemin bir biitiin halinde banka kartlarimn kotiiye kullaniimasina tesebbiis
sugunu olusturacagr”,13. CD, 1.6.2016,E. 2015/6014,K. 2016/10363.

Ozbek/Dogan/Bacaksiz/Tepe, s. 1015; Koca/Uziilmez, s. 898; Okuyucu Ergiin, s. 1071; Ozbek, s. 1031; “Banka
karti heniiz saniklarin hakimiyet alanina girmeden sikayet¢i tarafindan geri alinmasi nedeniyle kartin heniiz ilgilinin
rizasina aykirt olarak kullanilmasina veya kullandiriimasina yonelik davranislarda bulunmadigindan, TCK 'nin 245/1.
maddesindeki banka veya kredi kartlarinin kétiiye kullanilmasi su¢unun icrai hareketlerine baslanmadigi ve bu su¢un
yvalnizca hazirlik hareketleri gerceklestirildigi goriilmektedir. Ancak o ana kadar gerceklesen ve banka veya kredi
kartlarinin kétiiye kullanilmasi sugunu heniiz olusturmayan eylemin, hirsizlik sug tipine uydugu ve tamamlanamamasi
nedeniyle tesebbiis asamasinda kaldigi kabul edilmelidir”, CGK.04.03.2014 giin ve 1439-104, ilhan ve Digerleri, s.
837.
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durumda yalmzca bagimsiz su¢ teskil eden ele gecirmeden ceza verilecektir?®,

Sugun icrasma elverigli hareketlerle baslanmamasi durumunda tesebbiis s6z konusu olmayacaktir.
Yargitay bir kararinda calintt ihbar1 iizerine iptal edilen kartin bankamatikte kullanilmaya
calistlitken ATM’de el konuldugu olayla ilgili olarak islenemez sugun bulundugunu kabul

etmistir®?.

D. ISTIRAK

Istirakin ve istirak sekillerinin gerceklesmesi miimkiindiir. Istirake iliskin TCK’nm 37 vd.

maddeleri ¢ercevesinde degerlendirme yapilacaktir.

Ele gecirmenin bagimsiz sug teskil ettigi durumlarda bu sucun ve m. 245/1’in iglenmesine katilan
kisiler istirak kurallar1 geregince her iki sugtan da sorumlu olacakti. Ancak yalnizca fiillerden
birine katihnmigsa, digerine manevi de olsa katki saglamamigsa herkes kendi fiili ¢ercevesinde

sorumlu tutulacaktr.

E. ICTIMA

Baskasmna ait banka veya kredi kartiyla yarar saglamak sucu zincirleme sug seklinde islenebilir2,

Koca/Uziilmez, s. 898. Yargitay’a gore, “saniklarin ATM'den islem yapmak isteyen magdura yardim edeceklerinden
bahisle kredi kartini alip islem yaptiktan sonra para olmadigini séyleyerek magdurun karti yerine baska bir kart
vermeleri eyleminin TCK.nun 141/1. maddesinde diizenlenen hirsizlik su¢unu olusturdugu gozetilmelidir”, 8. CD,
28.4.2017,E. 2016/4520,K. 2017/4723.

8.CD, 27.03.2018,E. 2018/1757,K. 2018/3390; 8.CD, 04.10.2017,E. 2017/7700,K. 2017/10852.

“5237 Sayili TCK.nun 245/1. madde ve fikrasinda diizenlenen baskasina ait banka veya kredi kartini kétiiye kullanmak
sucunun magduru kart sahibi olan gergek ya da tiizel kisiler oldugu, ayni kisiye ait birden fazla banka veya kredi
kartinin degisik tarih ve zamanlarda kullanimast halinde, kart sayisina gére bagimsiz ayri suglardan
bahsedilemeyecegi, kart ve kullanim sayist ile yarar miktarina gore TCK.nun 3 ve 61. maddeleri uyarinca temel ceza
ile zincirleme su¢ hiikiimleri sebebiyle cezada yapilacak artirim oraninin degerlendirilmesi gerektigi gozetilerek,
somut olayda; saniklarin, ayni banka tarafindan magdura tahsis edilen iki bankamatik karti ile degisik zamanlarda
para ¢ekme ve harcama yapma seklindeki eylemlerinin TCK.nun 245/1, 43. maddelerine uyan tek su¢ olusturacag
gozetilmeden, saniklar hakkinda yazili sekilde iki ayri sugtan hiikiim kurulmasi”, 8. CD, 25.01.2016,E. 2015/9775,K.
2016/949, www.kazanci.com.tr (E.T.23.01.2017); “Sanik, katilanin kendisine ait isyerine alisveris yapmasi i¢in
rizasiyla verdigi kredi kartiyla degisik zamanlarda kendisi i¢in birden fazla nakit cekme ve nakit cekmeye tesebbiis
etmigtir. Kartin birden fazla kullanilmasi sebebiyle banka veya kredi kartlarinin kétiiye kullanilmast sugcu sebebiyle
verilecek cezadan zincirleme sug¢ hiikiimleri uyarinca artirim yapilmas: gerekir”, 8. CD, 10.03.2015, E. 2014/28835,
K. 2015/13337, www.kazanci.com.tr(E.T.23.01.2017). Yargitay zincirleme sugta tek sugun olustugunu kabuletmekle
birlikte, biz zincirleme sucta birden fazla sugun gerceklestigini kabulettigimizden bu goriisii kabuletmiyoruz.
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Yargitay, kartin kisa zaman araliklart iginde kullanilmasi durumunda zincirleme sugun
uygulanmayacagm, tek fiil bulundugunu kabul etmektedir?3.

Banka veya kredi kartinin ¢alindiktan sonra bankamatikte kullanilmasi durumunda m.
245/1’in 0zellikle hirsizlik suguyla olan iligkisi oldukga tartismalidir. 5237 sayili Kanunun 245/1.
maddesinde yer verilen “her ne suretle olursa olsun” ibaresi yasanan tartismada rol oynamaktadir.
Kartin ele gecirilmesinin hirsizlik, dolandiricilik, giiveni kétiiye kullanma, yagma gibi baska
suglart olusturup olugrmayacagi lizerinde durulmaktadir. Bazi yazarlar, kartin ele gegirilmesi ile
baskasina ait banka veya kredi kartiyla yarar saglamak sugu arasinda tiiketen-tiiketilen norm iliskisi
oldugunu, yalnizca banka veya kredi kartiyla yarar saglamak sugundan cezalandirilmasi gerektigini
belirtmektedirler*4. Bazi yazarlar, m. 245/1 i¢in kartin ne sekilde ele gegirildiginin bir énemi
olmadigini, hirsizlik sugunun baskasina ait banka veya kredi kartiyla yarar saglamak sugunun
unsuru konumunda oldugunu, ayrica ceza verilemeyecegini ifade etmektedirler. Ayrica bu yazarlar
kartin ele gecirilmesi i¢in islenen sug (hirsizlik, dolandiricilik gibi) ile m. 245/1 arasinda fikri igtima
iliskisinin de uygulanacagmi belirtmektedirler®®. Bazi yazarlar ise, fikrada gegen her ne olursa
olsun ele geciren veya elinde bulunduran ifadesiyle, herhangi bir su¢ islenmek suretiyle ele
gecirilen kartlar kastedildigi gibi, herhangi bir su¢ islemeksizin magdurun rizastyla verdigi kartin
bulundurulmasmin da girdigini, agik¢a su¢ ismi zikredilmedigi icin bilesik sugun bulunmadigmi,
bu nedenle kart1 ele gecirmek i¢in islenen suctan ve m. 245/1°den ayr ayri ceza vermek gerektigini
kabul etmektedirler4®. Yargitay da bu son goriis ¢ercevesinde degerlendirme yapmakta ve banka

veya kredi kartmin hukuka aykiri olarak ele gegirilmesi durumunda olusabilecek hirsizhk, yagma*’,

“sanmigin ayni kisiye ait farkli bankalardan verilmis iki adet kredi karti ile ayni giin ayni ATM 'den ¢ok kisa zaman
araliklariyla para ¢ekmesinden ibaret eyleminde “degisik zamanlarda” kosulu ger¢eklesmediginden TCK.nun 43.
maddesinin uygulanma olanaginin bulunmadig gézetilmeden yazili sekilde hiikiim kurulmast,

Yasaya aykiri, samigin temyiz itirazlart bu itibarla yerinde goriilmiis oldugundan”, 8. CD, 11.10.2018, E.
2018/5960, K. 2018/10773. Ayn1 kartin biri saat 15.48, digeri 15.51°’de olmak tizere iki aligveris yapilan olayda
zincirleme sugun uygulanmasini hukuka aykin gérmiis (11. CD, 03.11.2008, E. 2008/13771, K. 2008/11018,
Ozbek/Dogan/Bacaksiz/Tepe,s. 982), ayni kisiye ait birden fazla banka veya kredikartinindegisik tarih ve zamanhrda
kullanilmasi halinde, kart ve kullanim sayistile yararmiktarina gére TCK.nun 3 ve 61. maddeleri uyarinca temel ceza
ile zincirleme sug hiikiimleri sebebiyle cezada yapilacak artinnm oraninin degerlendirilmesi gerektigini belirtmistir (8.
CD, 25.01.2016,E. 2015/9775, K. 2016/949, www.kazanci.com.tr (E.T.23.01.2017).

Tezcan/Erdem/Onok, s. 1063.

Karagilmez, s. 203 vd.

Ozbek, s. 1043; Ozbek/Dogan/Bacaksiz/Tepe,s. 1017,1018; Koca/Uziilmez,s. 900-902; Okuyucu Ergiin, s. 1074;
Taner, Fahri Gokgen, “Banka veya Kredi Kartlarinin Kétiiye Kullanilmasi Sucu Bir Bilesik Su¢ mudur?”, AUHFD,
2007,C. 56, S. 2, s. 80.

“Yakinandan yagmaladiklari ve zorla sifrelerini soylettikleri ii¢ ayri bankaya ait kredi kartlarini, iki giin icerisinde
kullanarak bankomatlardan para ¢eken ve aligveris yaparak kendilerine haksiz yarar saglayan saniklarin eylemlerinin,
yvagma su¢undan ayri olarak sikayetcinin farkli bankalara ait krdi kartlarint hukuka aykirt kullanmast ayrt ayri 5237
sayili TCK 'min 245/1. maddesinde 6ngoriilen banka ve kredi kartlarinin kotiiye kullanilmast su¢larini da olusturdugu
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giiveni kotiiye kullanma, dolandiricilik gibi suglar ile banka veya kredi kartlartyla yarar saglamak
sucu arasinda gercek igtimanm uygulanmasi ve failin her bir sugtan ayri ayri cezalandirilmasi
gerektigini kabul etmektedir*®. Biz de kanunda ifade edilen her ne suretle ele gegirilirse gegirilsin
ibaresinden yola ¢ikarak, hukuka aykir1 veya hukuka uygun ele gecirilmesi 6nemli olmaksizin bu
kartlarin  kullanilarak  veya kullandirtilarak  yarar saglanmasi durumunda m. 245/1’in
uygulanacagini, ayrica kartin ele gecirilmesi su¢ teskil ediyorsa bundan da ceza verilmesi
gerektigini benimsiyoruz. Ancak bu durumda belirtilmelidir ki cezanin miktar1 énemli boyutlara
ulasmaktadir. Ornegin arakadasinm kredi kartmi yurttaki dolabmdan calan kisinin ayrica bu kart:
kullanarak 1000 TL ¢ekmesi durumunda hirsizliktan bes yildan on yila kadar hapis (TCK m. 142/2-
h) ve TCK m. 245/1°den ii¢ yildan alt1 yila kadar hapis cezasi ile cezalandirilacaktir.

Yargitay, kart numarasmimn ve sifrenin hile ile ele gegcirilip internet ortammda kullanilarak
yarar saglanmasi olaymm kiil halinde m. 245/1 kapsammda oldugunu kabul etmektedir®®. Kiil
halinde m. 245/1’in olustugunun kabuliiniin dogru olmadigmi diisiinliyoruz. Zira kartin riza disinda
alinmasinda hirsizhigin ve kartin kullanilmasi durumunda da m. 245/1’in uygulanmasini kabul eden
Yargitay’m, kart bilgilerinin ele gecirilerek yarar saglanmasinda ise yalnizca m. 245’den hiikiim
kurmasi adil olmayan sonu¢ dogurmaktadir. Kisisel verilerin ele gegirilmesi sucu agisindan ayrica
degerlendirme yapilmasi gerekmekteydi. Yargitay, daha dnce ele gegirdikleri internet bankacilik
sifresinin kullanilarak baskasmnin hesabindan kendi hesabina havale yapan kisilerin eylemiyle ilgili
olarak da degerlendirme yapmamis, TCK m. 142/2-e’den sorumluluk tayin edilmesi gerektigini

kabul etmistir®®. Dolayisiyla Yargitay’m uygulamasmin ayni oldugu sdylenebilir. Daha 6nce de

ve bu suclardan da mahkumiyetlerine karar verilmesi gerektigi gozetilmeden, nitelendirmede yanilgiya diisiilerek yazil
gerekce ile beraatlerine hilkmedilmesi”, 8. CD, 09.03.2009, E. 2008/10669, K. 2009/4966.

CGK,04.03.2014, E. 2012/11-1439,K. 2014/104, Gul, s. 171.

“Sanigin, katilan ... in ele gegirdigiKart bilgilerini kullanarak aligverigler yapmasi seklinde ger¢eklesen eyleminin kiil
halinde, TCK.nun 245/1. maddesindeki su¢lart olusturacagi gézetilmeden ayrica aymi Yasanin 136. maddesiyle de
hiikiim kurulmasi, yasaya aykiri, sanigin temyiz itirazlari bu itibarla yerinde goriilmiis oldugundan hiikmiin bu
sebepten dolayr”, 8. CD, 19.11.2018, E. 2017/24012, K. 2018/12886. “miidahili telefonla arayip bir bankadan
aradigini ve banka gérevlisi oldugunu, kredi kartindan ¢ekilen kart ticretinin iadesi i¢in kart bilgilerinin gerektigini
soyleyen ve miidahilden bu sekilde temin ettigi kart numarasi, son kullanma tarihi ve giivenlik numarasi bilgilerini
mail order sistemiyle kullanarak bir magazadan aligveris yapan sanigin eyleminin bir biitiin olarak banka ve kredi
kartlarimin kétiiye kullanilmasi su¢unu olusturdugunu gézetilerek 5237 sayili TCK 'nin 245/1. madde ve fikrasi
uyarinca cezalandirilmasi ile yetinilmesi gerekirken yazili sekilde iki ayri sug¢ olarak kabuliiyle ayrica dolandwicilik
sucundan da hikium kurulmas: yasaya aykirt olup hiikmiin bu nedenle bozulmasi gerekmektedir”, 8. CD, 13.06.2012,
E. 2012/11116,K. 2012/20386, Gdl, s. 137.

CGK, 17.11.2009, E. 2009/11-193, K. 2009/268, www.kazancicom (E.T. 12.12.2016). Ayn1 yonde “Internet
ortaminda tanistigi sanigin, kendisini avukat olarak tamtip giiven duygusu verdigi katilanitelefonile arayarak Akbank
ve Halk Bankasi'ndaki hesap bilgilerini alip internet ortaminda EFT’ler yaparak Yapi Kredi Bankasi Kirikkale
Subesindeki hesabina 19.06.2012 ve 20.06.2012 tarihlerinde toplamda 10.800 TL para yatirildigi, bu paranin biiyiik
bir ¢ogunlugunun santk tarafindan ¢ekildigi, kalan kismini ¢ekmeye gittiginde polislerce yakalandigindan bahisle
agtlan davada; sanik, tanigtigi bir sahsin hesabinin icralik olmasi nedeniyle kullanamadigim, havaleler geldiginde
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belirtildigi gibi her iki 6rek karsilastirildiginda faile birinde 3 yildan alti yila kadar hapis cezasi,
digerinde bes yildan on yila kadar hapis cezas1 uygulanmaktadir.

Tiirk Ceza Kanunun 245/1. maddesinde diizenlenen baskasina ait banka veya kredi kartiyla
yarar saglamak sucu TCK m. 244/4’de yer alan suga goOre Ozel diizenlemedir. Sartlari
gerceklesmigse m. 245/1, aksi durumda bilisim sisteminin kullanilarak yarar saglanmasinda m.
244/4 uygulanacaktir. Ayrica TCK. m. 244/4’deki baska su¢ olusturmamasi ibaresi nedeniyle m.
245/1 asli norm niteligi tasimaktadir®?®,

F. SAHSI CEZASIZLIK SEBEBI

Ceza Kanunumuzun 245. maddesinin 4. fikrasinda bagkasina ait banka veya kredi kartiyla
yarar saglamak sucuyla ilgili sahsi cezasizlik sebebine yer verilmisti. TCK m. 245/4. fikrada,
“Birinci fikrada yer alan sucun; a) Haklarinda ayrilik karari verilmemis eslerden birinin, b) Ustsoy
veya altsoyunun veya bu derecede kaym hissmlarindan birinin veya evlat edinen veya evidathgmn, c)
Ayni konutta beraber yasayan kardegslerden birinin, zararina olarak islenmesi hdlinde, ilgili akraba
hakkinda cezaya hiikmolunmaz’seklinde diizenleme yapilmustir. Diizenleme belirtilen akrabalik

iliskisinin bulunmasi halinde kisiye ceza verilmeyecegini diizenleyerek sahsi cezasizlik nedeninin

borglar nedeniyle el konulacagini, bu nedenle bir hesap numarasina ihtiya¢ duydugunu ve karsiliginda ticret
ddeyecegini soylemesi iizerine Yapi Kredi Bankasi 'ndaki hesap numarasini ve kartini verdigini, bankadan 6000 lira
¢ekip bu kisiye verdigini, daha sonra kartini istedigini, oyaladigini, daha sonra hesabini kontrol icin gittiginde
hesabinda bloke oldugundan bahisle banka yetkililerinin polis ¢cagirip yakalattugim, havalelerin ne sekilde geldigini
bilmedigini, su¢la ilgisi olmadigini savunmasi karsisinda, katilandan internette tanistigi sahisla goriintiilii, sesli ve
yiizytize goriismeler yapip yapmadigi sorulup, yapmissa santkla yiizlestirilmesi, yapmamissa katilanin sug tarihindeki
MSN kayitlarinin ilgili sirketten istenmesi, katilanin internette goriistiigii kisi tarafindan arandigi anlasilan telefon
hattinin Hasan Ozgelik adina oldugu, bununla ilgili HTS raporu istendigi ancak CD olarak gonderilen raporun
¢oztimlenmesinin  yaptlmadigr ve hat sahibinin dinlenmedigi anlasilmakla CD seklindeki HTS raporunun
¢oztimlenmesinin yapilmasi, raporda gériisme veya para ¢ekme sirasinda bulundugu baz istasyonlarinin da
belirlenmesi, hat sahibinin CMK.nun 48. maddesi uyarinca tantk sifatiyla dinlenmesi, kabul etmedigi takdirde hatta
iligkin sozlesme ve eki belgeler getirtilip, ekinde resimli belge bulundugu takdirde sanik ve katilandan sorulmasi,
sozlegme ve eki belgelerinde bulunan yazi, rakamile imza yoniinden hat sahibi ve santk a¢isindan inceleme yaptlmasi,
bankalarda EFT ler sirasinda kullanilan IP numaralari getirtilip hangi hatta bagl oldugunun saptanmast, Yapi Kredi
Bankasi 'nin yazi cevabinda 6000 liranin bankadan ¢ekildigi, diger miktarlarin ATM lerden ¢ekildiginin bildirildigi,
ancak hesap hareketlerinde, subeden para c¢ekiminin gériilmedigi, gelen EFT’lerin kuyumcularda yapilan
alisverislerde harcandigi goriilmekle, ilgili kuyumculardan algverislere ait belgelerinistenmesi, sliplerde imza oldugu
takdirde imza incelemesi yaptiriimasi, kuyumcularin tanik sifatiyla dinlenmeleri, Yapi Kredi Bankast'ndan 6000
liranin ¢ekildigine dair dekontun istenmesi, tizerindeki imzanin da incelenmesi, sanigin hesabinda baska EFT ler de
goriilmekle hakkinda benzer sorusturmalar olup olmadig arastirilip siibutu halinde eylemin TCK.nun 142/2-e maddesi
kapsaminda degerlendirilmesi gerektigi dikkate alinarak sonucunagére hukuki durumunun tayin ve takdiri gerekirken
eksik inceleme ile yazili sekilde hiikiim kurulmasi, yasaya aykiridir”, 8, CD, 15.02.2017,E.2015/13216,K.2017/1393.
51 Koca/Uzllmez, s. 903.
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ceza verilmesini engelleyen nitelikte oldugunu ifade etmistir Cezada indirim yapilmasini

gerektiren sahsi cezasizlik nedenine m. 245/4’te yer verilmemistir®?,

Hiikkmiin uygulanmasi nedenlerinden biri haklarinda ayrilik karar1 verilmemis eslerden
birinin zararma islenmesidir. Bu neden i¢gin TMK hiikiimlerine gore esler hakkinda mahkemece
ayrihk kararinm verilmemis olmasi, evliligin devam ediyor olmasi gerekir. Dolayisiyla hiikiim
evliligi sorunsuz devam eden esler i¢in uygulanabilecegi gibi, sorun nedeniyle bosanma davasi
devam eden, ancak ayrilik karar1 verilmeyen esler i¢in de ve heniiz bosanma davasi acilmamis
ancak ayr yasayan esler (ayrilik karar verilmemis) i¢in de uygulanabilecektir. Evlilik resmi evlilik
olarak kabul edildiginden birlikte yasam veya imam nikahli birliktelik hiikmiin uygulama alanmm
disinda kalmaktadir. Fiilin islendigi sirada ayrilik kararinin verilmemis olmasi gerekir. Sonradan

verilmis olmasi veya fiilin islenmesinden sonra evliligin gergeklesmesi dnemli degildir.

Hiikmiin uygulanmasi nedenlerinden digeri, listsoy veya altsoyunun veya bu derecede kayin
hisimlarindan birinin veya evlat edinen veya evlathgm zararina islenmesidir. Altsoy ve iist soyun
veya bu derecedeki kaymn hisimlhiginin uzakligi 6nemli degildir. Torunun torunu da fiili islediginde
sahsi cezasizlik nedeni uygulanacaktir. Kaym akrabalik agisindan fiilin islendigi esnada evliligin
devam devam edip etmemesi gerektigi doktrinde tartismalidir®®. Evlat edinen iliskisi kanunla
kurulmus akrabalik iligkisidir. Bunlardan biri digerinin zararina m. 245/1. maddedeki sucu

islediginde sahsi cezasizlik nedeninden yararlanacaktir.

Hiikmiin uygulanma nedenlerinden sonuncusu ayni konutta beraber yasayan kardeslerden
birinin zararma iglenmesidir. Ayni konutta yasiyor olmak sartiyla ayni anne babadan olmak
gerekmemektedir. Ebeveynlerin daha 6nceki evliliklerden olan ¢ocuklarin da ayn1 konutta yasiyor

olmak sartiyla kardes kapsamina girdigi belirtilmektedir>®.

Fiilin iglendigi esnada bdyle bir neden varsa sugu isleyen kisi bilmese bile uygulanir.

Ornegin annesi oldugunu bilmeden banka kartmi kullanarak para ¢eken kisi hakkinda 4. fikra

Diger gerekcelerin yaninda cezada indirim yapilmasimn gerektiren sahsicezasizlik nedenine iligkin olarak da Anayasa
Mahkemesine basvurulmus, ancak Anayasa Mahkemesi itiraz1 yerinde gérmemistir. Zira cezada indirim yapilmasm
gerektiren bir neden ceza siyasetine bagh olarak yasa koyucunun takdirindedir. Bkz.: Anayasa Mahkemesi Karari,
05.03.2009, E. 2006/123, K. 2009/43,R.G.S. 27246,2 Haziran 2009, http://www.resmigazete.gov.tr/eskiler/2009/06/
20090602-9.htm (E.T.02.02.2017).

Bkz.: Tezcan/Erdem/Onok, s. 855.

Baziyazarlarevliligin devam etmesi gerektigini ararken (D6nmezer, Sulhi, Kisilere ve Mala Karsi Ciiriimler, 16.Bast,
Istanbul2001,s.610),baz1 yazarlarevlilik sona erse bile sahsicezasizlik nedeninin uygulanacagini kabuletmektedirler
(Tezcan/Erdem/Onok, s. 855).

Tezcan/Erdem/Onok, s. 856.
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hiikkmii uygulanacaktir. Sahsi cezasizlik sebebinde diisiilen hata failin ceza sorumlulugunu
etkilememektedir.
G. ETKIN PISMANLIK

Tirk Ceza Kanununun 245. maddesinin 5. fikrasinda, baskasma ait banka veya kredi
kartiyla yarar saglamak sucuna iligkin etkin pismanlik hiikmiine yer verilmistir. Bu fikraya gore
“Birinci fikra kapsamina giren fiillerle ilgili olarak bu Kanunun malvariigina karsi suglara iliskin
etkin pismanlk hiikiimleri uygulanir”. Hikiimle TCK m. 168’e yollama yapilarak bu hiikmiin
uygulanmasi kabul edilmistir®®.

TCK m. 168 geregince, baskasmna ait banka veya kredi kartlartyla yarar saglamak sugu
tamamlandiktan sonra ve fakat bu nedenle hakkinda kovusturma baslamadan Once, failin,
azmettirenin veya yardim edenin bizzat pismanlk gostererek magdurun ugradig1 zarar aynen geri
verme veya tazmin suretiyle tamamen gidermesi halinde, verilecek ceza Ugte ikisine kadar
indirilecektir. Etkin pismanligin kovusturma basladiktan sonra ve fakat hiikiim verilmezden 6nce
gosterilmesi halinde, verilecek cezanin yarisina kadar indirilecektir. Kismen geri verme veya
tazmin halinde etkin pismanlik hiikiimlerinin uygulanabilmesi i¢in, ayrica magdurun rizasi
aranmast gerekmektedir. Etkin pigmanlik hiikmii cezanmn indirilmesini saglamaktadir. Ceza
verilmesini engelleyen bir neden degildir®”’.

H. YAPTIRIM

Baskasina ait banka veya kredi kartiyla yarar saglamak sucunun cezasi ii¢ yildan alt1 yila

kadar hapis ve besbin giine kadar adli para cezasidir®®. Kanun koyucu TCK m. 245/1°de yarar

Bu hiitkiim 6 Aralik 2006°da maddeye eklenmistir. Hiikiimde etkin pigmanlik hiikmiine yer verilmemesi diger
gerekgelerle birlikte Anayasaya aykirik nedeniyle Anayasa Mahkemesine gotiiriilmigse de, Anayasa Mahkemesi
tarafindan karar verilmeden 6nce kanun koyucu tarafindan maddeye eklenmis, Anayasa Mahkemeside 2009 yilinda
verdigi kararda etkin pismanlik itirazin1 redetmistir: Anayasa MahkemesiKarari,05.03.2009, E.2006/123, K.2009/43,
R.G.S. 27246, 2 Haziran 2009, http://www.resmigazete.gov.tr/eskiler/2009/06/20090602-9.htm (E.T.02.02.2017).
Kismi 6deme halinde de etkin pigmanhk hiikiimleri magdurun nizasiyla uygulanabilecektir. Yargitay da verdigi bir
kararda etkin pigmanhk hiikiimlerinin degerlendirilmesini istemistir: “Sanik tarafindan katilana ait kredi karti
hesabina, yapilan harcamalarin bir siirve diizenli olarak odenmesi ve bu ddemelerin banka tarafindan gonderilen
ekstrelerde de yer almasi karsisinda sanigin sorusturma agsamasinda kismi ddemede/iadede bulundugu
anlasildigindan, katilandan kismi 6deme sebebiyle etkin pigsmanlik hiikmiiniin uygulanmasina rizast olup olmadig
sorulup sonucuna gore sanik hakkinda etkin pismanlik hiikiimlerinin uygulanip uygulanmayacag tartisilarak sanigin
hukuki durumunun takdir ve tayini gerektigi gozetilmeden, eksik incelemeyle yazili sekilde hiikiim kurulmasi” nin
yasaya aykirlik olusturdugunu belirtmistir: 8. CD, 19.06.2014, E. 2014/14750, K. 2014/15689, www.kazanci.com.tr
(E.T.15.02.2017).

Tirk Ceza Kanunununm.245/1°de 6ngoriilen ceza miktari igin Anayasa Mahkemesine miiracaatedilmistir. Bagvuruda
m. 245/1°de 6ngoriilen ceza miktarinin ayni kanunda benzereylemlerigin diizenlenen hiikiimlerde 6ngoriilen cezalara
karsilastirildiginda Anayasaya aykir oldugu belirtilmistir. Zira kanunda m.245/1 i¢in 3 yildan 6 yila kadarbir hapis
cezasi ongoriiliirken, bir bilisim sisteminin igleyigini engellemek, bozmak suretiyle ya da verileri yok etmek, erigilmez
kilmak ya da sisteme veriyerlestirmek suretiyle ve kendisi ya da bagkasina yararsaglamak seklinde gergeklesen eyleme
2 yildan 6 yila kadarhapis cezasi dngoriilmektedir (m. 244/4). Yine hirsizhgin vasifli hali olan, kamu kuruluslarindan
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saglamak suretiyle ekonomik kazang saglandigindan hapis cezasinin yaninda adli para cezasinin
verilmesini de ongormiistiir. Adli para cezasinm iist smir1 belirtilmis alt sinir1 ifade edilmemistir.
Alt smir TCK’nin 52. maddesi geregince 5 giin olarak kabul edilecektir. TCK nin 246. maddesi
geregince TCK’nin 245. maddesinin 1. fikrasinda yer alan sucun tiizel kisi yararina islenmesi

durumunda TCK nin 60. maddesinde yer alan giivenlik tedbirleri uygulanacaktir.

l. SORUSTURMA VE KOVUSTURMA

Resen takip edilen bir suctur.Gorevli mahkeme, Adli Yargr Ilk Derece Mahkemeleri ile
Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanunun 11. ve 12. maddeleri
geregince asliye ceza mahkemesidir. Yetkili mahkeme ise CMK m. 12 geregince sucun islendigi
yer mahkemesidir. Sucun islendigi yer ise TCK m. 8’e gore belirlenecektir. Buna goére 245.
maddenin 1. fikrasinda yer alan kullanma veya kullandirmanin geregeklestirildigi yer ile yararin
saglandig1 yer mahkemeleri yetkili mahkemedir. Fiil bankamatiklerin kullanilmasi ve POS cihaz
yardimiyla islendigi takdirde kullanma veya yararin saglandigi yer ¢ogunlukla ayni yerdir. Ama
internet Gzerinden fiil isleniyorsa kisinin beden olarak bulundugu yer ile hareketin a¢iga ¢iktig1 yer
de sucun islendigi yer olacaktir. Sugun olusmast i¢in yararin da saglanmasi gerektiginden
saglandig1 yer de sucun islendigi yer, dolayistyla bu yerdeki mahkeme de yetkili mahkemedir. Ulke
icinde islenen suclarda zincirleme sug veya tesebbiis s6z konusuysa CMK m. 12/2 geregince yetkili
mahkeme belirlenecektir. Su¢ yabanci iilkede islenmis ve Tiirkiye’de yargilama yapilmasinin
miimkiin oldugu hallerde yetkili mahkeme CMK m. 14 geregince belirlenecektir. Olayda sahsi
cezasizlik sebebi varsa Cumhuriyet savcist takdir yetkisi ¢ercevesinde kamu davasmi

acmayabilecektir (CMK m. 171).

hirsizlik, binadan, kilitli yerlerden, ulagim araglarindan, agikta birakilmis esyalar ile ilgili hirsizlik hallerinde bile ceza
2 yildan 5 yila kadar hapis cezasidir. Bunun da m. 245/1’in saniklarn aleyhine bir esitsizlik, demokratik toplumda
olmasi gereken adil bir dengenin bulunmamasi sonucunu dogurdugu belirtilerek Anayasanin 10 uncu maddesindeki
esitlik ve 2 nci maddesindeki demokratik hukuk devleti ilkelerine aykir oldugu, demokratik bir toplumda uygun
goriilebilecek bir dengenin atili sugun cezasinda bulunmadigr sonucuna varildig: belirtilerek Anayasa Mahkemesine
bagvurulmustur. Anayasa Mahkemesiise, banka ve kredi kartlarinin hukuka aykiri olarak kullanilmasi suretiyle ¢ikar
saglayanlarhakkinda li¢ yildan alt1 yila kadarhapis ve besbin giine kadaradlipara cezasi 6ngoren kurala, Tiirk Ceza
Kanununun biligim alaninda suglara iliskin boliimiinde yer verildigini, bundan, kartin bagh bulundugu hesap sahibinin
malvarlig yanindakigisel verilerinin de hukukikoruma kapsaminda oldugununanlasildigini, kuralla korunmak istenen
hukuki yarar, sucun niteligi ile 6ngdriilen cezanin tiir ve miktar gozetildiginde kuralda yeralan cezanin adaletsiz ve
Ol¢iisiiz oldugundan s6z edilemeyecegini belirterek kuralin Anayasaya aykir olmadigina karar vermistir: Anayasa
Mahkemesi Karan, 05.03.2009, E. 2006/123, K. 2009/43, R.GS. 27246, 2 Haziran 2009,
http://www.resmigazete.gov.tr/eskiler/2009/06/20090602-9.htm (E.T.02.02.2017).
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I1l.  SAHTE BANKA VEYA KREDI KARTI URETMEK, SATMAK,
DEVRETMEK, SATIN ALMAKVEYA KABUL ETMEK SUCU

A. GENEL OLARAK

Tiirk Ceza Kanununun 245/2. maddesi teknolojik gelismelerin ortaya ¢ikardigi imkanlarin,
O0deme alaninda yaratigr etkinin sonucudur. TCK’ya 08.07.2005 tarihli 5377 sayih Kanunla
eklenmistir. 5237 sayili Kanun yiiriirliige girmeden 6nce 5237 sayili TCK’dave 765 sayili Kanunda
bdyle bir diizenleme bulunmamaktaydi. 765 sayilh TCK’da (m. 525/c) verilerde sahtekarlik sucgu
diizenlenmisti. Hukuk alaninda delil olarak kullanilmak maksadiyla sahte bir belgeyi olusturmak
icin bilgileri otomatik olarak isleme tabi tutan bir sisteme verileri veya diger unsurlart yerlestirmek
veya var olan verileri, diger unsurlan tahrif etmek gerektigi icin banka veya kredi kartlarinda
sahtecilikle ilgili fiillere bu hiikmiin uygulanma imkani1 bulunmamaktaydi. Yargitay kredi kart1 ve
onunla ilgili sahtecilikleri 6zel belgede sahtecilik olarak kabul ediyordu®®. 5237 sayili Kanunda
verilerde sahteciligin diizenlenmemesi ve banka veya kredi kartlarmin, belgede sahtecilik sugu
anlaminda belge sayilmasmm kanunilik ilkesine aykirilik olusturmasi kanun koyucuyu diizenleme

yapmaya yoneltmistir®?,

Ceza Kanunumuzda banka veya kredi kartlartyla ilgili diizenleme yapilmakla beraber,
O0deme yapmakta kullanilan diger kartlarda sahtecilikle ilgili bir diizenleme bulunmamaktadir.
Bunun bir eksiklik oldugu belirtilmelidir. Nitekim doktrinde TCK’da var olan mevcut
diizenlemelerin (sahtecilik suglarinin, karsiliksiz yararlanma sucunun) diger kartlarda yapilan

sahtecilikleri kapsamayacagi, ayr bir diizenlemeye ihtiyag bulundugu belirtilmektedir®?.
B. KORUNAN HUKUKiDEGER

Tiirk Ceza Kanunun 245/2. maddesinde diizenlenen sug, 6zel sahtecilik sugu niteliginde bir
fiildir2. Kamu giivenine karsi islenen sug niteligi tasimaktadir. Kanun koyucu m. 245/2°de,
baskalarma ait banka hesaplartyla iligkilendirilerek sahte banka veya kredi karti tiretmeyi, bunlar
satmay1, devretmeyi, satin almay1 veya kabul etmeyi su¢ haline getirmistir. Belirtilen fiiller sahte
banka veya kredi kart1 iiretilmesi ve fiiretilen kartlarla ilgili bazi davranislar1 icermektedir. Bu

nedenle Ceza Kanunumuzun 245/2. maddesinde diizenlenen sahte banka veya kredi kart1 iiretmek,

Ozbek/Dogan/Bacaksiz/Tepe, s. 1020.

Diizenlemenin nedeninin, banka veyakredikartlarinin, belgede sahtecilik sugu anlaminda belge sayilmasimin kanunilik
ilkesine aykirilik olusturaca@ diisiincesiolduguna iliskin olarak bkz.: Tezcan/Erdem/Onok, s. 1058.
Ozbek/Dogan/Bacaksiz/Tepe, s. 1020, dipnot 148.

Soyaslan, s. 664; Koca/iiziilmez, s. 905; Ozbek/Dogan/Bacaksiz/Tepe, s. 1020.
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satmak, devretmek, satin almak veya kabul etmek suguyla korunan hukuki deger, 6deme araci
olarak kullanilan banka veya kredi kartlarinin islerligi ve giivenilirligidir®3.

Kanun koyucu TCK m. 245/2°de diizenlenen sug ile sahte olusturulan veya iizerinde
sahtecilik yapilan banka veya kredi kartlarinin kullanilmasi suretiyle yarar saglama sucunun
hazirhk hareketleri niteligindeki fiilleri bagimsiz su¢ haline getirmistir®*. Bu 6zelligi nedeniyle
soyut tehlike sugu niteligi tasimaktadir. Belirtilen hareketlerin yapilmasi banka veya kredi
kartlarmin kullanildig1 6deme iligkileri agisindan yiiksek soyut tehlike olusturmaktadir®.

C. SUCUN UNSURLARI

1. Maddi Unsur

-Fail ve Magdur

Herhangi bir kisi sugun faili olabilir.

Fikrada sayilan bazi fiilller ¢ok failli su¢ niteligi tasimaktadir. Satmak-satin almak,
devretmek-kabul etmek hareketlerinde, bir tarafta satan diger tarafta satin alan, bir tarafta devreden
diger tarafta kabul eden kisi bulunmaktadir.

Sug, sahtecilik sugu niteliginde oldugundan topluma karsi islenen suglardandir. Ayrica bazi
fiiller acismdan TCK m. 245/2’nin ¢ok failli su¢ oldugu gézden uzak tutulmamahdir®®. Sucun
olugmasi icin fikrada belirtilen hareketlerin yapilmasi yeterli olup, sahte kartin kullaniimasi
gerekmemektedir. Sahte olarak iretilen kartin kullanilmasi 3. fikrada ayrni bir sug¢ olarak
diizenlenmistir. Kullanilma aranmadig: i¢in hesap sahibinin veya bankanin zarar gormesi gerekli
degildir®’.

Yargitay da sugun magdurunun banka veya finans kurumu oldugunu benimsemektedir. Ayn1

bankaya ait sahte kartlarm iiretilmesi durumunda tek fiiilin bulundugunu kabul etmektedir®®. Ancak

Trondle/Fischer, 8 152 a, kn. 2; Sternberg-Lieben-Schdnke/Schréder, 2010, § 152 a, kn. 1. Doktrinde bu sucla
korunan hukuki deger konusunda, bazi yazarlar karma nitelikte oldugunu (Ozbek, s. 1045;
Ozbek/Dogan/Bacaksiz/Tepe, s. 1019), baz1 yazarlar birden fazla yararin korundugunu (Okuyucu-Ergiin, s. 1067,
1076), baz1 yazarlar ise kamunun bu kartlarin gergek olduguna yodnelik giiveni oldugunu belirtmektedirler
(Koca/Uziilmez, s. 904).

Koca/Uzulmez, s. 904.

Bkz.: Trondle/Fischer, § 152 a, kn. 2. TCK m. 245/2’de diizenlenen sugun neticesi harekete bitisik su¢ olduguna
iliskin olarak bkz.: Ozbek/Dogan/Bacaksiz/Tepe, s. 1022.

Bazi yazarlar, banka ya da finans kurulusu yaninda, sahte kartin iligkilendirildigi banka hesab1 sahibinin de sugun
magduru oldugunu belirtmektedirler (Ozbek, s. 1046). Bazi yazarlar, sugun magdurunun banka veya finans kurumu
oldugunu kabul etmektedirler (Tezcan/Erdem/Onok, s. 1062; Ozbek/Dogan/Bacaksiz/Tepe, s. 1020; Okuyucu-
Ergin, s. 1076; Gul, s. 150).

Koca/Uziilmez, s. 905.

“Baskasina ait banka hesabiyla iliskilendirilerek sahte banka veya kredi kartuiiretilmesi, satilmasi, devredilmesi, satin
alinmasi veya kabul edilmesi TCK.nun 245/2. maddesinde, sahte banka veya kredi kartint kullanarak kendisine veya
bir baskasina yarar saglanmasi ise anilan maddenin 3. fikrasinda birbirinden bagimsiz ve ayri ayri sug¢lari
7 28!
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sugun kamu giivenine karsi islenen sug nitelifinde olmasi nedeniyle Yargitay’mn belirlemelerine
katilmamaktay1z.

-Konu

Tirk Ceza Kanununun 245/2. maddesinde dizenlenen sugun konusu banka veya kredi
kartlaridir. Bu kartlarin bagkalarina ait banka hesaplariyla iligkilendirilerek ¢ikarilmig sahte kartlar
olmas1 gerekir®®. Bagkalarmm hesaplaryla iliskilendirilmeden sahte kartin iiretilmesi veya bu
kartlarm  satimasi, devredilmesi, satin almmasi veya kabul edilmesi m. 245/2’1
olusturmayacaktir’?. Bu durumda 2. fikra anlaminda sahte bir karttan soz edilemeyecektir’?..
Bagkalarina ait hesapla iliskili olmayan sahte banka veya kredi kartlarmmn kullanilarak bir kisinin
aldatilmas1 suretiyle yarar saglanmasinda dolandiricihk sucu olusacaktir’?,

-Fiil

Sugu olusturan hareketler banka veya kredi kartini iiretmek, satmak, devretmek, satin almak
veya kabul etmek olarak belirtilmistir. Hareketler segimlik olarak belirtildiginden her hangi birinin

yapilmasi sugun olusmast i¢in yeterlidir’®. Hareketlerden bir kagmin yapilmasi (6rnegin hem tiretip

olusturdugu, bankaya ait gercek bir kredi kartinin manyetik serit bilgilerinin kopyalanarak sahte bir kredi karti
tiretmesi ve bu karti kullanmak suretiyle yarar saglamast halinde sugtan zarar gérenin ilgili banka oldugu, kartlan
gergege aykiri olarakiiretilen banka sayisinca TCK.nun 245/2. maddesiyle ayni bankann birden fazla kartinin degisik
zamanlarda kopyalanmasi durumunda 43. maddesinin, sahte olarak iiretilen kartlarin aligveriste kullanilmasi halinde
ise, banka sayisinca TCK.nun 245/3. maddesiyle aynt bankaya ait birden fazla kart ile veya bir kart ile degisik
zamanlarda para ¢ekilmesi veya harcama yapilmast halinde ise TCK.nun 43. maddesi uyarinca uygulama yapilmasi
gerektigi, somut olayda da katilan... a ait gercek kredi kartlarinin manyetik serit bilgilerinin kopyalanarak sahte kredi
kartlarimin iirvetilmesi ve bu kartlar kullanmak suretiyle yarar saglamasi mahkemece gerekgeli kararda belirtildigi
halde, eylemlerin kiil halinde TCK.nun 245/3. maddesi kapsamindaki su¢lari olusturacagi kabuliiyle uygulama
yapilmasi, yasaya aykindw”: 8. CD, 10.02.2016, E. 2015/15546, K. 2016/1315, www.kazanci.com.tr
(E.T.23.04.2016). Daha 6nceki bir kararinda banka sayisinca sugun islendigini kabul etmekle beraber 43. maddenin
uygulanmasi gerektigini belirtmistir: 8. CD, 21.05.2015, E. 2014/32263, K. 2015/17388, www.kazanci.com.tr
(E.T.23.04.2016).

Belgede sahtecilik fiillerindeki kandiricihk kabiliyetikavramina benzedigine iliskin olarak bkz.: Ozbek, s. 1048.
Baskalarinin hesaplanyla iliskilendirmeden iiretilen banka veya kredi kartlarinin veya bunlarla ilgili gergeklestirilen
diger fiillerin 6zel belgede sahtecilik sugunun unsurlarini olusturmasi halinde m. 207 geregince cezalandirlabilecegi
belirtiimektedir. Bu goriise gére sugun olusmasi i¢in bu banka veya kredi kartinin kullanilmasi gerektigi, dolayisiyl
da baskalarinm hesaplanyla iligkili olmayan banka veya kredi kartini iretmenin sug¢ teskil etmeyecegi kabul
edilmektedir: Koca/Uztlmez, s. 905.

Ozbek/Dogan/Bacaksiz/Tepe, s. 1022.

Koca/Uzuilmez, s. 907.

Fikrada sayilan hareketler agisindan doktrinde bazi elestiriler yoneltiimektedir. Birinci elestiri, sayilan hareketlerin
ayni cezayla cezalandirilmasinin dogru olmadif yoniindedir. Kartin sahte olarak iiretilmesiyle bu kartin kabul
edilmesinin ayn1 haksizlik icerigine sahip olmadigi, bu nedenle sahte kartlarin satin alinmasi ve kabul edilmesinin
parade sahtecilik veya kiymetli damgada sahtecilik su¢unda oldugu gibi daha az cezalandirilmasi gerektigi
belirtiimektedir (Koca/Uziilmez, s. 906 ve dipnot 172). Kanun koyucunun bazi fiillerde (TCK’nin m. 197/2, TCK m.
282/2) bu degerlendirmeyi yapmasi s6z konusu olmakla birlikte bazi fillerde (TCK m. 165, TCK m. 174/1, TCK m.
245/A) boyle bir tercihi bulunmamaktadir. Ikinci elestiri, bulundurmanin da cezalandirilan bir hareket olarak fikrada
yer almasi yoniindedir. Bu goriis, kabuletmenin bulundurmayi da igermekle birlikte kabuletmek kavraminin ¢ok genis
icerige sahip olmasinedeniyle kanunilige uygun goriinmedigini ifade etmektedirler. Uzerinde banka veya kredikar
bulunan herkesin kabuletmekten dolay1 sorumlu olacagini dile getirmektedirler. Bu gériise gére ayrica fikraya tiretmek
7 29!
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hem de satilmasi) durumunda konu ayni olmak sartiyla tek fiil ve tek su¢ s6z konusu olacak, ancak
hareketlerden bir kaginin yapilmasi temel cezanin belirlenmesinde dikkate alinacaktir.

Uretmek, banka veya kredi kartmm tamamen sahte olarak olusturulmasmi ifade ettigi gibi,
var olan bir banka veya kredi kartinda degisiklik yapilarak bunun sahte kart haline
doniistiiriilmesini de karsilamaktadir’4. Sahte olarak {iretilen kartlarin banka veya kredi karti olmasi
gerekir. Sanal kartin olusturulmas1 durumunda da m. 245/2 olusacaktir’®,

Gergcege aykiri beyan ve belgelerle ilgili banka veya finans kurumuna basvurup kart

¢ikartilmasmin m. 245/2 kapsamina girdigi Yargitay tarafindan kabul edilmektedir’®. Yargitay 5464

kelimesinden sonra bilerek kelimesi de cklenmelidir. Her iki kavramin ilave edilmesi suretiyle tesadiflerin
cezalandirlmasmin dnlenebilecegi belirtilmektedir (Ozbek/Dogan/Bacaksiz/Tepe, s. 1022).

Soyaslan, s. 664; Tezcan/Erdem/Onok, s. 1058. “Degisik bankalara ait kredi kartlarinin manyetik serit bilgilerini
kopyalayarak elde ettikleri kart bilgileri ile iiretilen sahte kartlarin bagh olduklari bankalar sayisinca
cezalandirillacagy, aynt bankanin birden fazla kartinin degisik zamanlarda kopyalanmasi halinde 43. maddesinin
uygulanacagi dikkate alinarak”,8.CD, 22.10.2018,E. 2018/9086, K. 2018/11316.

Ayni1 yonde Gul, s. 145.

“Sahte olusturulan niifus ciizdanla kredi karti basvurusu yapmak suretiyle sahte banka veya kredi karti iiretilmesi,
satilmasi, devredilmesi, satin alinmast veya kabul edilmesi 5237 Sayili T.C.K.nun 245/2. maddesinde, sahte banka
veya kredi kartini kullanarak kendisine veya bir baskasina yarar saglanmasi ise, anilan maddenin 3. fikrasinda
diizenlenen birbirinden bagimsiz ve ayri ayri suglart olusturdugu cihetle; sanik M. Y.'tn askerlik gérevini ifa eden
kayinbiraderi katilan M. Y. kimlik bilgilerine gére iizerinde sanitk M. Y.'in resmi bulunan sahte bir niifus ciizdam
diizenlettirip bu niifus ciizdaniyla adina Denizbank tan iki ayri, hsbc Bank, Asya Katilim Bankas: ve Finansbank tan
birer kredi karti basvurusunda bulunup bu sekilde temin ettikleri toplam bes adet kredi kartini alip kullandiklarindan
bahisle a¢ilan davada, saniklar T. B. H. Y. in sorusturma safhasinda “saniklar M.’la T. Kocamustafapasa 'da ortak
bir isyeri calistirmakta olup sanik M. 'nmin akrabasi olmasi sebebiyle zaman zaman isyerlerine gidip gelen sanik H. Y.,
sanitk M.’nin igyerinde olmadigi sirada, ortagi olan sanik T. bana bir zarfin i¢inden ¢ikardig: katilana ait kimlik
bilgilerine gore diizenlenmis ancak sanik M. ’nin resmi yapisik olan bir niifus ciizdanini gosterdigini, “bu ne bi¢im
niifus ciizdani” diye sordugunda, sanik M. 'nin bu niifus clizdaniyla muhtelif bankalara basvurup ve M. Y. adina kredi
kartlari aldigini ve kullandigini soyledigi, bu sirada sanik M. Y.in, sanik H. 'ya bir bankadan 5000 TL kredi ¢ektirip
taksitlerini odemedigi, bu sebeple borcu oldugu, igyerlerine tekrar gittiginde, ortagi sanik T. isyerindeydi, sohbet
esnasinda suca konu 5 adet kredi kartini vermek istedigini ve herhangi bir sey olursa taniklik yapmasini séyledigi,
alacagini alamadigi ig¢in borcunu édemezse bu kredi kartlariyla hakkinda sikayet¢i olacagim séylemek ve kredi
kartlarimi koz olarak kullanmak diisiincesiyle santk T.'un verdigi 5 adet kredi kartint alip evine gotiirdiigiinii ve
sakladigini, 16.9.2009 giinii giivenlik gorevlileri gelip olayi sorduklarinda anlatip ve kitaplarin altinasakladigi 5 adet
verildigine dair savunmalari ve aradaki ¢eliskilerin giderilmemesi, diger sanik M. Y. tn ise su¢u kabul etmeyip diger
saniklarin iglemis olabilecegini savunmasi,

Iigili bankalardan Denizbank tan gelen belgeler iizerinde imza yoniinden yapilan inceleme sonucu alinan kriminal
raporda; gerek katilan, gerekse saniklara aidiyetinin saptanamadiginin belirtilmesi, diger bankalarin belgeleri
tizerinde inceleme yapilmamasi, sikayet¢i hsbc bankasinin belgeleri gonderdigi belirtilmigse de dosyada
rastlanmamasi, gerek katilan Finansbank gerekse sikayet¢i Denizbank’in hesap ekstrelerinde kontiir alimlar
oldugunun anlasilmas: karsisinda, 6ncelikle sikayetci HSBC bankasinin sahte olarak diizenlettirilip kullamldig: iddia
olunan kredi kartina dair sézlesme ve ekleriyle birlikte harcama belgelerinin de istenilip gerek saniklarin gerekse
katilanin sug¢ tarihinden énce resmi dairelerde mevcut bulunan imza ve yazi ornekleri getirtilip tiim bankalara ait
belgelerde inceleme yaptirilmasi, hesap ekstrelerinde gériilen kontiir alimi yapilan telefon numaralarinin kimlere ait
oldugu arastirtlip diger aligveris yerlerinin sahipleri de dinlenerek sonucuna gére saniklar T. B. H. Y.’la birlikte
katilan Finansbank’a yonelik atili sucu fikir ve eylem birligiyle isleyip islemedikleri belirlendikten sonra sugun stibutu
halinde, sanik M. Y. in fotografi yapistirtlmak suretiyle elde edilen niifus ciizdanini kullanip sdzlesmeler imzalayarak,
kredi kartlari alma eylemlerinin banka sayisinca T.C.K.nun 245/2., 43 ve her bir bankaya ait birden fazlakartin degisik
zamanlarda tiretilmesi halinde de kendi icerisinde zincirleme sekilde T.C.K.nun 245/2, 43. madde ve fikralarinda;
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sayill Banka Kartlar1 ve Kredi Kartlar1 Kanununun 37/2. maddesinde diizenlenen sugun’’, kredi
karti sozlesmesinin diizenlenip kartin {iretilmesi asamasma kadar uygulanacagmni, sozlesme
diizenlenip sahte kartin iiretilmesinden sonra ise TCK’nin m. 245/2’nin uygulanacagmi kabul
etmektedir’8. Ayrica belgede sahtecilik sucunun uygulanmasmi kabul etmemektedir’®. Burada
sorun sahte belgelerle bagvurarak kartin ¢ikarilmasinda, dolayh failligin  gergeklesip
gerceklesmedigidir. Eger dolaylh faillik kabul edilirse o zaman sahte belgelerle basvurup kartin
cikarilmasi durumunda sahte kart iiretme fiili gergeklesmistir. Dolaylh failligin gerceklesecegini
diisiiniiyoruz. Zira banka gorevlisinin ara¢ olarak kullanmasi suretiyle sahte belge tiretilmektedir.
Ayrica sahte belge vermek suretiyle fail, m. 37/2’yi de gerceklestirmistir. Tek fiille hem m. 37/2,
hem de m. 245/2 gerceklestirildiginden fikri ictima kurallar1 geregince fail yalnizca m. 245/2°den

sorumlu olacaktir. Dolandiriciligin ise olusmadigint diisiiniiyoruz. Zira kredi karti ¢ikarmak igin

kartlari degisik zamanlar- da kullanarak alisveris yapmak suretiyle yarar saglamasi halinde ise, ayni Kanunun 245/3,
43. madde ve fikralarindaki birbirinden bagimsiz ayri ayri suglar olusturacagi dikkate alinarak hiikiimler kurulmasi
gerekirken, eksik incelemeye dayanarak dért bankaya yonelik sahte kredi karti iiretmek ve kullanmak seklinde
gergeklesen eylemler kiil halinde degerlendirilerek, zincirleme suretiyle islenen T.C.K.nun 245/3. maddesi uyarinca
karar verilmesi yasaya aykiridir”, 8. CD, 21.05.2015, E. 2014/32263, K. 2015/17388, www.kazanci.com.tr
(E.T.23.04.2016). 8. CD, 02.03.2015,E.2014/27246,K.2015/12807. Ayn1yénde 8. CD, 18.02.2015,E.2014/26299,
K. 2015/12123;8.CD, 30.03.2015, E. 2014/28809, K. 2015/15294,8.CD, 03.02.2015, E. 2014/38108, K. 2015/2265,
www.kazanci.com.tr (E.T.22.02.2017); 8. CD, 31.05.2017,E. 2017/932,K. 2017/6373.

Banka Kartlarn ve Kredi Kartlart Kanununun 37. maddesinin 2. fikrasi, “kredikarti veya liye isyeri sozlesmesinde veya
ekibelgelerde sahtecilik yapanlarveya sozlesme imzalamak amaciyla sahte belge ibraz edenler bir yildan ii¢ y1la kadar
hapis cezasina mahkim edilirler” hiikkm{inii igermektedir.

“5464 sayili Banka Kartlari ve Kredi Kartlari Kanununun 37/2. maddesinde yer alan “kredi karti, iiye isyeri
sozlesmesinde veya eki belgelerde sahtecilik yapanlar, sozlesme imzalamak amaciyla sahte belge ibraz edenler”
seklindeki diizenlemenin sozlesmenin imzalanmasini da kapsayacak asamaya kadar uygulanabilecegi, kredi karti
sozlesmesinin diizenlenmesinden sonra kartin iiretilmesi halinde 5237 sayii TCK 'nun 245/2. maddesindeki sucu
olusturacaginin gozetilmemesi...yasaya aykiridir”, 11. CD, 08.05.2013,E. 2011/10450, K. 2013/7470, “5237 Sayih
Tiirk Ceza Kanunu’nda Diizenlenen Bilisim Suclan”, www.taa.gov.tr/../alper-yukselen-bikirli-yargitay-8-ceza -
dairesi-uyesi-c2F5ZmF8Nzh (E.T.03.03.2017); 8. CD, 27.03.2018,E. 2017/17576,K.2018/3373; 8.CD, 25.04.2018,
E. 2017/22393,K. 2018/4692.

Doktrinde ise farkh belirlemeler bulunmaktadir. Bazi yazarlar, sahte belgelerle basvurularak kredi karti ¢ikartiimasi
durumunda, sahte bir kartin bulunmadigl, banka veya finans kurulusu tarafindan diizenlenen gergek bir kart
bulundugunu, bu kart kullanilmak suretiyle yarar saglanmasi durumunda nitelikli dolandiricilik sugunun olusacagn
belirtmektedirler (Soyaslan, s. 664. Bazi yazarlar da sahte kartin bulunmadigini belirtmektedirler: Meran, Necati,
Yeni Tirk Ceza Kanununda Sahtecilik-Malvarligi Bilisim Suglan ile Ekonomive Ticaret Alaninda Suglar, Ankara
2005,s. 382; Karagulmez,s. 215). Bazi yazarlarise, sahte resmibelgenin kullanilmasi sonucunda kartin iiretilmesinin
saglanmasi halinde hem resmi belgede sahtecilik sugunun hem de m. 245/2’nin olustugunu, her iki fiilden de ceza
verilmesi gerektigini belirtmektedirler. Belgenin 6zel belge olmasi halinde ise, 5464 sayih Kanunun 37. maddesinde
duzenlenen sugun 6zel belgede sahtecilik sucunu 6zel sekli oldugunu, sahte 6zel belgeyle basvurularak sahte kartin
iretilmesi durumunda m. 245/2°nin olugacagini, ayrica m. 37/2’den ceza verilmeyecegini belirterek 6zel belgenin
kullanilmasi durumunda Yargitay gibi degerlendirmede bulunmaktadirlar (Gul, s. 146, 147). Bazi yazarlar sahte
miiracaatlar ile bagvurularak kartin ¢ikartilmast durumunda m. 245/2’nin gergeklesecegini benimsemektedirler
(Artuk/Gokcen/Yenidinya, s.900). Baziyazarlarise, kredi kart1 sozlesmesi diizenlenmesiamaciyla sahte belge ibraz
edilmesi durumunda Banka Kartlarn1 ve Kredi Kartlart Kanununun 37/2. maddesinin, sahte bilgilerle s6zlesmenin
diizenlenmesinden sonra kartin iretilmesi durumunda ise TCK m. 245/2°den sorumlulugun dogacagm
belitmektedirler (Mahmutoglu, Bilisim AlanindakiSuglar, s. 873).
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sahte belge ibraz etmek bagimsiz sug¢ olarak m. 37/2°de diizenlenmistir. Belgede sahtecilik sugunun
gerceklesip gerceklesmedigine gelince m. 37/2°deki se¢imlik hareketler iki farkli konu iizerinde
gerceklestirilmektedir. Birincisi kredi karti veya iiye isyeri sozlesmesinde veya eki belgelerinde
yapilan sahtecilik, ikincisi ise kullanilan bagka sahte (sahtecilik yapilan kredi kart1 veya liye isyeri
sozlesmesinde veya eki belgeleri degil) belgedir. Kredi kart1 veya liye igyeri s6zlesmesinde veya
eki belgelerinde yapilan sahtecilik agisindan 6zel belgede sahtecilik sucunun 6zel sekli oldugu
sOylenebilirse de sozlesme imzalamak amaciyla sahte belge ibraz etmek agisindan ayni seyin
gecerli olmadig belirtilmelidir. Dolayisiyla sahtecilik yapilan belgenin kullanilmasi agisindan hem
5464 sayili Kanunun 37/2. maddesi, hem de 6zel belge ise TCK nm 207. maddesi, resmi belge ise
TCK’nin 204. maddesi gergeklestirilmistir. Ancak TCK m. 212 hiikmii burada da gecerli olmalidir.
Dolayistyla Yargitay’m kiil halinde TCK m. 245/2’in gergeklestigi kararma katilamiyoruz.
Yazilanlardan da anlasildig1 iizere sahte belge ibraz etmek suretiyle kredi kart1 ¢ikarilmigsa fail hem

m. 245/2°den hem de 6zel belge veya resmi belgede sahtecilik sugundan sorumlu tutulmahdir.
Satmak, bir deger karsiliginda banka veya kredi kartinin aliciya verilmesidir.

Devretmek, banka veya kredi karti tizerindeki miilkiyeti veya hakki baskasina gegirmektir.

Siireli veya siiresiz olabilir. Bedel karsiliginda yapilmamaktadir.
Satin almak, bir bedel karsiliginda banka veya kredi kartin1 kendine mal etmektir.

Kabul etmek, bedelsiz olarak verilen banka veya kredi kartin1 almaktir. Bagis yoluyla veya

baska sekilde verilebilir. Siireli veya siiresiz olabilir.
2. Manevi Unsur

Kasten islenebilen sugtur. Sucgun olugmasi ic¢in failin baskalarmin hesaplariyla
iligkilendirilmis sahte banka veya kredi kart1 {irettigini, sattigini, devrettigini, satin alan veya kabul
eden kisinin de bagkalarinin hesaplariyla iliskilendirilmis sahte banka veya kredi kartin1 satin
aldigin1 veya kabul ettigini bilmesi gerekmektedir. Failin bilmemesi durumunda m. 30/1

cercevesinde hata hiikiimleri uygulanacak ve sorumlu tutulmayacaktir.

TCK m. 245/2°de sucun taksirli sekline yer verilmemstir. Herhangi ama¢ veya saik de
aranmamustir. Bilerek gibi bir ifadeye de yer verilmemistir®. Dolayisiyla hem dogrudan hem de

olas1 kastla sugun islenmesi mimkunddr.

Uretmek fiili diginda bilerek kavramina yer verilmesi gerektigi noktasinda bkz.: Ozbek/Dogan/Bacaksiz/Tepe, S.
1023.
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3. Hukuka Aykirihk

TCK m. 245/2°de yer alan sug, topluma kars1 islenen suglardan oldugundan mesru savunma,
ilgilinin rizasinin uygulanmasi s6z konusu olmayacaktir. Hakkimn kullanilmasi ve gorevin ifasmin

gerceklesmesi de miimkiin gdriinmemektedir8?.

. TESEBBUS

Tesebbiis miimkiin olabilir. Ancak TCK m. 245/2°deki sug, soyut tehlike sugu niteliginde
oldugundan hareketin baglamasiyla tamamlanmasi arasinda siirenin s6z konusu oldugu hallerde
tesebbiis gergeklesebilir. Ornegin failin satarken yakalanmasi durumunda tesebbiis s6z konusu
olacaktir. Yine sahte kart iiretilirken failin yakalanmasi halinde de su¢ tesebbiis asamasinda
kalacaktir®. Yargitay, kart bilgileri ele gegirilmekle birlikte kartin olusturulmadigi hallerde kisisel
verilerin hukuka aykirt olarak ele gegirilmesi sugunun gergeklestigini kabul etmektedir. Buna
karsihik kart olusturulmussa kisisel verilerin hukuka aykir ele gegirilmesi sugundan cezalandirmay1

benimsememektedir83. Yine Yargitay sahte belgelerle kredi karti i¢in bagvurulup, belgenin sahte

Koca/Uziilmez, s. 907; (")zbek/Dogan/Bacaksn/Tepe, s. 1023.

Yargitay TCK m.245/A yiiriirliige girmeden 6nce gergeklesen bir olayla ilgili verdigi kararda manyetik serit bilgilerini
kopyalamak ve sifrelerinielde etmek icin ATM’ye diizenek yerlestirme eylemini hazirhk hareketisaymistir. Yargitay’a
gore, “Samigin kartin sikismasint saglamak igin bilisim sisteminin bir parcasi olan ATM ye yerlestirdigi diizenegi
citkarirken yakalandigmin anlasiimasi karsisinda; eyleminin TCK.nun 245/2. maddesinde diizenlenen sahte banka veya
kredi karti iiretme sugunun hazirlik hareketi niteliginde olmasi, sanigin sahte kart tiretimine yénelik her hangi bir
faaliyette bulunduklarinm belirlenememesi, ancak cihazda islem yapan sanigin katilan bankanin ATM cihazina
yerlestirdigi diizenekle, islem yapmaya gelen kisilere ait kartlarin manyetik serit bilgilerini kopyalamakve sifrelerini
elde etmeye ¢alismaktan ibaret eyleminin TCK.nun 136. maddesinde diizenlenen kisisel verilerin hukuka aykiri olarak
ele gecirmeye tesebbiis su¢unu olusturdugu gozetilmeden su¢ vasfinda yanilgiya diisiilerek yazili sekilde hiikiim
kurulmasi, yasaya aykiridir”, 8. CD, 04.05.2017,E. 2016/10604, K. 2017/5010.

“Sanigin.... Kebap Salonu isimli isyerinde garson olarak c¢alistigi, magdurlar ... ve ...’a ait kredi kartlarinn
kopyalandigi yoniinde bankalardan gelen ihbariizerine magdurlarin adi gegen isyerine gelerek, isyeri sahibine kredi
kartlarinin kopyalandigin bildirmeleri nedeniyle su¢ tarihinde isverence yapilan arastirmada sanigin pantolonun
cebinden siyah renkli el icine sigabilecek biiyiikliikte kredi kartint kopyalamaya yarayan cihazin ele gegirildigi,
samigin, ¢alistigi lokantadayemek yiyen magdurlarin kredi kartlarini kopyalamak suretiyle, sahte kredi kartuiirettikleri
ve olusturulan sahte kredi kartlarini kullanmak suretiyle kendilerine yarar sagladiklart iddiasi ile TCK.nun 245/2,
245/3. maddeleri ile cezalandiriimasi talebiyle kamu davasi agilan somut olayda; sanigin iizerinde kopyalanmus kart
ele gegcmemis olmasi karsisinda, su¢a konu kredi kartlarinin bagli oldugu bankalardan hesap 6zetlerinin istenmesi ve
bankalardan sorulmasi suretiyle, magdurlara ait kartlarla harcama yapilip yaptlmadigy, sanikta ele gegen ve dosya
arasinda bulunan kopyalama cihaziiizerinde bilirkisi incelemesi yaptirtlarak, herhangi bir bilgi bulunup bulunmadigi
arastirtlarak, magdurlara ait kart bilgileri kopyalanarak bir kart olusturulmasi halinde sugtan zarar gorenin ilgili
banka oldugu dikkate alinarak, su¢a konu kredi kartlar gergege aykiri olarakiiretilen banka sayismca TCK.nun 245/2.
maddesi ile ve ayni bankanin birden fazla kartinin degisik zamanlarda kopyalanmasi durumunda ayni yasanin 43.
maddesinin uygulanmasi, bu kartlarin kullanilmas: halinde ise, banka sayisinca TCK.nun 245/3. maddesi ile ayni
bankaya ait birden fazla kart ile veya bir kart ile degisik zamanlarda para ¢ekilmesi veya harcama yapilmasi halinde
ise TCK.nun 43. maddesi uyarinca uygulama yapilmasi, harcama yapilmadan kartlarin bloke olmasi halinde TCK nun
245/3 maddesine tesebbiis sucundan uygulama yapilmasi gerektigi, magdurlara ait kart bilgileri kopyalanarak bir kart
olusturulmamast halinde ise ele gegirilen kopyalama cihazinda bilgi bulunmast halinde eyleminin magdur sayisinca
TCK.nun 136. maddesinde diizenlenen kisisel verileri hukuka aykirt olarak ele gegirme, bulunmamasi halinde ise

kisisel verileri hukuka aykiri olarak ele ge¢irmeye tesebbiis su¢unu olusturacagi gézetilmeden eksik arasgtirma ile yazil
sekilde hiikiim kurulmasi”, 8. CD, 08.10.2018,E. 2018/6171,K: 2018/10436.
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oldugunun anlagilmasi nedeniyle kart talebinin reddedildigi olayda, kart iiretilmediginden dolay1
245/2’nin gerceklesmedigini, 5464 sayili Kanunun 37/2. maddesinin gergeklestigini kabul
etmektedir8?.

. ISTIRAK

Istirak sekilleri gerceklesebilir. Dolayli faillik, miisterek faillik ve seriklik s6z konusu
olabilir.

Satmak-satin almak veya devretmek-kabul etmek cok failli sug¢ niteliginde oldugundan
hareketlerden biri yapildiginda her iki fail de cezalandirilacaktir. Ornegin satma fiilinde satm alan
kisi de m. 245/2’den sorumlu tutulacaktir.

Sahte kartin iiretilmesinde kullanilan bir cihazin temin edilmesinde ise TCK m. 245/A
gerceklesecektir. Ayn1 zamanda cihazi temin eden kisi m. 245/2’ye yardim eden konumunda
olacakti. Cihaz1 veren kisi m. 245/A’nin faili oldugundan failligin seriklige Ustiinliigii ilkesi
geregince m. 245/A’dan sorumlu olacaktir.

. IcTiMA

TCK m. 245/°2°deki sugta zincirleme sug kurallar1 uygulanabilir. Failin farkli zamanlarda
sahte banka veya kredi karti tiretmesi halinde zincirleme sug gergeklesmistir. Seri halde ¢ok sayida
banka veya kredi kartinin {iretilmesi veya satilmasi veya kabul edilmesi halinde tek fiil ve tek sug
bulunmaktadir. Ancak Yargitay, sahte banka kartinin iiretilmesinde kartlarm ayni bankaya veya
farkli bankaya ait olmasina gore ayrim yapmaktadir. Farkl farkli bankaya ait kartlar iiretilmesi
durumunda banka sayisinca sucun olustugunu kabul etmektedir. Ancak ayn1 bankaya ait ¢cok sayida
banka veya kredi kartinin iiretilmesinde ise zincirleme sug¢ kurallarmin uygulanmasma karar
vermektedir8.

Failin sahte olarak iirettigi veya satmn aldig1 veya kabul ettigi sahte kart1 kullanarak yarar
saglamasi durumunda tek suctan mu1 sorumlu tutulmasi gerektigi, yoksa ayr1 ayri mu
cezalandirilmas1 gerektigi doktrinde tartismalidir. Bazi yazarlar yalnizca yarar saglama sugunun
diizenlendigi TCK m. 245/3’den hiikiim kurulmasi gerektigini, ayrica m. 245/2’den ceza
verilmemesi gerektigini belirtmektedirler®®. Sadece m. 245/3’den sorumluluk tayin edilmesi

gerektigini belirten yazarlardan bazilar1 gegit su¢ bulundugunu ifade etmektedirler®’. Bizim de

848.CD, 11.12.2017,E. 2017/17537,K. 2017/14072; 8.CD, 27.03.2018, E. 2017/17576,K. 2018/3373.
85 8. CD, 10.02.2016, E. 2015/15546, K. 2016/1315, www.kazanci.com.tr (E.T.23.04.2016); 8. CD, 21.05.2015, E.

2014/32263,K. 2015/17388, www.kazanci.com.tr (E.T.23.04.2016).

86 Tezcan/Erdem/Onok, s. 1063.
87 Soyaslan, s. 668.
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goriglerine katildigimiz bazi yazarlar ise, hem TCK m. 245/2°’den, hem de TCK m. 245/3’den
sorumluluk tayin edilmesi gerektigini, yani ger¢ek ictimanin uygulanmasi gerektigini kabul
etmektedirler. Tek fiil olmadigindan fikri i¢timanin uygulanamayacagini, suglar ayni1 olmadigindan
zincirleme su¢ kurallarnin gerceklesmedigini ifade etmektedirler®®. Yargitay da hem sahte kartn
tiretilip hem de yarar saglanmasinda iki ayr1 sugun olustugunu, failin TCK m. 245/2’den ve TCK
m. 245/3’den ayn ayn cezalandirilmas: gerektigini benimsemektedir®.

TCK m. 245/2 yaninda m. 245/3’lin gerceklestirildigi olaylarda ayri ayr1 cezalandirma
kabul edilmekle birlikte, diizenlemeye elestiri de yoneltilmektedir. Her iki maddeden ceza
verilmesi halinde ceza alt smirdan tayin edilse bile 7 yil gibi bir cezanin s6z konusu oldugu bunun
da ytiksek oldugu belirtilmektedir. TCK m. 245/3’deki diizenlemenin TCK m. 245/2°nin nitelikli
hali olarak diizenlenmesi gerektigi ifade edilmektedir. Bu sekilde daha adil cezalandirmanin s6z
konusu olabilecegi ileri siiriilmektedir®®. Kanaatimizce cezalar arasindaki orantisizligin giderilmesi
ve sahtecilik sucglartyla uyumlu hale getirilmesi gerekmektedir.

Fail m. 245/A kapsamida bir cihazi frettikten sonra ayrica sahte kart iiretiminde
kullanmissa, hem m. 245/A’dan hem de m. 245/2’den sorumlu olacaktir.

G. YAPTIRIM

Tiirk Ceza Kanununun 245. maddesinin 2. fikrasindaki sugun cezasi, ii¢ yildan yedi yila
kadar hapis ve onbin giine kadar adli para cezasi olarak dngdriilmiistiir. Kanun koyucu, satmak

suretiyle kazang da saglandigindan hapis cezasinin yaninda adli para cezasmm verilmesini de

Koca/Uziilmez, s. 908; Karagiilmez, s. 219-220; Yilmaz, s. 280; Ozbek/Dogan/ Bacaksiz/Tepe, s. 1024; Ozbek, s.
1050; Gl, s. 152. Bu goriisii savunan yazarlardan bazilari, TCK m. 245/3’in TCK m. 245/2’nin agirlatict nedeni
olarak diizenlenmesi gerektigini ileri siirmektedirler: Ozbek, s. 1050; Ozbek/Dogan/Bacaksiz/Tepe, s. 1024.
“Saniklar hakkinda ayni zaman diliminde katilana karsi benzer su¢lar isledikleri iddiasiyla a¢ilmis davalarin oldugu
anlasiimakla; baskasina ait banka hesabiyla iliskilendirilerek sahte banka veya Kredi karti tiretilmesi, satiimasi,
devredilmesi, satin alinmast veya kabul edilmesi TCK'min 245/2. maddesinde, sahte banka
veya kredi kartint kullanarak kendisine veya bir baskasina yarar saglanmast ise anilan maddenin 3. fikrasinda
birbirinden bagimsiz ve ayri ayri suglart olusturdugu, bankaya ait ger¢ek bir kredi kartinin manyetik serit bilgilerinin
kopyalanarak sahte birkredi veya banka kart: Uretilmesi ve bu kart kullanilarak yarar saglamasi halindesugtan zarar
gorenin ilgili banka oldugu, ayni bankaya ait birden fazla kartin kopyalanmasi durumunda 245/2,43., sahte olarak
uretilen kartlarin alisveriste kullantlmasi halinde ise, banka sayisinca 245/3. maddesi ile aynt bankaya ait birden
fazlakart ile veya bir kartile degisik zamanlarda para ¢ekilmesi veya harcama yapilmasi halinde ise 43. maddesi
uyarinca uygulama yapilmasi gerektigi dikkate alinarak, saniklar hakkinda baska benzer eylem nedeniyle davalar
acitlhip agilmadigr arastirilip, yargilanmakta olduklarinin anlasilmas: halinde, sug tarihleri gézetilerek miikerrer
cezalandirilmalarinin onlenmesi bakimindan saniklar hakkinda acilan davalarin birlestirilmesi, aksi halde incelenerek
bu davayr ilgilendiren delillerin onayli orneklerinin dosyaya konulduktan sonra tum delillerin birlikte
degerlendirilerek saniklarin hukuki durumunun takdir ve tayini gerektigi gézetilmeden yazili bigimde hiikiimler
kurulmast bozmay1 gerektirmigtir”, 8. CD, 05.11.2018, E. 2017/25362,K. 2018/12171; 8. CD, 15.10.2018, E.
2016/10134, K. 2018/10888; 8. CD, 18.02.2015, E. 2014/26299, K. 2015/12123, T. 18.2.2015, www.kazanci.com.tr
(E.T. 23.01.2017).

Ozbek/Dogan/Bacaksiz/Tepe, s. 1024; Ozbek, s. 1050; Yilmaz, s. 296; Koca/Uziilmez, s. 866 (bilesik sug seklinde
diizenlenmesi gerektigi belirtilmektedir).
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Ongormiistiir. Adlipara cezasinin st sinirt belirtilmis alt sinirt dngdriillmemistir. Alt sinir TCK ’nin
52. maddesi geregince 5 giin olarak kabul edilecektir.
TCK’nin 246. maddesi geregince yararina sug islenen tiizel kisi hakkinda de TCK nin 60.

maddesindeki giivenlik tedbirleri uygulanacaktir

. SORUSTURMA VE KOVUSTURMA

Tiirk Ceza Kanununun 245. maddesinin 2. fikrasinda yer alan sug, resen takip edilen
suclardandir. Gérevli mahkeme, Adli Yargi Ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gérev ve Yetkileri Hakkinda Kanunun 11. ve 12. maddeleri geregince
asliye ceza mahkemesidir. TCK m. 245/2, soyut tehlike sugu oldugundan harekete gore sugun
islendigi yer ve yetkili mahkeme belirlenecektir. Buna gore 245. maddenin 2. fikrasinda yer alan
secimlik hareketlerinin gerceklestirildigi yerde bulunan mahkeme yetkili mahkemedir. Farkh
yerlerde gerceklestirilmigse secimlik hareketlerin  gergeklestirildigi yer mahkemeleri yetkili
olacaktir. Ulke icinde islenen suglarda zincirleme sug veya tesebbiis s6z konusuysa CMK m. 12/2
geregince yetkili mahkeme belirlenecektir. Sug¢ yabanci iilkede islenmis ve Tiirkiye’de yargilama
yapilmasmim miimkiin oldugu hallerde yetkili mahkeme CMK m. 14 geregince belirlenecektir.

IV. SAHTE BANKA VEYA KREDi KARTINI KULLANARAK YARAR SAGLAMAK
SUCU
A. KORUNAN HUKUKiDEGER

Sahte banka veya kredi kartin1 kullanarak yarar saglamak sucu, Tiirk Ceza Kanununun 245.
maddesinin 3. fikrasinda, “sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi
kartint kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve besbin giine
kadar adli para cezasi ile cezalandwil” hikmiyle diizenlenmistir. Kanun koyucu bagkalarina ait
banka veya kredi kartinin kullanilarak yarar saglanmasini bagimsiz su¢ olarak diizenledigi gibi
(TCK m. 245/1), sahte olarak olusturulmus veya lizerinde sahtecilik yapilmis banka veya kredi
kartinin kullanilmasmi da ayri bir su¢ olarak hiikme baglamisti. Kanun koyucu sahte kartlarin
kullanilarak 3. kisilere zarar verilmesini, bu yolla yarar saglanmasini engellemek istemistir.

Dolayisiyla korunan hukuki deger kisilerin malvarligidir®®. Diger hukuka aykir1 yarar saglamaya

Doktrinde TCK’nin 245. maddesinin 3. fikrasinda diizenlenen sugun, kisilerin malvarligini korumakla beraber bagka
degerleri de korudugu belirtiimektedir. Bazi yazarlar, agirhkli olarak malvarliginin korunmakla beraber, ayni zamanda
sahte kartlarin piyasada kullanilmasinmn dnlenmesisuretiyle bu kartlarin dogruluguna iliskin giivenin de korundugunu
kabuletmektedirler (Koca/Uziilmez, s. 909). Bazi yazarlar,sahte banka veya kredikartini kullanarak yararsaglamak
sugunun belirtilen bu iki degerin yaninda bilisim alaninin giivenliginin saglanmasi oldugunu da ifade etmektedirler
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iligkin bilisim suclarinda oldugu gibi sahte banka veya kredi kartinin kullanilarak yarar saglanmasi
sucunda da fail, kendisine veya baskasina yarar saglamak suretiyle kisilerin malvarliginda zarara
neden olmaktadir. Sugun cezasinin hapis cezasi yaninda onbin giine kadar adli para cezasi olarak
ongorilmesi de bu sonucu desteklemektedir.

B. SUCUN UNSURLARI
1. Maddi Unsur
-Fail ve magdur

Sahte banka veya kredi kartini kullanarak yarar saglamak sucunun faili 3. fikrada bir
Ozellestirmeye gidilmediginden herhangi bir kimse olabilir. Fail, 2. fikrada diizenlenen sahte banka
veya kredi kart1 iiretmek, satmak, devretmek, satin almak veya kabul etmek sugunu da islemis
olabilir. Ancak fail, 2. fikradaki su¢u gergeklestiren kisi disinda baska bir kisi de olabilir®2,

TCK’nin 245/3. maddesinde diizenlenen su¢ igin, sahte banka veya kredi kartmnin
kullanilmas1 suretiyle yarar saglanmasi gerektiginden, bu yarar nedeniyle malvarliginda azalma
olan kisi sugun magduru olacaktir®®. Eger sahte kart bir hesapla baglantili olarak kullaniliyorsa
malvarhginda azalma olan kisi, adina sahte kart diizenlenen kisidir (kart hamilidir). Ancak bu

sekilde bir yarar saglanmiyorsa hayali hesaplarla yarar saglaniyorsa banka veya finans kurulusunun

(Ozbek, s. 1052). Bazi yazarlar da benzer belileme yapmakta, korunana degerin birden fazla oldugunu, bilisim
sistemlerinin diizgiin iglemesine iligkin toplumsal menfaat, kamu giiveni, kisilere ait malvarligina iliskin degerlerin
korundugunu kabul etmektedirler (Okuyucu-Ergin, s. 1067. Korunan hukukidegerin karma nitelikte olduguna iligkin
olarak ayrica bkz.: Meran, 378, 379).

Yargitay da TCK’nin 245. maddesinin iiglincii fikrasinda yazih sahte kartin kullanilarak ¢ikar saglanmasi sugunun
olugmasi i¢in, 2. fikrada kabul edilen sugun islenmesinin zorunlu olmayip iiretme, satin alma veya kabul etmenin
disinda bir bagka yolla kartin edinilmesi, 6rnegin sahte kartin bulunmasi tizerine kullanimi suretiyle de cikar
saglanmasinin olanakh oldugunu ifade etmektedir, 8. CD, 18.02.2015, E. 2014/26299, K. 2015/12123,
www.kazanci.com.tr (E.T.22.03.2017). “Sahte banka veya kredi kartiiiretme, kabul etme ve sahte olusturulmus banka
veya kredi karti ile ATM cihazindan para ¢ekme ya da alis veris yapma eylemlerinin magduru, kredi ya da banka
kartini iireten banka veya finans kurulusu olmasi nedeniyle; samigin, F. K. ya ait niifus ciizdani fotokopisiyle katilan
F..Bank’tan sahte kredi karti ¢cikartmak eyleminin bir biitiin halinde TCK.nun 245/2., 43. maddelerine uyan su¢u
olusturdugu ve bu kartlarla degisik zamanlarda harcama yapmaktan ibaret eyleminin ise yine TCK.nun 245/3.ve 43.
maddesine uyan su¢u olusturdugu gézetilmeden, eylem kiil halinde degerlendirilerek TCK.nun 245/1. maddesinden
hiikiim kurulmasi suretiyle eksik ceza tayini yasaya aykiridir”, 8. CD, 09.02.2015, E. 2015/1107, K. 2015/4706,
www.kazanci.com.tr E.T.22.03.2017).

Tiitk Ceza Kanununun 245. maddesinin 3. fikrasinda diizenlenen sahte banka veya kredi kartini kullanarak yarar
saglamak sugunun magdurunun kim oldugu doktrinde tartismalidir. Baz1 yazarlar sugun magdurunun, failin yarar
nedeniyle malvarligi zarara ugrayan kisi oldugunu belirtmektedirler. Bunun kart hamili veya bankamn malikleri veya
baska birkisi olmasina iliskin bir belileme yapmamaktadirlar (Koca/Uziilmez,s. 909). Bazi yazarlarise, somut olaym
kosullarina bakilarak magdurun belirlenmesi gerektigini, sahte olusturulan veya iizerinde sahtecilik yapilan bir banka
veya kredi kartinin kullanilmasi suretiyle banka veya kredi kurulugunun mu yoksa ilgili kisinin mi yoksa her ikisinin
mi malvarhginda bir azalma olduguna bakilmak suretiyle suctan zarar gorenin belirlenmesi yoluna gidilmesi
gerektigini belirtmektedir (Okuyucu-Ergin, s. 1080). Bazi yazarlarise, sugta sahte, hayali hesaplara bagh olarak
iiretilen kartlarsdz konusu oldugundan bu sugun magdurununbanka ya da finans kurumu oldugunu ifade etmektedirler
(Ozbek, s. 1053). Bazi yazarlar ise sugun magdurunun kart hamili oldugunu ifade etmektedirler
(Ozbek/Dogan/Bacaksiz/Tepe, s. 1029; Gill, s. 123; Tezcan/Erdem/Onok, s. 1061).

{37
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malik veya ortaklar1 ya daalisveris yapilan kisiler magdur olacaktir®4. Yargitay, sugun magdurunun

kredi ya da banka kartm iireten banka veya finans kurulusu oldugunu kabul etmektedir9®.
-Konu

Sahte banka veya kredi kartin1 kullanarak yarar saglamak su¢unun konusu, malvarligina
iliskin ekonomik degerdir. Doktrindeki bazi1 yazarlar sahte banka veya kredi kartim1 kullanarak
yarar saglamak sugunun konusunun sahte olusturulan veya {izerinde sahtecilik yapilan banka veya
kredi kartlar1 oldugunu ifade etmektedirler®®. Ancak daha dnce de belirtildigi gibi banka veya kredi
kartlari, sugun konusu olmay1p fiil araci niteligindedir.

-Fiil

Tiirk Ceza Kanununun 245/3. maddesindeki sucun olusmasi i¢in hem sahte olusturulan
veya lizerinde sahtecilik yapilan banka veya kredi kartinin kullanilmasi, hem de yarar saglanmasi1
gerektiginden, s6z konusu su¢ c¢ok hareketli sug¢ niteligi tasimaktadir. Sugun olugsmasi igin yarar

saglanmasi da gerektiginden m. 245/3’deki sug, ayn1 zamanda bir zarar sugudur.

Sucun olugmasi igin yarar saglamada kullanilan kartin, sahte olarak olusturulmus veya
tizerinde sahtecilik yapilmig bir kart olmas1 gerekmektedir. Fikrada da belirtildigi gibi, banka veya
kredi kart:1 tamamen sahte bir kart seklinde olusturulabilecegi gibi, var olan bir banka veya kredi
kartinin igerik olarak degistirilmesi seklinde veya banka veya kredi kartlar1 tizerindeki kabartma
numaralarmm kesilerek degistirilmesi suretiyle veya gergek kartlarm manyetik seritlerine farkh bir
bankaya ait kart bilgisinin kopyalanmasi yoluyla da gerceklestirilebilir. Sahte kart gercek bir
hesapla iligskilendirilmek suretiyle gergeklestirilebilecegi gibi, tamamen hayali kisiler adina agilmis
bir hesapla ilgili bilgilerin kullamilmasi suretiyle de iiretilebilir®’. Fikrada ger¢ek bir hesapla
iliskilendirilmesine iliskin belirleme yapilmadigindan hayali isimlere ¢ikartilan kartla da sugun

islenmesi miimkiindjir.

Doktrindeki bazi yazarlar “sahte olarak olusturulan™ ifadesinin, kartin alinmasi sirasinda
sahte olarak verilen kullanic1 bilgileri, gercege aykirt kisisel bilgilere dayali olarak diizenlenen

kartlart ifade ettigini kabul etmektedirler. Dolayistyla da bu kartlarin kullanilmasi durumunda

Krs.: Ozbek, s. 1053.

“santklarin bir bankaya ait gercek bir kredi kartinin manyetik gerit bilgilerinin kopyalanarak sahte bir kredi karti
tiretmesi ve bu karti kullanmak suretiyle yarar saglamalari halinde su¢tan zarar gorenin ilgili banka oldugu”, 8. CD,
15.10.2018,E.2016/10134,K.2018/10888;8.CD, 05.11.2018,E. 2017/25362,K. 2018/12171;8.CD, 12.05.2015, E.
2014/29393,K. 2015/17026, www.kazanci.com (E.T.22.03.2017).

Ozbek, s. 1052; Ozbek/Dogan/Bacaksiz/Tepe, s. 1026; Artuk/Gokcen/Yenidiinya, s. 902.

Koca/Uziillmez, s. 910. Aksi goriis icin bkz.: Karagiilmez, s. 215.
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TCK’nin 245. maddesinin 3. fikrasindaki sugun olusacagmi benimsemektedirler®®. Bazi yazarlara
gore ise, TCK’nin 245. maddesinin 2. fikrasinda yer alan ‘“‘sahte olusturulan veya iizerinde
sahtecilik yapilan kart” kavraminin bizzat kartin fiziki yapisina yonelik sahtecilik ile gercek kart
tizerinde sahtecilik yapmayi ifade ettigini, gergek dis1 bilgilerle bankadan kart alinmasinda gercek
bir kartin bulundugunu, sahte bir kartin bulunmadigmni, dolayisiyla bu kartin kullanilarak yarar
saglanmasinda m. 245/3’{in olusmayacagmi kabul etmektedirler®®. Daha 6nce de belirttigimiz gibi
baskalarmma ait bilgilerin kendisine aitmis gibi kullanilarak kart cikartilmasinda m. 245/2
gerceklesecektir. Yargitay’in da kabul ettigi gibi bu kartin kullanilarak yarar saglanmasinda TCK
m. 245/2 gergeklesecegi gibi, TCK m. 245/3’de olusacaktir'®®, Hayali isimlerle ve buna iliskin

Bu goriisii savunan yazar igin bkz.: Karagilmez, s. 214, dipnot 230. Ayn1 yénde Ozbek/Dogan/Bacaksiz/Tepe, S.
1027.

Karagulmez, s. 215.Baziyazarlarbu durumda m.245/3 degil, dolandiricilik veya 5464 sayli Kanunun37/2. maddesi
geregince cezalandirilacagini belitmektedirler: Tezcan/Erdem/Onok, s. 1059.

“Somut olayda sanigin, katilanin rizast ve bilgisi olmaksizin kimlik bilgilerine gére diizenlenmis kredi kartini alip
harcama yaparak T.C.K.nun 245/3. maddesinde belirtilen sahte banka veya kredi kartini kullanmak su¢unun yaninda,
T.C.K.nun 245/2. maddesinde diizenlenen sahte banka veya kredi kartini iirettirme su¢u da olustugu halde, fikri
i¢timadan bahisle yazili sekilde tek hiikiim kurulmasi yasaya aykiridir”, 8. CD, 18.02.2015, E. 2014/26299, K.
2015/12123, www.kazanci.com.tr (E.T.23.03.2017). “Sahte olusturulan niifus ciizdanla kredi karti basvurusu yapmak
suretiyle sahte banka veya kredi karti iiretilmesi, satilmasi, devredilmesi, satin alinmasi veya kabul edilmesi 5237
Sayili T.C.K.nun 245/2. maddesinde, sahte banka veya kredi kartini kullanarak kendisine veya bir baskasina yarar
saglanmasi ise, anilan maddenin 3. fikrasinda diizenlenen birbirinden bagimsiz ve ayri ayri su¢lart olusturdugu
cihetle; sanik M. Y.in askerlik gérevini ifa eden kayinbiraderi katilan M. Y. kimlik bilgilerine gdre iizerinde sanik M.
Y.tn vesmi bulunan sahte bir niifus ciizdani diizenlettirip bu niifus ciizdaniyla adina Denizbank taniki ayri, hsbc Bank,
Asya Katilim Bankasi ve Finansbank tan birer kredi karti basvurusunda bulunup bu sekilde temin ettikleri toplam bes
adet kredi kartini alip kullandiklarindan bahisle a¢ilan davada, saniklar T. B. H. Y.in sorusturma safhasinda
“saniklar M.’la T. Kocamustafapasa 'da ortak bir isyeri ¢alistirmakta olup sanik M. 'nin akrabast olmasi sebebiyle
zaman zaman isyerlerine gidip gelen sanik H. Y., sanik M. 'nin isyerinde olmadigi sirada, ortagi olan sanik T. bana bir
zarfin iginden ¢ikardig: katilana ait kimlik bilgilerine gore diizenlenmis ancak sanik M. nin resmi yapisik olan bir
niifus ciizdanini gésterdigini, “bu ne bi¢im niifus ciizdani ” diye sordugunda, sanik M. 'nin bu niifus ciizdaniyla muhtelif
bankalara basvurup ve M. Y. adina kredi kartlar: aldigini ve kullandigim soyledigi, bu sirada sanik M. Y.'in, sanik
H.ya bir bankadan 5000 TL kredi cektirip taksitlerini odemedigi, bu sebeple borcu oldugu, isyerlerine tekrar
gittiginde, ortagi sanik T. isyerindeydi, sohbet esnasinda suca konu 5 adet kredi kartini vermek istedigini ve herhangi
bir sey olursa taniklik yapmasini séyledigi, alacagini alamadigii¢in borcunu édemezse bu kredi kartlariyla hakkinda
sikayet¢i olacagimi séylemek ve kredi kartlarini koz olarak kullanmak diigiincesiyle sanik T. 'un verdigi 5 adet kredi
kartini alip evine gétiirdiigiinii ve sakladigini, 16.9.2009 giinii giivenlik gérevlileri gelip olayr sorduklarinda anlatip

......

santk T. B. tarafindan sanik H. Y. ’a verildigine dair sSavunmalar: ve aradaki ¢eliskilerin giderilmemesi, diger santk M.
Y.in ise su¢u kabul etmeyip diger saniklarin islemis olabilecegini savunmasi,

Igili bankalardan Denizbank 'tan gelen belgeler iizerinde imza yéniinden yapilan inceleme sonucu alinan kriminal
raporda; gerek katilan, gerekse saniklara aidiyetinin saptanamadiginn belirtilmesi, diger bankalarin belgeleri
tizerinde inceleme yapilmamasi, sikayet¢i hsbc bankasinin belgeleri gonderdigi belirtilmigse de dosyada
rastlanmamasi, gerek katilan Finansbank gerekse sikayet¢i Denizbank’in hesap ekstrelerinde kontiir alimlar
oldugunun anlastimasi karsisinda, oncelikle sikayet¢i HSBC bankasinin sahte olarak diizenlettirilip kullanmldigi iddia
olunan kredi kartina dair sézlesme ve ekleriyle birlikte harcama belgelerinin de istenilip gerek saniklarin gerekse
katilanin sug tarihinden dnce resmi dairelerde mevcut bulunan imza ve yazi drnekleri getirtilip tiim bankalara ait
belgelerde inceleme yaptirilmasi, hesap ekstrelerinde goriilen kontiir alimi yapilan telefon numaralarimin kimlere ait
oldugu arastinilip diger aligveris yerlerinin sahipleri de dinlenerek sonucuna gére saniklar T. B. H. Y.’la birlikte
katilan Finansbank’a yonelik atili sucu fikir ve eylem birligiyle isleyip islemedikleri belirlendikten sonra sugun siibutu
halinde, sanitk M. Y.in fotografi yapistirilmak suretiyle elde edilen niifus ctizdanini kullanip sézlesmeler imzalayarak,
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belgelerle hesap agtirtlip, kart ¢ikartilarak kullanilmasinda da TCK m. 245/3’deki sug islenecektir.
Ancak bu durumda TCK m. 245/2’in gergeklesmesi s6z konusu olmayacaktir.

Kullanma fiili i¢in, kart1 sahte olarak olusturan veya iizerinde degisiklik yapan kisinin bu
trettifi kartt bizzat kendisinin kullanmasi gerekmez. Daha 6nce de belirtildigi gibi bagkalarinin
banka hesaplartyla iliskilendirilmeden {iretilen sahte banka veya kredi kartlart sug
olusturmamaktadir. Bu kartlarin baskasina verilerek kullandirtilmasi durumunda istirak hiikiimleri
cercevesinde sorumluluk tayin edilecekti. Ancak baskalarnin hesaplariyla iliskilendirilerek
iiretilen sahte banka veya kredi kartinin ayni1 zamanda yarar saglamada da kullanilmas1 halinde fail
hem 245. maddenin 2. fikrasindaki sugu hem de 3. fikrasindaki sugu gerceklestirmis olacaktir.
Ancak tgiincii fikrada yazili sahte kartin kullanilarak ¢ikar saglanmasi su¢unun olusmasi i¢in, 2.
fikrada kabul edilen sucun islenmesi zorunlu degildir. Omnegin sahte kartin calmmasi veya
bulunmasi iizerine kullanilarak yarar saglanmasi durumunda 3. fikradaki yarar saglama sucgu
olusacaktir. TCK’nin 245. maddesinin 2. fikrasinda yazili sugun olustugundan sézedilemeyecektir.
Bagkalarma ait banka hesaplariyla iligskilendirilerek sahte banka veya kredi kartin1 iireten, satan,
devreden kisinin, kart1 satin alan kisinin bu kart1 kullanarak yarar saglamasi fiiline istirak iradesi
yoksa, kart1 lireten, satan, devreden kisinin satin alanin kullanmasma istirak ettigi ve 3. fikradaki
sugu isledigi sdylenemeyecektir. Uygulamada faillerin yakalanmamak i¢in kopyaladiklar1 sahte
kartlan1 farkl kisilere kullandirdiklari, yakalanan kisilerin kopyalama eylemine katilmadiklari, kartt
alip sadece islem yaptiklari, ancak bu durumda kart1 kabul etmenin s6z konusu oldugu, dolayisiyla
TCK m. 245/2’in gergeklestigi, ayrica yarar saglama sucunun (m. 245/3) olustugu
belirtilmektedirto?.

Sahte olusturulan veya iizerinde sahtecilik yapilan banka veya kredi kartlar1 ATM’lerde, iiye
igyerlerindeki ahigverislerde, internette yapilan ahisverislerde kullanilabilir.

Sucun olusmasi i¢in yararin saglanmasi sarttir. Yarar, ekonomik nitelikte olmalidir.
Ekonomik nitelikte olmayan yararlarda TCK m. 245/3 uygulanmaz. Yarar saglanmasi ile sahte

banka veya kredi kartinin kullanilmasi arasinda baglantt bulunmalidir. Yarar, failin kendisine

kredi kartlari alma eylemlerinin banka sayisinca T.C K.nun 245/2., 43 ve her bir bankaya ait birden fazla kartin degisik
zamanlarda Uretilmesi halinde de kendi icerisinde zincirleme sekilde T.C.K.nun 245/2, 43. madde ve fikralarinda;
kartlari degisik zamanlar- da kullanarak aligveris yapmak suretiyle yarar saglamast halinde ise, aynit Kanunun 245/3,,
43. madde ve fikralarindaki birbirinden bagimsiz ayri ayri suglart olusturacagi dikkate alinarak hiikiimler kurulmasi
gerekirken, eksik incelemeye dayanarak dért bankaya yonelik sahte kredi karti iiretmek ve kullanmak seklinde
gergeklesen eylemler kiil halinde degerlendirilerek, zincirleme suretiyle islenen T.C.K.nun 245/3. maddesi uyarinca
karar verilmesi, yasaya aykinidir”, 8. CD, 21.05.2015, E. 2014/32263, K. 2015/17388, www.kazanci.com.tr
(E.T.23.03.2017).
101 Gal, s. 153.

40,
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saglanabilecegi gibi, baskasina da saglanabilir. TCK’nin 245. maddesinin 3. fikrasinda “kendisine
veya baskasma yarar saglayan” ifadesiyle bu husus agikca dile getirilmistir. Yararm mutlaka fiilen
elde edilmis olmas1 gerekmez. Yarar, lizerinde tasarruf edebilir duruma gelmis ise su¢ tamamlanmis
demektir. Ornegin, bir kisinin kendi adina hesap agip, daha sonra bu hesaba baska hesaplardan
sahte banka veya kredi kartin1 kullanmak suretiyle para transferi yapmasi durumunda sug
tamamlanmustir. Gidip bankadan bu paralar almasi gerekmez10?,

2. Manevi Unsur

Kasten islenebilen bir suctur. Failin m. 245/3’deki sugtan sorumlu olmasi i¢in kullandig1
kartin banka veya kredi karti oldugunu, bu kartlarin sahte oldugunu, banka veya kredi kartini
kullanmak suretiyle kendisine veya bir bagkasina yarar sagladigmni bilmelidir.

Olast kastla da islenebilir. Taksirle islenmesi s6z konusu degildir.

3. Hukuka Aykirihk

TCK’nin 245. maddesinin 3. fikrasinda diizenlenen sahte banka veya kredi kartini
kullanarak yarar saglamak sucu agisindan herhangi bir hukuka uygunluk nedenin gerceklesmesi
s0z konusu degildir.

C. TESEBBUS

Sahte banka veya kredi kartt kullanarak yarar saglamak suguna tesebbiis miimkiindiir.
Sucun olusmasi i¢in sahte olusturulmus veya iizerinde sahtecilik yapilmis kartin kullanilmas1
suretiyle yarar saglamak gerektiginden, kartin kullanilmasmma ragmen yararin elde edilemedigi
hallerde suc tesebbiis asamasmnda kalmistir. Ornegin ATM’den para ¢ekmek isterken failin
yakalanmasi halinde su¢ tamamlanamamustir.

Sahte kartin iiretilmesi veya bilgilerin ele gecirilmesi suca tesebbiis edildigini gostermez.
Zira sugun olusmasi i¢in kartin kullanilmasi ve yararin elde edilmesi gerekmektedir. Bu durumda
TCK m. 245/2 veya TCK m. 136 gergeklesebilir.

Tesebbiis miimkiin oldugundan yarar saglanincaya kadar goniilli vazge¢me hiikiimleri
uygulanabilir. Istirak halinde islenip islenmemesine gére TCK m. 36 veya m. 41 uygulanabilecektir.
D. ISTIRAK

Istirak acisndan bir 6zellik gdstermemektedir. Istirak sekilleri gerceklesebilir ve TCK nin
37 vd. maddeleri uygulanabilir.

E. iICTIMA

102 goyaslan, s. 666.

{ a1
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Sahte banka veya kredi kart1 kullanarak yarar saglamak su¢unun zincirleme sug¢ seklinde
islenmesi miimkiindiir. Magdur aymi olmak sartiyla sahte kartla degisik zamanlarda yarar
saglanmasi halinde zincirleme su¢ kurallar1 uygulanacakti. Ayni kisi adma farkli bankalara ait
birden fazla sahte banka veya kredi kartlarmin degisik zamanlarda kullanilmasi halinde de
zincirleme sug¢ gergeklesecektir. Ancak Yargitay sahte kartlarin yarar saglamada kullanilmasinda
magduru banka olarak kabul ettiginden ayni bankaya ait sahte kartin degisik zamanlarda
kullanilmasinda'®® veya aymi bankaya ait birden fazla sahte kartin kullanilarak yarar

saglanmasida %

zincirleme sug¢ hiikiimlerini uygulamaktadir. Farkli bankalara ait sahte banka
veya kredi kartlarmin kullanilarak yarar saglanmasinda zincirleme sugu kabul etmemektedir®®,
Tiirk Ceza Kanununun 245. maddesinin 3. fikrast yardimeir norm seklinde diizenlenmistir.
Kanun koyucu s6z konusu fikrada bunu “fiil daha agir cezay1 gerektiren baska bir su¢ olusturmadigi
takdirde” ifadesiyle ortaya koymustur. Dolayisiyla gergeklestirilen eylem, daha agir cezayi
gerektiren baska bir su¢ olusturdugunda yardime1 norm TCK m. 245/3 uygulanmayacak, daha agir
cezayi gerektiren asil norm uygulanacaktir. Doktrinde akla gelen suglardan birinin dolandiricilik 196,
digerinin 6zel belgede sahtecilik sugul®’ oldugu belirtilmektedir. Ancak sahte kartlarm kullanilarak
yarar saglanmasinda 6zel belgede sahtecilik sugunun olusmayacagini ifade etmeliyiz.
Dolandiricilik sugunun olusabilecegini, ancak nitelikli seklinin cezasinin bile TCK m. 245/3deki

cezadan az olmasi nedeniyle dolandiricilik sugunun degil, sahte banka veya kredi kart1 kullanarak

yarar saglama sucunun uygulanacagi belirtilmisti. Dolandiriciik sugunun yardimer norm

103 “Sanigin, baska bir kisiye ait niifus ciizdanina kendi resmini yapistirip, bu niifus ciizdaniyla bankaya miiracaat ederek

kredili mevduat hesabi basvuru formu imzalayip bankaya sahte banka kartt iivettirmesi eyleminin kiil halinde banka
veya kredi kartlarinin kétiiye kullanilmasi ve zincirleme sug hiikiimlerine iliskin maddelere uydugu gézetilmelidir”, 8.
CD, 02.03.2015,E.2014/27246,K.2015/12807;“Sanigin baskasina ait kimlik bilgilerini kullanarak katilan bankadan
kredi karti alarak degisik zamanlarda birden ¢ok kez kullanmak eyleminin TCK.nun 245/2, 245/3, 43. maddelerinde
diizenlenen su¢lart ayri ayri olusturacagi gozetilmeden yazili sekilde resmi evrakta sahtecilik sucundan a¢ilan davada
beraatine karar verilip, TCK.nun 245/3. maddesinden kurulan hiikimde tayin edilen cezanin TCK.nun 43. maddesi
geregince arttirtlmamasi, yasaya aykiridir”, 8. CD, 03.02.2015, E. 2014/36395, K. 2015/2260, www.kazanci.com tr
(E.T.22.03.2017).
104 “Sahte banka veya kredi karti iiretme, kabul etme ve sahte olusturulmus banka veya kredi karti ile ATM cihazindan
para ¢ekme ya da alis veris yapma eylemlerinin magduru, kredi ya da banka kartini iireten banka veya finans kurulusu
olmast nedeniyle, karti ¢cikaran banka sayisinca ve ayni bankaya ait birden fazla sahte kart kullaniimast halinde ise,
kendiicerisinde zincirleme sekilde T.C.K.min 245/2.ve 245/3. madde ve fikralarinda diizenlenen su¢larin olusacagr”,
8.CD, 12.05.2015,E.2014/29393,K. 2015/17026, www.kazanci.com.tr (E.T.22.03.2017).
“kartlar: degisik zamanlar- da kullanarak alisveris yapmak suretiyle yarar saglamasi halinde ise, ayni Kanunun
245/3., 43. madde ve fikralarindaki birbirinden bagimsiz ayri ayri su¢lart olusturacag: dikkate alinarak hiikiimler
kurulmasi gerekirken, eksik incelemeye dayanarak dort bankaya yonelik sahte kredi karti iiretmek ve kullanmak
seklinde gergeklesen eylemler kiil halinde degerlendirilerek, zincirleme suretiyle iglenen T.C.K.nun 245/3. maddesi
uyarinca karar verilmesi isabetsizdir”, 8. CD, 21.05.2015, E. 2014/32263, K. 2015/17388, www.kazanci.com.tr
(E.T.22.03.2017).
106 ()zbek/Dogan/Bacaksiz/Tepe, s. 1030; Koca/Uziilmez, s. 911.
107 Ozbek/Dogan/Bacaksiz/Tepe, s. 1030.
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nitelifinde oldugu sdylenmistir!®®, Ancak 24.11.2016 tarihinde 158. maddede yapilan 6763 sayili
degisiklikle dolandiricilik sugunun nitelikli seklinin kapsamia giren bazi hallerde hapis cezasinin
alt smnirt m. 245/3’deki sugun cezasiyla ayni olmus, 158. maddeye 24.11.2016 tarihinde 6763 sayil1
Kanunla eklenen eklenen 3. fikrayla da bazi hallerde nitelikli halin cezasmin m. 245/3’den fazla
sekilde belirlenmistir. Bu fikraya gore, “bu madde ile 157 nci maddede yer alan suglarin, ii¢ veya
daha fazla kisi tarafindan birlikte islenmesi halinde verilecek ceza yari oraninda; sug islemek igin
teskil edilmis bir orgiitiin faaliyeti ¢ercevesinde islenmesi halinde verilecek ceza bir kat artirilir”.

Failin hem m. 245/3’G hem de 245/2’yi ihlal etmesi halinde sorumlulugun ne sekilde
belirlenecegi daha once de belirtildigi gibi tartigmali olup, daha dnceki agiklamalara bakilmalidir.

Fail m. 245/A kapsaminda bir cihazi {irettikten, bunu sahte kart tiretmede kullanmis, ayrica
bu sahte karti kullanarak yarar saglamigsa hem m. 245/A’dan hem de m. 245/2°den hem de m.
245/3’den ayr ayr sorumlu olacaktir.

F. YAPTIRIM

Tiirk Ceza Kanununun 245. maddesinin 3. fikrasindaki sucun cezasi, dort yildan sekiz yila
kadar hapis ve besbin giine kadar adli para cezasi olarak Ongoriilmiistiir. Kanun koyucu yarar
saglamak suretiyle ekonomik kazang saglandigindan hapis cezasmin yanmda adli para cezasinin
verilmesini de ongdrmiistiir. Adli para cezasinda alt siir 6ngoriilmediginden alt sinir TCK nin 52.
maddesi geregince 5 giin olarak kabul edilecektir.

Sugun tiizel kisi yararmna islenmesi halinde haksiz menfaat saglanan tiizel kisiler hakkinda
bunlara 6zgii gilivenlik tedbirlerine hilkmolunur (TCK m. 246). Kanun koyucu, TCK’nin 245.
maddesinin 1. fikras1 i¢in kabul ettigi sahsi cezasizlik sebebi ile etkin pismanlk hiikiimlerinin
uygulanmasimi TCK m. 245/3 i¢in kabul etmemistir.

G. SORUSTURMA VE KOVUSTURMA

Tirk Ceza Kanununun 245. maddesinin 3. fikrasinda yer alan sug, resen takip edilen
suglardandir. Gorevli mahkeme, Adli Yargi ilk Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanunun 11. ve 12. maddeleri geregince
asliye ceza mahkemesidir. Yetkili mahkeme ise 245. maddenin 3. fikrasinda yer alan kullanmanin
gereceklestirildigi yer ile yararm saglandig1 yer mahkemeleridir. internet iizerinden fiilin islendigi
hallerde kisinin beden olarak bulundugu yer ile hareketin agiga c¢iktig1 yer de sugun islendigi yer

olacaktir. Ulke icinde islenen suglarda zincirleme sug veya tesebbiis s6z konusuysa CMK m. 12/2

108 (Ozbek/Dogan/Bacaksiz/Tepe, s. 1030. TCK m. 245/3’iin uygulanmasi gerektigine iliskin olarak bkz.:

Koca/Uziilmez, s. 870.
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geregince yetkili mahkeme belirlenecektir. Sug yabanci iilkede igslenmis ve Tiirkiye’de yargilama
yapilmasmim miimkiin oldugu hallerde yetkili mahkeme CMK m. 14 geregince belirlenecektir.

SONUC

TCK’nin 245/1. maddesinde baskasima ait bir banka veya kredi kartini, kart sahibinin veya
kartin kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak
yarar saglanmasi cezalandmilmisti. Diizenleme yalnizca banka veya kredi kartlaryla ilgili
yapimistir. Bunun eksiklik oldugu belirtilmelidir. Yalnizca banka veya kredi kartlartyla ilgili degil,
tim Kartlarla ilgili duzenleme yapma yolunun tercih edilmesi gerekir. Uygulamada TCK m.
244/4%in, hirsizhga iliskin TCK m. 142/2-e’nin ve TCK m. 245/1’in tatbik edilmesinde sorun
oldugunu diisiinmekteyiz. Kontor yiiklemeye veya diger kartlarn (telefon kartlart gibi)
kullanilmasiyla ¢ikar saglamaya m. 244/4 uygulandiginda 2 yildan alt1 yila kadar hapis cezasi s6z
konusu olacakken, internet araciligryla havale yapilmasina 142/2-e uygulandiginda 5 yildan 10 yila
kadar hapis cezasi verilebilecektir. Ayrica bilisim sistemi araciligiyla haksiz ¢ikar saglamada besbin
giine kadar adli para cezasi verilmesi gerekirken hirsizlik sugunda adli para cezasmin uygulanmasi
s0z konusu degildir. Banka veya kredi kartin1 kullanmak suretiyle para alindiginda ise kisinin cezasi
3 yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasidir (TCK m. 245). Ancak bir
hesaptan bagka bir hesaba para aktarmak suretiyle fiil islendiginde 5 yildan 10 yila kadar hapis
cezasmin verilmesi s6z konudur. Uygulamada yasanan bu sorunun giderilmesi i¢in diizenlemede
degisiklige gidilmesi gerektigini diistinmekteyiz.

Tiirk Ceza Kanunun 245/2. maddesinde diizenlenen sahte banka veya kredi kart1 {iretmek,
satmak, devretmek, satin almak veya kabul etmek sucu agisindan da diizenlemenin yalnizca banka
veya kredi kartlartyla ilgili olmasi elestirilmeldir. Kullanilan diger kartlarla ilgili de sahtecilik
fillinin diizenlenmesi gerekir. Aslinda kanunumuzda verilerde sahtecilikle 1ilgili diizenleme
yapilmasi gerekir. Bunun disinda cezalardaki problem bu su¢ agisindan da bulunmaktadir. Ozel
belgede sahtecilik suguyla m. 245/2 ve 244/2 arasinda sorun bulunmaktadir.

Tiirk Ceza Kanununun 245. maddesinin 3. fikrasinda hilkkme baglanan sahte banka veya
kredi kartin1 kullanarak yarar saglamak su¢unda, sahte olusturulan veya iizerinde sahtecilik yapilan
bir banka veya kredi kartim1 kullanmak suretiyle kendisine veya baskasmna yarar saglamak
cezalandirilmaktadir. Failin hem m. 245/3°1i hem de 245/2’yi ihlal etmesi halinde sorumlulugun ne
sekilde belirlenecegi tartismalidir. Biz failin her iki fiilden ayr1 ayri cezalandirilmasi goriisiine

katilmaktayiz.
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KONKORDATODA ALACAKLILAR KURULU 100

Prof. Dr. Meral Sungurtekin OZKAN

Anahtar kelimeler :

alacakli- borclu menfaat dengesi-iflas- konkordato-Olgulllik ilkesi- kamu yarar- alacakhlar
kurulu-iyilestirme
OZET

Ticari yasamda 6zellikle son yillarda sik¢a yasanilan adi olsun malvarhiginin terki suretiyle
olsun konkordato siireclerinde, alacaklilarin menfaatlerinin hukuk devleti ilkesi dogrultusunda
korunmasi da en az bor¢lu menfaatlerinin korunmasi kadar 6nem tasir hale gelmistir. Bu sebeple
alacaklilarm menfaatlerinin korunmasiyla dogrudan baglantili olan alacaklilar kurulu, yapisal ve
islevsel olarak ele alndigi gibi; hukuki niteligi, ylktumlilik ve yetkileri ile sorumlulugu
bakimmdan da ele almarak degerlendirilmistir. Kaynak Isvigre 1iK’ na ve zaman zaman da Alman
Acz Kanununa(InsO) deginilmistir. Konkordato, alacaklinin ve bor¢lunun yararini gozettigi gibi
kamunun da yararmi gézetmek durumunda olan ve iflasa benzemekle beraber; ona oranla 6zel ve
daha hafif bir cebri icra turt, Kkollektif bir tasfiye usullidir. Gerek adi konkordatoda gerekse
malvarliginm terki suretiyle konkordatoda, Icra ve Iflas Kanunumuz alacakhlar kuruluna dair
ayrmtili denilebilecek diizenlemeleriyle, bu siirecte alacakli- bor¢lu menfaat dengesini temin
amacina uygun davranarak kamu yararmi da gozeten bir tavir sergilemistir.

BOARD OF CREDITORS IN THE CONTEXT OF PROTECTING THE INTERESTS OF
CREDITORS IN COMPOSITION WITH CREDITORS PROCEEDINGS

Keywords:

Balance between the interests of creditor — debtor, bankruptcy, composition with creditors,

principle of proportionality, public interest, board of creditors, restoration.

Abstract
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In commercial life, especially in a process of composition with creditors, protecting the
interests of the creditors in accordance with the rule of law principle is as important as protecting
the interests of the debtor.

Because of this reason, in order to examine this issue, the board of creditors is addressed in
terms of its structure, functions, legal nature, powers and responsibilities. Similar institutions that
are regulated in Swiss Debt Enforcement and Bankruptcy Code and German Insolvency Code are
also analyzed.

It should not be overlooked that composition of creditors is a collective liquidation
procedure as bankruptcy in which the interests of creditor, debtor and public. However,
composition of creditors procedure is also a special and lighter type of compulsory enforcement
than bankruptcy.

In every type of composition of creditors, it is important and necessary to act in a manner in which
a balance between the interests of creditors and the debtor is created and public interests are
protected by regulating the board of creditors in a detailed way in Debt Enforcement and

Bankruptcy Code.

GIRIS

Ekonomik yasam ve hukuk icice geg¢mis kavramlar olarak birbirine karsilikli etkide
bulunur. Ekonomik gidisata bagl olarak iflaslarin giindeme gelisi, bunlarmn da toplumsal yasamda
igsizlik bagta olmak iizere ekonomik durgunluga bagli olarak bazi psikososyal sorunlar ortaya
cikardig1 bir gercektir. Bu negatif toplumsal etkilerin ortaya c¢ikmasmm Onlenmesini de
saglayabilmek adma konkordato denilen 6zellikle adi konkordato dedigimiz kurum, 7101 sayili
kanunla, IIK *nun adi konkordatoya dair hiikiimleri degisiklige ugratilarak vadesi gelmis borglarmni
O0deyemeyen ya da 6deyememe tehlikesi altinda bulunan borglularin yararlanabilecegi bir kurum
olarak yeniden diizenlenmistir. Ekonomi ile hukuk kurallar iliskisi, konu baglaminda o6zel
onemdedir. Bu anlamda hukuk kurallar1 getirilirken piyasalardaki arz- talep dengesinin temini,
alacakly/lar- bor¢lu menfaat dengelemesinin gerceklestirilmesi, kamu yararmin saglanmasi gibi
hususlar yasa koyucunun dikkate almak durumunda oldugu temel hususlardir.  Ekonomik
problemlerin ¢oziimii ekonomik alandaki tedbir ve yapisal degisikliklerle saglanacak olup; hukuk
ancak bazi olumsuz etkileri bertaraf etmeye kisith olarak yardimci olabilir. Dolayisiyla hukuk,

ancak evrensel bazi hukuk ilkelerini g6z ardi etmeksizin, ekonomiye dair sikintilarin yarattigi

sorunlarin asilmasi konusunda kurallar getirerek bir Olgiide katki saglayabilir Bu makale,
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konkordato konusunda getirilmis yasal diizenlemelerle yapilmig degisiklikleri 4949 sayili kanunla
malvarhgmin terki suretiyle konkordatoda diizenlenmis olan vey akin zamanda da 7100 sayili
kanunla adi konkordatoda yasal zemine kavusturulmus olan alacakhlar kurulunu, varlik ve

islevini bu bakis agistyla irdelemektedir.
I. KONKORDATO HAKKINDA GENEL BIiLGi

Konkordatonun tanim ve amaci ortaya konulduktan sonra alacaklilar kurulu iizerinde
calismak daha yerinde olacakti. Zira konkordatonun ne oldugu ve hukuki niteligi saptandiktan
sonra, organ olarak alacaklilar kurulunun amag ve islevinin ne oldugunun belirlenmesi, ¢ok daha
anlagilir olmasmi saglayacakti. Konkordato, alacaklinin ve bor¢lunun yararmi gozettigi gibi
kamunun da yararin1 gozetmek durumunda olan, iflasa benzemekle beraber ona oranla 6zel ve
daha hafif bir cebri icra tir( ve kollektif tasfiye usulidiir'l®. Olumsuz oy kullanan alacakhlar
bakimindan da baglayiciligi bulunmasi ve mutlaka resmi organlarin katihmmimn gerekmesi, keza
konkordatonun kismen veya tamamen feshinin Icra ve Iflas Kanununda diizenlenmis olmasi da

onun bir cebri icra kurumu oldugunu ve cebri icra ilkelerinin g6z Oninde bulundurulmak

gerekliligini ortaya koyar!!!

Konkordato, vadesi geldigi halde 6deyememe durumunda olan ya da vadesinde
O0deyememe tehlikesi altinda bulunan herhangi bir bor¢lunun, vade verilmek veya tenzilat
yapilmak ya da her ikisi de kullanilarak borglarin1 6deyebilmek i¢in uygun kosullar altinda yeniden
yapilandirilabilmesi, mali durumunu diizeltebilmesi ya da iflasa tabi bir bor¢lu ise, olasi bir iflastan
kurtulabilmesine imkan saglayan, iflasa oranla 6zel ve kollektif bir icra iflas hukuku kurumudur.

Borglunun bir proje ile yapmis oldugu teklif, 1IK. m.302° deki nitelikli ¢ogunluk teskil eden

110 Tirk — Isvicre hukuklarinda baskin olan bu gériise gére tek basina alacaklilar gogunlugunun iradelerinin diger
taraftan borglunun iradesi veya mahkeme karar yeterli degildir. iflasa alternatif olan konkordatoda alacaklilar ile
borglunun ¢ikarlar ile kamu yaran gozetilir. Konkordatonun hukuki niteligi igin ayrintih bilgi igin OZTEK.,S. Yeni
Konkordato Hukuku,2. Bas1,2019,s. 140 (BUDAK,A.C., TUNC YUCEL, M,KALE,S. ,YESILOVA,B.) ERCAN,
I. icra ve Iflas Hukukunda Malvarliginin Terki Suretiyle Konkordato, Konya 2008, s. 157 vd.; Esasen degisik
konkordato tanimlan i¢in bkz. PEKCANITEZ ,H/ERDONMEZ,G. : 7101 sayih Kanun Cergevesinde Konkordato,
2018, s. 7 vd., 4-5 POSTACIOGLU, i. Konkordato,Istanbul1965,s.12, KURU, B. icra Ve iflas Hukuku Elkitabu,
2.Bas1 2013, s. 1444; YILDIRIM,M.K/DEREN YILDIRIM,N. icra ve iflas Hukuku, Istanbul 2015, s. 504,
PEKCANITEZ/ATALAY/SUNGURTEKIN OZKAN/OZEKES, icra veiflas Hukuku, Dersi kitab1, 5.Basi Istanbul
2018, s. 441, TANRIVER, S. Konkordato Komiseri, Ankara 1993, s.6-7; UYAR, T. Yeni Konkordato Hukuku,
Ankara 2019, s. 13

111 ERCAN, s.160; Ayrica bkz. TASPINAR AYVAZ, S.Adi konkordato hakkinda Icra ve Iflas Kanununda yapilan
degisiklikler, BATIDER, Aralik 2003, C.XXII,S.2, s.49-50; TANRIVER/DEYNEKLI, Konkordatonun Tasdiki,
Ankara 1996, s. 29 : “kanunda dngoriilen belirli sartlarin yerine getirilmesi halinde borglarin1 vadesi geldigi halde
6deyemeyen veya vadesinde 6deyememe tehlikesi altinda bulunan herhangi bir borglu, vade verilmek veya indirim
yapilmak suretiyle bor¢larini ddeyebilmek veya muhtemel bir iflastan kurtulmak i¢in sunulan bir proje ile baslayan
kendine 6zgu bir cebri icra kurumudur”
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alacaklilar tarafindan kabul edilerek yetkili mahkemece tasdik olunarak, iflasa tabi bir borglu ise,

olas1 bir iflastan da kurtulabildigi bu siiregte, bor¢lu karsisinda alacaklilar menfaati/lerinin

korunmasi, hukuk devleti olmanin kacinilmaz bir geregidir. Bu amaca hizmet edecek kurumlardan

biri belki de en 6nemlisi de alacaklilar kuruludur.

Malvarliginin terki suretiyle konkordato ise, degisik tiirleri bulunmakla beraber; bor¢lunun,
alacaklilarma terk ettigi malvarligimin (kismen ya da tamamyla terk etmis olabilir) paraya
cevrilmesi suretiyle bor¢larinin 6denmesinin saglandigi bir kollektif tasfiye usulii olup; iflasa
oranla etkileri daha hafif bir cebri icra kurumudur!!?2, Malvarhgmm terki suretiyle konkordato,
alacaklilarla tasfiye anlagmasi seklinde olabilecegi gibi yeni sirket kurarak 113 ya da malvarliginin
liclincii bir kisiye devri suretiyle gerceklestirilebilir!®4. Adi konkordato ve malvarhgmmn terki
suretiyle konkordato arasindaki farkliliklart ortaya koymanin, alacaklilar kurulunun islevini tespit
noktasinda da 6nemli olabilecektir.

Malvarhigmin terki suretiyle konkordatoda, adi konkordatodan farkli olarak konkordatoyu

talep eden bor¢lunun tacir olmasi, tacir sayilmast vs. yani iflasa tabi kisi olmasi gereklidir. Adi

(tenzilata yonelik) konkordato talebi bakimmdan bastan bir teklif s6z konusu oldugu i¢in bu teklifin
bor¢lunun kaynaklari ile orantili olmasi 6nem tasir. Oysa malvarhgmm terki suretiyle konkordato,
bastan talepte bulunanin teklifiyle baslamadigindan, talepte bulunan iflasa tabi bor¢lunun
kaynaklar ile orantili olmasi da gerekmez!'®. Bu tiir konkordatoda, malvarliginin tiimii ya da bir
kismini iflasa tabi borglu, alacaklilarina terk etmekte ve bunlar alacakhlart tarafindan paraya
cevrilerek elde edilen miktardan alacakllar, alacaklarini tahsil etmektedirler. Dolayisiyla borglarin
ne kadarinin karsilanacagi baslangicta belli degildir. Bu yiizden adi konkordatonun aksine
bor¢lunun malvarligr {izerinde tasarruf etme yetkisi tamamen kalkmaktadir; alacaklilarina
gecmektedirl1®, Alacaklilarin alacaklarina ne oranda kavusacaklari hususundaki belirsizligin bir

dengeleyicisi olarak bor¢lunun malvarligi {izerinde tasarruf etme yetkisinin alacaklilarma gegmesi

112 Malvarhginin terki suretiyle konkordato ile de bor¢lunun malvarliginin kismen veya tamamen tasfiyesi sonucu
dogdugundan, iflasin daha hafif bir hali olarak ifade edilmektedir. WIDMER, “Der Nachlassvertrag, eine
Rechtswohltat Festschrift 100 Jahre SchKG, Ziirich 1989, S.391, 395; aynntili bilgi i¢cin bkz. ERCAN, s. 165-169.
Tasdik agamasina kadar adi konkordato hiikiimlerine tabi olmakla beraber, tasdikten sonrast iflasa benzer nitelik arz
etmektedir. Ancak 11K’ nda tasfiyenin nasilyapilacag diizenlenmistir.

113 ERCAN, s. 111-121

114 ERCAN, s. 121-127.

115 Diger farklarhakkindabkz. ERCAN, s. 142-143.

116 Tasfiye anlagsmasi seklinde olan malvarliginin terki suretiyle konkordato, daha ziyade iflasa benzediginden, adi
konkordatodan farklilik ¢ok daha barizdir. Burada amag bor¢lunun malvarliginin paraya cevrilmesi suretiyle
alacaklilara en yliksek oranda ve hizli bigimde alacaklarini temindir. Sira cetveli ¢gercevesinde dagitim yapilacaktr.
Imtiyazli olup olmadiklarina gére alacakhlarin alacaklarina kavusacaktir. Malvarh@imin terki suretiyle konkordatoda,
borgludan ¢ok alacaklilarkorunmaktadir(ERCAN, s. 129 vd.)
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s0z konusudur. Busuretle bir menfaat dengelemesi de yapilmistir. Alacaklilar da bu tasarruf etme
yetkisini, sectikleri tasfiye memurlan eliyle kullanirlar. Tasfiye memurlar, ihale- satig-satis ilanlar1
vs. ile ilgili olarak 1K hiikiimleriyle bagh degildir 117.

Adi konkordatoda da, bor¢lu menfaatlerinin korunmasmin yaninda alacaklilarin
menfaatlerinin de O6lculilik ve hukuk devleti ilkelerinden o6din verilmeksizin temininin
amaglandig1 ifade edilmelidir. Ogretide!!8, “yeni konkordato hukuku borclunun menfaatleri ile
alacakllarin menfaatleri arasinda daha iyi bir denge kurmaya gayret eden ve hakime de miihlet
kararn verirken genel ve hatta bolgesel ekonomik yarari gbézetme imkani veren bir yolda
ilerlemektedir ve halihazir durumda gelisimini tamamladigin1 sdylemek de mimkiin degildir”
ifadesine rastlamaktayiz.

Il. ALACAKLILAR KURULUNUN HUKUKi DAYANAGI,AMACI VE NiTELiGi
A. ALACAKLILAR KURULUNUN HUKUKI TEMELI VE KONUYLA iLGIiLi

DUZENLEMELER

fcra ve Iflas Kanunu, gerek adi konkordato; gerekse malvarliginin terki suretiyle konkordatoda,
alacakllar kuruluna dair ayrintili denilebilecek diizenlemelerle, siiregte alacakli- bor¢lu menfaat
dengesini temin amacina uygun olarak, hem ismen hem de yapisal ve iglevsel olarak alacaklilar
kurulunu diizenlemis; bu suretle kamu yararmi1 da gozeten bir tavir sergilemistir. Konkordatoda
alacakhilar kurulunun olusturulmas1 bakimmdan Tiirk- Isvicre hukuklarindaki hiikiimlerden gegici
miihlet verilmesi esnasinda alacaklilar kurulunun siirece dahil edilmesi sz konusu degildir!1®.

Konkordatoyu iflas siirecinden ayristiran en temel husus, iflasta alacaklarmi tamamen elde
edememis olan alacaklilarm bakiyeyi bilahare elde edebilme imkanma (IIK.m. 255)
konkordatodaki durumun aksine sahip olmalandir. Konkordatoda, bakiyeyi elde edebilmek
bakimindan takip vs. yollar1 kullanabilmek miimkiin degildir. Bu yiizden alacaklilar1 konkordato
stirecine ¢ok daha etkin olarak dahil etmek, onlarin aktif ve sorgulayan konumda olmalarini
saglamak ve giigli kilinmalari, 6zellikle konkordatonun salt tasfiye prosediirii olmadigi; yeniden
yapilandirma amaciyla da basvurulabildigi diistiniildiiglinde gereklidir.

Tiirk hukukunda iflasta bir alacaklilar kurulunun diizenlenmemis oldugu bunun da esasen
bir eksiklik olarak degerlendirilmesi gerektigi yoOniindeki diisiincemizi de yeri gelmisken

paylagmakta yarar gérmekteyiz.

117 Aynntih bilgi icin ERCAN, s. 53-140

118 Icra ve iflas Kanununda Degisiklikler iizerinde ¢alisan Bilim Komisyonunun Baskani olan Sayin Prof. Dr.
OZTEK’ in editérliigiinde hazirlanmig Yeni Konkordato Hukuku, OZTEK, , s. 14 1, dn. 14 civan

119 BORU, L. “Adi Konkordatoda AlacakhlarKurulu”, inUHD C. IX, S.2, 2018 s. 346 vd.
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7101 sayili Kanunla yapilan degisiklikler Oncesi, ne adi konkordatoda ne iflas ertelemesinde
alacaklhlar kurulu bulunmaktaydi. 7101 sayili Kanunla getirilinceye kadar adi konkordatoda ve
iflas ertelemesinde alacaklilar kurulunun bulunmayisi, ciddi bir eksiklikti. Yasa koyucu da bu
eksikligi saptayarak varhg: gerekli bu organ diizenlemistir!?%. Tirk kanun koyucusunun ilk olarak
malvarligmin terki suretiyle konkordatoda 4949 sayili kanun degisiklikleriyle hukuk sistemimize

m. 309a ile diizenleme yaparak soktugu bu 6zel organini2l, adi konkordatoda yari resmi bir organ

olarak yasal zemine kavusturulmus olmasi, olumlu ve 6nemli bir adim olmustur. Ancak alacaklilar
kurulunun olusturulmasi, Tiirk- Isvigre hukuklarinda gegici miihlet verilmesi esnasinda degil;

kesin miihlet verilirken planlanmis ve diizenlenmigtir!?2,

Alacaklilar kurulu, 7101 sayili kanunla
ozellikle 289 vd. maddelerde ve “Konkordato Komiserligi ve Alacaklilar Kuruluna Dair
Y onetmelik”123 m.21-24 ile diizenlenmistir. Adi konkordatoda alacaklilar kurulu, kural olarak

mahkemenin takdiri ile kesin miihlet verilirken olusturulmaktadir. Yani kural olarak ihtiyari bir

organdr.

Adi konkordato siirecinde mahkemece, malvarhiginin terki suretiyle konkordatoda ise,
alacaklilar toplanmasinda olusturulan alacaklilar kurulu, alacakli/lar menfaatlerinin korunmasinda
onemli bir rol oynar.

Kaynak Isvigre 11K. m. 237, iflas tasfiyesine iliskin hiikiimlerinde alacakhlar kurulunu
diizenlemis; bu yolla iflas idaresi karsisinda alacaklhilarin menfaatlerinin korunmasi amaciyla
birinci alacaklilar toplantisi tarafindan belirlenen bir organ olarak alacaklilar kurulunu vazetmistir.
Alacaklilar toplantisi iflas siirecinin basinda ( Birinci) ve bir de sonunda ikinci alacaklilar toplantisi
olarak mevcut olup; alacaklilar kurulu bulunmasi halinde, alacaklilarin iflas idaresi ile cok daha iyi
koordine olacag1 ve galisacagi bir gergektir.

Alman Odeme Giicliigiine bagh Kiilli Takip Kanunu’nda da 22.paragraftaki sartlarm

bulunmasi halinde gecici alacaklilar kurulu dahi olusturularak 6deme gii¢liigiine dayal kiilli takip

siirecinin basinda alacaklilara yeniden yapilandirmaya mu yoksa tasfiyeye mi gidilecegi ya da
bor¢lunun malvarligmin devrine mi gidilecegi konusunda s6z hakki verilmis bulunulmaktadir.

Esasen Almanya’da 2000 yilindan beri yiiriirliikte olan Odeme Giigliigiine bagh Kiilli Takip

120 1iflas siirecinde alacaklilarn, alacaklarni bilahare tahsil imkaninin (m.255) bulunmakta olmasi sebebiyle,
alacaklilarkurulunun bulunmayisi birdereceye kadarkatlanilabilir bir durum olarak degerlendirilebilir.

121 Tasfiye memurlari ile birlikte, konkordato hakkinda karar veren alacaklilar tarafindan alacaklilar kurulu
secilmekte ve asliye ticaret mahkemesinin onayiile goreve baslamaktadir.

122 BORU, s.346 vd.;

123 RG 30.01.2019, S. 30671 Bu yo6netmeligin 25.maddesiile 2/6/2018 tarihli 30439 sayili RG’ de yaymlanan
Konkordato Komiserinin Niteliklerine Dair Yonetmelik yiiriirliikten kaldirilmistir.
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Kanunu (InsO) ile konkordato hiikiimleri kaldirilmis oldugundan kiilli takip plant s6z konusu
fonksiyonu yerine getirmektedir.

Calisma konumuz konkordatoda alacaklilar kurulu ise de, kanmizca IIK’ nunda
degisiklikler yapilirken iflas siirecinde de alacaklilar kuruluna dair yasal diizenleme getirilmesi
isabetli olurdu. Alacaklhlar menfaatinin korunmasi ve alacakli(lar)- borglu menfaat dengesinin
temini ve Olciiliiliik ile hukuk devleti ilkeleri, iflas siirecinde de alacaklilar kurulunun varligini
kabulii hakli kilmaktadr.

B. ALACAKLILAR KURULUNUN AMACI VE HUKUKI NITELIGI

Konkordato bor¢luya sunulmus ¢ok dnemli bir firsat olmakla beraber; alacaklilarin, tenzilat
konkordatosunda alacaklarmm bir kismindan vazgectikleri ya da vade konkordatosunda, alacagin
tahsilini siireye yaydiklar disiiniildiigiinde, alacaklilarin haklarmin korunmasmin ve borglular
tarafindan konkordato miiessesesinin amaci diginda ve kotii niyetle kullaniminin 6nlenmesi geregi
anlasilir. Her iki konkordato tiirlinde de alacaklilar kurulu, alacakli menfaatlerinin konkordato
slireci boyunca korunmasi bakimm-dan énemli bir role sahiptir.

Malvarliginin terki suretiyle konkordatoda alacakhlar kurulunun temel fonksiyonu, tasfiye
memurlarmm iglemlerini denetlemek olup; 6zel bir organ niteligindedir. Bu kurul, tasfiye
memurlarinin paylastirmaya iligkin kararlar1 hakkinda yapilan itirazlar1 inceler. Bu konuda verdigi
kararlara karst sikayet yoluna bagvurulabilir(m. 309/¢, Il). Alacaklilar kurulu; paraya ¢evirmenin
uslii ve zamanimi tasfiye memurlarinin teklifi {izerine karara baglar (m. 309/, II). Tahsili gic¢ ya
da ihtilafli alacaktan, iptal davasindan, bor¢lu veya calisanlarina karst sorumluluk davasindan,
alacaklhlar kurulu vazgegebilmektedir. Bu durumu bildirerek alacaklilar1 haberdar ederek bu
iddialarin takibini 245. maddeye uygun olarak alacaklilara devretmeyi teklif edebilir?4,

Alacaklilar kuruluna dair 7101 sayili Kanunla getirilmis yeni diizenlemeler, adi konkordato
ile ilgili olup séz konusu degisikliklerle (IIK. m. 289/IV) ve ardindan ¢ikarilmis bulunan
Y onetmelikle, alacaklilar kurulu adi konkordato bakimindan diizenlenmistir. Malvarhigmin terki
suretiyle konkordatoda ise, daha oOnce 4949 sayil kanunla zaten alacaklilar kuruluna dair
diizenleme getirilmisti. 7101 sayilh Kanunla adi konkordatoda da konu diizenlenince, alacaklilar

kurulu her iki tiir konkordatoda da yasal zemine sahip hale gelmis oldu.

124 Konkordato tasfiyesinin bir yildan fazla siirmesi halinde ise, tasfiye memurlar tarafindan her yilin en geg¢ aralik
ay1 sonuna kadar diizenlenen y1llik cetvel ve raporlari, alacaklilar kurulu inceler; takip eden yilin subat ay1 sonuna
kadar da alacaklilarin incelemesine hazir bulundurulmak tizere, tasdik igin ticaret mahkemesine gonderir. Tasfiye
memurlarinin verdigi cetvel ve raporu inceleyerek gerektiginde, goriilen eksikliklerin tamamlanmasini da alacaklilar
kurulu tasfiye memurlarindan isteyebilmektedir.
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Konkordato ile miilkiyet hakkina miidahalede bulunuldugu diisiiniildiigiinde, hukuk
devletinde temel haklara midahalenin ancak kanunla ve o6lculllik ilkesine uygun olarak s6z
konusu olabilecegi gercegi cergevesinde konuya yaklasilmast geregi de anlasilir. “Konkordato
kurumu, hem alacaklilarin hem de bor¢lunun menfaatlerini temin eder sekilde isletilmelidir™.

Temel hakka midahalenin gerekli, elverisli, orantili ve hakkaniyete uygun olmasini ifade eden

Olculalik ilkesi, alacakhlarin temel haklarina (vade ya da tenzilat veyahut da her ikisi suretiyle)

miidahalenin, bu Olgiitlere uygun olarak gerceklesip gerceklesmediginin gerektiginde yargi
organinca da denetlenebilir olmasmi gerektirir. Nitekim adi konkordatoda ihtiyari organ olarak
karsimiza ¢ikan alacaklilar kurulunun tesekkiil ettirilip ettirilmeyecegi karart mahkemece
verilitken bu da dikkate almmasi gereken hususlardandir.  Kesin miihletin verilmesinin
alacakllarin alacaklarina kavusmalart bakimmdan doguracag: risk ya da gecikme kurulun

tesekkiiliiniin ne denli gerekli oldugunu gosterir!?®

Alacaklilar kurulunun, yetkilerinin ve isleyisinin yasal olarak diizenlenmis olmasi ve bu
cercevede hayata gecip gecmedigi, bunun yargisal kontrolii, hukuk devleti ilkesinin de bir
geregidir. Bu kurula siiregte yer verilmesi konusundaki diizenleme bir taraftan; diger IIK. m. 334
ile bor¢lunun konkordato miiessesesini kotiiye kullanmasi halinde, hakkinda uygulanabilecek
cezai yaptirim diger taraftan keza m. 290 ile alacaklilar kurulu ve konkordato komiserinin
gorevlerinin ve sorumlulugunun ayrintili diizenlenmis olmasi, konkordatoda alacakli(lar)- borclu
menfaat dengelemesinin hukuk devleti ilkesine uygun olarak gerceklestirilmesi amaci ve kurumun
kotiiye kullanimmin engellenmesine dair énemli diizenlemelerdir. Zaten Icra ve Iflas Kanununda
kismen ve tamamen fesih halleri diizenlenmis olduguna gore birkac¢ climle once ifade ettigimiz
hususlarin ¢ok da 6nemli olmadigi kanimizca sdylenemez. Zira konkordato kurumunun sadece
bor¢lunun menfaatine hizmet eder sekilde algilanip uygulama kazanmasmin daha siirecin bagindan

baslanarak oniine gegilmelidir.

Icra ve Iflas Kanunundaki konkordato ile ilgili diizenlemelere bakildiginda, kanun

yollarinin bazi hallerde kapali oldugu dikkati geker. IIK. m. 293 ile, kesin miihlet talebinin kabul(

ile miithletin kaldirilmasi talebinin reddine dair kararlara karsi kanun volunu kapali tutmustur.

Esasen alacaklilar kurulu wvasitasiyla konkordato siirecinde alacakhlarn  menfaatlerinin
korunmasinin amaglandig: diistiniildiigiinde kesin miihlet verilmesi ve kesin miihletin kaldirilmasi

taleplerinin reddine dair kararlara karsi kanun yoluna basvurulabilmesi beklenirdi. Zira alacakli

125 PEKCANITEZ/ ERDONMEZ, s. 81
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menfaatlerinin kesin miihletin kaldirilmasini, gerektirebilecegi unutulmamalidir.. Kesin miihletin
kaldirlmasinda hukuki yarar1 bulunan alacaklilar kurulunun bu kaldirma talebinin reddi kararina
kars1 kanun yoluna gidebilmesi gerekirdi. Ote taraftan ayn: maddenin 2.fikrasmnda, konkordato
talebinin reddi hakkindaki karara karsi bor¢lunun istinaf yoluna bagvurabilecegi belirtilmistir.

Ancak istinaf incelemesi sonucunda, “ BAM’ nin verdigi karar ise kesindir” seklinde diizenleme

getirilmigti.  Kesin miihletin kaldirilmas: talebinin mahkemece reddi iizerine!?®, bu ret kararma
karst kanun yoluna gidilemeyeceginin belirtilmesi, mahkemenin 291.madde ¢ergevesinde
alacaklilar kurulunu davet ettikten sonra bu karar1 verdigi disiiniilse bile, konkordato talebi
reddedilen borglunun 10 giin i¢inde istinaf yoluna gidebildigi(m. 293/Il) yasayla diizenlendigine
gore, istinaf imkaninin her iki tarafa da esit olarak sunulmasi uygun olurdu denilerek elestirilebilir.
Keza konkordato komiserini denetleyen alacakhlar kurulunun mahkemeden komiserin
degistirilmesini  gerekgeli raporla istemesi halinde, bor¢lu ve komiser dinlendikten sonra

mahkemece kesin karar verilmesi de alacaklilar kurulunun buna kars1 kanun yoluna bagvuramamasi

da alacakli menfaatlerinin siire¢ boyunca korunmasi ilkesi ile ilgili samimiyeti siipheli hale

getirmektedirt?’,

I11. ALACAKLILAR KURULUNUN TESEKKULU

Hukukumuzda, Yonetmelikle getirilmis alacaklilar kurulunun olusturulmasinin zorunlu
oldugu hallerden s6z edilmelidir. Bu haller disinda Tiirk hukukunda kurulun olusturulmasi
mahkemenin takdirindedir Kurul olusturulmasinin zorunlu oldugu haller, Y Onetmelikte
diizenlenmistir. Kurulun varliginin zorunlu oldugu haller, konkordatonun, alacakhlarin miilkiyet

temel hakkina miidahale niteliginden otiirii smirli_olarak ve kanunla dizenlenmek gerekirken;

siirh olarak ancak Yonetmelikle “en az ii¢ alacakh sinifinin s6z konusu oldugu halde, alacakli

sayist 250’den fazla ise ya da alacak miktar1 125 milyon liranin {izerinde ise, zorunlu olarak
alacaklilar kurulu olusturulur” seklinde diizenlenmistir.
Isvigre kanun koyucusu ise alacaklilar kurulunun tesekkiiliinii emreden somut durumlari

ortaya koymak yoluna gitmemis; “sartlarin gerektirmesi halinde” ifadesini kullanarak alacaklilar

126 -ki bu konudakikararalacakhlarin menfaatlerinidogrudan ilgilendirmektedir- . Oysa alacaklilarkurulu buna karst
kanun yoluna gidebilme imkanina sahip olsaydi, soz konusu karar degistirilerek alacakhlarin menfa-atlerinin
korunmasinin yasa koyucu tarafindan gergekten 6nemsendigive alacaklilar kurulunun etkin kihndig: diislintilebilirdi.
127 Benzer goriis icin bkz. PEKCANITEZ /ERDONMEZ, s. 82
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kurulu tesekkiiliiniin kural olmamasi, istisna olarak birakilmasini uygun bulmustur. Sartlar1 yoksa,
mahkeme alacaklilar kurulu teskili yoluna gitmeyecektir!28,
Tirk-Isvicre hukuklarmda mahkemenin alacakhlar kurulu olusturmasi, kural olarak kesin

miihlet karar1 verilmesiyle ayni zamana denk gelir. Mahkeme, somut olaydaki konkordatonun

kapsam, Onem ve karmasikhgindan yola cikarak alacaklilar bakimindan verilmek gereken

kararlarm etkisini ve olasi siiresini hesaba katarak alacaklilar kurulu ile ilgili karar1 vermelidir. Zira
stirecte alacaklilarin durumunu etkilemesi s6z konusu olan kararlar, ne kadar yogunsa, siirecin
dogru yonetimi alacakhlarm malvarliklarmi ne kadar kuvvetle ilgilendirmekteyse, alacaklilar
kurulu vasitastyla konkordato siirecine etkin sekilde dahil olup isbirligi yapmak da, alacakli
menfaatleri ve kamu yarar1 bakimmdan o kadar 6nemli hale gelir. Para trafiginin ve mevcudun
durumu, tiim hesaplar ve belgelerin tetkiki ile tespit edilebildiginden alacaklilar kurulunda bu
islerden anlayan kisi/kisiler bulunmalidir. Bu suretle etkin ve verimli ¢alisan bir kurul s6z konusu
olabilirt?°.

Alacaklilar kurulu olusturulmasi karari, kesin miihlet karartyla kural olarak ayni zamana
denk gelmekle beraber, devam etmekte olan kesin miihlet i¢inde de ilgili sartlar degismis ve kurul
tayini anlamli olacaksa, bu zaman diliminde de ilk kez alacaklilar kurulu tesekkiil ettirilebilir'30,
Mahkeme takdirinde olan hususlar, plan harici alacaklilar kurulunda genislemeye gidilmesi ya da
kurulu daraltma(kiigiiltme) ya da sahislarda degisiklik yapmak da olabilir. Uygun sebebin varlig1
halinde gérevden alma da agirlikli goriise gore mahkemenin takdirindedir; ancak istisna kalmal ve
onemli sebebe dayanmalidir. Ayrica komiserin alacaklilar kurulunun teskili hususunda dilekce
verip veremeyecegi de tartismaya acik bir konudur. Bir goriise gore!3! komiserin alacaklilar
kuruluna sahis tayinine dair dilek¢e verme yetkisi bulunmaz.

Tiim alacaklilar kurulu iyeleri ya da bir kismmin yeniden belirlenmesi veya gorevden

almmasi, devam etmekte olan kesin miihlet siirecinde de s6z konusu olabilir. Alacaklilar kuruluna

128 Isvigre’de ilk kesin miihlet verilmesi esnasinda daha ziyade alacakhlarkurulu tesekkiilii séz konusudur (Art. 295a)
[IK. m. 295a, kesin miihlet esnasinda alacaklilar kurulunun tesekkiil ettirilmesi gerekip gerekmedigi hususundaki
kararin, mahkemenin takdirinde oldugunu belirtmektedir (JAEGER, Kom. S. 1644, Rdnr.9) Ayrica bkz. JAEGER,
S.1663

129 JAEGER,Rdnr.13

130 JAEGER,S.1692, Rdnr. 6-7.Isvi¢re’de miihlet karari verilirken, mahkeme, miihletin hedefinin iyilestirme mi
yoksa tasfiyesi mi oldugu gercevesinde, alacaklilar kurulunun tesekkiil ettirilip ettirilmeyecegine karar verir. Isvigre
hukuk 6gretisinde amag degisikliginin de miimkiin oldugu belirtilmektedir. Amag¢ degisikligi konusunda bor¢lunun ve
konkordato komiserinin mahkemeyi talep aranmaksizin bilgilendirmesi gerekir. Konkordato bakimindan sartlarin
yerine getirilmis olup olmadigi ve buna gore kesin miihlet kararinin verilebilmesi bakimindan konkordatonun basanya
ulasmasinin miimkiin oldugunun anlasilmas1 gerekmektedir. Sartlari bulunmamaktaysa, Isvigre’de kesin miihlet
verilmesi kararina kars1 konulabilmektedir (krs. Isv. [IK.m. 295b).

131 JAEGER, Kom. S.1702, Rdnr.8

56,
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iligkin olarak sonradan sahis sayisinin artist ya da bu kurulu kiigiiltmek veya sahis degisimi
gerceklestirmek mahkemenin takdirindedir. Siiphesiz bu yonde bir ihtiya¢ da s6z konusu olabilir.
Mahkemenin tesekkiil ettirilmis alacaklilar kurulunu tamamlayip tamamlayamayacagi gorevden
alip alamayacagi meselesi Kanunda diizenlenmis degildir. Ancak mahkemenin genis takdiri
cercevesinde uygun sebep bulunmak kaydiyla, kurulu gorevden almasi istisnaen de olsa

mumkundiris2,

Kesin miihlet esnasinda mahkeme kendiliginden alacaklilar kurulu tesekkiiliine dair
meseleyi tetkik eder. Uygulamada ise, bu konuyla ilgili olarak siirece dahil olanlarin, talepte
bulunmasi ile mahkeme konu tizerinde ¢alisir. Talep sahibi olarak miinferit alacaklilar veya alacakl1
gruplar1 goriiliir. Bu talebin bor¢ludan ya da komiserden (tasfiyeciden ya da yoOneticiden de) de
gelmesine engel olan bir yasal diizenleme bulunmamaktadir. Mahkemenin alacaklilar kurulu
tesekkiil ve tayin kararma kars1 gidilebilecek hukuki bir imkan bulunmamaktadir. Oysa kaynak
Isvigre hukukunda, borglu veya alacaklilarm ZPO 319 anlanminda hukuki imkana sahip bulundugu
(m. 295a/1 ve 295c¢) dikkati cekmektedirt33. Hukukumuzda da kaynak Isvigre hukukunda oldugu
gibi karara karsi itiraz ve sonu¢ vermemesi halinde de istinaf yoluna gidilebilmesi gerekirdi.
Ozellikle kurulun tesekkiil tarzindan menfaati haleldar olan alacakli veya alacakli smifi basta olmak
uzere komiser ve duruma gore borclu dahi boyle bir imkana sahip olmalidir. 7101 sayili Kanunda

Kaynak kanunda oldugu gibi karara kars1 konulabilmesine dair diizenleme getirilmeliydil34.

Alacaklilar kurulunun olusturulmasi1 bakimindan yetkinin Asliye Ticaret mahkemesinde

oldugu anlasilmakla beraber; 6zellikle yonetmelikte belirtilen halde “en az {i¢ alacakli smifinin s6z

konusu oldugu halde alacakli sayis1 250°den fazla ise ya da alacak miktart 125 milyon liranin
tizerinde ise” zorunlu olarak alacaklilar kurulu olusturulur. Mahkeme, alacakli smiflarini
hakkaniyet cergevesinde tespit eder. Kurul olusturulurken komiserin de goriisiiniin alinacagi
kanunda diizenlenmistir. Sadece konkordato komiserinin goriisiiniin alinacagi Kanunda(m. 289/
IV) belirtildigine gore alacakli sinifin1 temsil edecek olan sahsin belirlenmesi asamasinda temsil
olunacak alacakli kategorisinin goriisiiniin alinmayacagi sonucuna ulasilmamasi gerekir. Her bir

alacakli smifin1 temsil etmek iizere kurula {iye (temsilcisi) belirlenirken Ornegin «bankalar»

132 Bu sekilde goérevden alma, sadece alacaklilar kurulu atamanin dogru oldugu sartlarin artik bulunmadigi; yani
bugiin olsa mahkeme alacaklilarkurulu tesekkiil ettirmeyecegi durumlarin varligint mutlaka gerektirmez. Alacaklilar
kurulu tesekkiilii hk.bkz. JAEGER,Rdnr. 10-12

133 Beschwerde imkanina sahip oldugu. Buna basvuruda miktar bakimindan bir sinirlama da yoktur(JAEGER,
Rdnr.9)

134 Alacaklilar kurulunun tesekkiilii karari, Asliye Ticaret Mahkemesince verildiginden, 11K’ nun icra mahkemesi
kararlarina kars istinaf yolunu diizenleyen 363 vd. maddeleri uygulama alani bulamaz.
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kategorisini temsil edecek olan1 tespitte bu kategori alacaklilarindan fikir alinmasi igin mahiyetine
uygun diiser. Kuruldakilerin sayis1 7’yi asamayacaktir(m. 289/1V). Ug veya bes de olabilir3°,
Esasen alacakli siniflart kanunla sayilmis olmadigindan her somut olayda farkli smiflar olma
olasihig1r bulunmaktaysa da hemen hemen tiim konkordato siireclerinde isciler (¢alisanlar), bankalar
ve mal temin edenler(tedarik¢iler) bulunur. Kanunda alacaklilar kurulunda farkli alacakli
smiflarnm ve varsa rehinli alacaklilarm HAKKANIYETE uygun olarak temsil edileceginden soz
edilmektedir. 289.maddenin III. fikrasinda konu ayrintili olarak diizenlenmis ise de mahkemenin
kurulun tesekkiilii hususundaki kararmna kars1 gerek alacaklilar gerek komiserin gidebilecegi
hukuki imkandan s6z edilmemistir. 7101 sayih Kanunla degisiklikler diizenlenirken Kaynak
Kanundaki gibi oncelikle itiraz ve bu itiraz lizerine Mahkemenin kararina karsi da istinaf yolu agik
tutulmas1 uygun olurdu.
IV. ALACAKLILAR KURULUNUN GOREVE BASLAMASI VE SURECTE ROLU

Adi konkordatoda olsun, malvarliginin terki suretiyle konkordatoda olsun; alacaklilarin
menfaatlerinin de dikkate almmmasi, konkordatoda alacaklilarm giliglendirilmesi, konkordato
muessesesinin miilkiyet hakkia miidahale oldugu gercegine uygun olarak hukuk devleti ilkesi ve
Olciiliiliik ilkesi cergevesinde konuya yaklasildigmin ve esasen bunun hukuk devleti ilkesi
yoniinden gerekli de oldugunun kanun koyucu tarafindan anlasildiginin gostergesidir.

Alacaklhillar Kurulunun tesekkiilii, adi konkordatoda, konkordato konusunda yetkili ve
gdrevli olan asliye ticaret mahkemesinin karartyla olur. icra ve iflas Kanununun 289. maddesi
geregince kesin miihlet karariyla beraber ya da en ge¢ 2004 sayili Kanunun 299 uncu maddesi

uyarinca alacakhlarm alacaklarmi bildirmesi ve ayn1i Kanunun 300 iinci maddesi geregince de

borclunun _alacakhlar hakkindaki beyam alindiktan sonra, yedi alacakliy1 gecmemek,

herhangi bir tcret takdir edilmemek3® ve tek sayida olmak kaydiyla konkordato komiserinin de
goriisti de almarak Asliye ticaret mahkemesi tarafindan alacaklilar kurulu olusturulabilir (Y 6n. m.
21). Yani alacaklilar kurulu zorunlu degil; ihtiyari bir konkordato organidi. Hukuki nitelikleri

bluyuk Olglide birbirine benzer olan alacaklar, ayni alacakli sinifinda yer alir. Yo6netmeligin

135 Isvigre hukukunda Alacaklilar kurulunun iiye sayisiyla ilgili Yénetmelik bulunmamakta uygulamada 3 veya 5
iiyeden olustugu, kararlarini basit cogunlukla aldigindantek sayida olmasininuygun olacag belirtiimektedir BURGI,
U. Art. 237, S.1047, Rdnr.27. Isvigre hukukunda alacaklilarkurulunun sadece konkordatoda degil; iflas siirecinde de
olusturulabildiginin unutulmamasi gerekir. S.1048 vd.’nda iflasta alacakhlar kuruluna dair agikla-malara yazar yer
vermistir. JAEGER, Rdnr.10-13

136 Isvigre’de GebVSchKG m.55” kiyasen uygulayarak mahkeme gotiirii iicret tespit edebilmektedi(JAEGER,
Rdnr.24: Bunu yaparken mahkeme, iyelerin gorecekleri isin zorluk derecesini, mesguliyetlerinin ¢ercevesini ve
stirecin agirhgini(biiyiikligiinii) dikkate almaktadir. Bu iicretler, bilahare iflas s6z konusu olursa masa borcu olarak
ddenmektedir(Rdnr. 24).

7 58!
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ifadesiyle hukuki nitelik itibartyla birbirinden farkli olan alacakli smiflari ve varsa rehinli

alacaklilar, alacaklilar kurulunda hakkaniyete uygun bicimde temsil edilir. Rehinli alacakhlar,

rehnin kiymetini karsilayan miktardaki alacaklart bakimindan ayri bir sinif olarak kabul edilir. En

az li¢ alacakll sinifin bulunmasi kaydiyla, alacakh sayisinin iki yiiz ellivi veya alacak miktarimnin

yiizyirmibes milyon Tiirk Lirasim1__asmas1 halinde alacaklilar kurulunun olusturulmasi

zorunludur(Y 6n.m.22) 137,

Malvarliginin terki suretiyle konkordatoda ise alacaklilar tasfiye memurlarini ve alacaklilar
kurulu tyelerini seger(m. 309a/Il). Esasen bir dnceki ‘“kurulun tesekkiilii” bashgi altinda konu

incelenmisti.

Iyilestirme amacina da hizmet edebilen konkordato miiessesesi, iflaslarin &nlenmesi ve
miimkiin mertebe sosyal ve ekonomik bakimlardan iflaslarin sebebiyet verecegi yikici etkilerin
engellenmesini de saglama yoniinde bir isleve sahiptir. Bu isleve golge diisiirecek tarzda
alacakl/lar menfaatinin g6z ardi edildigi bir siire¢ olarak yasanmasi, ticari hayatta zincirleme
olarak konkordato ve iflaslarin yasanmasi sonucunu yaratabilir. “Konkordato Komiserligi ve
Alacaklilar Kuruluna Dair Yonetmelik ” teki (m. 21-24’teki)  diizenlemelerle ve 7155 sayili
kanunla Ozellikle konkordato komiseri konusunda getirilmis hiikiimler ve konkordato

basvurusunda bulunurken aranan belgelere dair degisikliklerle bu engellenmeye caligilmustir.

Adi konkordatoda en erken kesin miihlet karariyla birlikte, Asliye Ticaret mahkemesi

alacaklilar kurulunun tesekkiiline karar verebilmektedir. Gegici miihlet esnasinda alacaklilar
kurulu tesekkiil ettirilmemektedir. Kaynak kanun bakimmdan da Isvigre’de Ocak 2014 te yiiriirliik

kazanan revizyondan sonra dahi gecici miihlet esnasinda alacaklilar kurulu tesekkiilii Ongoriillmiis

degildir. Zira siirecin bu erken asamasmda kural olarak mahkemenin ne alacaklilar kurulunun
gerekliligini karara baglamasi ne de bunun kimlerden tesekkiil edebilecegini tespiti miimkiindiir.

Kesin miihlet karartyla ya da bilahare 299 uncu maddesi uyarinca alacakhlarin alacaklarini

bildirmesi ve aynt Kanunun 300 iincii maddesi geregince borc¢lunun alacakhlar hakkindaki

beyvam alindiktan sonra, tesekkiil ettirilebilen alacaklilar kurulu bu konuda verilmis mahkeme

karartyla gOrevine baslar.

137 Kaynak hukuk olarak Isvigre hukukunda, Konkordato ile ilgili hususlarda konkordato mahkemesi, konkordato
komiseri tayin ederken icabinda alacaklilar kurulu da tesekkiil ettirebilmekte(m. 295a) ve her ikisinin de iznine
ihtiva¢ gosteren islemlere(m. 298/11) karar verebilmektedir.

;Zf:: 59
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Malvarliginin terki suretiyle konkordatoda ise, alacaklilar kurulu, tasfiye memurlan ile

birlikte, konkordato hakkinda karar veren alacaklilar tarafindan secilmekte ve asliye ticaret

mahkemesinin onayi ile goreve baslamaktadir.

Gerek Isvigre’deki Revizyonla gerek iilkemizde 2018 Martinda yasalasan diizenlemelerle
giidiilen amag, adi konkordato siirecinde alacaklilarm konumunu (durumunu) gii¢lendirmektir.
Esasen gerek Avrupa gerekse ABD’de yeniden yapilandirmaya iliskin mevzuat degisikliklerine
bakildiginda hem iflas siirecinde hem de konkordato siirecinde hatta yeniden yapilandirma
stirecinde alacaklilarmn siireclere katki ve etkide bulunma haklarmm artinldigi;;  alacaklilar
toplantist1 disinda alacaklilar kurulunun ayrt bir organ olarak olusturuldugu da dikkat

cekmektedirlss,

Nitekim malvarhigmin terki suretiyle konkordatoda da alacaklilar kurulu ve tasfiye
memurlart iliskisi ve Ozellikle tasfiye anlagmasi seklindeki malvarliginin terki suretiyle
konkordatoda alacaklilarin yararmin korunmasinin 6n planda tutulmus olmasindan 6tiirii, Kanunda
acikca tasfiye memurlarina verilmis yetkiler hari¢, bosluk bulunan durumlarda alacaklilar

kurulunun yetkili oldugunun kabul edilebilecegi belirtilmigtir!3®.
V. ALACAKLILAR KURULUNUN ISLEVI

Denetim organi oldugu g6z ardi edilmemek gereken alacaklilar kurulu, gerek konkordato
stirecini gerek konkordato komiserini denetler. Ancak bizzat siirecin gidisatina dair islemler
yapamaz. Konkordato borglusu ile alacaklilar kurulu arasinda direkt bir iligki bulunmaz.
Talepleriyle ilgili partneri konkordato komiseridir. Geg¢mis tecriibeler, miihlet asamasinda
bor¢lunun gelecegine dair yol haritasini ortaya koyan kararlarin- bilhassa iyilestirme veya tasfiye
hususunun karara baglanabilmesi- s6z konusu olabilmesi sebebiyle alacaklilarm, alacaklilar kurulu
eliyle silirece istirak etmesinin menfaatlerinin korunmasi bakimindan hayati 6énemde oldugunu
gostermisti.  Kesin miihlet i¢inde bor¢lunun malvarligmin 6ziinlin en iyi bigimde muhafaza
edilmesi geregi agiktir. Zira adi konkordatoda, halihazir miihlet siiresi boyunca bor¢lu hala 6nemli
aktivitelerde bulunabilmektedir. Zaruri ve ivedi tasarruflar1 s6z konusu olabilen bor¢lu karsisinda
alacaklhlarin haklarnin gilivence altinda tutulmasi gereksinimi,  bor¢lunun malvarliginin
korunmasmi temin etmelerini gerektirir. Bu ise, alacaklilar kurulunun tiirlii denetim ve gdzetim

faaliyetlerinde bulunmasi ile saglanabilir. Kesin miihlet verilirken ya da sonrasmmda mahkeme

138 Hukukumuzda da TANRIVER tarafindan alacaklilar toplantisindan baska alacakhlar kurulunun olusturulmasi
onerilmistir( Konkordato Komiseri, Ankara 1993,5.28)
139 ERCAN, s. 184-185
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tarafindan olusturulmus alacaklilar kurulunun gorevlerine bakildiginda, en Onemlisinin

konkordato komiserinin gozetimi ve denetimi oldugu goriiliir.

Alacaklilar Kurulu, konkordato komiserine siirecin saghkli vyiirimesi ve zarara

ugramamalar1 icin diizeltici Onerilerde bulunabilir.  Yapict elestiriler getirebilir.  Komiser de

alacaklilar kurulunu diizenli olarak siirecin gidisatt ile ilgili bilgilendirir. Denetim islevine karsin
kurul sikayet mercii degildir 140, Kurulun denetim islevini yerine getirisinin kapsam, tarz ve isleyisi
bi¢imi, somut konkordato siirecine bagh olarak degisiklik gosterdigi gibi, alacaklilar toplulugunun
ilgili menfaatlerine gore yon ve igerik kazanir. Kiiciik basit konkordato siireglerinin aksine
komplike ve genis kapsamli siireglerde alacaklilar ¢ok daha yiiksek diizeyde denetim

gerceklestirmek durumundadirt4?,

Malvarliginin terki suretiyle konkordatoda da, alacaklilar kurulunun en Onemli gorevi
tasfiye memurlarin1 denetlemektir. (m. 309/¢). Tasfiye memurlarmm borclunun mallarmin
idaresini ve paraya cevirmeyle ilgili tiim islemlerini konkordato tasfiyesi boyunca kurul
denetler. Bu bakimdan kapsamli bir inceleme yetkisine sahip ve ihtiyag duydugu tiim bilgi ve
belgelere kolayca ulasabilir durumda olmalidir. Kanun geregi karar vermeye yetkili oldugu

konularda tasfiye memurlarma talimat da verebilirl42,
VI. ALACAKLILAR KURULUNUN CALISMA USULU VE SORUMLULUGU

Alacaklilar Kurulu, teskiliyle birlikte, bizzat bir ¢aligma genelgesi ortaya koyabilir ve bir
baskan ve bagkan vekili segebilir!43, Kurul tiyelerinin goérev dagilimi, baskanin kim oldugu, toplanti
araliklari, karar ittihazi, zapta gegirilmesi, toplanmama sebepleri gibi siirece dair diger hususlar da
bu c¢alisma genelgesinde diizenlemek uygun olur. Kanimizca Komiser ve Kurul ile ilgili

Y 6netmelikte bunlara dair agiklik getirilmek gerektigine dair diizenleme getirilmesi isabetli olurdu.

Adi konkordatoda, mahkeme tarafindan alacaklilar kurulu tesekkiil ettirildikten sonra,

kurulun her ay en az bir defa toplanacagi ve kararlarim1 oycoklugu ile alacagi#* da (m.289)

140 Kanton sikayet mercilerine I1sv.IfK.m. 17 vd. cercevesinde basvurulabilecegi belirtiimektedir( JAEGER, Rdnr.14
141 JAEGER, Rdnr. 15

142 ERCAN, s. 279. Kurulun tasfiye memurlan tzerinde disiplin yetkisi bulunmamaktadir. Bu yetki icra
mahkemesindedir.

143 Uygulamada kurul kendisi Organisationsreglement ile liyelerin gorev dagilimi, baskanin kim oldugu toplanti
arabklar, karar ittihazi, zapta gegirilmesi, toplanmama sebepleri gibi siirece dair diger hususlan da
diizenlerJAEGER, Rdnr.23) .Ayrica bkz. SARISOZEN, S. icra-iflas ve Konkordato Hukukundaki Yenilikler, 3.
Basi, Ankara 2019,s. 159

144 Kurul iiyelerinin sadece temsil ettikleri alacakl grubunun degil; tiim alacakhlarin menfaatlerini ayni oranda
gozetme koruma yiikiimliligi dolayisiyla esit oy hakkina sahip olarak oy ¢okluguyla karar almalarn kanimizca
dogaldir.

7 61



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

belirtilmistir. Bu toplantilarm  yapilmast ve kurulun etkin ¢aligmasi, alacaklilar ile borglu
menfaatlerinin siire¢ boyunca dengede olmasi bakimmdan 6nemlidir.

Alacaklilar kurulu oturumlarinda komiser de hazir bulunur. Hukukumuzda m. 289/IV’ teki
“Komiser toplantida hazir bulunarak alman kararlart toplantiya katilanlarm imzasmi almak
suretiyle tutanaga baglar” agik ifadesi karsisinda, alacaklilar kurulunun miinferit oturumlarini
tamamen veya kismen komiser olmaksizin gergeklestirmek imkanmnin bulundugunu sdylemek
gUGturt4s, 146,

Istemesi halinde veya alacakhlar kurulunun talebi tizerine veya bir kurul Gyesinin talebi
Uzerine komiser bilgi verirt4’.

Stiphesiz alacaklilar kurulu aktif ¢alismiyorsa, kanunen her ay en az bir defa yapmakla
yukiimlii oldugu toplantisin1 6rnegin yapmamaktaysa, komiserin, alacaklilar kurulunu, yasa geregi
yapmalar1 gereken toplantiya zorlayabilip zorlayamayacagi tartismaya acik olmakla beraber;
komiserin alacaklilar kurulunun dikkatini her ay bir kere toplanti yapmak seklindeki yasal
yiikiimliiliige ¢ekebilmesine imkan bulundugunu sdyleyebilmek 289/IV 148’ teki ifadeden ulasilmasi
zor bir husustur. ileride alacaklilar kurulunun ve iiyelerinin sorumlulugunun giindeme gelebilme
olasiligina binaen komiserin s6z konusu aylik toplantilarin gergeklestirilmedigi hususunu tespit
tutanag1 tanzimi ile belgelendirmesinin uygun olacagi, 289/IV’ teki ifadeden ¢ikarilabilecek bir
sonuctur.

Diizenli araliklarla kurulun konkordatonun gidisati hakkinda komiserce bilgilendirilmesi
komisere diisen bir gorev ise de, komiserin genel bir himaye yiikiimliiligi bulundugu sonucu
cikarilamaz.

[IK. m. 290 /11, e geregince komiser, alacaklilar kurulunu konkordatonun seyri hakkinda
diizenli araliklarla bilgilendirmekle de ylkiimlii kilinmistir. Dolayistyla alacaklilar kurulunun
komiserden bu yiikiimliiligli ¢ergevesinde davranmasimi talep yetkisi kanunen bulunmaktadir.
290/11, fbendi geregince de talepte bulunan alacaklilara konkordatonun seyri ve bor¢lunun giincel
mali durumu hakkinda komiser bilgi vermekle yiikiimliidiir. Kurul iiyelerinin biitiin alacaklhilarin

haklarin1 ayni oranda savunmalari, sadece temsilcisi olduklar alacakli grubunun menfaatlerini

145 Isvigre hukukunda bunun miimkiin olmas1 gerektigi hakkinda HUNKELER, Kurzkommentar SchKG 2.Auflage
2014,S.1393, Rdnr. 18

146 Onemli islemlere iliskin e-mail, faks ya da telekonferansla bilgilendirme ve danisma (istisare etme) miimkiindiir.
Acil durumlarda sirkiiler yoluyla alinmis kararlar da esasen miimkiin olabilmelidir(HUNKELER, S. 1393-1394)
147 Bu iyiniyetli biristisari faaliyet olarak ifade edilift HUNKELER, S. 1394)

148 “Kurul her ay en az bir kere toplanirve komiser toplantida hazir bulunarak alinan kararlar1 katilanlarin imzasm
alarak tutanagabaglar”
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koruma amach faaliyette bulunmamalar1 lazimdir}4°. Kurulun sorumlulugu bakimmndan IiK. m.
5’in uygulanmasi olanagi bulunmamaktadir. Alacaklilar Kurulu, cebri icranm atipik bir organidir.
Bir taraftan kamu hukuku, diger taraftan 6zel hukuk fonksiyonu bulunan kurulun tyeleri resmi
(amtlich) pozisyondadir ve sir saklamakla yilikiimliidiir. Kurulun tyeleri, temsilcisi olduklar1
alacakllarin degil; aksine tiim alacaklilarin hatta siirece dahil tiim bilesenlerin menfaatlerini
korumak durumundadir., Yiikiimliiliiklerini ihlal etmeleri halinde, bundan bir zarar ortaya ¢ikarsa,
alacaklilara kars1 haksiz fiil hiikiimleri cercevesinde sorumlu olacaklardir; ama IIK. m. 5 uygulama
alan1 bulmayacaktir. 150

Alacaklilar kurulu, gorevlerini geregi gibi yapmadigi, yetkileri bulundugu ve engelleye-
bilecekleri halde engellemedikleri alacaklylar zararlarindan Otiirii haksiz fiil kurallarma gore
sorumludurlar. Mahkemece belli dzelliklere sahip kisilerden ve Y onetmelikle!®! aranan ozelliklere
uygun kigiler arasindan atanmis olan konkordato komiseri i¢in bile m. 290’m iflas idaresinin
sorumluluguna dair IIK. m. 227/IV’e yollama yaptig1 diisiiniildiigiinde alacaklilar kurulu
bakimindan m. 5’in uygulama alan1 bulmasmin miimkiin olmadig1 netlesir. Bu sebeple sorumluluk

bakimmdan [IK.m.5 uygulanamaz; ancak Borglar Kanununun haksiz fiil hiikiimlerine gore

alacaklilar kurulu sorumlu olabilir.

VII. ALACAKLILAR KURULUNUN HAK VE YUKUMLULUKLERI
1. Alacakhlar Kurulunun Yiikiimliiliikleri

Periyodik olarak kanunen her ay en az bir defa toplanir

Komiserin faaliyetlerine nezaret eder(m. 290/V1).

Genellikle kanunda her ay en az bir kere toplanacagi belirtilmis olan kurulun bu periyodik
toplantilarinda bilgilendirmede bulunur. Kurul toplantilarinin hangi araliklarla gergeklesecegi,
tasfiye konkordatosuna oranla hummali ve zamansal baskinin s6z konusu oldugu adi konkordatoda
daha da 6nem kazanir. Komiserin davetiyle ya da alacaklilardan birinin bir baska deyisle kurul
iiyelerinden birinin insiyatifiyle toplantt gerceklestirilmesi s6z konusu olur. Toplanti 6ncesinde
komiserin kurul tiyelerini yazili olarak 6n bilgilendirmede bulunur; dokiiman gonderir. Toplantida
da sozlii olarak bunlar tamamlar, sorular1 yanitlar. Toplantilar disinda komiser, kurulun yazil

sordugu hususlara e-mail, faks ya da telekonferans yontemiyle bilgilendirerek de katki saglar.

149 PEKCANITEZ/ERDONMEZ, s. 80 (Bizim de katildigimiz kurul iiyelerinin bagimsizliklart bakimmdan
konkordato talep eden borgluyla higbir iligkilerinin olmamasi seklindekiyazarlara ait gériisten de bahsedilmelidir).
150 HUNKELER, Rdnr.24-25, JAEGER, Rdnr.26

151 RG. 30.01.2019, S.30671
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Aslinda kesin miihletin baglangicinda alacaklilar kurulu ve komiserin, standartlastirilmig ve basit
bir karsihikli iletisim konusunda anlasmis olmasi 6nemlidirl®2,

Komiserin gerektiginde degistirilmesini gerekgeli rapor tanzim ederek mahkemeden talep
edebilecek olan denetim organi niteligindeki alacaklilar kurulunun komiserle iyi bir iletisim iginde
olmasi ¢ok dnemlidir.

Kanunun belirttigi hallerde mahkemeye goris bildirmekle(m. 289/1V, m. 291/11, m. 292/son
c. 297/11) de kurul yiktmluddar.

Ornegin kesin miihletin kaldirilarak borglunun iflasina karar verilmesi dncesinde mahkeme
alacaklhlar kurulunu davet ederek dinleyecektir Bu konuda kurulun gorlis ve taleplerini
mahkemeye sunabilmesi, bor¢lunun mali durumunun iyilestirilmesi olasiligi kalmamigsa daha
fazla takip yasaklarmm devam etmesinin alacaklilarin zararma olmasi sebebiyle son derece yerinde
bir diizenlemedir. Kanunda alacaklilar kurulunu davet etmek zorunda oldugu, diger alacakhlari
dinleyip dinlememekte takdir yetkisi bulundugu diizenlenmis oldugundan kurulun tesekkiiliiniin
ne denli 6nemli oldugu izah gerektirmeyen bir husustur!®3

Komiserin konkordato ile ilgili islemlerine dair sikayet yoluna basvurmak(m.290/I11)
290.maddede kiyasen uygulanacak hiikiimler arasinda sikayetle ilgili 16.madde de(8,10,11 ve 21
ve 359.maddeler) sayilmis oldugundan miimkiindiir. Kurul da miinferit alacaklilar da komiserin
islemleri bakimindan sikayet yoluna gidebilir. Zaten kurulun konkordato komiserinin gdrevden
alinarak bir baskasmin komiser olarak atanmasini mahkemeden talep hakki bulundugu da
diistintildiigiinde, sikayet yoluna gidebilecegi de rahatlikla ortaya ¢ikar.
2.Alacakhlar Kurulunun Hak ve Yetkileri

Konkordato komiserinin denetimi ve gozetimi konusunda yetkili olmak, alacaklilar
kuruluna komisere genel anlamda talimat vermek yetkisi sunmaz. Komiserin ne zaman hangi
sekilde bilgi verecegi hususu alacaklilar kurulunun tek tarafli olarak belirleyebilecegi bir husus
degildir.

Komiserin faaliyetlerini yeterli bulmazsa, mahkemeden komiserin degistirilmesini
gerekeeli bir raporla isteyebilir. Komiserin degistirilmesini talep hakki kurulca kullanildiginda,
mahkeme borcluyu ve komiseri dinledikten sonra kesin olarak karar vermektedirt®4. Kanimizca

kanun yolunun agik olmasi, alacakli(lar)-bor¢lu menfaat dengelemesi bakimindan isabetli

152 JAEGER, Rdnr.16; HUNKELER, Rdnr. 17 ff. Ayrica bkz. UYAR, s.54; SARISOZEN, s. 158

153 Benzer sekilde goriis icin PEKCANITEZ/ERDONMEZ, s. 82

154 Bu yetkinin ne kadar etkin kullanilabileceginin belirsiz oldugu yoniindeki goriis igin bkz.PEKCANITEZ
/ERDONMEZ, s. 82.
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olacaktir. Caligmasinin tatminkar olmadigini gerekgeli raporla alacaklilar ortaya koymus olmakla
beraber; mahkemeye yapilan komiser degisikligi talebi kabul edilmemisse, mahkemenin bu
kararma kars1 kanun yoluna gidilebilmesi gerekir. Aksi takdirde ciddi menfaat zedelenmesi oldugu
halde mahkemenin komiseri degistirmemis olmasindan zarar goren alacaklilar, onun kusurlartyla
verdigi zarardan sorumlu olmasi sebebiyle (m. 290°m iflas idaresinin sorumluluguna dair m.227’ye
yaptig1 atif) adli yargida tazminat davasi agabileceklerdir. Ceza hukuku bakimindan ise komiser,
memur sayildigindan bu ¢ercevede sorumlu olacaktir. Bunlar maalesef gecikmis ve pek de fazla ise
yarar olmayan yaptirimlardir. Oysa mahkemenin ret karar iizerine istinaf mahkemesine kurul
karar tastyabilse oradan komiserin degistirilmesine dair karar alabilse siirece ¢ok daha etkin bir
katilimindan soz edilebilirdi.

Kanundan, Kurulun dizenli araliklarla konkordatonun gidisati hakkinda komiserden
bilgilendirilme talebinde bulunma yetkisi oldugunu m. 290/e’den ¢ikartmak miimkiindiir.

Hatta kurulun miinferit iiyelerinin de komiserden konkordatonun gidisati ve bor¢lunun giincel mali
durumu hakkinda bilgi verilmesini istemek yetkisi vardir.

Alacaklilar kurulu, Komisere tavsiyelerde de bulunabilmek yetkisine sahip kilinmustir.
(m.290/son f1%%). Ayrica konkordato siirecinde bor¢lunun yapmis oldugu islemlere dair evrak
inceleme, gerektiginde komiserden bilgi talep etme hakki da kurula taninmustir. Kurulun komiseri
denetleme yetkisi 6zel 6neminden Otiirii asagida ayr baglik altinda incelenecektir.

3. Komiserin Faaliyetinin Denetlenmesi YetkKisi

Alacaklilar kurulu komiseri gozetimi altinda bulundurur ve konkordato siirecinde ona
danisir, onunla istisare i¢inde bulunur. Bu kurul, tim alacaklilarin menfaatlerini temsil eder.
Komiserin islemlerinin ve yaptigi islerin tiim bu alacaklilarin ¢ikarlarni gozetip gozetmedigi ve
aldig1 kararlarin alacakli(lar) menfaatlerine uygunlugunu giivence altinda tutar sekilde kurulun
denetim yetkisinin bulundugundan s6z edilebilmesi i¢in, komiser degisikligi talebinin mahkemece
reddi halinde bunu istinafa géturebilmesi gerekirdil®®,

Kurul komiseri denetler(m. 290/VI krs. Isv. IiIK.m. 295a/II). Denetimin kapsami, bicimi ve
yontemi somut siirece baghdir. Alacaklilarin tiimiiniin ilgili menfaatlerine goére denetimin icerigi
diizenlenmelidir. Kapsamli ve karmagik konkordato siirecinde ya da alacaklilar bakimindan biiyiik
yayilimi olanlarda kiiglik basit olanlara oranla alacaklilarin komiseri denetimi daha yiiksek diizeyde

gerekir ve haklilik kazanir.

155 Krs. Isv. IIK.m. 295a
156 Ayn1 yénde goriis icin bkz. PEKCANITEZ /ERDONMEZ, 5.82-83
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Komiser de diizenli olarak siirecin gidisat1 ile ilgili alacaklilar kuruluna bilgi vermek
durumundadir. Bunun siire¢ boyunca bu sekilde olmasi gerekir. Hangi siklikta ve ne bigcimde
komiser ve alacaklilar kurulunun iliski i¢inde bulunacagi, somut olayin sartlarindan ortaya cikar.
Alacaklilar kurulu, komisere (m. 290/son fkrs. Isv.iIK.m. 295a/ll geregince) tavsiyelerde

bulunabilir 1°7 .

Hukukumuzda m.290’nin, alacaklhlar kurulunun komisere genel talimat verme yetkisi
bulundugu sonucunu ¢ikarmay1 saglayacak ya da en azindan tartisilmasmi miimkiin kilacak bir

ifade tasimadig1 aciktir.

Isvicre’de  “Alacaklilar kurulu” nun, komisere hangi hareket tarz1 ve hangi karar1 dogru
gordiiglinii bildirecegi ve ondan da bunu bekleyecegi yani alacaklilar kurulu ve komiserin birbirine
bagli, koordine ¢ahsacaklar belirtilmistir!®. «Komiser sonunda farkli karar verdigi takdirde,
alacaklilar kurulu bunu iptal ettirebilir veya yargica durumu bildirebilir» denilmektedir. Mahkeme,
siirmekte olan konkordatoda gerekirse, komiseri azledebilir ve bir yenisini atayabilir. (krs. M.
295/). Sadece acil durumlarda yukarida belirtilen usul geregince verilmis talimatlar, komiserce
takip edilmek gerektiginden bu yapilmadiginda kayiplar da ortaya cikabilecektir. Isbirligi icinde

faaliyet gostermeyen komiserin degistirilmesi onerisinde kurul bulunulabilecektir.

Komiserin  kararlarma  karsi alacaklilar kurulunun bagmmsiz bir veto hakk:
bulunmamaktadir; Isvigre’de  konkordatodaki alacakhlar kurulunun yetkilerinin, iflastaki

alacaklilar kurulundan ¢ok daha az oldugu goriiliir.

[IK. m. 297 geregince bor¢lunun mahkemenin_izni disinda_miihlet kararindan sonra rehin

tesis edebilmesi, kefil olabilmesi, tasinmaz ve isletmenin devaml tesisatini kismen dahi olsa
devredebilmesi ve takyit edebilmesi ve ivazsiz tasarrufta bulunabilmesi miimkiin degildir. Rehin
tesis edebilmesi, kefil olabilmesi, tasinmaz ve isletmenin devamli tesisatim1 kismen dahi olsa
devredebilmesi ve takyit edebilmesi ve ivazsiz tasarrufta bulunabilmesi hususlarinda karar yetkisi

mahkemeye aittir.

157isvicre’de Revizyon Tasan taslaginda alacaklilar kurulunun komisere talimat verebilecegi de belirtilmisti. Daha
sonradan komisyonda bu husus degisiklige ugratilmistir. Bu degisiklik agik¢a haksizdir ve sisteme uygun degildir
elestirisine ugramistir. Alacaklilarkurulu, denetim kurulu olarak iist kuruldur ve dogrudan miidahale gerekli ise, bunu
tespit edebilmesi gerektigi dgretide (HUNKELER 295a Rdnr. 19, son) belirtilmistir. Kaynak Isvigre hukuku
bakimindan, kanunun agik ifadesi karsisinda bagimsiz bir talimat verme hakkinin yasa koyucu tarafindan kurula
taninmadig1 da siiphesizdir. Mahkemelerden de, alacaklilar kurulunun komisere baglayici nitelikte talimatlar
verebilmesini miimkiin kilan bir anlayis beklenemez.

158 HUNKELER, Rdnr.20
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Aksi halde yapilan islemler hiikiim ifade etmemektedir. Islemler hakkinda karar vermeden

once, mahkeme, komiser ve alacakhlar kurulunun goriisiinii almak zorundadir®®?,

SONUC

Adi konkordatoda ve malvarligmin terki suretiyle konkordatoda alacaklilar kurulunun ele
alindig1 bu caligmada, bir taraftan alacaklilar kurulunun tanitimi amacglanmis; diger taraftan da
kurulun yapisi, islevi, ylikiimliiliikleri, yetkileri, ¢alisma usulii ile sorumlulugu ortaya konmustur.
Kurulun islevselliginin alacakli(lar)/bor¢glu menfaatlerinin dengede tutulmasi bakimmdan c¢ok
o6nemli oldugu zira konkordato siirecinin alacaklisinin 6rnegin tedarik¢inin diger bir ticari iligkide
borglu statisiinde olabilecegi unutulmamalidir. Ticari hayatin diizen ve denge iginde gidebilmesi
bakimindan, mevcut konkordato siirecinde menfaatleri korunmak gereken alacakh, diger bir
hukukifticari iliskide es zamanli borglu konumunda olabilir. Bu alacakli/lar konkordatodan agir
sekilde zarar gorecek olursa, kendisi de borg¢larini ifa edemeyecek ve zincirleme olarak onun da
konkordatoya gitmesi ya da iflas etmesi gibi olasiliklar yasanacakti. Bu da sosyoekonomik
bakimdan istenmeyen sikintili durumlar yaratacaktir.

Ozellikle mahkemenin alacaklilar kurulu tesekkiilii ile ilgili kararma karsi gidilebilecek
kanun yolu olmamasi, keza 293.madde ile miihletin kaldirilmasi talebi reddedildiginde, karara
kars1 kanun yoluna gidilememesi ve de alacaklilar kurulunun komiserin degistirilmesi talebinin
mahkeme tarafindan reddi kararma karsi kanun yolunun kapal tutulmasi, konkordato siirecinde
alacaklilar kurulunun etkinligini, islevselligini ne yazik ki ciddi anlamda orselemektedirt®0.
Kurulun tesekkiilinden sonra ¢aligmasi ile ilgili yasal diizenlemeler kanimmizca yeterli olmaktan
uzaktir. Yonetmelikte ¢ok daha ayrmtihi diizenlenme getirilmesi umulurdu. Keza alacaklilar
kurulunun sorumlulugu da diizenlenmis degildir. Ancak bu durum, yetkilerini kullanmamis ve
zarar dogmasina sebebiyet vermis olan alacaklilar kurulunun, en azindan Borglar Kanunu genel
hiikiimleri dairesinde sorumlulugunun dogmayacagini diisiindiirmez. Dogal olarak {IK.m.5’in
burada tatbiki mimkin olmayacagindan BK’ nun haksiz fiil hiikiimlerine gére sorumlulugu sz
konusu olacakti. Kanimizca alacaklilar kurulunun gerek IIK. m. 289/1V; gerek 290 ile adi
konkordato bakimmdan da yasal zemine kavusmus olmasi, YOnetmelikle bazi hususlara yer

verilmig olmasi -malvarhgmm terki suretiyle konkordatoda zaten 4949 sayii Kanunla yapilan

159 Bu hiikmiin karsilig1 olan Isv. liK.m. 298/I’ye gore ise, borglu onaya tabi hukuki islemler akdetmek istedigi
hallerde III. fikrayla alacaklilarkurulunakarar yetkisi sunmaktadir. Mahkeme yerine gerekli onayi alacaklilarkurulu
vermektedir(Ayrintili bilgii¢in bkz. JAEGER, Rdnr.19-21; HUNKELER, Rdnr.22)

160 Benzer goriis icin bkz. PEKCANITEZ/ERDONMEZ, s. 82.
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degisikliklerle konu diizenlenmisti- 6nemli bir adim olarak diistiniilmekle beraber; yeterli oldugunu
sOylemek oldukca guctur. Hukuk devleti ilkesi ile élctllik ilkesi konkordatoda alacakli/lar-borglu
menfaat dengelemesinin saglanmasini gerektirdiginden yapilan diizenlemelerin ¢ok daha somut ve

ayrmtili sekilde 6rnegin ¢alisma usulii, karar yetersayis1 ve sorumlulugu diizenlenmelidir.
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KISALTMALAR

Art. - Artikel

BAM : BOlge Adliye Mahkemesi
bkz. : bakiniz

BK : Borglar Kanunu

C. : cumle

C. : Cilt

f. : fikra

IK : fcra ve iflas Kanunu
InsO - Insolvenzordnung

InUHD: Inénii Universitesi Hukuk Fakiiltesi Dergisi

Kom. : Kommentar

krs. : karsilastiriniz

m. : madde

Rdnr ‘Randnummer

S. : Say1 ya da Seite

S. : sayfa

SchKG - Schuldbetreibugs-und Konkurs Gesetz
vd. : ve devam

VS. > ve saire

Yon. - Yonetmelik

ZPO : Zivilprozessordnung
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AVRUPA BiRLiGi GENEL VERi KORUMA TUZUGU BAGLAMINDA KiSiSEL
VERILERIN KORUNMASI

Dog. Dr. Murat Volkan Dulger?61,162
OZET

Bireylerin temel hak ve hiirriyetlerini ilgilendirilen kisisel veriler hakkinda zaman iginde
farkindalik olusmus ve bu cercevede ulusal ve ulusiistii diizenlemeler yapilmisti. Bu ger¢evede
kabul edilmis en genis kapsamli ve en giincel diizenleme 2016/679 sayili Avrupa Birligi Genel Veri
Koruma Tiizigidiir (Tizik ya da GDPR). 95/46/EC sayili Direktif bilisim teknolojilerinin
glinlimiizdeki kadar gelismis olmadigi bir donemde kabul edilmis olup, amaglarindan biri olan AB
tilkelerinde kisisel verilerin korunmasi hukukunda yeknesaklig1 da saglayamamistir. Bu durum, AB
veri koruma normlarinin yeniden diizenlenmesi geregini ortaya c¢ikarmustir ve bu ihtiyactan
hareketle May1s 2016°da Avrupa Birligi Genel Veri Koruma Tiiziigii kabul edilmistir. Ilk bakista
Tiiziigiin genelinde fark edilebilen ve onu Onceki diizenlemelerden ayiwran en 6nemli farklilik,
Tiziigiin AB’de kisisel verilerin korunmasi hukukunun yeknesaklastirilmasi amaciyla oldukca
ayrintili ve etkili bir sistem kurma c¢abasidir. Tiiziik, bu hedeften yola ¢ikarak hem tamamen yeni
diizenlemelere yer vermis, hem de daha 6nceden var olan diizenlemeleri daha somut ve detaylh
olarak diizenlemistir. Bu dogrultuda oncelikle Tiiziigiin bolgesel kapsami artirilmis ve belirli
hallerde Tiiziiglin AB disindaki iilkelere de uygulanabilir oldugu 6ngdriilmiistiir. Kisisel verilerin
korunmasi hukukunun geligsiminin ve ilgili diizenlemelerin analiz edilmesi ve Tiiziigiin kabul
edilmesinin arka planmin anlagilmasi, ayrica Tiizligiin detaylica incelenmesi amaciyla makale iki
ana boliime ayrilmisti. Bu dogrultuda, 1. Boliim’de kisisel verilerin korunmasi hakkinin yer aldigi
baslica uluslararas1 diizenlemelere yer verilecektir. 2. Boliim’de ise Tiizligiin kapsami, getirdigi
yenilikler, diizenledigi ilkeler, haklar ve yiikiimliiliikler ile kurdugu sistem incelenecektir.
Anahtar Kelimeler: GDPR, kisisel veri, veri koruma hukuku, Avrupa Birligi, Genel Veri Koruma
Tizigl, KVKK.
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The awareness on personal data which relates to basic rights and freedoms raised over time
and national and international legal legislations have been adopted correspondingly. European
Union General Data Protection Regulation numbered 2016/679 is the most broad in scope and most
up-to-date legal text on the matter. The Directive numbered 95/6/EC, adopted in a context where
information Technologies weren’t as developed as today, failed its principal mission: ensuring
uniformity and consistency between data protection laws of member states of European Union.
This lead to the occurrence of the need for regulating European data protection law all over again.
Based on this need, European General Data Protection Regulation was adopted on May 2016. The
most outstanding novelty and difference on the general overview of The Regulation is that The
Regulation aims to build a circumstantial and effective system in order to harmonize data protection
law in the Europe. Based on this aim, The Regulation engage both creation of entirely new rules
and remodeling of existing ones with a more circumstantial and comprehensive approach. In this
direction, first the territorial scope of The Regulation was extended and it is provided that The
Regulation can be applicable to the countries outside European Union within certain circumstances.
This article was divided into two main parts in order to first analyze the development of personal
data protection law, related legislations and background of the adoption of The Regulation and then
examine the provision of The Regulation in detail. Accordingly, main international texts disposing
right to personal data protection are presented in the First Part. The scope of The Regulation, the
novelties brought by and the principles, rights and obligations disposed in The Regulation are

examined in the Second Part.

Keywords: GDPR, personal data, data protection law, European Union, General Data Protection
Regulation, KVKK.

GIRiS

Giinlimiizde en ¢ok duyulan kavramlardan ikisi kisisel verilerin korunmasi ve yapay zeka
teknolojileridir. Teknolojinin hizla geliserek her gecen giin hayatlarimiza yeni bir sey kattigi bu
donemde, neredeyse her bireyin kisisel verileri, bireylerin lizerlerinde ¢esitli kontrol seviyelerine
sahip oldugu islemlere konu oluyor. Insanlar kimi zaman kendi istekleri ile verilerini
paylasirlarken, kimi zaman “okudum, anladim” secenegine alel acele tiklayip bunu

gerceklestiriyorlar; kimi zaman ise hi¢c haberleri olmadan verileri kendileri disindaki kisilere

ulastyor. Bu durum, kisisel verileri kullanarak noral sinir aglan sistemiyle biiyiik bir hizla gelisen
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yapay zeka teknolojilerine kaynak saglarken, bir yandan da gozetim toplumunun olugmasina ve
bireylerin siirekli kontrol altinda tutulmasina yol agryor.

Zamanla hakkinda bilinglenme olusan bir konu olan kisisel veri, bireylerin temel hak ve
Ozgiirliikleri ile ¢ok yakindan ilgili olmasi sebebiyle pek cok riski de icinde barndirmakta. Bu
nedenle bu alanin yasal diizeyde diizenlenmesi gerekliligi dogmus ve kisisel verilerin korunmasi
hususu ulusal ve uluslararasi seviyede ¢esitli belgelerde islenmistir. Bu gercevede kabul edilmis en
genis kapsamli ve en glincel diizenleme 2016/679 sayili Avrupa Birligi Genel Veri Koruma
Tiiztigiidiir (Tiiziik ya da GDPR).

Kisisel verilerin korunmasi hukukunun gelisiminin ve ilgili diizenlemelerin analiz edilmesi
ve Tiiziigiin kabul edilmesinin arka planinin anlagilmasi, ayrica Tiiziiglin detaylica incelenmesi
amactyla makale iki ana boliime ayrilmisti. Bu dogrultuda, 1. Boliim’de kisisel verilerin korunmasi
hakkinmn yer aldig1 baslica uluslararasi diizenlemelere yer verilecektir. 2. Bolim’de ise Tiiziigiin
kapsami, getirdigi yenilikler, diizenledigi ilkeler, haklar ve yilikiimliilikler ile kurdugu sistem
incelenecektir.

81. Kisisel Verilerin Korunmas: Hakki

Kisisel verilerin korunmasi hakk: aslinda ge¢misten beri var olan, fakat glinlimiizde ¢ok
hizli degisen ve gelisen teknoloji ile birlikte daha goriiniir hale gelen, onemi artan ve kapsami
genisleyen bir haktir. Bu hak, bash basina bagimsiz bir hak veya diger bazi haklarin bir pargasi
olarak, yarmm asir 6nce diizenlenmis belgeler ile dahi korunmaya caligilmistir.

Makalenin I. Boliimiinde, kisisel verilerin korunmasi hakkmimn farkli dénemlerde farkli
uluslararas1 organizasyonlar tarafindan nasil degerlendirildigi, ardindan da bu hakkin uluslararasi
mahkemelerce nasil yorumlandigi incelenecektir.

. Kigsisel Verilerin Korunmasi1 Hakkinin Gelisimi

Kisisel verilerin korunmasit hakki, uzun bir siire “6zel hayatin gizliligi” veya “6zel ve aile
hayatina saygi” baslklart altinda degerlendirilmistir. Zamanla bu haklarin kapsamlarinin
birbirinden farklihig1 kabul edilmis ve “kisisel verilerin korunmasi hakki” temel haklar igerisinde,
ayr1 ve bagimsiz bir hak olarak degerlendirilmeye baslanmistir. Gergekten de birbiriyle c¢ok
yakindan ilgili olan bu iki hak, gerek igerikleri, gerek devletlere yiikledikleri yiikiimliliikler
diisiiniildiigiinde tam olarak 6rtiismemektedir. Ornegin; 6zel hayatin gizliligi hakki genel itibariyle
devletlerin bireylerin 6zel hayatina miidahalesinin yasaklanmasi nosyonunu korurken, kisisel
verilerin korunmasi hakk1 ona kiyasla daha aktif, kisisel verilerin islenmesi s6z konusu oldugunda

ilgili bireylerin menfaatlerini korumak amaciyla denetim ve denge sistemlerinin kurulmasmi i¢eren
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bir haktir.163 Kigisel verilerin korunmasi hakkmin gelisimi ve kapsammmn tam olarak

anlagilabilmesi i¢in, bu hakki i¢eren uluslararasi diizenlemelerin incelenmesi faydali olacaktir.

A. OECD

Ekonomik Is Birligi ve Kalkinma Teskilat1 (OECD), 23.09.1980 tarihinde Ozel Yasamin
Gizliliginin ve Smir Otesi Kisisel Veri Dolasimimin Korunmaswma Iliskin Rehber Ilkeler’i (OECD
Rehber ilkeleri) kabul etmis ve boylelikle kisisel verilerin korunmasi ile ilgili uluslararasi alanda
adim adan ilk kurulus olmustur.264 S0z konusu ilkeler baglayiciik tagimamaktadir ve tavsiye
niteligindedir.1%® Yumusak hukuk kurali (soft law) olarak nitelendirilen bu kurallarin her ne kadar
kagit iizerinde ve dogrudan bir baglayiciigi olmasa da, bunlarm iilkelerin ¢ofu tarafindan
benimsenmesi halinde, ilgili alanda temel bagvuru kaynagi olmaktadir'®®. Nitekim OECD’nin

Rehber ilkeleri de bu nitelige ulasmustir.

Rehber ilkeler, sekiz temel prensipten olusur: (1) Veri toplamanin sinirli olmast ilkesi, (2)
Veri niteligi ilkesi, (3) Amacwn belirli olmasi gerektigi ilkesi, (4) Kullanimin sinirlanmast ilkesi, (5)
Veri giivenligi ilkesi, (6) A¢iklik ilkesi, (7) Bireyin katnlimi ilkesi, (8) Hesap verme zorunlulugu
ilkesi.

OECD ilkelerinin giinlimiizde yetersiz kalmasmin sebebi, bu ilkelerin teknolojinin simdiki
kadar gelismis olmadigi, 6rnegin; bireylerin sosyal medya hesaplarindan kendilerine dair pek ¢ok
bilgiyi ve gorseli diinyanin her yerinde erisime agik olarak paylagsmadiklart bir donemde kabul
edilmis olmasidir. Gelisen teknoloji ve artan internet kullanimi, ilkelerin yaymlandigi zamanda
ongoriilemeyen yeni riskler ortaya ¢ikarmustir.'87 Ayrica, ilkelerin asil diizenlenme amacinin {iye
devletlerin ekonomik alanda gelistirilmesi amacindan kaynaklanmasi da bireylerin kisisel

verilerinin korunmasmin tiim boyutlariyla incelenmemesine sebep olmustur.68

Baglayic1 olmamasma ragmen iiye devletler kisisel verilerin korunmasi hukuku alanindaki

diizenlemelerinde OECD Ilkeleri'ni géz 6niinde bulundurarak hareket etmistir. 16

163 Christos Giakoumopoulos/Giovanni Buttarelli/Michael O’Flaherty, Handbook on European Data Protection
Law, Publications Office of the European Union, Luxembourg,2018, s. 19.

164 Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, Hukuk Akademisi, Istanbul,2019,s. 30.

165 Hseyin Murat Develioglu, 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile Karsilagtirmah Olarak Avrupa
Birlizi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmas1 Hukuku, On ki Levha Yayincilk,
Istanbul,2017,s. 7.

166 Yumusak hukuk kurah hakkinda ayrntih bilgi i¢in bkz: Andrew T. Guzman/Timothy L. Meyer, International
Soft Law, Journal of Legal Analysis, Volume 2, Issue 1, Spring 2010,s. 171-225.

167 Develioglu,s. 7.

168 Dulger, s. 50.

169 Dulger, s. 51.
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B. Birlesmis Milletler
1. Insan Haklar Evrensel Beyannamesi

10 Aralik 1948 tarihinde kabul edilen Insan Haklari Evrensel Beyannamesinde kisisel
verilerin korunmas1 hakki ayr1 bir hak olarak diizenlenmemistir. Fakat bu durum hakkm
korunmasiz birakildigi anlamina gelmemektedir. Beyannamenin 12. maddesinde hi¢ kimsenin 0zel
hayati, ailesi, meskeni veya yazigmasi konularinda keyfi miidahaleye, seref ve sohretine karsi
tecaviizlere maruz birakilamayacagi ve herkesin bu karigma ve tecaviizlere karst kanun yoluyla
korunmaya hakki oldugul’® belirtilmigtir. Birlesmis Milletler, kisisel verilerin korunmasmi 6zel
yasamin gizliligi kapsaminda degerlendirmistir.

2. Birlesmis Milletler Medeni ve Siyasi Haklara Iliskin Uluslarasi Siozlesme

Kisisel verilerin korunmasi hakki, 23 Mart 1976 tarihinde yiiriirliige giren Medeni ve Siyasi
Haklara lliskin Uluslarasi Sozlesme’de; hi¢ kimsenin 6zel ve aile yasamma, konutuna veya
haberlesmesine keyfi veya hukuka aykir1 olarak miidahale edilemeyecegi ve onuru veya itibarinin
hukuka aykir1 saldirillara maruz birakilamayacagi, ayrica herkesin bu tiir saldirilara veya
miidahalelere kars1 hukuk tarafindan korunma hakkima sahip oldugunun diizenlendigi ““mahremiyet

171 Ornegin, BM Insan Haklar1 Komitesi mahremiyet hakkinm

hakki” altinda degerlendirilmistir.
incelendigi 16. genel yorumunda; kamu otoritelerinin, 6zel kisi veya kurumlarin bilgisayarlarda,
veri bankalarmda veya benzeri cihazlarda kisisel bilgi toplanmasi veya saklanmasinin hukuki

diizenlemeye tabii olmasi gerektigini belirtmistir.172

3. Bilgisayara Gegirilmis Kisisel Veri Dosyalarinin Diizenlenmesine Iliskin Rehber Ilkeler

Yukarida belirtildigi {izere, Birlesmis Milletler, kisisel verilerin korunmasi hakkini 6zel
hayatin gizliligi altinda degerlendirmektedir. Bununla birlikte, gelisen teknoloji ve bilgisayar
kullaniminin yaygmlasmasi, Bilgisayara Gegirilmis Kisisel Veri Dosyalarimin Diizenlenmesine
Iliskin Rehber Ilkeler’in (BM Rehber ilkeleri) yaymlanmasi gerekliligini dogurmustur.1’3 S¢z
konusu ilkeler, dogrudan kisisel verilerin korunmasi hakkina iligkin ilk Birlesmis Milletler

diizenlemesi olmas1 sebebiyle biiyiik onem arz etmektedir.’* Ilgili kilavuzda asagidaki ilkeler

170 UN General Assembly, Universal Declaration of Human Rights, 10 Aralik 1948,217 A (I11), m. 12.

171 UN General Assembly, International Covenant on Civil and Political Rights, 16 Aralik 1966, United Nations,
Treaty Series, vol. 999,p. 171, m. 17.

172 UN Human Rights Committee (HRC), CCPR General Comment No. 16: Article 17 (Right to Privacy), The Right
to Respect of Privacy, Family, Home and Correspondence, and Protection of Honour and Reputation, 8 Nisan
1988,s. 10.

173 Dulger, s. 53.

174 Dulger, s. 53.
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diizenlenmistir: “Hukuka uygunluk ve duristlik ilkesi”, “dogruluk ilkesi”, “amacin belirliligi
ilkesi””, “ilgili kisinin verilerine erisim hakkinin bulunmasi ilkesi”, “verilerin giivenligi ilkesi”,

“ayrimcilik yasag ilkesi”, “denetim ve yaptirim ilkesi”, “sumir otesi veri akisi ilkesi”.

Séz konusu prensipleri diizenlemek suretiyle BM Rehber Ilkeleri, iiye iilke mevzuatlarmda

yer almasi gereken asgari standartlar1 belirlemeyi amaglamistir. 175

C. Avrupa Konseyi

1. 108 No’lu Kisisel Verilerin Otomatik Isleme Tabii Tutulmasi Karsisinda Bireylerin

Korunmasi Sozlesmesi

1960’hh yillarda bilisim teknolojilerinin ortaya c¢ikmasi ile birlikte bireylerin kisisel
verilerinin korunmasini saglamak i¢in daha detayl diizenlemelere ihtiya¢ duyulmaya baslandi. Bu
gereksinimi karsilamak amaciyla Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde 108 No’lu
Kisisel Verilerin Otomatik Isleme Tabii Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi
(108 No’lu Sézlesme)’® imzalandi. Bu sdzlesme, kisisel verilerin korunmasi alaninda baglayici
nitelikteki ilk uluslararasi sézlesme olmasi nedeniyle biiyiik 6nem arz eder. Sozlesme, bireyleri
kisisel verilerinin islenmesine bagh olarak ortaya c¢ikabilecek zararlardan korumanin yani sira,

sinirlararas1 veri akislarmi diizenlemeyi hedefler.1”’

108 No’lu Sozlesme, kamu sektoriinde ve 6zel sektorde gerceklestirilen her tiirlii veri isleme
faaliyetine uygulani. Buna yargi ve emniyet teskilatinm veri islemesi de dahildirl’8. fleride
bahsedilecegi iizere, bu yoniiyle Avrupa Birligi Genel Veri Koruma Tiiziigii’'nden farklilagmaktadir.
Cilinkii Tiiziik, yargi ve emniyet teskilati tarafindan gerceklestirilen veri isleme faaliyetlerini

kapsam dis1 birakmustir.

Bu sozlesme ile birlikte, otomatik islemeye konu olan kisisel verilerin “adil bir bigimde ve
yvasal yoldan elde edilip islenmesi”, “belirli ve mesru amaglar icin kaydedilmesi ve bu amaglara
aykirt kullanilmamast”, “kaydedilmelerinin amaglara uygun ve yerinde olmasi ve aswrt olmamasi”,
“dogru olmalart ve gerektiginde giincellenmeleri gerektigi”, “ilgili kisilerin kimliklerini
belirlemeye, kaydedilme amacglarmi gerceklestirmek icin gerekli olan siireyi asmayacak sekilde

imkan verecek bir bicimde saklanmast” prensipleri diizenlenmistir.17® Ek olarak, i¢ hukukta uygun

175 Develioglu, s. 10.

176 Council of Europe, Convention for the Protection of Individuals with Regard to the Automatic Processing of
Individual Data, 28 Ocak 1981, ETS 108 (Convention 108).

177 Giakoumopoulos/Buttarelli/O’Flaherty, s. 24.

178 Giakoumopoulos/Buttarelli/O’Flaherty, s. 24.

179 Convention 108, m. 5.



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

glvenceler saglanmadik¢a Ozel veri kategorilerinin, yani bireylerin 1rksal kokenlerini, siyasi
diisiincelerini, dinlerini veya diger inanglarin1 ortaya koyan kisisel veriler ile saglik veya cinsel
hayatlar1 ve ceza mahkumiyetleriyle ilgili kisisel verilerin, otomatik isleme tabi tutulamayacagi
acikga belirtilmistir, 180

108 No’lu Sozlesmede ele alinmis bir diger husus ise, bireylerin kendileri ile ilgili olarak
saklanan kisisel verileri 6grenme ve gerektiginde bunlar1 diizelttirme, eger veriler sozlesmede
belirtilmis ilkelere viicut veren i¢ hukuk hiikiimlerinin ihlali suretiyle islenmis ise bunlari sildirtme
hakkidir, 181

Sozlesmede belirlenmis haklar, 9. madde uyarinca, yalnizca (a) taraf devletin kanunlarinda
Ongoriilmiis olmasi ve (b) demokratik bir toplumda (i) devlet giivenliginin korunmasi, kamu
giivenligi, devletin mali menfaatleri veya suglarin 6nlenmesi veya (ii) ilgili kisinin veya baskasmin
hak ve Ozgirliikklerinin  korunmasi i¢in gerekli bir Onlem olusturmasi hallerinde
smirlanabilecektir. 182 Ayrica, sézlesme, taraf devletler arasinda kisisel verilerin serbest aktarimimni
ongoriirken, yasal diizenlemelerin bu sozlesme ile getirilen seviyede bir koruma saglamadigi
devletlere veri aktarilmasina bazi smirlamalar getirmektedir. 83

Bir diger 6nemli nokta ise, 108 No’lu Sézlesme AIHM’in yarg: yetkisi altmda olmasa da,
ATHS’in 8. maddesi (6zel ve aile hayatina saygi hakki) kapsaminda inceleme yaparken, mahkeme,
bu sozlesmeyi dikkate almis ve sdzlesmede belirlenmis prensipler 1518inda bu hakka bir miidahale
olup olmadigina karar vermistir. 184

2001 yilinda, 108 No’lu Sozlesme’deki eksiklikleri gidermek i¢in bir adim atillarak, bu
sozlesmeye ek niteligindeki Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasi Sézlesmesine Ek Denetleyici Makamlar ve Smirasan Veri Akisina Iliskin Protokol kabul
edilmistir.'8® Bu kapsamda Ek Protokol, taraf olmayan devletlere siniragsan veri akisi ve yerel
denetleyici makamlarinin kurulmasmm zorunlulugu konularini diizenlemistir, 186
2. 108 +

18 Mayis 2018 tarihinde kabul edilen Kisisel Verilerin Islenmesine Iliskin Bireylerin

Korunmasina Iliskin Sozlesmede Degisiklik Yapilmasina Daire Protokol’iin (108+) imzalanmasi

180 Convention 108, m. 6.

181 Convention 108, m. 8.

182 Convention 108, m.9.

183 Giakoumopoulos/Buttarelli/O’Flaherty, s. 25.
184 Giakoumopoulos/Buttarelli/O’Flaherty, s. 25.
185 Dulger, s. 56.

186 Giakoumopoulos/Buttarelli/O’Flaherty, s. 26;
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ile 108 No’lu Sozlesme modernize edilmis ve bilisim teknolojilerinin getirdigi yeniliklere uyum
saglanmasi, dijital alanda gizliligin korunmasmin pekistirilmesi ve sozlesmenin takip
mekanizmalarinmn giiglendirilmesi hedeflenmistir.187 Ek Protokol, 108 No’lu Sézlesmenin 6nemli
prensiplerini tekrar teyit ederek sabitlestirmis, ayrica veri isleyen kisilerin sorumluluklarini ve
hesap verebilirliklerini artirmis ve bireylere yeni haklar tanimistir. 18 Fakat 108+ heniiz Tirkiye

tarafindan onaylanarak i¢ hukukumuza dahil edilmemistir.

3. Avrupa Insan Haklar Sézlesmesi

II. Diinya Savas’nin ardindan Avrupa’daki devletleri bir araya getirmek, hukuku,
demokrasiyi, insan haklarini ve sosyal gelisimi tesvik etmek amaciyla, Avrupa Konseyi, 4 Kasim
1950 tarihinde Avrupa Insan Haklar: Sézlesmesi’ni (AIHS) kabul etmistir. ATHS’in 8. maddesinde
“dzel ve aile hayatina saygi hakki” diizenlenmis olup!®® bu hak uyarinca “herkes 6zel ve aile
hayatina, konutuna ve yazismasina saygi gosterilmesi hakkma sahiptir”. Kisisel verilerin
korunmasi hakki da, bu hak ile korunan kavramlardan biridir. Nitekim, Avrupa Insan Haklari
Mahkemesi (ATHM) bircok kararmda devletin gdzetim faaliyetlerinin kisilerin zel hayatlarma bir
miidahale oldugunu belirtmistir.1%° Fakat belirtmek gerekir ki, 6zel hayata saygi hakki mutlak,
dokunulmaz bir hak degildir. Yukarida bahsedilen maddenin 2. fikrasinda bu hakka miidahaleyi
mesru hale getirebilecek amaglara yer verilmistir. 191

Ayrica, AIHM, &zel hayata saygr hakkinmn yalnizca pasif bir hak olmadigmi ve hakkmn
iceriginin yerine getirebilmesi i¢in bazi durumlarda devletlere aktif yiikiimliiliikler de ytikledigini

pek ¢ok kararinda dile getirmistir.1°2

187 Dulger, s. 55; Giakoumopoulos/Buttarelli/O’Flaherty, s. 26.

188 Giakoumopoulos/Buttarelli/O’Flaherty, s. 26.

189 Giakoumopoulos/Buttarelli/O’Flaherty, s. 22.

190 Giakoumopoulos/Buttarelli/O’Flaherty, s. 23; ATHM, Klass ve Digerleri v. Almanya, No. 5029/71, 6 Eyliil

1978; ATHM, Rotaru v. Romanya [GC], No. 28341/95,4 May1s2000; ATHM, Szab6 and Vissy v. Hungary, No.

37138/14,12 Ocak 2016.

ATHS m. 8(2): “Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayh

O6ngoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, i{ilkenin ekonomik refahi, diizenin

korunmasi, su¢ islenmesinin Onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin

korunmast igin gerekli bir tedbir olmasi durumunda s6zkonusu olabilir.”

192 Giakoumopoulos/Buttarelli/O’Flaherty, s. 23. Omegin; ATHM, | v. Finlandiya, No. 20511/03, 17 Temmuz
2008; AIHM, K.U. v. Finlandiya, No. 2872/02,2 Aralik 2008.

191

| 78,
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D. Avrupa Birligi
1. 95/46/EC Sayuh Kigisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin

Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi

95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktif'i (Direktif), 24 Ekim 1995
tarthinde yaymlanmis ve Avrupa Birligi Genel Veri Koruma Tiiziigiiyle yiiriirlikten kaldirilana
kadar AB’de veri korumasma iliskin baslica yasal diizenleme olmustur.

Direktif, pek cok Uye Devletin i¢ hukuklarmda daha énceden veri korumast ile ilgili hukuki
diizenleme yaptig1 bir zamanda, kisisel verilere daha giiclii bir koruma saglanmasi ve Uye
Devletlerin i¢ hukuklarmi uyumlastrma ve kisisel verilerin serbest dolagimini saglama
gereksinimleri sebebiyle ortaya ¢ikmustir.19% Fakat, AB Direktifleri tiim AB iilkelerine dogrudan
uygulanmaz; Direktif’te yer alan kurallar, ayrica bu devletlerin ulusal hukuklarina aktarilmahdair.
Bu aktarim gergeklesirken, Uye Devletlerin takdir hakki (ve dolayistyla marj1) s6z konusudur194
Bu nedenle, Direktif, farkh iilkelerde farkli sekillerde yorumlanmis ve i¢ hukuklara yeknesak
olarak aktarilamamusti. Dolayistyla, Direktif, AB’de kisisel verilerin korunmasma iligkin
yeknesakhgin saglanmasmda basarisiz olmustur.1%°

Genel olarak Direktif, 108 No’lu Sozlesme ve ulusal hukuklarda yer alan ilkeleri
yansitmakta ve ¢cogunlukla bu ilkeleri detaylandirmaktadir. Direktif’te temel olarak benimsenmis
prensipler mesruluk ve adilllik; kisisel verilerin acik, belirli ve mesru amaglar igin toplanmast,
seffaflik; orantihlik; gvenlik ve veri islemenin denetime tabi olmasidir.*®® Ayrica, Direktif ve 108
No’lu Sozlesme arasinda bir etkilesim mevcuttur. Bu etkilesim, her iki belgeyi de kisisel verilerin

korunmasma iligskin olarak olumlu yonde etkilemektedir. %7

Son olarak belirtmek gerekir ki 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun
hazirlanmasinda Direktif 6nemli dl¢iide yol gosterici olmustur.
2. Avrupa Birligi Temel Haklar Sarn

7 Aralik 2000 tarihinde imzalanan ve 1 Aralik 2009 tarihli Lizbon Anlagmasi’nin kabul
edilmesiyle baglayiciik kazanan Avrupa Birligi Temel Haklar Sarti (AB Sarty), kisisel verilerin

korunmasi hakkimni ayr ve bagimsiz bir hak olarak diizenlemistir. AB Sarti’nin “kigisel verilerin

193 Giakoumopoulos/Buttarelli/O’Flaherty, s. 29.
194 Giakoumopoulos/Buttarelli/O’Flaherty, s. 50.
195 Dulger, s. 59.
196 Dulger, s. 58.
197 Giakoumopoulos/Buttarelli/O’Flaherty, s. 29.
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korunmasi” baslkli 8. maddesinin 1. fikrasma gore “herkes, kendisine iligkin kisisel bilgilerinin
korunmasini isteme hakkina sahipti.” Aynm1 maddenin 2. fikrasinda ise kisisel verilerin ““belirtilen
amaglar icin ve ilgili kisinin muvafakatine veya yasada ongériilen baska mesru temele dayall
olarak adil sekilde” kullanilmas1 gerektigi ve “herkesin kendisi hakkinda toplanmis olan bilgilere
erisme ve bunlarda diizeltme yaptirma hakkina” sahip oldugu hususlart diizenlenmistir. Bunlara ek
olarak AB Sarti, s6z konusu ilkelerin uygulanmasi i¢in “bagimsiz bir makam tarafindan denetim”
yapilmasini éngdrmiistiir, %8

Bu diizenleme ile kisisel verilerin korunmasi hakki insan haklar1 ile temel hak ve

ozgirliikler kapsaminda degerlendirilmis, ayrica 6zel hayatin gizliliginden de ayrilmistir; boylece,

kisisel verilerin korunmasi hakkinin énemi ortaya konmustur.199

3. Adli ve Kolluk Teskilatinda Kisisel Verilerin Korunmasmna iliskin 2016/680 Sayih
Direktif

96/46/EC sayih Direktif adli ve kolluk teskilatinin faaliyetleri igin uygulama alam
bulmamaktaydi. Bunedenle, verilerin korunmasi ile diger mesru menfaatler arasinda bir dengenin
kurulabilmesi i¢in bagka birtakim belgelerin diizenlenmesi gerekliydi. Emniyet teskilatinin kisisel
veri islemesi ile ilgili olarak AB kapsaminda gerceklestirilen ilk yasal diizenleme, AB Konseyinin
polis ve cezai konularda adli is birligi hakkinda yaymladigi 2008/977/JHA sayih Cerceve
Kararr’dir. Bu kararm kurallar1 yalnizca Uye devletler arasindaki polis ve yargi verisi degisimine
uygulanmakta, emniyet teskilati tarafindan ulusal diizeydeki kisisel veri islemelerini ise kapsam
dis1 birakmaktaydi. AB Parlamentosu ve Konseyi'nin 27 Nisan 2016 tarithli ve 2016/680 sayil1
“Yetkili Makamlar Tarafindan Sucun Onlenmesi, Sorusturulmasi, Tespiti veya Kovusturulmasi
veya Cezai Siireclerin Yiiriitilmesi Amaciyla Islenen Kisisel Verilere Iliskin Gercek Kisilerin
Korunmasina ve Bu Tiir Verilerin Serbest Dolasimina Dair Direktifi” 2008/977/JHA sayili Cergeve
Karan yiiriirliikten kaldumis ve yukarida bahsedilen eksikligi gidermistir. Avrupa Birligi Genel
Veri Koruma Tiiziigiline paralel olarak diizenlenen 2016/680 sayili bu Direktif, emniyet teskilati
baglaminda kisisel verilerin korunmast ile ilgili olarak ayrintili bir sistem kurmakla birlikte, kamu

giivenligini ilgilendiren veri islemenin 6zelliklerini de dikkate almgtir. 200

Bu Direktif, ceza yargilamalarma dahil olan c¢esitli kategorilerdeki bireylerin kisisel

verilerinin korunmasimni saglamaktadir. Polis ve ceza yargilamasi yetkilileri sugun &nlenmesi,

198 European Union, Charter of Fundamental Rights of the European Union, 26 Ekim 2012,2012/C 326/02,m. 8.
199 Dulger, s. 63.
200 Giakoumopoulos/Buttarelli/O’Flaherty, s. 31, 32.
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sorusturulmasi, tespiti veya kovusturulmasi ve cezai siireglerin yiiriitiilmesi amaglartyla kisisel veri

islerken, bu direktifin hiikiimlerine uygun davranmak yiikiimliiliigii altindadir.201

Genel olarak bu Direktif, Avrupa Birligi Genel Veri Koruma Tiiziiglindeki ilke ve tanimlara

dayanmakta olsa da, polis ve ceza yargilamas: alanlarmm dogasini dikkate almaktadir.20?

4. Avrupa Parlamentosu ve Konseyinin 2002/58/EC Sayi Elektronik Haberlesme

Sektoriinde Ozel Alanin Korunmast ve Kisisel Bilgilerin Islenmesi Direktifi

12 Temmuz 2012 tarthinde kabul edilen 2002/58/EC sayih Elektronik Haberlesme
Sektoriinde Ozel Alanin Korunmasi ve Kisisel Bilgilerin Islenmesi Direktifi (E-Gizlilik Direktifi)203,
kisisel wverilerin telekomiinikasyon ve iletisim hizmetleri alanindaki giivenligi, kisisel wveri

ihlallerinin bildirimi ve bu iletisimlerin gizliligi ile ilgili kurallar1 diizenlemektedir.2%4

E-Gizlilik Direktifinde sikga 95/46/EC sayil Direktife atif yapilmis olup, esas itibariyle soz
konusu Direktifi tamamlayici niteliktedir. Ek olarak, bu direktif iiye devletlere s6z konusu kurallar1

i¢ hukuklarina aktarmalar1 yoniinde yiikiimliiliik getirmistir.2%°

S. 2006/24/EC Sayili Tletisim Trafik Verilerinin Saklanmast Direktifi

15 Mart 2006 tarihinde, Londra Metrosunda yasanan 7 Temmuz 2005 tarihli bombali
saldirty1 takiben ve onun etkisiyle 2006/24/EC sayili Iletisim Trafik Verilerinin Saklanmast
Direktifi kabul edilmistir. Bu direktif, iletisim trafik bilgileri ve yer bilgileri ile ilgili hususlari
dizenlemektedir. S6z konusu direktif uyarinca iletisim hizmetleri kullanan kisilerin iletisim igerigi

haricindeki bilgileri yalnizca ciddi sug siiphesi halinde saklanabilecektir.?06

6. 4572001 ve 2018/1725 Sayii Avrupa Birligi Kurumlari Veri Koruma Tiiziikleri

95/46/EC sayili Direktif sadece iiye devletler i¢in uygulanabilir oldugundan, AB kurum ve
organlarmin gerceklestirdigi veri isleme faaliyetlerini diizenleyecek hukuki bir diizenleme
ihtiyactyla 45/2001 sayih Avrupa Birligi Kurumlar: Veri Koruma Tiiziigii Kabul edilmistir. 45/2001
sayili Tiiziikte genel itibariyle AB veri koruma rejiminin ilkeleri benimsenmistir. Tiliziiglin
uygulama alan1 Birlik organ ve kurumlarinca islenen kisisel verilerdir. Ayrica, bu tiiziik

hiikiimlerinin uygulanmasmim takip edilmesi amaciyla bagimsiz bir denetim makami olan Avrupa

201 Giakoumopoulos/Buttarelli/O’Flaherty, s. 282.

202 Giakoumopoulos/Buttarelli/O’Flaherty, 283.

203 European Parliament and Council of Europe, Directive 2002/58/EC Concerningthe Processing of Personal Data
and the Protection of Privacy in the Electronic Communications Sector, 12 Temmuz 2012 (E-Privacy Regulation).

204 Giakoumopoulos/Buttarelli/O’Flaherty, s. 33; E-Privacy Regulation, m. 4.

205 Dulger, s. 63.

206 Dulger, s. 63.
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Veri Koruma Denetgisi (European Data Protection Supervisor) tesis etmistir.2%” Avrupa Veri
Koruma Denetcisi, veri koruma hukukuna iliskin diizenlemelerde Birlie danismanlik vermek,
Birlik kurumlarinda veri koruma hukukunun uygulanmasini saglamak, kurumlari denetlemek ve

koordinasyonu saglamakla gorevlidir.

GDPR’m yiiriirliige girmesinden sonra 23 Ekim 2018’de 45/2001 sayili Tiiziigii ilga eden
ve yerine GDPR’la uyumlu diizenlemeler getiren 2018/1725 sayih Tiiziik kabul edilmistir. Bu yeni
Tiizilk GDPR ilke ve esaslarini, kamu sektoriiniin veri igsleme konusundaki 6zelliklerini dikkate
alarak AB kurum, kurulus ve yetkililerinin isledigi veriler bakimindan uyarlamistir. Tiiziikte GDPR
hiktmleri bulytk olctide benimsenmekle birlikte Birlik binyesinde kurum ve kuruluslarin
isleyecegi veriler bakimindan bazi istisna halleri diizenlenmistir. 2018/1725 sayih Tiiziikle AB veri
koruma reformunun 6nemli bir ayaginimn daha tamamlandig1 ve Birlik veri koruma hukukunun daha

tutarli ve modern bir yapiya kavusturulmus oldugu sdylenebilir2%8,
7. 206/679 Sayih Avrupa Birligi Genel Veri Koruma Tiiziigii

Yukarida bahsedildigi tizere, 95/46/EC sayili Direktif bilisim teknolojilerinin giiniimiizdeki
kadar gelismis olmadigi bir donemde kabul edilmis olup, amaglarmdan biri olan AB Ulkelerinde
kisisel verilerin korunmasi hukukunda yeknesakligi da saglayamamisti. Bu durum, AB veri
koruma yasalarinin yeniden diizenlenmesi geregini ortaya c¢ikarmistir ve bu ihtiyagtan hareketle

Mayis 2016°da Avrupa Birligi Genel Veri Koruma Tiiziigii kabul edilmistir.2%°

1. Kigsisel Verilerin Korunmasi1 Hakkinin Siirlandirilmasi

Kisisel verilerin korunmasi hakki ne bagimsiz olarak ne de 6zel yasamin gizliligi hakki
altinda diisliniildiigiinde mutlak bir haktir. Dolayisiyla bu hak belirli sartlarin varligi halinde mesru
olarak smirlanabilir. Bir hakkin mesru olarak sinirlanmasindan bahsedilebilmek i¢in {i¢ asamali bir

test uygulanir:

(1) S6z konusu miidahale hukuki diizenlemeler tarafindan Ongoriilmiis olmali ve
miidahaleyi diizenleyen mevzuat keyfilikten korumayi saglayacak nitelikte olup, sonuglari

acisindan ongoriilebilir olmalidir.

(2) S6z konusu miidahale mesru bir amag giitmelidir.

207 Giakoumopoulos/Buttarelli/O’Flaherty, s. 34, 35.

208 2(18/1725 sayih Tiiziik kabuledilmeden 6nce kabuledilmis olan GDPR ’1n gerekcesinin 17. maddesinde 45/2001
say1h Tiiziigin giincellenerek GDPR’la uyumlu hale getirilmesi gerektigi hususu agikca belirtilmistir.

209 Giakoumopoulos/Buttarelli/O’Flaherty, s. 30.
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(3) S6z konusu miidahale demokratik bir toplumda gerekli olmalidir. Bunun saglanmast igin
bu miidahale; (a) gerekli ve zarar Onlemek agisindan 6lgiilii olmali ve (b) hakkin 6ziine zarar

vermemelidir.

Bu noktada AIHS’te 6zel hayata saygi hakkinm smirlandiriimast hususunda hangi
amaglarin mesru amacg kabul edildigi, 8. maddenin 2. fikrasinda belirtilmistir. Buna gore; “Bu
hakkin kullanimasina bir kamu makammin miidahalesi, ancak miidahalenin yasayla ongoriilmiis
ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin
korunmasi, sug¢ islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve

ozgiirliiklerinin korunmasi igin gerekli bir tedbir olmast durumunda soz konusu olabilir.”

82. Avrupa Genel Veri Koruma Tiiziigiiniin Ortaya Cikisi, Uygulama Alam ve Temel

ilkeleri

Makalenin 1. Bolimiinde detaylica anlatildigi iizere, degisen ve gelisen teknolojinin
getirdigi yenilikler ve dogurdugu riskler ile AB iilkelerinde kisisel verilerin korunmasi hukukunun
yekneksaklastirilmas:  gerekliligi Avrupa Birligi Genel Veri Koruma Tiiziigli'niin (Tiziik)
diizenlenmesi ihtiyacini ortaya ¢ikarmustir.

Makalenin 2. Boliimiinde, belirli eksiklikleri tamamlamak ve kisisel verilerin korunmasi
hukukunu daha detayl bir sekilde diizenlemek amaciyla diizenlenen Tiiziigiin kapsami, getirdigi
yenilikler, diizenledigi ilkeler, yiikledigi sorumluluklar, kurdugu sistem ve bu sistemin nasil

uygulamaya konulacagi bir biitiin olarak incelenecektir.
l. Tiiziigiin Ortaya Cikma Siireci

Thiziik, kisisel verilerin korunmasi hakkinin éneminin zamanla daha iyi anlagilmasi ve bu
hakka iligkin olarak kendisinden once var olan diizenlemelerin degisen ve gelisen teknolojiler ile
birlikte bu hakkin etkin bir sekilde korunmasi hususunda yetersiz kalmasi sebepleriyle ortaya

cikmustir?10,

Avrupa Birligi Komisyonu, bu ihtiyaglari goz Onilinde bulundurarak 95/46/EC sayili

Direktif’te kapsamli degisiklikler yapilmasini iceren bir Oneri hazirlanuis ve 25 Ocak 2012

211

tarihinde yayimlamustir. S6z konusu Oneri’yi Avrupa Komisyonu adina Baskan Yardimcist

210 Jan Philipp Albrecht, “How The GDPR Will Change The World”, Eur. Data Prot. L. Rev. 287, 2016, s. 289.

211 proposal for a Regulation of the European Parliament and of the Council on the protection of individuals with
regard to the processing of personal data and on the free movement of such data (General Data Protection
Regulation), Sec (2012), Brussels, 25 January 2012, C-7-0025/12,
http://www.europarl.europa.eu/RegData/docs_autres_institutions/commission_europeenne/com/2012/0011/CO
M_COM(2012)0011_EN.pdf
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Viviane Reding ayni giin kamuoyuna agiklamisti. Reding, agiklamasinda 17 yil 6nce Avrupa'da
internet kullananlarin oraninin yalnizca % 1 oldugunu bugiin ise biiyiik miktarda verinin saniyeler
icinde kitalar arasmda aktarildigini, Oneri’nin sektdriin saglikli bilyiimesini temin ederken,
bireylerin dijital ortamda kisisel verilerinin korunmasmi da giiglendirecegini vurgulamstir.212

S6z konusu yetersizligin dnemli goriinlimlerinden biri de, kisisel verilerin korunmasinin
daha once higbir diizenlemede Tiiziikte oldugu kadar kapsamli ele alimnmamis olmasinin yani sira,
Tliziigiin yiriirliikkten kaldirdigi ve 1995°ten Mayis 2018’e kadar Avrupa Birligi'nin kisisel verilerin
korunmast ile ilgili bashca belgesi olan 95/46/EC sayili Direktif’in baglayici olmamasidir.?13

Avrupa Birligi'nde kisisel veri alaninda ilk 6nemli diizenleme, 1995 yilinda 95/46/EC sayil1
Direktif ile yapilmustir.?14 Bu Direktif 20 yil yiiriirliikte kaldiktan sonra, 2016 yilinda kabul edilen
Genel Veri Koruma Tiiziigii (GDPR), 25 Mayis 2018 tarihinden itibaren uygulanmaya baslamustir.
Avrupa Birligi miiktesebatinda, kurucu antlagmalar, katilm antlasmalar1 ve bu antlasmalarin ekleri
olan protokoller birincil hukuk kaynaklarmi olustururken; tiiziikler, direktifler, kararlar ise ikincil
hukuk kaynaklarni olusturmaktadir. Tiiziikler (regulations) ile yonergeler (directives)?t® etkileri
itibariyle birbirinden farkhdir.?'® AB Direktifleri, AB iiyesi iilkelerin mevzuatlarmi belirli bir
konuda, somut ilke ve amaglar dogrultusunda yaklastirmak ve uyumlu hale getirmek amaciyla AB
Bakanlar Konseyi ve AB Komisyonu tarafindan c¢ikarillan yasal metinleri ifade eder. Direktif’e
muhatap tiye devletler, belirlenen siireler g¢ergevesinde kendi ulusal mevzuatlart ile gerekli
diizenlemeleri yapmakla yiikiimliidiirler. Ancak Direktif hiikiimleri {iiye iilkelerde dogrudan
uygulama kabiliyetine sahip degildir. Buna karsiik AB Bakanlar Konseyi tarafindan ¢ikarilan
Tiiziikler, genel kapsama sahiptir ve tiim AB iiyesi iilkelerde dogrudan dogruya uygulanirlar.
Tiiziikler, Topluluk Resmi Gazetesi’nde yayimlandiktan sonra, yiiriirliik tarihinde tiim {iye tlkeler
icin baglayict metin halini alir.217 Uye iilkeler bu metinleri dogrudan uygularlar. GDPR, 95/46/EC
sayili Direktif'ten farkl olarak “Tiiziik (Regulation)” olarak diizenlenmistir ve bu yoniiyle tiim {iye

iilkeler icin dogrudan baglayici bir yasal metin niteligindedir.

212 Commission proposesa comprehensive reform of data protection rulesto increase users' control of their data and
to cut costs for businesses, 25 January 2012, http://europa.eu/rapid/press-release_IP-12-46_en.htm

213 Albrecht, s. 289.

214 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protectionof

individuals with regard to the processing of personaldata andon the free movement of such data, Official Journal,

L 281,23/11/1995, p.31-50. (Data Protection Directive)

Tirkee ifadesi 'yonerge' olarak terciime edilebilecek olan 'directives' anlasilabilirligi ve artik Tirkge'de de bu

sekilde kullanilmasinedeniile 'Direktif' olarak ifade edilecektir.

216 Mehmet Nuri Tapan, “Avrupa Birligi (AB) Hukukunun Kaynaklar ve Ulusal Hukuka Etkileri: Avrupa Adalet
Divami”, Tiirkiye Barolar Birligi Dergisi, S.3,Y. 1998 (s. 971-1020),s. 993 vd.

217 Tapan, s. 994.

215
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AB’nin yirirliige koydugu yeni Genel Veri Koruma Tiiziigii, 95/46/EC sayili Direktif ile
kiyaslandiginda bireyi daha merkeze alan anlayisi, kirtasiyecilik ve biirokrasiyi devre dis1 birakip
dogrudan uygulamaya ve sonug¢ almaya yonelik diizenlemeleri ve cografi olarak genis uygulama
alan1 nedeni ile veri koruma alaninda Kopernik devrimi benzeri bir etki yaratacagi ifade
edilmistir.?18 16. yilizyilda Prusyali matematik¢i ve astronomi bilimeisi Nikolas Kopemik’in ortaya

koydugu yeni evren goriisiinde?1® ¢

‘diinya” degil; “gilines” merkezdedir ve gezegenler sabit bir
yorunge Uzerinde ginesin etrafinda donerler. Kopernik Devrimi (Copernican revolution) olarak
bilinen bu anlayis, 18. ylizylda Immanuel Kant tarafindan felsefe ve diisiince diinyasinda
yapilmigti.??®  Buna gore nasil astronomide Giines merkez konumuna gelmis ise, bilme
stireglerinde de 6zne merkezde olmali ve bilgi nesnelere degil, nesneler bilgiye uymaldir. Yeni
Tiiziigiin bu cercevede birey haklarin1 6ne ¢ikaran yeni bir anlayis getirdigi vurgulanmaktadir.

221

Yasanan teknolojik gelismeler ile birlikte bireylerin verilerinin korunmasina her

zamankinden daha ¢ok ihtiyag duyulmasi karsisinda daha 2011 yilinin Haziran aymnda 95/46/EC
sayill Direktif’in yenilenmesi ihtiyacindan bahsedilmistir.222 2012 yili basinda AB Komisyonu, bu

218 Christopher Kuner, The European Commission's Proposed Data Protection Regulation: A Copernican
Revolution in European Data Protection Law, Privacy and Security Law Report, June 2012,
http://robertgrzeszczak.bio.wpia.uw.edu.pl/files/2012/12/Kuner_A-Copernican-Revolution-in-European-Data-
Protection-Law.pdf (Son Erisim Tarihi: 10.02.2019)

219 Nicolaus Copericus (1473-1543). Kopemik'in teoremini agikladig "De revolutionibus orbium caelestium
(Goksel Kiirelerin Devinimleri Uzerine)" eseri 1543 yihinda basilmistir. Bununla birlikte Kopernik’in ortaya
koydugu yeni evren gbriisiiniin, Iran'm Merage sehrinde Nasiruddin Tusi (1201-1274) tarafindan Kurulan
Maragha Okulu ¢calismalari ile ondan 200 y1l6nce ortaya konuldugu artik iddiadan 6te ortaya konulmus bir gergek
halini almistir. Nasiruddin Tusi, Batlamyus’un evren anlayisini elestirmis ve samanyolunun yildizlardan
olustugunu belirtmis ve yeni matematik yontemlerle “¢ifte bagi teorisini” olusturmustur. Bu teoremin Kopernik
tarafindan aynen kullanildigini 1906 yihnda J.L.E. Dreyer agiklamistir. Tusi’den sonra ayni okuldan Ibnii’s Satir
(Tbnal-Shatiral) (1304-1375) giines ve gezegen sistemini ortaya koymustur. Kopernik’in Ibnii’s Satir’in “Nihayat
el-Sal ve Ta’lik el-Ersdd (Nihayatalsul of c Ala’ al-Din)” eserlerindeki goriis ve hesaplamalarn kullandigs ise ilk
kez 1950 yilinda Beyrut Amerikan Universitesi'nden E.S. Kennedy tarafindan aciklanmstir. Kopernik Ibnii’s
Satir’in “merkiir modeli” ve “ay modeli” hesaplamalarini birebir kullanmistir. Kopernik’in bu bilim adamlannn
eserlerine atif yapmamasi ve onlardan hi¢ bahsetmemesi, ayrica hesaplamalari dahiaynen kendieserine aktammasi
karsisinda, Kopernik’in eserinin iktibasin 6tesinde bir intihal oldugu akla gelmektedir. Bkz. F. Jamil Ragep,
“Copernicus and His Islamic Predecessors: Some Historical Remarks”, Mc. Gill University, History of Science
Journal, N. XLV, 2007 s. 65-81.

220 What is the Copernican Revolution in Kant, https://www.the-philosophy.com/copernican-revolution-kant (Son
Erisim Tarihi: 10.03.2019)

221 pave Elliman, GDPR: It is time to rethink your approach to privacy, August 11, 2017,
https://www.thoughtworks.com/insights/blog/gdpr-it-s-time-rethink-your-approach-privacy

222 Comprehensive Approach on Personal Data Protection in the European Union, June 2011,
https://edps.europa.eu/data-protection/our-work/publications/opinions/comprehensive-approach-personal-data-
protection_en
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konuda degisiklik teklifi hazirlamistir. Ardindan Madde 29 Calisma Grubu, 222 veri koruma alaninda
yapilacak reforma ihtiya¢ duyuldugunu belirtmistir.?24 12 Mart 2014 tarihinde GDPR Taslag1, AB
Parlamentosu tarafindan kabul edilmistir.?2> AB Konseyi, 15 Haziran 2015 tarihinde Taslak ile ilgili
gorlslerini agiklamis, sonraki siirecte miizakereler devam etmis ve siire¢ sonunda 27 Nisan 2016
tarihinde GDPR kabul edilerck 4 May1s 2016 tarihinde AB Resmi Gazetesi'nde yaymmlanmustir, 226
Tiizliglin yirirlik tarihi olarak ise GDPR’mn 99/2 maddesi ile 25 Mayis 2018 tarihi belirlenmistir.

Tuziik, bu tarihte yiirlirlige girmistir.

AB Komisyonu tarafindan 95/46/EC sayili Direktif’in yerini almak {izere agiklanan Genel
Veri Koruma Tiiziigii 11 béliim, 99 madde ve 173 gerekgeden (recitals)??” olusmaktadir.

Direktif, kisisel verilerin korunmasi kapsaminda belirli hedefler ortaya koymus, fakat bu
hedeflerin gerceklestirilme yontemlerini iilkelerin kendi i¢ hukuk diizenlemelerine ve Direktifin
belirledigi smurlar dahilinde {iye iilkelerin takdirine birakmstir.?28  S6z konusu Direktif
dogrultusunda, {iilkeler ulusal hukuklarinda birbirinden farkli diizenlemelere yer vermis olup, i¢
hukuktaki bu farklihklar kigisel verilerin etkin olarak korunabilmesini Oniinde bir engel

olusturmustur.?2® Tiiziik, bahsi gegen problemleri asmak diisiincesiyle tamamen baglayici

223 Article 29 Working Group (WP 29). 1998 yilinda yiiriirliige giren 95/46/EC sayili Direktif'in 29 uncu maddesi
uyarinca AB iiyesiiilkelerin veri koruma otoriteleri, Avrupa Veri Koruma Denetgiligi (European Data Protection
Supervisor) ve Avrupa Komisyonu (European Commission) temsilcilerinden olusan ¢galisma grubunu ifade eder.
Bu Calisma Grubu karar verici olmamakla birlikte ¢alismalarinda bagimsizdir ve veri koruma alaninda ortaya
cikan sorunlarnn ¢oziimii, giincel konularda goriis hazirlamak gibi yonlendirici bir etkiye sahiptir. GDPR'1n
ylriirliige girmesiyle birlikte Madde 29 Calisma Grubu sona ermis ve yerine Avrupa Veri Koruma Kurulu (The
European Data Protection Board-EDPB) kurulmustur. GDPR'in 68 inci maddesiyle olusturulan yeni Kurul, AB
tiyesi tilkelerin veri koruma otorite bagkanlari ve temsilcileri ile Avrupa Veri Koruma Denet¢iligi temsilcilerinden
olusmaktadir. Bkz. European Data Protection Board, https://edpb.europa.eu/about-edpb/about-edpb_en

224 EDPS, The History of the General Data Protection Regulation, https://edps.europa.eu/data-protection/data-
protection/legislation/history-general-data-protection-regulation_en (Son Erisim Tarihi: 10.03.2019)

225 progress on EU Data protection reform now irreversible following European Parliament vote, Strashourg, 12
March 2014, http://europa.eu/rapid/press-release_ MEMO-14-186_en.htm

226 Regulation (EU) 2016/679 of the European Parliamentand of the Councilof 27 April 2016 on the protection of

natural persons with regard to the processing of personal data and on the free movement of such data, and

repealing Directive 95/46/EC (General Data Protection Regulation), Official Journal of the European Union, L

119/1, 4 May, 2016, https://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG (Son Erisim Tarihi: 10.03.2019)

Recitals, bir yasal metin ile ilgili beyan, agiklama ve gerekgeleri i¢erebilmektedir. AB miiktesabatinda 'recitals

politik diisiinceler ile normatif dilolmaksizin, yasalmetnin gerekgelerini iceren kismi ifade etmektedir. Genellikle

'Whereas (iken, digindan anlami verir)' ile baslarlar. Bkz. TadasKlimas; Jurate Vaiciukaite, The Law of Recitals

in European Community Legislation, ILSA Journal of International & Comparative Law, V. 15, 2008,

https://www.researchgate.net/publication/228152770_The_Law_of_Recitals_in_European_Community_Legisla

tion

228 Dulger, s. 66.

229 Giakoumopoulos/Buttarelli/O’Flaherty, s. 29.

227
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niteliktedir ve veri korumaya iliskin kurallarm tim tiye devletlerde yeknesak sekilde uygulanmasimni
amaclamaktadir. 230
1. Temel Kavramlar

Tiiziik ile ilgili detayli agiklamalardan oOnce, Tiiziiglin uygulama alanin, diizenledigi
ilkelerin, haklarm ve sorumluluklarmin anlammin tam anlamiyla kavranabilmesi ig¢in, kisisel
verilerin korumasi hukukunun temel kavramlarinin Tiiziik ¢ercevesindeki tanimlarma deginmek
gerekir.

A. Kisisel Veri

Tiiziik uyarinca, “kisisel veri”; belirli veya belirlenebilir bir ger¢ek kisiye iliskin her turll
bilgidir.231 Yani, bir kisinin kimligini acik¢a ortaya koyan veya ek bilgiler ile ortaya konulabilir
kilan bilgilerdir.?32 Bu baglamda “belirlenmis bir gergek kisi” 6zellikle isim, kimlik numarasi,
konum verileri, ¢evrim i¢i tanimlayic1 ya da s6z konusu gergek kisinin fiziksel, fizyolojik, genetik,
ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya da daha fazla sayida faktore atifta
bulunularak dogrudan veya dolayli olarak tanimlanabilen bir kisidir.?3® Bir kisinin belirlenebilir
olup olmadigi degerlendirilirken; o bireyin belirlenmesi icin direkt veya dolayli olarak
kullanilabilecek ve o bireye digerlerinden farkli bir muamelede bulunulmasint miimkiin kilabilecek
makul her tiirlii ara¢ dikkate alinmalidir.

Tliziikte kisisel veri kavrami genel olarak 95/46/EC sayili Direktifle paralel olarak
diizenlenmistir. Ancak kisiyi belirlenebilir kilan her tiirlii verinin kisisel veri sayilmasini garanti
etmek adina Tiiziigiin baz1 6zel vurgulari oldugunu belirtmek gerekir. Ozellikle Gerekge m. 30°da
IP adresleri, site gerezleri gibi kisiyi belirlenebilir kilabilen gevrimigi verilerin kisisel veri
oldugunun vurgulanmasi Tiiziigiin 6ne ¢ikan yonlerindendir?34,

B. Veri Sahibi
Bir bireyin kisisel verilerinin islenmesi s6z konusu ise, kisisel verileri islenen bu kisi “veri

sahibi”dir. Bu anlamda yalnizca gergek kisiler veri sahibi sifatina sahip olabilir, dolayisiyla veri

230 Dulger, s. 66.

231 General Data Protection Regulation (GDPR), m. 4(1).

282 Giakoumopoulos/Buttarelli/O’Flaherty, s. 83.

233 GDPR, m. 4(1).

234 Mario Fernandes/Alberto Rodrigues da Silva/Antdnio Gongalves, “Specification of Personal Data Protection
Requirements:  Analysis of Legal Requirements based on the GDPR Regulation”,
https://www.researchgate.net/profile/Mario_Fernandes14/publication/324054218 Specification_of Personal_D
ata_Protection_Requirements_-
_Analysis_of_Legal_Requirements_from_the_GDPR_Regulation/links/5ad7b07baca272fdaf8029d1/Specificati
on-of-Personal-Data-Protection-Requirements-Analysis-of-Legal-Requirements-from-the-GDPR-
Regulation.pdf (Son erigim tarihi: 19.07.2019).
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koruma kurallarmdan faydalanabilir.?3®> Bu durum, tiizel kisilerin hicbir sekilde yasal koruma
altinda olmadiklar1 anlamina gelmez. Makalenin 1. Béliimiinde agiklandig: {izere, ATHS te 6zel ve
aile hayatina saygi1 hakki diizenlenmis olup, bu hak c¢ercevesinde kisiler 6zel ve aile hayatlarina
saygl1 gosterilmesi hakkinin yani sira, konutlarina ve yazigsmalarma saygi gosterilmesi hakkina da
sahiptir. AIHM, tiizel kisilere iliskin verilerin korunmasmi, 6zellikle konut ve yazigmalara saygi
hakk altinda ele almaktadir.?3® Bu anlamda veri sahibi kavram Tiiziikte, 108 No’lu Sozlesmeye
kiyasla daraltilmigtir: 108 No’lu S6zlesme uyarinca, veri korumasinin asil muhatab1 gercek kisiler
olmakta birlikte, bu s6zlesmede Taraf Devletler’in veri korumasmi ulusal hukuklari ile tiizel kisileri
de kapsayacak sekilde genisletebilecegini diizenlenmistir. 23’

Tiiziikte ise kisisel verinin tanim yapilirken agik¢a “gercek kisi” vurgusu yapilmis (m. 4),
ayrica Gerekge m. 14’te Tuziiglin tlizel kisilerin verileri bakimindan uygulanmayacagi acik bir
sekilde belirtilmistir. Bu itibarla Tiiziik cergevesinde veri sahibi tartigmasiz bir sekilde sadece
gercek kisiler olabilir.

C. Kisisel Verilerin Anonim Hale Getirilmesi

Saklama siiresinin sinirlandirilmast ilkesi uyarinca, kisisel veriler, veri sahiplerinin yalnizca
kisisel wverilerin islenme amaclarmin gerektirdigi silirece teshis edilmesini saglayan sekilde
tutulur.?®® Dolayistyla, kisisel verilerin isleme amaci igin artik gerekli olmadig fakat bir siire daha
saklanmasi uygun goriildiigii noktada, ilgili veriler silinmeli veya anonimlestirilmelidir.23°

Kisisel verilerin anonim hale getirilmesi, bir dizi kisisel veriden, bir kisiyi belirlenebilir
kilan unsurlarin ¢ikarilmasi, takiben veri sahibinin belirlenemez hale getirilmesidir.?4® Diger bir
deyisle, kisisel verilerin baska verilerle eslestirilse dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.24! Anonimlestirme islemi
sonrasinda, kisinin belirlenebilir kilmmas: artik higbir sekilde miimkiin olmamalidir.242
D. Takma Ad Kullanim

Takma ad kullanimi (psdodonimlestirme), kisisel verilerin belirli veya belirlenebilir bir

gercek kisiyle iligkilendirilmemesinin saglanmasi amaci ile, ek bilgilerin ayr tutulmasi ve teknik

235 GDPR, m. 4(1).

236 Giakoumopoulos/Buttarelli/O’Flaherty, s. 84.

237 Giakoumopoulos/Buttarelli/O’Flaherty, s. 85.

238 GDPR, m.5(1)(e).

239 Giakoumopoulos/Buttarelli/O’Flaherty, s. 93.

240 GDPR, Gerekge 26; Giakoumopoulos/Buttarelli/O’Flaherty, s. 93.

30224 sayili Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yénetmelik, m.
10(1).

242 GDPR, Gerekge 26;
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ve diizenlemeye iliskin tedbirlere tabi olmasi kosuluyla, kisisel verilerin s6z konusu ek bilgiler

kullanilmaksizin  spesifik bir veri sahibiyle artik iliskilendirilemeyecek sekilde islenmesidir.243

Anonim hale getirilmis verilerin aksine, psddonimlestirilmis veriler, kisisel veri olma

niteliklerini korurlar, bu nedenle Tiiziigiin uygulama alani igerisinde kalmaya devam ederler.244

Kisisel veri tanimi GDPR’da, 95/46/EC sayili Direktif’e gore daha genis sekilde
diizenlenmistir. GDPR’dakisisel veri tanimlanmis veya tanimlanabilir bir gergek kisiye iliskin her
tiirli bilgi seklinde tanimlanmisken; 95/46/EC sayili Direktif’te kisisel veri ilgilisi kisi ve kisilik
Ozellikleri ile smirli sekilde tanimlanmustt (95/46/EC, m. 2/1-a). GDPR kapsaminda kisiye ait isim,
kimlik numarasi, konum verileri, ¢evrimi¢i tanimlayic1 ya da s6z konusu gergek kisinin fiziksel,
fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya da daha fazla
sayida faktorli de bu kapsamda belirtmistir (GDPR, m. 4/1). Takma ad seklinde kullanilan veriler

de korunabilir kisisel veriler kapsamina dahil edilmistir.

GDPR’in 4/5 maddesiyle takma ad kullanimi (pseudonymisation), kisisel verilerin
tanimlanmig veya tanimlanabilir bir gercek kisiyle iliskilendirilmemesinin saglanmasi amaci ile ek
bilgilerin ayr1 sekilde tutulmasi ile teknik/organizasyonel tedbirlere tabi tutulmasi kosuluyla, kisisel
verilerin s6z konusu ek bilgiler kullanimaksizin  spesifik bir veri sahibiyle artik
iligkilendirilemeyecek sekilde islenmesi olarak tanimlanmustir. Takma ad kullanimi ile olusturulan
veriler de GDPR kapsaminda kisisel veriye dahil kabul edilmistir (GDPR, rec. 26). Ciinkii bu
veriler ek bilgiler ile yeniden tanimlanabilir ve kisiye atfedilebilir niteliktedir. Bu acgidan
anonimlestirme, takma ad kullannmindan farkhidir. Anonimlestirilmis veriler, veri konusu
tanimlanamayacak hale getirilmis verileri ifade eder. Bu nedenle GDPR veri koruma ilkeleri
istatiksel ve aragtirma amaglar dahil olmak iizere, anonimlestirilmis veriler i¢in gegerli bir koruma

sistemi getirmez (GDPR, rec. 26).24°
E. Veri Isleme

Veri isleme faaliyeti, otomatik yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri
setleri iizerinde gergeklestirilen toplama, kaydetme, diizenleme, yapilandirma, saklama, uyarlama
veya degistirme, elde etme, danisma, kullanma, iletim yoluyla agiklama, yayma veya kullanima

sunma, uyumlagtirma ya da birlestirme, kisitlama, silme veya imha gibi herhangi bir islem veya

243 GDPR, m. 4(5).
244 Giakoumopoulos/Buttarelli/O’Flaherty, s. 94.
245 Handbook on European Data Protection, s. 94.
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islem dizisidir. Diger bir deyisle, kisisel veri lizerinde ve ona iligkin gergeklestiren her faaliyet veri

islemedir. 246

F Veri Sorumlusu ve Veri isleyen

Veri sorumlusu, yalniz basina veya bagkalartyla birlikte kisisel verilerin igslenmesine iligkin
amaglar ve yontemleri belirleyen gergek veya tiizel kisi, kamu kurulusu, kurumu veya diger

herhangi bir organdir.

Veri isleyen ise, veri sorumlusu adma kisisel verileri isleyen bir gercek ya da tlizel kisi,

kamu kurulusu, kurumu veya diger herhangi bir organdr. 24

Iki ya da daha fazla sayida veri sorumlusunun isleme amaglar1 ve yontemlerini ortak bir

sekilde belirledigi hallerde ise bu veri sorumlular1 “ortak veri sorumlulari”dir.248

Sorumluluklarin belirlenmesi agisindan kimin veri sorumlusu, kimin veri igleyen oldugunun
belirlenmesi ¢ok onemlidir. Veri sorumlusu ve veri isleyen arasindaki ayrim; veri sorumlusunun
veri iglemenin amaclarini ve yontemlerini belirleyen tiizel veya gergek kisi, veri isleyenin ise veri

sorumlusu adma ve onun talimatlar1 uyarmca veri islemeyi gergeklestiren kisi olmasidir.?4

Belirtildigi iizere, veri sorumlusu bir ger¢ek veya tiizel kisi, kamu kurulusu, kurumu veya
diger herhangi bir organ olabilir. Bununla ilgili olarak Madde 29 Calisma Grubu, bireylerin
haklarim1 kullanabilmeleri amaci ile, veri islemenin tiizel kisi, kamu kurulusu, kurumu veya diger
herhangi bir organ tarafindan gerceklestirilmesi halinde, bu tiizel kisi, kurulus, kurum veya organin
icerisindeki belirli bir insanin veri sorumlusu olarak degerlendirilmesindense, ilgili tiizel kisi,

kurulus, kurum veya organm veri sorumlusu olarak diisiiniilmesi gerektigini belirtmektedir.2%°

Veri isleyen, Birlik ya da Uye Devlet hukuku cercevesinde bu yonde hareket etmesinin
gerekmemesi durumunda, veri sorumlusundan aldig1 talimatlar haricinde veri isleme faaliyeti

gerceklestiremez. 251

Nitekim, veri sorumlusu ve isleyen arasindaki sozlesme, bu iliskinin
kurulabilmesi i¢in yasal bir zorunluluktur. Bu s6zlesme, veri sorumlusu ile ilgili olarak isleyen

acisindan baglayicidir ve isleme faaliyetinin konusu ve siiresi, isleme faaliyetinin mahiyeti ve

246 GDPR, m. 4(2).

247 GDPR, m. 4(7), 4(8).

248 GDPR, m. 26(1).

249 Giakoumopoulos/Buttarelli/O’Flaherty, s. 101.

250 Article 29 Working Party (2010), Opinion 1/2010 on the concepts of “controller” and “processor”, WP 169,
Brussels, 16 Subat2010.

251 GDPR, m. 29.
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amaci, kisisel verilerin tiirii ve veri sahiplerinin kategorileri ile veri sorumlusunun yiikiimliiliikleri

ve haklarin1 ortaya koyar. 252

Veri isleyenin isleme faaliyetini veri sorumlusunun talimatlarma aykirn olarak
gergeklestirirse, veri igleyen, talimatlardan ayrldig: 6lgiide veri sorumlusu olarak degerlendirilir, 253
Boyle bir durumda, Madde 29 Calisma Grubu ortak veri sorumlulugunun oldugunu
varsaymaktadr. 254
Deginilmesi gereken diger bir nokta, veri isleyenin, veri sorumlusunun onceden verdigi

spesifik veya genel yazili onay olmaksizin baska bir isleyenle ¢aligmasinin yasaklanmis olmasidir.
255

Veri sorumlusu, tek basmna veya bagkalartyla birlikte kisisel verilerin islenmesine iligkin
amaglar1 ve yontemleri belirleyen kisi/topluluktur (GDPR, m. 4/7). Isleyici (processor) ise veri
sorumlusu adina kisisel verileri isleyen kisi/topluluk olarak ifade edilmistir (GDPR, m. 4/8).256
95/46/EC sayili Direktif’te de yer alan bu farkliik, GDPR’da da korunmakla birlikte 95/46/EC
sayili Direktif’te sorumluluk sadece veri sorumlulari agisindan getirilmisken, GDPR ile her ikisine
de belirli ol¢iide sorumluluk getirilmistir. Veri ilgilileri, GDPR’1n 79. maddesi uyarinca hem veri
sorumlusu hem isleyenle karst dava agma hakkima sahipti. GDPR’mn 82. maddesi uyarinca veri
sahibinin her ikisine karsi tazminat davasi agma hakki da bulunmaktadir. Ayrica 6regin denetim
makamma veri ihlalinin gecikmeksizin (without undue delay) bildirilmesi yiikiimliiliigii hem veri
veri sorumlulari, hem veri isleyenler i¢in getirilmistir (GDPR,m. 33/1-2). Busekilde veri isleyenler
acisindan da genisleyen bir sorumluluk rejimi kabul edilmistir.

f. Ortak Veri Sorumlulugu (Joint Controllers)

Ortak vert sorumlulugu (joint controllers) terimi GDPR ile getirilen 6nemli yeniliklerden

bir tanesidir. Bununla birlikte 95/46/EC sayili Direktif’te yer alan veri sorumlusu taniminda da

252 GDPR, m. 28(3).

253 Giakoumopoulos/Buttarelli/O’Flaherty, s. 108,109.

254 Article 29 Working Party (2010), Opinion 1/2010 on the concepts of “controller” and “processor”, WP 169,
Brussels, 16 Subat2010),s. 25.

255 GDPR, m. 28(2).

256 Butanimlar95/46/EC sayili Direktif’in 2. maddesindekitanimlarla benzerdir. 95/46/EC sayili Direktif’te yer alin
veri sorumlusu tanimi da Avrupa Konseyi’'nin veri korumasi alanindaki ilk 6nemli s6zlesme kabul edilen 108
sayih S6zlesmesi'nin 2/d maddesinde yeralan “dosya konrolorii (controller of the file)” tanimindan alinmistir.
Bkz. European Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data, 28 January 1981, ETS No. 108, https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108
So6zlesme’nin 223 sayih Sozlesme ile giincellenen versiyonunda ise veri sorumlusu, tek basina veya digerleriyle
birlikte veri igleme konusunda karar verme yetkisine sahip olan gergek veya tiizel kisi, kamu otoritesi, hizmeti,
ajanst veya diger herhangi bir yapi seklinde tanimlanmisti. Bkz. Giincellenen 108 sayili Sozlesme,
https://rm.coe.int/16808ade9d, m. 2/d).
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“kisisel verilerin islenme araglarin1 ve amaglarini tek basina veya digerleriyle ortaklaga belirleyen”

ifadesi ile birden fazla veri sorumlusu olmasi halinden bahsedildigi goriilmektedir.

GDPR'mn 26. maddesi “ortak veri sorumlular1 (joint controllers)” bashg ile diizenlenmistir.
Maddeye gore iki ya da daha fazla sayida veri sorumlusu sayet verilerin isleme amaclarmi ve
yontemlerini birlikte belirlemislerse, bu halde ortak veri sorumlusu olarak nitelendirileceklerdir.
Eger bir sirket, kisisel verilerin hangi araglarla (how) ve hangi amaglar i¢in (why) islenecegini
belirliyor ise o takdirde, veri sorumlusu olarak kabul edilmektedir. Eger birden fazla sirket, bu
sreci birlikte yerine getiriyor ise, sirketler “ortak veri sorumlular1 (joint controllers)” olarak
nitelendirilecektir (GDPR, m. 26). Bu anlamda 6rnegin bir sirket faaliyet alani ile ilgili bir alt
sirkete calisanlarinin muhasebe iglerini yaptiriyor ise, bu alt muhasebe sirketi verileri isleyen
(processor), asil sirket ise veri sorumlusu (controller) olarak calisanlarin kisisel verilerinden
sorumlu olacaktir. Bir bagka 6rnek olarak online ortamda bebek bakiciligi hizmetleri sunan bir
sitket, bir baska sirket ile de bebek i¢in gerekli olan oyun, DVD gibi araglarin kiralanmasi i¢in
sozlesme yapmis olabilir Her iki sirket de, hizmetlerin sunuldugu web sitesinin teknik
kurulumunda yer almaktaysalar, her iki sirket “ortak veri sorumlusu (joint controller)” sifati ile

miisterilerinin kisisel verilerinin korunmasmdan sorumlu olacaklardir.257

Veri sorumlularmm sorumluluklart AB hukuku veya iiye devlet hukukunca belirlenmedigi
takdirde, ortak veri sorumlularmm sorumluluklari ve GDPR kapsamindaki yiikiimliliiklere
uygunluklari, aralarinda yapacaklari anlasmayla seffaf bir sekilde belirlenecektir. Bununla birlikte,
veri sahibi GDPR kapsamindaki haklarin1 her veri sorumlusu agisindan ve her birine karsi
kullanabilir. Bu belirlemenin sorumlulugun agik bir sekilde tayinine imkan verecek sekilde
yapilmast gerekir (GDPR, rec. 79). Bu nedenle aralarindaki sorumluluk belirleme anlasmasmin
yazili yapilmasi 26. madde ile sart kosulmamakla birlikte, seffaflik, agiklik, sorumlulugun tayini

ve ispat a¢isindan yazili yapilmasinda fayda bulunmaktadir.

Gergek kisinin kisisel verilerinin ihlalinden dogan zararlardan hem veri isleyenler hem veri
sorumlular1 birlikte sorumlu olacaklardir. Ortak veri sorumlularin bulundugu aymi islemlerden
dogan zararlardan, her veri sorumlusu veya isleyen tiim zarardan sorumlu olacaktir (GDPR, rec.
146 ve m. 82/4). Bununla birlikte ortak veri sorumlular1 ayni adli stirece katilmuglar ise, i¢

diizenlemelerindeki sorumluluklarma gore zararm tazmin edilmesine karar verilebilecektir (GDPR,

257 Ornekler icin bkz. What is a Data Controller or a Data Processor, https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/obligations/controller-processor/what-data-controller-or-
data-processor_en#references
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rec. 146 ve m. 82/5).

ABAD (Avrupa Birligi Adalet Divani) nezdinde karara baglanan bir uyusmazlikta hem
Facebook hem de Facebook iizerinde fan sayfasini yoneten sirket “ortak veri sorumlusu” olarak
veri islenmesinden sorumlu tutulmuglardir.?°® Karara konu olayda Alman sirketi Wirtscharft
akademie Schleswig-Holstein Sirketi, Facebook’ta yer alan fan sayfalart aracihifiyla egitim
hizmetleri sunmaktadir. Facebook Insights uygulamasi ile fan sayfasimi ziyaret eden kullanicilarin
bilgisayarlarina cerez/cookies yerlestirilmekte ve bu sayede Alman sirket ve Facebook kullanicilara
ait kigisel bilgileri toplanmaktadir. Bu ihlal nedeniyle Almanya’nin Schleswig-Holstein eyaleti Veri
Koruma Otoritesi'ne (Unabh&ngiges Landeszentrum flr Datenschutz-ULD) bagvuru yapilir ve
2011 yihinda ULD, Sirketin, Facebook fan sayfasmin kullanimmi durdurmasint ¢linki
kullanicilarin rizas1 alinmaksizin Facebook ve sirket tarafindan kisisel verilerin kayit edildigini
belirtir. Sirket, olayda kisisel verileri isleyenin kendisi degil Facebook oldugunu belirterek yargi
yoluna bagvurur ve mahkeme olay1t ABAD oOniine tasi. ABAD, 5 Haziran 2018 tarihinde verdigi
Karar’da hem Wirtscharftakademie Sirketi'nin hem de Facebook’un “ortak veri sorumlusu (joint
controller)” niteligi tasidigini ve sorumlusu olduguna karar vermistir. Wirtscharftakademie Sirketi,
Facebook’ta fan sayfasmnin parametrelerini tanimlayarak ve bu fan sayfasini yonetmek ve
kullanicilara tanitmak sureti ile ortak sorumlu olmustur. Facebook Insights uygulamasi ile toplanan
kisisel verilere iliskin ne Facebook tarafindan ne de Wirtschaftsakademie sirketi tarafindan
kullanicilar bilgilendirilmemistir. Burada toplanan kisisel veriler, fan sayfasinin ne zaman ziyaret
edildigi, hangi iilkeden ziyaret edildigi, yas gruplari, kisilere iliskin diger kisisel verilerden
olugsmaktadir. ABAD, Wirtscharftakademie Sirketinin, kisisel verileri kendisi toplamasa dahi
Facebook Insights uygulamasi sayesinde kisisel verilerin islenmesini talep edebilecegini ayrica
toplanan bu verilerden kendi faaliyetlerinde faydalanabilecegini belirlemisti. Bu nedenle hem
Facebook Irlanda, hem de Wirtscharftakademie Sirketinin veri ihlalinden dolay1 ortaklasa sorumlu
olduguna karar verilmistir. Eylemin olug zamani itibariyle 95/46/EC sayili Direktif'in ortak
sorumluluk esast uygulanmis ve GDPR’m 26. maddesi uygulanmamisti. Ancak ABAD’m GDPR
26. maddesine yaklasimmmn da bu tiir durumlarda Dbirlikte sorumluluk seklinde
degerlendirilebilecegi anlasiimaktadir. Bununla birlikte ABAD, sorumlulugun esit derecede

olmayacagmin da altm1 ¢izmistir,?%°

258 Judgment of the Court (Grand Chamber), C-210/16,5 June 2018, Unabhéngiges Landeszentrum fiir Datenschutz
Schleswig-Holstein v. Wirtschaftsakademie Schleswig-Holstein GmbH, Interveners: Facebook Ireland Ltd.,
Vertreter des Bundesinteresses beim Bundesverwaltungsgericht.

259 ABAD, C-210/16, paragraf 43.
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I, Tiiziigiin Uygulama Alam
A. Genel Olarak

Tiiztiglin maddi kapsami 2. maddede belirtilmistir. Buna gore “Tiiziik, kisisel verilerin
tamamen ya da kismen otomatik araclarla islenmesine ve kisisel verilerin otomatik araglar
haricinde bir dosyalama sisteminin par¢asint olusturan veya bir dosyalama sisteminin par¢asini
olusturmasi amaclanan araglarla islenmesine uygulanir: %0

Fakat, Tiiziikte acik¢a belirtildigi tlizere, Tiiziik, kamu giivenligine yonelik tehditlere karsi
giivence saglanmasi ve bu tehditlerin Onlenmesi de dahil olmak {izere suglarm 6nlenmesi,
sorusturulmasi, tespiti veya kovusturulmasi ya da cezalarin infaz edilmesiyle ilgili olarak yetkin
makamlar tarafindan kigisel verilerin islenmesine uygulanmaz.?6' Béyle bir durumda Adli ve
Kolluk Teskilatnda Verilerin Korunmasma iliskin 2016/680 Sayili Direktif uygulama alani
bulacaktir.
B. Tiiziigiin Kisi Bakimindan Uygulama Alam

Tliziikk diizenlemeleri veri sorumlusu ve veri isleyenler bakimindan yiikiimliliik ve
sorumluk doguracak, veri sahipleri de Tiiziik uyarinca korunacaktir. Bu nedenle kimin veri
sorumlusu, kimin veri igleyen ve kimin veri sahibi oldugunun tespit edilmesi biiyiik énem arz
etmektedir.262

Tiiziigiin kisi bakimindan uygulamasinda veri sorumlular1 ve veri isleyenler agisindan bir
sinirlama 6ngoriilmiistiir. Konu bakimindan smirlamayla i¢ ice olan bu sinirlamaya gore; Tiiziiglin
tamamen Kkisisel veya ev faaliyeti esnasinda bir gercek kisi tarafindan gerceklestirilen veri
islemelere uygulanmayacagi agikga diizenlenmistir. 263

Veri sahipleri yoniiyle kisi bakimmdan tek sinirlama gergek kisi olma kosuludur. Ttzukte
kisisel verinin tanimi yapilirken acikca “gercek kisi” vurgusu yapilmis (m. 4), ayrica Gerek¢e m.
14’te Tiziigln tiizel kisilerin verileri bakimmdan uygulanmayacagi agik bir sekilde belirtilmistir.
Bu itibarla Tiiziik sadece kisisel verisi islenen gergek kisiler bakimindan uygulanacaktir.
C. Tizigiin Yer Bakimindan Uygulama Alani

Tiiziik, Avrupa Birligi temelli bir diizenleme olmasina ragmen, cografi olarak uygulama

alan1 Avrupa Birligi smirlarndan daha genistir.264 Oncelikle, 3. maddenin 1. fikras1 uyarmnca

260 GDPR, m. 2.

261 GDPR, m. 2(2)(d).

262 paul Voigt/Axel von dem Bussche, The EU GDPR: A Practi cal Guide, Springer, Heidelberg, 2017,s. 17.
263 GDPR, m. 2(2)(c).

264 \oigt/von dem Bussche, s. 22.
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“Tiiziik, igsleme faaliveti Birlik igerisinde gerceklesip gerceklesmedigine bakilmaksizin, Birlik
icerisindeki bir veri sorumlusu veya veri isleyenin isletmesinin faaliyetleri baglaminda kisisel
verilerin islenmesine uygulanw:” Bunun yani sira, aynt maddenin 2. fikrasi, Tiiziigiin, Avrupa
Birligi ile igerisindeki islemeler ile sinirhh olmadigini ve Tiiziigiin, isleme faaliyetlerinin belirli
hususlarla alakali olmas1 durumunda, Birlik igerisinde bulunan veri sahiplerinin kisisel verilerinin
Birlik igerisinde kurulu olmayan bir veri sorumlusu veya veri isleyen tarafindan islenmesine
uygulanacagini diizenlemektedir. Buna gore Tiziik “veri sahibine bir 6deme yapilmasina gerek
olup olmadigina bakilmaksizin, Birlik icerisindeki soz konusu veri sahiplerine mal ya da
hizmetlerin sunulmast” veya ‘“veri sorumlusu veya islevenin davramglar: birlik icerisinde
gerceklestigi  olgiide, davramislarinin izlenmesi” hallerinde uygulama alan1 bulacaktir. Bunlar
disinda Tizik ayrica, “Birlik icerisinde olmamasina ragmen uluslararast kamu hukukuna
istinaden bir iiye devletin hukukunun uygulandig1 bir yerde kurulu bulunan bir veri sorumlusu

’

tarafindan kisisel verilerin iglenmesine uygulanr.’

GDPR'm 6nemli yeniliklerinden bir tanesi de uygulama alanmnm (territorial scope)
genisletilmis olmasidir (extraterritorial scope)?%°.

Avrupa Konseyi'nin 10 Ocak 1985 tarihinde yiiriirliige giren 108 sayili S6zlesmesi’nin 1.
maddesiyle uygulama alani agisindan {ye iilke topraklari esas alinmisti. Buna goére uyrugu ve
ikameti ne olursa olsun, “her bir Taraf tilkedeki gergek kisinin haklar1” glivence altina alinmaktadir.
Bununla birlikte 108 sayili S6zlesme’nin degisen kosullara uyarlanmasi amactyla olusturulan 2014
tarihli Taslak’ta “Ulkesel (territorial)” yaklasim yerine, veri isleme 6znelerinin yargilama yetkileri
(jurisdiction) esas almmugti. Bu yeni ifade, S6zlesme’nin 10 Ekim 2018 tarihinde giincellenen 223
sayili S6zlesme’de kabul edilmistir.2%6 Bu ifade tanimlanmamakla birlikte, S6zlesme nin ilk haline
gore uygulama alanini her iiye iilkenin yargilama yetkilerinin yorumuna gore genisletecegi
muhakkaktir, 267

95/46/EC sayili Direktif’te uygulama alanini diizenleyen 4/a bendi ile veri sorumlusunun

yerlesik oldugu yer, 4/c bendi ile ise veri islemede kullanilan otomatik cihazlarin bulundugu yer

265 Guidelines 3/2018 on theterritorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November 2018, S. 3.
https://edpb.europa.eussites/edpb/files/consultation/edpb_quidelines 3_2018_territorial scope_en.pdf (Son
erisim: 19.07.2019)

266 protocol amending the Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data, ETS No. 223, Strasbourg, 10.X. 2018, https://www.coe.int/en/web/conventions/full-list/

267 paul de Hert/Michal Czerniawski, “Expandingthe European Data Protection Scope beyond Territory: Article
3 of the General Data Protection Regulation in its Wider Context”, International Data Privacy Law, V. 6, No. 3,
2016 (s. 230-243), 5. 232.
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esas almmugti. 95/46/EC sayili Direktif’in 4/a bendinin uygulanmasi i¢in ilk olarak veri
sorumlusunun AB iiyesi iilkelerde bulunmasi hali, ikinci asamada ise veri isleme faaliyetinin bu
veri sorumlusunun faaliyetlerinden kaynaklannmis olmas: hali dikkate almmustir,268

GDPR’da konunun diizenlendigi 3. Maddeninl. fikrasinda dncelikle AB topraklarindaki bir
veri sorumlusu/isleyenin faaliyetleri esas alinmistir. Bu diizenleme 95/46/EC sayili Direktif’in 4/1
maddesi ile uyumludur. Ancak bentte yer alan “isleme faaliyetinin Birlik igerisinde gergeklesip
gerceklesmedigine bakilmaksizin” ifadesi de uygulama alanini genisletici etki dogurabilecektir.
Cinkii AB topraklarinda yer alan bir veri sorumlusunun AB topraklar1 disindaki veri isleme
faaliyetleri esas alindiginda da uygulanacaktir,26°

GDPR’m 3/2 maddesi ise veri sorumlulart ve isleyenlerin AB disinda faaliyet gostermesi
durumunda da GDPR’m uygulama alan1 bulmasmni saglamaktadir. Buna goére veri veri
sorumlusu/isleyen sirketin merkezi ve faaliyet alan1 AB diginda olsa dahi, sayet AB topraklarinda
bir mal ve hizmet sunumunda bulunuyor ise bu sirketin olas1 kisisel veri ihlali durumunda GDPR
hiikiimleri uygulanabilecektir. Bu ihtimalde, veri sahibine herhangi bir 6demede bulunulmas: sarti
da aranmamaktadir (GDPR, m. 3/2-a). Bu durum, internetin s6z konusu oldugu giiniimiizde GDPR
uygulamasm asir1 genisletici bir etki dogurmaktadir.2’? Ciinkii herhangi bir web sitesine diinyanm
her yerinden girilebilmektedir. Ornegin ABD’de faaliyet gdsteren bir seyahat sirketinin web sitesini
kullanan bir AB vatandasi, bu site araciligiyla ABD’de bir otele rezervasyon yapmis olsa, bu
takdirde ABD sirketi bu kisi agisindan GDPR uygulamasi ile karsilasabilecektir. Ayni sekilde
Tiirkiye’de faaliyet gosteren sirketler de, bu olasiliklart dikkate alarak GDPR uyumlulugunu
saglamakla yiikimlii olabileceklerdir. Bu genis uygulama alan1 hem iilkeler ve bu iilkelerde faaliyet
gosteren sirketler agisindan hem de haklari ihlal edilen bireyler bakimindan belirsizlik
olusturabilecek niteliktedir. Ciinkii ne zaman hangi iilke hukuku ile karsilagilacag1 birey agisindan
da net degildir. Bu gibi durumlarda, GDPR’nin uygulama alaninin belirlenmis olmasi diger ulusal
kanunlar1 devre dist birakmayacaktir ve kanunlar ihtilafi kurallarinin uygulanmasi kacinilmaz
olacaktir. GDPR’da bu uygulama gergek kisilerin GDPR’in koruma haklarindan mahrum
olmamalar i¢in konuldugu belirtilmekte ve bu tiir bir veri sorumlusu/isleyenin AB igindeki veri
sahiplerine mal/hizmet sunup sunmadigmin belirlenmesi i¢in bunun 6ngoriiliip 6ngoriilmediginin

(envisages) Oncelikle belirlenmesi gerektigi ifade edilmektedir (GDPR, rec. 23). Veri

268 Hert/Czerniawski, s. 233.

269 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November2018,s. 12.

210 Hert/Czerniawski, s. 237.
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sorumlusu/isleyenin sadece web sitesinin AB i¢inden erisilebilir olmasi durumunda, sirketin e-
posta adresi, diger iletisim ayrintilari, kullanilan dil, kullanilan para birimi ve AB i¢indeki
miisterilerin yorumlar1 gibi degerlendirmeler dikkate alinabilecektir. Sirketin nerede kurulmus
oldugu bu belirlemeleri yapmak i¢in yeterli olmayacaktir (GDPR, rec. 23). Bununla birlikte,
GDPR’in 3/2-a maddesiyle getirilen AB vatandaslarinin korunmasma yonelik bu yetki
diizenlemesinin, GDPR’m 23. gerekgesiyle yumusatildigi ve internet sirketlerine GDPR disma
cikma sanst verdigi ifade edilmektedir. Buna 6rnek olarak AB disindan 6rnegin bir Cin sirketi,
global 6lcekte olusturdugu internet sitesinde iiriin kataloglarmi sergiler. Bu kataloglara diinyanin
her yerinden erisim saglanabilir. Bu asamada kullanicilar herhangi bir kisisel verisini kayit
ettirmeksizin, bu kataloglari inceleyebilmektedir. Dolayisiyla bir AB vatandas1 bu kataloglardan
bir {irlin begense, bu asamada heniiz GDPR uygulanmas1 miimkiin olmaz. Ne zamanki kullanic1
tirinii secip almak icin baglantiy1 tiklar. Bu halde kullanicinin 6niine {igiincii kisiye ait yeni bir web
sitesi agilir. Bu sitede 23. gerekgeye uygun araglar bulunmaz. Ormegin para birimi Euro degil, ABD
dolaridir. Kullanicr kisisel verilerini bu yeni web sitesinde kayit ettirir. Bu tiglincii kisiye ait web
sitesi, GDPR kapsaminda olmadigini iddia edebilir ¢iinkii AB {iyesi iilkelere mal ve hizmet sunumu
yapan bu site degil, Cin menseili sirkete ait ilk web sitesidir. Dolayisiyla bu siteden bir mal ve
hizmet sunumu gerceklesmemistir. Dolayisiyla GDPR yetkisini doguran olaym sadece mal ve
hizmet sunumuna indirgenmesi elestirilmistir. Oysa bu ifade “pazarlama (marketing) ile baglantili
(related to marketing)” veya “mal/hizmet tedariki (supply of goods or services)” seklinde ifade
edilse yahut daha basit sekilde “AB i¢indeki veri sahibi ile baglantili” seklinde ifade edilse, GDPR
uygulama alanmmn daha net ve kesin olacag1 ifade edilmistir.?”1

GDPR’m 3/2-b maddesiyle AB diginda merkezi olan sosyal medya sirketlerinin hedef
alindig1 agik olan bir diizenleme yer almaktadir. Buna gore davraniglarin AB iginde gerceklestigi
olclide, AB icindeki tuketicilerin (veri sahiplerinin) davranislarinin izlenmesi durumunda GDPR
uygulama alam bulacaktir?’2. Dolayisiyla AB i¢inde miisteri tabani bulunan ve online davranissal
reklamcilik faaliyetinden faydalanan tiim sosyal ag sirketleri, arama motoru sirketleri veya diger
sirketler bu madde diizenlemesi nedeniyle GDPR uygulamasma muhatap olabileceklerdir. Bu
diizenlemede yer alan “davraniglarin AB i¢inde gergeklestigi dlciide (as far as their behaviour takes

place within the Union)” ifadesi, veri sorumlusu ile veri sahibi arasinda tek baglantinin veri

271 Robert Madge, Five Loopholes in the GDPR, August 27, 2017, https://medium.com/mydata/five-loopholes-in-
the-gdpr-367443c4248b (Son Erisim Tarihi: 20.03.2019).

212 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November2018,s. 12.
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sahibinin AB iiyesi iilkelerde ikamet etmesi oldugu, gevsek baglantili durumlarda GDPR’m
uygulanmasmin Oniine gegecektir.

Veri isleme faaliyetinin  “veri sahiplerinin  davraniglarmin  izlenmesi”  olarak
nitelendirilebilmesi i¢in, basta veri sahibinin kisisel tercihleri, davraniglar1 ve tutumlarmi analiz
etmek veya tahmin etmek veya o kisiyle ilgili kararlar almak i¢in bir gercek kisinin profilinin
cikarilmas1 gibi, kisisel veri isleme tekniklerinin kullanimini iceren internette gergek kisilerin
izlenmesi olup olmadig: tespit edilmelidir (GDPR, rec. 24). Bu kapsamda Facebook, Google,
Twitter gibi sirketlerin GDPR uygulama alanina dahil oldugu agiktir.

D. Tiiztiglin Konu Bakimindan Uygulama Alani

Tiiziik, AB hukuku kapsamma girmeyen faaliyetler ile AB tiyesi devletler tarafindan AB
Antlasmasi’'nin Besinci Baghgmmn Ikinci Boliimii2’® kapsamma giren faaliyetlere iliskin olarak
kisisel verilerin islenmesi halinde uygulanmayacaktir. Ayrica tamamen kisisel veya ev faaliyetleri
esnasinda bir gercek kisi tarafindan kisisel verilerin islenmesi ile kamu giivenligine yonelik
tehditlere karsi giivence saglanmasi ve bu tehditlerin 6nlenmesi de dahil olmak iizere suglarin
Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya da cezalarn infaz edilmesiyle ilgili
olarak yetkili makamlar tarafindan kisisel verilerin islenmesi halinde de Tiiziik uygulanmayacaktir
(GDPR, m. 2/2).

IV.  Temel ilkeler
A. Hukuka Uygunluk, Adillik ve Seffafhik
1. Hukuka Uygunluk

Kisisel verilerin hukuka uygun olarak islenmesi ilkesi; veri islemenin, veri sahibinin rizasi
veya Tiliziikte diizenlenmis diger bir hukuka uygunluk sebebine dayanilarak gergeklestirilmesi
gerekliligini ifade eder. Veri islemenin hukuka uygunlugu, Tiiziiglin 6. maddesinin 1. fikrasinda
diizenlenmistir. Buna gore veri sahibinin rizas1 olmamasma ragmen veri iglemenin hukuka uygun
olmasi i¢in isleme faaliyetinin,

(i) veri sahibinin taraf oldugu bir sozlesmenin uygulanmasi veya bir sézlesme yapilmadan
once veri sahibinin talebiyle adimlar atilmasi igin,

(i1) veri sorumlusunun tabi oldugu bir yasal yiikiimliiliige uygunluk saglanmasi amaci ile,

(iii) veri sahibinin veya baska bir gercek kisinin hayati menfaatlerinin korunmast amact ile,

273 Avrupa Birligi Andlasmasi, Besinci Baslik, Ikinci Bolimii, AB ortak dis ve giivenlik politikasina iliskin 6zel

hiktumleriigerir. Bkz. Consolidated Version of The Treaty on European Union, Official Journal of the European
Union, C 326/13,26.10.2012.
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(iv) kamu yararmma gerc¢eklestirilen bir gorevin yerine getirilmesi veya veri sorumlusuna
verilen resmi bir yetkinin uygulanmast hususunda,

(v) ozellikle veri sahibinin ¢ocuk olmasi halinde veri sahibinin kisisel verilerin korunmasini
gerektiren menfaatleri veya temel haklar: ve ozgiirliiklerinin bir veri sorumlusu veya iigtincii bir
kisi tarafindan gozetilen mesru menfaatlere agir basmasit haricinde, séz konusu menfaatler

dogrultusunda,

gerekli olmas1 aranmaktadir.2’#

2. Adillik

Veri islemenin Tiiziikte yer alan ilkelere uygun olmasi i¢in adil olmasi gerekir. Bu anlamda,
isleme faaliyetine dayanak yapilan hukuk normlar1 adalete uygun olarak diizenlenmis olmaldir.27°
Ayrica veri sorumlulart; veri sahiplerini ve kamuyu, verileri hukuka uygun ve seffaf bir sekilde
isleyecekleri konusunda haberdar etmelidir. Bunun yaninda, veri sorumlulart veri isleme
faaliyetlerinin Tiiziige uygun olarak gergeklestirildigini gosterebilecek durumda olmalidir. Ek
olarak, veri sorumlulari, 6zellikle veri sahibinin rizasmin isleme faaliyeti i¢in hukuki dayanak
olusturdugu durumlarda, miimkiin oldugunca veri sahibinin taleplerine uygun hareket etmelidir.276
Tim bunlar disiiniildiigiinde, adil olma ilkesi, seffaflik yilikiimliligiiniin 6tesinde olup kisisel
verilerin etife uygun bir sekilde islenmesi ile ilgilidir.2””

Bu ilkeye &rek olarak AITHM’in K.H. ve Digerleri v. Slovakya karan?’8 gosterilebilir. Bu
davada basvurucular, Roman etnik kokenli, hamilelikleri ve dogumlar1 sirasinda Slovakya’da
bulunan iki hastanede tedavi gormiis kadinlardir. Dogumlarindan sonra bu kadinlardan higbiri, ¢ok
kez denemelerine ragmen, hamile kalamamiglardir. Bunun iizerine yerel mahkemeler, hastanelere,
hastaneye danigmalart ve tibbi kayitlarindan el yazilari ile bilgi almalart igin bagvurucu ve
temsilcilerine izin vermelerine karar vermis, fakat suistimalin 6nlenmesi gerekgesiyle bu belgelerin
fotokopilerinin alinmasi talebini reddetmistir. Oysa, AIHS’in 8. maddesi uyarmnca, devletlerin, veri
sahiplerinin dosyalarmin bir kopyasini veri sahiplerine erisilir kilmak yoniinde bir yiikiimliiliikleri
vardir. Bu davada ise yerel mahkeme, basvurucularin kendi sagliklarina iliskin bilgilere etkili bir
erisim elde etme taleplerini reddetmis ve reddederken gecerli bir sebep ileri slirememistir.

Mahkeme ilgili bilgilerin suistimalden korunmasi i¢in bu talebi reddettigini belirtse de, kisisel

274 GDPR, m. 6(1); Develioglu, s. 58.

275 Dulger, s. 116.

276 Giakoumopoulos/Buttarelli/O’Flaherty, s. 118.

217 Giakoumopoulos/Buttarelli/O’Flaherty, s. 119.

278 ATHM, K.H. ve Digerleri v. Slovakya,No. 32881/04,28 Nisan 2009.
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verilerine iliskin dosyalarina zaten erisim elde eden bireylerin ayrica bu dosyalarin bir kopyasini
alarak kendilerine iligkin bilgileri nasil suistimal edebilecegini diisiindiigiinii agiklayamamustir.
AIHM bu davada AIHS’in 8. maddesinin ihlal edildigine karar vermistir.27°
3. Seffaflik

95/46/EC sayil Direktifteki ilkelere ek olarak diizenlenmis seffaflik ilkesi; veri
sorumlularina, veri sahiplerini, verilerinin nasil kullanildig1 ile ilgili bilgilendirme yiikiimliligi
yiiklemektedir.28° Bu kapsamdaki her tirlt bildirim “6z, seffaf, anlasilir ve kolayca erisilebilir bir
bicimde, acik ve sade bir dil kullanarak” veri sahibine saglanmalidir. Veri sorumlusu s6z konusu
bilgileri yazili olarak veya uygun oldugu hallerde, elektronik yollar da dahil olmak iizere diger
yollarla saglayacakti. Veri sahibi tarafindan talep edilmesi durumunda, veri sahibinin kimliginin

diger yollarla dogrulanmasi kosuluyla, bilgiler sdzlii olarak saglanabilir,281

Seffaflik ilkesi; heniiz isleme faaliyetleri baslamadan once kisiye yapilan bilgilendirme i¢in
uygulama alan1 buldugu gibi, isleme sirasinda veri sahiplerinin erisimine hazir bulunan bilgiler ve

veri sahibine kendi verilerine erigim talep etmeleri tizerine verilen bilgiler de bu kapsamdadir.28?

Bu ilke uyarinca, kisisel verilerinin islenmesinin riskleri, kurallari, koruyuculari ve
islemeye iliskin veri sahiplerinin haklar, ilgili kisiler i¢in agik ve net olmahdir. 283 Ayni zamanda
kisisel verilerin islenmesinin sinirli ve belirli amaci da, verilerin toplanmasi sirasinda, veri sahipleri
tarafindan biliniyor olmahdir.?84

Seffaflik ilkesinin nasil yorumlandigina érnek olarak ATHM’in Haralambie v. Romanya?8°
karari incelenebilir. Bu davada, bagvurucu, gizli servis teskilatt biinyesinde tutulan kendisine iligkin
bilgilere erisim talep etmistir. Basvurucuya bu bilgilere erisim ancak talebinden bes sene sonra
saglanmugtir. ATHM, bireylerin, kamu makamlar1 tarafindan tutulan sahsi dosyalarina erisebilmek te
cok ciddi cikarlar1 oldugunu belirtmisti. ATHM, ayrica, yetkililerin, bu baglamda séz konusu
bilgilere ulasimin saglanmasi icin efektif bir prosediir ongdriilmesi gerektigini ifade etmistir. Bu
davada AIHM, ne dosyalarin sayisinin ¢oklugunun ne de arsivleme sistemlerindeki yetersizligin,
basvurucunun dosyalarma erisim talebinin yerine getirilmesinde bes senelik bir gecikmeyi mesru

kildigin1 belirtmistir. Yetkililerin, bagvurucuya, sahsi dosyalarina erisim saglayabilmesi igin etkili

219 Giakoumopoulos/Buttarelli/O’Flaherty, s. 118,199.

280  Giakoumopoulos/Buttarelli/O’Flaherty, s. 120.

281 GDPR, m. 12(1).

282 Giakoumopoulos/Buttarelli/O’Flaherty, s. 120.

283 GDPR, Gerekge 39.

284 GDPR, Gerekge 39.

285 ATHM, Haralambie v.Romanya, No. 21737/03,27 Ekim 2009.
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ve erisilebilir bir yol saglamamasi nedeniyle, AIHM, AIHS’in 8. maddesinin ihlal edildigine karar

vermistir, 286

B. Belirli, Acik ve Mesru Amaclara Yonelik Isleme (Amacin Smirlandiriimas: ilkesi)

Amacin sinirlandirilmast ilkesi uyarinca, kisisel veriler belirtilen, agik ve mesru amaglara
yonelik olarak toplanwr ve yalnizca bu amaclara uygun bir sekilde islenebilir.?®’ Seffaflik,
ongoriilebilirlik ve kisilerin verileri {izerindeki kontrolii nosyonlart ile yakindan ilgili olan bu ilke,

veri sahiplerinin haklarmi kullanabilmeleri agisindan oldukga énemlidir. 288

Yani, kisisel verilerin islenmesini faaliyetlerinin mesruiyeti, islemenin belirli, agik ve mesru
bir ama¢ dogrultusunda gerceklestirilmesine baghdir.289 ilk amag ile bagdasan baska bir amagla
veri igleme faaliyetinin gergeklestirilebilmesi i¢in, bu isleme igin veri sahibinin tekrar rizasi
almmali veya isleme faaliyeti baska bir hukuki dayanaga sahip olmahdir.2%0 Ornegin; bir havayolu
sirketi, bir ugusun diizgiin bir sekilde idaresinin saglanabilmesi i¢in, rezervasyon yaptiklari sirada
yolcularinda bazi verileri toplar. Bu cergevede, s6z konusu havayolu, yolcularn koltuk
numaralarma, 6zel besin gereksinimlerine, 6zel fiziksel ihtiyaclarina iliskin bilgileri alir. Fakat, bu
havayolu sirketi aldig1 bu bilgileri varig yerindeki gé¢ makamlarina saglayacak olursa, veri
sahiplerinden ugusun diizgiin bir sekilde isletilmesi amaci ile toplanan ilgili verilerin toplanma
sirasmdaki amactan farkhi bir amag icin kullanilmasi sz konusu olacaktir?®l, Bu nedenle, bu
bilgilerin bir go¢ makamma aktarirmmim gergeklestirilmesi i¢in farkli ve yeni bir yasal dayanak

bulunmasi gerekir.?°?

Burada vurgulanmasi gereken nokta, belirlenen amactan farkli bir amagla islemenin sz
konusu olmasi i¢in farkli bir amacin yeterli olup, mutlaka Onceki ile bagdasmayan bir amag
olmasinin gerekmemesidir.?% Bu c¢ercevede, ilave olarak gergeklestirilmesi planlanan islemenin
orijinal amag ile uyumlu olup olmadig1 degerlendirilirken kisisel verinin toplanmasi amaci ve ilave
isleme amagclari arasindaki iliski, kisisel verilerin toplandigi baglam ve veri sahiplerinin ilerideki
kullanimlarina iliskin makul beklentileri, kisisel verilerin niteligi, planlanan ilave islemenin veri

sahipleri agisindan sonuglari, orijinal ve ilave isleme faaliyetleri i¢in uygun korumalarin varligi

286 Giakoumopoulos/Buttarelli/O’Flaherty, s. 120.
287 GDPR, m. 5(1)(b).

288 Giakoumopoulos/Buttarelli/O’Flaherty, s. 122.
289 Giakoumopoulos/Buttarelli/O’Flaherty, s. 122.
290 Giakoumopoulos/Buttarelli/O’Flaherty, s. 123.
291 Guide to General Data Protection Regulatin.

292 Giakoumopoulos/Buttarelli/O’Flaherty, s. 123.
293 Dulger, s. 121.
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gibi faktorler dikkate alinmalidir.?®* Ayrica belirtilmelidir ki, kamu yararina arsivleme amaglari,
bilimsel veya tarihi arastirma amagclariyla veya istatistiki amaglarla isleme faaliyetlerinin bastaki
amaclara a priori uygunlugu Tiiziikte acikca diizenlenmistir?®>. Her kosulda, ilave olarak veri
islemesi gegeklestirilirken anonimlestirme, sifreleme veya takma ad kullanimi da dahil olmak iizere
uygun giivencelerin bulunmasi gerekir.2% Ornegin; A Sirketinin, miisterileri ile ilgili olarak miisteri
iliskileri yOnetimine dair verileri topladigim1 ve sakladigini1 varsayalim. Bu verilerin, A Sirketi
tarafindan, miigterilerinin satin almaya yonelik davraniglarini istatistiki olarak analiz etmek igin
kullanilmas1 Tiiziigiin belirledigi ilkelere bir aykirihik teskil etmeyecektir. Yine de, A Sirketinin
istatistiki amaglarla ilave isleme yapmasmim hukuka uygun olmasi i¢in, A Sirketi veri sahibinin hak
ve Ozgiirliiklerini korumak ic¢in gerekli giivenceleri saglamalidir.?®” Son olarak, ilave veri
islemenin, veri sahibinin rizasma dayanmasi veya Birlik veya Uye Devlet hukukunca kamu yarari
gibi onemli hedeflerin giivence altina alinmasi igin gerekli ve 6l¢iilii bir tedbir niteliginde olmasi
durumunda, veri sorumlusu, amaglarin uyumluluguna bakilmaksizin s6z konusu ilave islemeyi

gerceklestirebilmelidir. 298

C. Verilerin Islendikleri Amacla Baglantil, Smirh ve Olgiilii Olmasi (Veri

Minimizasyonu)

Veri minimizasyonu ilkesi uyarinca, kigsisel veriler, islendikleri amaclarla ilgili olarak
yeterli, yerinde ve gerekli olanla sinirli olmalidir.?%® Bu kapsamda Tiiziigiin lafz1 95/46/EC sayili
Direktif ve 108 No’lu Soézlesme’den farkliik goéstermektedir: Bu belgelerde verilerin

toplanmasinin  “gerekli olanla simirli olmasi” yerine “asirt olmamasi” gerektigi diizenlenmistir.

Veri minimizasyonu ilkesine gore veri sorumlusunun yikimliligii veri islemesini
minimumda tutmaktan ziyade, veri toplanmasini igleme amaglarini g6z oniine alarak yeterli olan
olgiide smirlandirmaktir.3%° Yani, veri sorumlusunun isleme igin se¢tigi veri kategorileri, islemenin
acikca belirtilmis amacma ulasmak i¢in gerekli olmalidir ve veri sorumlusu, veri toplanmasini veri

isleme ile giidiilen spesifik amag ile dogrudan ilgisi olan bilgiler ile smirlandirmalidir. 301

294 GDPR, m. 6(4); Giakoumopoulos/Buttarelli/O’Flaherty, s. 124.
295 GDPR, m. 5(1)(b).

296 Giakoumopoulos/Buttarelli/O’Flaherty, s. 124.

297 Giakoumopoulos/Buttarelli/O’Flaherty, s. 125.

298 GDPR, Gerekge 50.

299 GDPR, m.5(1)(c).

300 Voigt/von dem Bussche, s. 90.

801 Giakoumopoulos/Buttarelli/O’Flaherty, s. 125.
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Ornegin; Digital Rights Ireland davasinda392 ABAD, organize sug ve teror gibi ciddi bir
sucla miicadele amaciyla ilgili verilerin yetkili makamlara olasi aktarimlari i¢in kamuya acik
elektronik haberlesme servisleri ve aglarn tarafindan olusturulan veya islenen kisisel verilerin
saklanmasina iliskin yerel hukuklarda yer alan hiikiimlerin yeknesaklastirilmasini amaglayan Veri
Saklama Direktifinin gecerliligini incelemistir. Genel olarak ciddi bir sugla miicadele mesru bir
menfaat olarak diisiiniilse de bu direktifin “bir fark, smmir veya istisna gozetmeksizin tiim bireyleri
ve her tiir elektronik haberlesme ile trafik verisini” kapsamasi, sorunlu bulunmustur.303

GDPR’1n 5/1-¢c maddesinde diizenlenen verilerin asgari Ol¢iide islenmesi ilkesi nedeniyle
kisisel veriler ancak gerekli olan ile smirl sekilde toplanabilecektir. Dolayisiyla bu ilke,
kullanicilarma ait dogum tarihi, yasadig1 yer, calistigi yer, meslek, arkadaglari, ilgi alanlari,
ailesinden uzaklig1 gibi pek cok kisisel veriyi toplayan Facebook gibi sosyal medya sirketleri
acisindan Onemli bir asamayi icermektedir. Veri sorumlusu niteligi tastyan sosyal medya
sitketlerinin veri sahibinin haklarin1 kullanabilmesini teminen seffaf bir sekilde kullaniciyi,
topladig1 verilere iliskin bilgilendirmesi, islenen verilere iliskin veri tabaninit sunmasi zorunludur
(GDPR, m. 12). Facebook’un kullanicilara iliskin tuttugu kabul edilen bu verilerin, olaylarin
gerceklesme tarihlerinin, saklanan sayisiz fotografin ve kullanicilarin kontak listelerine iliskin
verilerin  GDPR’mn 4/1 maddesi uyarinca kisisel veri oldugunda sliphe bulunmamaktadir.
Dolayistyla Facebook kullanicilar, bu verilerin  Facebook tarafindan iglenmesinin  ve
saklanmasmm GDPR’m 5/1-c ve 5/1-e maddelerinde diizenlenen ilkeler gercevesinde unutulma
hakkmm diizenlendigi 17. maddeye gore “artik gerekli olmadigmi1” belirterek silinmelerini talep
edebileceklerdir. Bu tir taleplerde, Facebook’un bir veri sorumlusu olarak GDPR’m 17.
maddesinin gecikmeksizin uygulanmasindan sorumlu oldugu, aksi takdirde 83. maddede
diizenlenen miieyyidelerle karsilasabilecegi soylenebilecektir.

D. Dogru ve Gerektiginde Giincel Tutulma

Dogruluk ve giincellik ilkesi uyarinca, kisisel veriler dogru ve gerektiginde giincel tutulur,
islendikleri amaglar goz Oniinde tutularak, dogru olmayan kisisel verilerin gecikmeye mahal
verilmeksizin silinmesi veya diizeltilmesinin saglanmastyla ilgili makul tiim adimlar atilmalidir. 394

Bu ilke kapsaminda, kisisel bir bilgiye sahip olan bir veri sorumlusu, oncelikle, verinin

gercegi yansitifina ve giincel olduguna dair makul bir kesinlige ulasmak i¢in ¢aba gostermeden

302 Kararin tam metni igin bakiniz: http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&
pagelndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=612496.

303 Giakoumopoulos/Buttarelli/O’Flaherty, s. 126.

304 GDPR, m.5(1)(d).
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bu bilgiyi kullanmamalidir.3%> Ayrica, verilerin ilk defa elde edilmesi asamasinda, veri dogrudan
ilgili kisiden ve onun bilgisi dahilinde almiyorsa, mevzubahis veri bu kisi tarafindan dogru bir
sekilde verilmelidir.396

Tiiziiglin lafzindan da anlagildig: tizere, kisisel verilerin giincel tutulmas1 “gerektiginde”
saglanmaliyken, kisisel verilerin dogrulugu icin bdyle bir parantez acilmamisti. Bu dogrultuda,
bazi verilerin mutlaka diizenli olarak kontrol edilerek giincellenmesi gerekirken, bazi kaydedilmis
verilerin giincellenmesi ise hukuken yasaklanmistir. Ornegin; bir medikal kayittaki bulgular daha
sonra yanhs olduklar anlasilsa bile giincellenerek degistirilmemelidir. Boyle durumlarda, yalnizca
daha sonraki bir asamada ekleme yapildigmin agik bir sekilde belirtilmesi suretiyle yeni bulgular
kaydedilebilecektir. Diger bir 6rnek ise siirekli glincellemenin gerekli oldugu durumlarla ilgilidir;
bir kisi bir bankaya kredi ¢ekmek i¢in bagvurdugunda, banka, bu is i¢in olusturulmus veri
tabanlarindan kisinin kredi verilebilir durumda olup olmadigini inceler. Boyle bir veri tabaninin
gincel olmayan veriler icermesi durumunda ilgili kisinin olumsuz sonuglarla karsilasmasi

miimkiindiir. Bu nedenle bdyle veri tabanlarmi kontrol edenler verileri giincel tutmalidir. 397

Verilerin dogru ve gerektiginde giincel tutulmasi ilkesi, bireylerin kisisel verilerine erisim
hakki, verilerinin diizeltilmesini veya silinmesini talep etme haklariyla olduk¢a yakindan
ilgilidir. 308

Nitekim, Rijkeboer3%® davasmda ABAD, gizlilik hakkmin, veri sahiplerinin kisisel
verilerinin dogru ve hukuka uygun bir sekilde islendiginden emin olmasmi da icerdigini ifade
etmistir. 310
E. Verilerin Amag icin Gereken Siire Kadar Muhafaza Edilmesi (Smirh Siire Saklama
T1kesi)

Smirh  siire saklama prensibi, veri sahiplerinin yalnizca kisisel verilerin islenme
amaglarimin gerektirdigi siirece teshis edilmesini saglayan bir gekilde tutulmasi gerektigini ifade
etmektedir.®1? Daha basit ve agik bir anlatimla kisisel veriler ancak ilgili amacin gerektirdigi siire
boyunca islenmeli, bu siirenin sonunda verinin islenmesine son verilmeli, veri ya yok edilmeli ya

dailgili kisiyi teshis edemeyecek sekilde anonimlestirilmelidir. Dolayisiyla bu ilke uyarinca, isleme

305 Giakoumopoulos/Buttarelli/O’Flaherty, s. 127.

306 Dulger, s. 133.

307 Giakoumopoulos/Buttarelli/O’Flaherty, s. 128.

308 \/oigt/von dem Bussche, s. 91, 92.

309 ABAD, C-553/07,College van burgemeester en wethouders van Rotterdamv. M. E. E. Rijkeboer, 7 May1s2009.
310 Giakoumopoulos/Buttarelli/O’Flaherty, s. 128.

311 GDPR, m.5(1)().
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amaci  gerceklestirildikten — sonra ilgili kigisel veriler silinmeli, yok edilmeli veya
anonimlestirilmelidir. Bu kapsamda belirtilmesi gereken bir nokta, smirli siire saklama ilkesinin,
yalnizca kisilerin kimliklerinin belirlenmesine olanak verecek sekilde tutulan veriler i¢in uygulama

alan1 bulacagidir.312

Bu ilke uyarinca, kisisel verilerin gerektiginden uzun siire tutulmamasi igin, veri sorumlusu
tarafindan verilerin silinmesi veya periyodik kontrolii i¢in bazi zaman araliklar1 belirlenmesi
gerekir.313 Verilerin isleme amaci igin gereken siire kadar muhafaza edilmesi gerekliligi, unutulma

hakki ile dogrudan ilgilidir.3%4

Deginilmesi gereken bir diger nokta ise, kisisel verilerin kamu yarar i¢in, bilimsel veya
tarihi arastrma amaglariyla veya istatistiki amagclarla arsivlenmesi durumunda, ilgili verilerin
yalnizca yukarida belirtilen amaglarla kullanilmas: ve Tiiziik uyarinca gereken uygun teknik ve
diizenlemeye iliskin tedbirlerin uygulanmasi sart1 ile, bu arsivlenmis verilerin daha uzun siire

saklanabilecegidir.31°

Omegin; S. and Marper31¢ davasmnda, ATHM, haklarindaki ceza davalar1 beraat ve davanm
diismesi ile sona ermis basvurucularin parmak izlerinin, hiicre 6rneklerinin ve DNA 6rneklerinin
sinirsiz bir siire boyunca saklanmasinin 6lgiisiiz olduguna ve demokratik bir toplumda gerekli
olarak nitelendirilemeyecegine karar vermistir.31’ Diger bir drnek ise, Digital Rights Ireland318
davasidir. Bu davada ABAD, yukarida da agiklandig iizere, Veri Saklama Direktifinin gecerliligini
incelemistir. Bu direktif verilerin herhangi bir ayrim yapilmadan en az alt1 ay en ¢ok yirmi dort ay
boyunca saklanmasini1 6ngormiistiir, ABAD bucercevede Veri Saklama Direktifinin alt1 ay ile yirmi
dort ay arasinda degisebilecek saklamanin siiresinin belirlenmesi ile ilgili objektif kriterler

ongormemis olmasini bir sorun olarak dile getirmistir.31°

Amag i¢in gereken siirenin sonunda kural olarak verilerin kalict olarak imha edilmesi
gerekir. Kalici olarak imha etmenin hemen miimkiin olmamasi durumunda ilgili veri eldeki

olanaklarla silinmeli, yani veri sorumlusunun olagan erisim ve kullanim alanlarimdan

312 Giakoumopoulos/Buttarelli/O’Flaherty, s. 129.

313  GDPR, Gerekge 39.

314 Voigt/von dem Bussche, s. 92.

315 GDPR, m.5(1)(e); Giakoumopoulos/Buttarelli/O’Flaherty, s. 129, 130.

316 ATHM, S. and Marper v. Birlesik Kirallik [GC], Nos. 30562/04 and 30566/04,4 Aralik 2008.

317 Giakoumopoulos/Buttarelli/O’Flaherty, s. 129.

318 ABAD, Joined cases C-293/12 and C-594/12, Digital Rights Ireland Ltd v. Minister for Communications, Marine
and Natural Resources ve Digerleri and Karntner Landesregierung ve Digerleri [GC], 8 Nisan 2014.

319 Giakoumopoulos/Buttarelli/O’Flaherty, s. 130.
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¢ikarilmalidir. Bunun yani sira verinin anonimlestirme gibi islemlerden gecirilerek ilgili kisileri

teshis edemeyecek bir nitelige getirilip saklanmasi da miimkiindiir320,

F. Veri Giivenligi ilkesi

Veri giivenligi ilkesine gore, veri sorumlusu, son teknoloji, uygulama maliyeti ve isleme
faaliyetinin mahiyeti, kapsami, baglami ve amaglarmin yani sira isleme faaliyetinin gercek kisilerin
haklar ve 6zgiirliikleri acisindan teskil ettigi ¢esitli olasiliklar ve ciddiyetlere sahip riskleri dikkate
alarak, hem isleme yonteminin belirlenmesi esnasinda hem de isleme faaliyeti esnasinda, veri
koruma ilkelerinin etkili bir sekilde wygulanmasi ve bu Tiiziigiin gerekliliklerinin yerine
getirilmesine yonelik olarak, yetkisiz veya yasa dis1 islemeye karsi ve kazara kayba, imhaya veya
tahribe karsi koruma da dahil olmak flizere, gerekli giivencelerin entegre edilmesi amaci ile
tasarlanan, uygun teknik ve diizenlemeye iliskin tedbirler uygulamali ve veri sahiplerinin haklarini
korumalidir.3?! Tiiziik, takma ad kullanilmasimni, agikga veri giivenligi igin uygun tedbirlerden biri

olarak kabul etmistir.

Ornegin; “Melodi Ertekin, 9 Ocak 1992 tarihinde dogmustur ve iki erkek kardesi ile birlikte

li¢ ¢ocuklu bir ailenin tek kiz cocugudur” ciimlesi su sekillerde psodonimlestirilebilir:

(1) “ML.E. 1992 iki erkek kardesi ile birlikte {i¢ ¢cocuklu bir ailenin tek kiz cocugudur”; veya
(1) 1701 iki erkek kardesi ile birlikte {i¢ ¢ocuklu bir ailenin tek kiz ¢ocugudur”. (i) seklinde
gergeklestirilen psodonimlestirme, (i) bigiminde gerceklestirilene gore daha az glvenlidir.322
Buradan anlagilmast gereken, psddonimlestirme yonteminin veri korumanm verimliligini
etkileyebilecegidir. 323
G. Hesap Verebilme Zorunlulugu

Veri sorumlusu, Tiiziikte diizenlenmis ilkelere uygun davranmaktan sorumludur ve buna
uygun davrandigm gosterebilmek yiikiimliiliigii altindadir.3?4 Bu maksatla, veri sorumlusu, uygun
teknik ve dilizenlemeye iligkin tedbirleri almalidir. Tiiziikte lafzen veri sorumlusunun hesap
verebilirliginden bahsedilmis olsa da, belirli yilikiimliiliikkler altinda olan veri isleyenin de bu

ilkelere uygun davrandigina iliskin hesap verebilir durumda olmas: gerekir.32°

320 GDPR uyarnnca anonimlestirme ve benzer tekniklerin sartlan, avantajlan ve karsilastirmasi igin bkz. Mike
Hintze/Khaled ElI Emam, “Comparingthe benefits of pseudonymisation and anonymisation under the GDPR”,
Journal of Data Protection & Privacy, Volume 2, Number 2, Autumn 2018, s. 145-158.

321 GDPR, m. 5(1)(f).

322 Giakoumopoulos/Buttarelli/O’Flaherty, s. 131,132,

323 Giakoumopoulos/Buttarelli/O’Flaherty, s. 132.

324 GDPR, m.5(2), 25.

325 Giakoumopoulos/Buttarelli/O’Flaherty, s. 134,135.
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Bu kapsamda izlenecek prosediirler ve kurulacaklar sistemler, veri iglemenin yarattigi risk
ve verinin niteligine bagh olarak degisiklik gdsterecektir3?6. Bu ilkeye uygun hareket etmek icin
veri sorumlulart ve veri isleyenler, Ornegin; isleme faaliyetlerine iliskin kayit tutabilir ve
gerektiginde bu kayitlar1 denetim makamina sunabilir®?’, belirli durumlarda kisisel verilerin
korunmasi ile ilgili konularda gérev yapacak bir veri koruma gorevlisi atanabilir3?8, bir isleme
tiiriintin gergek kisilerin haklar ve 6zgirlikleri agisindan yiiksek bir riske sebebiyet vermesinin
muhtemel oldugu hallerde, isleme faaliyetinden ©nce, veri koruma etki degerlendirmesi
yapabilir3?®, ozel ve olagan durumlarda veri korunmasmi temin edebilir®30, veri sahiplerinin

331

haklarin1 kullanabilmeleri i¢in yontem ve prosediirler yliriirliige koyabilir®?*, onaylanms davranis

kurallar1 veya sertifikasyon mekanizmalarina bagh kalabilir332.

Madde 29 Cahsma Grubu hesap verme zorunlulugunu; veri sorumlusunun, isleme
faaliyetleri baglaminda ve olagan sartlarda veri koruma kurallarina baglihig: saglayacak tedbirler
almasi ve veri koruma kurallarina uygun hareket edildigini veri sahipleri ve denetim makamlarina

gosterecek gerekli belgeleri hazir bulundurmas: yiikiimliiliigii olarak 6zetlemistir,333
§3. Verilislemenin Kurallar1

I Veri Sorumlusunun Genel Y ukumldltkleri

A. Temsilci Atama Yiikiimliiliigii

Yukanida agiklandigi tizere, Tiziigiin uygulama alani AB {iyesi iilkelerden daha genis
tutulmustur. Tizikte AB’deki kisilerin verilerinin iglenmesi halinde, veri sorumlusu veya veri
isleyen AB’de bulunmasa dahi Tiiziiglin uygulanacagmin Ongoriillmesine paralel olarak, veri
sorumlusu veya isleyenin yazili olarak Birlik igerisinde bir temsilci atamasi gerektigi
diizenlenmistir.334 Atanacak temsilci, kisisel verileri kendilerine mal veya hizmetlerin saglanmasi
ile ilgili olarak islenen veya davranisi izlenen veri sahiplerinin bulundugu iiye devletlerin birinde

bulunmalidir. 335

326 Guide to General Data Protection Regulatin.
327 GDPR, m. 30.

328  GDPR, m. 37-39.
829 GDPR, m. 35.
330 GDPR, m. 25.
831 GDPR, m.12,24.

332 GDPR, m. 40, 42.

333 Article 29 Working Party, Opinion 3/2010 on the principle of accountability, WP 173, Brussels, 13 July 2010.
33 GDPR m. 27(1); Develioglu, s. 98, 99.

335 GDPR m.27(3).
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AB disindaki veri sorumlusunun birden fazla AB iilkesinde bulunan veri sahiplerinin
verilerini isliyor olmasi durumunda temsilcinin bu iilkelerden hangisinde bulunmasi ve dolayisiyla
hangi tilkenin veri koruma otoritesi nezdinde tescil edilmesi gerektigi konusunda se¢im hakki veri
sorumlusuna birakilmistir. 33 Veri sorumlusu ilgili iilkelerden kendisi i¢in en uygun olaninda
temsilci atayabilir. Ancak temsilci hangi iilkede olursa olsun, tiim AB vatandaslarina yonelik

aydnlatma metinlerinde temsilcinin kimlik ve iletisim bilgileri yer almalidir.337

Islemenin nadir olarak gerceklestigi ve 6zel nitelikli kisisel verilerin biiyiik dlgekli olarak
islenmesinin s6z konusu olmadigi hallerde, isleme faaliyetinin mahiyeti, baglami, kapsami ve
amaglan dikkate alindiginda s6z konusu islemenin gercek kisilerin haklarn1 ve Ozgiirliikleri
acisindan bir riske sebep olmasinin muhtemel olmadig1 sonucuna ulasiliyorsa temsilci atanmasina
gerek yoktur.338 Ayrica ilgili isleme bir kamu kurulusu veya organi tarafindan gergeklestiriliyorsa,

bu kurulus veya organin Birlik igerisinde bir temsilci atamasi aranmaz.33°

95/46/EC sayili Direktif’in 4/2. maddesine gore, veri sorumlusunun AB topraklarmnda
yerlesik olmamasi ve isleme amagclart i¢in AB topraklarindaki otomatik cihazlar kullanilmis ise,
veri sorumlusu kendisine karsi agilacak davalara zarar vermeksizin, o lye iilke topraklarinda

yerlesik bir temsilci atamakla yiikiimli kilinmasti.

GDPR’mn 4/17. maddesine gore temsilci AB icerisinde kurulu bulunan, 27. madde uyarinca
veri sorumlusu veya isleyen tarafindan yazii olarak belirlenen, GDPR kapsamimdaki
yiiktimliiliikleri ile ilgili olarak veri sorumlusu veya isleyeni temsil eden gercek veya tiizel kisi
seklinde tanimlanmustir. Dolayisiyla temsilci atamasi yazili olarak yapilmahdir. Ayrica temsilci

olarak gergek kisiler gibi tiizel kisiler de atanabilecektir (GDPR, rec. 80).

Kisisel verileri kendilerine mal veya hizmetlerin saglanmasi ile ilgili olarak islenen veya
davranisi izlenen (GDPR, m. 3/2) veri sahiplerinin bulundugu tiye devletlerde faaliyet gosteren veri

sorumlusu/isleyenler temsilci atamakla ylkiimlidiir (GDPR, rec. 80, m. 27/3).

Temsilci, isleme faaliyeti ile ilgili tim hususlarda, GDPR’a uygunluk saglanmasi amaciyla
Ozellikle denetim makamlar1 ve veri ilgilileri tarafindan veri sorumlusu veya isleyene ek olarak

veya bunlar yerine muhatap kabul edilmek uzere yetkilendirilir (GDPR, m. 27/4).

336 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November2018,s. 21.

337 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for public consultation Adopted on
16 November2018,s. 12.

338 GDPR m.27(2)(a).

339 GDPR m. 27(2)(b).
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B. Ortak Veri Sorumlularmn is Béliimii Anlasmasi Yapma Yiikiimliiliigii

Yukarida agiklandig: iizere, iki ya da daha fazla sayida veri sorumlusunun igleme amaglar1
ve yOntemlerini ortak bir sekilde belirledigi hallerde, bu veri sorumlulari ortak veri sorumlularidir.
Birlik veya Uye Devlet hukuku tarafindan belirlenmis olmadik¢a, ortak veri sorumlularmin
Thiziikte yer alan ylikiimliiliiklerinin gerceklestirilecek bir anlagsma ile seffaf bir sekilde belirlemesi

gerekmektedir.340

Ortak veri sorumlular her iki veri sorumlusu nezdindeki veri isleme faaliyetlerinin hukuka
uygunlugundan birlikte mesul olduklar1 gibi, herhangi bir ihlal durumunda da birlikte miiteselsil
sorumlu olmaktadir.34! Diger ortak veri sorumlusu nezdindeki ihlallerden sorumlu olmak
istemeyen veri sorumlusu, hangi yiikiimliliiklerin hangi veri sorumlusu bakimindan yerine
getirilecegini agik¢a diizenlemelidir®*2. Bu kapsamda taraflarm sorumluluk ve sorumsuzluk
alanlan1 somut ve ayrmtili olarak belirlenmelidir.3*3 Bu noktada taraflarin sorumluluklarm veri
sahiplerinin magduriyetine yol agacak sekilde sorumsuzluk alanlar1 olusturacak sekilde
diizenlenemeyecegi asikardir. Boyle bir diizenleme hiikiimsiiz olacak ve her ir veri sorumlusu ayri
ayrt ve miiteselsil olarak sorumlu olmaya devam edecektir. Veri sahiplerinin haklarmin
kullandirilmasina yonelik yiikiimliiliikkler ise ortak veri sorumlularindan birine devredilemez344.

Her bir veri sorumlusunun veri sahiplerinin haklarini kullanabilmeleri i¢in gerekli bagvuru ve cevap

mekanizmalarini GDPR’auygun sekilde tesis etmesi gerekir.

Sonug olarak her bir veri sorumlusunun sorumluluk ve sorumsuzluk alanlar agik ve net bir
anlasmayla belirlenmelidir. Aksi halde hangi veri sorumlusu nezdinde gergeklestigine

bakilmaksizin her bir yiikiimliiliik igin her bir veri sorumlusu miiteselsil sorumlu olacaktir34°,

C. Veri Isleyenlerin Secimi ile Tlgili Yiikiimliiliikler

Tiiziiglin 28. maddesi uyarinca, veri sorumlusunun, isleme faaliyeti esnasinda Tiiziigiin

gerekliliklerinin yerine getirilmesini ve veri sahibinin haklarinin korunmasini saglayacak bigimde

340 GDPR m. 26(1); Develioglu, s. 102.

341  Guide to General Data Protection Regulatin- Information Commissioner’s Office, https://ico.org.uk/for-
organisations/quide-to-data-protection/quide-to-the-general-data-protection-requlation-gdpr/controllers-and-
processors/what-does-it-mean-if-you-are-joint-controllers/ (Son erisim: 19.07.2019)

342 Guide to General Data Protection Regulatin.

343 Gernot Fritz/Nadja Paulus, “CJEU rules on joint controllership — what does this mean for companies?”,
Freshfields Bruckhaus Deringer LLP, https://digital.freshfields.com/post/102f0aw/cjeu-rules-on-joint-
controllership-what-does-this-mean-for-companies, (Son erisim: 19.07.2019).

344 Fritz/Paulus.

345 Guide to General Data Protection Regulatin.
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uygun teknik ve diizenlemeye iligskin tedbirler uygulama hususunda yeterli giivenceler saglayan
veri igleyenleri kullanmasi gerekmektedir.346
D. Kayitlar ile ilgili Yiikiimliiliikler (Documentation Requirements)

i. Veri Koruma Politikalar1 Olusturulmasi

Veri sorumlusu, veri igleme faaliyetinin GDPR hiikiimlerine uygun olarak
gergeklestirilmesini saglamak ve bu sekilde gergeklestirildigini gosterebilmek i¢in uygun teknik ve
organizasyonel tedbirleri almali ve uygulamalidir (GDPR, m. 24/1). Bu amagla uygun veri koruma
politikalarm1 uygulayacaktir (GDPR, m. 24/2). Sirketlerin uygun veri koruma politika kurallar1
amaglar, anahtar terimlerin tanimlari, temel ilkeler ve kisisel veri islemesinin amagclar,
sorumluluklar ve bu konulardaki ana denetleyici otoriteyi icermelidir.34

il. Mahremiyet Bildirimi (Privacy Notice)

Veri sorumlusu kisisel verilerin islenmesine iliskin her tiirli bildirimi kisa, 0z, seffaf,
anlasilir ve kolay erisilebilir bir bigimde veri sahibine yazili/elektronik/sozli olarak sunabilmelidir
(GDPR, m. 12/1). Aynmi sekilde veri sahibinin kisisel verilerinin toplanmasi durumunda, veri
sorumlusu kendi kimlik ve irtibat bilgileri, veri koruma gdrevlisinin irtibat bilgileri, wveri
islemesinin yasal dayanagi, buna iligkin varsa mesru menfaatler, kisisel verilerin alicilari, kisisel
verilerin tigiincii bir lilke/uluslararasi kurulusa aktarilip aktarilmayacag ile buna iliskin glivenceleri
veri sahibine sunmalidir (GDPR, m. 13/1, 14/1). Yine verilerin kisisel verilerin saklanacag siire,
bu siirenin net olmamasi halinde buna iliskin kullanilan kriterler, verilerin tasmabilirligine,
diizeltilmesine, kisitlanmasina ve silinmesine iliskin agiklamalar, veri islenmesine iliskin rizanmn
geri ¢cekilme hakki, bir denetim makamina sikayet hakki gibi hususlar da veri sahibine sunulmalidir
(GDPR, m. 13/2). Bu bilgiler genel olarak veri sorumlusu sirketlerin verilerini isledigi miisterilere
iliskin agiklayici ve anlasilir nitelikte olmalidir. Sirketler bu agiklamalari web sitelerinde de
sunabilecektir.

iii. Veri Saklama ve Isleme Kayitlar1 (Data Retention/Records of processing activities)

Veri sorumlusu islenen kisisel verilere iliskin yazili (elektronik dahil) bir kayit tutmakla
yikiimlii kilimmigtir (GDPR, m. 30/1). Bu kayitlarda veri sorumlusu, veri koruma gorevlisi, veri
isleme amaglar, veri sahibi ve kisisel veri kategorileri, alicilar, veri aktarimlari, verilerin

silinmesine iligkin siire sinirlart gibi agiklamalar yer alacaktir (GDPR, m. 30/1-2).

346 GDPR m. 28(1).

347 Punit Bhatia, Contents of Data Protection Policy according to GDPR,
https://advisera.com/eugdpracademy/knowledgebase/contents-of-the-data-protection-policy-according-to-gdpr/
(Son Erisim Tarihi: 18.03.2019).
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iv. Veri Sahibi Riza Formu

Veri islemesinin rizaya dayali oldugu hallerde, riza talebi agik bir sekilde ayirt edilebilir,
anlasilir ve kolay erisilebilir bir bicimde agik ve sade bir dil kullanilmak suretiyle sunulmalidir
(GDPR, m. 7/2). Riza, yazih form disinda elektronik veya sozlii olarak da sunulabilecektir (GDPR,
rec. 32). Riza, bir internet sitesini ziyaret esnasinda kutuyu isaretleme seklinde olabilecek, buna
karsilik sessizlik (silence), onceden isaretlenen kutucuklar (pre-ticked boxes) veya hareketsizlik
(inactivity) riza olarak yorumlanamayacaktir. Islenen her bir veri igin ayr riza gereklidir. Rizanin
verildigi durumlarda, veri sorumlusu veri sahibinin rizas1 bulundugunu ispatlayabilmelidir (GDPR,
rec. 42).

Veri sahibinin ¢ocuk oldugu durumlarda rizanin gegerli olabilmesi i¢in ¢ocugun en az 16
yasinda olmast gerekir (GDPR, m. 8/1). Veri sahibinin 16 yasindan kiigiik oldugu durumlarda,
rizanin velayet hakki sahibi tarafindan verilmesi veya ¢ocuk tarafindan verilip velayet hakki sahibi
tarafindan onaylanmasi sarttir (GDPR, m. 8/1).

Onceden isaretlenen kutucuklarm gegerli bir riza olup olmamasma iliskin ABAD 6niinde
bir uyusmazlik bulunmaktadir. Buna gore “dein-macbook.de” internet sitesi online ortamda
promosyon amagl ¢ekiligler yaparak aligveris yapan kullanicilara hediyeler dagitmaktadir. Bunun
icin kullanicilarin isim, adres bilgileri gibi kisisel verileri kayit edilmektedir. Kullanicilar, bu
bilgileri sponsorluk yapan kuruluslara da 6nlerine ¢ikan kutucugu isaretlemek suretiyle (pre-ticked
boxes) vermeyi kabul etmektedirler. Cekilise katilim Planet49 isimli sirketin, tliketicilerin
davranislarii takip etmesi ve hedefli reklamlarmi kullanabilmesi icin ¢erezlere izin verilmesine
iliskin kutucuk isaretleme ile miimkiin olmaktadir. Olaymn, GDPR’m yiiriirlige girdigi donem
oncesi olmasi nedeniyle davanin Hukuk Sozciisii (Advocate General), 95/46/EC sayili Direktif’e
gore de bir degerlendirme yapmisti. Hukuk Sozciisiine gore 95/46/EC sayili Direktif’in 2/h
maddesine gdre rizanin “Ozgiirce ve bilgilendirilme sonrasi” verilmesinin gerekmesi, 7/a
maddesine gore rizanin “agik, net ve kesin” bigimde yapilmasinin gerekmesi nedeni ile bu tiir
onceden isaretlenmis kutucuklar yolu ile kisisel verilerin islenmesine riza gosterilmesi gecersizdir.
Madde 29 Calisma Grubu’nun da rizaya iliskin goriisii bu dogrultudadir. Ayrica GDPR ile riza
hususu ¢ok daha agik ve kesinlik gerektiren sekilde diizenlenmistir. Uyusmazlikta, kullanici
cekilise katilmak i¢in kutucugu isaretlemek zorunda birakilmistir. Bu isaretleme ile de, kullanici
cerez (cookies) kullanimina izin vermektedir. GDPR’mn 7/4. maddesiyle kullanicty1 asil hizmetten
yararlanmak i¢in bu tiir aceleye getiren riza alma sekilleri (bundling) yasaklanmistir. Dolayistyla

So6zcii’ye gore kullanicilar dnceden isaretlenen bu kutucuklarin sonuglar1 hakkinda yeteri kadar
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bilgilendirilmemistir ve bu tiir almmus bir riza gegerli bir riza olarak degerlendirilmemelidir.348
ABAD’mkararinin da bu yonde olacagini diisiiniiyoruz. Ciinkii yeterli bilgilendirme yapilmaksizin
bilhassa hizmetten yararlanmayla eszamanda yapilan isaretlenen kutucuklar hem 95/46/EC sayili

Direktif hem de GDPR’m 7 ve 42. Gerekgesi uyarinca gecerli bir riza olarak yorumlanamaz.
v. Veri Isleme Antlasmasi

Veri sorumlusu kendi adma veri isleme faaliyetinin gergeklestirilmesini  istemesi
durumunda, isleyene spesifik ve yazili onay vermelidir. Bu onaym verildigi durumlarda veri
sorumlusu, veri isleyenlerden GDPR gereksinimleri olan teknik ve organizasyonel tedbirleri
uygulamak icin gerekli olan uzman bilgisi, guvenilirlik ve kaynaklar gibi konularda yeterli
giivenceleri saglamasmi bekleyecektir. Bu tiir durumlarda veri sorumlusu ve isleyen, veri isleme
konusu, siiresi, amaci, iglenen kisisel verinin ¢esidi, veri sahiplerinin kategorileri gibi konularda
Sozlesme ve AB mevzuat/AB {iyesi ulusal mevzuatina uymakla yilikiimlii olacaklardir. Veri
sorumlusu admna islemenin tamamlanmasindan sonra, veri isleyen, islenen verinin AB mevzuati
veya lye lilke mevzuati uyarinca saklanmasi gerekmedigi siirece, silmekle veya temin ettii yere
iade ile yiikiimlii olacaktir (GDPR, rec. 81).34°

vi. Veri Ihlali Agiklamasi ve Bildirimi

Kisisel veri ihlalinin gercek kisilerin haklart ve ozgiirliikleri agisindan yiiksek bir riske
sebebiyet vermesinin muhtemel oldugu hallerde, veri sorumlusu kisisel veri ihlalini gereksiz bir
gecikmeye mahal vermeden veri sahibine iletmekle yiikiimlidir (GDPR, m. 34/1). Bir kisisel veri
ithlali olmas1 durumunda, veri sorumlusu ihlalden haberdar oldugu andan itibaren en geg 72 saat
icinde, kisisel veri ihlalini denetim makamma bildirmekle yiikiimlidiir (GDPR, m. 33/1). Yapilan
veri ihlali bildiriminde su hususlara dikkat edilmelidir (GDPR, m. 33/3):

- [Igili veri sahibi ve veri kaydi kategorileri ve sayisina iliskin aciklamalarin yer aldig: veri
ihlalinin niteligi agiklanmahdir.

- Veri koruma gorevlisi veya daha fazla bilginin elde edilebilecegi diger irtibat noktasina

iligkin isim ve gerekli bilgiler saglanmalidir.

- Kisisel veri ihlalinin olast sonuglart agiklanmalidir.

348 Opinion of Advocate General Szpunar, delivered on 21 March 2019 (1), Case C-673/17, Planet 49 GmbH v.
Bundesverband der Verbraucherzentralen und Verbraucherverbande-Verbraucherzentrale Bundesverband e.V.,
http://curia.europa.eu/juris/7document/document.jsf?text=&docid=212023&pagelndex=0&doclang=EN&mode=
Ist&dir=&occ=first&part=1&cid=5537788 (Son Erisim Tarihi: 22.03.2019)

Veri sorumlusunun, GDPR 28/2 maddesine gore isleyen ile yapabilecegi Veri Isleme Antlasmasi 6megi i¢in bkz.
http://www.fastviewer.com/demo/FV-ADV_Kunden_ EN.pdf(Son Erisim Tarihi: 19.03.2019)

349
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- Veri ihlalinin olast olumsuz etkilerinin azaltilmasina yonelik alinan/Gnerilen tedbirler
aciklanmalidir.

Bu bilgilerin ayn1 zamanda saglanmasmimn miimkiin olmadig1 durumlarda, bilgiler gereksiz
ek bir gecikmeye mahal vermeksizin, asamali olarak da saglanabilecektir (GDPR, m. 33/4).

Il.  Veri Islemede Hukuka Uygunluk Nedenleri
A. Kisisel Verilerin Islenmesinde Hukuka Uygunluk Nedenleri

Yukarida agiklandig1 lizere, kisisel verilerin hukuka uygun, adil ve seffaf bir sekilde
islenmesi Tiiziikte yer alan ilkelerden birisidir. Builke uyarinca kisisel verilerin islenmesi hukuka
uygun olmaldir ve isleme faaliyeti, ancak agagidaki hususlardan en az biri gecerli oldugunda ve
oldugu 6l¢iide hukuka uygundur:

(a) Veri sahibinin bir ya da daha fazla sayida belirli bir amaca yonelik olarak kisisel
verilerinin islenmesine onay vermesi,

(b) Veri sahibinin taraf oldugu bir s6zlesmenin uygulanmasi veya bir sdzlesme yapilmadan
Once veri sahibinin talebiyle adimlar atilmasi i¢in, isleme faaliyetinin gerekli olmasi,

(c) Veri sorumlusunun tabi oldugu bir yasal yilikiimliiliige uygunluk saglanmas1 amaci ile
isleme faaliyetinin gerekli olmasi,

(d) Veri sahibinin veya baska bir gergek kisinin hayati menfaatlerinin korunmasi amaci ile
isleme faaliyetinin gerekli olmasi,

(e) Kamu yararina gergeklestirilen bir gorevin yerine getirilmesi veya veri sorumlusuna
verilen resmi bir yetkinin uygulanmasi hususunda isleme faaliyetinin gerekli olmas,

(f) Ozellikle veri sahibinin ¢ocuk olmasi halinde veri sahibinin kisisel verilerin korunmasini
gerektiren menfaatleri veya temel haklar ve 6zgiirliiklerinin bir veri sorumlusu veya {i¢iincii bir
kisi tarafindan gozetilen mesru menfaatlere agir basmasi haricinde, s6z konusu menfaatler
dogrultusunda igleme faaliyetinin gerekli olmasi.

1. Riza
a. Riza Tanimlan

Tiiziik uyarinca veri sahibinin rizasi, “veri sahibinin bir beyan yoluyla ya da a¢ik bir onay
eylemiyle kendisine ait kisisel verilerin islenmesine onay verdigini gdsteren 6zgiir bir sekilde
verilmis spesifik, bilingli ve acik gostergedir 30 Diger diizenlemelere bakilirsa riza, 95/46/EC

sayith Direktif’te veri sahibinin “kendisine dair kisisel verilerin islenmesi icin veri sahibinin

350 Gegerli biz nzadan bahsedebilmek i¢in medeni hukuk anlaminda aranan kosullar, kisisel verilerin korunmasi

hukuku a¢indan da gereklidir; 6rmegin hak ehliyet vb.
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kabuliine isaret eden, ozgiirce ve bilgilendirme yapildiktan sonra alman riza” seklinde
tanimlanmustir. 6698 sayii KVKK’da ise tek basina riza kavramma yer verilmemis, “a¢ik riza”
ifadesi kullanilmisti. KVKK ’ya gore agik riza “belirli bir konuya iliskin bilgilendirilmeye dayanan
ve ézgiir iradeyle agiklanan riza”dir.3°1 Bu tanimlardan yola ¢ikilarak Tiiziik ile kisisel verilerinin
islenmesi i¢in veri sahibinden alinmasi gereken riza icin ongdriilen sartlarin kuvvetlendirildigi

(13

sonucuna ulasilabilecektir.3®2 Dolayisiyla her ne kadar Tiiziikte sdzciik olarak “acik riza”
kavramma yer verilmediyse de KVKK ile karsilastirma yapildiginda “bilgilendirmeye dayali bir

rniza” alindig1 i¢in bunun da agik riza oldugu goériilmektedir.

Kisisel verilerin islenmesi i¢in gerekli olan riza 95/46/EC sayili Direktif'in 7/1 maddesinde
net sekilde (unambiguously) verilmesi ve agik sekilde (explicit consent) verilmesi (95/46/EC, Rec.
33) seklinde diizenlenmisti. GDPR’da ise riza hususu ¢ok daha ayrintili ve iradeyi esas alir sekilde
diizenlenmistir. 35> GDPR’1in 7/2 maddesine gore veri sahibinin rizasini yazili bir beyan ile vermesi
durumunda, riza talebinin diger hususlardan agik bir sekilde ayirt edilebilecek bir sekilde, anlagilir
ve kolay bir sekilde erisilebilir bir bicimde (clearly distinguishable from the other matters, in an
intelligible and easily accessible form), agik ve sade bir dil (clear and plain language) kullanilarak
sunulmasi gerekir. Rizanin varhigini veri sorumlusu (controller) ispatlamalidir (GDPR, m. 7/1).
Rizanin 6zgiir bir sekilde verilip verilmedigi degerlendirilirken, her seyden 6nce rizanin bir
hizmetin saglanmasi da dahil olmak iizere bir s6zlesmenin ifasi ile ilgili olarak verilip verilmedigi
dikkate almmalidir (GDPR, m. 7/4). GDPR’m 32. gerekcesinde de rizanin serbest bir sekilde,
belirli, bilgilendirilmis sekilde ve tereddiide mahal birakmayacak agiklikta (clear affirmative act
establishing a freely given, spesific, informed and unambiguous indication) sekilde yazil,
elektronik yolla veya sozlii olarak verilebilecegi diizenlenmistir.3>* Veri sahibinin ¢ocuk olmasi hali
de Tiiziigiin 8 inci maddesinde 6zel olarak diizenlenmistir. Oncelikle veri sahibinin gocuk olmas1
halinde, veri sahibinin kisisel verilerinin korunmasini gerektiren menfaatleri veya temel haklar1 ve
Ozgurliklerinin bir veri sorumlusu veya tiglincii bir kisi tarafindan gozetilen mesru menfaatlere agir
basmamas1 gerekir ve veri islemenin s6z konusu menfaatler dogrultusunda gerekli olmasi1 gerekir
(GDPR, m. 6/1-f). Veri sahibi ¢ocugun gegerli rizasi i¢in en az 16 yasinda olmasi gerekir. Cocugun

16 yasindan kii¢lik olmas1 halinde, s6z konusu veri isleme faaliyeti, ancak rizanin ¢ocuk {izerinde

351 Dulger, s. 22, 23.

352 Dulger, s. 67.

353 Eugenia Politou/Efthimios Alepis/Constantinos Patsakis, “Forgetting Personal Data and Revoking Consent
under the GDPR: Challenges and Proposed Solutions”, Journal of Cybersecurity, V. 4,1. 1, January 2018.

354 Handbook on European Data Protection,s.112 vd.
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velayet hakki bulunan kisi tarafindan verilmesi ve onaylanmasi halinde ve bu onay devam ettigi

miiddet¢e hukuka uygun olacaktir (GDPR, m. 8/1).
b. Biling Unsuru

Tiiziikteki tanimdan anlagildig1 tizere, rniza “bilin¢li” olmahdir, yani veri sahibi riza
beyaninda bulunmadan 6nce konuya iligkin bilgi sahibi olmalidi. Madde 29 Calisma Grubu
yapilacak bu bilgilendirmenin agik ve anlagilabilir sekilde gerceklestirilmesi ve islenen veriler,
islemenin amaglari, verilerin muhtemel alicilart ve veri sahibinin haklar1 gibi konularda tam ve
eksizsiz bilgiler igermesi gerektigini belirtmistir.3°® Ayrica, kisisel verilerin islenmesine verilen
rizanin konuya 6zel olmasi biiylik 6nem arz etmektedir. Bu anlamda riza “spesifik” olmalidir ve

rizanm hangiisleme faaliyetlerine yonelik olarak verildigi agik¢a anlasilabilmelidir. 356

Dolayisiyla,
verilerin islenmesine yonelik aciklanan genel bir riza, Tiiziikk anlaminda kosullar1 saglayan bir

hukuka uygunluk hali olusturmayacaktir. 357
C. Ayirt Edicilik, Anlagiirhik ve Erisilebilirlik Unsuru

Veri sahibinin rizasinin diger hususlarla dailgili olan yazili bir beyan baglaminda verilmesi
durumunda, yani beyanmn rizadan baska konular1 da kapsamasi1 durumunda; riza talebinin, diger
hususlardan acik bir sekilde ayirt edilebilecek bir sekilde, anlasilir ve kolayca erisilebilir bir
bi¢imde, agik ve sade bir dil kullanilarak sunulmasi gerekir. S6z konusu beyanin herhangi bir
kisminin Tiiziigiin ihlali niteliginde olmasi durumunda bu kismin baglayici olmayacagi da agikca

diizenlenmistir. 358

Veri iglemesinin rizaya dayali oldugu hallerde, riza talebi acik bir sekilde ayut edilebilir,
anlasilir ve kolay erisilebilir bir bigcimde acik ve sade bir dil kullanilmak suretiyle sunulmalidir
(GDPR, m. 7/2). Riza, yazili form diginda elektronik veya sozlii olarak da sunulabilecektir (GDPR,
rec. 32). Riza, bir internet sitesini ziyaret esnasinda kutuyu isaretleme seklinde olabilecek, buna
karsilik sessizlik (silence), onceden isaretlenen kutucuklar (pre-ticked boxes) veya hareketsizlik
(inactivity) riza olarak yorumlanamayacaktir. Islenen her bir veri icin ayr riza gereklidir. Rizanin
verildigi durumlarda, veri sorumlusu veri sahibinin rizasi1 bulundugunu ispatlayabilmelidir (GDPR,

rec. 42).

355 Giakoumopoulos/Buttarelli/O’Flaherty, s. 146; Article 29 Working Party (2007), Working Document on the
processing of personal data relating to health in electronic health records (EHR), WP 131, Briiksel, 15 Subat
2007.

356 Develioglu, s. 52, 53.

357 Giakoumopoulos/Buttarelli/O’Flaherty, s. 112.

38 GDPR, m.7(2).
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Bu noktada ayrica riza formuna iliskin yukaridaki agiklamalarmm hatirlatiyor, tekrara

girmemek adina okuyucuyu ilgli baghga yonlendirmekle yetiniyorum.

d. Rizanin Geri Almabilirligi

Onem arz eden bir diger husus ise veri sahibinin her zaman rizasmi geri alma hakkinmn
bulunmasidir. Veri sahibi, riza vermeden once bu hususta bilgilendirilmelidir. Ayrica rizanin geri
alinmasi, rizanin verilmesi kadar kolay olmalidir.3%° Rizanm geri alinmasi ileriye yonelik bir hak

olup, gegmisteki islemler igin bir etki dogurmaz.360

e. Rizanin Ozgiirce Verilmesi Unsuru

Ayrica, rizanin gegerli olmasi igin ozgiir bir sekilde verilmesi gereklidir. Bu anlamda,
rizanmn Ozgiirce verilip verilmedigi degerlendirilirken, her seyden once, bir hizmetin saglanmasi da
dahil olmak {izere, bir sézlesmenin ifasinm, s6z konusu so6zlesmenin ifasi i¢in gerekmeyen kisisel
verilerin islenmesine yonelik bir rizaya bagh olup olmadigma azami dzen gosterilmesi gerektir.361
Boylece Tiiziik, taraflar arasinda gii¢ dengesizliginin mevcut oldugu hallerde verilen rizay: agikca
gecersiz saymusti.362  Ornegin; Madde 29 Cahisma Grubu, iscilerin, isci/isveren iliskisinden
kaynaklanan tabi olunus nedeniyle neredeyse hi¢bir zaman 6zgiirce riza verebilecek, riza vermeyi
reddedebilecek veyarizasini geri alabilecek bir pozisyonda olmadigmi belirtmistir. Buna gore, giic
dengesizligi sebebiyle, isciler, yalnizca riza vermeyi reddetmelerine herhangi bir negatif sonucun
baglanmadig1 nadir durumlarda 6zgiir iradeleriyle riza verebileceklerdir.3%3 Bagka bir drnek ise,
yolcu isim kayitlarnm bir iilkenin gd¢ idaresine aktarilmasina iliskin yolcular ile bir havayolu
arasinda yapilan bir anlagsma disiiniilebilir. Yolcularm ilgili {ilkeyi ziyaret edebilmeleri i¢in baska
bir sanslar1 olmadigindan bdyle bir anlasmanin veri koruma hukuku anlaminda 6zgiir bir sekilde
verilen bir rizaya dayandigmi sdylemek miimkiin degildir. Bu verilerin hukuka uygun bir sekilde
g0¢ idaresine aktarimindan bahsedilebilmesi icin, bu aktarimm rizadan baska bir yasal dayanagi

olmas1 gerekir.364

359 GDPR, m. 7(3).

360  Giakoumopoulos/Buttarelli/O’Flaherty, s. 150.
31 GDPR, m.7(4).

362 Develioglu, s. 54.

363 Giakoumopoulos/Buttarelli/O’Flaherty, s. 144.
364  Giakoumopoulos/Buttarelli/O’Flaherty, s. 146.
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f. Cocuklarmn Rizasi

Riza ile ilgili belirtilmesi gereken diger bir konu ise, dogrudan bir ¢ocuga bilgi toplumu
hizmetleri®®> saglanmas: ile ilgili olarak ¢ocugun kisisel verilerinin islenmesidir. Tiiziik uyarinca,
bir ¢ocuga bilgi toplumu hizmeti sunulurken kisisel verilerinin islenmesinin gegerli bir sekilde
rizasina dayanabilmesi i¢in ¢ocuk en az 16 yasinda olmalidir.®%® Cocugun 16 yasindan kiiciik
olmasi halinde, s6z konusu igleme faaliyeti, ancak rizanin ¢ocuk iizerinde velayet hakki bulunan
kisi tarafindan verilmesi veya onaylanmasi halinde ve verildigi veya onaylandigi dl¢iide hukuka
uygundur.367 Uye Devletler, belirlenen bu yas1 13 yasina kadar indirebilir.368 Ayrica, gocuklara ait
verilerin islenmesi ile ilgili getirilen bu diizenlemelerin, Uye Devletlerin sdzlesmeler hukuku
anlaminda sozlesmenin gegerliligi, kurulmasi ve hiikmiine iligkin kurallarmi etkilemeyecegi de
Tiiziikte belirtilmistir, 369

Veri sahibinin ¢ocuk oldugu durumlarda rizanmn gecerli olabilmesi i¢in ¢ocugun en az 16
yasinda olmasi gerekir (GDPR, m. 8/1). Veri sahibinin 16 yasindan kiiciik oldugu durumlarda,
rizanm velayet hakki sahibi tarafindan verilmesi veya gocuk tarafindan verilip velayet hakk: sahibi
tarafindan onaylanmasi sarttir (GDPR, m. 8/1).
2. Islemenin Bir Sozlesmenin Kurulmast veya Ifast Icin Gerekli Olmast

Veri sahibinin taraf oldugu bir s6zlesmenin uygulanmasi veya bir sdzlesme yapilmadan
Once veri sahibinin talebiyle adimlar atilmasi i¢in isleme faaliyetinin gerekli olmasi1 durumunda
gergeklestirilecek isleme hukuka uygundur.37°
3. Islemenin Veri Sorumlusunun Hukuki Yiikiimliigiinii Yerine Getirebilmesi I¢in

Zorunlu Olmasi

Veri sorumlusunun tabi oldugu bir yasal yilikiimliiliige uygunluk saglanmasi amaci ile
isleme faaliyetinin gerekli olmas1 durumunda gerceklestirilecek veri isleme hukuka uygundur.37?
Bu hukuka uygunluk sebebi, hem 6zel alandaki hem kamu alanindaki veri sorumlular1 igin

gecerlidir.3’2  S6z konusu hukuki yukumliluk ilgili devletin yerel hukukundan veya AB

3865 2015/1535 sayih Avrupa Parlamentosu ve Konsey Direktifi m. 1(1)(b) uyarinca bilgi toplumu hizmetleri, uzaktan
ve elektronik vasitalarla ve hizmet alicisinin bireysel talebi sonucunda, kural olarak bedel karsilig1 saglanan
hizmetlerdir.

366 Develioglu, s. 54.

37 GDPR, m.8(1).

368  GDPR, m. 8(1) son cliimle.

369 GDPR, m. 8(3); Develioglu,s. 55.

870 GDPR, m. 6(1)(b).

871 GDPR, m. 6(1)(c).

872 Giakoumopoulos/Buttarelli/O’Flaherty, s. 151.
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hukukundan kaynaklanabilir. Kisisel verilerin islenmesi i¢in dayanak olusturan ilgili mevzuatlar,
ATHS nin “6zel ve aile hayatma saygi hakki” ve AB Sarti’nin “6zel ve aile yasamma sayg1” ve
“kisisel bilgilerin korunmasr” hiikiimlerine uygun olmahdir.373
4. Islemenin Ilgili Kisinin veya Diger Bir Ger¢cek Kisinin Hayati Menfaatlerini Korumak
Icin Gerekli Olmast
Veri isleme faaliyetinin veri sahibinin veya bagka bir gercek kisinin hayati menfaatlerinin
korunmasi1 amaci ile gerekli olmasi durumunda gerceklestirilecek isleme hukuka uygundur3’4
Kural olarak, bu hilkkme dayanarak veri isleme, yalnizca islemenin bagka bir sebebe
dayandirilmadigr durumlarda yapilmalidir. Dolayisiyla bu hiikiim kapsaminda veri isleme yetkisi,
ikincil niteliktedir.37

Bu diizenlemenin 6698 sayili KVKK’da birebir karsilig1 yoktur.

5. Islemenin Kamu Yarar Icin Gergeklestirilen Bir Gorevin Ifasi Icin veya Veri

Sorumlusunun Resmi Yetkisinin Kullanilmas: I¢cin Gerekli Olmasi

Veri isleme faaliyetinin kamu yararina gerceklestirilen bir gorevin yerine getirilmesi veya
veri sorumlusuna verilen resmi bir yetkinin uygulanmasi hususunda gerekli olmasi durumunda
gergeklestirilecek isleme hukuka uygundur.®’® Bu cercevede, resmi yetkinin veri sorumlusu
tarafindan kullaniliyor olmas1 sart degildir. Bu yetkiye sahip bir iiclincii kisinin yetkisi
kapsamindaki taleplerine gore hareket edilmesi de bu hukuka uygunluk sebebi kapsamindadir.3’7

Bu baslik altinda veri islemenin gergeklestirilebilmesi i¢in, s6z konusu islemenin AB
hukukunda veya yerel {ilke hukukunda yasal bir dayanagi olmalidir. S6z konusu hukuki dayanak
agik ve net, ayrica ongoriilebilir olmalidir.3’8 Ayrica, AB iiyesi devletlerin, Tiiziikte yer alan veri
isleme yetkisine iligkin kurallarin uygulanmasi i¢in daha spesifik hiikiimler uygulamaya devam

edebilecegi veya uygulamaya koyabilecegi acik¢a diizenlenmistir.37°

6698 sayili KVKK’daise, Tiiziige kiyasla daha genis bir ifade kullanilmistir ve kamu yarari

sartt aranmaksizin veri isleme imkaninin kanunlarda agik¢a dngoriilmesi halinde islemenin hukuka

uygun kabul edilecegi diizenlenmistir. 380

873 Giakoumopoulos/Buttarelli/O’Flaherty, s. 152.
374 GDPR, m. 6(1)(d).

375 Voigt/von dem Bussche, s. 108.

376 GDPR, m. 6(1)(e).

377 Develioglu, s. 64.

378 \Joigt/von dem Bussche, s. 107, 108.

379 GDPR, m. 6(2).

380  Develioglu, s. 65.
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6. Veri Islemenin Mesru Menfaatlere Ulasmak Amaciyla Gerekli Olmasi

Veri sahibinin, 6zellikle ¢cocuk olmasi halinde, kisisel verilerinin korunmasini gerektiren
menfaatleri veya temel haklarn ve Ozgiirliiklerinin, bir veri sorumlusu veya {i¢iinclii bir kisi
tarafindan gozetilen mesru menfaatlere agir basmasi haricinde, s6z konusu menfaatler
dogrultusunda isleme faaliyetinin gerekli olmasi durumunda gerceklestirilecek isleme hukuka
uygundur.381

Mesru bir menfaatin varhg her olay bazinda dikkatle incelenmelidir.382 Veri sorumlusunun
veri isleme faaliyetinden mesru menfaati oldugu belirlenirse, bu mesru menfaat ile veri sahiplerinin
menfaatleri veya temel hak ve ozgiirliikleri arasinda bir denge kurulmasi gerekir.383 Boyle bir
degerlendirme sirasinda veri sahibinin makul beklentileri de hesaba katilmalidir. Veri sahibinin
haklarinin veri sorumlusunun mesru menfaatlerine agir basmasi durumunda, veri sorumlusu, veri
islemenin veri sahibinin haklar {izerindeki etkilerini minimuma indirme amaciyla tedbirler alip
glvenceler getirebilir, bdylece dengeyi tersine dondirerek bu hukuka uygunluk sebebine
dayanabilir. 384

ABAD, ictihatlarinda “denge testi’ni detaylica incelemistir. Ornegin; Valsts policijas Rigas
regiona parvaldes Kartibas policijas parvalde®®® davasinda, ABAD, mesru menfaatlere dayanarak
kisisel veri islemesinin gergeklestirebilmesi igin ii¢ sartin tlimiiniin saglanmas1 gerektigini
belirtmistir386:

(1) Kisisel verinin agiklanacagi ti¢ilincii kisinin mesru bir menfaati olmaldir,

(2) Bumesru menfaate ulagmak icin ilgili kisisel verinin islenmesi zorunlu olmaldir,

(3) Veri sahibinin temel hak ve 6zgiirliikleri veri sorumlusunun veya tiglincii kisilerin mesru

menfaatlerinden 6nemli olmamalidir.
ABAD ayrica menfaatler dengesinin olay bazinda degerlendirilmesi ve her olayda veri
sahibinin haklarmm ugrayacag zararin agirhgr gibi faktorlerin dikkate alinmasi gerektigini ifade

etmistir. 387

381 GDPR, m. 6(1)(f).

382 GDPR, Preamble, Gerekce 47.

383 Article 29 Working Party (2014), Opinion 06/2014 on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, 4 Nisan 2014.

384 Article 29 Working Party (2014), Opinion 06/2014 on the notion of legitimate interests of the data controller

under Article 7 of Directive 95/46/EC, 4 Nisan 2014.

ABAD, C-13/16, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde v. Rigas pasvaldibas

SIA‘Rigas satiksme’,4 May1s2017.

386 Rigas satiksme,p.28-34.

387 Giakoumopoulos/Buttarelli/O’Flaherty, s. 156,157.

385
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Kisisel verilerin “mesru menfaatler”’e dayanarak islenmesi durumunda, veri sahibinin, kendi
0zel durumu ile ilgili gerekcelere dayali olarak, kendisi ile ilgili kisisel verilerin iglenmesine
herhangi bir zamanda itiraz etme hakki bulunur. 388 Islemenin devamu i¢in inandiric1 mesru bir sebep

sunmadik¢a veri sorumlusu islemeyi durdurmalidir, 389

B. Ozel Nitelikli Kisisel Verilerin islenmesinde Hukuka Uygunluk Nedenleri

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza
mahkumiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli
kisisel verilerdir ve bu verilerin islenmesi kural olarak yasaktir.3% Tiiziigiin 9. maddesinin 2.

fikrasinda belirtilen istisnalarin mevcudiyetinde ise 6zel nitelikli kisisel veriler islenebilecektir:

(a) Veri sahibinin belirtilen bir veya daha fazla sayida amaca yonelik olarak s6z konusu

kisisel verilerin islenmesine agik bir sekilde riza gostermesi;

(b) Birlik veya Uye Devlet hukuku cergevesinde ya da Uye Devlet hukuku uyarinca yapilan
ve veri sahibinin temel haklar1 ve menfaatlerine yonelik uygun giivencelerin saglandigi bir toplu
sozlesme cercevesinde izin verildigi siirece, veri sorumlusunun veya veri sahibinin istthdam ve
sosyal giivenlik ve sosyal hukuku koruma alanindaki yiikiimliiliklerinin gergeklestirilmesi ve

spesifik haklarmmn kullanilmas1 amaciyla isleme faaliyetinin gerekmesi;

(c) Veri sahibinin fiziksel veya hukuki olarak riza veremeyecek durumda olmasi halinde,
veri sahibi veya baska bir gergek kisinin hayati menfaatlerinin korunmasi agisindan isleme

faaliyetinin gerekli olmast;

(d) Isleme faaliyetinin bir vakif, birlik veya kar amaci giitmeyen baska bir organ tarafindan
siyasi, felsefi, dini veya sendika amaciyla uygun giivencelerle birlikte yiiriitiilen mesru faaliyetleri
esnasinda islemenin ve yalnizca organn iiyeleri veya eski tiyeleri ya da amaglarryla baglantili
olarak kendisi ile diizenli olarak temas halinde bulunan kisilerle ilgili olmasi ve kisisel verilerin
veri sahiplerinin rizast olmaksizin s6z konusu organ diginda agiklanmamasi kosuluyla

gergeklestirilmesi;

(e) Isleme faaliyetinin veri sahibi tarafindan agik bir bigimde kamuya aciklanan kisisel

verilerle ilgili olmas;

388 GDPR, m. 21(1).
389 Giakoumopoulos/Buttarelli/O’Flaherty, s. 158.
39 GDPR, m.9(1).
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(f) Yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi agisindan

veya mahkemeler kendi yargi yetkisi cer¢evesinde hareket ettiginde, isleme faaliyetinin gerekmesi;

(9) Gozetilen amagla orantili olan, veri koruma hakkmin 6ziine saygi gosteren ve veri
sahibinin temel haklar1 ve menfaatlerinin giivence altina alinmasi adina uygun ve spesifik tedbirler
saglayan Birlik veya Uye Devlet hukukuna dayali olarak kayda deger olgiide kamu yarari adina

nedenlerden 6tiirii isleme faaliyetinin gerekmesi;

(h) Koruyucu hekimlik veya meslek hekimligi amaclar1 dogrultusunda, Birlik ya da iiye
devlet hukukuna dayali olarak veya bir saglik profesyoneli ile yapilan s6zlesme uyarmca galisanin
caligma kapasitesinin degerlendirilmesi, tibbi tani, saglik veya sosyal bakim hizmetlerinin veya
tedavinin saglanmasi ya da saglik veya sosyal bakim sistemleri ve hizmetlerinin yonetilmesi

acisindan igleme faaliyetinin gerekli olmast;

(i) Ozellikle mesleki gizlilik olmak iizere veri sahibinin haklar1 ve dzgiirliiklerine iliskin
giivence saglanmasma uygun ve spesifik tedbirler saglayan Birlik veya iliye devlet hukukuna dayali

olarak, halk saglhg1 alaninda kamu yararmna yonelik olarak isleme faaliyetinin gerekmest;

(j) Kamu yararina yonelik arsivleme amaglari, bilimsel veya tarihi arastirma amaglari ya da

istatistiki amagclar dogrultusunda isleme faaliyetinin gerekmesi.

Ek olarak, Tiiziikte, Uye Devletler genetik veriler, biyometrik veriler veya saglik ile ilgili
veriler ile alakali olarak smnirlamalar da dahil olmak {izere ek kosullar uygulamaya devam

edebilecegi ya da ek kosullar getirebilecegi diizenlenmistir.3%*

1. Veri Islemenin Giivenligine Iliskin Kurallar
A. Veri Giivenligine fliskin Bashca Hiikiimler

Veri islemenin giivenligine iliskin kurallar, veri sorumlusu ve veri isleyeni, veri isleme
faaliyetlerine herhangi bir izinsiz miidahaleyi onlemek i¢in, uygun teknik ve diizenlemeye iliskin
tedbirler alma yiikiimliiliigii altma sokmaktadir.3®2 Bu cercevede, veri sorumlusu ve isleyen, son
teknoloji, uygulama maliyetleri ve isleme faaliyetinin mahiyeti, kapsami, baglami ve amaclarmin
yani sira gercek kisilerin haklar1 ve dzgiirliikleri agisindan ¢esitli olasiliklar ve ciddiyetlere sahip
riskleri dikkate alarak, risk acgisindan uygun bir giivenlik seviyesi saglamak iizere, uygun oldugu

hallerde, uygun teknik ve diizenlemeye iliskin tedbirler uygular.393

391 GDPR, m. 9(4).
392 Giakoumopoulos/Buttarelli/O’Flaherty, s. 165.
393  GDPR, m. 32.
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Almabilecek onlemlerden bazilart Tiiziikte belirtilmistir. Buna gore (a) kisisel verilerde
takma ad kullanimi ve sifreleme; (b) isleme sistemleri ve hizmetlerinin gizliligi, biitiinligii,
elverigliligi ve esnekliginin siirekli olarak saglanabilmesi; (c) fiziksel veya teknik bir olay halinde,
kisisel verilerin elverisliligi ve kisisel verilere erisimin vakitlice eski haline getirilebilmesi; (d)
isleme faaliyetinin gilivenliliginin saglanmasina yonelik olarak teknik ve diizenlemeye iligkin
tedbirlerin etkililiginin diizenli olarak smanmasi, dl¢iilmesi ve degerlendirilmesine iliskin siireg,3%4
gibi tedbirler veri iglemenin gilivenliginin saglanmasi amaciyla uygulanabilecektir. Ayrica, veri

giivenliginin saglanmasi i¢in alimacak en genel tedbirin, kisisel verilerin sadece gercekten gerekli

oldugu durumlarda ve gerekli oldugu 6l¢iide kullanilmasi oldugu unutulmamalidir. 39°

Belirtilmelidir ki, veri giivenliginin saglanabilmesi i¢in dogru techizata —donanim ve
yazilim— sahip olunmasi yeterli degildir. Bu amacm gerceklestirilmesi i¢in dahili organizasyonel
kurallara yer verilmesi gerekir. Bu kurallar, 6rnegin, calisanlara veri giivenligi hakkinda bilgi
verilmesini ve veri koruma hukuku kapsamidaki sorumluluklarinin anlatilmasini, kisisel verilerin
kullannmmnin  yalnizca yetkili kisinin talimatlarma veya genel kurallara uygun olarak
gerceklestirilmesini, kigisel verilerin iglenmesi ile ilgili yetki smirlarmi1 ve sorumluluklari net

olarak belirlemeyi icerebilir.3%6

Ayrica, Tiziik, veri islemenin giivenligi icin, bir kisisel veri ihlali olmas1 durumunda, kisisel
veri ihlalinin ger¢ek kisilerin haklar1 ve ozgiirliikleri agisindan bir riske sebebiyet vermesinin
muhtemel olmasi halinde, veri sorumlusuna ihlali denetim makamna bildirme yikimliligi
getirmistir, 3°7

Bir veri sorumlusunun veya isleyenin veri giivenligini gelistirmesi igin alabilecegi 6nlemler
arasinda kisisel veri koruma gorevlilerinin atanmasi, c¢alhisanlarn veri giivenligi hakkinda

egitilmesi, diizenli olarak denetleme, sizma ve kalite testlerinin yapilmasi sayilabilir, 398

B. Gizlilik
Tiiziikte gizlilik genel bir prensip olarak kabul edilmistir.3%° Tiiziigiin 5. maddesinin 1.

fikrasinin (f) bendi, kisisel verilerin “yetkisiz veya yasa disi islemeye karsi ve kazara kayba, imhaya

veya tahribe karsi koruma da dahil olmak iizere teknik veya diizenlemeye iliskin uygun tedbirlerin

394 GDPR, m. 32(1).

395 Dulger, s. 177.

396 Giakoumopoulos/Buttarelli/O’Flaherty, s. 165.
397 GDPR, m. 33.

398 Giakoumopoulos/Buttarelli/O’Flaherty, s. 168.
399 Giakoumopoulos/Buttarelli/O’Flaherty, s. 169.
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kullanilmasi suretiyle kisisel verilerin giivenligini saglayan bir sekilde islenmesi gerektigi” ilkesini,
“butinlik ve gizlilik” adi1 altinda diizenlemistir. Ayrica 32. maddede, yukarida belirtildigi tizere,
yiiksek seviyede veri giivenliginin saglanmasi i¢in veri sorumlusu ve isleyenin uygun teknik ve
diizenlemeye iliskin tedbirler almasi gerektigi hiikiim altina almmustir; bu kapsamda kisisel
verilerde takma ad kullanimi ve sifreleme, isleme sistemleri ve hizmetlerinin gizliligi, biitiinliigii,
elverisliligi ve esnekliginin siirekli olarak saglanabilmesi gibi 6nlemler 6rnek olarak gosterilmistir.
Bunun yaninda, 28. maddede veri sorumlusu ile veri isleyen arasinda veri islemeye iligkin
detaylarin bir s6zlesme veya diger bir hukuki tasarruf ile diizenlemesi gerektigi ve bu sozlesme
veya diger hukuki tasarrufta, veri isleyenin, kisisel verileri isleme yetkisi bulunan kisilerin gizlilik
taahhiidiinde bulunmasin1 veya uygun bir yasal gizlilik yiikiimliligi altimda bulunmasini

saglamas1 gerektigi belirtilmistir.

Gizlilik ytikiimliiliigi, kisisel veriye iligkin bilginin, yalnizca bir bireyin kendi 6zel durumu
sebebiyle o kisi tarafindan bilinmesi durumlarinda giindeme gelmez. Boyle hallerde, yukarida
bahsedilen 28. ve 32. maddeler dikkate alinmaz. Ciinkii, bu kisiler tarafindan kisisel verilerin
kullamlmas:1 Tiiziigiin uygulama alani igerisinde degildir.#°° Tiiziigiin 2. maddesinin 2. fikrasmnin
(c) bendinde bu Tiiziiglin “tamamen kisisel veya ev faaliyeti esnasinda bir gercek kisi tarafindan
kisisel verilerin islenmesine uygulanmayacagi” agikg¢a belirtilmistir. Bu noktada dikkat edilmesi
gereken husus ise, ABAD’m Bodil Lindgvist*®! davasinda, bu istisnann dar yorumlanmasi
gerektigini ifade ettigidir. 402

Gizlilik yikiimliginiin bir diger goriniisii ise “haberlesmenin gizliligi”’dir ve bu
yukimlilik E-Gizlilik Direktifi’ne tabidir. Bu direktifin elektronik haberlesmelerin gizliligini
saglamaya iliskin kurallari, Uye Devletlerin, haberlesmenin ve ilgili {ist verilerin bunlar1 kullanan
kisiler tarafindan veya kullanan kisilerin onay1 ile gergeklestirilenler diginda denetlenmesi veya
dinlenmesinin ~ oniine  gec¢ilmesini  saglamas1  gerektigini  diizenlemektedir.*%®  E-Gizlilik
Direktifi’'nde ayrica; iilkelerin ulusal hukuklarindaki diizenlemeler ile ulusal giivenlik, savunma,
sucun Onlenmesi ve tespiti amaglariyla ve yalnizca bu amaglar i¢in gerekli ve 6l¢iilii ise, bu ilkeye

istisna getirebilecegi ifade edilmistir.*%4

400 Giakoumopoulos/Buttarelli/O’Flaherty, s. 170.

401 ABAD, C-101/01, Criminal proceedings against Bodil Lindqvist, 6 Kasim 2003.
402 Giakoumopoulos/Buttarelli/O’Flaherty, s. 170.

403 E-Gizlilik Direktifi, m.5(1); Giakoumopoulos/Buttarelli/O’Flaherty, s. 171.
404 E-Gizlilik Direktifi, m. 15(1); Giakoumopoulos/Buttarelli/O’Flaherty, s. 171.
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C. Kisisel Veri ihlali Bildirimi

Kisisel verilerin giivenliginin ihlali halinde, ihlal, ilgili kisi i¢in teskil ettigi risk gz oniinde
bulundurularak, denetim makamma ve ilgili kisiye bildirilmelidir.#%® Bu kapsamda, kisisel veri
ihlali; iletilen, saklanan veya islenen kisisel verilerin kazara veya yasa dis1 yollarla imha edilmesi,
kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi veya bunlara erisime yol acan bir giivenlik
ihlalidir.4%6 \feri ihlalleri bireylerin gizlilik ve veri koruma haklan iizerinde gok tehlikeli sonuglar
dogurabilir. Ciinkii veri ihlali, veri sahibinin verisi tizerindeki kontroliinii kaybetmesi anlamima
gelmektedir.#%” Bu baglamda, Madde 29 Calisma Grubu, ihlallerin kisisel veri iizerine ii¢ etKisi

olabilecegini ifade etmistir: ifsa, kayip ve/veya degisiklik.408

Tiziigiin lafzina dikkat edildiginde, kisisel veri ihlalinden bahsedebilmek i¢in kastin veya
thmalin varligi 6nemli degildir, ihlalin nasil ve neden gergeklestiginin bu acidan bir 6nemi

yoktur.4%° Bildirim yiikiimliiliigii ise her ihlalde dogmayacaktir.#10

Tiiziik uyarinca, bir kisisel veri ihlali olmasi durumunda, kisisel veri ihlalinin gercek
kisilerin haklar1 ve 6zgiirliikleri agisindan bir riske sebebiyet vermesinin muhtemel olmamasi
haricinde, veri sorumlusu, gereksiz gecikmeye mahal vermeden ve uygun olmasi halinde, ihlalden
haberdar olduktan itibaren en gec 72 saat icerisinde, kisisel veri ihlalini yetkili denetim makamina
bildirmelidir. Gecikme halinde, yapilan bildirimde gecikmenin sebeplerine de yer verilmelidir. 411
Tiiztiglin ilgili diizenlemesinden anlasilacagi {izere, bildirim ylkiimliliigii yalnizca veri ihlalinin
gercek kisilerin haklar ve 6zgiirliikkleri agisindan bir riske sebebiyet vermesinin muhtemel oldugu

durumlarda s6z konusu olacaktr.

Denetim makamlarina yapilacak kisisel veri ihlali bildiriminin, en azindan, ilgili veri sahibi
kategorileri ve yaklasik saysi ile ilgili kisisel veri kaydi kategorileri ve yaklagik sayis1 da dahil
olmak {izere kisisel veri ihlalinin mahiyetini; veri koruma gorevlisi veya daha fazla bilginin elde
edilebilecegi baska bir temas noktasmin isim ve irtibat bilgilerini; kisisel veri ihlalinin olasi

sonuglarini; kisisel veri ihlalinin olasi olumsuz etkilerini azaltmak i¢in alinanlar da dahil olmak

405 Develioglu, s. 108.

406 GDPR, m. 4(12).

407 Giakoumopoulos/Buttarelli/O’Flaherty, s. 172.

408 Article 29 Working Party (2017), Guidelines on Personal data breach notification under Regulation 2016/679,
WP250, 3 Ekim 2017,s. 6.

409 Voigt/von dem Bussche, s. 68.

410 Voigt/von dem Bussche, s. 68.

411 GDPR, m. 33(1).
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tizere, kisisel veri ihlalinin ele alinmasi i¢in veri sorumlusu tarafindan alinan veya alinmasi Onerilen

tedbirleri icermesi gerekir.412

Tiiziglin veri ihlali bildirimine ilisgkin diizenlemesi belirli yonlerden 108 No’lu Sézlesme
ve 6698 sayilh KVKK’dan farklilik gosterir. 108 No’lu Sozlesme’ye gore veri sorumlularini, veri
ihlalinin gergek kisilerin haklar1 ve 6zgiirliikkleri agisindan bir riske sebebiyet vermesinin muhtemel
oldugu durumlarda ihlali “gecikmeksizin™ yetkili denetim makamina bildirmelidir.#*® Ayrica, 6698
sayllh KVKK’daiglenen kisisel verilerin kanuni olmayan yollarla baskalar tarafindan elde edilmesi
halinde, veri sorumlusunun bu durumu “en kisa siirede” ilgilisine ve Kurula bildirmesi gerektigi
diizenlenmistir.#'4 Burada deginilmesi gereken diger bir nokta ise, kanunun kisisel veri ihlalini
kisisel verilerin “kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi” olarak tanimlamis
olmasidir. Dolayisiyla, Tiiziigiin getirdigi diizenlemenin daha kapsamli ve detayli oldugunu

sOylemek mumkunddir.

Tiiziikte, veri ihlali bildiriminin denetim makamna “‘en ge¢ 72 saat iginde” yapilmasi
ongoriilmiisken, gercek kisilerin haklart ve ozgiirlikkleri agisindan yuksek bir riske sebebiyet
vermesi muhtemel olan veri ihlallerini, veri sorumlusu, veri sahibine ““gereksiz bir gecikmeye
mahal vermeden” iletmelidir.4*> Bu bildirimde kisisel veri ihlalinin mahiyeti agik ve sade bir dille

aciklanmalidir; 416

ayrica bu bildiriminde, denetim makamina yapilan bildirimdekilere benzer
bilgilere yer verilmelidir.4” Bazi durumlarda ise veri sorumlusunun veri sahibine bildirim yapma
zorunlulugu yoktur. Omegin; veri sorumlusu uygun teknik ve diizenlemeye iliskin koruma
tedbirleri almis ve bu tedbirleri kisisel veri ihlalinden etkilenen kisisel verilere uygulamis ise
bildirim yiikiimliiliigii altmda degildir.4'® Veri sorumlusunun ihlalden sonra s6z konusu yiiksek
riskin gerceklesme ihtimalinin azalmast i¢in Onlem almis olmasi durumunda da bildirim
gerekmeyecektir.#1% Son olarak, eger bildirim olgiisiiz bir ¢aba gerektirecekse, veri sorumlusundan

bu bildirimi gergeklestirmesi beklenemez; bdyle bir durumda, veri sahibi ihlal hakkinda baska

yollarla bilgilendirilebilir, 6rnegin; kamuya y6nelik bir bildirim ile.42°

412 GDPR, m. 33(3).

413 Convention 108, m. 7(2).

6698 Sayili Kigisel Verilerin Korunmasi Kanunu, m. 12(5).
415 GDPR, m. 34(1).

416 GDPR, m. 34(2).

417 Giakoumopoulos/Buttarelli/O’Flaherty, s. 173.

418 GDPR, m. 34(3)(a).

419 GDPR, m. 34(3)(b).

420 GDPR, m. 34(3)(c).
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Denetim makamint ve veri sahibini kisisel veri ihlalleri hakkinda bilgilendirme
yukiimliiliigii esasen veri sorumlularina iliskin olarak diizenlenmistir. Fakat bildirime konu olacak
ihlaller, veri isleyen nezdinde de gerceklesebilir.#2t Bu nedenle, veri isleyen, bir kisisel veri
ihlalinden haberdar olduktan sonra, “herhangi bir gecikmeye mahal vermeden” veri sorumlusuna

bildirimde bulunmalidir,422

V. Hesap Verebilirlik ve Uyum Saglanmasna iliskin Kurallar

Hesap verebilirlik prensibi, veri korumasina iliskin kurallarin etkili bir sekilde uygulanmasi
icin oldukca onemlidir. Bu baglamda, veri sorumlusu, veri koruma kurallarina uyumlu hareket
ettigini gostermek zorundadir, dolayisiyla bunu gosterebilecek durumda olmahdir. Ayrica, hesap
verebilirligin  yalnizca ihlal gergeklestikten sonra ortaya ¢iktigi diisiiniilmemelidir.  Veri
sorumlularmin, veri islemenin her agamasinda, verilerin korunmasma uygun ve elverigli bir veri
isleme politikas1 uyarmca faaliyet gostermesi gerekir. Tiiziik, veri sorumlularmm, veri iglemeyi
kurallar ile uyumlu bir sekilde gerceklestirdiklerini gosterebilmeleri ve gosterecek durumda

olmalar1 i¢in uygun teknik ve diizenlemeye iliskin 6nlemler almalar gerektigini belirtmektedir. 4?3

A. Veri Koruma Gorevlileri

Tizlkte, belirli durumlarda, veri sorumlularinin veri koruma kurallarma uygun faaliyet
gostermesi hususunda onlara bilgi ve tavsiye verecek ‘“veri koruma gorevlileri” atanmasini
Ongodrmiistii. Veri koruma gorevlileri, ayrica, denetim makamlari, veri sahipleri ve atandiklari

kurulus arasinda bir araci gorevi goriir. 424

Veri koruma gorevlisi atamak, 108 No’lu Sozlesme uyarnca veri koruma kurallarina
uyumlulugu gostermek i¢in tercih edilebilecek yontemlerden biri olarak degerlendirilmekteydi.
Tizlkte ise, bu durumun aksine, veri koruma gorevlisinin atanmasi her zaman veri sorumlari ve
isleyenlerinin takdirinde olmayip, bazi durumlarda zorunludur.#?® Tiiziikte (i) isleme faaliyetinin
bir kamu kurulusu veya organi tarafindan gergeklestirilmesi, (ii) veri sorumlusu veya isleyenin
temel faaliyetlerinin yapilari, kapsamlari ve/veya amaglari geregi veri sahiplerinin diizenli ve
sistematik bir sekilde biiyilik ¢apl olarak izlenmesini gerektiren isleme faaliyetlerinden meydana
gelmesi veya (iii) veri sorumlusu veya isleyenin temel faaliyetlerinin 0zel kategorilerdeki verilerin

veya mahkumiyet kararlar1 ve ceza gerektiren suclara iligkin kisisel verilerin biiyiik ¢apl olarak

421 Giakoumopoulos/Buttarelli/O’Flaherty, s. 173.
422 GDPR, m. 33(2).

423 Giakoumopoulos/Buttarelli/O’Flaherty, s. 174.
424 Giakoumopoulos/Buttarelli/O’Flaherty, s. 175.
425 Giakoumopoulos/Buttarelli/O’Flaherty, s. 175.
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islenmesinden meydana gelmesi durumunda bir veri koruma gorevlisi belirlenmesinin zorunlu
oldugu diizenlenmistir.#26 Bu diizenlemede kullanilan “sistematik bir sekilde biiyiik caph olarak
izlemek” ve “temel faaliyetler” gibi terimler Tiiziikte tanimlanmamig olsa da, Madde 29 Calisma
Grubu bunlarin nasil yorumlanmasi gerektigi ile alakali kilavuzlar yaymlamstit.*2” Ornegin; bir
hastane ve bir saglk sigortasi sirketi, faaliyetlerinin ¢ogu Ozel kategorilerdeki kisisel verilerin

bilyiik ¢capl olarak islenmesinden olusan veri sorumlularidir.#28

Tiiziikte, veri koruma gorevlisinin belirlenmesinin zorunlu oldugu yukaridaki agiklanan
durumlar haricinde de veri sorumlusu veya isleyenin ya da birlikler ve veri sorumlusu veya isleyeni
temsil eden diger organlarin bir veri koruma gorevlisi belirleyebilecegi diizenlenmistir. Ayrica,
Birlik veya Uye Devlet hukuklarinda, sayilan durumlar disinda baska kuruluslar iginde veri koruma
gorevlisi atama zorunlulugu getirilebilir ve bu hallerde, bu kisi, birlik veya organlarin bir veri

koruma gorevlisi belirlemesi gerekmektedir.42°

Bir veri koruma gorevlisi atandigina, veri sorumlusu ve igleyen, bu kisinin kisisel verilerin
korunmasma iligkin tiim konulara uygun bir sekilde ve zamaninda miidahil olmasmi saglar.430
Ormnegin; veri koruma gorevlisi, veri koruma etki degerlendirmesi yapilmasmna iligkin tavsiye
verilmesine dahil olmaldir.#3! Veri koruma gorevlisinin gorevlerini efektif bir sekilde yerine
getirebilmesi igin, veri sorumlular1 ve veri isleyenler, ona gereken kaynaklar1 saglamahdir, 432
Ornegin; gorevlerinin yerine getirilmesi ile ilgili olarak veri koruma gérevlilerine maddi kaynak,
altyap1 ve techizatlar saglanmali, veri koruma gorevlileri uzmanliklarini gelistirebilmeleri ve

giincel kalabilmeleri igin siirekli egitime tabii tutulmaldir.433

[laveten, Tiiziikte, veri koruma gorevlilerinin bagimsiz bir sekilde hareket edebilmelerinin
saglanmasi icin bazi teminatlar diizenlenmisti. Bu baglamda, veri sorumlusu ve isleyen, veri
koruma gorevlisinin gorevlerini yerine getirmesi ile ilgili olarak hicbir talimat almamasmni saglar.
Ayrica, veri koruma gorevlisi, gorevlerinin yerine getirilmesi nedeniyle veri sorumlusu ya da

isleyen tarafindan isten ¢ikarilamaz veya cezalandirilamaz. 434

426 GDPR, m.37(1).

427 Article 29 Working Party (2017), Guidelines on Data Protection Officers (DPOs), WP 243 rev.01, last revised
andadopted 5 April 2017.

428 Giakoumopoulos/Buttarelli/O’Flaherty, s. 175,176.

429 GDPR, m.37(4).

430 GDPR, m. 38(1).

431 Giakoumopoulos/Buttarelli/O’Flaherty, s. 175,176.

432 GDPR, m. 38(2).

433 Giakoumopoulos/Buttarelli/O’Flaherty, s. 177.

434 GDPR, m. 38(3).
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Veri koruma gorevlisinin gorevleri, en azindan; veri sorumlulart ve isleyenler ile isleme
faaliyetleri gergeklestiren calisanlarin veri koruma hiikiimleri uyarinca yiikiimliiliikleri hususunda
bilgilendirilmesi ve onlara tavsiyede bulunulmasini, isleme faaliyetlerine miidahil personelin
bilinglendirilmesi ve egitimi ve ilgili denetimler de dahil olmak iizere veri sorumlusu ve isleyenin
kigisel verilerin korunmasma iligkin politikalarina uyumlulugun izlenmesini, talep Uzerine veri
koruma etki degerlendirmesine iligkin tavsiyede bulunulmasmi, denetim makamyla isbirligi
yapimasini, On istisare de dahil olmak iizere igleme faaliyetine iliskin konularda denetim
makamina y6nelik bir temas noktas1 olarak hareket edilmesini ve, uygun oldugu hallerde, diger her
tiirlii konu ile ilgili olarak danismanlik verilmesini igerir.*3°

AB kurulus ve organlarinin elinde bulunan kisisel verilere iliskin 45/2001 sayili Direktif,
her Birlik kurulus ve organmin veri giivenlik gorevlisi atamasi gerektigini diizenlemistir.#3¢ Veri
koruma gorevlisi, bu kapsamda, bu direktifin hiikiimlerinin AB kurulus ve organlarinda dogru bir
sekilde uygulandigim1 ve veri sahipleri ile veri sorumlularinin hak ve yiikiimliiliikleri hakkinda
bilgilendirilmis oldugunu garantiye almak ile gdrevlendirilmistir.#3" Tiiziik ile ayn1 dogrultuda,
45/2001 sayili Direktif de, veri koruma gorevlilerinin gorevlerini yerine getirirken bagimsiz olmasi
ve bu kisilere gorevleri igin gerekli eleman ve kaynaklarin saglanmasi gerektigini belirtmistir, 438

GDPR ile kabul edilen o©nemli yeniliklerden birisi de belirli 6lcekteki veri
sorumlusu/isleyen sirketlerin, kisisel verilerin korunmasi konularina miidahil olabilecek (GDPR,
m. 38/1), veri koruma mevzuatt ve uygulamasi konusunda uzman olan (GDPR, rec. 97) bir kisiy1
veri koruma gorevlisi olarak bulundurmakla yiikiimlii kilmasidir. Veri koruma gorevlisi, denetim
makamlar1 ile veri sahipleri ve veri sorumlusu/isleyen arasinda baglantiyr saglar ve GDPR
uyumlulugunu saglamayi kolaylastirdigi i¢in de veri sorumlusu/igleyen sirketlerin sorumlulugunda
kose tas1 olarak kabul edilir.*3® Veri sorumlusu/isleyen sirketler veri koruma gorevlisine gereken
kaynaklar1 saglamahdir. Veri koruma gorevlisi, veri isleme ile ugrasan kisi/grup/organizasyonlar
icin 6nemli bir destek¢i/katki saglayici olarak goriilmelidir. Veri koruma gorevlisinin gorevleri su
sekilde belirlenmistir (GDPR; m. 39/1):

435 GDPR, m. 39(1).

436 Giakoumopoulos/Buttarelli/O’Flaherty, s. 177.

437 Veri koruma gorevlilerinin tiim gérevleri icin bknz. Regulation (EC) No. 45/2001.
438 Giakoumopoulos/Buttarelli/O’Flaherty, s. 177.

439 Handbook on European Data Protection Law,s. 175.
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- Veri sorumlusu/isleyen ile isleme faaliyetleri gergeklestiren ¢alisanlarm GDPR ve diger
ulusal veri koruma mevzuati uyarmnca yukumlllikler hususunda bilgilendirilmeleri ve onlara
tavsiyede bulunulmasi,

- Isleme faaliyetlerine miidahil personelin bilinglendirilmesi ve egitimi ile ilgili denetimler
dahil olmak iizere veri sorumlusu/isleyenin kisisel verilerinin korunmasma iliskin politikalarina
uyumlulugun izlenmesi,

- Talep lizerine veri koruma etki degerlendirmesine iliskin tavsiyede bulunmak,

- Denetim makamiyla is birligi yapmak

- Isleme faaliyetine iliskin konularda (6n istisare dahil) denetim makamma ydnelik bir
temas noktast olmak ve uygun olan durumlarda konuya iliskin danisilmasi.

Veri koruma gorevlisi, isleme faaliyetinin niteligi, kapsami, baglami ve amagclar ile isleme
faaliyetlerinin risklerini g6z onutinde bulundurarak gorevlerini yerine getirmelidir (GDPR, m. 39/2).
Veri koruma gorevlisi, veri sorumlusu/igleyenin bir ¢alisani olabilir ve hizmet sdzlesmesine dayali
olarak gorevini yerine getirebilir (GDPR, m. 37/6). Veri sorumlusu, veri koruma gorevlisinin irtibat
bilgilerini yayimlamak ve denetim makamia iletmekle yiikiimlidir (GDPR, m. 37/7).

B. Faaliyetlerin Kayd:

Veri isleme kurallarma uyumlu hareket edildiginin gosterilebilmesi ve dolayisiyla veri
isleme faaliyetlerinden  sorumlu tutulabilmek icin, genellikle, kisilerin  aktivitelerini
belgelendirmesi ve kaydetmesi gereklidir.#4% Ayrica, isletme faaliyetlerinin kaydedilmesi, denetim
makamlarmin veri islemenin hukuka uygunlugunu denetlemesine de olanak tanir.44! Tlzikte, her
veri sorumlusunun ve, uygun oldugu hallerde, veri sorumlusunun temsilcisinin kendi sorumlulugu
altindaki isleme faaliyetlerine iliskin bir kayit tutmasi gerektigi hiikiim altma alnmustir, 442
Mevzubahis bu kayit, asagidaki bilgilerin tamammi igermelidir:

(a) Veri sorumlusu ve uygun oldugu hallerde, ortak veri sorumlusu, veri sorumlusunun
temsilcisi ve veri koruma gorevlisinin isim ve irtibat bilgileri;

(b) Isleme amaglart;

(c) Isleme ile ilgili veri sahibi kategorileri ve kisisel veri kategorileriyle ilgili bir agiklama;

(d) Ugiincii iilkeler veya uluslararas1 kuruluslardaki alicilar da dahil olmak iizere, kisisel

verilerin agiklandig1 veya agiklanacagi alici kategorileri;

440 Giakoumopoulos/Buttarelli/O’Flaherty, s. 178.
441 GDPR, m. 30(5); Giakoumopoulos/Buttarelli/O’Flaherty, s. 179.
442 GDPR, m. 30(1).
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(e) Uygun oldugu hallerde, uygun giivencelere iliskin belgelendirme de dahil olmak iizere,

ticlincii tlilke veya uluslararas1 kurulusa yonelik kisisel veri aktarimlart;

(f) Miimkiin olmas1 halinde, farkli kategorilerdeki verilerin silinmesiyle ilgili ongoriilen

siire sinirlari;

(g) Miimkiin olmas1 halinde, teknik ve diizenlemeye iliskin giivenlik tedbirlerine yonelik
genel bir agiklama. 443

Veri sorumlulan haricinde, Tiiziikte ayrica veri isleyenlerin ve uygun oldugu hallerde,
isleyenin temsilcilerinin de bir veri sorumlusu adina gergeklestirilen tiim kategorilerdeki isleme
faaliyetlerine iliskin olarak kayit tutma yiikiimliiliigii oldugu Ongoriilmiistiir.#** Tiiziigiin kabul
edilmesinden 0Once, veri sorumlusu ve veri isleyen arasindaki sozlesmede yalnizca veri
sorumlusunun yukiimliiliikleri diizenlendiginden, agik olarak veri isleyenlere faaliyetlerinin

kaydini tutma yiikiimliliigli getirilmesi biiyiik bir gelisme olarak degerlendirilmektedir.44°

Ek olarak, Tiizik, isletme faaliyetlerinin kaydedilmesi ylikiimliiliigiine bir istisna
getirmistir. Buna gore, 250°den az kisi isttihdam eden bir isletme veya kurulus i¢in veri sorumlusu
veya veri isleyen igin boyle bir yiikiimlillik dogmayacaktir. Fakat, isletme faaliyetlerinin
kaydedilmesi ylkiimliiliigiinden muafiyet igin ayrica veri sorumlusu veya isleyenin gergeklestirdigi
isleme faaliyetlerinin veri sahiplerinin haklar1 ve Ozgiirliikkleri acisindan bir riske sebebiyet
vermesinin muhtemel olmamasi, isleme faaliyetinin nadiren gerceklestirilmesi veya isleme
faaliyetinin 6zel nitelikli verileri ya da mahkimiyet kararlar1 ve ceza gerektiren suclara ilisgkin

kisisel verileri kapsamamasi gerekir.*46
C.  Veri Koruma Etki Degerlendirmesi ve On Istisare

Veri isleme faaliyetleri, islemenin dogasina ve kapsamina bagh olarak degisen seviyelerde
bazi riskleri iglerinde barindirirlar. Bu c¢ercevede, veri sorumlulari, veri igleme faaliyetlerine
baslamadan oOnce, planlanan islemenin risklerinin bireylerin haklar1 agisindan dogurabilecegi
sonuglart incelemeli ve degerlendirmelidir. Bu degerlendirme, veri sorumlularinin muhtemel
riskleri Onceden belirlemesi, ele almasi ve hafifletmesine; dolayisiyla veri isleme sonucu

mevzubahis risklerin bireylerin haklar iizerindeki negatif etkisinin smirlanmasma olanak

443 GDPR, m. 30(1).

444 GDPR, m. 30(2).

445 Giakoumopoulos/Buttarelli/O’Flaherty, s. 179.

446 GDPR, m. 30(5); Giakoumopoulos/Buttarelli/O’Flaherty, s. 179.
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saglayacaktir.**’ Bu kapsamda veri koruma etki degerlendirmesi Onleyici bir veri koruma

aracidir, 448

Tlziikte, bir veri islemenin gercek kisilerin haklart ve ozgiirliikleri agisindan yiiksek bir
riske sebebiyet vermesinin muhtemel oldugu hallerde, veri sorumlusuna, igleme faaliyetinden 6nce,
bu isleme faaliyetinin kisisel verilerin korunmasina olan etkisine iliskin bir degerlendirme yapmasi
yukimliliigii getirilmistir.#4° Tiiziik, ayrica, yiiksek risk teskil eden ve dolayisiyla veri koruma etki
degerlendirmesine en c¢ok gerek goriilen isleme faaliyetlerini de belirtmistir. Buna gore, veri
islemenin (i) gercek kisilerle ilgili kisisel 6zellikler hususunda, profil ¢ikarma da dahil olmak iizere,
otomatik iglemeye dayali olan ve gercek kisi ile ilgili hukuki sonuglar doguran veya gergek kisiyi
kayda deger sekilde etkileyen kararlarin dayandigi sistematik ve kapsamli bir degerlendirmeyi; (ii)
Ozel nitelikli kisisel verilerin veya mahkumiyet kararlar1 ve ceza gerektiren suglara iligkin kisisel
verilerin biiyiik ¢capl olarak igslenmesini veya (iiil) kamunun erisebilecegi bir alanin biiyiik capl
olarak sistematik bir sekilde izlenmesini igermesi hallerinde, bu veri islemenin yiiksek risk tagidigi

ve veri koruma etki degerlendirmesinin gerekli oldugu kabul edilmistir.#°0

Veri koruma etki degerlendirmesi yiikiimliligii ile ilgili olarak, denetim makami, bu
yukiimliiliige tabi olan ve bu yiikiimliiliikten muaf olan isleme faaliyeti tiirlerine iliskin birer liste

olusturmali ve bu listeleri kamuya agiklamalidir.4%!

Veri koruma etki degerlendirmesinin yapilmasi gereken hallerde, veri sorumlular, veri
islemenin amaglarmi, gerekliligi ve olgiiliilliglinti, ayrica bireylerin haklarna iliskin olusturdugu

muhtemel riskleri degerlendirmelidir. 452

S6z konusu etki degerlendirmesinde ayrica kisisel
verilerin korunmasinin saglanmasi ve Tiiziige uygun hareket edildiginin gosterilmesiyle ilgili
giivenceler, giivenlik tedbirleri ve mekanizmalar da dahil olmak {izere risklerin ele alinmasi

hususunda 6ngoriilen tedbirler de yer almalidir.#53

Madde 29 Calisma Grubu, veri koruma etki degerlendirmeleri ve bir islemenin yiiksek risk
dogurup dogurmayacaginin belirlenmesi ile ilgili esaslar diizenlemistir. Bu dogrultuda, bir isleme
bazinda veri koruma etki degerlendirmesinin gerekli olup olmadigmin tespiti i¢in dokuz kriter

gelistirmistir,; bu cercevede bakilmasi gereken, veri isleme faaliyetinin sunlar icerip icermedigidir:

447 Giakoumopoulos/Buttarelli/O’Flaherty, s. 179.

448 \oigt/von dem Bussche, s. 47.

449 GDPR, m. 35(1).

450  GDPR, m. 35(3).

451 GDPR, m. 35(4), 35(5).

452 Giakoumopoulos/Buttarelli/O’Flaherty, s. 180; GDPR, m. 35(7)(a)-35(7)(c).
453 GDPR, m. 35(7)(d).
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(1) Degerlendirme ve notlandirma,

(2) Hukuki veya bagka 6nemli sonucu olan otomatik karar verme,

(3) Sistematik izleme,

(4) Ozel nitelikli veriler,

(5) Genis kapsamli veri igleme,

(6) Eslenmis veya birlestirilmis veri kiimeleri,

(7) Hassas veri sahiplerine iligkin veriler,

(8) Yenilik¢i kullanim veya teknolojik veya organizasyonel ¢oziimlerin uygulanmasi,

(9) Veri islemenin kendisinin veri sahiplerinin bir hakkini kullanmasmi veya bir
sozlesmeden veya hizmetten yararlanmasini engellemesi. 4%

Madde 29 Calisma Grubu, sayilan dokuz halden yalniz ikisinden azmnm varligr durumunda,
veri isleme faaliyetinin yliksek risk teskil etmeyecegini, dolayisiyla veri koruma etki
degerlendirmesi yapilmasina gerek olmadigmi ifade etmistir.#>> Ayrica, Madde 29 Calisma Grubu,
veri koruma etki degerlendirmesi yapilmasinin gerekliginden emin olunamayan durumlarda, veri
sorumlularinin  veri koruma kurallart ile uyumu hususunda katki saglamasi sebebiyle, bu
degerlendirmenin gerceklestirilmesini tavsiye etmektedir.#°® Son olarak, Madde 29 Calisma Grubu,
yeni bir veri isleme teknolojisinin tanitilmasi halinde, veri koruma etki degerlendirilmesi
yapilmasini 6nemli gormektedir. 4%’

Veri koruma etki degerlendirmesi sonucunda, veri sorumlusunun riski hafifletmek icin
tedbir almamasi durumunda veri iglemenin bireylerin haklar1 i¢in yiiksek risk teskil edecegi
anlagilirsa, veri sorumlusu isleme faaliyetinden 6nce denetim makamma danigmalidir.4°8

Veri sorumlusu sirketler, daha GDPR yiiriirliige girmeden 6énce GDPR uyumlulugu i¢in
gerekli hazirliklart yapmaya baslamislardir. Bu kapsamda, veri sorumlusu 6ncelikle teknolojinin
mevcut durumu, uygulama maliyeti, isleme faaliyetinin niteligi, kapsami, baglami ve amaclarinin

yani sira igleme faaliyetinin gergek kisilerin hak ve ozgiirliikleri bakimindan igerdigi riskleri

454 Article 29 Working Party (2017), Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in high risk” for the purposes of Regulation 2016/679, WP 248 rev.01,
Brussels, 4 Ekim 2017.

455 Giakoumopoulos/Buttarelli/O’Flaherty, s. 181.

456 Article 29 Working Party (2017), Guidelines on Data Protection Impact Assessment (DPIA) andcdetermining
whether processing is “likely to result in high risk” for the purposes of Regulation 2016/679, WP 248 rev.01,
Brussels, 4 Ekim 2017,s. 9.

457 Article 29 Working Party (2017), Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in high risk” for the purposes of Regulation 2016/679, WP 248 rev.01,
Brussels, 4 EKim 2017,s. 9.

458 GDPR, m. 36
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dikkate alarak hem verinin isleme yonteminin belirlenmesi hem de isleme faaliyeti sirasinda, uygun
teknik ve organizasyonel tedbirleri uygulamali (takma ad kullanimm gibi), veri koruma
prensiplerinin etkili bir sekilde uygulanmasini temin etmeli (asgari diizeyde veri islenmesi
ilkesi/data minimisation gibi) ve bu sekilde veri sahiplerinin haklarin1 koruma altna almalidir

(GDPR, m. 25/1).

Bu esaslar dahilinde kisisel verinin islenmesinin, o kisinin haklar1 ve 6zgtrliikleri agisindan
yiiksek bir riske sebebiyet vermesi ihtimalinin bulunmasi halinde (likely to result high risk), veri
sorumlusu, heniiz verinin iglenmesinden 6nce, bu isleme faaliyetinin kisisel verilerin korunmasina
etkisine iligkin bir “veri koruma etki degerlendirmesi (data protection impact assesment-DPIA)”
yapmakla yiikiimliidiir (GDPR, m. 35/1). Bu degerlendirme asgari olarak su hususlart icermelidir
(GDPR, m. 35/7):

- Ongoriilen isleme faaliyeti ve isleme amaglarina iliskin sistematik agiklama

-Isleme faaliyetinin amag ile kiyasen gerekliligi ve orantililigma iliskin degerlendirme,
-Veri sahibinin hak ve 6zgiirliiklerine iliskin risklere yonelik degerlendirme,

- Veri sahibinin kisisel verilerinin korunmasma yonelik tedbirler ve mekanizmalar.

Dolayistyla, veri sorumlusu sirket kisisel verilerin korunmasma iliskin asgari sartlari
saglamak ve gerektiginde veri koruma etki degerlendirmesi yapmakla yilikiimlidiir. Veri igleyenleri
de kendisinden talep edilmesi veya gerekli olan durumlarda, veri koruma etki degerlendirmesi

konusunda veri sorumlusuna yardim etmekle yiikiimlii kilinmistir (GDPR, rec. 95).
D. Davrams Kurallar1 (Codes of Conduct)

Tiiziik, Uye Devletler, denetim makamlari, Kurul ve Komisyon, gesitli isleme sektorlerinin
spesifik 6zellikleri ve mikro, kiiciik ve orta biiyiikliikteki isletmelerin spesifik ihtiyaclarini dikkate
alarak, Tiziigiin diizgiin bir sekilde uygulanmasmna katkida bulunmasi amaglanan davranis
kurallarmin hazirlanmasmi tesvik etmesi i¢in ¢agrida bulunmustur.*®® Bu cergevede davranis
kurallarmm amaci, soyut ve teknik hukuk kurallarma, uygulamaya yonelik ve pratik bir yorum
kazandirmaktir.*®© Bu nedenle, davramis kurallari, belirli bir sektér ile veya veri isleme

faaliyetlerine iliskin teknolojiler ile ilgili ¢oziimler saglamaya yoneliktir, 461

459 GDPR, m. 40.
460 Voigt/von dem Bussche, s. 73.
461 Voigt/von dem Bussche, s. 73.
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Davranig kurallar, Tiiziglin herhangi bir boyutuna iliskin olarak hazirlanabilir. Tiiziigiin
40. maddesinin 2. fikrasinda uygulanmasmi belirlemek amaciyla davramig kurallari
hazirlanabilecek hususlardan bazilar1 6rnekleme yoluyla sayilmistir. Bunlar:

(a) Adil ve seffaf veri isleme,

(b) Veri sorumlular tarafindan spesifik baglamlarda gozetilen mesru menfaatler,

(c) Kisisel verilerin toplanmasi,

(d) Kisisel verilerde takma ad kullanimu,

(e) Kamuoyuna ve veri sahiplerine saglanan bilgiler,

(f) Veri sahiplerinin haklarmin kullanima,

(g) Cocuklara saglanan bilgiler ve ¢ocuklarin korunmasi ve c¢ocuklar {lizerinde velayet
hakkima sahip olanlarm rizasmin alimma sekli,

(h) Isleme faaliyetinin giivenliginin saglanmasma yonelik tedbirler,

() Kisisel veri ihlallerinin denetim makamlarina ve veri sahiplerine bildirilmesi,

(j) Uciincti iilkelere veya uluslararas: kuruluslara kisisel veri aktarilmas1 veya

(k) veri sorumlular1 ve veri sahipleri arasinda ihtilaflarin ¢6zlimiiyle ilgili mahkeme dist
islemler ve diger uyusmazlik ¢éziim usulleri.

Yine 40. maddenin 2. fikrasinda, davranis kurallarmin veri koruma otoriteleri ve veri
sorumlusu veya veri isleyen kategorilerini temsil eden diger organlar tarafindan hazirlanabilecegi,
degistirilebilecegi veya kapsamlarinin genisletebilecegi diizenlenmistir. Bu kuruluslar/organlar,
davranis kurallarn1 hazirlarken menfaat sahiplerine danigmali, fikir ve Onerilerini dikkate
almalidir. #62

Ayrica, davranig kurallari, Tiiziiglin maddi olarak yorumlanmasinin disinda; bu kurallara
uyumlulugun izlenmesi i¢in, kurallarmn konusu ile ilgili uygun bir uzmanlik seviyesine sahip olan
ve bu amaca yonelik olarak yetkin denetim makam tarafindan akredite edilen bir organin“63, stz
konusu gorevi gerceklestirmesine olanak saglayacak usul kurallarma da yer vermelidir. 464

Davranig kurallar1 hazirlandiktan sonra ilgili kurulug/organ, kurallar, degisiklik veya
kapsam genisletmeye iligkin taslagi yetkin denetim makamina ibraz eder. Denetim makami bu
taslagin Tiziik ile uyumlu olup olmadigi konusunda bir goriig sunar. Denetim makami, yeterli

giivenceleri sagladigm tespit etmesi durumunda sz konusu taslagi onaylar.6°

462 GDPR, Gerekce 99; Voigt/von dem Bussche, s. 73.
463 GDPR, m.41(1).

464 \oigt/von dem Bussche, s. 74.

465 GDPR, m.40(5).
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Davrams kurallarmin birden ¢ok Uye Devletteki isleme faaliyetlerine iliskin olmadig:
hallerde denetim makam tarafindan onaylanmasi durumunda, yetkili denetim makam bu kurallar1
tescil eder ve yayimlar.#66 Veri sorumlular, Tiiziigiin belirli yonleri ile uyumlarm gostermek igin
tescil edilmis ve yaymlanmis bu davranis kurallarma bagh kalabilirler. Fakat, bir davranis kuralina
bagh kalarak uyumlulugun gosterilebilmesi yalnizca ilgili Uye Devletin denetim makammin

mevzubahis davranis kurallarmi tescil etmis ve yaymmlamis olmasi ihtimalinde miimkiindiir.46”

Davranis kurallarinin gesitli Uye Devlerdeki isleme faaliyetlerine iliskin oldugu durumlarda
ise, yetkili ulusal denetim makami Oncelikle Kurul’'un taslaga iligkin goriisiinii almalidir.#68
Kurul’un taslagm Tiiziik ile uyumlu oldugunu onaylamasi durumunda, Kurul taslagi Komisyon’a
ibraz eder.#6® Komisyon da taslagin Tiiziik ile uyumlulugunu onaylarsa, Komisyon, uygulama
tasarruflar1 yolu ile bu taslagin AB kapsaminda genel gegerlilige sahip olduguna karar verir’? ve
genel gecerlilige sahip olduguna karar verilen onayli kurallarin uygun sekilde ilan edilmesini

saglar. 471

Ek olarak, yukarida belirtildigi iizere, davranig kurallarina uyumlulugun izlenmesi igin,
yetkili denetim makami, kurallarm konusu ile ilgili uygun bir uzmanlk seviyesine sahip olan
bagimsiz bir organ akredite edecektir.4’2 Bu organ, veri sorumlusu ve isleyenin davranis kurallari
ile uyumlulugunu izleyerek, bu kurallarin ihlal edilmesi halinde, veri sorumlusu veya isleyenin
kurallardan askiya alinmasi veya cikarilmasi da dahil olmak {izere, uygun islemleri
gerceklestirecektir.#’3 Ayrica bu organ bdylesi islemler ve bu islemlerin gergeklestirilme sebepleri

hususunda yetkili denetim makamini bilgilendirmelidir.474

Akreditasyon icin gerekli kriterler yetkili denetim makamlar1 tarafindan detaylica
belirlenecek olmakla birlikte,*”® Tiiziigiin 41. maddesinin 2. fikras1 uyarinca ilgili organ, asagidaki
Ozellikleri tasimast halinde, davranig kurallarma uyumlulugun izlenmesi amact ile akredite

edilebilir;

(a) Kurallarm konusuna iliskin bagimsizlik ve uzmanhiga sahip olmasi,

466 GDPR, m. 40(6).
467 GDPR, m. 40(7).
468 \oigt/von dem Bussche, s. 74.
469 GDPR, m.40(8).

470 GDPR, m. 40(9).
471 GDPR, m. 40(10).
472 GDPR, m. 41(1).
473 GDPR, m. 41(4).
474 GDPR, m. 41(4).
475 GDPR, m. 41(3).
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(b) Ilgili veri sorumlusu ve isleyenlerin davranis kurallarin1 uygulamaya, bu kisilerin bu
kurallarm hiikiimlerine uyumlulugunu izlemeye ve bu kurallarin isleyisini diizenli olarak gdzden

gecirmeye elverisliligin degerlendirmesini saglayan usuller olusturmus, olmasi,

(c) Kurallara veya kurallarin bir veri sorumlusu veya isleyen tarafindan uygulanmis olma
veya uygulanma sekline iligkin ihlallere yonelik sikayetlerin ele alinmasi hususunda usuller ve
yapilar1 olusturmus, olmasi ve bu usuller ile yapilart veri sahipleri ile kamuoyuna seffaf hale

getirmis, olmasi ve
(d) Gorev ve vazifelerinin bir ¢ikar catigmasina neden olmamasi.

Son olarak, akreditasyon kosullarinin yerine getirilmemesi veya artik yerine getirilmemesi
halinde veya organ tarafindan gergeklestirilen eylemlerin Tiiziigii ihlal ettigi hallerde, yetkin

denetim makami bu organimn akreditasyonunu kaldirabilecektir.#7®

E. Belgelendirme

Veri koruma belgelendirme mekanizmalari, veri koruma miihiirleri ve isaretleri
(belgelendirme”, veri sorumlusu ve isleyenlerin Tiiziik ile uyumlulugunu gostermelerini
saglayabilecek diger yontemlerdir.4”7 Bu kapsamda Tizik; Uye Devletlerin, denetim

makamlarmin, Kurul ve Komisyonun, veri sorumlusu ve isleyeni belgelendirmeye tesvik etmesini

478

istemistir.*’® Belgelendirme mekanizmalarinda mikro, kiiglik ve orta dlgekli isletmelerin spesifik

479

ihtiyaglarmm  dikkate almasi  gerekliligi agik¢a  diizenlenmistir. Ayrica, Tiziikte

belgelendirmenin goniilliiliik esasina dayandigi ve seffaf bir slire¢ vasitasiyla saglandigi ifade

edilmistir. 480

Belgelendirme mekanizmalari, bir veri sorumlusu veya isleyenin Tiiziik kapsamindaki veri
koruma standartlarma uygun isleme faaliyeti gosterdiklerini kanitlamaya olanak sagladigindan, bu
veri sorumlusu veya isleyene duyulan giliveni artiracak ve bu kisilerin rekabet avantajini
kuvvetlendirecektir.#8! Buna ragmen, saglanan bir belgelendirmenin veri sorumlusu veya isleyenin
Tiizige uyma sorumlulugunu azaltmayacagi ve bu yetkili denetim makamlarmin goérev ve

yetkilerine halel getirmeyecegi unutulmamalidir. 82

476 GDPR, m. 41(5).

477 Giakoumopoulos/Buttarelli/O’Flaherty, s. 183.
478 GDPR, m. 42(1).

479 GDPR, m. 42(1).

480 GDPR, m.42(3).

481 Voigt/von dem Bussche, s. 77.

482 GDPR, m.42(4).
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Tliziik, belgelendirmenin nasil gergeklestirilecegine iligkin olarak detayli kurallar
icermemekte, yalnizca temel bilgiler vermektedir.#83 Buna gore, bir belgelendirme, yetkili denetim
makami veya belgelendirme organlar tarafindan saglanabilir.#8 So6z konusu belgelendirme
organlarinin yetkili denetim makami veya ulusal akreditasyon organi tarafindan akredite edilmesi

gereklidir.*85 Bu gergevede, belgelendirme organlarmm akredite edilebilmeleri igin:
(a) Belgelendirme konusuna iliskin bagimsizlik ve uzmanliga sahip olmalari,

(b) Yetkili denetim makamm tarafindan veya Kurul tarafindan onaylanan Kriterlere riayet

etmeyi taahhiit etmis olmalari,

(c) Veri koruma belgelendirmesi, miihiirleri ve isaretlerinin verilmesi, diizenli araliklarla

gbzden gecirilmesi ve geri ¢ekilmesine iligkin usuller olusturmus, olmalart,

(d) Belgelendirme veya belgelendirmenin bir veri sorumlusu veya isleyen tarafindan
uygulanmig olma veya uygulanma sekline iligkin ihlallere yonelik sikdyetlerin ele alinmasi
hususunda usuller ve yapilart olusturmug olmalari ve bu usuller ile yapilari veri sahipleri ile
kamuoyuna seffaf hale getirmis olmalar1 ve

(e) Gorev ve vazifelerinin bir ¢ikar ¢atigmasma neden olmamalar1 gereklidir. 486

Akreditasyon azami bes, yillik bir siire i¢in verilebilir ve belgelendirme organinin sayilan

gereklilikleri yerine getirmesi kosuluyla, aymi kosullar altinda, yenilenebilir.#8’

Ayrica,
akreditasyon kosullarinin yerine getirilmemesi veya artik yerine getirilmemesi halinde veya bir
belgelendirme organi tarafindan gergeklestirilen eylemlerin Tiiziigii ihlal ettigi hallerde, yetkili
denetim makami veya ulusal akreditasyon organi ilgili belgelendirme organinin akreditasyonunu

kaldirabilecektir. 488

Belgelendirme almak igin veri sorumlusu veya isleyen, belgelendirme usuliiniin
gerceklestirilmesi icin gerekli tiim bilgileri ve isleme faaliyetlerine erisimi, belgelendirme organma
veya yetkili denetim makamma sunmalidir.*8® Belgelendirme en ¢ok {i¢ sene igin saglanabilir ve

veri sorumlusu veya isleyenin ilgili kriterlere uyumunun devam etmesi sartiyla yenilenebilir. 490

483 Voigt/von dem Bussche, s. 77.
484 GDPR, m. 42(5).

485 GDPR, m. 43(1).
486 GDPR, m. 43(2).
487 GDPR, m. 43(4).
483 GDPR, m. 43(7).
489 GDPR, m. 42(6).
490 GDPR, m. 42(7).
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V. Ozel ve Olagan Veri Korumasi
A.  Ozel Veri Korumasi

Veri sorumlusu, veri koruma ilkelerinin etkili bir sekilde uygulanmasi ve Tiizigiin
gerekliliklerinin yerine getirilmesine yonelik olarak gerekli giivencelerin entegre edilmesi amaci
ile uygun teknik ve diizenlemeye iliskin tedbirler alarak veri sahiplerinin haklarini korunmasini
saglamalidir.*°1 Bu tedbirler hem isleme yonteminin belirlenmesi esnasinda hem de isleme faaliyeti
esnasinda uygulanmahdir.*%? Ayrica, ilgili tedbirlere karar verilmesi ve tedbirlerin uygulanmasi
esnasinda, veri sorumlusu, son teknolojiler, uygulama maliyeti ve isleme faaliyetinin mahiyeti,
kapsami, baglami ve amaglarmin yani sira isleme faaliyetinin ger¢ek kisilerin haklar ve
Ozgiirliikleri acisindan teskil etti§i cesitli olasiliklar ve ciddiyetlere sahip riskleri de dikkate

almalidir. 493
B. Olagan Veri Korumasi

Veri sorumlusu, olagan durumlarda, yalnizca isleme amaci i¢in gerekli olan kisisel verilerin
islenmesini saglamaya yonelik uygun teknik ve diizenlemeye iliskin tedbirler almahdir.#%* So6z
konusu yiikiimliiliik toplanan kisisel veri miktari, bunlarin islenme derecesi, saklama siiresi ve
bunlara erisilebilirlige uygulanir.®> Ornegin, bu yiikiimliilik dogrultusunda ahnan bir tedbir, bir

igverenin biitiin is¢ilerinin veri sahibinin kisisel verisine erisememesine olanak saglamalidir. 4?6

d. Mahremiyet Artirict Teknolojilerin Benimsenmesi (Privacy by default / by design)

Yeni bilgi teknolojileri, karsilagtigimiz mahremiyet ve veri koruma risklerini artirirken 6te
yandan bu riskleri bertaraf etmek i¢in ortaya konulan yontemleri de gelistirmektedir. Mahremiyet
artiric1 teknolojiler (privacy enhancing technologies- PETs) ad1 verilen bu yontemlerle, teknolojiyi
kullanan bireylerin kisisel bilgilerinin  gizli tutulmas1 saglayan araglar cesitlendirilir ve
etkinlestirilir. Bunu yaparken de, araclarm hukuka uygun olmasi ve teknolojik sistemlerin
islevselliginin devam ettirilmesi amaglanir. Bu kapsamda toplanan kisisel verileri asgari diizeye
indirmek, anonimlik saglamak i¢in takma ad kullanimi veya anonim veri bilgileri kullanmak,

kullanicinin bilingli surette rizasinin alinmasi gibi yontemler tercih edilir.

491 GDPR, m. 25(1).
492 GDPR, m. 25(1).
493 GDPR, m. 25(1).
494 GDPR, m.25(2).
495 GDPR, m. 25(2).
496 Giakoumopoulos/Buttarelli/O’Flaherty, s. 184.
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GDPR’m 25. maddesi mahremiyet artirici teknolojilerin iki yontemi olan “Tasarimla Veri
Korumasi (Privay by Design)” ve “Olagan Veri Korumasi (Privacy by Default-Varsayilan Ayarlarla
Veri Korumasi)” hususu diizenlemistir. Buna gore teknigin bilinen durumu, uygulama maliyeti ve
verinin igleme mahiyeti, kapsami ve amaglan ile riskler dikkate alinmak suretiyle, veri koruma
ilkelerinin etkili bir sekilde uygulanmasi amaciyla tasarlanan takma ad kullanimi gibi uygun teknik
ve kurumsal tedbirler (Technical and Organizational Measures-TOM) veri sorumlusu tarafindan
uygulanacak ve bu sekilde veri sahiplerinin haklart koruma altina alinacaktir (GDPR, m. 25/1).
Olagan durumda koruma 6zellikle, veri sahibinin miidahalesi olmaksizin, kisisel verilerin belirsiz
sayida kisinin erisimine acilmamasmni saglayacaktir (GDPR, m. 25/2). Bu maddenin
gerekliliklerinin yerine getirilmesinde, veri sorumlularmin standartlarmin yeterliliklerinin tespiti
icin GDPR’in  42. maddesine uygun sekilde onayli bir belgelendirme mekanizmasi
benimsenebilecektir.

Veri sorumlusu ve isleyenin teknigin bilinen durumu (son teknoloji), uygulama maliyetleri
ve isleme faaliyetinin niteligi, kapsami, baglami ve amaglarmin yani sira gergek kisilerin hak ve
Ozgurllikleri agisindan riskleri dikkate alarak, uygun giivenlik seviyesi saglamak tizere teknik ve
organizasyona iligkin su tedbirleri uygulayacaktir (GDPR, m. 32/1):

- Kisisel verilerde takma ad kullanimi ve sifreleme,

- Isleme sistemleri ve hizmetlerinin gizliligi, biitiinliigii, elverisliligi ve esnekliginin siirekli
surette saglanabilmesi,

- Fiziksel veya teknik bir durumda, kisisel verilerin elverisliliginin ve kisisel verilere
erisimin vakit kaybetmeksizin (timely) eski haline getirilebilmesi,

- Isleme faaliyetinin giivenliliginin saglanmasmna y&nelik olarak teknik ve organizasyonel
tedbirlerin etkililiginin diizenli olarak smanmasi, Sl¢iilmesi ve degerlendirilmesine iligkin siireg.

Veri giivenliginin saglanmasi agisindan dikkate alinmasi gereken teknigin bilinen durumu
(state of the art) kavrami GDPR’da tanimlanmamistir. Patent hukukunda teknigin bilinen durumu,
patent basvurusu tarihinden Once, yazili veya sozlii tanitim vasitasiyla, kullanim veya baska
herhangi bir yolla kamuya sunulan her seyi (everything made available to the public)
kapsamaktadir.#®” Cambridge Sozligii’nde teknigin bilinen durumu “gok modern, en yeni fikir ve

yontemlerin kullanildir” seklinde tanimlanmistir.*°® Buna karsihik Wikipedia’da teknigin bilinen

497 Bu konuda bkz. Tamer Soysal, Tarimda Biyoteknoloji Uygulamalar ve Patent Haklar (Agricultural Biotech
Patent Law), Adalet Yayinevi, 2019.

498 Cambridge Dictionary, https://dictionary.cambridge.org/dictionary/english/state-of-the-art (Son Erisim Tarihi:
19.03.2019)
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durumu “genel gelismenin, cihaz, teknik veya bilimsel alanda belirli bir zamanda basarilan en
yiiksek seviye” seklinde ifade edilmistir.4°® Teknigin bilinen durumunun en énemli dzelligi zamana
gore degismesi ve dinamik bir kavram olmasidir. Veri koruma alaninda teknigin bilinen durumu ise
daha cok siber giivenlik ile iligskilendirilmekte ve etkin giivenlik yontem ve teknolojilerinin stirekli
surette gelistirilmesinin &nciisii olan inovasyonu ifade eder sekilde anlasiimaktadir.5%0 Bu yenilikler
dikkate alinirken uygulama maliyeti (the costs of implementation) de dikkate alinmak zorundadir
(GDPR, m. 25/1, 32/1). Dolayisiyla veri sorumlusu ve isleyenler de bu yeni olanaklar1 uygulayan

yetkin giivenlik sirketleri ile ¢alismak durumunda olacaklardir.
VI.  Smirasan Veri Transferleri

Tiiziik, AB smirlar1 igerisinde verilerin serbest akisini Ongoriirken, kisisel verilerin
yurtdisina aktarilmast i¢in belirli sartlarin gergeklesmesi ve Tiiziigiin 5. Boliimiinde aciklanan
kurallara uyulmas: gerektigini diizenlemistir.>°! Bu baglamda, AB’nin politik bir birlik olmas1 ve
Birlik icinde serbest veri dolasimmmn hedeflenmesi nedeniyle “yurt disina aktarilma” &zel bir
anlama sahip olup, AB digindaki {igiincii iilkelere veya uluslararasi kuruluslara veri aktarimi
anlamma gelmektedir.>%? Tiiziikte agikga belirtildigi {izere, kisisel verilerin Birlik icerisinde serbest
dolasimi, gercek kisilerin kisisel verilerin islenmesiyle ilgili olarak korunmasi ile baglantili
sebeplerle kisitlanamaz veya yasaklanamaz.%%% Ayrica belirtilmelidir ki serbest veri akisi alani

Avrupa Ekonomik Alan Soézlesmesi ile genisletilmistir, 504

Kurallar detayli olarak incelenmeye baslamadan once dikkate alinmasi gereken diger bir
husus ise, sugun Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezai siireglerin
yiiriitiilmesi amaciyla islenen kisisel verilerin Uye Devlet ve Avrupa Ekonomik Alani igindeki

serbest dolagimmin Tiiziige degil, 2016/680 sayih Direktif’e tabi oldugudur.®%°

Tiiziik uyarinca bir {iciincl {lilkeye veya uluslararasi kurulusa veri aktarimi yapilabilmesi

icin, kisisel verilerin her seyden dnce Tiiziige uygun olarak elde edilmis olmasi ve Tiiziige uygun

506

olarak isleniyor olmas1 gereklidir. Tiizige uygun olarak elde edilmis ve islenmesi

499 Wikipedia, https://en.wikipedia.org/wiki/State of the art(Son Erisim Tarihi: 19.03.2019)

500 3olving the GDPR  Puzzle, Data Protection with  State of the Art  Cybersecurity,
https://www.softcat.com/assets/uploads/pdfs/gdpr/Solving-the-GDPR-puzzle.pdf, s. 16 (Son Erigim Tarihi:
19.03.2019)

501 Giakoumopoulos/Buttarelli/O’Flaherty, s. 250; GDPR, m. 44(1).

502 pevelioglu, s. 73.

503 GDPR, m.1(3).

504 Giakoumopoulos/Buttarelli/O’Flaherty, s. 252.

505 Giakoumopoulos/Buttarelli/O’Flaherty, s. 252.

506 Develioglu, s. 73.
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gerceklestirilen kisisel veriler, iki sekilde tiglincii bir lilke veya uluslararast kurulusa aktarilabilir:
Avrupa Birligi Komisyonunun uygunluk karar ¢ergevesinde veya Komisyon’un uygunluk karari

olmamasma ragmen belirli sartlarin varlig1 halinde.%%7

A. Avrupa Birligi Komisyonunun Uygunluk Karar1 Cercevesinde Aktarim

Tiiziik, Komisyonun bir iigiincii iilke veya soz konusu tigiincu Ulke dahilindeki bir bolge
veya bir ya da daha fazla sayida sektoriin ya da uluslararas1 bir kurulusun yeterli dizeyde bir
koruma sagladigina karar verdigi hallerde, spesifik bir onaya gerek olmaksizin bu iilke veya
uluslararas1 kurulusa yonelik bir kisisel veri aktarimu gerceklestirebilecegini diizenlemistir.°%8 Bu
maddedeki “yeterli diizeyde bir koruma saglamak” ABAD tarafindan ““lglnci Glkenin temel hak
ve ozgiirliiklere iliskin olarak sagladigi korumanin temel olarak AB hukukunca saglanan garantiler

ile es diizeyde olmasi” olarak yorumlanmustir,%0°

Komisyon, yabanci iilkelerin yeterli diizeyde bir koruma saglayip saglamadigmma bu
iilkelerin yerel hukuklarini, tabi oldugu uluslararasi yiikiimliiliiklerini ve sahip oldugu bagimsiz
denetim mekanizmalarmi inceleyerek karar verir.>10 Komisyon, ilgili tigiincii iilke veya uluslararasi
kurulusun yeterli diizeyde bir koruma sagladigina kanaat getirirse, baglayict olan *““uygunluk
karart” verebilir.>1 Komisyon, bu karar yalnizca tiim iilke ¢apinda her alanda gegerli olmak iizere
vermek yerine, s6z konusu lilke igerisindeki bir bolge veya bir ya da daha fazla sayida sektore
iliskin olarak da verebilir.®¥? Bu kararm varhg halinde dahi, bir kisinin verilerinin {igiincii bir
tilkeye aktarimina iligkin olarak ilgili iilke tarafindan yeterli seviyede korumanin saglanmadigi
iddiasinda bulunmasi durumunda, yerel denetim makamlarnin bu iddiay1 incelemeye yetkisi

vardir, 513

Uygunluk karari ile ilgili deginilmesi gereken onemli bir nokta, 95/46/EC sayili Direktif’te

hem Uye Devletlerin hem Avrupa Birligi Komisyonunun bu karari alma imkan1 diizenlenmisken,

Tiiziik bu kararin yalnizca Komisyon tarafindan alinabilecegini ongdrmuistiir. >4

507 Develioglu, s. 74.

508 GDPR, m. 45(1).

509 ABAD, C-362/14, Maximillian Schrems v. Data Protection Commissioner [GC], 6 Ekim 2015, para. 96.

510 Bkz: Hakan Uzeltiirk, Avrupa Birligi Genel Veri Koruma Diizenlemesi, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, C. XV, S. 2, Istanbul,2018,s. 168; Develioglu,s. 75.

511 Giakoumopoulos/Buttarelli/O’Flaherty, s. 254.

512 Giakoumopoulos/Buttarelli/O’Flaherty, s. 255; GDPR, m. 45(3).

513 Giakoumopoulos/Buttarelli/O’Flaherty, s. 254,255.

514 Develioglu, s. 74.
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Komisyon, haklarmda uygunluk karar1 verilmis ii¢iincii iilkeler ve uluslararasi kuruluglarda
meydana gelen gelismeleri strekli olarak izler.5*® Verilen uygunluk kararlari en az dért yilda bir
tiim gelismeler dikkate almarak gozden gecirilmelidir.51® Bunun yaninda, elde edilen bilgiler
1s18inda, uygunluk kararmin geri alinmasi, degistirilmesi veya askiya almmasi her zaman
mimkiindir.57 Béyle bir durumun varligi halinde Komisyon ile ilgili tigiincii lilke veya uluslararasi
kuruluslar arasinda s6z konusu durumun giderilmesi amaciyla goriismeler de gergeklestirebilir.518

95/46/EC sayili Direktif’e dayali olarak Komisyon tarafindan kabul edilen kararlarin,
Tiiziik uyarinca kabul edilen bir Komisyon Karar ile degistirilene, yenilenene veya yliriirliikten
kaldimlana kadar yiiriirliikte kalacag: Tiiziikte acikca belirtilmistir.51°

Son olarak, Tiiziikte, Komisyon'un yeterli diizeyde bir korumanin saglandig1 veya artik
saglanmadigina karar verdigi iiclincii iilkeler, bir iiclincii {ilke igerisindeki bolgeler ve sektorler ile
uluslararast kuruluslarn  Avrupa Birligi Resmi Gazetesi ve web sitesinde yayimlanacagi
diizenlenmistir. 320
B. Avrupa Birligi Komisyonunun Uygunluk Karar1 Bulunmayan Hallerde Aktarim

Avrupa Birligi Komisyonu tarafindan aliman bir karar olmamasi halinde, ancak bir veri
sorumlusu veya isleyenin uygun gilivenceler saglamig olmasi halinde ve uygulanabilir veri sahibi
haklar1 ve veri sahiplerine yonelik etkili kanun yollarmm mevcut olmasi kosuluyla, s6z konusu veri
sorumlusu veya isleyen bir iiciincii iilke veya uluslararas1 bir kurulusa kisisel veri aktarabilir. 521

Bu kapsamda uygun giivenceler, bir denetim makamindan spesifik bir onay alinmasmna
gerek olmaksizin nasil saglanabilecegi Tiiziikte sayillmistir. Buna gore, uygun giivenceler asagidaki
yontemlerle saglanabilir:

(a) Kamu kurulusglar1 veya organlar1 arasinda yasal baglayiciligi bulunan ve uygulanabilir
bir belge,

(b) Baglayici1 kurumsal kurallar,

(c) Komisyon tarafindan kabul edilen standart veri koruma sartlari,

(d) Bir denetim makamu tarafindan kabul edilen ve Komisyon tarafindan onaylanan standart

veri koruma sartlari,

515 GDPR, m. 45(4).
516 GDPR, m. 45(3).
517 Develioglu, s. 75.
518 Giakoumopoulos/Buttarelli/O’Flaherty, s. 255.
519 GDPR, m. 45(9).
520 GDPR, m. 45(8).
521 GDPR, m. 46(1).
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(e) Onayli davranig, kurallari,
(f) Onayh bir belgelendirme mekanizmasi.22

Bu yontemlere ek olarak, yetkili denetim makami tarafindan onaylanmalari halinde veri
sahibi veya isleyen ile ii¢lincii iilke ya da uluslararas1 kurulustaki kisisel veri sorumlusu, isleyeni
ya da alicist arasindaki Ozellestirilmis sozlesme maddeleri de verilerin yurt digina aktarimi
hususunda uygun bir giivence teskil edebilir.>23 Aymi sekilde, yetkili denetim makam tarafindan
onaylanmasi kosuluyla, kamu kuruluglari ya da organlar arasindaki idari diizenlemelere eklenecek
olan uygulanabilir ve etkili veri sahibi haklarin1 kapsayan hiikiimler de uygun bir giivence olarak
degerlendirilebilir. 524
C. Spesifik Durumlara Y onelik Hukuka Uygunluk Nedenleri

Tiiziikte, bir uygunluk karar1 veya uygun giivenceler olmamasi durumunda dahi, belirli bazi
hallerin varhigr halinde iiclincii bir iilkeye veya uluslararast bir kurulusa kisisel veri aktarimi
gerceklestirilebilecegi  diizenlenmistir. Bu haller Tiiziikte smirh olarak sayilmis olup asagidaki
gibidir:

(a) Veri sahibinin, bir yeterlilik karar1 ve uygun giivencelerin bulunmamasi nedeniyle s6z
konusu aktarimlarin kendisine yonelik risklerin haberdar edilmesinin ardindan, onerilen aktarima
acik bir sekilde riza gostermesi,

(b) Aktarimin veri sahibi ile veri sorumlusu arasmdaki bir sézlesmenin yliriitiilmesi veya
veri sahibinin talebiyle alinan sdzlesme 6ncesi tedbirlerin uygulanmasi acisindan gerekli olmasi,

(c) Aktarimin veri sorumlusu ile bagka bir gercek veya tiizel kisi arasinda veri sahibi
yararina yapilan bir sozlesmenin imzalanmasi veya yiiriitiilmesi acisindan gerekli olmasi,

(d) Aktarimm kamu yararina iliskin 6nemli sebeplerden dolay1 gerekli olmasi,

(e) Aktarimimn yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi
acisindan gerekli olmast,

(f) Aktarimin veri sahibi veya diger kisilerin hayati menfaatlerinin korunmasi acisindan
gerekli olmasi,

(g) Aktarimn istisareye agik olan bir sicilden yapilmasi.®2°

Aktarrmm bir uygunluk kararma veya uygun gilivencelerin saglanmis olmasmma veya

yukarida aciklanan hukuka uygunluk nedenlerine dayanmadigi hallerde, iiciincii bir iilke veya

522 GDPR, m. 46(2).
523 GDPR, m. 46(3).
524 GDPR, m. 46(3).
525 GDPR, m. 49(1).
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uluslararas1 bir kurulusa yonelik bir aktarim, yalnizca aktarimm yinelemeli olmamasi, yalnizca
smirli sayida veri sahibini ilgilendirmesi, veri sahibi tarafindan gozetilen ve veri sahibinin
menfaatleri veya haklar ile 6zgiirliiklerin agir basmadig1 zorlayici mesru menfaatler dogrultusunda
gerekli olmasi ve veri sahibinin veri aktarimu ile ilgili tim durumlarn degerlendirmis, olmasi ve bu
degerlendirmeye dayali olarak kisisel verilerin korunmasi ile ilgili uygun gilivenceler saglamisg,

olmas1 durumunda, gerceklestirilebilir, 526

Madde 29 Caligma Grubuna gore, spesifik durumlara goére hukuka uygunluk nedenine
dayanan yurt digina veri aktarimlari; istisnai nitelikte olmali ve her bireye iliskin durum i¢in ayri
olarak degerlendirilmelidir, ayrica bu yontem yinelemeli olmamali ve genis kapsamli aktarimlar

icin kullanilmamalidir.527
D. Uluslararas1 Anlasmalara Dayah Aktarimlar

Avrupa Birligi ve Uye Devletler, iigiincii iilkelerle, belirli amaglarla kisisel verilerin {igiincii
iilkelere aktarmmni diizenleyen uluslararasi anlasmalar imzalayabilir.528 Imzalanacak anlasmalar,
ilgili bireyin kisisel verilerinin korunmasmi saglayacak uygun giivenceler icermelidir. 529Tizlk, bu

uluslararas1 anlasmalara halel getirmez.53°

84. Bagmmsiz Denetim

Bagimsiz denetim, Avrupa veri koruma hukukunun vazgecilmez unsurlarmmdan biridir.
Nitekim, AB Sart’nin 8. maddesinin 3. fikrasinda kisisel bilgilerin korunmasina iligkin kurallara
uyumun bagmsiz bir makam tarafindan denetlenecegi Ongdriilmiistiir.53! Tuzlkte, her Uye
Devlet’in, gergek kisilerin isleme faaliyeti ile ilgili temel haklar1 ve 6zgiirliklerini korumak ve
Birlik icerisinde kisisel verilerin serbest akisini kolaylastirmak {izere, bir ya da daha fazla sayida
bagimsiz kamu kurulusunun (denetim makami) bu Tiiziigiin uygulamasinin izlenmesinden sorumlu
olmasini saglamasi gerektigi ongoriilmiistiir.>3? Bagmmsiz denetimin kisisel verilerin korunmasi igin
onemi mahkeme igtihatlarma da yansmusti. Ornegin, Schrems®32 davasmda ABAD, Komisyon

tarafindan yurt disina transfer i¢in verilmis bir uygunluk karar1 olmasi durumunda dahi, ulusal

526 GDPR, m.49(1).

521 Article 29 Working Party (2005), Working document ona common interpretation of Article 26 (1) of Directive
95/46/EC of 24 October 1995, WP 114, Brussels, 25 Kasim 2005.

528 Giakoumopoulos/Buttarelli/O’Flaherty, s. 265, 266.

529 Giakoumopoulos/Buttarelli/O’Flaherty, s. 265, 266.

530  GDPR, Gerekge 102.

531 Giakoumopoulos/Buttarelli/O’Flaherty, s. 189.

532 Bkz: Uzeltiirk, s. 170-172, GDPR, m.51(1).

533 ABAD, C-362/14, Maximillian Schrems v. Data Protection Commissioner [GC], 6 Ekim 2015, para.41.
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denetim makamina bu konuda bir sikdyette bulunulmas: durumunda, ulusal denetim makamimin bu

sikayeti 6zenle incelemesi gerektigini belirtmistir. >34

. Bagimsizhk

Tiiziikte, her denetim makaminin Tiiziik uyarinca gorevlerini yerine getirirken ve yetkilerini
kullanirken tamamen bagimsiz olarak hareket etmesi gerektigi agikga diizenlenmistir.>3® Denetim
makaminin, tiyelerinin ve ¢alisanlarmin direkt veya dolayli dis etkilere karst bagimsiz kalabilmesi,
veri koruma ile ilgili hususlara iliskin karar verilirken objektifligin saglanabilmesi ic¢in oldukga
onemli bir gerekliliktir.536 Omegin; ABAD, Avrupa Komisyonu v. Avusturya davasinda, Avusturya
Veri Koruma Merciinin isgiiciiniin Federal Idare tarafindan saglanmasinm ve Idare’yi siirekli
bilgilendirme yilikiimliligli bulunmasmin AB Veri Koruma Hukukunda 6ngdriilmiis denetim

makaminin bagimsizhg sartim ihlal ettigini ifade etmistir.%37

Tiiziikteki diizenleme uyarinca, denetim makamlarinin gorevlerini yerine getirirken ve

yetkilerini kullanirken tamamen bagimsiz olabilmesi i¢in:

(1) Her denetim makammin {iiyeleri, Tiiziikk uyarinca goérevlerini yerine getirirken ve

yetkilerini kullanirken, dogrudan veya dolayll dig etkilerden bagimsiz hareket etmeli ve hig,
kimseden talimat talebinde bulunmali veya talimat almamalidir,%38

(i1) Her denetim makaminin {iyeleri gdrevlerine uygun olmayan eylemlerden kaginmalidir

ve gorev siireleri boyunca, maddi getirisi olsun ya da olmasin, bu géreve uygun olmayan higbir isle
istigal etmemelidir,53°

(iii) Her Uye Devlet gorevlerini etkili bir sekilde yerine getirebilmeleri ve yetkilerini etkili

bir sekilde kullanabilmeleri i¢in gereken insan kaynagi, teknik ve mali kaynaklar, binalar ve
altyapinin her denetim makamina saglanmasimni temin etmelidir, 54
(iv) Her Uye Devlet her denetim makammin kendi personelini kendisinin segmesini ve bu

makamin kendi personelinin olmasini saglamalhdir, %41

534 Giakoumopoulos/Buttarelli/O’Flaherty, s. 190.

535 GDPR, m.52(1).

536 Giakoumopoulos/Buttarelli/O’Flaherty, s. 191.

537 ABAD, C-614/10, European Commission v. Republic of Austria [GC], 16 Ekim 2012, para.59, 63.
538 GDPR, m.52(2).

539 GDPR, m.52(3).

540 GDPR, m.52(4).

541 GDPR, m.52(5).
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(v) Her Uye Devlet her denetim makaminin tabi oldugu mali kontroliin denetim makaminin
bagimsizligmi etkilememesini ve genel devlet biitgesi veya ulusal biitgenin parcasi olabilecek ayri
yilhk kamu biitcelerinin bulunmasmi saglamalidir, 542
1. Yetki ve Gorevler

Denetim makami, ulusal hukukta Tiiziik ile uyumlulugu saglayan esas organdir. Bu amagtan
hareketle, denetim makamlarmmn izlemenin Otesine gegen, proaktif ve Onleyici denetleme
faaliyetlerini de iceren genis gorev ve yetkileri vardir. Gorevlerini ifa edebilmeleri i¢in denetim
makamlarmin sorusturmaya ve tavsiye vermeye iliskin ve diizeltici yetkileri olmas1 gerekmektedir.
Denetim makamlarinin yetkileri Tiiziigiin 58. maddesinde sayilmustir:

(a) Veri sorumlular1 ve veri sahiplerine verilerin korunmasima iliskin her konuda tavsiye
vermek,

(b) Standart s6zlesme maddeleri, baglayici kurumsal kurallar veya idare diizenlemeleri
onaylamak,

(c) Isleme faaliyetlerini arastirmak ve buna bagl olarak miidahale etmek,

(d) Veri sorumlularmin faaliyetlerinin denetimi i¢in ilgili bazi bilgilerin arzim talep etmek,

(e) Veri sorumlularini uyarmak veya kmamak ve kisisel veri ihlali bildirimlerinin veri
sahiplerine gonderilmesine karar vermek,

(f) Verinin duzeltilmesine, engellemesine, silinmesine veya yok edilmesine karar vermek,

(g) Isleme faaliyetlerine gecici veya kati bir sinirlama getirmek,

(h) Bir konuyu mahkemeye havale etmek.543

Denetim makammin gorevlerini yerine getirebilmesi ve yetkilerini kullanabilmesi i¢in, bir
inceleme ile ilgili gerekli tiim kisisel veri ve bilgilere, ayrica veri sorumlusunun ilgili bilgileri
tuttugu miilklere erisimi olmalidir.>44 ABAD, veri sahipleri i¢in verilerin korunmasmmn etkili bir
sekilde saglanabilmesi i¢in denetim makammnmn yetkilerini genis yorumlanmasi gerektigini ifade
etmistir. >4°

Her denetim makami, kendi bolgesinde yetkilerini kullanmay1 yetkilidir.>*¢ Bunun yaninda
Tulzlk “tek durak noktasi” mekanizmasi kurmakta ve farkli denetim makamlar1 arasinda is birligi

yapimasmni gerekli kilmaktadir. Buna gore, sinir 6tesi veri isleme faaliyetleri olan hallerde etkili is

542 GDPR, m.52(6).

543 Giakoumopoulos/Buttarelli/O’Flaherty, s. 194,195; GDPR, m.58.
544 Giakoumopoulos/Buttarelli/O’Flaherty, s. 195.

545 Guide to General Data Protection Regulatin.

546 Giakoumopoulos/Buttarelli/O’Flaherty, s. 195.
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birliginin saglanabilmesi igin, Tiiziik, bir bas denetim makaminin, veri sorumlusunun ana veya tek
isletmesinin denetim makammi olarak kurulmasmi dngdérmektedir. %47

Bagimsiz denetim makamlar1 ayrica talep ve sikayetler ile ilgilenmeye, verilerin
korunmasma iligkin toplum bilinci olusturmaya ve kisisel verilerin islenmesine iligkin yasal ve idari
diizenlemeler i¢in ulusal karar mekanizmalarinda yer alan kisilere tavsiye saglama yetkileri
mevcuttur. 548

Tiiziigiin “tek durak noktasi” mekanizmasi uyarinca, bir Uye Devlette birden fazla denetim
makaminin kurulmus ise, s6z konusu Uye Devlet bu makamlar1 Kurul’da temsil edecek denetim
makamini tayin eder ve diger makamlarin 63. maddede atifta bulunulan tutarlilik mekanizmasina
iliskin kurallara uyumlulugunu saglayacak mekanizmay1 ortaya koyar.
1. 1s Birligi

Tizlk, denetim makamlar1 arasinda is birligine iliskin genel bir ¢erceve ¢izmekle birlikte,
sinir Otesi veri isleme faaliyetleri ile ilgili olarak denetim makamlarinin is birligi i¢in daha spesifik
kurallar 6ngérmektedir.54°

Tiiziik uyarinca denetim makamlar, Tiziik’iin tutarh bir sekilde ylriitilmesi ve
uygulanmast amactyla birbirlerine ilgili bilgileri ve karsihkli destegi saglamahdir, ayrica
birbirleriyle etkili is birligine yonelik tedbirleri uygulamaya koymalidir.>®® Bu kapsamda karsilikli
yardim, 6zellikle, 6n onaylar ve istisarelerin, denetimlerin ve sorusturmalarin yiiriitiilmesine iligkin
talepler gibi bilgi talepleri ve denetim tedbirlerini kapsar.°5!

’

Tuzigln “tek durak noktasi” mekanizmasi uyarinca, bir veri sorumlusu veya isleyenin
birden ¢ok Uye Devlette isletmesi varsa veya tek isletmesi olmasma ragmen isleme faaliyetleri
birden ¢ok Uye Devletteki veri sahiplerini énemli &lgiide etkiliyorsa, ana (veya tek) isletmenin
denetim makami, veri sorumlusu veya isleyenin sinir Gtesi faaliyetlerine iligkin olarak basg
makamdir. 552

Yiiksek seviyede bir veri korumasinin saglanabilmesi igin, bag denetim makami yalniz
hareket etmemeli, veri sorumlular1 veya isleyenler tarafindan gerceklestirilen kisisel veri islemeye

yonelik kararlar alinmasi icin ilgili diger denetim makamlari ile is birligi yapmahdir.5%3 {lgili

547 Giakoumopoulos/Buttarelli/O’Flaherty, s. 197; GDPR, m.56(1).
548 Giakoumopoulos/Buttarelli/O’Flaherty, s. 197.

549 Giakoumopoulos/Buttarelli/O’Flaherty, s. 197.

550 GDPR, m.61(1).

551 GDPR, m.61(L).

552 Giakoumopoulos/Buttarelli/O’Flaherty, s. 198.

553 Giakoumopoulos/Buttarelli/O’Flaherty, s. 198.
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denetim makamlar1 arasindaki is birligi; karsilikli bilgi paylasimi, karsilikli yardim, ortak
sorusturma ve izlemeler gerceklestirilmesini icerebilir.5%* Bu is birligi, tutarhhgin saglanmasi ve

goriis birligine ulagilmasi igin gosterilmesi gereken bir gabadir.>>°

Her denetim makami baska bir denetim makaminin karsilikli yardim talebine herhangi bir

gecikmeye mahal verilmeksizin ve talebi aldiktan sonra en geg bir ay icerisinde yanit vermelidir.>°®

Veri sorumlusunun birden ¢ok Uye Devlette isletmesinin bulunmasi halinde denetim
makamlari, ortak sorusturmalar ve ortak yaptinm tedbirleri de dahil olmak iizere, diger iiye
devletlerin denetim makamlarinin {yeleri veya personelinin miidahil oldugu ortak calismalar
gerceklestirebilir, %57
(AVA Avrupa Veri Koruma Kurulu (European Data Protection Board)

Veri koruma kurallarmin AB i¢inde etkili ve istikrarli bir bigimde uygulanmasini temin etme
hususunda dnem teskil eden diger bir kurum ise Avrupa Veri Koruma Kurulu’dur (Kurul).>%8 Tzk,
Kurul’u tiizel kisilige sahip bir AB organi olarak kurmustur.>>® Kurul, 95/46/EC sayil Direktif’in,
Komisyon’a bireylerin kisisel verilerin islenmesi ve gizlilige iligkin haklarni etkileyen AB
faaliyetleri hakkinda tavsiye vermesi, direktifin yeknesak uygulanmasmi tesvik etmesi ve
Komisyon’a veri korumasi ile ilgili konularda uzman goriisii saglamasi amactyla kurdugu Madde

29 Calisma Grubunun halefidir. 560

Kurul her Uye devletin bir denetim makami baskani ile Avrupa Veri Koruma Denetmeni

veya bunlarm ilgili temsilcilerinden meydana gelir.%61

Kurul’un gorevleri, Tiziiglin 64, 65 ve 70. maddelerinde detaylica anlatilmig olup, bu

gorevler li¢ ana baslik altinda toplanabilir:

o Tutarhhk: Kurul, ii¢ halde hukuki baglayiciligi olan bir karar alabilir:
0) Bir denetim makami “tek durak noktasi” hallerinden birinde ilgili ve gerekgeli bir itiraz ileri
sirmiisse,

(i) Hangi denetim bakammin “bas denetim makami” oldugu konusunda ¢eliskili goriisler

varsa,

554 GDPR, m.60(1)-60(3).

555 Giakoumopoulos/Buttarelli/O’Flaherty, s. 198.

556  GDPR, m. 61(2).

557 GDPR, m. 62(1).

558 Giakoumopoulos/Buttarelli/O’Flaherty, s. 199.

559 GDPR, m.68(L).

560  Giakoumopoulos/Buttarelli/O’Flaherty, s. 199,200.
561 GDPR, m.68(3).
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(iti)  Yetkili denetim makam Kurul’un gorisiinii talep etmemisse veya Kurul goriisiine uygun
hareket etmiyorsa. %62
Kurul’un bu baglamdaki temel gorevi, Tlziiglin tim AB’de tutarhi bir sekilde uygulanmasini

saglamaktir, 563

o Damsma: Kurul’'un gorevleri, Komisyon’a AB’de veri korumaya ilisgkin herhangi bir konu

ile ilgili olarak tavsiye vermeyi de icermektedir.>64

o Rehberlik: Kurul, ayrica, Tiiziigiin tutarh bir sekilde uygulanmasmi saglamak ve denetim
makamlar1 arasinda is birligi ve bilgi degisimini saglamak amaciyla kilavuzlar, tavsiyeler ve 6rnek
uygulamalar yayinlar. Ek olarak, Kurul, veri sahibi ve isleyen birliklerini davranig kurallar ve veri
koruma belgelendirme mekanizmalar1 ve miihiirleri olusturmak hususunda tesvik etmelidir.%6°

Son olarak deginilmesi gereken diger bir nokta ise, Kurul’un kararlarina karst ABAD’a

bagvurulabilecegidir. 566

V. Tutarhhk Mekanizmasi

Tiiziigiin biitin Uye Devletler’de yeknesak bir sekilde uygulanmasmi saglamak igin bir
tutarhilik mekanizmas1 Ongoriilmiistir. Buna gore, Tiiziik’iin AB igerisinde tutarhi bir sekilde
uygulanmasma katkida bulunulmasi amaciyla, denetim makamlar, Tiiziikte belirtilmis tutarlilik
mekanizmasi vasitasiyla, birbirleriyle ve uygun oldugu hallerde, Komisyon ile igbirligi yapmalidir.

Bu dogrultuda tutarlilik mekanizmasi iki durumda kullanilir. Bunlardan ilki, Tiiziiglin 64.
maddesi uyarinca yetkili bir denetim makaminin belirli tedbirlerden birini kabul etmeyi
amaglamasi halinde veya standart s6zlesme maddelerinin tespit edilmesi i¢in bildirecegi goriislere
iliskindir. Ikincisi ise Kurul’un “tek durak noktas:” durumlarinda denetim makamlari i¢in verdigi
baglayic1 kararlar ve denetim makammm Kurul’'un goriisiinii sormadigi veya goriisiine bagh
kalmadig1 hallerdir.%%’
V1.  lvedilik Prosediirii

Istisnai durumlarda, ilgili bir denetim makanunin veri sahiplerinin haklart ve
Ozgiirliiklerinin korunmasina yonelik olarak acil bir sekilde harekete gegmesine ihtiyag, varsa, soz

konusu denetim makami, tutarlilk mekanizmasindan veya is birligi prosediiriinden ayrilarak, i,

562 GDPR, m. 65(1).

563 Giakoumopoulos/Buttarelli/O’Flaherty, s. 200.
564 Giakoumopoulos/Buttarelli/O’Flaherty, s. 200.
565 Giakoumopoulos/Buttarelli/O’Flaherty, s. 201.
566 Giakoumopoulos/Buttarelli/O’Flaherty, s. 201.
567 Giakoumopoulos/Buttarelli/O’Flaherty, s. 201.
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ay1 gecmeyecek belirli bir siire igin gegerli olacak sekilde ve ilgili Devlet sinirlart i¢inde hukuki
sonug, dogurmak {izere ivedilikle gegici tedbirler alabilir.®68 Gegici tedbiri alan denetim makamu,
gecikmeksizin, s6z konusu tedbirleri alma sebeplerini, ilgili diger denetim makamlarina, Kurul’a
ve Komisyon’a bildirir.56® Ayni denetim makamu, gerekgelerini belirterek Kurul’dan acil bir goriis
veya nihai bir karar vermesini talep edebilir. Bu talep, ilgili kisilerin hak ve 6zgiirliiklerin
korunmasma ydénelik acil bir sekilde harekete gecilmesinin gerektigi bir durumda uygun bir tedbir
almadig1r hallerde, herhangi bir denetim makam tarafindan, gerekgeleri aciklanarak ileri
surlilebilir.5’% Bu baglamda acil bir goriis veya acil bir nihai karar Kurul iiyelerinin salt
cogunluguyla iki hafta igerisinde alinr.5"*
8 5. Veri Sahiplerinin Haklar1 ve Kisitlamalari
l. Veri Sahiplerinin Haklar
A. Bilgilendirilme Hakki

Veri sahiplerinin kendilerine ait kisisel verilerin islenip islenmedigini, hangi kisisel
verilerinin islendigini bilmesi, kisinin verileri lizerindeki kontroliinii saglayabilmeleri ve kisisel
verilerin korunmasi hukukundan kaynaklanan haklarin1 kullanabilmeleri agisindan oldukga biiyiik
Oonem tasir. Bu nedenle, Tiiziik, veri sorumlularina, planlanan bir veri iglemesi i¢in kisisel veri
topladiklar1 zaman, veri sahiplerini bilgilendirme yiikiimliligi getirmistir. Bu yiikiimliiligiin
dogmast i¢in veri sahibinin veri sorumlusundan bilgilendirilme talep etmesi aranmamis olup, veri
sorumlusunun islemek iizere kisisel veri toplanmasi yeterlidir.®’? Cunkd, veri sahiplerinin, hangi
verilerinin nasil toplandigini, kullanildigini veya islendigini, veri isleme faaliyetlerinin barmdirdigi
riskleri, bu risklere kars1 diizenlenen giivenceleri, islemeye iliskin haklarmi bilme haklar
mevcuttur.>’® Aksi takdirde bireylerin kendi verileri iizerinde kontrol saglamalar1 ve isleme
sebebiyle ortaya ¢ikabilecek olumsuz sonuglardan korunmalart miimkiin olmayacaktir. Yukarida
detaylica agiklanan “seffaflik ilkesi” ile 6nlenmeye ¢alisilan da tam olarak bu tehlikelerdir.

Tliziigiin 12. maddesi uyarinca, veri sorumlusu, isleme faaliyeti ile alakali asagida detaylica
anlatilacak her tiirlu bilgiyi oz, seffaf, anlasilir ve kolayca erisilebilir bir bigimde, agik ve sade bir

dil kullanarak veri sahibine saglama yiikiimliiliigii altindadir.>’4 Bu bilgiler, veri sahibine; yazili

568  GDPR, m. 66(1); Develioglu, s.143.

569 GDPR, m. 66(1).

570 GDPR, m. 66(3).

571 GDPR, m.66(4).

572 Giakoumopoulos/Buttarelli/O’Flaherty, s. 207.
573 GDPR, Gerekge 39.

574 GDPR, m.12(1).
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olarak veya uygun oldugu hallerde, elektronik yollar da dahil olmak iizere diger yollarla, ayrica
veri sahibi tarafindan talep edilmesi durumunda, veri sahibinin kimliginin diger yollarla
dogrulanmasi kosuluyla, s6zlii olarak saglanabilir.5’® Ayrica, veri sahiplerine saglanacak bilgilerin,
planlanan isleme faaliyetine yonelik anlamli bir genel bakisin kolayca goriilebilir, anlasilabilir ve
okunakli bir bicimde saglanmasi amact ile standart simgelerle ile bir arada saglanabilecegi de

Tiiziikte diizenlenmistir.>7®

Bilgilendirilme hakkma iliskin 6rnek kararlardan biri Smaranda Bara ve Digerleri v. Casa
Nationala de Asigurari de Sanatate ve digerleri®’’ davasna iliskindir. Bu davada ABAD, ulusal
idare, Oncesinde basvuruculara haber vermeksizin bilgilerini Ulusal Saglik Sigortast Fonuna
aktarmisti. ABAD, veri sahiplerinin verilerinin islendigi hakkinda bildirilmesinin, bu kisilerin
islenen verilere erisim, bu verileri diizeltme veya bu verilerin iglenmesine itiraz haklarmin
kullanilmasin1 biiyiik Olgiide etkilediginden olduk¢a Onemli oldugunu belirtmisti. Mahkeme,
belirli sartlar altinda bilgilendirilme hakkinin kisitlanabileceginin diizenlendigini ifade etse de
olayda bu kosullar gerceklesmediginden, basvurucularm, verileri Ulusal Saghk Sigortast Fonuna

aktarilmadan 6nce bilgilendirilmeleri gerektigine hiikmetmistir.5"8

Tliziikte, kisisel verilerin sahibinden toplanmasi ve sahibinden alinmamasi durumlar i¢in
farkli diizenlemeler Ongoriilmiistii. Buna gore, kisisel veriler sahibinden toplandiginda veri

sahipleri:

(1) veri sorumlusunun ve varsa, veri sorumlusunun temsilcisinin kimlik ve irtibat bilgileri,

(i) varsa, veri koruma gorevlisinin irtibat bilgileri,

(iii) kisisel verilerin planlanan islenme amaglarinin yani sira isleme faaliyetinin yasal
dayanagi,

(iv) isleme faaliyetinin veri sorumlusunun veya 3. bir kisinin menfaatine dayanmasi
durumunda bu kisiler tarafindan gézetilen mesru menfaatler;

(v) varsa, kisisel verilerin alicilar1 veya alict kategorileri;

(vi) kisisel verilerin tiglincii bir {ilke veya uluslararas1 kurulusa aktarilmasinin amaclanip

amaclanmadigi, aktarim kararmm Komisyon tarafindan bir yeterlilik kararma dayanip

575 GDPR, m. 12(1).

576 GDPR, m.12(1).

577 ABAD, C-201/14,Smaranda Bara ve Digerleri v. Casa Nationalide Asiguriri de Sinitate ve Digerleri, 1 Ekim
2015.

578  Giakoumopoulos/Buttarelli/O’Flaherty, s. 209.
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dayanmadigi ya da aktarim kararna iligkin uygun veya miinasip giivencelere iligkin atif ve bunlarin

bir niishasinin elde edilme yollar1 veya bunlarin nerede erisilir kilindigy,

(vii) kisisel verilerin saklanacagi siire veya bunun miimkiin olmamasi halinde, bu siirenin

belirlenmesi amaczi ile kullanilan kriterler,
(vii1) veri islemeye iliskin olarak sahip oldugu haklar ve bunlarin nasil kullanilacagi,

(ix) kisisel verilerin saglanmasinin yasal ya da sdzlesmeye bagh bir gereklilik mi yoksa bir
sOzlesme yapilmasi i¢in gereken bir gereklilik mi oldugu ve ayrica, veri sahibinin kisisel verileri

saglamak zorunda olup olmadig1 ve s6z konusu verilerin saglanmamasinin muhtemel sonuglari,
(x) profil ¢cikarma da dahil olmak iizere otomatik karar vermenin varhgi,
(xi) bir denetim makamina sikayette bulunma hakki,
(xii) rizay1 geri gekme hakkinin varhg hususlarda bilgilendirilmelidir.57°

Kisisel verilerin sahibinden alinmamasi durumunda ise veri sorumlusu veri sahibini kisisel
verinin nereden ve nasil elde edildigi hakkinda bilgilendirmelidir.%8° Her haliikarda, veri sorumlusu,

veri sahibine, verilerin sahibinden alinmasi halinde sayilanlara benzer bilgileri saglamalidir.

Ayrica, amacin smirlandirilmast ve seffaflik ilkeleri uyarinca, veri sorumlusunun basta veri
sahibine belirttiginden farkli bir amagla isleme yapmay1 planlamasi halinde, veri sorumlusu, veri
sahibini, bu yeni amag¢ hakkinda bilgilendirmelidir. Bu bilgilendirmeyi gergeklestirip veri sahibinin
yeni amaca iliskin rizasin1 almaksizin veri sahibinin ilave isleme gerceklestirmesi miimkiin

degildir,581

Bilgilendirilmenin saglanma zamani kisisel verilerin saglandigi kaynaga goére degisiklik
gosterecektir. Buna gore, kisisel verilerin direkt sahibinden saglandigi hallerde, veri sorumlusu
bilgilendirmeyi verilerin toplanmasi sirasinda gerceklestirmelidir.?®? Kisisel verilerin sahibinden
alinmadigi durumlarda ise veri sorumlusu bilgilendirmeyi makul bir siire icerisinde, ancak en ge¢
bir ay igerisinde yapmalidir.>83 Ayrica, eger verilerin bagka bir alictya agiklamasi dngoriilmiisse en

geg kisisel verilerin ilk a¢iklandig1 zaman bu bilgilendirme gerceklestirilmelidir. %84

579 GDPR, m. 13(1), 13(2).

580  Giakoumopoulos/Buttarelli/O’Flaherty, s. 211.
581 Giakoumopoulos/Buttarelli/O’Flaherty, s. 211.
582 GDPR, m. 13(1).

583 GDPR, m. 14(3).

584 GDPR, m. 14(3)(c).

{152



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

Bilgilendirme {icretsiz olarak saglanmalidir. Fakat, bir veri sahibinin taleplerinin asilsiz
veya Ol¢iisiiz oldugunun, 6zellikle taleplerin tekrarlanmasi nedeniyle, agikca anlasildigi hallerde,

veri sorumlusu makul bir iicret talep edebilir veya taleple ilgili islem yapmay1 reddedebilir. 585

Veri sahibinin halihazirda bu bilgilere sahip oldugu hallerde ve 6lgiide bu yiikiimliiligiin
dogmayacag Tiiziikte agik¢a diizenlenmistir.>8® Ayrica, kisisel verilerin veri sahibinden alinmadig:
hallerde; 6zellikle kamu yararma arsivleme amaglari, bilimsel veya tarihi arastirma amagclar ya da
istatistiki amaglar igin gergeklestirilen islemelerde, ilgili bilgilerin saglanmasinin imkansiz olmasi

veya Olgiisiiz bir ¢aba gerektirmesi s6z konusu ise bilgilendirme yiikiimliiliigii dogmayacaktir.587

B. Erisim Hakki

Tiiziikte bireylerin kendi kisisel verilerine erisim hakki agik¢a diizenlenmistir. Buna gore,

veri sahibinin kendisi ile ilgili kisisel verilerin islenip islenmedigini veri sorumlusundan teyit etme

ve eger isleme faaliyeti varsa, ilgili kisisel verilere ve belirli bilgilere erisim hakki vardir. 588

Tiiziikte yer alan diizenleme uyarinca veri sahipleri kisisel verilere iliskin olarak:
(1) isleme amaglari,

(i1) ilgili kisisel veri kategorileri,

(i11) kisisel verilerin aciklandig1 veya agiklanacag: alicilar veya alic1 kategorileri,

(iv) varsa, kisisel verilerin saklanmasi acisindan 6ngoriilen siire veya siire belirlenmemisse,

bu siirenin belirlenmesi amaci ile kullanilan kriterler,

(v) kisisel verilerin diizeltilmesini ve silinmesini talep etme ve veri islemenin

sinirlandirilmasi haklarinin varhigi,

(vi) bir denetim makamina sikayette bulunma hakkai,

(vii) kisisel verilerin veri sahibinden elde edilmemesi halinde, bu verilerin kaynaklarma
iliskin mevcut bilgiler;

(viii) otomatik karar vermenin varlig1 ve en azindan bu hallerde, yiiriitiilen mantiga iligkin

anlaml bilgilerin yan1 sira s6z konusu isleme faaliyetinin veri sahibi acisimdan 6nemi ve 6ngoriilen

sonuglar1 hakkinda bilgi talep etme ve bilgi alma hakkina sahiptir.58°

585 GDPR, m. 12(5).

586 GDPR, m. 13(4), 14(5)(a).
587 GDPR, m. 14(5)(b).

588 GDPR, m. 15(1).

589 GDPR, m. 15(1).
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Erisim hakki uyarinca, veri sorumlusu, isleme faaliyetinden gegen kisisel verilerin bir
niishasmi veri sahibine saglamalidir.>®® Veri sahibine saglanan her bilgi, anlasilabilir olmalidir591
Omegin; teknik kisaltmalar iceren bir bilgi, kisaltmalar agiklanmadigi miiddetce yeterli

say1lmayacaktir, %92

ABAD igtihatlar1 uyarinca, kisisel verilere erisim hakki asir1 zaman smirlamalarina tabi
olmamahdi. Ormegin; ABAD, Rijkeboer davasinda, veri sahiplerine ge¢misteki verilerine erigim
hakkmin saglanmamasi1 durumunda, bu kisilerin, verilerinin diizeltilmesi ve silinmesi gibi haklarini
kullanmasmmm ve yasal yollara basvurup tazminat alabilmesinin miimkiin olmayacagmni
belirtmistir.®%3 Dolayisiyla, veri sahiplerinin ge¢miste gerceklesmis veri isleme faaliyetlerine iliskin
olarak makul derecede bilgi edinme sanslar1 olmalidir.>%

C. Duzeltme Talep Hakka

Verilerin dogrulugu, veri korumanin etkin olarak saglanabilmesi i¢in mutlaka saglanmasi
gereken bir Ozelliktir ve yukanida agiklanan dogruluk ilkesi ile dogrudan ilgilidir.%%° Bu
gereklilikten yola ¢ikilarak, Tiiziikte, veri sahiplerinin kendileri ile ilgili dogru olmayan kisisel
verilerin gereksiz gecikmeye mahal verilmeksizin diizeltilmesini veri sorumlusundan talep etme
hakki bulundugu diizenlenmistir.5%¢ Ayni zamanda, islemenin amaglar dikkate alindiginda, veri

sahibini eksik olan kigisel verilerinin tamamlanmasimi talep edebilir.

Diizeltmeyi talep etme hakki verilerin hukuka uygun islenmesine imkan sagladigindan, veri
sahipleri bu talepleri i¢in herhangi bir neden belirtmek yiikiimliiliigii altnda degildir.>®” Fakat,
verilerin yanlishgini veya eksikligini gdsterme noktasinda ispat yiikii veri sahibindedir.5%¢ Bu husus
ile ilgili olarak AIHM’in Ciubotaru v. Moldova®%® karar1 mevcuttur. Bu davada resmi kayitlara
Moldovali etnik kimligiyle kaydedilmis olan bagvurucu bunu Romanyali olarak degistirmek igin
talepte bulunmus, fakat bagvurucunun talebini kanitlayamamasi sebebiyle bu talep reddedilmistir.
Bu noktada, AIHM, devletlerin bir bireyin etnik kdkeninin kaydmi gerceklestiritken nesnel

kanitlarin varligii aramasmi kabul edilebilir bulsa da s6z konusu dava agisindan basvurucu kendi

590  GDPR, m. 15(3).

591 Giakoumopoulos/Buttarelli/O’Flaherty, s. 218.

592 Giakoumopoulos/Buttarelli/O’Flaherty, s. 218.

593 ABAD, C-553/07,College van burgemeester en wethouders van Rotterdam v. M. E. E. Rijkeboer, 7 May1s 2009
594 Giakoumopoulos/Buttarelli/O’Flaherty, s. 218.

595 Giakoumopoulos/Buttarelli/O’Flaherty, s. 219.

596 GDPR, m. 16.

597 Voigt/von dem Bussche, s. 154, 155.

598 \/oigt/von dem Bussche, s. 154.

599 ATHM, Ciubotaruv. Moldova, No. 27138/04,27 April 2010, para.51,59.
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etnik kimligine iligkin 6znel bir diisiinceden 6te, Romanyali etnik kdkeninden insanlar ile arasinda
gercekligi kanitlanabilir baglantilar1 zaten sunmustur. Fakat, ulusal hukuk bdyle bir durumda
basvurucunun ebeveynlerinin Romanyali etnik grubundan olduklarina dair kanit sunulmasini
aramaktadir. Moldova’nin tarthi diisiiniildiigiinde, bodyle bir sart, Sovyet yetkililerinin
kaydettiklerinden farkl bir etnik kimligin kayd1 i¢in biiyiik bir engel olusturmaktadir. Bu davada
ATHM, Moldova'nin pozitif yiikiimliiliiklerine uygun hareket etmeyerek basvurucunun 6zel hayata

sayg1 hakkini ihlal ettigine kanaat getirmistir.5%°

Diizeltme hakkina iligkin diger bir husus ise, bu hakkimn yalnizca “veri sahiplerine”, “kendi
kisisel wverileri” ile ilgili taninmis oldugudur. Buna gore, bir kisi, liciincli bir kisinin kisisel

verilerinin diizeltilmesi talebinde bulunamaz.%1
D. Silinmeyi Talep Hakki (Unutulma Hakki)

Tiiziikten onceki diizenlemelerde agik ve miinhasir bir hak olarak yer almayan silinme
hakki, ilk olarak ABAD’m Google Spain®92 karar ile biiyiik dikkat ¢ekmis, daha sonra Tiiziikte yer
verilmek suretiyle giiclenmistir.5°3 S0z konusu Google Spain kararnda, ABAD, Google in
basvurucuya iligkin gilincel olmayan bilgileri silmek yiikiimliiliigii altinda olup olmadigini
incelemistir. Bu davada, avukat olan bagvurucu, sosyal giivenlik borglarmm yapilandirilmasi igin
miilkiinii satmak zorunda kaldigina iliskin bilgileri icerir gazete haberlerinin Google’da adi ile
yapilan bir arama sonucu listelenmesinin 95/46/EC sayili Direktif’e aykirilik tegkil ettigini iddia
etmigti. Bu noktada ABAD, kisinin ismiyle yaymlanmig kisisel verilerinin gegersiz veya ilgisiz
hale gelmesinden sonra ve artik bu verilerin islenmesinin amag igin gerekli olmadig1 halde, ilgili

kisisel verilerin silinmesi gerektigine hiikmetmistir, 604

Bu hak ¢ergevesinde veri sahibinin kendisi ile ilgili kisisel verilerin herhangi bir gecikmeye
mahal verilmeksizin silinmesini veri sorumlusundan talep etme hakki bulunur. Buna bagh olarak
asagidaki hallerden birinin gegerli olmasi durumunda, veri sahibinin kisisel verileri herhangi bir

gecikmeye mahal vermeksizin silme yiikiimliiliigii bulunur:

(a) kisisel verilerin toplanma veya islenme amaglariyla iliskili olarak artik gerekli

olmamasi,

600  Giakoumopoulos/Buttarelli/O’Flaherty, s. 219,220.

601 Giakoumopoulos/Buttarelli/O’Flaherty, s. 155.

602 ABAD, C-131/12, Google Spain SL, Google Inc.v. Agencia Espafiola de Proteccion de Datos (AEPD), Mario
Costeja Gonzalez [GC] (“Google Spain™), 13 May1s2014.

603 Google Spain,s. 156.

604 Dulger, s. 167,168.
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(b) veri sahibinin isleme faaliyetinin dayandigi izni geri ¢ekmesi ve isleme faaliyetiyle ilgili
baska bir yasal gerek¢e bulunmamasi,

(c) veri sahibinin isleme faaliyetine itirazda bulunmasi ve isleme faaliyetine yonelik agir
basan mesru bir gerek¢e bulunmamasi,

(d) kisisel verilerin yasa dist bicimde iglenmis, olmasi,

(e) veri sorumlusunun tabi oldugu Birlik veya iiye devlet hukukundaki bir yasal
ylikliimliiliige uygunluk saglanmasi amaci ile kisisel verilerin silinmesinin zorunlu olmast,

(f) kisisel verilerin Tiiziigiin 8(1) maddesinde atifta bulunulan bilgi toplumu hizmetlerinin
saglanmast ile ilgili toplanmig olmasi.59°

Silinme hakki kapsaminda veri islemenin hukuka uygun oldugunu ispat yukii, isleme
faaliyetlerinin hukuka uygun olmasindan sorumlu veri sorumlusundadir.?%® Ek olarak, hesap
verebilirlik ilkesi geregince veri sorumlusu daima veri iglemenin hukuki bir temele dayandigini
gosterebilir durumda olmalidir. 607

Tizlk, silinmenin talep edilebilmesi hakkina bazi sinirlamalar getirmistir. Buna gore, veris
isleme faaliyetinin:

(1) ifade ve bilgi edinme hakkinin kullanilmasi,

(i1) veri sorumlusunun tabi oldugu Birlik veya iiye devlet hukuku cercevesinde isleme
faaliyeti gerektiren bir yasal yiikiimliilige uygunluk acisindan veya kamu yararma gergeklestirilen
bir gorevin yerine getirilmesi veya veri sorumlusuna verilen resmi bir yetkinin uygulanmasi
acisindan,

(111) halk saghgi alanindaki kamu yarar1 sebeplerinden dolayz,

(iv) silinme hakkinin ilgili isleme hedeflerinin yakalanmasini imkansiz hale getirmesi veya
yakalanmasina ciddi sekilde zarar vermesinin muhtemel oldugu 6l¢iide, kamu yararina arsivleme
amagclari, bilimsel veya tarihi arastirma amaglar ya da istatistiki amaclar dogrultusunda veya

(v) yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi acisindan
gerekli olmasi halinde silinme talep edilemeyecektir.5%8
Veri sorumlusunun kigisel verileri kamuya agiklamig oldugu ve kisisel verileri silmek

zorunda oldugu hallerde, veri sorumlusu, mevcut teknoloji ve uygulama maliyetini g6z Oniinde

bulundurarak, veri sahibinin silinmesini talep etmis oldugu kisisel verileri isleyen diger veri

605 GDPR, m. 17.

606 Giakoumopoulos/Buttarelli/O’Flaherty, s. 223.
607 Giakoumopoulos/Buttarelli/O’Flaherty, s. 223.
608  GDPR, m.17(3).
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sorumlularini silinme talebi hakkinda bilgilendirmek iizere teknik tedbirler de dahil olmak iizere

makul adimlar1 atmalidir, 899

Bu hakka iligkin olarak deginilmesi gereken son nokta ise, “unutulma hakkir” ve “silinme
hakkmin” ayni kavramlar olup olmadigma iliskin bir tartigma mevcut oldugudur. Bu baglamda,
silinme hakkinin yalnizca hukuka aykir isleme, artik isleme amaci bakimindan gereksiz olma gibi
belirli durumlarin varhigi halinde, unutulma hakkmmm ise bdyle bir smirlama olmaksizin var
olduguna dair goriisler bulunmaktadir®©.

Bu makalede konuyu GDPR ekseninde ele aldigim i¢in Tiiziglin konuya yaklasimiyla
paralel olarak silinmeyi talep etme hakki ve unutulma hakkii ayni hak olarak incelemeye aldim.
Tiiziigiin 17. maddesi bu hakk: diizenlemekte ve hakki “silinmeyi talep etme hakki (unutulma
hakki) " olarak adlandirmaktadir. Bu nedenle esasen unutulma hakkinin silinme hakkindan daha
kapsamli ayr1 bir hak oldugu yoniindeki gorlisii benimsemekle birlikte, GDPR eksenli bu
makalemde de her iki hakki ifade etmek i¢in silinmeyi talep etme hakki (unutulma hakki) isim ve
siiflandirmasii kullandim.

E. Islemenin Smirlandirilmas1 Hakki

Tiiziikte, belirli hallerin varhigi halinde, veri sahiplerinin, veri sorumlularmin isletme
faaliyetlerini gegici olarak kisitlama haklar1 oldugu diizenlenmistir.61! Bu baglamda smirlamanin
talep edilebilecegi durumlar asagidaki gibidir:

(a) kisisel verilerin dogruluguna veri sahibi tarafindan itiraz edilmesi halinde, veri sahibinin
kisisel verilerin dogrulugunu teyit etmesini saglayan bir siire boyunca,

(b) isleme faaliyetinin yasa dis1 olmasi ve veri sahibinin kisisel verilerin silinmesine itiraz
etmesi ve bunun yerine verilerin kullanimmim kisitlanmasini talep etmesi,

(c) veri sahibinin isleme amaclarina yonelik olarak artik kisisel verilere ihtiyag, duymamast,
ancak veri sahibinin yasal iddialarda bulunulmasi, bu iddialarin uygulanmasi veya savunulmasi
amaciyla s6z konusu verilere ihtiyag, duymasi,

(d) veri sorumlularinin mesru gerekgelerinin veri sahibinin mesru gerekcelerine agir basip

basmadig1 dogrulanana kadar, veri sahibinin isleme faaliyetine itiraz etmesi.%12

609 GDPR, m.17(2).

610 Unutulma hakki hakkinda ayrintih bilgi icin bkz. Christina Markou, “The Right to Be Forgotten: Ten Reasons
Why It Should Be Forgotten”, Law, Governence and Technology Series 20: Reforming Data Protection Law,
Springer, 2015, ss. 203-226.

611 GDPR, m. 18.

612 GDPR, m. 18(1).
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Veri islemenin smirlandirilmasinin  talep edildigi hallerde, bu hak, 6rnegin; secilmis
verilerin gegici olarak bagka bir isleme sistemine aktarilarak kullanicilarm bu verilere ulagsmasmin

engellenmesi, suretiyle kullanilabilir, 613

Son olarak, veri sorumlusu, bir veri igleme faaliyetine iliskin kisitlamanin kaldirilmasindan

once veri sahibini bu konuda bilgilendirmelidir.614
F. Veri Tasmabilirligi Hakki

Veri tagmabilirligi hakki, Tiiziik ile birlikte veri sahiplerine tanman, daha 6nce hicbir
belgede diizenlenmemis bir haktir. Bu hak uyarinca, isleme faaliyetinin rizaya veya bir sézlesmeye
dayanmasi veya isleme faaliyetinin otomatik yollarla gergeklestirilmesi halinde, veri sahibinin
kendisi ile ilgili olarak bir veri sorumlusuna saglamig, oldugu kisisel verileri yapilandirilmig, yaygin
olarak kullanilan ve makine tarafindan okunabilecek bir formatta alma hakki vardir.6® Veri
sahiplerinin bu kisisel verileri, verilerin saglandi1 veri sorumlusunun herhangi bir engellemesi

olmaksizin bagka bir veri sorumlusuna iletme hakki bulunur. 616

Veri tasinabilirligi hakkinin mevcut oldugu bir durumda, veri sahibinin, teknik agidan
uygulanabilir olmasi sartiyla, kisisel verilerini dogrudan bir veri sorumlusundan digerine ilettirme
hakki bulunur.51” Bu iletimi kolaylastirmak igin veri sorumlulan birlikte ¢ahgabilir formatlar

gelistirmeli, bdylece veri tagmabilirligi hakkmin kullanilmasina olanak saglamalidir.618

Madde 29 Calisma Grubunun rehberine gore, veri tagmabilirligi hakki, veri sahibinin
secimini, kontroliinli ve gii¢lendirilmesini destekler; veri sahibine kendi kisisel verilerini kontrol

etme imkan1 tanir.%1° Buna gore, veri tagmabilirligi hakki baslica su unsurlardan olusur:

(@) veri sahiplerinin bir veri sorumlusu tarafindan islenen kendilerine ait kisisel verileri

yapilandirilmig, yaygin olarak kullanilan ve makine tarafindan okunabilecek bir formatta alma
hakki,

(b) kisisel verileri bir veri sorumlusundan digerine, teknik olarak miimkiin olmasi

ihtimalinde, herhangi bir engelleme olmaksizin iletme hakkai,

613 Giakoumopoulos/Buttarelli/O’Flaherty, s. 227.
614 GDPR, m. 18(3).

615 GDPR, m. 20(1).

616 GDPR, m. 20(1).

617 GDPR, m. 20(2).

618  GDPR, Gerekge 68.

619 Article 29 Working Party (2016), Guidelines on the right to data portability, WP 242, 13 Aralk 2016, 5 April

2017 (revize), s. 13.
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(c) veri sahibinin veri tagima talebi iizerine, veri sorumlusunun, veri sahibinin talimatlar ile

hareket etmesi rejimi,

(d) veri tasmabilirligi hakkmm kullanilmasmin diger herhangi bir hakki olumsuz yonde

etkilememesi.52°
G.  Islemeye itiraz Hakki

Veri sahibinin, kendi 6zel durumu ile ilgili gerekgelere dayali olarak veya kisisel verilerinin
dogrudan pazarlama amaglari dogrultusunda islenmesi durumunda, s6z konusu kisisel verinin
islenmesine itiraz hakki bulunmaktadir.62! Bu kapsamda, veri sahibinin veri islemeye genel bir

itiraz hakki mevcut degildir.

Yukaridaki ilk durum ile ilgili olarak, veri sahibi, kendi 6zel durumu ile ilgili gerekcelere
dayali olarak, islemenin yasal dayanagmi kamu yarar1 i¢cin gerceklestirilen bir gorevin ifasi
amacinin veya veri sorumlusunun mesru menfaatlerinin olusturdugu durumlarda, kendisi ile ilgili
kisisel verilerin islenmesine herhangi bir zamanda itiraz edebilir.622 Veri sahibinin ézel durumu ile
ilgili gerekgelere dayali olarak itiraz hakkinin diizenlenmis olmasinin amaci, veri sahibinin veri
koruma haklart ile diger kisilerin veri iglemedeki mesru menfaatleri arasinda bir denge
kurulmasidir.622 Bu noktada ABAD, veri sahibinin haklarmm, kural olarak, veri sorumlusunun
ekonomik menfaatlerine {istiin geldigini belirtmistir.24 Ayrica, Tiiziikte, veri islemeye devam
edilmesini gerektiren hususlarin varhiga iliskin ispat yiikiiniin veri sorumlusunda oldugu agikca
diizenlenmistir.62>  Veri  sorumlusunun igleme faaliyetlerinin  devaminin  gerekliligini

ispatlayamamasi durumunda veri islemeye devam etmesi miimkiin degildir.526

Ayrica, kisisel verilerin dogrudan pazarlama amaglar1 dogrultusunda islenmesi durumunda
ve dogrudan pazarlama ile alakali oldugu 6lgilide, veri sahibinin, kendisi ile ilgili kisisel verilerin
s06z konusu dogrudan pazarlama amaci ile islenmesine herhangi bir zamanda ve {icretsiz olarak

itiraz etme hakki bulunur, %27

620 Giakoumopoulos/Buttarelli/O’Flaherty, s. 229.

621 Giakoumopoulos/Buttarelli/O’Flaherty, s. 229.

622 GDPR, m.21(1).

623 Giakoumopoulos/Buttarelli/O’Flaherty, s. 230.

624 Google Spain, para.81.

625 GDPR, m. 21(1).

626  Giakoumopoulos/Buttarelli/O’Flaherty, s. 231; GDPR, m.21(1).
627 GDPR, m. 21(2); Giakoumopoulos/Buttarelli/O’Flaherty, s. 231.
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H. Yalnizca Otomatik Isleme Faaliyetine Dayah Bir Karara Tabi Olmama Hakki

TUzuk uyarinca, veri sahibinin kendisi ile ilgili hukuki sonuglar doguran veya benzer
bicimde kendisini kayda deger sekilde etkileyen, profil ¢ikarma da dahil olmak iizere, yalnizca
otomatik igleme faaliyetine dayali bir karara tabi olmama hakki bulunur.%?8 Ancak, s6z konusu
isleme:

(1) veri sahibi ve bir veri sorumlusu arasinda bir sdzlesme yapilmasi veya uygulanmasi i¢in
gerekli ise veya,

(i1) veri sorumlusunun tabi oldugu ve veri sahibinin haklar1 ile 6zgiirliikleri ve mesru
menfaatlerinin giivence altma alinmasi amaciyla uygun tedbirlerin de belirtildigi Birlik veya iiye
devlet hukuku cergevesinde islemeye izin verilmis ise veya,

(iii) veri sahibinin agik rizast mevcut ise,

bu sartlarda verilen bir karar yalnizca otomatik islemeye dayal olsa dahi hukuka aykirilik
629

olusturmaz.

Madde 29 Calisma Grubu, yalnizca otomatik isleme faaliyetine dayali bir karara tabi
olmama hakkinm genel bir yasaklama hiikmii oldugunu ve veri sahibinin bdyle bir karara proaktif
olarak itiraz etmesinin aranmadigini belirtmektedir. 530

Deginilmesi gereken diger bir nokta ise, yukarida agiklandigi iizere, veri sahibinin
bilgilendirilme hakki kapsaminda veri sorumlusunun ona saglamasi gereken bilgiler arasinda profil
¢ikarma dahil olmak tizere otomatik karar vermenin varligmin da yer aldigidir.53! Ayrica, erigim
hakki cercevesinde, veri sahibinin, profil ¢ikarma da dahil olmak iizere otomatik karar vermenin
varhigi ve bu hallerde yiiriitillen mantiga iligkin anlaml bilgilerin yani sira s6z konusu isleme
faaliyetinin veri sahibi acisindan 6nemi ve Ongdriilen sonuclari hakkinda bilgi talep etme hakk:
mevcuttur, 632

Bu hak uyarinca veri sorumlusu, en azindan veri sorumlusu acisindan insan midahalesinin
saglanmasi hakki basta olmak iizere, veri sahibinin kendi goriisiinii ifade etme ve karara karsi ¢ikma

yoniindeki haklar ile 6zgiirliikleri ve mesru menfaatlerinin giivence altina alinmasi amaci ile uygun

tedbirler uygulamalidir.632 Daha Once bahsedildigi gibi, kisilerin verilerinin {izerinde kontrol

628 GDPR, m.22(1).

629 GDPR, m.22(2).

630 Article 29 Working Party, Guidelines on Automated Individual Decision-Making and profiling for the purposes
of Regulation 2016/679, WP 251,3 Ekim 2017,s. 15.

631 GDPR, m. 13(2)(f).

632 GDPR, m.15(1)(h).

633 GDPR, m.22(3).
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saglayabilmeleri olduk¢a dnemli ve Tiiziik tarafindan da dikkate alinmis bir husustur. Bu nedenle,
karar mekanizmalarma insan miidahalesinin dahil olmasi, aksi durumda ortaya c¢ikabilecek
olumsuz sonuglarm &nlenmesi agisindan énem arz etmektedir, 534

1. Kisitlamalar

Veri sorumlusu veya isleyenin tabi oldugu Birlik veya Uye Devlet hukuku bir yasama
tedbiri vasitasiyla; temel haklar ve 6zgiirliiklerin 6zline saygi gosterilmesi ve demokratik bir
toplumda asagidaki belirtilmis hususlarin giivence altina alinmasi acisindan gerekli ve orantili bir
tedbir teskil etmesi durumunda 6ngoriilen haklar ve yiikiimliiliiklerin kapsamini kisitlayabilir:

(@) milli gvenlik,

(b) savunma,

(c) kamu giivenligi,

(d) kamu giivenligine yonelik tehditlere karsi giivence saglanmasi ve bu tehditlerin
onlenmesi de dahil olmak tizere suglarm Onlenmesi, sorusturulmasi, tespiti veya kovusturulmasi ya
da cezalarin infaz edilmesi,

(e) basta Birligin veya bir Uye Devletin énemli bir ekonomik veya mali ¢ikarma olmak
tizere parasal hususlar ile biitce ve vergilendirmeye iliskin hususlar, halk sagligi1 ve sosyal giivenlik
de dahil, Birlik ya da bir iiye devletin genel kamu yararina yonelik diger 6nemli hedefler,

(f) yargt bagimsizliginin ve adli siireclerin korunmasi,

(g) diizenlenmig, mesleklere iliskin etik kurallarmin ihlalinin 6nlenmesi, sorusturulmast,
tespiti ve kovusturulmasi,

(h) nadiren olsa dahi, (a) ila (e) ve (g) bentlerinde belirtilen durumlarda resmi yetkinin
kullanimi ile baglantih bir izleme, denetleme veya diizenleme islevi,

(1) veri sahibinin veya bagkalarmin haklarmin ve 6zgirliiklerinin korunmasi,

(j) medeni hukuktan kaynaklanan taleplere iliskin kararlarin icrast.%3°

Kisitlamalarla ilgili olarak getirilen yasama tedbirinde, ilgili islemenin veya isleme
kategorilerinin amaglari, kisisel veri kategorileri, getirilen kisitlamalarin kapsami, kotilye kullanim
veya yasa dis1 yollarla erisim veya aktarrmin engellenmesine yonelik giivenceler, veri sorumlusu
veya veri sorumlusu kategorilerinin belirlenmesi, isleme veya isleme kategorilerinin mabhiyeti,

kapsami ve amaclann dikkate almnarak saklama siireleri ve uygulanabilir giivenceler, veri

634 Giakoumopoulos/Buttarelli/O’Flaherty, s. 235.
635  GDPR, m. 23(L).
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sahiplerinin haklart ve ozgiirliiklerine yonelik riskler ve kisitlama amacma halel getirmemesi
durumunda, veri sahiplerinin kisitlamayla ilgili bilgi sahibi olma hakki belirtilmelidir. 636
1. Kanun Yollari, Sorumluluk, Cezalar ve Tazminat
A. Denetim Makamina Sikiayette Bulunma Hakki

Her veri sahibi, kendisi ile alakali kisisel verilerin islenmesinin hukuka aykir1 olarak
gerceklestigini diisinmesi durumunda, baska bir idari veya adli ¢6ziim yoluna halel gelmeksizin,
yetkili denetim makamma sikdyette bulunma hakkma sahiptir.®3” Bu hak kapsamimnda, yetkili
denetim makamu bir veri sahibi veya bir organ, kurulus ya da bir birlik tarafindan yapilan sikayetleri
ele almali ve sikayetin konusunu, uygun oldugu 6l¢iide, sorusturmali ve o6zellikle daha ayrintili
sorusturma ya da baska bir denetim makamu ile koordinasyonun gerekmesi durumunda, sikayet
sahibini  sorusturmanmn ilerlemesi ve sonucu konusunda makul bir sire igerisinde
bilgilendirmelidir.638 Tiiziikte ayrica denetim makamlarmm baz1 tedbirler alarak sikayetlerin
sunulmasini kolaylastirmasi gerektigi 6ngdriilmiigtiir.53°

Denetim makam sikayete iliskin bir karar verdiginde, her gercek veya tiizel kisinin bu
denetim makamimin kendileriyle ilgili yasal baglayiciligi olan kararlarina karsi etkili bir kanun
yoluna bagvurma hakki vardir.4? Buhak veri sahipleri i¢in s6z mevcut oldugu gibi, veri sorumlular
ve igleyenler i¢in de uygulama alani bulur.54!
B. Etkili Bir Kanun Yoluna Basvurma Hakki
1. Genel Olarak

Etkili bir kanun yoluna bagvurma hakki hem AIHS hem AB Sart1 altinda temel haklardan
biri olarak kabul edilmis ve bu hakka biiyiik énem atfedilmistir. Ornegin, Schrems davasinda,
ABAD, veri sahiplerinin kisisel verilerine erisimleri, kisisel verilerini diizeltmeleri veya silmeleri
icin herhangi bir kanun yolu 6ngdérmeyen bir yasal diizenlemenin, AB Sartinin 47. maddesinde

2

diizenlenen “etkili hukuki bir yola bagvurma
642

temel hakkinin 06ziinii zedeleyecegine karar
vermistir.
Yukarida bahsedildigi {iizere, denetim makamlarmin baglayict kararlarma karsi ilgili

kisilerin kanun yoluna bagvurma hakki mevcuttur. Burada dikkat edilmesi gereken nokta, bu hakkin

636 GDPR, m. 23(2).

637  GDPR, m. 77(1).

638 GDPR, m.57(L)(f).

639 GDPR, m.57(2).

640 GDPR, m.78(L).

641 Giakoumopoulos/Buttarelli/O’Flaherty, s. 238.

642 ABAD, C-362/14, Maximillian Schrems v. Data Protection Commissioner [GC], 6 Ekim 2015,
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denetim makaminin yalnizca “baglayicr” kararlarma karst dogmasidir.%%% Denetim makamimm
gorlis bildirme gibi  baglayici  olmayan kararlarma  karst ilgililer kanun yoluna

bagvuramayacaklardir. 644

Tiiziik uyarinca, kisisel verilerinin Tiiziik’e aykir1 bir sekilde islenmesi sonucu bu Tiiziik
kapsamindaki haklarmin ihlal edildigini degerlendirdigi hallerde, her veri sahibi etkili bir kanun
yoluna bagvurma hakkma sahiptir.54> Mevzubahis kanun yolunun “etkili” olabilmesi igin veri
sahiplerinin ilgili davay1 acabilecekleri yetkili mahkemeler olduk¢a 6nem tagimaktadir; ¢linkii, veri
sorumlusu veya veri sahiplerine dava agilabilecek mahkemelerin sinirlanmasi, veri sahiplerinin
cesitli zorluklarla karsilasmasma sebebiyet verebilecektir.646 Bu dogrultuda, Tiiziikte bu davalarin
veri sorumlusu veya igleyenin bir isletmesinin ya da veri sahibinin mutat meskeninin bulundugu
Uye devletin mahkemelerinde agilabilecegi diizenlenmistir.%4’ Veri sahibi veya isleyenin, bir iiye
devletin kamu yetkilerinin kullanmmu ile ilgili olarak hareket eden bir kamu kurulusu olmasi halinde
ise dava agilabilecek mahkemelere smnir getirilmis ve bu kisilere iliskin davalarin s6z konusu

kurulugun bulundugu iiye devletin mahkemelerinde agilacagi diizenlenmistir. 648

Ayrica, (1) bir veri sahibi, veri sorumlusu, veri isleyen veya denetim makaminin direkt ve
bireysel olarak kendilerini ilgilendiren Avrupa Veri Koruma Kurulunun bir kararmi iptal etmek
amacityla veya (ii) bir veri sahibinin herhangi bir AB kurulus ve organm veri koruma hukukunu
ihlal ettigi iddiasma dayanarak ABAD’abasvurma hakki vardir. ikinci halde bu bagvuru, ABAD’m
ilk derece mahkemesi olan AB Genel Mahkemesine (The General Court, EGC) yapilacaktir.54°

2. Kar Amaci Giitmeyen Bir Organ, Kurulug veya Birlik Tarafindan Temsil Edilme Hakk:

Tiiziigiin 80. maddesi uyarinca; veri sahiplerinin, bir Uye Devlet hukuku uyarmca diizgiin
sekilde kurulmus, kamu yararina yasal hedefleri bulunan ve veri sahiplerinin kisisel verilerinin
korunmasma iligkin haklar1 ve 6zgiirliikklerinin korunmasi alaninda aktif olan kar amaci giitmeyen
bir organ, kurulug veya birlige, sikdyeti onun admna yapmasi, 77, 78 ve 79. maddelerde atifta
bulunulan haklar1 onun adina kullanmas: ve Uye Devlet hukukunda saglanmasi kosuluyla, onun

adma tazminat alma hakkini kullanma yetkisi verme hakki bulunur.6°° Sz konusu organ, kurulus,

643 Giakoumopoulos/Buttarelli/O’Flaherty, s. 239.
644 GDPR, Gerekge 143.

645 GDPR, m.79(1).

646 Giakoumopoulos/Buttarelli/O’Flaherty, s. 240.
647 GDPR, m.79(2).

648 GDPR, m.79(2).

649 Giakoumopoulos/Buttarelli/O’Flaherty, s. 240.
650 GDPR, m.80(1).
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veya birlik tarafindan temsil edilme hakki, bireylerin, onlarin uzmanligindan ve organizasyonel ve
finansal kapasitelerinden faydalanmasina, dolayisiyla haklarmi efektif olarak kullanilabilmesine

olanak saglar. 51
C. Sorumluluk ve Tazminat

Etkili bir kanun yoluna bagvurma hakki, kisisel verileri hukuka aykir1 olarak islenen
bireylerin boyle bir isleme sonucunda ugradiklan zararlar i¢in tazminat talep edebilme hakkini
icinde barmdmr.5%? Tiiziikte, Tiiziige iliskin bir ihlal sonucu maddi veya manevi zarar goren
herhangi bir kisinin, yasanan zarara iligkin olarak veri sorumlusu veya isleyenden tazminat alma
hakkma sahip oldugu agik¢a diizenlenmistir.?®®> Bu maddedeki “zarar” kavram, ABAD’m

ictihatlan 15183inda ve Tiiziigiin amaglarina uygun olarak genis yorumlanmalidr, %54

Tiiziik uyarinca, isleme faaliyetine miidahil herhangi bir veri sahibi Tiiziigi ihlal eden
isleme faaliyetinin sebep oldugu zarardan sorumludur.5® Bir veri isleyen ise ancak Tiiziigin
ozellikle veri isleyenlerine yonelik yiikiimliiliiklerine uyum gostermedigi veya veri sorumlusunun
hukuka uygun talimatlari diginda veya bu talimatlara aykirt hareket ettigi hallerde, isleme

faaliyetinin sebep oldugu zarardan sorumludur.%°®

Birden fazla veri sorumlusu veya isleyenin ya da hem bir veri sorumlusu hem de bir veri
isleyenin ayni isleme faaliyetinde bulundugu ve isleme faaliyetinin sebep oldugu herhangi bir
zarardan sorumlu oldugu hallerde, veri sahibinin etkili bir sekilde tazminin saglanmasi amaciyla,
her veri sorumlusu veya isleyenin tiim zarardan sorumlu tutulacagi Tiiziikte diizenlenmistir.%%7
Fakat, boyle bir durumda, tek bir veri sorumlusu veya isleyen zararin tamamuni tazmin ederse, bu
veri sorumlusu ve igleyen ayni isleme faaliyetine miidahil diger veri sorumlusu veya isleyenlerden
zarardan sorumlu olduklar1 kisma tekabiil eden tazminat kismini isteyebilecektir.68 Boyle bir
dizenleme getirilmesinin nedeni tazminatin, ugranilan zarara ilisgkin olarak “tam ve eksiksiz”

olarak saglanmas1 oldukca 6nem teskil eden bir husus olmasidir.55°

651 Giakoumopoulos/Buttarelli/O’Flaherty, s. 245.
652 Giakoumopoulos/Buttarelli/O’Flaherty, s. 246.
653 GDPR, m.82(1).

654 GDPR, Gerekge 146.

655  GDPR, m.82(2).

65 GDPR, m.82(2).

657  GDPR, m.82(4).

658 GDPR, m.82(5).

659 Giakoumopoulos/Buttarelli/O’Flaherty, s. 246.
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Tliziikte ayrica zarara sebep olan olaydan hicbir sekilde sorumlu olmadigini kanitlamasi

halinde, bir veri sorumlusu veya isleyenin bu sorumluluktan muaf tutulabilecegi diizenlenmistir. 66°

D. Cezalar

Tiiziik, Uye Devletlerin denetim makamlarini Tiiziigiin ihlal edilmesi halinde idari cezalar
uygulamalart hususunda yetkilendirmistir. Tiiziik ile getirilen idari para cezalarmma konu olabilme,
yeni ve olduk¢a Onemli bir diizenlemedir. Cezalarin seviyeleri, yerel makamlarm ceza verip
vermeme noktasinda dikkat etmesi gereken durumlar, uygulanabilecek en yiiksek ceza gibi konular
Thiziikte acikca diizenlenmis olup, boylece AB igerisinde cezalara iligskin olarak yeknesak bir sistem
olusturulmas1 amaclanmistir, %61

Tiiztiglin getirdigi diizenlemeye gore; veri islemenin temel ilkeleri ve rizanin kosullarina
aykinlik, veri sahiplerinin haklarmm ihlali ve Tiziigln yurt disma veri aktarima iliskin
kurallarma uyulmamasi durumunda, denetim makamlar1 20.000.000 Euro’ya kadar veya veri
sorumlusu veya isleyenin bir tesebbiis olmasi halinde, bir dnceki mali yilin yillik diinya ¢apindaki
cirosunun %4’iine kadar idari para cezasi (hangi meblag yiiksek ise o gecerli olmak (izere) kesme
yetkisi vardir.%62 Diger ihlaller ile ilgili olarak ise denetim makami 10.000.000 Euro’ya kadar veya
veri sorumlusu veya isleyenin bir tesebbiis olmasi halinde, bir dnceki mali yilin yillik diinya
capmndaki cirosunun %?2’sine kadar idari para cezasi (hangi meblag yiiksek ise o gecerlidir)

kesebilecektir. 683

Her miinferit durumda, denetim makam, bir idari para cezasi kesilip kesilmeyecegine ve

idari para cezasmin miktarina karar verirken, asagidaki hususlar dikkate alir:

(@) ihlalin mahiyeti, ciddiyeti ve siiresinin yani sira etkilenen veri sahibi sayisi ve veri
sahiplerinin yasadig1 zarar diizeyi,

(b) ihlalin kasith olmasi veya ihmalkarliktan kaynaklanmasi,

(c) veri sahiplerinin yasadig1 zararin azaltilmasi icin veri sorumlusu veya isleyen tarafindan
gerceklestirilen herhangi bir islem olup olmadigy,

(d) kendileri tarafindan uygulanan teknik ve diizenlemeye iliskin tedbirler dikkate
alindiginda, veri sorumlusu veya isleyenin sorumluluk derecesi,

(e) veri sorumlusu veya isleyenin ge¢miste konuyla ilgili ihlalleri,

660  GDPR, m.82(3).

661  Giakoumopoulos/Buttarelli/O’Flaherty, s. 247.

662 GDPR, m. 83(5); Giakoumopoulos/Buttarelli/O’Flaherty, s. 248.
663 GDPR, m. 83(4); Giakoumopoulos/Buttarelli/O’Flaherty, s. 248.

{165/



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

(f) ihlalin diizeltilmesi ve ihlalin olasit olumsuz etkilerinin azaltilmasi amac ile denetim

makamu ile gergeklestirilen igbirligi derecesi,
(g) ihlalden etkilenen kisisel veri kategorileri,

(h) veri sorumlusu veya isleyenin ihlali bildirip bildirmedigi ve bildirdiyse ne Olciide

bildirdigi basta olmak iizere, denetim makaminin ihlalden haberdar edilme sekli,

(1) ayn1 konu ile ilgili olarak daha 6nceden veri sorumlusu veya isleyene iligkin alinmus,

tedbirlere uyum,

(j) onayli davranig kurallarina veya onayli belgelendirme mekanizmalarma uygun hareket

edilip edilmemesi,

(k) ihlal nedeniyle dogrudan veya dolayli olarak elde edilen maddi menfaatler veya
kagmilan zararlar gibi durumun Ozellikleri acisindan gegerli diger agirlastirici veya hafifletici

faktorler,664

Ayrica, denetim makamlarinin idari para cezasi kesme yetkileri disinda, gesitli ““dlzeltici”
yetkileri mevcuttur.565> Ornegin; denetim makamlar1 ihtarda bulunabilir, kinama cezas1 verebilir, bir

isleme yasagi da dahil olmak tizere gecici veya kati bir sinirlama getirebilir.

Diger bir énemli nokta ise, Tiiziikte, Uye Devletler’in Tiiziige iliskin ihlaller acisindan
gecerli olan diger cezalara iliskin kurallar belirleyebilecegi belirtilmistir.566 Buna gore, Uye
Devletler, Tlziigiin ve Tiiziik geregince kabul edilen yerel diizenlemelerin ihlal edildigi durumlar
icin ceza verilmesine iliskin kurallar diizenleyebilir.®6” Bu noktada dikkat edilmesi gereken, yerel
hukuklarda getirilen diizenlemelerin ayni sugtan dolay1r iki kere yargilama yapilamayacagi
prensibini (ne bis in idem) ihlal etmemesi gerektigidir.568 Ornegin; Almanyanin Federal Veri
Koruma Yasasinda (Bundesdatenschutzgesetz), bazi veri koruma kurallarmin kasith ihlalinin bir
suc teskil ettigini diizenlenmistir.?69 Ornek vermek gerekirse, cok sayida veri sahibinin kamuya
acik olmayan kisisel verilerinin hukuka aykiri olarak aktarilmasi durumunda para veya ii¢ yila

kadar hapis cezas1 6ngoriilmiistiir.

e. Giiclii Thlal Uygulamalari (Stronger Enforcement of Infringements)

664  GDPR, m. 83(2).

665  GDPR, m.58.

666 GDPR, m. 84(1).

667  GDPR, Gerekge 149.

668  GDPR, Gerekge 149.

669 Bundesdatenschutzgesetz, m.42.
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GDPR ile getirilen en onemli yeniliklerden bir tanesi de sorumlulugun kapsaminin
genigletilmesi ile birlikte verilebilecek para cezalarmin da dikkate deger sekilde artirilmis
olmasidir. GDPR diizenlemelerini ihlal eden sirketler yillik 20 milyon Avro veya ihlalde bulunan
sirketin bir 6nceki mali yih, yillik diinya ¢capmdaki cirosunun % 4’line kadar idari para cezasina
tabi olma riski bulunmaktadir (GDPR, m. 83/5). Bu miieyyide hem veri sorumlusu hem veri igleyen
sitketlere karst uygulanabilecektir. Bir veri sorumlusu veya veri isleyenin ayni veya baglantili
isleme faaliyetlerine yonelik olarak GDPR hiikiimlerini kasith (intentionally) veya ihmalkarlikla
(negligently) ihlal etmesi durumunda, toplam idari para cezasi meblagi en agir ihlal i¢in belirtilen
20 milyon Avro’yu asamayacaktir (GDPR, m. 83/3 ve 83/5).

Idari para cezasi kesilmesine karar verilirken ve para cezasmnin miktar1 belirlenirken su
hususlar dikkate alinacaktir:

i. Ilgili isleme faaliyetinin niteligi, kapsam, amaci dikkate ahndiginda ihlalin niteligi,
ciddiyeti ve siiresinin yani sira etkilenen veri sahibi sayis1 ve veri sahiplerinin yasadigi zarar diizeyi,

ii. Ihlalin kasit veya ihmal ile islenmesi durumu,

iii. Veri sahiplerinin zararmin azaltilmasi i¢in veri sorumlusu veya isleyen tarafindan
gerceklestirilen iglemler,

iv. GDPR 25 ve 32. maddeleri uyarinca uygulanan teknik ve organizasyona iligkin tedbirler
g6z onilinde bulundurulmak suretiyle, veri sorumlusu veya isleyenin sorumluluk derecesi,

v. Veri sorumlusu veya igleyenin gecmiste konuyla ilgili diger ihlal durumlari,

vi. Thlalin diizeltilmesi ve ihlalin olas1 olumsuz etkilerinin azaltilmas1 amaci ile denetim
makamu ile gergeklestirilen is birligi derecesi,

vii. Ihlalden etkilenen kisisel veri kategorileri,

viil. Veri sorumlusu veya isleyenin ihlali bildirip bildirmedigi, denetim makaminin ihlalden
haberdar edilme sekli,

ix. GDPR 58/2 maddesine uygun alinan diger tedbirlere uyum durumu,

x. Ihlal nedeniyle dogrudan veya dolayh olarak elde edilen maddi menfaatler veya kagmilan
zararlar gibi halin icabma gore gegerli diger agirlastirici ve hafifletici nedenler,

xi. Veri sorumlusu / isleyenin GDPR 40 ve 42. maddelerinde diizenlenen onaylh
belgelendirme mekanizmalarina uygun hareket edip etmedikleri.

Her denetim makami, 83. maddede sayilan idari para cezalar1 verilmesinin, her minferit
durumda etkin (effective), orantili (proportionate) ve caydirict (dissuasive) olmasini saglamakla

yukiimli tutulmustur (GDPR, m. 83/1).
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GDPR ile sirketlerin durumunu agirlastiran bir diger husus da, veri sorumlusu
sirket/isleyenlerin veri islemenin rizaya dayandigi hallerde, rizanin varhgini ispat ile yikimli
tutulmalaridir  (GDPR, m. 7/1, rec. 42). Veri sorumlusu ayrica GDPR’m 5/1. maddesinde
diizenlenen ilkelere uygun davrandigini ortaya koymakla yiikiimlii tutulmustur (GDPR, m. 5/2, rec.
24). Bu hususlarin da GDPR ile getirilen giiclii ihlal araglarini tamamlayici nitelikte oldugu

sOylenebilir.

GDPR ihlalinden dolay: ilk para cezalar1 da verilmeye baglamistir. Avusturya’da bir bahis
sirketi, glivenlik nedeniyle koydugu kameranin goriis acisinin genis olmas1 ve GDPR kapsaminda
korunan kamuyu goriintiilemesi nedeni ile 4800 Euro; Portekiz’de bir hastane kendi c¢alisani
olmadig1 halde 985 fizik tedavi doktoruna ait aktif bilgileri barmmdirmasi nedeni ile bilgi
giivenilirligi, biitiinliigli ve asgari diizeyde veri isleme ilkelerine aykirt davranmak nedeni ile iki
kez 150.000 Euro ve bir kez 100.000 Euro para cezasi ile cezalandirilmigtir. Son olarak Almanya’da
Knuddels.de sosyal ag sirketi, 1.8 milyon kayith kullanicisina ait e-posta ile kullanici adi ve

sifrelerinin sizdirilmas: nedeni ile 20.000 Euro para cezasi ile cezalandirilmistir. 670
86.  AvrupaBirligi Genel Veri Koruma Tiiziigiiniin Uygulanmasi

Yukarida detaylica agiklandigi tizere, Tiizliglin olduk¢a genis bir uygulama alani vardir ve
Tizlk oldukca genis ve ayrintili haklar tanimis ve sorumluluklar yiiklemistir. Tiiziigiin kurdugu bu

sistemin uygulamadaki yansimasinin etkili olarak gerceklestirilmesi biiyiik 6nem tasimaktadir.

Bu baglamda, Tiiziigiin getirdigi diizenlemelerin uygulamaya konmasi i¢in dort agamali bir
yaklagim izlenmesinin faydal bir hareket bigimi olacag diisiiniilmektedir. Bu dort asama:

(1) bosluk analizi,

(2) risk analizi,

(3) proje idaresi ve kaynak/biitce planlamasi ve
671

(4) uygulamaya koymadir.

Bu yaklasim kismen, uygulamaya koyma asamalarmi zaman ve kapsamlarina gore

smirlanmig farkli asamalara aymran Selale Modelini (Waterfall Model) temel almaktadir.672 Bir

670 How much are the first fines for GDPR infringement,  December 12, 2018,
https://www.pandasecurity.com/mediacenter/news/first-sanctions-gdpr-infractions/ (Son  Erisim  Tarihi:
15.03.2019)

671 \Joigt/von dem Bussche, s. 245.

672 \Joigt/von dem Bussche, s. 246.
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isleme faaliyetinin cesitli Uye Devleri etkilemesi halinde ise, veri koruma sistemini yerel

ozelliklere uyarlamak amaciyla, besinci bir asama gerekli olabilecektir.673

. Birinci Adim: Bosluk Analizi

[lk admm olarak, ilgili kurulus, kendisinin hali hazirda mevcut olan veri koruma
standartlarin1 analiz etmeli ve bunlart Tiiziik kapsaminda gerekli yiikiimliilikkleri karsilamak i¢in
gerekenlerle karsilagtirmalidir. Bunun i¢in, bu kurulusun farkli departmanlardaki veri islemeden
sorumlu kisiler degerlendirme asamasina dahil edilmelidir. Mevzubahis analiz ¢alistay, karsilikli
goriisme ve 6z degerlendirme gibi farkli sekillerde gerceklestirebilir; bu noktada dnemli olan ise
ne tiir isleme faaliyetlerinin hangi amaclarla gerceklestirildigi, hangi tiir verilerin islendigi, kurulus
icindeki sorumluluklarinin nasil dagildigi ve ne gibi giivenceler alindigi konularmm iizerinde

durulmasidir.674

Bosluk analizi yapilirken, ilgili kurulusun spesifik olarak gerceklestirdigi veri isleme
faaliyetleri ve bu tiir islemeler i¢in Tiiziik tarafindan getirilen yiikiimliliikler dikkate alinmalidir.
Bu asamanin tamamlanmasi i¢in, kurulus, kendi veri koruma standartlar1 ile olmasi1 gerekenleri
kiyaslayacak ve veri korumasina iliskin bosluklar tespit edecektir. 57> Bu bosluk, diger asamalarda

giderilmeye caligilacaktir.
Il.  ikinci Adim: Risk Analizi

Yukarida pek ¢ok defa bahsedildigi iizere, veri igsleme faaliyetinin veri sahiplerinin hak ve
Ozgiirliikleri ac¢isindan tasidigi risk miktari, sorumluluklarin belirlenmesi acgisindan iizerinde
oldukca durulmus bir degiskendir. Bu baglamda, kuruluslar farkli departmanlari incelemeli ve bu
departmanlardaki veri isleme faaliyetlerinin risk dereceleri ortaya konulmalidi. Bu noktada,
ozellikle, veri sahiplerinin haklari ve Ozgiirliikleri agisindan en ¢ok risk barmdiran ve yiiksek
miktarli cezalara sebebiyet verme ihtimali en yiliksek olan veri isleme faaliyetleri iizerinde

durulmalidir, 876

Bu agsamanin tamamlanmasi igin, ilgili kurulus, kendisinin cesitli isleme faaliyetlerinin

tasidig1 riskleri de dikkate alarak, tespit edilmis veri koruma boslugu dogrultusunda yeni veri

koruma standartlarmin uygulamaya konulmasi amaciyla bir stratejik proje taslagi hazirlamaldir. 877

673 \Joigt/von dem Bussche, s. 246.
674 Voigt/von dem Bussche, s. 246.
675 Voigt/von dem Bussche, s. 246.
676 \Joigt/von dem Bussche, s. 247.
677 \Joigt/von dem Bussche, s. 247.
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I1l.  Uciincii Adim: Proje idaresi ve Kaynak/Biitce Planlamasi

S6z konusu proje planmi iizerinden, Tiizliglin hiikiimlerinin uygulanmaya konulmasi
amactyla kurulus genelinde bir veri koruma organizasyonu olusturmahdir. Bu cgergevede,
mevzubahis organizasyon, yeniden yapilanma i¢in gerekli biitce ve kaynaklari, yasal masraflar, BT
masraflar1 ve galisan ihtiyaci da dahil olmak, lizere dikkate almalidir. Bu noktada hali hazirda bir

veri koruma gérevlisinin var olmasi oldukga yarar saglayabilecektir.678

Kurulus, en ¢ok etkilenen alanlardaki kilit mevkideki personellere projeye iliskin
sorumluluklar tahsis etmelidir. Uygun oldugunda, AB gorevlileri tarafindan bir “bas” proje miidiirii

atanacaktir. Bag proje miidiirii, veri koruma hakkinda uzman bilgisine sahip bagimsiz bir danisman

olabilir.67°

Bu asamanm tamamlanmas i¢in, veri koruma kavrami kesinlik kazanmalidir. 680
V. Dordiincii Adim: Uygulamaya Koyma

Son agsamada, Tiiziik ile uyum igerisindeki yeni veri koruma standartlari, bir dnceki asamada
kesinlik kazandirilan veri koruma kavram uyarinca uygulamaya konulacaktir. Kurulusun yénetimi,
farkli departmanlarmn isleme faaliyetlerinin yeni standartlara uygunlugunun saglanmasi noktasinda

681

proje miidiirlerine yardim edeceklerdir. Kurulus biinyesinde farkindalik yaratilmasi ve

caliganlarin  veri igleme faaliyetlerini hukuka uygun olarak gerceklestirmeleri hususunda

egitilmeleri i¢in ¢ahstay organize edilmesi faydali bir yontem olarak goriilmektedir.682

Bu asamanin tamamlanmasi i¢in, yeni veri isleme standartlari basarilhi bir sekilde
uygulamaya konulmus ve kurulusun olagan isleyisinin bir pargasi haline gelmis olmahdir.%83 Tiizik
ile uyumlulugun saglanabilmesi i¢in bu asamadan sonra da veri isleme faaliyetleri siirekli olarak
izlenmeli ve bu standartlar devam ettirilmelidir. 584
V. Besinci Adim: Ek Ulusal Gereklilikler

Tiiziik, veri korumasina iliskin kurallarin belirlenmesi noktasinda devletlere 6nemli dlgiide
takdir marji birakmaktadi. Dolayistyla, Uye Devletler, ek veri koruma gereklilikleri
diizenleyebileceklerdir.685 Bu noktada, birden ¢ok AB Uyesi Devlette veri isleme faaliyeti

678 Voigt/von dem Bussche, s. 247.
679 Voigt/von dem Bussche, s. 247.
680 \/oigt/von dem Bussche, s. 247.
681 \/oigt/von dem Bussche, s. 247.
682 \/oigt/von dem Bussche, s. 247.
683 \Joigt/von dem Bussche, s. 248.
684 \Joigt/von dem Bussche, s. 248.
685 \Joigt/von dem Bussche, s. 249.
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gerceklestiren veya birden cok AB Uyesi Devleti etkileyen kuruluslar, farkli ulusal mevzuatlardan

etkilenip etkilenmeyeceklerini tespit etmelidir.586
SONUC

GDPR, AB veri koruma rejiminin elden gecirilmesi ve modernlestirilmesidir. Bireyler
acisindan yeni koruma ve glivence mekanizmalar1 getiren bu yeni arag, her giin say1siz veri isleyen,
depolayan ve kullanicilara sunan sirketler agisindan ise yeni yiikiimliiliikler getirmektedir. Ustelik
GDPR’mn genisleyen uygulama alani nedeniyle sadece AB’de yerlesik sirketler degil, AB disindaki

sitketler agisindan da bu yeni duruma uyum saglamak zorunlu bir hal almgtir.

Makalenin I. Boliim’linde “kisisel verilerin korunmasi hakki’nin gelisimi, uluslararasi
diizenlemelerde nasil yer aldigi incelenerek degerlendirilmeye c¢alisilmisti. Bu cergevede, bu
hakkin yeni bir hak olmadigi fakat miinhasir bir hak olarak anlasilmasi ve diizenlenmesinin
teknolojik gelismeler ve dijital ¢cagm gerekleri ile birlikte ortaya c¢iktigini sdylemek miimkiindiir.
Kisisel verilerin korunmast ile ilgili en giincel ve en detayli diizenleme 25 Mayis 2018’de yiiriirliige
giren Avrupa Birligi Genel Veri Koruma Tiiziiglidiir. Bu Tiiziik ile kisisel verilerin korunmasi
hukukunun AB’de yeknesaklastirilmasi amaglanmis olup, Tiiziik makalenin 1l. Bolum’inde

detaylica incelenmistir.

Bu makalenin II. B6liim’iinde 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigi
kisisel verilerin korumasina iliskin kavramlarin tanmmi, Tiziigln uygulama alani, getirdigi
yenilikler, yer verdigi ilkeler, getirdigi giivenceler, yiikledigi sorumluluklar, kurdugu sistem ve bu
sistemin nasil uygulamaya konulabilecegi detaylica ve bir biitiin olarak incelenmistir. Ik bakista
Tiiztiglin genelinde fark edilebilen ve onu Onceki diizenlemelerden ayiran en onemli farklilik,
Tlziigiin AB’de kisisel verilerin korunmasi hukukunun yeknesaklastirilmas1 amaciyla oldukca

ayrintili ve etkili bir sistem kurma ¢abasidir.

Tliziik, bu hedeften yola ¢ikarak hem tamamen yeni diizenlemelere yer vermis, hem de daha
onceden var olan dizenlemeleri daha somut ve detayli olarak diizenlemistir Bu dogrultuda
oncelikle Tiiziigiin bolgesel kapsami artirilmis ve belirli hallerde Tiiziiglin AB disindaki iilkelere
de uygulanabilir oldugu 6ngdriilmiistiir. Kapsamin artirilmasinin yana sira, genel olarak hukuki bir
isleme faaliyetinden bahsedebilmek icin gereken sartlar agirlagtirilmis ve veri sahiplerine yeni
haklar taninmis ve veri sahiplerinin dnceden mevcut haklar genisletilmistir. Bu dogrultuda Tiiziik

ile birlikte “unutulma hakki” ve “veri tasmabilirligi hakki” ilk kez yasal bir zeminde

686 \Joigt/von dem Bussche, s. 249.
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diizenlenmistir. Ayrica genel itibariyle veri sorumlulant ve isleyenlerin yiikiimliiliikleri arttirilmig
ve somutlagtirilmisti. Bu kapsamda, belirli durumlarda, veri sorumlularmin veri koruma
kurallarina uygun faaliyet gdstermesi hususunda onlara bilgi ve tavsiye verecek veri koruma
gorevlileri atanmas1 gerekliligi ilk kez acik olarak diizenlenmistir. Ilaveten, kisisel verileri ihlalinin
ortaya ¢ikmasi durumunda veri sorumlularina ve veri isleyenlere bu ihlali denetim makami ve
ilgililere bildirme yiikiimliligiiniin 6ngoriilmiis olmas1 Tiziik ile getirilen 6nemli bir yeniliktir.
Son olarak deginilmesi gereken baska bir yenilik ise, Uye Devletlerin denetim makamlarinin
Tiizliglin ihlal edilmesi halinde idari cezalar uygulamalar1 hususunda yetkilendirilmis olmasidir.
Bu noktada ihlal halinde kesilebilecek cezalarin oldukga yiiksek diizenlenmis olmasi da dikkat
¢eken bir noktadir.

GDPR’m 83. maddesiyle benimsenen agir idari para cezalar1 da dikkate alindiginda, tiim
veri isleyenlerin, Ozellikle sirketlerin GDPR uyumlulugunun saglanmasmm onemi daha agik
sekilde ortaya ¢ikmaktadir.

Sonug olarak, Tiiziik, genel anlamiyla, AB’de yeknesak bir kisisel verilerin korunmasi
hukuku olusturmak amaciyla, var olanlara kiyasla daha kapsamli ve detayli bir sistem kurmus,
hiiklimlere  aykiriliklar icinse olduk¢a agir cezalar Ongormiisti. Anlatilan amagclar
diistintildiigiinde, 96/46/EC sayili Direktif’ten temel almarak tasarlanmig ve Tiiziigln
onaylanmasmdan kisa bir siire once yiiriirliige girmis 6698 sayili KVKK nin, Tiiziik baz alinarak

gelistirilmesi oldukca faydali olacaktr.
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CRYPTOLOCKER;BIiR FiDYE VIRUSUNUN CEZA HUKUKU ACISINDAN ANALIZi
Doc¢.Dr.Olgun DEGIRMENCI* %87

Ozet

Bir fidye virsu tirQ olan cryptolocker, bir bilgisayar virtistiiniin tim 6zelliklerine sahiptir. Fidye
virlisii olarak tasnif edilmesinin sebebi, girmis oldugu sistemi enfekte etmesinin yani sira s$6z
konusu zararin giderilmesi i¢in menfaat talep etmesidir. Cryptolocker viriisii, kendini hedef bilisim
sistemine yikledikten sona, glglii bir sifreleme anahtar1 kullanmak suretiyle, kullaniciya ait olan
verileri sifrelemek suretiyle erisilmez kilmaktadir. Verilerin erisilmez kilinmasinin ardindan, s6z
konusu sifreyi ¢Ozecek anahtarin verilmesi karsiiginda magdurdan kripto para Sdemesi
istenmektedir. Fidye viriisleri, genel olarak sistemin isleyisine zarar vermeksizin, kullanici
acisindan degerli olan verileri hedef almaktadirlar. Kullanici agisindan degerli olan verinin
erisilmez kilnmasi, temin edilecek menfaatin de miktarimi1 artrmaktadir. Viriisiin hedef secici
ozelliginin sonucunu, cryptolocker ile wannacry viriislerinin hedefleri arasindaki farkta gorebiliriz.
Nitekim birincisi daha ¢ok bireysel kullanicilar1 hedef alirken, sonuncusu verinin degerli oldugu
saglik sektoriinli hedef almustir. Fidye virlistinlin olugturulmasi, hedef sisteme yiiklenmesi, verilerin
erisilmez kilinmasi ve sonunda menfaatin temini, ceza kanunlarinda diizenlenen ve sug teskil eden
hareketlerdir. Bu tebligde, cryptolocker viriisiiniin 6zelinde fidye virlisiine 6zgii davranis sekilleri
analiz edildikten sonra, olusabilecek muhtemel sug tiplerine deginilecektir.

Anahtar Sozciikler: cryptolocker, fidye viriis, ceza hukuku, sug, bilisim sugu.

CryptoLocker: Analysis of a Ransom Virus in Terms of Criminal Law
Abstract

Cryptolocker, a ransom virus type, has all the features of a computer virus. The reason why it is

classified as a ransom virus is that it infects the system it enters, as well as demanding the benefit

* Hukuk Fakiiltesi, TOBB Ekonomi ve Teknoloji Universitesi, Ankara, Trkiye.
687 ORCID: https://orcid.org/0000-0002-0700-2549
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of the damage. The Cryptolocker virus makes the data that belongs to the user inaccessible by
encrypting, using a strong encryption key, after uploading itself to the target information system.
After the data is inaccessible, the victim is required to pay crypto money in exchange for issuing
the key to solve the password. In general, ransom viruses target data that are valuable to the user
without damaging the functioning of the system. The invaluable data for the user increases the
amount of the benefit to be provided. The result of the target selector feature of the virus, we can
see the difference between the targets of cryptlocker and wannacry viruses. As a matter of fact, the
first one targeted the individual users while the last one targeted the health sector where the data
was valuable. Creation of the ransom virus, loading it into the target system, making the data
inaccessible, and finally the provision of benefits are the criminal acts in criminal law. In this paper,
after examining the behavior of the ransom virus specific behavior of the cryptolocker virus, the

possible types of crime will be discussed.

Keywords: cryptolocker, ransomware, criminal law, crime, computer crime.

I.  GENELACIKLAMALAR

Inceleme konumuzu teskil eden ve hukuki agidan analize tabi tutulacak zararh yazilim tiirii olan
CryptoLocker, fidye yazilim (ransomware)®® ailesine mensuptur. Fidye viriisler, yagmaci viriis
seklinde de ifade edebilecegimiz bir mantikta calisirlar ve bulastig1 sistemlerde, sistem kullanicilar
icin deger ifade eden verileri erisilmez kilmak suretiyle menfaat elde etmeyi hedeflerler.58° ABD
Federal Ticaret Komisyonu (Federal Trade Commission) tarafindan 2016 yilinda “is diinyas1 ve
bireylerin karsilagtigi en ciddi ¢evrimigi tehditlerden biri” ve “kullanilan en karli zararli yazilim”
olarak nitelenen®® fidye virlsler, bilisim sistemlerine yapilan saldirilarda kullanilan araglarm
evrimlesme silirecini gostermesi agisindan da bizim i¢in incelemeye degerdir. Nitekim ilk

gelistirilen zararh yazilimlar (6zelinde viriisler) sadece sisteme ve verilere zarar verme amaci

688 Caligmanin ilerleyen boliimlerinde ransomware karsiligi fidye yazilim veya fidye viriis kavramlan
birbirinin yerine ayni anlamda kullamlacaktir.

689 |_iska, Allan/ Gallo, Timothy: Ransomware Defending Against Digital Extortion, O’Reilly, 2017,s. 3;
Sherer, James A. / McLellan, Melinda L. / Fedeles, Emily R. / Sterling, Nichole L.: Ransomware —
Practical and Legal Considerations for Confronting the New Economic Engine of the Dark Web, Richmond
Journal of Law & Technology, Vol. XXIII, Issue 3, s. 1 (ss. 1 — 48); Pascariu, Cristiona/ Barbu, lonut —
Daniell / Bacivarov, loan C.: Investigative Analysis and Technical Overview of Ransomware Based
Attacks.Case Study: WannaCry, International Journal of Information Security and Cybercrime, VVol. 6, Issue
1,2017,s.57(ss. 57-62).

690 Sherer / McLellan/ Fedeles / Sterling, s. 1 — 2.
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tasirken, gecen yillar icerisinde amag farklilasmig ve verilerin erisilemez kilinacagi tehdidi ile

menfaat teminine yonelmistir.

Fidye viriisler, bir zararli yazilim c¢esididir. Kategorik olarak yapilan smiflandirmada ise
bireylerde ortaya ¢ikan 6zel bilgilerinin ifsa edilecegi, 6nemli verilerinin kayba ugratilacag1 ya da
donanimlarina zarar verilecegi korkusundan yararlanilarak fayda saglayan panik yazilim tiirii olan

scareware olarak isimlendirilen yazilimlarm bir alt kiimesinde yer almaktadir. 591

Bireysel veya toplumsal hukuki menfaatlerin korunmasi araglarindan biri olan ceza hukukunun
da, s6z konusu toplumsal gelisime seyirci kalmasi diistiniilemez. Bu kapsamda, fidye viriisler
bakimindan uygulanacak ceza hukuku normlarmm belirlenmesi, kanunilik ilkesi bakimindan
uygulanabilecek bir normun tespit edilememesi durumunda ise kanunlagma siireglerinin
baslatilmas: gereklidir. Shaw’m, Uluslararas1 Hukuk kitabmnm girisinde de ifade ettigi gibi
“Insanoglunun magara kovugundan bilgisayarlara kadar uzun yiiriiyiisiinde, diizenin gerekliligi
ve diizensizligin ise makul ve istikrarli varolusa diisman olduguna dair hukuk ideast merkezi bir
rol oynamistir:"%92. Dolayisiyla diizensizligin, diizene evrilmesi gereklidir. Nitekim bu durum
teknoloji ile hukuk arasindaki iligkinin de belgesi olarak karsimiza ¢ikmaktadir. Faydali amaglarla
cevrenin insan tarafindan belli bir bakis acisiyla degistirilmesi olarak da tanimlanan teknoloji ile
hukuk arasmdaki iliski bagimli ve karsihkli bir iliski olarak karsimiza ¢ikmaktadir.693 “Insaniik ilk
once kendi araclarini inga eder, sonra kendi tarafindan insa edilen araclar da insanhg”%% ifadesi
aslinda bu agidan bakildiginda bir dogruya da isaret etmektedir. Teknolojik sistemlerin biiyiiyiip
gelismesi toplum ile aralarindaki sekillenme — sekillendirme iliskisine ters yonde etki etmekte ve

toplumu daha fazla sekillendirirken, kendisi toplum tarafindan daha az sekillendirilmektedir. 695

691 Bu kapsamda malware — scareware — ransomware alt gruplandirmasi yapilmaktadir. Bkz. Kharraz,
Amin/Robertson, William/Balzarotte, Davide/Bilge, Leyla/Kirda, Engin: Cuttingthe Gordian Knot:
A Look Underthe Hood of Ransomware Attacks,M. Almgren et al. (Eds.): DIMVA 2015, LNCS 9148, pp.
3-24, Springer 2015, s. 3.

692 Shaw, Malcolm N.: International Law, 6 th Edition, Oxford University Press 2008, s. 1; Bakiniz ayni
sekilde Kettemann, Matthias C.: Ensuring Cybersecurity Through International Law, 69 R.E.D.I. 281,
2017,s.281 (ss.281-289).

693 Flint, David, Law Shaping Technology: Technology Shaping the Law, International Review of Law, Computers
and Technology, Vol. 23, No. 1 — 2, March — July 2009,s. 5 — 11.

694 McLuhan, Marshall, Understanding Media: The Extension of Man, McGraw Hill, New York 1996,s. 23.

695 Hugher, Thomas P., Technological Momentum, in: Does Technology Drive History? The Dilemma of
Technological Determinism (Edited by Merritt Roe Smith and Leo Marx), Cambridge, MIT Press, 1994,s. 113.
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Bu ¢alismamizda {ilkemizi de etkileyen CryptoLocker Ozelinde fidye viruslerin anatomisi
incelenecek ve bu inceleme 1s18inda olusabilecek sug tiplerine isaret edilecektir. Calismamiza konu
olarak fidye viriislerin se¢ilmesinin nedenleri arasinda, fidye viriislerin (genel olarak zararli yazilim
tiirii olarak), smir asan bilisim suglari igerisinde giderek artan sayida goriilen bir yontem olmasi da
gelmektedir.696 Cahsma oncelikle fidye viriisler bakimindan mevcut durumu ortaya koyacak ve
sonrasinda ceza hukukunda mevcut normlarin, tespit edilen durumu yaptirim altina almaya yeterli
olup olmadig1 incelenecektir. Bu agidan bakildiginda ¢alismanin hipotezinin konusunu buyurgan

(preskriptif) degil, betimsel (deskriptif) bir iddia olusturmaktadir.5%7
Il.  FIDYE VIRUSLERIN ANATOMISI

A. KONUYA ILISKIN GENEL ACIKLAMALAR

Fidye virtislerin, hedef bilisim sistemine sizip, kendisini bilisim sistemine yiikleyip, zararli
etkiyi gerceklestirip, menfaat teminine kadar gecen siirecte farkli yontemler kullandig
gortlmektedir. Fidye virtsler, bir virus ailesi olarak kendi iginde yontem bakimindan da
farklilasmaktadir. Ornegin zararli etki bakimmdan bazi fidye viriisler, kullanicinin verilerine
ulagsmasini basit sekilde zorlastirirken (6rnegin ekranm agilir pencere sayisini smirlamak, dosya
adim1 degistirmek veya sistemin ¢alismasini engellemek gibi), inceleme konumuz olan
CryptoLocker 6rneginde oldugu gibi baz1 fidye viriisler de giiglii sifreleme sistemleri kullanarak

hem dosya igerigini hem de dosya adm sifreleyebilmektedirler. 698

Fidye viriisler bakimindan ilk kayda gecen 6rnek, Diinya Saglik Organizasyonu tarafindan
1989°da diizenlenen AIDS Konferansi sirasinda 20.000°den fazla diski enfekte eden ve aslen bir
biyolog olan Joseph Popp tarafindan gelistirilen AIDS Trojandir. Simetrik sifreleme sistemi ile
sadece dosya adlarm sifreleyen AIDS Trojan tarafindan sifrelenen dosyalar kisa siirede desifre

699

edilebilmistir. 2005 yilma kadar duraksama gosteren fidye viriisler, 2005 yilinda

696 Nitekim Perloff— Giles yakintarihli bir ¢alismasinda incelemis oldugu sinir asan bilisim su¢larinda, fidye
virilisleri, hizmetin engellenmesi saldirilar1 (DoS — Denial of Service) ile birlikte en yaygim bilisim suclan
odugunu belirtmistir. Bu konuda bkz. Perloff — Giles, Alexandra: Transnational Cyber Offences:
Overcoming Jurisdictional Challenges, 43 Yale J. Int'l L. (2018), s. 197 (ss. 191 - 227).

897 Bu konuda bkz. VVolokh, Eugene: Akademik Metinler Nasil Yazilir? Hukukgular igin Rehber (Cev.:
Ertugrul Uzun), Tekin Yayinlari Istanbul 2019, s. 39

698 | jska /Gallo,s. 6.

899 Richardson, Ronny/North, Max M.: Ransomware: Evolution, Mitigationand Prevention, International
Management Review, Vol.13, No.1,2017,s. 12 (ss. 10 — 21); Sherer / McLellan / Fedeles / Sterling:, s.
3.
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Trojan.Gpcoder fidye viriisii ile birlikte dosya isimlerinin = sifrelenmesinden, dosyalarin
sifrelenmesine evrilmistir. 2007 yilinda Locker isimli fidye viriisii ortaya ¢ikmus ve sifreleme
yontemi yerine, sistem ekranini kilitleyerek ekranda pornografik bir goriintiiyli sabitlemis ve
goriintiiniin giderilmesi i¢in SMS metin mesaji veya bir telefon numarasinin aranmasi istenmistir.
2012 yihinda ilk kez fidye viriis toolkitleri yapilmustir. Citadel isimli toolkit sayesinde fidye viriisu
olusturmak ve dagitmak kolaylastirilmistir. 2013 yilinda inceleme konumuz olan CryptoLocker
viriisii gorillmiistiir. S6z konusu viriis farkli versiyonlar1 da var olmakla birlikte 500.000°den fazla
kisiye zarar vermis ve viriis sayesinde 27 milyon dolar menfaat temin edilmistir.’%? Yukarida genel
olarak fidye virlisler bakimindan kilometre taslarma yer verilmistir. Belirtmek isteriz ki fidye
virusler birbirinden ¢ok farkli metodolojiler kullandig1 gibi ayni fidye viriisiin birden fazla farkl
versiyonu da bulunmaktadir. 2015 yilinda yapilan bir calismada fidye viriislerden etkilenme

oraninda ABD’nin 1°nci sirada yer aldig1 goriiliirken, Tiirkiye 12’nci sirada yer almaktadir. 70!

Fidye virlisler, onceleri bireysel kullanicilart hedef alirken, igletmeler bakimindan verilerin
degeri kesfedildikten sonra daha fazla menfaat temini icin isletmeleri hedef almaya baslamistir. Bu
bakimdan 2016 yili igin Wannacry fidye virtisiniin, verinin en degerli oldugu sektorlerden biri olan
saglik sektoriinii hedefalmasi datahmin edilemeyecek bir durum degildir. Fidye viriislerin gelecegi
bakimindan yapilan 6ngorii ise fidye virlisler tarafindan 6ncelikle mobil cihazlarin hedef alinacagi
ve daha sonra ise nesnelerin interneti kapsamimda veri iletisimi olan her cihazin fidye viriisler
bakimindan hedef olabilecegi seklindedir.”%? Fidye viriislerin farklilasan zararh etki yontemleri,
zararh etkinin gergeklestirilmesi safhasi bakimindan uygulanacak ceza normunda da farkliliklara

neden olmaktadir. Bu acidan fidye viriisiin saldir siiregleri ve etkilerinin belirlenmesi gereklidir.
Fidye virtislerin genel karakteristik 6zellikleri su sekilde ifade edilebilir°3;

- Gigcli bir sifreleme algoritmasi kullanirlar (CryptoLocker RSA — 2048 sifreleme

algoritmasini kullanmaktadir).

- Birgok dosya formatini sifreleme yetenekleri mevcuttur.

790 Richardson/North, s. 13.

01 Rijchardson/North, s. 14.

02 Sherer / McLellan/ Fedeles / Sterling, s. 44.

0% Rajput, Toshima Singh: Evolving Threat Agents: Ransomware and their Variants, International Joumal
of Computer Applications, Vol. 164, No. 7, April 2017, s. 28 vd. (ss. 28 — 34).
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- Dosya adlarin1 da sifrelediklerinden dolay1 hangi dosyanimn viriisten etkilendigini

tahmin etmek guctr.

Dosya adlarina .docx.rsrc gibi farkli uzantilar ekleyebilir.

Ekranda bir fidye mesaj goriintiisii yer alir.

Cogunlukla kripto paralar menfaat olarak temin edilir.

- Magdur bilisim sistemi ile fail bilisim sistemi arasindaki irtibatta TOR gibi giivenli
iletisim aglar1 kullantlir.

- Antivirs programlan tarafindan tespit edilmemek i¢in karmasik teknikler kullanir.

- Daha sonraki saldirilarda kullanilmak iizere ¢ogu zaman magdur bilisim sistemini
botnet haline doniistiiriir.

- Bilisim sistemindeki verileri erisilmez kirarken ¢ogu zaman sistemin normal
isleyisini aksatmaz.
B. FIDYE VIRUSLERIN EVRIMI

Fidye viriisler, ilk kez goriildiigii 1989 yilindan beri biinyesine bazi 6zellikler katarak evrim

gecirmistir. Ayni biyolojik viriislerde oldugu gibi kendisine karsi alinan 6nlemleri asarak bilisim
sistem giivenliklerine kars1 bagisiklik gelistirmeye calismiglardir. Kisaca bazi fidye viriisler ve
gosterdigi etkiler liste olarak asagida sunulmustur. 74

Yil Ad1 Gosterdigi Etki/ Ozellikleri

Bilgisayarlarin smirli bir grup tarafindan kullanildig1 ve sifreleme
1989 AIDS Trojan sistemlerinin zayif oldugu bir donemde ortaya ¢ikmustir. Sifreleme

yapmamakta ve verilere zarar vermemektedir.

Simetrik sifreleme sistemi kullanmaktadir. Kullanici tarafindan
2005 | Trojan.Gpcoder | siklikla kullanilan kullanict dosyalarnin uzantilarini

sifrelemektedir.

] Ekranda Windows giivenlik mesaji olusturmakta ve bilgisayari
2011 | Trojan.Ransom.C
kilitleyerek 6demeli telefon sistemlerini aramasini istemektedir.

Asimetrik sifreleme sistemi kullanarak kullanici  dosyalarmi
2013 CryptoLocker
sifrelemektedir.

MAC igletim sistemlerini enfekte etmektedir. 300’den fazla dosya
2016 KeRanger .
tlirtinii sifreleyebilmektedir. Uretmis oldugu kisisel anahtarini 3 giin

04 Rajput, s. 30 — 32.
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stireyle sunumcuda saklamakta ve siirenin sonunda geriye dondisii

miimkiin olmayacak sekilde imha etmektedir.

Dosya yerine sisteme saldirty1 yoneltmektedir. Master boot Record

lizerine yazmak suretiyle mavi ekranin ¢ikmasina yol agmaktadir.

2016 Petya . . o _
Sistem reboot edildiginde ekranda kuru kafa ve kemik isareti
belirmektedir.

] Bilgisayar ekranmi kilitlemenin yani sira dosyalart da enfekte

2017 VirLock

etmektedir.

C. FIDYE VIRUS SALDIRI SURECLERI
1. Yayilma (deployment)

Fidye viriis saldirlarin ilk asamasi yayilma siirecidir. Bu siirecte fidye viriisiin zararli etkiyi
gerceklestirecegi bilisim sisteminin tespit edilip, sisteme gonderilmesi gereklidir. Bu asama i¢in
farkli yontemler kullanilmaktadir; 6rnegin kullanict bilgisi olmaksizin zararli yazilimin sisteme
otomatik yiklenmesi (drive-by download), 6zellikle bir organizasyonun hedef alindig1 durumlarda,
ilgili organizasyon tarafindan sik ziyaret edilen web sitelerinin tespit edilmesi suretiyle zararli
yazilimm 1ilgili siteye konmasi1 (watering-hole attacks), zararli yazilimin gonderilen elektronik
postalara baglant1 (link) olarak eklenmesi ve magdurun yaniltilarak baglantiyr tiklamasinin

saglanmasi (phishing emails) gibi yontemler kullanilmaktadir.”9°
2. Yukleme (installation)

Ikinci asamada, zararli etkiyi gerceklestirmek icin fidye viriisiin sisteme yiklenmesi soz
konusudur. Bu asamada 6nem kazanan husus, 6zellikle anti viriis programlarna yakalanmadan
zararh yazilimm sisteme giris yapmasidir. Kullanilan yontemlerden birisi, Once anti viriis
programimin denetiminden kaginmak ve failin komuta kontrol sistemi ile iletisimi saglayacak kiigiik
bir program parcaciginin sisteme yerlestirilmesidir (download dropper methodology). S6z konusu
program, zararll yazilimin yiiklenmesi i¢in failden komut beklemekte ve gelen komut iizerine
zararh yazihmin yiiklenmesi gergeklestirilmektedir. Bunun yani sira gilivenli olmayan elektronik
marketlerden yapilan uygulama satin almmasi iglemi sirasinda da zararli yazilimi sisteme

sizabilmektedir (6zellikle jailbreak yapilmis sistemlerde).

705 | jska / Gallo,s. 7.
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Bu agamada fidye viriis, hangi sistemlerin enfekte oldugunu belirlemektedir. Bunun i¢in zararl
yazilim bilisim sisteminin ad1 veya Mac adresi gibi tanitici bilgisinin 6zet degerini (hash value)
almak suretiyle, benzersiz bir kod yaratmaktadir.”%6
3. Komuta ve Kontrol (command-and-control)

Fidye viriisiinlin yayilmasi ve sisteme yerlesmesinden sonra, kendisine verilen komutlar1 almas1
icin komuta sunucularina ulagmasi gereklidir. Yerlestirilen sistemde, sifrelenecek dosyalarin tespiti
ve slirecin baglamasi icin ne kadar beklenmesi gerektigi gibi hususlar zararl yazilima belli bir istek
olarak gonderilmektedir. Zararli yazilimmn tiiriine gore yerlesilen sistemin bilgisi, IP adresi, alan
ad1, isletim sistemi, yiiklii bulunulan ag gezginleri ve varsa anti viriis programinin tiirii gibi bilgiler
raporlanmaktadir. Bu asamada fail bakimindan sistemin enfekte edilip edilmediginin yan sira,
hedefin igerdigi verilerin magdur bakimmdan degeri de tespit edilmektedir. Bu tespit, menfaat
temini asamasmda istenecek menfaatin tiiri ve miktarmi belirlemek acgisindan Onem
kazanmaktadir. 707

Bu asamada virlis yerlestirilmis bilisim sistemi ile failin sistemi arasindaki iletisim farkl
kanallardan saglanabilmektedir. Virlisiin karmasikhigina ve yerlestirildigi bilisim sistemindeki
verinin degerine gore sifrelenmemis http protokolii iizerinden haberlesme yapilabilecegi gibi,
gizliligin saglanmasi ve 6zellikle kolluk kuvvetleri tarafindan faile ulasilmasmm engellenmesi igin
TOR798 {izerinden de iletisim saglanabilmektedir.’%°

Komuta ve kontrol asamasmin temel olarak iki amaci bulunmaktadir: 11ki yukarida da ifade
edildigi iizere viriisiin yerlestirildigi sistemin incelenmesidir. Bu inceleme hedef bilisim
sistemindeki verinin degerinin belirlenmesinden, enfekte edilen bilisim sisteminin tespitinden,
kolluk tarafindan gergeklestirilen bir operasyonun pargast olup olmadigini belirlemeye kadar genis

bir alam kapsayabilmektedir. Ikinci olarak sistemin tespiti ve giivenilir oldugunun

706 | jska / Gallo,s. 9.
707 |jska / Gallo, s. 9.

708 TOR (The Onion Router), Amerikan Ulusal Bilim Vakfi tarafindan fonlanan ve kar amaci giitmeyen bir
organizasyon olan Tor Project tarafindan isletilmektedir. 2000°li yillarmn basinda hiikiimetin intemet
iizerindeki iletisimini korumak amaciyla olusturulmustur. Tor Network anonim bir yazilim tarafmdan
yonetilir ve Internet trafigini Tor diigiim noktalarina yonlendirmek suretiyle, s6z konusu noktalarda IP
adreslerini maskeler ve iletisimin hedef ve kaynagni takip edilemez hale getirir. iletisimi takip edilemez
kilmasindan dolay1 6zellikle organize sug orgiitleri tarafindan ciddi sekilde kullanilmaktadir. (Dolliver, D.S.
/ Kenney, J.L.: Characteristics of Drug Vendors on the Tor Network: A Cryptomarket Comparison, in:
Victim & Offenders, Taylor & Francis Group, 2016, s. 601,602 (ss. 600 — 620).

709 | jska / Gallo,s. 9.
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belirlenmesinden  sonra iretilen sifreleme anahtarmin, magdurun bilisim  sistemine
gonderilmesidir. Bu noktada kullanilan fidye viriisiiniin karmasik yapisina gore sadece dosya
adlarmi degistiren sifreleme sistemlerinden, tek bir anahtarin kullanildig1r simetrik sifreleme
sistemlerine veya birden fazla anahtarin kullanildig1 asimetrik sifreleme sistemlerine kadar degisik
sistemler kullanilmaktadir. Inceleme konumuz olan CryptoLocker viriisiinde asimetrik sifreleme
sistemi kullanilmaktadir. Bu sistemde, iki adet anahtar {iretilmekte ve ortak anahtar (public key —
sifrelemeyi  gergeklestirecek anahtar) magdurun Dbilisim sistemine (client — istemci)
gonderilmektedir. Ozel anahtar (private key — desifrelemeyi gergeklestirecek anahtar) ise failin

bilisim sisteminde (server — sunumcu) tutulmaktadir.”10

Kullanilan simetrik veya asimetrik sifreleme sistemlerinin birbirine gore fayda ve mahzurlar
bulunmaktadir. Simetrik sifreleme sistemlerinde, sifrelemenin gergeklestirilmesi i¢cin magdur
bilisim sistemi kullanilmakta ve minimum sistem kaynagi harcanmaktadir. Sistem kaynaklarinin
minimizasyonu, sifreleme sisteminin anti viriis yazilimlar1 tarafindan tespitini giiclestirmektedir.
Ikinci olarak her bir sistemin sifrelenmesi igin tek bir anahtarin kullanilmas1 durumunda, viriisiin
yerlestirilmesi asamasinin fail tarafindan takip edilmesi yeterli olacaktir. Ayrica sifreleme igin
magdurun bilisim sistemi ile failin bilisim sistemi arasinda bir iletisim zorunlu olmayacak ve bu
durumda, aga bagh olmadan da magdurun bilisim sisteminde sifreleme islemi baslatilabilecektir.
Sifreleme bittikten sonra magdurun bilisim sisteminde iiretilen sifreleme anahtari, menfaat
temininde kullanilmak amaciyla bilisim sugu failinin biligim sistemine gonderilecektir. Bunun igin
sadece magdurun bilisim sisteminin ag baglantisin1 gerceklestirmesi yeterli olacaktir.”!! Simetrik
sifreleme sistemlerinin mahzuru ise magdurun bilisim sisteminde iiretilen sifreleme anahtarinin,
sistem aga bagh degilken RAM’den alinmasi ve desifreleme i¢in kullanilmasinin  miimkiin
olmasidir. RAM’in kopyalanmasi farkli adli bilisim araclarinin kullanilmasi suretiyle miimkiin

olabilecektir.

Asimetrik sifreleme sistemleri ise sifreleme siire¢leri i¢in ortak ve kisisel olmak tizere iki farkli
anahtar {iiretmektedirler. Ortak anahtar, magdurun bilisim sisteminde, mevcut dosyalarin
sifrelenmesi icin kullanilir. Kisisel anahtar ise desifreleme amaciyla kullanilir ve failin bilisim
sisteminde bulunur. Simetrik sifreleme sisteminde oldugu gibi dosyalarin sifrelenmesi aninda

miidahale edilse dahi, kisisel anahtarin ele gecirilmesi olanaksizdir. Asimetrik sifrelemede,

710 Rjchardson/North, s. 12.
1] jska /Gallo, s. 13.
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sifreleme isleminin baslayabilmesi i¢in anahtar iiretimi gereklidir ve anahtarlarin {iretilmesi igin ise
fail ve magdurun bilisim sistemlerinin ag lizerinden birbiri ile irtibat kurmas1 gereklidir. 12
4. Zararh Etkinin Gerceklestirilmesi (destruction)

Bu safhada fidye virlisin yikine gore (payload — zararl etki), magdurun bilisim sistemini
kilitlemekte veya sistemde yer alan verileri sifrelemektedir. Bu safhada sifrelenecek dosyalar,
komuta kontrol sathasidabelirlenen dosyalardir. Kullanilan fidye viriisiin tiirline goére dosya adlari
sadece kicik harf degisiklikleri ile degistirilebilmekte, sadece dosya adlari veya dosyalar tiim
icerikleri ile sifrelenebilmektedir.”*® Omegin CryptoLocker viriisiiniin Microsoft Office veri
dosyalar1 da dahil olmak iizere 67 farkh dosya tiiriinii sifreledigi bilinmektedir. 14

CryptoLocker viriisii genel olarak RSA 2048 sifreleme algoritmasmi kullanmaktadir.
Kullanillan bu gii¢lii algoritmanm sifreledigi bir dosyanm sifresinin ¢Oziilmesi neredeyse
olanaksizdir. Ornegin siradan bir masaiistii bilgisayar ile sifrenin ¢dziilmesi yaklasik olarak 6,4
katrilyon yil siirmektedir.1®
5. Menfaat Temini (extortion)

Fidye viriisiin son agamasinda menfaat temini yapilmaktadir. Bu asamaya kadar kullanilan
virlis yapisina gore farkli sifreleme sistemleri ile sifrelemeler yapilmis ve magdurun bazi
durumlarda verilerine bazi durumlarda sistemine ulagmasi engellenmistir. Menfaat temini
asamasinda da farkli sistemler kullanilmaktadir. Baz1 fidye viriisler, diger dosyalarmn ¢oziilmesi
icin bir anahtara ihtiya¢ oldugunu gostermek igin sifrelenen dosyalardan sadece bir tanesine
ticretsiz ulasmaya miisaade etmektedirler. Diger bazi fidye viriisleri ise fail ile iletisim kanallarini
gosteren bir mesaji magdurun bilisim sistemine gondermekte ve ilgili iletisim kanallari
kullanildiktan ve menfaat temin edildikten sonra sifre ¢Ozme anahtarini ulastirmaktadirlar.
CryptoLocker viriisiiniin daha sonraki siiriimlerinde, sifre anahtarma ulagmay1 zaman bakimindan
smirlamak suretiyle magdur iizerinde bask1 yaratilmaya calisilmistir. CryptoLocker i¢in bu siire 3
giin olarak belirlenmistir.

Temin edilecek menfaatin miktar1 ve tiirii yine fidye viriise gore degisebilmektedir. Ornegin

2006 yilinda yayilan Trojan.Cryzip isimli fidye viriisii magdura bildirmis oldugu bazi ilaglarin

7121 jska / Gallo, s. 15.

"3 Liska / Gallo, s. 11.

14 Richardson/North, s. 12.

15 Sherer / McLellan/ Fedeles / Sterling, s. 8.
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online eczanelerden siparis edilmesi ve siparis numarasinin gonderilmesi durumunda desifre
anahtarmi gondermektedir. Kripto paralarin yaygmnlagmasma kadar SMS, belirli bir telefon
numarasinin aranmasi, onddemeli kartlar seklinde degisik 6deme sistemleri iizerinden menfaat
temini yapilmigtir. Ancak giiniimiizde kripto para (¢ogunlukla bitcoin olmak iizere diger alt
coinlerde kabul edilmektedir) hemen hemen tiim fidye viriisler bakimindan gecerli bir 6deme

yontemi olmustur. 716

CryptoLocker menfaat temini asamasinda kripto para (ve cogunlukla bitcoin) kullanmaktadir.
Kripto para transferleri, noktadan noktaya yapilmakta ve anonimlik saglanmaktadir.”t’
CryoptoLocker, tespit edilip tedbir alinincaya kadar 27 milyon dolar degerinde Bitcoin 6deme

olarak kabul etmistir.”18
1. SAFHALARINA GORE UYGULANACAK NORMLAR
A. GENEL OLARAK

Fidye virUsler kisisel veri niteliginde olsun veya olmasin herhangi bir veriyi ele gegirmez veya
ifsa etmezler. Bundan dolay1 fidye viriisler bakimmndan TCK m. 135 ve 136’da yer alan suglarin
olusmadigr kanaatindeyiz. Nitekim Wannacry fidye viriisiniin saglik sistemine yonelik
saldirisindan sonra yapilan incelemelerde bu husus tartisilmistir. Bu kapsamda, ABD hukukunda
Saglk Sigortas: Tagmabilirlik ve Sorumluluk Yasasi (The Health Insurance Portability And
Accountability Act) uyarinca saglik verilerin ifsasi1 durumunda, ilgili kurum tarafindan veri
sahibine bilgi verilmesi gereklidir. Saldirtya ugrayan saglik sirketlerinin de s6z konusu
yukiimliliigli yerine getirebilmesi i¢in Oncelikle saglk verilerinin ifsa edilip edilmedigi
tartigtlmustir. Sonug olarak fidye viriisiin, kisisel verileri ifsa etmedigi sonucuna varilmistir.”1°
Benzer bir tartismanin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 12’nci maddesinin
5’nci fikrasi geregince lilkemiz bakimindan da yapilmasi gerektigi kanaatindeyiz. Nitekim ilgili
fikra; “Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde edilmesi halinde,

veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir” hikmini amirdir. Bu

716 Richardson/North, s. 10.

17 Paquet — Clouston, Masarah / Haslhofer, Bernhard / Dupont, Benoit: Ransomware Payments in the
Bitcoin Ecosystem, The 17th Annual Workshop on the Economics of Information Security (WEIS), June
2018, Innsbruck, Austria; TK, Anjana: Discussion on Ransomware, Wannacry Ransomware and Cloud
Storage Services Against Ransom Malware Attacks, IJRTI, Vol. 2, Issue 6,2017, s. 210 (ss.210-214).

8 TK,s. 211.
1% Sherer / McLellan/ Fedeles / Sterling, s. 24.
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kapsamda veri isleyen birimler, islenen kisisel verilerin bagkalar1 tarafindan ele gegirildigini tespit

etmesi durumunda, ilgilisini durumdan haberdar etmekle yukimludr.

Fidye wvirlisler kullanilarak menfaat temini siber yagma (cyber extortion) olarak da
isimlendirilmektedir. incelemis oldugumuz iilke kanunlarinda, bir 6rnek disnda bu isimle anilan
ve tiim siiregleri cezalandiran bir diizenlemeye rastlamadik. istisna diizenleme Giiney Afrika
Bilgisayar Suglar1 ve Bilgisayar Giivenligi Kanunu’nun 10’ ncu Béliimiinde “siber yagma” olarak
isimlendirilen bir sug tipidir. S6z konusu diizenlemeye goére bazi bilisim sug¢larinin islenmesi veya
islenmesi tehdidiile bir kisiden fayda saglayan veya bir kisiyi bir seyi yapmaya veya yapmaktan
kagmmaya zorlayan kisi cezalandirilmaktadir. "?° Siber yagmayi tek basina cezalandiran diizenleme
disinda, iilkeler mevzuatinda fidye yazilmlarm safhalarma gore farkhh su¢ tipleri

uygulanabilmektedir.

B. TCK m. 245/A YASAK CIHAZ VEYA PROGRAMLARLA ILGILi SUC TiPi

a. Zararh Yazihmlarin Olusturulmasi, Bulundurulmasi ve Ticaretinin

Cezalandirilmasi Gerekliligi

Fidye virlis saldinisinin gergeklestirilebilmesi i¢in dncelikle kullanilacak zararli yazilimin
olusturulmast gereklidir. S6z konusu zararli yazilim fail veya failler tarafindan olusturulabilecegi
gibi, sanal yeralt1 diinyasindan satin da almabilirler. Dolayisiyla oncelikle s6z konusu zararli
yazilimin olusturulmasi veya satin almmasi gibi hareketlerin cezalandirilabilirli§i konusunu ele

alacagiz.

Bilisim sistemlerinin sosyal hayatta roliiniin artmasi, s6z konusu sistemlerin ve sistemler
iizerinde islenen verilerin de ekonomik olarak degerinin artmasina neden olmustur. Bu durum ise
failleri, sistemler tizerindeki verilere yonlendirmistir. Daha Onceleri sadece kredi kart bilgilerine
veya bazi hizmetlerden licretsiz istifadeye yonelen ilgi, daha az yetenekli faillere teknik destek
vermeye dogru evrilmistir. Bugiin sanal yeralt1 diinyasinda aynen fizik diinyada yasal herhangi bir
iirliniin satig Oncesi ve satis sonrasi hizmetlerine benzer hizmetler verilmektedir. Nitekim istenen
bir zararli yazilimin olusturulmasi i¢in “kendin yap” kitlerinden, zararli yazilmin olusturulmast,
yayilmasi, zararl etkinin olusturulmasi ve menfaatin teminine kadar siireglerde verilen hizmetlere
kadar sanal yeralt1 diinyasi genis bir yelpazede potansiyel bilisim sug faillerini desteklemektedir.

Sanal yeralt1 diinyasinda sunulan iiriinler de genis bir alana yayilmaktadir. Oregin bilisim

20 Mabunda, Sagwadi: Cyber Extortion, Ransomware and the South African Cybercrimes and
Cybersecurity Bill, Statute Law Review, 2017, s. 1 vd.
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sistemine yetkisiz erisimi saglayan araglar, yetkisiz erisim sonucunda elde edilen mali bilgiler, veri
kayitlari, TP adresleri gibi sayisal varhiklar (digital assets), aynen bir bulut hizmeti gibi belli
platformda sunulan bilisim suglarma iligkin hizmetler bu kapsamda sayilabilir. Sanal yeralti
diinyasinda 16 - 325 dolar arasinda degisen licretlerle herhangi bir bilisim sistemine yetkisiz giris
hizmeti alabilir, web saldirilart i¢in kendin yap kitlerini 15 — 20 dolar arasinda olusturabilir veya
onlarca dolardan binlerce dolara varan fiyatlarla herhangi bir yazilimn hayat boyu garanti ile
edinebilirsiniz. Bu s6z konusu sanal yeralt1 pazarlarma 6rnek olarak Ekim 2013°de kapatilan Silk
Road, Mayis 2013°de kapatilan Liberty Reserve, Ekim 2013’de kapatilan Blackhole Exploit Kit
verilebilir. 721

Zararli yazilmlarin kullanilmasi suretiyle elde edilen menfaatlerin artmasi, zararli yazilim
araclarmi daha kolay ulasilabilir kilmistir. Bir zararli yazilmi olusturma, elinde bulundurma veya
zararll yazihmim ticaretini yapma eylemlerinin, daha sonra islenecek suglarin Onlenebilmesi
bakimindan cezalandirilmasi diislinlilmiistiir. Su¢ ve ceza politikasi acisindan bakildiginda, daha
sonra iglenecek olan suglar bakimindan hazirlik hareketi niteliginde olan zararhi yazilimlarin
olusturulmasi, bulundurulmasi ve ticareti eylemleri, ceza politikalarinda yasanan degisimin
sonucunda cezalandirma alanmin hazirhk hareketlerine dogru genisletilmesi  suretiyle’?2
cezalandirilabilir  eylemler arasma ahnmuslardir.  Ogzellikle zararh yazihm ticaretinin
cezalandirilmasinin amagclarindan birisi de, sanal yeralt1 pazarinin cezalandirlabilir alana dahil

edilmesidir.
b. Zararh Yazihmlarmm Silah Olarak Degerlendirilmesine Iliskin Tartismalar

Zararh yazilimlarin olusturulas: veya daha bilinen adiyla viriis yaziminin su¢ olup olmadigmin
ozellikle 1900°li yillarin sonundan itibaren ciddi sekilde tartisildig1 bilinmektedir. 2000’11 yillarin
baslarinda 6zellikle Avrupa Konseyi Siber Su¢ Sozlesmesi’nin olusturulmasma yonelik gayretler
esnasinda, virlis yaziminin cezalandirilmasi tartigmalari yeniden alevlenmistir. ABD mevzuatina
gore bir viriisiin sadece yazilmasi, bilisim sistemine zarar vermek veya yetkisiz erismek igin

kullanilmas1 veya yayimas1 saiki bulunmadigi siirece sug¢ teskil etmemesi hususlar1 da

21 Sanal yeralti diinyast ile ilgili detayli bir alan ¢alismasi i¢in bkz. Ablon, Lilian/ Libicki, MartinC. /
Golay, Andrea A.: Markets for Cybercrime Tools and Stolen Data, Hackers’ Bazaar, RAND 2014,s. 3 —
19.

22 Bukonudabkz. Tekin, Derya: Bir Ceza Politikas1 Olarak Hazirlik Hareketlerinin Cezalandirilmasi: Tiirk
ve Ingiliz Yasal Diizenlemelerinin Karsilastirmali Analizi, Terazi Hukuk Dergisi, C. 13,S. 146,Kasim 2018,
s. 50 vd. (ss. 48 - 60).
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elestirilmistir (18 U.S.C. § 1030 (a)(5)(A)(i)).”?® Viriis yazimmin, her ne kadar anti sosyal bir
davranisa isaret etse de, cezalandirilmamasmin en kuvvetli gerekgesi virtislerin faydaliamaglar igin
de kullanilabilecegi, faydali amag ile zararli amacin yazim asamasinda ayirt edilmesinin olanakl
olmadigidir. Ancak maksadin acik bir sekilde ortaya konuldugu durumlarda, 6megin zararli
yazilim olusturma Kkitlerinin ticaretinde oldugu gibi cezalandirilmanin gerekli oldugu ifade

edilmistir. 724

Zararl yazilim olusturma ve bulundurma eylemlerinin cezalandirilmasinda fizik diinyada silah
kontroliine iliskin diizenlemelerden hareketle birtakim goriisler de ileri siiriilmiistiir. Oncelikle
belirtelim ki, zararli yazilimlarin olusturulmasi ve bulundurulmasi eylemlerinin su¢ olusturup
olusturmadig1 konusunda iki farkli egilim olugmustur. Birinci egilim, yasa dis1 hareket {izerine
odaklanilmasi, zararlh yazilimin sadece olusturulmasi ve bulundurulmasinin sug¢ olarak
diizenlenmemesi gerektigi yoniindedir.”?® Bu kapsamda zararli yazilimlarm, ruhsatsiz silah gibi

diisiiniilerek bulundurulmasmin yasaklanmasi gerektigi de ifade edilen diger bir goriistiir.’2®

Zararli yazilimlarin silah olarak kabul edilmesine iliskin 6zellikle uluslararas1 hukukta baslayan
ve ulusal hukuklara da sirayet eden bir tartisma mevcuttur. 2010 yilinda Iran’a yénelik Stuxnet
saldiris1 sonrasinda, baska bir iilkenin bilisim sistemlerine yapilan saldirilarin Birlesmis Milletler
Sozlesmesi’nin 51°nci maddesinde yer alan “silahli saldir1” niteliginde olup olmadig1 yoniindeki

2

farkli gortisler, kullanilan zararli yazilimlarin “silah™ olarak kabul edilip edilmeyecegi noktasina

yogunlagmugtir. 27

723 Cesare, Kelly: Prosecuting Computer Virus Authors: The Need for an Adequate and Immediate
International Solution, The Transnational Lawyer, Vol. 14,2001, s. 141 (ss. 136 - 170);

24 Kroczynski, Robert J.: Are the Current Computer Crime Laws Sufficientor Should the Writing of Virus
Code Be Prohibited?, Fordham Intell. Prop. Media & Ent. L. J., Vol. 18,2008, s. 845 (ss.817 — 865).

25 Wang, Qianyum: A Comparative Study of Cybercrime in Criminal Law: China, US, England, Singapore
and Council of Europe, Ph.D. Thesis, Erasmus University, Rotterdam 2016, s. 91.

26 Downing, Richard: Shoring Up the Weakest Link: What Lawmakers Around the World Need to
Consider in Developing Comprehensive Laws to Combat Cybercrime, 43 Colum. J. Transnat’l L. 705,
(2005), S. 733 (ss. 705—762).

21 Bukonudaki temel tartismalar i¢in bkz. Brown, Gary D./Metcalf, Andrew O.: Easier Said Than Done:
Legal Review of Cyber Weapons, Journal of National Security Law & Policy, Vol. 7, 2014, ss. 115- 138;
Denning, Dorothy: Reflections on Cyberweapons Controls, Computer Security Journal, Vol. XV1, No. 4,
Fall 2000, ss. 43 —53; Dévai Dora, Proliferationf of Offensive Cyber Weapons. Strategic Implications and
Non — Proliferation Assumptions, AARMS Vol. 15, No. 1, 2016, ss. 61 — 73; Peterson, Dale: Offensive
Cyber Weapons: Construction, Development, and Employment, The Journal of Strategic Studies, Vol. 36,
No. 1, 2013, ss. 120 — 124; Maitra, Amit K.: Offensive Cyber-Weapons: Technical, Legal, and Strategic
Aspects, Environs Syst Decis, Springer 2014.
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Uluslararas1 hukuktaki bu tartismalar ulusal hukuklarda da karsiigini bulmustur. Ozellikle
sanal ortamin silahlandrilmasi ifadesiile sanal ortamdasug islemek i¢in kullanilan cihazlarin baska
bir anlatimla donanimimn yami sira yazilimin da kapsama alindig1 ifade edilmistir.”?® Dolaysiyla
atesli silahlarm iiretimi, ticareti ve bulundurulmasinin kontrolii i¢in uygulanan yasal tedbirlerin,
atesli silahlarla islenen suglar1 azaltmasindan hareketle zararli yazilmlarm bulundurulmast ve
ticaretinin de, bilisim suclarinda azalmaya yol acgacag ileri siiriilmiistiir.”?® Zararli yazihmlar
blnyesinde su¢ yaratici riskler tagimaktadir. Bunlar arasinda elde edilmesinin ve kullanimmin
goreceli kolay, ancak sonuclarmin ciddi etkiler birakacak olmasi sayilabilir. Bu, 6zellikle soz
konusu zararli yazilimlara talebi artiracaktir. Ayrica zararlhh yazilimlarm, smir denetimleri
olmaksizin iilkelere kolaylikla girmesi, amaglar1 belli olmayan kisilerin elinde bulunmasi da olas1
suglar i¢in imkan sunmaktadir.”3? Bu tartigmalarin 1s13inda bilisim suglar islemek igin kullanilan
zararli yazilimlarin olusturulmasi, test edilmesi, dagitimi ve satiginin lisansa baglanmasi, belirlenen
zararh yazilimlarm bunun disinda bulundurulmasi, satigi ve dagitiminin ceza kanunlarda sug olarak
diizenlenmesi, DDoS saldirilarinda kullanilan botnet yazilimlarinda oldugu gibi bazi zararli
yazilimlarm yasa dis1 bir amag¢ giidiip glitmedigine bakilmaksizin yasaklanmasi gibi tedbirler

onerilmistir, 731

Zararli yazilimlarin diizenleme altina alinmasinda kanaatimizce karsilagilabilecek en biiytik
zorluk, sdz konusu zararli yazihmlarin nasil tasnif edilecegidir. Ogretide zararh yazilmlarin saldir
amacgh kullanilanlar, savunma amacgh kullanilanlar ve her iki amagli da kullanilabilir olanlar

seklinde tasniflenmesi yoniinde goriisler ileri siiriilmiigtiir. /32

Tiirk hukuku bakimmmdan TCK’nin 6’nc1 maddesinde yer alan “silah” tanmmu incelendiginde,
genel olarak cismani varliga sahip araclarin silah olarak degerlendirildigi goriilmektedir. Incelemis
oldugumuz c¢aligmalarin higbirisinde, zararli yazilimlarin silah olarak kabul edilip edilmeyecegine

deginilmedigi gibi, incelemis oldugumuz yargi kararlarinda da bu hususa temas edilmemistir.

28 prunckun, Henry: Weaponization of Computers, in : Cyber Weaponry, Issues and Implications of
Digital Arms (Ec. Henry Prunckun), Springer 2018, s. 4.

2% Prunckun, Henry: The Rule of Law: Controlling Cyber Weapons, in : Cyber Weaponry, Issues and
Implications of Digital Arms (Ec. Henry Prunckun), Springer 2018, s.88 (Prunckun, Cyber Weapons olarak
anilacaktir).

3% Prunckun, Cyber Weapons, s. 89.
31 Prunckun, Cyber Weapons, s. 95.
32 Prunckun, Cyber Weapons, s. 96, 97.
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Ancak oOzellikle bilisim sistemleri vasitasiyla kontrol edilebilen fiziksel sistemlerin artmasi
(SCADA) ve bilisim sistemlerindeki zararli yazilimlarin fizik diinyada da etki dogurabilmesinden
dolay1 yakin bir zamanda bu husustaki tartismalarin da Tiirk hukukunda yer bulacagini s6ylemek

gergekten uzak bir degerlendirme olmayacaktir.

C. Zararh Yazihm Uretme, Bulundurma ve Ticaretini Yapma Fiillerinin

Degerlendirilmesi

Bilisim suglarmin igslenmesinin 6dnlenmesi, bilisim sug faillerinin bilisim suglarini isleyecek
donanim ve yazilimi iiretmesi, tedarik etmesi ve bulundurmasinin engellenmesi ve son olarak sanal
yeralt1 pazarindaki fiillerin miieyyideye baglanmasi agisindan hazirlik hareketi niteliginde olan
zararlh yazili ilretme, bulundurma ve ticaretini yapma fiillerinin {ilke mevzuatlarinda
cezalandirilmaya baglandig1 goriilmektedir. Avrupa Konseyi tarafindan hazirlanan Siber Suglar
Sozlesmesi’nin’33 6’nc1 maddesinde “Cihazlarm Kétiiye Kullanilmasr” (Misuse of Devices) baghgi
altinda, Sozlesmede diizenlenen bilisim suglarnin islenmesi i¢in kullanilmak {izere hazirlanan
donanim ve yazilimlarin kullanim amaciyla iiretilmesi, satisi, kullanim amagh tedarik edilmesi,
kullanim amagh bulundurulmasi, ithal edilmesi, dagitimi ve baska sekilde erisilebilir hale

getirilmesi cezalandirilmaktadir.

Siber Suglar So6zlesmesinin ilgili maddesi, bir cihaz, bilgisayar sifresi, erisim kodu veya
benzeri veriyi sugun konusu haline getirmistir. Genel olarak bakildiginda zararli yazilimlarin
“benzer veri” (similar data) kapsaminda degerlendirilecegi soylenebilir. Ancak “cihaz” (device)
ibaresinin donanim ve yazilim da kapsayan bir ifade oldugu ve zararli yazilimlarin bu kapsamda

degerlendirilmesi gerektigi genel olarak ifade edilmektedir.”34,

Gerek 6’nc1 maddenin 2°nci fikrasi gerek hazirhk ¢alismalant gerekse Agiklayici Rapora
bakildiginda bu alanda ikinci tartismali husus hem sug¢ araci olarak kullanilabilecek hem de ayni
zamanda bilisim sistemlerinde yasal amach kullanilabilecek olan yazilmlarin (dual use), madde
kapsamina dahil olup olmadigidir. Ac¢iklayict Rapora gore S6zlesmenin olusturulmasi asamasinda

bazi hususlar tartisilmistir. Bunlardan biri yaptinm altina almacak donanim ve yazilimlarin

3% S6zlesme TBMM tarafindan 22.4.2014 tarih ve 6533 sayili Kanun ile kabul edilmis olup, 2.5.2014 tarih
ve 28988 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir.

34 Walden, lan: Computer Crimes and Digital Investigations, Oxford University Press, New York 2007, s.
193; Clough, Johathan: Principles of Cybercrime, Cambridge University Press, 2010, s. 120; Viano,
Emilio C.: Cybercrime: Definition, Typology, and Criminalization, in: Cybercrime, Organized Crime and
Societal Responses, International Approaches (Ed. Emilio C. Viano), Springer 2017, s. 11.
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miinhasiran sug islemek amacina 6zgiilenmesinin aranip aranmayacagidir. Miinhasiran sug islemek
amacma  Ozgililenmesinin  aranmast  durumunda asilamayacak ispat problemleri ile
karsilagilabileceginden, bu oneri taraftar bulmanustir. ikinci olarak yasal amaglarla diretilip
iiretilmedigine bakilmaksizin sug islemek tiim cihazlarin kapsama alinmasi da, belirsizliklere yol
acabilecegi ve kavramin ¢ok genis olmasindan dolay1 kabul gérmemistir. Bu kapsamda orta bir yol
bulunmus ve cihazin bilisim suglarini isleme amaciyla olusturulmasi, bulundurulmasi, ticareti
aranmis ancak sadece siibjektif unsura yer verilmemis aynizamanda ilgili cihazin daobjektif olarak
ilgili sucu isleyecek sekilde olusturulmasi veya uyarlanmasi gerektigi ifade edilmistir.’3®
Dolayistyla Avrupa Konseyi Siber Suglar S6zlesmesinin bu kapsamda karma teoriyi benimsedigi
sOylenebilir.

Yasal veya yasadist kullanima uygun olarak donanim ve yazilm araclarina web sitesi
yiikleme kapasite test yazilimlar1 (website load capacity testing) verilebilir. Bunlar web sitesi
sahibine kaynaklarmni etkin sekilde kullanma ve bu sekilde talepleri karsilama olanagi verirken,
ayn1 zamanda hizmetin engellenmesi (denial of service) saldirilart i¢in de kullanilabilir. Benzer
sekilde otomatik sizma test yazilimlar1 (automated penetration testing), bilisim sisteminin sizma
testlerini yapmak icin kullanilabilecegi gibi, bir bilisim sistemine hukuka aykirt olarak erisme igin
de kullanilabilir.”3® Fidye viriislerin bir zararh yazilim tiirii oldugu yukarida ifade edilmisti. Bu
kapsamda fidye virlisler veya fidye virlis olusturma Kkitlerinin birden fazla kullanima uygun
olmadigi, bunlarin Siber Suglar S6zlesmesi'nin 6’nc1 maddesi kapsamina giren cihazlar oldugu
hususu genel olarak kabul gérmektedir.”37

Zararl yazilimlarin {iretilmesi ve bulundurulmasi bir¢ok iilke mevzuatinda da, Siber Suglar
Sozlesmesine paralel olarak diizenlenmistir. Avustralya’da, Ceza Kanunu’nun 478.3 maddesinde,
Nitelikli Bilgisayar Suclarin1 diizenlenen 477°nci Bolimde yer alan suglarin islenmesi veya
islenmesinin kolaylastirilmasi amaciyla verinin bulundurulmasi veya kontrol edilmesi su¢ olarak
kabul edilmistir. Burada yer alan veri kavraminin kapsamina sadece sifre ve parolalar degil, zararl
yazilimlar da girmektedir. Benzer sekilde 478.4 maddesinde de, verinin iiretimi, tedariki ve elde

edilmesi yaptimma baglanmistir.”®®  Birlesik Krallik’ta Bilgisayarm Kotiiye Kullanilmast

735 Bu husustaki tartismalar i¢in bkz. Wang, s. 92; Downing, s. 734; Clough, s. 122.

736 Qrnekler igin bkz. Sommer, Peter: Criminalising Hacking Tools, Digital Investigation, Vol. 3, 2006, s.
70 (ss. 68 -72).

37 Sommer, s. 69.
38 Clough, s. 123, 124.
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Yasast’na, 2006 yilinda Siber Suglar Sozlesmesi'nin 6’nc1 maddesi kapsaminda uyumlagtirma
amaciyla eklenen 3A maddesi ile zararli yazilimlarin {iretilmesi, uyarlanmasi, saglanmasi ve
saglanmasmin teklif edilmesi cezalandirilmustir.”3® Benzer sekilde Hollanda Bilgisayar Suglar
Kanunu’nun 139d maddesi’*®, Macar Ceza Kanunu’nun 424.1 maddesi’4!, Litvanya Ceza
Kanunu’nun 198/2 maddesi’#2, Siber Suglar Sézlesmesinin 6’nc1 maddesine benzer sekilde zararh
yazilimlarm tiretilmesi, bulundurulmasi ve ticaretini yaptirim altina almustur.

Siber Suclar S6zlesmesi’nin i¢ hukuka aktarilmasimndan sonra 6zellikle S6zlesme ile i¢ hukukun
uyumlastirilmas1 kapsaminda, TCK’na 245a maddesi eklenmistir.”*® S6z konusu maddeye gore
Bilisim Alanmda Suglar baslhikli Onuncu Béliimde ve bilisim sistemlerinin arag olarak kullaniimasi
suretiyle iglenebilen diger suglarin iglenmesi i¢in cihazin, bilgisayar programinin, sifrenin veya sair
glvenlik kodunun imali, ithali, sevki, nakledilmesi, depolanmasi, kabul edilmesi, satilmasi, satisa
arz edilmesi, satin alinmasi, bagkalarina verilmesi veya bulundurulmasi cezalandrilmistir. Madde
genis bir sekilde kaleme alinmis ve bilgisayar programlarina da maddedeagikga yer verilmistir. Bu
kapsamda fidye viriisiin, bilisim sistemlerindeki verilere veya sisteme zarar vermek amactyla
olugturulmasi, ticarete konu edilmesi ve bulundurulmasti TCK m. 245a kapsaminda
cezalandirilacaktir. 744
C. TCK m. 244/2 SISTEMDE YER ALAN VERILERI ERISILMEZ KILMA SUC TiPi

Fidye yazilimin yayilmasmdan Onceki asama olan viriisiin olusturulmasi, tedariki,
bulundurulmasi eylemlerinin ayri bir su¢ olarak degerlendirildigini yukarida belirttik. Fidye viriis
ikinci asamada hedef bilisim sistemine yerlesmektedir. Fidye yazilhm 6nce kendisini magdurun

bilisim sistemine yerlestirmektedir. Bunu ¢ok yaygin bir yontem olarak sosyal miihendislik’4®

39 Clough, s. 128.

40 Koops, B. J.: Cybercrime Legislation in the Netherlands, Electronic Journal of Comparative Law, Vol.
14.3, December 2010, www.ejcl.org, Erigim Tarihi: 02 Nisan 2019.

741 Mezei, Kitti: The Regulation of Crimes Against Information Systems in Hungary, Journal of Eastern —
European Criminal Law, No. 2,2017,s. 210 (ss.203—- 216).

742 Saulitinasi, Darius: Legislation on Cybercrime in Lithuania: Development and Legal Gaps in
Comparison with the Convention on Cybercrime, Jurisprudence, 2010, 4 (122), s. 213 (ss. 203 - 219).

743 24.03.2016 tarih ve 6698 sayili Kanun’un 30’uncu maddesi ile.

744 Bu konudabkz. Korkmaz, Ibrahim: Cihaz, Program, Sifre ve Giivenlik Kodlarmnm Bilisim Suglarmmn
Islenmesi Amaciyla Imal ve Ticareti Sugu, Terazi Hukuk Dergisi, Vol. 13, Say1 142, Haziran 2018, ss. 45 —
55.

45 “Sosyal miihendislik, bilgi sistemlerini tehlikeye atabilecek kullamcilart bulma sanatduw. Sistemlere

yvapilan teknik saldwrilar yerine, sosyal miihendisler bilgiye erisimi olan insanlart hedef alwr ve gizli bilgileri
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saldirist ile gergeklestirmektedir. Magdurun elektronik postasina ilgisini ¢ekecek bir belge
(cogunlukla hizmet aldig1 telefon sirketinden gelen yiiksek bir fatura) gonderilmekte ve magdurun
s6z konusu belgeye “tiklamasi” suretiyle viriisiin, magdurun bilgisayarma indirilmesi

gergeklesmektedir.

Fidye yazilimda, fidye yazilimi1 gonderen fail, magdur bilisim sistemine hukuka aykirt olarak
erismemektedir. Bubakimdan fidye yazilimlarin kullanilmasinda, bilisim sistemine hukuka aykir
erisim sugu (TCK m. 243/1) normal sartlar altinda olusmayacaktir. Bununla birlikte fidye yazilimin
sisteme yerlestirilme sekline gore, bilisim sistemine hukuka aykiri erisim sugunun da olusabilecegi
diisiiniilecektir. Oregin bilisim sistemine fiziksel olarak erisip, tasnabilir bellek vasitasiyla fidye
yazilimim yliklenmesi veya bilisim sistemine hukuka aykirt erigserek, sisteme fidye yazilimin
yerlestirilmesi durumunda ayrica bilisim sistemine hukuka aykirt erisim sugunun olusacagi

sOylenebilecektir.

Fidye yazilimimn yiiklenmesi asamasinda magdurun bilisim sistemine veri yerlestirilmektedir.
Dolayistyla TCK m. 244/2’de yer alan sisteme veri yerlestirme sugunun olustugu sdylenebilecektir.

2

Fidye yazilim magdur tarafindan “tiklanmak™ suretiyle indirildiginden dolay1 herhangi bir sugun
olugsmadig1 diisiintilebilir. Cilinkii TCK m. 244/2 baglaminda tipik hareket, verinin baskasmnin
sistemine yerlestirilmesidir. Ancak burada magdur, zararsiz bir elektronik posta gorintusu ile
kandirilmakta ve sucu olusturan (sisteme veri yerlestirme TCK m. 244/2) hareket, bizzat magdurun

kendisine yaptiriimaktadir.

Burada fidye yazilimi magdurun bilisim sistemine yerlestirmek isteyen fail, arag durumunda
bulunan magdurun iizerindeki hakimiyetini, magdurda sebebiyet verdigi bir noksandan
faydalanarak kurmaktadir. Baska bir anlatimla fidye yazilimi kendi bilisim sistemine yerlestiren
magdur, ara¢ durumundaki kisidir ve hataya diisiiriilmek suretiyle hareketi gergeklestirmektedir.
Her ne kadar magdurun gergeklestirmis oldugu hareket tipik degilse de, nitekim kendi bilisim
sistemine kiginin kendi veri yerlestirmesi TCK m. 244/2’yi olusturmamaktadir, aracinin
hareketinin tipik olmadig1 durumlarda hataya diisliren sahis bakimindan dolayh faillik giindeme

gelebilecektir. 746

agiga ¢ikarmalart icin onlart yamltir veya baglamis olan kétii niyetli saldinlarmi tamamlamak igin onlan
etki altina alir ve ikna eder.” Krombholz, Katharina - Hobel, Heidelinde - Huber, Markus — Weippl, Edgar:
“Advanced Social Engineering Attacks” SBA Research, Favoritenstralle 16, AT-1040 Vienna, Austria,
https://www.academia.edu/23907997/Advanced social engineering attacks, Erisim Tarihi: 01 Nisan2019.

746 Koca, Mahmut — Uziilmez, Tlhan, Tiirk Ceza Kanunu Genel Hikiimler, 10. Baski, Ankara 2017, s. 456.
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Kanaatimizce sosyal mithendislik saldirist gergeklestirerek, magdurda olusturdugu bir hata
sonucu, fidye yazilim oldugu gizlemek suretiyle magdurun kendi bilisim sistemine fidye yazilimi
indirmesine sebebiyet veren arkadaki kisi TCK m. 244/2 bakimindan dolayl faildir. Burada TCK
m. 244/1 olusmamaktadir ¢linkii s6z konusu yazilim sistem dosyalarmi sifrelememekte, sistem
caligmasmna devam etmektedir. Bazi fidye viriis tiirlerinde, bilisim sisteminin igleyisinin
engellenmesi de sdz konusu olabilmektedir. Omegin Locker fidye viriis ailesine mensup olan
Reveton, bulastig1 bilisim sistemini kilitlemekte ve kullanicinin bilisim sistemini kullanmasini

engellemektedir.”#7

Baz fidye viriislerin verileri sifrelemekle kalmayip, desifre verileri de sildigi bilinmektedir.”48
Ornegin 2017 yilinda yayilan SerbRansom fidye viriisii, 500 dolar ddenene kadar her 5 dakikada
bir enfekte etmis oldugu sistemden rastgele bir dosyay1 silmektedir.”*® Dolayistyla fidye viriistin
turiine gére TCK m. 244/2°de yer alan secimlik hareketlerden “silme” hareketi de s6z konusu

olabilecektir.

D. TCK m. 244/4 SISTEMDE YER ALAN VERILERI ERISILMEZ KILMA SURETIYLE
HAKSIZ CIKAR SAGLAMA SUC TiPi

Bir sonraki agamada, sistemde yer alan verilerin erisilmez kilinmasindan sonra, fail, magdura
ulasarak, verilerine tekrar erigebilmesi i¢in belli bir menfaati kendisine temin etmeye
zorlamaktadir. Burada menfaat temini, verilerin hélihazirda gecici gelecekte ise daimi olarak
erisilmez kilinacag: tehdidi ile gergeklestirilmektedir. Fail tarafindan gelecekte gergeklestirilecek
kotiiliglin konusu, magdurun bazen 6zel hayat1 bazen de malvarligi bakimindan énemi bulunan
verileridir. Fail, s6z konusu verilere, magdur tarafindan bir daha erisilemeyecegi beyanini
gerceklestirmektedir. Giiglii sifreleme sistemleri gdz Oniline alindiginda, séz konusu beyanin,
verilerine bir daha erisilememe tehlikesi yasayan magdur bakimindan da ciddi bir kaygiya neden

olacagi agiktir.

Bu asamada meseleyi, sistemde yer alan veriye erisilmesinin imkénsiz kilinmasi suretiyle
magdurdan menfaat temini edilmesi kapsaminda dar agidan ele alirsak, TCK m. 244/4’{in olusumu

diisiiniilebilir. Kanun koyucu, TCK m. 244/4’de yer alan sucu tali bir norm olarak diizenlemis ve

47 Rajput, s. 30.
48 Liska / Gallo, s. 11.
% Rajput, s. 32.
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eylemin baska bir sugu olusturmamasi durumunda TCK m. 244/4’iin olusabilecegini belirtmistir. "0
TCK m. 244/4’{in tali bir norm olmasindan dolayi, bagka bir sugun olusup olusmadigi hususu da
incelenmelidir.

E. TCK m. 148 YAGMA SUC TiPi

Fail, magdura ait verileri sifrelemek suretiyle erisilmez kilmakta ve verilere tekrar
erisemeyecegi beyani ile menfaat temin etmektedir. Magdur bakimindan s6z konusu verilerin
malvarligma dahil oldugu ve bazi durumlarda verilerin kaybinm, malvarligi bakimindan biiyiik bir
zarar1 olusturacagi hususu daha 6nce de ifade edildigi iizere olasidir. Bu durumda, TCK m. 148’de
yer alan yagma sugunun tatbiki de incelenmelidir. Yagma sugunda; “bir baskasini, kendisinin veya
yakinmmin hayatina, viicut veya cinsel dokunulmazligina yénelik bir saldirt gerceklestireceginden
ya da malvarhig itibaryla biiyiik bir zarara ugratacagindan bahisle tehdit ederek veya cebir
kullanarak, bir mali teslime veya malin alimmasina karsi koymamaya mecbur kiinmasi” gereklidir.
Bu agidan ilerleyen boliimlerde, yagma sugunun olusup olusmayacagi kisaca incelenecektir.

Fidye virtislerinde, verilerin kalic1 olarak erisilmez kilmacagi tehdidiile magdurdankripto para
temini eyleminin yagma sugunu olusturup olusturmadigi belirlenirken kanaatimizce iki husus
aciklanmalidir. Birinci olarak verilerin kalict olarak erisilmez kilinmasinin, yagma sucunun
olusumu i¢in tehdidin konusu bakimindan “magdurun malvarligi agisindan biiyiik bir zarar”
olusturup olusturmayacagi meselesi ¢oziilmelidir. Ikinci olarak magdur tarafindan faile yapilan
o0demede kullanilan kripto paranin, TCK m. 148’de yer alan “bir mali teslime veya maln
alimnmasina karsi koymama” kapsammda mal olarak degerlendirilip degerlendirilmeyecegi
aciklanmalidr.

Oncelikle sugun olusmasi bakimmdan failin gergeklestirdigi tehdit, verilerin kalict olarak
erisilmez kilimacagma iliskindir. Tehdidin konusu bazi durumlarda “malvarligi” da olabilir.
Nitekim sistemde yer alan veriler, malvarligi degeri olarak da kabul gormektedir. Ozellikle
bankacilik sisteminde yer alan kaydi paralarda durum bdyledir. Bankacilik sisteminde yer alan ve
parasal anlamda malvarligini, bilisim sistemlerinde yer alan veri temsil etmektedir. Malvarligini
temsil eden, magdur acisindan mali degeri olan bilisim sistemindeki verinin erigilmez kilinacagi
yoniindeki bir beyanin, genel bir kural olarak ifade edilemese de “malvariigi agisindan biiyiik bir
zarar” olusturmasi ihtimali mevcuttur. Benzer sekilde, wannacry drneginde oldugu gibi saglk

sisteminde saglik hizmeti alan kisilere ait veriler de, saglk hizmeti veren birim bakimindan

750 Koca / Uziilmez, Ozel Hukimler, s. 842.
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malvarlig1 agisindan biiyiik bir zarar olusturabilecektir. Nitekim s6z konusu verilere ulagilamamasi
saglik hizmetinin sunulamamasma ve dolayisiyla da saglik hizmeti veren birimin kazang elde
edememesine neden olmaktadir. Bu agidan verilerin kalict olarak erigilemez kilinmasi tehdidi,
malvarlig1 acisindan biiylik bir zarar olusturma tehdidiolarak degerlendirilebilecektir. Ayrica yine
wannacry Oreginde oldugu gibi calisan bir saglik tesisinden hizmet alan kisilere ait verilere
ulasilamamasi, teshis ve tedavisiireglerini aksatacagmdan kisiler bakimmdan viicut biitiinligii ve

hatta yasam bakimindan da tehdit olusturabilecek niteliktedir.

Tehdidin gerceklestigini tespit ettikten sonra “malin teslime veya maln alinmasina karsi
koymamaya mecbur kilmmast” unsurunun gerceklesip gerceklesmedigi degerlendirilmelidir.
Yagma sugunda, her ne kadar sadece “mal” terimi kullanilmis ve s6z konusu terimin “faginabilir”
olma ozelligi belirtilmemisse de, gerek madde gerekgesinde gerekse de dgretide, yagma sugunun
kanuni tamminda yer alan mahn, “tasimnabilir mal” oldugu konusunda gériisler mevcuttur.”>! Bu
durumda fail tarafindan temin edilen menfaatin [¢ogunlukla kripto/elektronik para (bitcoin)
seklindedir] madde metninde gegen “mal” terimi kapsaminda olup olmadigi degerlendirilmelidir.
Ogretide baz1 yazarlar tarafindan verinin, hirsizlik sugunun konusunu olusturan tasmnabilir bir mal
olmadigi ileri siiriilmektedir.”®? Kars1 goriiste olan yazarlar, internet bankacihig iizerinden yapilan
para gondermelerinde bilisim sistemlerinin ara¢ olarak kullanildigmi, burada yer alan eylemin

paranin magdurun ¢antasindan alimmasindan bir farkinin olmadigini belirtmektedirler. ”°3

Yargitay Ceza Genel Kurulu, kisilerin internet bankaciligi hesap sifrelerinin kullanilarak,
hesaplarinda yer alan paray1 temsil eden verilerin, bagka hesaplara nakledilmesi fiillerinde olusan

sugun  “Bilisim  Sistemlerinin  Kullamlmas1 ~ Suretiyle Islenen Hirsizhk”  oldugunu

751 Tezcan, Durmus— Erdem, Mustafa Ruhan— Onok, R. Murat, Teorik ve Pratik Ceza Ozel Hukuku, 12.
Bask1, Ankara 2015, 656; Koca/ Uziilmez, Ozel Hiikiimler, s. 585; Malkog, Ismail, A¢iklamali Tiirk Ceza
Kanunu, 2. Cilt, Ankara 2013, s. 2427; Ozbek, Veli Ozer / Dogan, Koray / Bacaksiz, Pmar / Tepe, Tlker,
Tirk Ceza Hukuku Ozel Hikiimler, 13. Baski, Ankara2018, s. 656.

52 Bkz. Yazicioglu, Yilmaz, “Yeni Tiirk Ceza Kanunu’ndaki Biligim Suglarinin Genel Degerlendirilmesi”,
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C.11, S.2, 2005, s. 398; Ozbek, Veli Ozer, “Banka ve Kredi
Kartlarinim Kétiiye Kullamlmas1 Sugu”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Prof.Dr. Unal
Narmanlioglu’na Armagan, C. 9, 2007, s. 1058; Basbiiyiik, Isa, “Internet Bankacilig1 Aracilig1 ile Yapilan
Hukuka Aykir1 Havalenin Bilisim Suglar1 Bakimindan Degerlendirilmesi, Ceza Hukuku Dergisi, Y. §, S.
21, Nisan 2013, s. 199.

783 Kurt, Levent, A¢iklamali ve Igtihath Tiim Y&nleriyle Bilisim Suclar1 ve Tiirk Ceza Kanunundaki
Uygulamasi, Ankara 2005, s. 169; Bagbliyiik, s. 199; Taskin, Saban Cankat, Bilisim Suglari, Bursa 2008, s.
116.
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kararlagtirmustir. />4 Yargitay uygulamasi s6z konusu Ceza Genel Kurul kararmdan sonra da, benzer
sekilde devam etmektedir.”°

Yargitay Ceza Genel Kurulu ve sonrasinda ise 0zel dairelerin kararlarmda yer alan veri,
bankacilik bilisim sisteminde yer alan ve karsilig1 para olarak temsil edilen bir veridir. S6z konusu
verinin gonderilmesi durumunda, TCK m. 142/2-e veya TCK m. 244/2-4 kapsaminda
degerlendirilmesi noktasinda goriis farklilklart bulunmakla birlikte, inceleme konumuz olan
olayda verilmesi istenen sey (bitcoin) bir sanal para ¢esididir.”®® Sanal paralarm kanuni
dizenlemesi bulunmamakla beraber, glnimizde mal mibadelesinde kullanilmakta ve bir
ekonomik degeri temsil etmektedir.

Kanaatimizce konuyu birbirinden farkli iki ihtimale gore ayirarak incelemek gereklidir.
Ogretide yagma sucuna konu olan malmn; “maddi bir varliga sahip olma”, “hakimiyete elverislilik”
ve “kisilik dig1 olma” seklinde li¢ 6zelliginin bulundugu ifade edilmektedir.”®” Kripto paralarnn’>8
kisilik dis1 ve hakimiyete elverisli oldugu noktasinda biiyiik bir tartisma olmadig1 kanaatindeyiz.
Ancak maddi bir varhga sahip olup olmadig1 degerlendirilmelidir. Kripto para belli algoritmalarla
matematiksel iglemler sonucunda liretilen ve benzeri bulunmayan veri pargalarndir. S6z konusu
veriler, bilisim sistem araclarinda tutulabilmektedir. Bu bilisim sistem araglari, sisteme bagh
oldugu zaman “online - sicak ciizdan”, sisteme kullanici tarafindan istendigi zaman bagh
oldugunda “offline — soguk clizdan (cold wallet)” olarak adlandirilmaktadir. Soguk clizdanda
kripto para ¢gogunlukla, bir veri tasima aracinda bulunmaktadir. Bu kapsamda kripto paranin, soguk
cuzdanda bulunmasi durumunda, s6z konusu veri tagima aracinm i¢indeki kripto para ile birlikte
mal olarak degerlendirilecegi agiktir.”®® Sicak ciizdanda, bagka bir anlatimla sistem iizerinde

manyetik veri olarak tutuldugunda, sadece bu verinin ekonomik deger oldugundan hareketle mal

54 Yargitay Ceza Genel Kurulu, 17.11.2009, 11-193/268.

5 Yargitay 13.CD, 11.4.2017, 2015/15567, 2017/3907; Yargitay 17.CD, 20.6.2016, 2015/16533,
2016/9189; Yargitay 22.CD, 13.6.2016, 2015/17809,2016/10066.

756 Bozkurt Yuksel, Armagan Ebru, “Elektronik Para, Sanal Para, Bitcoin ve Linden Dolar’na Hukuki Bir
Bakis”, IUHFM, C. LXXIIIL, S. 2, s 173-220, 2015, s. 197.

7 Koca, Mahmut, Yagma Ciirtimleri, Ankara 2003, s. 92.

58 “Kripto para; giivenligin saglanmast i¢in kriptografi (sifreleme bilimi) kullanan dijital veya sanal bir
para birimidir. Bu paralar sanal ciizdanlara sifreler kullamlarak yerlestirilmekte ve ayni sekilde sifireler
aracihigiyla kullanildigi i¢in de bu adi almaktadir.” Giinay, Furkan / Kargi, Veli, “Kripto Parann
Vergilendirilmesi Fikrinin Mali Y6nden Degerlendirilmesi”, Journal of Life Economics, C. 5, S. 3, Temmuz
2018, s.62.

5% Bu konuda benzerbir degerlendirme i¢in bkz. Sirmen, Lale, Esya Hukuku, 3. Basi, Ankara2015, s. 5.
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olarak kabul edilip edilemeyecegi hususunun bu kadar agik olmadigini ifade etmeliyiz. Hirsizlik
sucunun konusunun tasmabilir mal oldugu degerlendirildiginde 6%, Yargitay’m s6z konusu verinin
temsil ettigi degeri esas alarak ulastigi sonu¢ goéz Oniinde bulunduruldugunda, magdurun kripto
paray1 teslime zorlanmasi durumundada “yagma” sucunun olusacagi sOylenebilir. Ayrica yagma
virlislerde ¢ogunlukla, belli bir dolar karsihig1 kripto para istendiginden dolayi, teslime zorlananin
mal oldugu da rahatlikla sdylenebilecektir.

5237 sayih TCK’da Yagma sugunun, 765 sayilh TCK’nin aksine “Mal Aleyhine Ciiriimler”
degil, “Malvarhigma Kars1 Suglar” arasinda diizenlenmis olmasi1 da, yukarida varmis oldugumuz
sonucun desteklenmesi agisindan 6nemlidir. Nitekim 765 sayili TCK’nin mehazi olan Zanardelli
Kanunu’nda “mal” kavram kullanilmasma ragmen, Rocco Kanunu, mal teriminin yetersizliginden
hareketle “malvarligi” (il patrimonio) terimini kullanmustir.”8* S6éz konusu tercih, Tirk kanun
koyucusu tarafindan kabul gormiis ve 5237 sayil1 Kanunda “Malvarligr” terimi kullanilmustir. 762
Kripto paralarin da, kisinin malvarligina dahil oldugu ve bu anlamda da yagma sugunun konusunu
olusturabilecegi kanaatindeyiz.

F. SANTAJSUCU (TCK m. 107)

Burada kisaca santaj sugunun uygulanma olanagmin bulunup bulunmadigr hususunu da
degerlendirmek istiyoruz. Fidye viriislerde, fail, magdura ait ve bazen 6zel hayat alanina ait olan
verileri de sifrelemekte ve menfaat karsihiginda magdura verilerine tekrar erisme olanagi
sunmaktadir. Magdurun menfaat temin etmemesi durumunda, verilerine bir daha ulasamayacagi
tehdidini de gergeklestirmektedir.

TCK’nin 107°nci maddesinde diizenlenen santaj sugunda; a. Hakki olan veya yiikiimlii oldugu
bir seyi yapacagindan veya yapmayacagindan bahisle ¢ikar saglama ve b. Cikar saglamak amaci
ile kisinin seref ve sayginligina zarar verecek nitelikteki hususlarm agiklanmasi veya isnat edilmesi
yaptirim altma alinmistir. Bu diizenleme, fidye viriislerin yarar saglanmasi amaci ile yayilmasi

dikkate alindiginda, “yarar saglama” noktasmnda uygulanabilir goriinmektedir.’63

80 Degerlendirme i'gin bkz. Evik, Ali Hakan, “Bilisim Sistemlerinin Kullanilmas1 Suretiyle Islenen
Hirsizhk” Suguna Iliskin Bir Yargitay Kararmin Degerlendirilmesi, Koksal Bayraktar’a Armagan,
Galatasaray Universitesi Hukuk Fakadiltesi Dergisi, 2010/1, C.1, s. 703 vd.

761 Hafizogullan, Zeki/ Ozen, Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler, Kisilere Kars1 Suglar,
Ankara 2016, s. 302

82 Tagkin, Ahmet, “Yagma Sugunda Mal Kavram1”, Terazi Hukuk Dergisi, Nisan 2008, S. 20, s. 95.

83 Taner, Fahri Gokcen, “Tiirk Ceza Hukukunda Santaj Sugu”, Tiirkiye Barolar Birligi Dergisi, 2011 (92),
s.127 vd.
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Kanaatimizce TCK’nin 107’nci maddesinin uygulanma olanagi fidye viriisler bakimindan
yoktur. Nitekim, fidye virtisler ¢ikar saglamay1 amaclamakta ancak s6z konusu ¢ikar1 saglamak
icin magdurun verilerine erisememesi tehdidini ger¢eklestirmektedir. S6z konusu durum fidye
viriis faillerinin hakki olan veya yiikiimlii oldugu bir durum olmadigindan dolay1 TCK m. 1071/1’in
uygulanma olanagi yoktur. Benzer sekilde TCK m. 107/2’de de, kisinin seref veya saygmligina
zarar verecek nitelikteki hususlarin agiklanacagi veya isnat edilecegi diizenlenmektedir. Magdurun,
niteligi ne olursa olsun verilerine tekrar ulagamamasi ve buna yonelik tehdit, “hususun agiklanmasi
veya isnad1” kapsamida degerlendirilemeyecektir. Hatta s6z konusu verilere ulasamadigmdan
dolay1 kisinin seref ve saygmligi dogrudan veya dolayh olarak zarar gérmiis olsa bile, fidye viriisler

bakimindan “aciklama veya isnat” s6z konusu olmayacaktir.
IV. SUCLARIN iCTIMAI KAPSAMINDA DEGERLENDIRME

Son olarak durumu suglarin i¢timair bakimmdan da ele almalyiz. Bilinmektedir ki, genel
kural *“ne kadar fiil, o kadar su¢™, “ne kadar sug, o kadar ceza’ seklindedir. Dolayisiyla 6ncelikle
fiil/hareket %4 sayisinin belirlenmesi gereklidir. Fidye viriisiin, daha sonraki eylemler bakimindan
olusturulmasi, bulundurulmasi ve ticareti, TCK m. 245a kapsaminda bagimsiz bir sug tipidir. Fidye
viriisiin daha sonra kullanilip kullanilmayacagindan bagimsiz olarak, TCK m. 245a’nin olustugu

ifade edilebilir.

Birinci adimda gergeklestirilen ve magdurun, sistemine veri eklenmesini saglayan hareket
ile magdurun sistemine bulasan viriisiin sistemdeki veriyi sifrelemesindeki hareket “dogal
anlamda fiil tekligi” "% kapsaminda degerlendirilemeyecek sekilde birbirinden farkhidir. Ancak
“Sisteme veri yerlestirme” Ve ‘sistemde yer alan veriyi erisilmez kilma” hareketleri ayn1 sugun
secimlik hareketleri oldugundan ve ayni konu {izerinde islendigi miiddetce se¢imlik hareketlerin
birden fazlasinin icrasit “tipik fiil tekligi” kapsaminda degerlendirileceginden tek bir sug

olusacaktir.

Sistemde yer alan verinin kalic1 olarak erisilmez kilinmasina yonelik tehdidin sonrasinda
kripto paranin temini durumunda, olusabilecek sug tipine gore farkli sonuglara varmak gereklidir.
Kripto paranin mal olarak degerlendirilemeyecegi ve dolayisiyla TCK m. 148’in olusmadigi
distintiliirse, TCK m. 244/4 olusacaktir. TCK m. 244/1 ve 2’de yer alan fiiller, TCK m. 244/4’{in

764 Bu konuda detayli agiklamalar ve teoriler icin bkz. Goktirk, Neslihan, Fikri I¢tima, Ankara 2013, s. 17
vd.

765 Goktirk, s. 99.

{199



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

unsuru oldugundan dolay1r ayrica cezalandirilmayacaktir. Ancak TCK m. 148’in olustugu
diisiiniiliirse, yagma sucu dabilesik bir su¢ oldugundan dolay1 biinyesinde yer alan tehdit sugundan
dolay1 ayrica cezalandirma yapilmayacaktir. Eger TCK m. 244/4 ve TCK m. 148’in beraber
olustugu diisiintilecek olursa, TCK m. 244/4’iin tali norm olmasindan dolayr TCK m. 148
uygulanacaktir.

IV. SONUC VE DEGERLENDIRME

Zararhh yazilim yasa dis1 pazari, vaat ettifi kazanca paralel olarak biiylimekte ve
karmasiklagsmaktadir. Daha Onceleri basit birka¢ zararhi etkiye sahip viriislerle karsilasilirken,
bugiin yayilmasindan, sistemi enfekte etmesine; zararli yazilim faili ile iletisim kurmasindan,
menfaatin belirlenmesine kadar karmasik ve bir o kadar da magdurun savunmasmi zayiflatan
viriislerle kars1 karstyayiz.

Bu calismada farkh bir agidan ele almak istedigimiz cryptolocker 6zelinde fidye yazilimlar,
yayillmasimdan menfaatin temini agamasina kadar farkli suglarin olusumuna sebebiyet vermektedir.
Bu kapsamda viriisiin temini veya {liretimi agisindan TCK m. 245a maddesinin olusumu
diistiniilebilecektir. Nitekim karmasik bir yapiya ve farkli bir modus operandiye sahip olan vir(s,
bireysel iiretimin yerine sanal yeralti pazarlarimdan temin edilmektedir. S6z konusu sanal yeralti
pazarlarinda viriisiin yazinm, Uretime hazir hale getirilmesi, yerlestirilmesi ve hatta menfaatin
temini agamasina kadar hizmetler de sunulmaktadir.

Ikinci olarak viriisiin, magdurun sistemine yerlestirilmesinde magdurun iradesinin
yaniltilarak sisteme yerlestirme hareketinin magdura yaptirldigini gérmekteyiz. Bu durumda TCK
m. 244/2°de yer alan sisteme veri yerlestirme hareketi s6z konusudur ancak zararli yazilim failinin
sorumlulugu dolayh fail seklinde olacaktir.

Uciincii asamada sistemin enfekte edilerek bazi verilerin ulasiimaz kilinmasi s6z konusudur.
Bu agamada ise TCK m. 244/2’de yer alan se¢imlik hareketlerden biri olan “sistemde yer alan
verinin erisilmez kilinmas1” giindeme gelebilecektir. Bazi fidye viriislerin, sistemin ¢aligmasmi da
etkiledigi bilindiginden TCK m. 244/1’in olusumu da olas1 olacaktir.

Sistemi enfekte eden fidye viriis, s6z konusu erisilmez kilinmanin daimi olacag: tehdidi ile
menfaati temin etmeye c¢alismaktadir. Menfaat ¢ogunlukla belli bir para karsiligi olan kripto
paradir. Burada ise yukarida belirttigimiz esaslar kapsaminda yagma sugunun olusacagi

kanaatindeyiz.
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YILLIK UCRETLIi iZiN 766
ANNUAL PAID LEAVE

Mustafa TUGAY
oz

Anayasa ile giivence altina alinmis olan yillik iicretli izin hakki, ekonomik ve sosyal bir
haktir. Yillik dicretli izin siiresince yorgunlugunu gidererek dinlenen is¢iye, ayn1 zamanda bu
doneme ait ticreti ddenerek gecim kaygisi i¢ine diismemesi saglanmaktadir. Dinlenmis olarak igine
donen is¢inin boylelikle hem saghgmin korunmasi ve hem de isgiiciiniin yenilenmesi suretiyle
verimliliginin artmas1 ve is kazalarmm azalmasi miimkiin olmaktadir. Bu nedenle yillik {icretli izin
hakkinin is s6zlesmesinin devamu sirasinda ticreti de ddenerek, fiilen kullandirilmasi {ilke ¢ikarlari
acisindan biiylik onem arzetmektedir. Ancak is yasaminda konunun dneminin is¢iler ve igverenler
tarafindan yeterince 6nemsenmedigi bilinen bir vakiadir. Belirtilen nedenlerle yillik ticretli izin
hakkinin yasaca ongdriildiigii sekilde, kullandirilmasmi saglayacak denetim 6nlemlerinin alinmasi
veya sikilastirilmasi gerek is iligkisinin taraflar1 ve gerekse ililke menfaatleri agisindan kaginilmaz

gOrilmektedir.

Anahtar Kelimeler: Yilik Ucretli izin, Anayasal Hak, Iznin Kullandirma Zorunlulugu, isci

Saghgmm Korunmasi, izinde Calisma Yasag, Izin Hakkmin Vazgegilmezligi
ABSTRACT

The right to paid annual leave secured by the Constitution is an economic and social right. During
the paid annual leave the employee who rest gets paid during this period to ensure not to fall into
livelihood anxiety. By that, It is possible to see increase on work efficiency and reduction on
workplace accidents for the workers who return to their jobs rested by both protecting their health
and renewal of workforce. For this reason, during the continuation of the employment contract
paying the wage during the annual leave of the employee is of great importance for the benefit of
the country. However, it is a known fact that the importance of this subject in business life is not

cared enough neither by workers nor by employers. For the reasons mentioned, it is important to

766 ORCID: https://orcid.org/0000-0003-3127-2423
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take necessary precautions and to conduct frequent audits to make sure paid annual leave rights are

used as the way stated in the law for the benefit of the country and for the sides of the business.

Keywords:  Annual Paid Leave, Constitutional Right, Obligation for Leave, Employee Health
Protection, Prohibition to Work on Leave, Indispensable of Leave Right.

*hkk

I- YILLIK UCRETLIi iZIN KAVRAMI ve YASAL TEMELLERI

A- TANIMI

Is Hukukunda y1llik {icretli izin kavrammimn birgok farkli tanimi yapilmustir. Buna gére genel
olarak yillik ticretli izin, iscilerin dinlenmelerini saglamak amaciyla, belli bir zaman dilimi i¢in
¢aligma yiikiimliiliiklerinden kurtarilmalaridir’®’. Bagka bir tamma gore ise yillik iicretli izin,
iscilerin kanun, sézlesme, orf ve adete gore belirlenmis olan sartlar1 yerine getirmeleri kosuluyla,
calisma stirelerinin i¢inde Tlcretlerinden herhangi bir kesinti yapilmaksizin serbest kalmalarini
saglayan, vazgecilmesi ve devredilmesi miimkiin olmayan, kisiye bagli bir haktir’®®. Bir diger
tanima gore ise yulik tcretli izin, belirli bir bekleme siiresini tamamlayarak yorulan ve halen is
gorebilir durumdaki is¢iye, birbirini takip eder sekilde ve kural olarak boliinmeden, ticretli olarak
saglanan yillik dinlenme olanagidir’®°.

B- HUKUKINITELIGI

Yillik ticretli izin hakkmin hukuki niteligi hakkinda, tarihsel siirecte hak kavramma
yiiklenen anlam 1s18inda, farkli tanimlamalar yapimistir. Yillik ticretli izinle ilgili savunulan ilk
gorlis bu hakkin isverenin liitfu oldugu seklindedir. Yillik {icretli iznin sézlesmeler ve toplu is
sozlesmeleri ile diizenlenmedigi, kanunlarda bu hakka yer verilmedigi déonemde hakim olan bu
goriige gore, iscilerin herhangi bir talep hakki olmadig1 ve is iliskisindeki tiim kosullart igveren
belirledigi icin, yillik iicretli izin de ancak igverenin liitfu olarak is¢iye taninmaktadir. Dolayisiyla
isverenin bu izni kullandirma gibi bir borcu da bulunmamaktadir’’®. Baska bir goriise gore yillik
ticretli izin, temelini orf ve adet hukukunda bulan bir haktir’71. Yillik iicretli izin hakkmm is¢inin

calismalarmm karsiliginda elde etmis oldugu bir hak oldugunu savunanlara gore ise, bu hakkin

767 Bingol, Serkan, Yillik Ucretli izin, Seckin Yaymncilik, Ankara2012,s. 19

768 Mollamahmutoglu, Hamdi, is Hukuku, Turhan Kitabevi, Ankara 2008, s. 942
769 Akyigit, Ercan, Yillik Ucretli izin, Seckin Yaymcilik, Ankara 2000, s. 30

770 Bingol, s. 21; Akyigit, Yillik Ucretli izin, s. 56

71 Bingol, s. 21
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yapilan hizmetin karsihgi olmasi nedeniyle, is sOzlesmesi iscinin sadakat borcuna aykir
davranislar1 nedeniyle feshedilse bile is¢inin izni talep hakki ortadan kalkmayacaktir’’2,

Akyigit, Anayasanin yillik iicretli izin hakkma ekonomik ve sosyal haklar icerisinde yer
vermesi nedeniyle, bu hakkin ekonomik ve sosyal bir hak oldugu goriisiindedir. Yazara gore, bu
hak ayn1 zamanda bir y1l boyunca ¢alismis olan is¢inin yorgunlugunu atip, dinlenmesini saglamay1
da amaglandigindan ayni zamanda isverenin gozetim borcu kapsaminda da degerlendirilebilecektir.
Ayrica yazar, bu haktan mahrum birakilmis iscilerin durumunun "igverenin gdzetim borcu"
teorisiyle izahinm miimkiin olmadig1 gibi, bekleme siiresini doldurmalarma ragmen kendilerine
yillik ticretli izin hakki taninmayan is¢ilerin hukuki durumlarmi "karsilik teorisiyle" izah etmenin
de miimkiin olmadig1 gériisiindedir’’3.

Ogretide de, genel olarak, yillik ficretli izin, isverenin isgiyi gdzetme borcundan
kaynaklanan temel, anayasal bir sosyal hak oldugu vurgulanmaktadir’74.

C- YILLIK UCRETLI IZIN HAKKININ YASAL TEMELLERI

Yillik iicretli izin hakki Insan Haklar1 Evrensel Bildirgesi'nin 24. maddesinde ¢ahsma
hakkiyla birlikte temel bir insan hakki olarak kabul edilmistir. Ayrica Avrupa Sosyal Sarti'nin 2/3
maddesinde, Roma anlasmasmm 120. maddesinde, Uluslararas1 Calisma Orgiitiiniin (ILO) 52, 54,
72, 91, 101, 132, 146 sayih sozlesmelerinde ve 47, 93 ve 98 sayih tavsiye kararlarinda yillik izin
hakkina yer verilmistir’’®. Bu hakkin temelinde sosyal diyaloglar kurabilme, toplumla biitiinlesme,
yasam standardini yiikseltme bakimindan yeterince dinlenmenin her ¢alisan i¢in temel bir ihtiyag
oldugunun kabulii yatmaktadir’76.

Anayasamizin 50. maddesinde c¢alisanlarin dinlenme hakki giivence altma alinmis ve bu

cercevede yillik ticretli izin hakkinin yasayla diizenlenecegi hilkme baglanmistir. Anayasanin sozi

72 Akyigit, Yillik Ucretli izin, s. 58

73 Akyigit, Yillik Ucretli izin, s. 59

774 Celik, Nuri/Caniklioglu Nursen/Canbolat, Talat, is Hukuku Dersleri, Beta Basin Yaym A.S, Istanbul
2017, s. 689; Aktay, Nizamettin/Aric1 Kadir/Kaplan, Tuncay Senyen, is Hukuku, Gazi Kitabevi,
Ankara2012,s. 250; Suimer, Haluk Hadi, is Hukuku, Mimoza Basim, Konya2014, s. 149; Demirciogh,
Murat/Centel Tankut, Is Hukuku, Beta Basim, Istanbul 2007, s. 139; Narmanhoglu Unal, Is Hukuku,
FerdiIs liskileri, Beta Basin YaymA.S. Istanbul 2012, s. 697; Eyrenci, Omer / Taskent, Savas/ Ulucan
Devrim, Bireysel Is Hukuku, Beta Yaymevi, istanbul 2017, s.331; Ozen, Ciineyt, Yillik Ucretli izin
Hakkinin 4857 Sayili Is Kanunu’ndaki Gériiniimii, CSGB Calisma Diinyasi Dergisi, Cilt 3, Say1 1, Ocak-
Nisan 2015, s. 55; Oksiiz, Omer, Yillik Ucretli Izin, Legal is Hukuku ve Sosyal Giivenlik Hukuku
Dergisi, Y112006, Say1 11, s. 854

775 Ozveri, Murat, Yillik Ucretli izin Hakk: ve Yargi Kararlari, Legal Is Hukuku ve Sosyal Giivenlik
Hukuku Dergisi Y112007, Say1 15, s. 923; Akyigit, Yillik Ucretli izin, s. 47

776 Kayhan, Necati, Ulusal Ve Uluslararas1 Normlara Gore Tiirkiye’de Yillik izin Hakk1, Calisma Iliskileri
Dergisi, Y112010, Cilt1, Say11,s.119
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edilen maddesi uyarmca yillik iicretli izinler, Is Kanununun 53. ve devami maddelerinde hiikme
baglanmis, ayrica ayni kanunun 60. maddesine dayanilarak 3.3.2004 tarihinde Resmi Gazetede
yaymmlanan Yillik Ucretli izin Yonetmeliginde cesitli yonleriyle diizenlenmistir.

818 sayill. Borglar Kanununda yillik iicretli izinle ilgili bir hiikme yer verilmediginden, bu
yasaya tabi calisan iscilerin yasaca Ongoriilmiis bir yillik {icretli izin hakki bulunmamaktaydi.
Anayasa’nin 2. maddesinde ifadesini bulan sosyal devlet ilkesi ve 10. maddesinde yer alan esitlik
ilkesi ile 50. maddesindeki dinlenme hakkina aykiri olan bu durum, ya bireysel olarak is
sozlesmeleriyle ya da Toplu Is Sozlesmelerine konulan hiikiimlerle giderilmeye ¢ahsiliyordu.
Nihayet 6098 sayili Tiirk Borglar Kanununun 1.7.2012 tarihinde yiiriirliige girmesiyle bu alandaki
yasal diizenleme eksikligi giderilmistir’””.

4857 sayih Is Kanununun 4. maddesi uyarmca, bu kanun kapsami disinda kalan galisanlara
uygulanacak yillik dicretli izin hakki 6098 sayili Tiirk Borglar Kanununun 422 ila 425.
maddelerinde diizenlenmistir’’®, Diger taraftan, Basmn Is Kanununun (5953 Sayili Basm
Mesleginde Calisanlarla Cahistiranlar Arasindaki Miinasebetlerin Tanzimi Hakkinda Kanun) 21.
maddesine gore, yillik iicretli izin hakki BIK kapsammna giren, biitiin gazetecilere tanmnan bir
haktir’7%. Bunun gibi 854 sayili Deniz Is Kanununun 40. maddesinde gemiadammin yillik iicretli
izne hakkina iliskin kurallar yer almistir’®. Yargitay kararlarinda da yillik ticretli izin hakkinin

"Anayasal temel bir hak olup bu dinlenme hakkindan vazgecilemeyecegi" vurgulanmaktadir’8!,

D- YILLIK UCRETLI iZIN HAKKINA ILiSKiN HUKUMLERIN EMREDICILiGi
Is s6zlesmesinde akdin bir tarafin1 teskil eden iscinin, isveren karsisinda ekonomik yénden
daha zayif durumda olmasi nedeniyle, gerek is¢inin keyfi muamelelere maruz birakilmasinin 6niine

gecilmesi, gerekse ig¢inin feshe karsi korunmasi, is hukukunun en temel amaglarindan biridir, Bu

777 Akyigit, Ercan, Yillik Ucretli izin Kurumunda Yeni Bir Durum: Yillik Iznin Isverence Kisaltmu
(Indirimi), Calisma ve Toplum Dergisi, Say12011/3,s. 74

778 Bayram, Selahattin, Yeni Borglar Kanunu’nun Yillik Izne Iliskin Hiikiimleri Ile 4857 Sayil Is
Kanunu’nun Y1llik izne iliskin Hiikiimlerinde Farklilik Ve Degerlendirmesi, Mali C6ziim Dergisi, Say1
Ocak-Subat 2011, s. 308

779 Karaca, Nuray Gokeek/ Giinaydin, Baris, Gazetecilerin Ucretli Tatil ve Yillik Ucretli Izin Hakk,
Legal Is Hukuku ve Sosyal Giivenlik Hukuku Dergisi, Y112007, Say1 15, s. 910

780 Karaman, Mehmet Halis, Deniz Is Kanunu Kapsaminda Calisan Iscilerin Yillik Ucretli izin Hakk,
Sicil Is Hukuku Dergisi, Y112018, Say140, s. 116

781 Ornegin, YARGITAY 22. HUKUK DAIRESI E. 2018/14166 K. 2018/27800 T. 19.12.2018, Kazanci
Ictihat Bilgi Bankasi, (http://www.kazanci.com/kho2/ibb/files/dsp.php?fn=22hd-2018-
14166.htm&kw=y%C4%B111%C4%B1k+% C3%BCcretli+izin+vazge% C3%A7ilemez#fm, Erisim
tarihi: 12.3.2019)
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nedenle Borglar Hukukunun temel prensiplerinden olan sdzlesme dzgiirliigii ilkesi, Is Hukukunda
belli smirlar icinde uygulanmaktadir. Is Hukukundaki diger birgok hiikiim gibi yillik iicretli izin
hakkina iliskin hiikiimler de nispi emredici nitelikte hiikiimlerdendir. Bu hiikiimleri, sézlesmenin
taraflar1 is¢i aleyhine olmamak kosuluyla degistirebilirler ve is¢i lehine diizenlemelere

gidebilirler’82,

Nitekim Is Kanunu'nun 45. maddesinin ilk fikrasinda "toplu is sozlesmesi veya is
sozlesmelerine hafia tatili, ulusal bayram ve genel tatillerde iscilere tanminan haklara, ticretli
izinlere ve yiizde usulii ile ¢alisan is¢ilerin bu kanunla taminan haklarina aykirt hiikiimler
konulamaz" denilerek {icretli izinlerle ilgili olarak is¢i aleyhine diizenlemelerin yapilamayacagi
vurgulanmustir. Ikinci fikrada ise "bu hususlarda iscilere daha elverisli hak ve menfaatler saglayan
kanun, toplu is sozlesmesi, is sozlesmesi veya gelenekten dogan kazanilmis haklar sakhdu"
denilerek yillik ticretli izne iliskin diizenlemelerin de nispi emredici nitelikte olduklari, s6zlesme
taraflarinca is¢i lehine diizenlemelerin yapilabilecegi belirtilmistir. Yine 53. maddesinin son
fikrasinda, “yullik izin siireleri is sozlesmeleri ve toplu is sozlesmeleri ile arttrdabilir” denilmistir.
Dolayistyla, kanunda belirtilen yillik {icretli izin siireleri asgari olup, sdzlesmelerle arttirilmasi

mUumkundir 83,

Is Hukukundaki kurallarm genellikle nispi emredici nitelikte olmasma karsm, bazi
hiktmler mutlak emredici niteliktedir. Mutlak emredici nitelikteki bu hiikiimlerin taraf iradeleri ile
degistirilmesi, isci lehine olsa bile aksinin diizenlenmesi miimkiin degildir. Bu baglamda Is
Kanunun yillik ticretli izin hakkindan vazgecilemeyecegine iliskin m 53/2. ve ig¢inin izin siiresi
icerisinde bagka iste calismasin yasak olmasina iliskin, 58 madde hiikiimleri mutlak emredici
niteliktedir’8. Yillik ticretli izin hakkindan vazgegilemeyecegine iliskin 53/2. madde (ve TBK m.
425/2) hiikmiiyle, sagligmin korunmasi amaciyla is¢i bu konuda kendisinin yapabilecegi hukuki
islemlere karst da korunmustur. Isci, drnegin yiiksek iicret karsihginda yillik izin hakkindan
vazgecemez, bu tiir sézlesme hiikiimleri gecersizdir’®. Iscinin kullanmadig1 yillik izin siirelerinin

birlestirerek sonraki yillarda kullanmasi da Kanuna aykiridir. Aksi halde isci sirf para kazanmak

82 Bingdl, s. 23

83 Narmanhoglu, s. 705; Bingol, s. 23; Aktay/Ancy/Kaplan, s. 257

784 Siizek, Sarper, Is Hukuku, Beta Basin Yayin A.S. Istanbul 2018, s. 826; Bing6l, s. 23; Akyigit, Yillik
Ucretli izin, s. 68 vd; Mollamahmutoglu, s. 960; Sumer,s. 150; Ozen,s. 75; Eyrenci/Taskent/Ulucan,
s. 331; Demircioglu/Centel, s. 141; Narmanhoglu, s. 697; Celik/Caniklioglu/Canbolat, s.689;
Aktay/Aricv/Kaplan, s. 250

785 Demir, Fevzi, Is Hukuku ve Uygulamasi, Albi Yayincilik, izmir2016, . 276; Mollamahmutoglu, s. 942;
Aktay/Aricv/Kaplan, s. 255; Celik/Caniklioglu/Canbolat, s. 696; Demircioglu/Centel, s. 141
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icin izin hakkindan vazgegme olanagna sahip olabilir. Bu durum ise Anayasa’da giivence altina
almmis olan dinlenme hakkina aykimlik olusturur’®. Ancak bu durumlarda is¢i izin hakkimi
kaybetmis sayilmayacaktir’®. Isci hi¢ izin kullanmadan calissa ve fazladan yillik izin (icretinin
O0denmesini kabul etse de Anayasal temel hak olan yillik iicretli izin hakkindan vazgecgilmesi yasal
olmadigindan, igveren, is¢inin is sdzlesmesinin sona ermesinden itibaren bes yil icerisinde tekrar
son iicrete gore yillik {icretli izin parasmi talep halinde ddemek zorunda kalacaktir’88. Ote yandan,
sadece hastalig1 gibi sebeplerle isci, yillik iznin kullanilmasini ertelettirebilir. Is sézlesmesi devam
ederken isciye gecikerek de olsa, yillik dinlenme imkan1 taninmak ve igverenin o siire i¢in ticretini
izine ¢ikmadan, saglama yiikiimliiliigii devam eder’®. Sonug olarak yillik {icretli iznin niteligi,
bunun is¢i agisndan mutlaka kullanilmasini, isveren bakimindan da mutlaka kullandirilmasini
gerektirir. Isverence yillik iicretli izin hakkinm kullandirilmamasi halinde ise, is¢i IK’nun 24/11-f
maddesi uyarinca c¢alisma kosullarmin uygulanmamasi nedeniyle is akdini derhal fesih hakkini
kullanabilir’®®. Diger taraftan Is Kanununun 103. maddesinde, isverenin yillik iicretli izne iliskin
hiikiimlere aykir1 hareket etmesi halinde idari para cezasi uygulanacagi hilkkme baglanmstir9L,
Keza, Basin Is Kanunu (BIK) olarak anilan, Basin Mesleginde Calisanlarla Calistiranlar
Arasindaki Miinasebetlerin Tanzimi Hakkinda Kanunun "yillik iicretli izin" baghgmi tastyan 21.
maddesine gore, yillik iicretli izin hakki BIK kapsanuna giren biitiin gazetecilere tanmnus bir
haktir. Is Kanununda oldugu gibi gazetecinin de bu haktan vazgecebilmesi miimkiin degildir (BIK
m. 21/son). Kanunun bu haktan vazgegilemeyecegine iliskin bu hiikmii mutlak emredicidir. Bu
haktan vazgegilemeyecegine gore, iicretli iznini kullanmakta olan gazeteci izin siiresi i¢inde ticret
karsiig1 bir iste de ¢alisamaz; calistigi anlagilirsa bu izin siiresi i¢inde kendisine ddenen iicret
igveren tarafindan geri alinabilir. Bu itibarla is sdzlesmelerine ve toplu is sdzlesmelerine bu haktan

vazgecildigine iliskin hiikiim konulamaz. Konulmus olsa bile bu hiikiim gecersizdir’®2,

86 Demir, s. 277; Celik/Caniklioglu/Canbolat, s. 696

87 Celik/Caniklioglu/Canbolat, s. 696; Giinay, s. 32

788 Giinay, Cevdet Ilhan, Yillik Ucretli izin Hakki ve Ucretli izin Alacagy, Sicil Is Hukuku Dergisi, Arahk
2010, Y1l 5, Say120, s, 34

89 Glnay, s. 32

79 Siizek, s. 826; Akyigit, Yillik Ucretli izin, s. 70

791 Gonen, Ramazan, Is Hukukunda Yillik Ucretli izin, Istanbul Barosu Dergisi, Cilt: 87, Say1: 3, Mayis
2013,s.212

792 Karaca / Giinaydin, s. 911; Oguz, Ozgiir/Dogan, Ozge, Gazetecinin Yillik Ucretli izin Hakki, 2016,
Yil: 5 /Say110,s. 98
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Ayni sekilde, 854 sayili Deniz Is Kanunu’nun 40. maddesinin 3. fikrasinda, “yillik iicretli
izin hakkindan feragat edilemeyecegi” hikkme baglanmistir. Dolayistyla DIK bakimmdan da yillik

ticretli izin hakkmdan vazgegmek veya bu hakki devretmek miimkiin degildir?93.

- YILLIK UCRETLI iZNE HAK KAZANILMA SARTLARI
A- EN AZ BIR YIL CALISMIS OLMAK

Is¢inin yillik iicretli izine hak kazanabilmesi i¢in, Is Kanununun 53. maddesinin 1. fikras1
(TBK 422) uyarinca isyerinde fiilen”®* ise basladig1 giinden itibaren en az bir y117%° ¢ahsms olmast
gerekir’®®, Calismanmn baslangici olarak esas almacak tarih, is sozlesmesinin yapildigi ve
imzalandig1 tarih degil, ise fiilen baglamakla hizmet akdinin yiiriirlige girdigi tarihtir’®’.
Hukukumuzda, isyerinde calismasi bir yili doldurmayan is¢iler i¢in orantili bir izin hakki
tanmmamustir’°8. Bu esas uyarimca bir takvim yilindaki parg¢ah ¢alismalar i¢in izin hakki ve parasi

s6z konusu olmayacagi gibi, bir yilin dolmadig: siire i¢in orantili olarak izin hakki dogmaz’°.

Yillik iicretli izine hak kazanma agisindan is¢inin belirli veya belirsiz stireli is akdiyle
calismas1 6nem tasimaz. Isyerinde bir yil belirli siireli sdzlesmeyle ¢alisan isci de yillik {icretli izine
hak kazanir. Cesitli tarihlerde belirli stireli is sdzlesmesiyle calisan veya yenilenerek devam eden
belirli siireli is sozlesmeleriyle ¢alisan isciler gibi, kotiiye kullanildig1 i¢in belirsiz siireli sayilan ya
da aslinda belirsiz siire i¢in akdedilen is sozlesmesine dayanarak ¢alismasini siirdiiren is¢iler asgari

bir yillik siireyi doldurduklarinda yillik {icretli izin talebinde bulunabileceklerdir8°0,

Is akdinde bir deneme siiresi kararlastirilmis olmasi halinde, gecirilmesi gereken bir yiln

hesabinda deneme siiresi de goz dniinde tutulacaktir80?,

798 Karaman, s. 115

94 Narmanhoglu, s. 698

795 Basin {s Kanununda da (m. 21) en az bir y1l olarak dngériilen gazetecinin ¢alismis olma sart1, Deniz is
Kanununda (m. 40) gemi adam i¢in en az alt1 ay olarak belirlenmistir.

796 Slizek, s. 826; Demir, s. 271; Celik/Caniklioglu/Canbolat, s.689; Eyrenci/Taskent/Ulucan, s. 332;
Akyigit, Yillik Ucretli izin, s. 183; Narmanhoglu, s. 698; Bingol, s. 28; Stuimer, s. 150;
Demircioglu/Centel, s. 140; Aktay/Arici/Kaplan, s. 250

97 Ginay, , s, 29

98 Eyrenci/Taskent/Ulucan, . 332; Narmanhoglu, s. 699

9 YARGITAY 9. HD E. 1980/11339 K. 1980/11935 T. 19.11.1980 (Celik/Caniklioglu/Canbolat, 5.689)

800 Narmanhoglu, s. 699; Stizek, s. 829; Eyrenci/Taskent/Ulucan, s. 332

801 Narmanhoglu, s. 698; Stizek, s. 827; Aktay/Ancir/Kaplan, s. 250
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Is Kanununun 54. maddesinin 3. ve 4. fikralar1 uyarinca is¢inin gelecek izin haklar igin
gecmesi gereken bir yillik hizmet siiresi, son izne ¢iktig1 tarihten itibaren degil, bir dnceki izin

hakkinm dogdugu giinden baslayarak, gelecek hizmet yilina dogru hesaplanacaktir802,

Basin Is Kanununun 21'inci maddesinin 1'nci fikrasma gére "giinliik bir mevkutede ¢alisan
gazeteciye, siirekli veya aralikli olarak en az bir yil ¢alismis olmak sartiyla, yilda dort hafta tam
ticretli izin verilir. Gazetecilik meslegindeki hizmeti on yildan yukart olan bir gazeteciye, alti hafia
ucretli izin verilir. ...". Madde hiikkmiinden de anlagilacag iizere, gazetecinin kidemi ayni gazetede
gecen hizmet siiresine gore degil, gazetecilik mesleginde gegen hizmet siiresine gore hesaplanir.
21. maddenin 2. fikras1 uyarinca gazetecinin is sdzlesmesinin arada kesintiye ugramis veya yeniden
bagitlanmig olmasi meslek kideminin hesaplanmasi bakimindan rol oynamaz. Belirtilen bu sart
saglanmigsa, gazeteci kidemine gore degisen bir siire ile yillik {icretli izne hak kazanacaktir.
Kanunda yer alan bu hiikmiin is sozlesmeleri ve toplu is sozlesmeleriyle gazeteci lehine
degistirilebilmesi miimkiindiir®3. Yine BiK'nun 21'inci maddesinin 2'nci fikrasina gore, giinliik
olmayan mevkutelerde ¢alisan gazetecilerin ise yillik ticretli izne hak kazanabilmeleri i¢in, en az

bir yil ¢alisma sarti aranmamakta, 6 ayhk ¢alisma devresini doldurmalarn yeterli goriilmektedirg®4,

854 Sayih Deniz Is Kanununun 40. maddesi uyarinca, gemiadammin yillik iicretli izne hak
kazanabilmesi i¢in, ayn1 igveren emrinde veya ayni gemide bir y1l igerisinde bir veya birden fazla

hizmet akdine dayanarak en az alt1 ay ¢alismis olmasi gerekmektedir80°,

B- NiTELiGi ITIBARIYLE BiR YILDAN DAHA AZ SUREN MEVSIM VEYA
KAMPANYA iSI DISINDA CALISMAK

Is Kanununun 53. maddesinin 3. fikrasmnn "Niteliklerinden otiirii bir yildan az siiren
mevsimlik veya kampanya islerinde ¢alisanlara bu Kanunun yillik ticretli izinlere iliskin hiikiimleri
uygulanmaz" hitkmii geregi, kural olarak bir yildan az siiren mevsim ve kampanya islerinde yillik
ticretli izin hakk1 dogmamakla birlikte, Yillik Ucretli izin Y 6netmeliginin 12. maddesi, "bir yildan
az stiren mevsim veya kampanya islerinin yiirtitiildiigii isyerlerinde devamli olarak ¢alisan isgilerin

" yillik {icretli izin hakkindan (6regin bekgiler) yararlanacagmi hiikkme baglamistir%6. Ayni sekilde

802 Demir, s. 272; Narmanhoglu, s. 699; Aktay/Aricv/Kaplan, s. 252; Suzek, s. 829;
Celik/Caniklioglu/Canbolat, 5.690; Eyrenci/Taskent/Ulucan, s. 333

803 Karaca/Giinaydin, s. 911; Oguz/Ozge,s. 101

804 Karaca/Giinaydn, s. 911; Oguz/Ozge,s. 101

805 Karaman, s. 121; Akyigit, Ercan, Denizis Kanununda Yillik Ucretli izin, Sarper Siizek’e Armagan
(), Beta Yayinevi, Istanbul 2011, s. 316

806 Demir, s. 271; Aktay/Ancy/Kaplan, s. 251
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mevsim veya kampanya isinde ¢alisan isci, daha sonra siirekli ise gecirilir ya da tersi olursa, bu
is¢inin mevsim veya kampanya isinde calistigi siireler de dikkate almarak yillik ticretli izin
hakkindan yararlanmas1 gerekir. Zira yillik ticretli izin hakkindan sadece mevsim veya kampanya
islerinde gecici olarak ¢alisan isciler yoksun bulunmaktadir897,

Mevsimlik is, isyerinde faaliyetin yilin belirli bir doneminde yogunlastigi, diger zamanlarda
ise azaldig1 veya tamamen durdugu, fakat bu durumun diizenli olarak tekrarlandigi bir istir.
Kampanya isi ise, faaliyetin yilda ancak birka¢ ay devam ettigi bir istir. Bu nedenle, bir isin
mevsimlik veya kampanya isi olup olmadig1 isin dzelligi ile ilgilidir®%8. Hangi islerin bu nitelikte
olduklarmin belirlenmesi 6nemli bir sorun olarak ortaya ¢ikmaktadir. Mevsim ve kampanya isini
belirginlestiren husus faaliyetin belli bir donemde yapilmasi, ¢calismanin 6nceden kestirilebilen bir
is devresinde siirdiiriilmesidir8%9,

Mevsim ve kampanya isinden ne anlasilmasi gerektigi konusu lizerinde durmaksizin, is¢inin
bir yildan az calistirilmis olmasindan hareket eden Yargitay’a goére bu kuralin iki istisnasi
bulunmaktadir. Buna gore, "Ilk olarak eer iscinin bir takvim yili icerisinde 11 ay1 (330 giin) asan
calismast var ise yalnizca o yil yillik izne hak kazanw: Ikinci olarak ise isin mahiyetine gére her yil
calisma donemi olarak belirlenen donem (mevsim) disinda ¢alisma soz konusu ise o yil ile kisitli
(olarak) c¢calisma stiresi yillik izin iicreti hesabinda nazara almir... Mahkemece yapiuacak is...
Davacinin mevsim disinda ¢alismast olan yllardaki ¢alisma stireleri ile 11 ayi agan ¢alismast olan
yillardaki ¢calisma siirelerini yillik izin hesabinda dikkate alarak karar vermektir”®10.

Narmanhoglu, Eyrenci/Taskent/Ulucan ve Aktay/Arici/Kaplan’a gore, niteligi bakimidan
mevsim veya kampanya isi olmayan bir iste (6rnegin, insaat isinde), uzunca bir siire ¢alisan bir
is¢inin, suf ¢alismalart her donem bir yildan az siirmesi nedeniyle yillik {icretli izin hakkindan
yararlanmayacag1 sonucuna vararak yillik iicretli izin hakkini daraltan Yargitay igtthadinin kabul
edilmesi miimkiin degildir81,

Gunay da, her devamli olmayan calismanin mevsimlik olarak nitelendirilemeyecegini,
Omegin belediyelerde Sayistay uygulamalari nedeniyle vize alinmast zorunlulugunun, yilin
tiimiinde ¢aligmay1 engelleyebilecegini dile getirmektedir. Bu durumda belediyede veya bazi kamu

kuruluslarinda gegici ¢alisan isgileri mevsimlik islerde ¢alisan ig¢i olarak kabul etmek miimkiin

807 Eyrenci/Taskent/Ulucan, s. 332; Narmanhoglu, s. 703; Aktay/Aric/Kaplan, s. 251

808 Eyrenci/Taskent/Ulucan, s. 337; Narmanhoglu, s. 703; Aktay/Arici/Kaplan, s. 251

809 Narmanhoglu, s. 703

810 YARGITAY 22. HUKUK DAIRESI E. 2013/29456 K. 2015/1359 T. 28.1.2015 (Siizek, s. 830)
811 Eyrenci/Taskent/Ulucan, s. 337; Aktay/Arici/Kaplan, s. 251; Narmanhoglu, s. 703
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degildir. Bu tiir ¢alisan is¢ilerin her yil calistiklar1 siireler toplanmak suretiyle her 365 giin i¢in
yillik iicretli izin hakki dogacaktir812,

Yukaridaki belirtilen genel ictihadinin tersine, Yargitay bir kararinda isabetli olarak,
"Yapuan is mevsimlik degil, ancak is¢ci aralikh ¢alstiridmis ise, mevsimlik isten s6z
edilemeyeceginden, bu siirenin de izin hesabinda dikkate alinmasi gerekir... Calismada, mevsimlik
is kriterlerinin bulunup bulunmadigr arastirlmadan, suf bir yildan az bir ¢calisma oldugu igin
mevsimlik saymak dogru degildir" demistir®'3.Ayn1 sekilde Yargitay’in isabetli karari uyarinca,
gecici is¢i olarak ¢ahgilan donem yillik iicretli izin hesabinda gdz 6niinde tutulmalidir84.

Yukarida belirtildigi gibi, yulik tcretli izin hakki, kullandirilmast bakimindan mutlak
emredici olmakla beraber, hak kazanma kosullar1 bakimindan nispi emredicidir. Dolayisiyla yillik
ticretli izni diizenleyen hiikmiin aksi isci lehine kararlastirilabilir.  Yillik izin hakkmni diizenleyen
hiikkmiin nispi emredici olmasi sebebiyle mevsimlik islerde c¢alisan iscilerin yillik izne hak
kazanabilecegi toplu is sozlesmesiyle yahut is sozlesmesiyle ya da is sozlesmesi hilkkmiindeki igyeri
uygulamasi ile kararlastirilabilir8!5. Yargitay da bir kararnda8l®, “mevsimlik isci, 4857 sayili Is
Kanunu'nun yillik iicretli izin hiikiimlerine dayanarak, yilik iicretli izin kullanma veya buna
dayanarak ticret alacag isteminde bulunamaz. Hemen belirtmek gerekir ki, 53/3. maddede ki kural,
nispi emredici kural olup, is¢i lehine bireysel is sézlesmesi ya da Toplu Is Sozlesmesi ile yillik dicretli
izne iliskin  hiikiimler diizenlenebilin  Bu durumda sozlesmedeki izinle ilgili  hiikiimler
uygulanacaktr.” demistir.

C- KISMi SURELI iS SOZLESMESi VE CAGRI UZERINE CALISAN iSCILERIN
DURUMU

Bunlar disinda, "kismi siireli is sozlesmesi™ ve “c¢agri iizerine ¢alisan isciler” ile "gecici
(odiing) is iliskisiyle calisan isciler" de yilhk iicretli izin hakkina sahiptir8l’. Kismi siireli veya ¢agri
lizerine calisan is¢inin izin hakki Yillik Ucretli izin Y &netmeliginin 13. maddesinde diizenlenmistir.

Anilan hiikme gore "Kismi siireli ya da ¢agr tizerine is sozlesmesi ile ¢alisanlar yillik ticretli izin

812 Glnay, s. 31

813 YARGITAY 9. HUKUK DAIRESI E. 2013/12664 K. 2015/7882 T. 24.2.2015 (Stizek, s. 830) ve
(Celik/Caniklioglu/Canbolat, 5.692)

814 YARGITAY 22. HUKUK DAIRESI E. 2014/28537 K. 2016/3293 T. 10.2.2016 (Stizek, s. 830)

815 Bodur, Mehtap, Mevsimlik Is S6zlesmesi Ile Calisanlarin Yillik Ucretli Izin Haklari, Cilt 1, Say1 1,
Ocak 2015, s. 135

816 YARGITAY 9. HUKUK DAIRESI E. 2008/14577 K. 2010/294 T. 18.1.2010, Kazanci I¢tihat Bilgi
Bankasi, (http://www.kazanci.com/kho2/ibb/files/dsp.php ?fn=9hd-2008-
14577 htm&kw=18.1.2010+14577#fm, Erisim tarihi: 16.3.2019)

817 Narmanhoglu, s. 700; Aktay/Aricv/Kaplan, s. 251; Celik/Caniklioglu/Canbolat, 5.692
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hakkindan tam siireli calisanlar gibi yararlanwr ve farkl isleme tabi tutulamaz. Kismi siireli ya da
cagri tizerine is sozlesmesi ile ¢alisanlar iy sozlesmeleri devam ettigi siirece her yil icin hak ettikleri
izinleri, bir sonraki yil, izin stiresi igine isabet eden kismi siireli is giinlerinde ¢calismayarak kullanir.
Yukaridaki esaslara gére izine hak kazanan kismi siireli ya da ¢agr tizerine ¢alisan isgilerle tam
stireli calisan is¢iler arasimda yulik izin stireleri ve izin iicretleri konularimda bir ayrim yaplamaz".
Buna gore, bu isciler wyillik {cretli izinlerini kismi stireli isgilinlerinde calismayarak
kullanacaklardir. Farkl iglem yapmama ilkesi geregi yillik iicretli izine hak kazanmak i¢in gerekli
olan bir yillik ¢alisma siiresinin hesaplanmasinda kismi siireli ¢alisan is¢inin sadece fiilen galistigi

giinlerin toplamu degil, is iliskisinin devam siiresi gz 6niinde tutulacaktir8!8,

D- EN AZ BiR YILLIK SURENIN HESABINDA ISCININ FARKLI iISYERLERINDEKI
CALISMALARININ DIKKATE ALINMASI

Yillik ticretli izin hakkmin kazanilmasi i¢in gerekli olan bir yillik ¢alismanin igverenin ayni
isyerinde yapilmasi zorunlu degildir8®. Is Kanununun 54. maddesinin 1. fikras1 uyarmca "Yillik
ticretli izine hak kazanmak i¢in gerekli siirenin hesabinda isgilerin, ayni igverenin bir veya cesitli

isyerlerinde calistiktan stireler birlestirilerek goz oniine alimir'.

Hiikkmiin mutlak ifadesi karsisinda iscinin, isverenin ayni veya degisik isyerlerinde
kesintisiz calismis olmasi da zorunlu sayilmamahdir. Iscinin degisik zamanlarda yani aralikli
olarak c¢aligmasi halinde de, yillik tcretli izin hakkmin dogumunda, izin suresinin ve (cretinin
hesaplanmasimnda bu siirelerin birlestirilerek dikkate alinmas1 gerekir820, Ustelik is¢inin daha &nce
cahistig1 is yerinin Is Kanunu kapsammda bir isyeri olmasmin veya olmamasmin da bir énemi
bulunmamaktadir82?. Isyerinin devri halinde is¢inin devirden &nceki ¢alisma siiresi ile ilgili olarak

da IK m. 6’ya dayanmak suretiyle ayni sonuca varilmahdir822,

Is¢inin ayn1 isveren yaninda yeniden ise girmesi halinde yillik {icretli izne esas hizmet
stiresinin, Onceki ve sonraki caligma siireleri birlestirilerek g6z Oniine alinacagmni O6ngoren
diizenleme, sadece ikinci ve sonraki ¢alisma donemlerinde izne hak kazanma tarihinin ve hak

edilecek izin gilin sayismin belirlenmesi agisindan sonu¢ dogurur. Yoksa iscinin daha onceki

818 Slizek, s. 829; Eyrenci/Taskent/Ulucan, s. 332; Aktay/Ancy/Kaplan, s. 251; Glnay, s. 33

819 Siizek, s. 827; Demir, s. 271; Celik/Caniklioglu/Canbolat, s.689;

820 Slizek, s. 827; Demir, s. 272; Celik/Caniklioglu/Canbolat, s.690; Narmanhoglu, s. 701;
Eyrenci/Taskent/Ulucan, s. 333

821 Demir, s. 272; Suzek, s. 827; Narmanhoglu, s. 701,

822 Celik/Caniklioglu/Canbolat, 5.690; Narmanhoglu, s. 702; Demir, s. 273; Aktay/Arici/Kaplan, s. 252;
Mollamahmutoglu, s. 956; Stimer, s. 151; Gunay, s. 31
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calisma donemleri sonunda fiilen kullanmadig1 i¢in o donemki son ficreti iizerinden karsihigi
O0denen yillik izin {cretlerinin ileride ayni igveren yanindaki sonraki ¢alismalarinin sona erdigi

tarihteki Ucreti tizerinden (fark) 6denmesini gerektirmez823,

Aymi sekilde, IK’nun 54. ve YUIY nin 4. maddelerinin son fikralarinda bu konuda kamu
kesiminin 6zelligine uygun bir hiikiim 6ngoriilmiistiir®24. Bu hikme gore “Ayn: bakanhiga bagh
isyerleri ile ayni bakanhga bagh tiizel kisilerin isyerlerinde gegen siireler ve kamu iktisadi
tesebbiisleri yahut ozel kanunla veya Cumhurbagkan: kararnamesine dayanilarak kurulan banka
ve kuruluslar veya bunlara bagh isyerlerinde gegen siireler, is¢inin yillik ticretli izin hakkinin
hesaplanmasinda g6z oniinde bulundurulur'. Ancak, Yargitay'a gore "davacmin sozlesmeli
personel statiisiinde gecirdigi cahsmalar 4857 sayili Is Kanununun 54/1. maddesinde
degerlendirilemez. Anilan yasa maddesinde kastedilen ve birlestirilebilecek ¢alismalar Borglar
Kanunu, Deniz Is Kanunu, Basin Is Kanunu gibi yasalar kapsamina giren calsmalardw: Béyle
olunca davacinn statii hukukuna gére sozlesmeli personel olarak gérev yaptigr donem yulik iicretli
izine hak kazanilmasimda degerlendirilemez. Davacmin isgilikte gecen ¢alismast bir yili

doldurmadigindan yillik iicretli izin alacagina hiikmedilemez’ 8.

Stizek tarafindan, emekli olan ve aymi igyerinde caligmasmi siirdiiren is¢inin emekli
olmadan 6nceki ¢aligma siirelerinin de yillik ticretli iznin hesabinda gz 6niinde tutulmasi gerektigi
belirtilmektedir®26. Buna karsin, Demir ve Celik/Caniklioglu/Canbolat’m atifta bulundugu bir
ictihadinda, Yargitay “emekli olan isginin ¢alismasmi siirdiirmesi durumunda bu ¢calismanin yeni
bir is sozlesmesine dayanmast ve bir yili doldurmamast nedeniyle, yillik izin hakkini

dogurmayacagin” kabul etmistir8?7,

Yargitay kural olarak ayni1 igveren yanindaki aralikli ¢aligmalarin yillik izin hakki agisindan
birlestirilerek gbéz onlinde bulundurulacagi goriisiinde olmakla birlikte, Yiiksek Mahkeme bu
kuralin uygulanmasini kanunda aranmayan bir kosula baglamistir. Bu kosul ise, zaman iginde

degisiklik gostermistir. Yargitay baslangigta ayni igsveren yaninda gecen siirelerin ancak bu doneme

823 Ozkaraca, Erciimet, Ayni Isveren Yanindaki Aralikli Calismalarda Y1llik Ucretli Izin Hakka, Sicil Is
Hukuku Dergisi, Y112018, Say139, s. 95

824 Narmanhoglu, s. 701, Siizek, s. 828; Aktay/Aric/Kaplan, s. 252; Mollamahmutoglu, s. 947;
Eyrenci/Taskent/Ulucan, s. 334; SUmer, s. 151

825 YARGITAY 9. HUKUK DAIRESI E. 2007/32544 K. 2009/783 T. 2.2.2009 (Aktay/Ancy/Kaplan, s.

252)

826 Siizek, s. 827

87 Yargitay 9. HD, 13.5.1991 E. 1991/451 K. 1991/8352 (Demir, s. 272; Celik/Caniklioglu/Canbolat, s.
690)

{216}



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

iliskin kidem tazminati 6denmemisse birlestirilebilecegini kabul ederken®?8, daha sonra ictihat
degistirerek kidem tazminatinin 6denmis olmasmin birlestirmeye engel olmayacagini kabul
etmistir®2°. Ancak bu defa da onceki galisma doneminde izinler kullandirilmis veya is sozlesmesi
sona erdiginde karsihgi Odenmisse kanunda Ongoriilen kuralin uygulanmayarak siirelerin
birlestirilmeyecegini kabul etmistir830,

Diger taraftan kullanilmayan yillik izin alacagi i¢in zamanasimmin is sozlesmesinin
feshinden itibaren islemeye baslayacagi ve yillik izin 6zde bir dinlenme hakki oldugundan aralikl
calismalarda onceki ddnemin zamanasimina ugramayacagi kabul edilmektedir83!, Yargitay’in yine
bu yondeki bir ictihadina gore "isginin aralikl olarak ayni isverene ait isyerinde ¢alismasi halinde
onceki donemin kidem tazminati Odenerek feshedilmis olmasi, izin yoéniinden siirelerin
birlestirilmesine engel olusturmaz. Yine, onceki ¢calisilan siirede bir yili doldurmadigi icin izne hak
kazanilmayan arta kalan siireler de, ig¢cinin ayni isverene ait isyeri ya da isyerlerindeki sonraki
calismalarina eklenerek yillik izin hakki belirlenir. Yillik izin, 6zde bir dinlenme hakki olup, aralikli

calismalarda onceki donem zaman asimina ugramaz.”83?

Isveren tarafindan is akdi feshedilen iscinin Is Kanununun 20. maddesi uyarinca yaptigi
basvuru ilizerine mahkemece feshin gegersizligine karar verilip is¢i ise baslatilmigsa, fesih ile ise
baslama tarihi arasinda is¢inin ¢alistirilmadig1 siire yillik {icretli izin siiresinin hesabinda dikkate
alimmalidir. Ciinkii fesih nedeninin gegerli olmadigi yargi organmi tarafindan saptanarak feshin
gegersizligine karar verilmesinin anlami, feshin higbir hiikiim ve sonu¢ meydana getirmemesi,

taraflar arasinda is iliskisinin aynen devam etmesidir833,

Deniz Is Kanunu Bakimidan, bu konuda, gemi adanminmn, ayni1 isveren emrinde veya ayni
gemide calismis olmasi yeterli goriilmiistiir. Dolayisiyla, gemiadaminin ¢alisti§i geminin baska bir
isverene devredilmesi durumunda, gemiadaminin ¢alisma siiresi bir biitiin olarak degerlendirilecek

ve yillik tcretli izne hak kazanip kazanmadigi veya yillik iicretli izin siiresi bu sekilde

828 Ozel, Kayhan. Yillik Izinler Konusunda Bir Yargitay Kararmin Incelenmesi, Istanbul Barosu Dergisi,
Cilt: 82, Say1: 3, May1s 2008, s. 1379; YARGITAY 9. HUKUK DAIRESI E. 2006/12556 K. 2007/1252
T.30.1.2007 (Ozkaraca, s. 97 ve Ozel s. 1379))

829 Y ARGITAY 9. HUKUK DAIRESI E. 2017/7402 K. 2017/19394 T. 29.11.2017 (Ozkaraca, s. 97)

830 Ozkaraca, s. 97

831 Oztiirk, Mehmet Onat, Kullandirilmayan Y1llik Ucretli Izin Hakk1 Sebebiyle is Kanunu Cercevesinde
Yapilan Odemeler, Calisma ve Toplum Dergisi, Say1: 2012/4, s. 84

832 YARGITAY 9. HUKUK DAIRESI E. 2007/38515 K. 2009/10133 T. 9.4.2009, Kazanci Igtihat Bilgi
Bankasi, (http://www.kazanci.com/kho2/ibb/files/dsp.php?fn=9hd-2007-
38515.htm&kw=9.4.2009+38515#fm, Erisim tarihi: 12.3.2019)

833 Slizek, s. 828;
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belirlenecektir. Bu agidan, geminin hangi hukuki isleme dayal olarak devredildiginin de bir 6nemi

yoktur834,

Basm Is Kanununun 21/2. madde hiikmiinden de anlasilacagi iizere, gazetecinin kidemi ayni1
gazetede gecen hizmet siiresine gore degil, gazetecilik mesleginde gecen hizmet siliresine gore
hesaplanir. Gazetecinin i sozlesmesinin arada kesintiye ugramis veya yeniden bagitlanmis olmasi
meslek kideminin hesaplanmasi bakimindan rol oynamayacaktir. Belirtilen bu sart saglanmissa,

gazeteci kidemine gore degisen bir siire ile yillik ticretli izne hak kazanacaktir®3®,
E- CALISILMIS GiBi SAYILAN HALLER

Yillik iicretli izine hak kazanilabilmesi i¢in tamamlanmasi gereken bir yillik c¢alisma
stiresinin hesaplanmasinda sadece is¢inin fiilen ¢alistig1 siirelerin degil, kanunen ¢alisilmis sayilan
siirelerin de goz oniinde tutulmasi gerekir83%. Is Kanununun 55. maddesine gére yillik iicretli izin
hakkmin dogumunun ve izin siirelerinin hesabinda, is¢i fiilen c¢alismadigi halde ¢alisilmis gibi
sayilan siireler sunlardir:

e Iscinin ugradig1 kaza veya tutuldugu hastaliktan otiirii isine gidemedigi giinler. Ancak, iscinin
bu nedenlerle ise gidemedigi giinlerin, isyerindeki calisma siiresine gére 1K 17'deki bildirim

siirelerine eklenecek alt1 haftadan sonras1 (IK 25/1, b) cahsilmis gibi sayilmaz (IK 55/a).

e Kadm isgilerin Is Kanununun 74. maddesi geregince dogumdan oOnce ve sonra

cahstiriimadiklar (sekizer haftalik siiredeki) giinler (IK 55/b).

e Iscinin muvazzaf askerlik hizmeti disginda manevra veya herhangi bir yasadan dolay1

odevlendirilmesi halinde isine gidemedigi siirenin yilda en ¢ok doksan giinii (IK 55/c).

e Calismakta oldugu isyerinde zorlayict nedenler yiiziinden isin bir haftadan ¢ok tatil edilmesi
halinde is¢inin yeniden ise baslamasi kosuluyla, calismadan gegen siirenin onbes giinii (IK

55/d).

e [s Kanununun 66. maddesine gore iscinin giinliik calisma siiresinden sayilan zamanlar (IK

55/e).

e Hafta tatili, ulusal bayram ve genel tatil giinleri (IK 55/f).

834 Karaman, s. 118; Akyigit, Deniz is Kanununda Y1llik Ucretli Izin, s. 315

835 Karaca/ Giinaydn, s. 911; Oguz/Ozge,s. 101

836 Slizek, s. 830; Narmanhoglu, s. 700; Eyrenci/Taskent/Ulucan, s. 335; Aktay/Arici/Kaplan, s. 253;
Celik/Caniklioglu/Canbolat, 5.693; Mollamahmutoglu, s. 945; Stimer, s. 152; Bing6l, s. 37 vd; Demir,
s.274; Glnay, 30
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e 3153 sayili yasaya dayanilarak cikarillan yonetmelige gore rontgen muayenehanelerinde

cahsanlara pazardan baska verilmesi gereken yarm giinliik izinler (IK 55/g).

e Iscilerin arabuluculuk toplantilarina katilmalari, hakem kurullarinda bulunmalari, bu kurullarda
isci temsilciligi gorevlerini yapmalari, ¢alisma yasamu ile ilgili mevzuata gore kurulan meclis,
kurul, komisyon ve toplantilara yahut iscilik konularni ile ilgili uluslararast kuruluslarin
konferans, kongre veya kurullarina is¢i veya sendika temsilcisi olarak katilmalari nedeniyle

islerine devam edemedikleri giinler (IK 55/h).

e Is Kanununun Ek 2. maddesinde sayilan mazeret izni siireleri (IK 55/1). Séz konusu Ek 2.
maddeye gore, is¢iye, evlenmesi veya evlat edinmesi ya da ana veya babasmnm, esinin
kardesinin, ¢ocugunun 6liimii halinde {i¢ giin, esinin dogum yapmasi1 halinde ise bes giin iicretli
izin verilir. Isgilerin en az yiizde yetmis oraninda engelli veya siiregen hastahig1 olan ¢ocugunun
tedavisinde, hastalik raporuna dayali olarak ve calisan ebeveynden sadece biri tarafindan
kullanilmas1 kaydiyla, bir y1l iginde toptan veya boliimler halinde on giine kadar iicretli izin

verilir.

e lsveren tarafindan verilen diger izinler ile 4447 sayih Issizlik Sigortast Kanununun ek 2.

maddesinde yer alan kisa ¢alisma siireleri (IK 55/)).

e Bu yasanmn uygulanmasi sonucu olarak is¢iye verilmis bulunan yillik iicretli izin siiresi (IK

55/K).

Yillik ticretli izine hak kazanmada yukarida belirtilen calisilmis gibi sayilan siireler yasada
sinirlayict bir bigimde diizenlenmistir. Bu nedenle 6regin kadmn iscilerin dogumdan sonra alt1 aya
kadar kullanabilecekleri ticretsiz izinler8” ile grev ve lokavtta gegirilen stireler838 yillik ticretli izin

hakkimin hesabinda calisilmis gibi sayilmaz.

Is Kanununun 54. maddesinin 2. Fikrasi uyarinca, 55. maddede ongériilen calisilmis gibi
sayillan haller disinda veya bu hiikiimde belirtilen siireleri asan bir siire ig¢inin igine devam
etmemesi durumunda, devamsizlik siiresi izne hak kazanmak i¢in ¢alisilmasi gereken bir yillik

stireye eklenir ve bu sekilde iscinin yillik ticretli izne hak kazanacagi tarih bulunur.

87 Narmanhoglu, s. 701; Demir, s. 274
838 Aktay/Arici/Kaplan,s. 254; Eyrenci/Taskent/Ulucan, s. 336; Stizek, s. 832; Bing6l, s. 37; Demir, s.
274
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Gerek Basin Is Kanununda ve gerekse Deniz Is Kanununda, ¢alisilmis gibi sayilan haller
ayrica diizenlenmemistir. Ancak, 854 sayili DIK ’nun, 42 maddesinde®39, hafta tatiline hak kazanma
bakimindan, calisilmadan gegirilen bazi siirelerin ¢alisilmig gibi degerlendirilecegi hiikme
baglanmisti. Dolayisiyla, s6z konusu siireler, yillik {icretli izne hak kazanma bakimindan da
cahsilmis gibi kabul edilecektir4?. Keza, BiK'nun 19. maddesinin ikinci fikrasinda diizenlen
olaganiistii Tticretli izinlerin84!

edilmistir842.

yine ayni maddede senelik izinden sayillamayacagi ifade

I1l-  YILLIK UCRETLI iZiN SURELERI

Is Kanununda yillik iicretli izin siireleri, iscilerin isyerindeki hizmet siireleri ve yaslar1 esas
alinarak belirlenmigtir. Calisma siiresi arttik¢ca isgiye verilmesi gereken licretli izin siireleri de
artmaktadir843,

Is Kanununun 53. maddesinin 4. fikras1 uyarinca "iscilere verilecek yillik iicretli izin siiresi,
hizmet siiresi; a) Bir yildan bes yila kadar (bes yil dahil) olanlara ondért giinden, b) Bes yildan
fazla onbes yildan az olanlara yirmi giinden, c) Onbes yil (ddhil) ve daha fazla olanlara yirmialti
ginden, az olamaz. Yer aln islerinde ¢alisan iscilerin yillik Ucretli izin streleri dorder gln
arttirilarak uygulamir: ". Aynt maddenin 5. fikrasina gore ise “omsekiz ve daha kiigiik yastaki
iscilerle elli ve daha yukari yastaki iscilere verilecek yillik ticretli izin stiresi yirmi giinden az

olamaz.”. Bu sureler asgari olup, sozlesmelerle arttirilmasi miimkiindiir844.

Yasada ¢alisma siiresi bes yila kadar olanlara tanman izin siiresi ile ilgili olarak "bes yi/

dahil" ibaresine yer verilmis, boylece 1475 sayili yasa doneminde bes yil kidemi bulunanlarin

839 DIK Madde 42 — Bu kanunun uygulandig1 gemilerde, haftanin tatilden dnceki giinlerinde siirekli olarak
caligmig bulunan gemiadamlarmacalisilmayan hafta tatili giinii i¢in isveren veyaigveren vekili tarafindan
bir i karsiligi olmaksizin ve {icret 6deme sekline bakilmaksizin bir giindelik tutarinda ticret 6denir.
Evlenmelerde ii¢ giine, ana ve babanin, kar1 ve kocanin, kardes ve ¢cocuklann ¢liimiinde iki giine kadar
verilmesi gereken izin siireleriyle bir haftalik siire i¢inde kalmak iizere igsveren tarafindan verilen diger
izinler ve hekim raporlariyla verilen dinlenme ve hastalik izinler, fiilen ¢alisilmis giinler gibi hesaba
katilir

840 Karaman, s. 119; Akyigit, Deniz Is Kanununda Yillik Ucretli izin, s. 319

841 BIK m. 19/2: “gazeteci, cocugu diinyaya geldigi zaman ii¢; esi veya ¢ocugu, anasi veya babas1 6ldiigii
zaman dort; cocugu evlendigi, kardesi, biiylik anne veya biiylik babasi veya torunu 61diigii zamanlar iki
giin olaganiistii licretli izine hak kazamr. Bu izinler senelik izinden sayilmaz”

842 Karaca/ Giinaydin, s. 912; Oguz/Ozge, s. 105

843 Narmanhoglu, s. 705, Celik/Caniklioglu/Canbolat, 5.695; Stizek, s. 632; Eyrenci/Taskent/Ulucan, s.
337; Demir,s. 275

844 Narmanhoglu, s. 705; Demir, s. 275; Eyrenci/Taskent/Ulucan, s. 338; Celik/Caniklioglu/Canbolat,
5.695; Aktay/Aric/Kaplan, s. 255; Bing6l, s. 60
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hangi gruba girecegi konusunda ortaya ¢ikan goriis ayriigina agiklik getirilmistir. Bu hitkme gore
isyerinde bes y1l hizmet siiresini doldurmus olanlar ondort giin, altinc1 yilin1 doldurmus olanlar ise

yirmi giin yillik {icretli izin hakkindan yararlanacaklardir84°,

Geng isciler ile belirli bir yasin {istiindeki isgilerin fiziki agidan korunmalarmi saglamak
amaciyla IK’nun 53. maddesinin 5. fikrasinda, onsekiz ve daha kiiciik yastaki iscilerle elli ve daha
yukar yagstaki iscilere verilecek yillik ticretli izin siiresinin yirmi giinden az olamayacagi hiikme
baglanmis ve diger taraftan ayni maddenin 4. fikrasma 6552 sayili yasayla bir ciimle eklenerek yer
alt1 iglerinde ¢alisanlarin yillik ticretli izin siireleri artirllmustir. Bu hitkme gore " Yer altinda ¢alisan
iscilerin yillik iicretli izin siireleri dérder giin artirlarak uygulanu”. Omegin, 1-5 yil arasinda
kideme sahip olan yer altinda ¢alisan is¢inin en az (ondort degil) onsekiz giin yillik iicretli izin
hakki olacaktir. Bunun gibi, yer altinda elli ve daha yukan yasta calisan is¢i varsa, bes yilini

doldurmamus da olsa, yirmi degil, yirmidort giin yillik ticretli izin hakkindan yararlanacaktir846,

Yargitay’a gore, yillik iicretli izin alacagi tam bir yil dolduktan sonra dogan bir hak olup,
tam yil lizerinden hesaplanmalidir. Yillik {cretli iznin kistelyevm esasina gore yani tam yil
tizerindeki artik stireler icin (kidem tazminati gibi) oranlama yapilarak hesaplanmasi seklinde bir

yasal diizenleme yokturg4’,

IK m. 53/son'da ise "yiullik izin siireleri is sozlesmeleri ve toplu is sozlesmeleri ile
artirilabilir”" hikkmiine yer verilmistir. Bunun gibi ¢alisma kosulu haline gelen isyeri uygulamalari

sonucunda da, yasal siirelerin tizerinde yillik ticretli izin siireleri isyerinde gegerli hale gelebilir42,

Yillik izin siiresi belirlenirken is¢inin izne hak kazandig tarihteki hizmet siiresi esas alinir.
Omegin isyerinde 4 yillik hizmet siiresi olan bir is¢i 14 giinliik yillik iicretli izine hak kazanir. Isgi
bu iznini iki y1l sonra kullansa bile, kullanma tarihinde hizmet siiresi 6 y1l olmasina ragmen, bu
siireye iligkin izin siiresi 20 giin degil, 14 giindiir®4°. Diger taraftan izin siiresinin tespitine esas
olacak caligma siiresinin belirlenmesinde isyerinde ya da ayni igverene ait cesitli isyerlerinde
devaml veya aralikh olarak ¢alismis bir is¢inin tiim ¢aligmalar1 gdzoniine alinacagindan isyerinden

herhangi bir sekilde ayrlmig is¢inin daha sonra ayni isyerinde ya da ayni igverenin emri altinda

845 Slizek, s. 832; Eyrenci/Taskent/Ulucan, s. 338; Celik/Caniklioglu/Canbolat, s.695; Bingdl, s. 61
846 Slizek, s. 833; Celik/Caniklioglu/Canbolat, s.695

847 Eyrenci/Taskent/Ulucan, s. 332; Narmanhoglu, s. 699; Slizek, s. 833

848 Celik/Caniklioglu/Canbolat, s.695

849 Eyrenci/Taskent/Ulucan, s. 339; Narmanhoglu, s. 706, Suzek, s. 833
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yeniden ¢alismaya baglamasi halinde eski ¢aligma siireleri de hesaba katilarak, kidemine gore hak
850

ettigi iznin verilmesi gerekir

IK m. 56/5’e gore, izin siresine rastlayan hafta tatili, ulusal bayram ve genel tatil giinleri
kanunen izin siiresinden sayilmadigindan, bu giinlerin izin siiresine ilave edilmesi gerekir®®!. Fakat
is sOzlesmesinde ya da toplu is s6zlesmesinde kanuni izin siirelerinin Ustiinde isgilere izin siresi
taninmis olmasi halinde, kanuni siirenin 6tesindeki siirelere rastlayan hafta tatili, ulusal bayram ve
genel tatil giinlerinin izin siiresinden sayilacag: kararlastinlabilecektir®52. Diger taraftan kanuni tatil
giinleri disinda sozlesmelerle tatil giinii kabul edilen giinler ile Cumartesi ¢alisilmayan ve bugiine
ait siirenin diger is giinlerine boliinerek haftalik caligma siiresinin tamamlandig1 isyerlerindeki
iscilerin izin siirelerine, bir giinliik hafta tatili disinda, ayrica c¢alisilmayan cumartesi giinleri
eklenmez®°3. Ciinkii ¢alisilmayan cumartesi giiniine ait is saatlerinin diger bes giine dagitilmasi,
iscinin haftada bir yerine iki giin tatil yapmasini saglamaya yonelik olup, daha uzun bir yillik izin

olanaginin yaratilmastyla ilgili degildir®>4,

IK’nun 56. maddesinin 6. fikrasma gore, "Yillik iicretli izinleri isyerinin kurulu bulundugu
verden bagska bir yerde gecgirecek olanlara istemde bulunmalari ve bu hususu belgelemeleri kosulu
ile gidis ve doniislerinde yolda gececek siireleri karsilamak iizere isveren toplam dort gune kadar
icretsiz izin vermek zorundadir." 8% Yol izninin siiresi toplam dort giinii asmamak iizere, isginin
iznini gecirecegi yerin uzakhg1 ve kullanilacak ara¢ goz oniinde tutularak belirlenecektir8®6. izni
baska yerde gecirmeyecek olmasina karsin yol izni alan is¢inin bu davranisi sadakat borcuna aykiri
bulundugundan isverence is akdi hakli nedenle feshedilebilir®>7. Yargitay’a gore de yol izni sadece
yillik ticretli izin kullanimina hasredilmistir ve diger tatil glinlerine tesmil edilemez. Aksi takdirde
is¢i, devamsizlik nedeniyle sézlesmenin feshi yaptimmiyla karsi karstya kalabilir®®. Diger taraftan

YUIY ’nin 8. maddesine gore, isveren, dort giine kadar alinan iicretsiz yol izin siiresini kullanmadan

80 Narmanhoglu, s. 706;

8! Eyrenci/Taskent/Ulucan, s. 339; Celik/Caniklioglu/Canbolat, s.695; Aktay/Aric/Kaplan, s. 254

82 Narmanhoglu, s. 707; Celik/Caniklioglu/Canbolat, s.695; Bingdl, s. 66

83 Eyrenci/Taskent/Ulucan, s. 339; Celik/Caniklioglu/Canbolat, s.695; Bingdl, s. 67; Sizek, s. 835

854 Siizek, s. 835

85  Eyrenci/Taskent/Ulucan, s. 340; Sizek, s. 707; Demir, s. 276; Bingdl, s. 62;
Celik/Caniklioglu/Canbolat, s. 697; Demircioglu/Centel, s. 141; Stimer, s. 153

856 Mollamahmutoglu s. 959

857 Slizek, s. 835; Bingdl, s. 62; Mollamahmutoglu s. 960; Celik/Caniklioglu/Canbolat, s.697

858 YARGITAY 9. HUKUK DAIRESI E. 2015/18758 K. 2017/7248 T. 25.4.2017 (Siizek, s. 835)
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is¢i ise donerse, anilan siirenin bitiminden once ise baslatmama hakkima sahip oldugu i¢in ig¢inin

bu talepte bulunurken dikkatli davranmasi gerekecektir8°.

IK’nun 56. maddesinin 4. fikrasinda, “isveren tarafindan iscilere yil icinde verilmis olan
ticretli ya da iicretsiz izinlerin veya dinlenme yahut hastalik izinlerinin yillik izne mahsup
edilemeyecegi” ayrica belirtilmistir. Bu sekilde yil iginde bagka nedenlerle verilen izinlerin yillik
izne karsihk tutulmasi suretiyle kisaltilmasi veya tamamen ortadan kaldirilmasi Onlenmek
istenmistir®®°, Buna karsihik iznini kullanan is¢inin hastalanmasi halinde nasil hareket edilecegine
iliskin acik bir diizenleme bulunmamaktadir. Ancak, yillik iznini kullanirken hastalanan isginin
raporla belgelenen istirahat giinlerinin yillik izin giinlerinden sayilmayip izin siirelerine eklenmesi

gerekecegi, doktrinde isabetli olarak ifade edilmektedir861,

Basin Is Kanunu acisindan, “Giinliik Bir Mevkutede Calisan Gazeteciler” ile “Giinliik
Olmayan Mevkutelerde Calisan Gazeteciler” bakimmdan bir ayrima gidilmisti. ~ BIK’nun 21.
maddesine gore, glnlik bir mevkutede ¢alisan gazeteci, kanunda 6ngoériilen en az bir y1l ¢aligmis
olma kosulunu saglamigsa, yillik {icretli izin siiresini meslekteki kideminin 10 yildan az ya da ¢ok
olusu belirleyecektir. Kidemi 10 yila kadar olan gazeteciler, yilda 4 hafta; kidemi 10 yildan yukari
olanlar ise 6 hafta yillik iicretli izne hak kazanacaktir. Yukarda deginildigi iizere, 6 aylik calisma
devresini tamamlayan giinliik olmayan mevkutelerde calisan gazeteciler, yillik iicretli izne hak
kazanmaktadirlar. Kanunda her alt1 aylik calisma devresi i¢in iki hafta {icretli izin hakk1 tanindigina
gore, 6 aylik calisma devresi arttig1 dl¢lide yillik icretli izin siiresi de artacaktir. Dolayisiyla iki alti

aylk calisma devresi igin 4 hafta, {i¢ al1 aylik ¢alisma devresi ig¢in 6 hafta yillik dcretli izin

kullanilabilecektir862.

Deniz Is Kanununun 40. maddesinde ise, gemi adammm, alti aydan bir yila kadar
hizmetinin olmasi durumunda onbes giinden, bir yil ve daha fazla hizmetinin olmasi durumunda

ise yilda bir aydan az olmamak iizere yillik iicretli izne hak kazanacag diizenlenmistir®63,

Gerek Deniz Is Kanunu ve gerekse Basin Is Kanunu, 4857 sayili Is Kanunu ve Tiirk Borglar

Kanunundan farkli olarak, is¢inin yasmi dikkate alarak hak kazanilacak yillik {icretli izin

89 Glnay, s. 33

80 Eyrenci/Taskent/Ulucan, s. 339; Stizek, s. 707; Bingdl, s. 65; Stizek, s. 835; Sumer, s. 153

81 Narmanhoglu, s. 707; Celik/Caniklioglu/Canbolat, 5.697; Aktay/Aricv/Kaplan, s. 255; Bingdl, s. 70;
Suzek, s. 835

862 Karaca/ Giinaydin, s. 912; Oguz/Ozge, s. 102

863 AKkyigit, Deniz Is Kanununda Y1llik Ucretli Izin, s. 312; Karaman, s. 116
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konusunda ayr bir diizenleme getirmemistir. Bu nedenle, gazeteci ve gemi adamimin yasi ne olursa

olsun, sadece kidem siireleri esas alinarak yillik iicretli izin hakk: belirlenecektir®64,

IV-  YILLIK UCRETLI iZNiN KULLANILMASI
A- GENEL OLARAK

Yillik ticretli iznin niteligi, onun, is¢i agisindan mutlaka kullanilmasini ve igveren agisidan
da kullandirilmasim1 ~ gerektirmektedir. Isci onay verse de, isveren izni kullandirma
yukiimliiliigiinden kurtulamaz ve ozellikle, uygulamada karsilasildigi sekilde, yillik izin hakki
paraya cevrilemez®86°,

IK m. 54/4 uyarinca isginin hizmet siiresine gore hak ettigi yillik iicretli iznini, hak
kazandig1 yili izleyen yil i¢inde kullanmasi asildir. Iznin kullanilmasmna engel olan (hastalik, grev
gibi) istisnai durumlar yoksa iznin daha sonraki yila veya yillara ertelenmesi, izinlerin
birlestirilerek kullanilmas1 is¢inin dinlendirilmesi amacma ters diiser8%®. Ancak calismakta iken
yillik izin talebinde bulunmamasi nedeniyle is¢inin yillik {icretli izin parasma iliskin istegi
reddedilemez®6’.

IK’nun 56. maddesinin 1 ve 2. fikralarma gére, isciye kidemine gore hak ettigi yillik iznin
kural olarak boliinmeden ve m.53'de gosterilen siireler i¢inde isveren tarafindan siirekli bir sekilde
verilmesi gerekir. Taraflarm anlasmasi ile izin siirelerinin en ¢ok iige boliinebilecegini®®® Gngoren
IK’nun 56. maddesinin, 3. fikras1 14.4.2016 tarihli ve 6704 sayili yasanm 16. maddesiyle
degistirilmis ve bir boliimii on glinden az olmamak tizere boliimler halinde kullanilabilecegi hiikiim

altina almmustir.
Bu ¢ergevede, hak kazanildigi yih izleyen yil icinde kullanilmasi gereken yillik iznin her
yil kullandirilmast  asildir.  Yillik iznin amaci, iscinin yil iginde belirli bir siire kesintisiz

dinlenmesini saglamakti. Bu nedenle izinlerin birlestirilerek sonraki yillarda kullanilmasi ya da

864 Karaman, s. 121; Akyigit, Deniz s Kanununda Yillik Ucretli izin, s. 316

85  Eyrenci/Taskent/Ulucan, s. 339; Narmanhoglu, s. 707; Siizek, s. 834; Mollamahmutoglu, s. 953;

86 Siizek, s. 829; Demir, s. 276; Eyrenci/Taskent/Ulucan, s. 339; Celik/Caniklioglu/Canbolat, 5.695;
Narmanhoglu, s. 708; Demircioglu/Centel s. 140; SUmer, s. 153; Sevimli, s. 42

867 Celik/Caniklioglu/Canbolat,s. 701; Sevimli, Ahmet, Y1llik Ucretli iznin Kullandirilmamasinm Hukuki
Sonuglar1 Hakkimda Kisa Bir Not, Sicil Is Hukuku Dergisi, Y112010, Y115, Say1 18, s. 41

88 Narmanhoglu, s. 708; Eyrenci/Taskent/Ulucan, s. 340
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kullandirilmast bu amagla bagdagmamaktadir. Bununla beraber, iznin kullanilmasina engel olan bir

kisim (hastalik, grev gibi) sebepler s6z konusuysa iznin daha sonraki yilda veya yillarda

kullamlmas: kararlastirilabilir869,

B- IS AKDI DEVAM EDERKEN YILLIK iZIN HAKKININ PARAYA TAHVIL
EDILEMEYECEGI

Hak kazanip da kullanamadig1 yillik izin siiresine ait licretini i§ akdinin herhangi bir nedenle
sona ermesi halinde isteyebilen is¢i, is akdi devam ederken kullanamadigi izin gilinlerine karsilik
ticretini talep edemez. Ayni sekilde isveren de yillik izin siiresine iligkin {icreti ayrica ddeyerek, bu
stirede ig¢iyi ¢alistirp, yillik izin hakkini kullandirmaktan kag¢inamaz. Ciinkii yasanin amaci, bu
stirelere karsilik ticretin 6denmesi degil, isgilerin dinlenmelerinin saglanmasidir.  Yillik izin
strelerinin icrete donlismesi ancak artik izin kullandirma olanaginin kalmadigi, is akdinin sona
ermesi halinde gerceklesir®70.

Ancak, Yargitay 7. Hukuk Dairesi ticretli izin hakkinim niteligine iliskin olarak benimsenmis
bu temel ilkeyle bagdasmayan bir kararmda®’? sdyle hiikiim kurmustur: “Davaci ¢alisma siiresi ve
kidemine gore sadece 1 yillik izin karsiligi 14 giin yillik izne hak kazanmisti:. Davacinin, hak ettigi
bu yillik iznini mutlaka izin olarak kullanma zorunlulugu bulunmayip isverenle anlasmasi halinde...
izin hakkinin karsiligy iicret almak suretiyle de o yilin izin hakkint kullanmis sayiir: Somut olayda
davaci hak ettigi 1 yillik izninin karsihiginin odendigini belirttiginden davacimin yillik izin iicreti
alacagi bulunmamaktadw.”

Oysa yillik tcretli izin hakki, iscinin saghigmin korunmasi ve isgiicliniin yenilenmesi
amactyla konulmus anayasal bir dinlenme hakkidir (AY 50). Bu hakkin parasal karsiliginin
O0denmesi suretiyle uygulanmasindan kaginilmamasi gerekir. Nitekim Borglar Kanununun 425.
maddesinin 2. fikrasinda acikga oOngorilldiigii gibi "Isgi, hizmet iliskisi devam ettigi siirece,
isverenden alacagi para ve baska menfaatler karsiiginda yillik ticretli izin hakkindan feragat
edemez." Ayrica anilan yasanin 81. maddesinde "Hukuka... aykiri bir sonucun ger¢eklesmesi
amaciyla verilen sey geri istenemez" denildiginden, igverence izin verilmemesi karsiliginda isciye
O0denmis olan iicretin, sebepsiz zenginlesme kurallart geregince geri istenebilmesi de miimkiin

degildir872.

89 Narmanhoglu, s. 708; Eyrenci/Taskent/Ulucan, s. 340; Mollamahmutoglu, s. 952,953

870 Siizek, s. 839; Sevimli, s. 42; Narmanhoglu, s. 714; Yargitay 9. HD, 1.2.2010 E. 2009/47110, K
201/1923 (Narmanlioglu, s. 714);

871 YARGITAY 7. HUKUK DAIRESI E. 2013/20246 K. 2014/3500 T. 10.2.2014, (Siizek, s. 839)

872 Siizek, s. 840
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Deniz Is Kanunu agisindan da, gemiadaminm, yillik iicretli izin siiresince galisarak yillik
izin icretini talep etmesi miimkiin olmamasi gerekir. Bu durum, yillik {icretli izin hakkini fiillen
kullanma hakkindan feragat edildigi anlamima gelecektir. Boyle bir durumun ise, Kanundaki, yillik
ticretli izin alacagmdan feragat edilemeyecegi seklindeki yasal diizenleme (m. 40/3) karsisinda
miimkiin olmadig1 agiktir. Gemi adaminin, ig s6zlesmesinin sona ermedigi bir donemde, birikmis
izinlerini kullanmak yerine karsilig1 {licretleri talep etmesi de, yillik izin hakkmin kullanilmasindan

feragat anlamma geleceginden hukuken miimkiin olmayacaktir®3.

Yillik {icretli izin hakkindan feragat edilemeyecegi, Basm Is Kanununda da 6zel olarak
hiikme baglandigindan, yillik iicretli iznin kullanilmak yerine is¢i veya isveren tarafindan paraya
tahvil edilmek istenmesi miimkiin degildir8”4. Ancak BIK'nun 29. maddesine gére, gazeteciye yillik
iznini kullandirmayan veya kullandirdig1 halde izin siiresine iligkin iicreti ddemeyen igveren, izin
siiresine tekabiil eden iicretleri gazeteciye iki kat1 olarak 6demek yiikiimliiliigiindedir. Is sozlesmesi
devam ederken, izin kullandirilmasina ragmen iicret édenmemis ise, en ge¢ izne baglarken
O0denmesi gereken bu iicret i¢in sOzlesmenin devami sirasinda dava agcilabilir. Buna karsin is
sozlesmesinin devamu sirasinda kullandirilmayan yillik izin iicreti i¢in ise dava agilabilmesi
miimkiin degildir8’®

C- YILLIK iZNIN TARIHININ BELIRLENMESIi

Is Kanununun 60. maddesi uyarinca, izinlerin hangi tarih ve dénemde ve hangi usul
cergevesinde uygulanacaginin ayrmntilart 3.3.2004 tarihli Yilhk Ucretli izin Y®6netmeliginde
gosterilmistir. Y &netmelikte, Is Kanununda yer alan hiikiimlere paralel kurallarin yaninda, izin
kullanma donemleri, iscinin izin isteginin zamani ve izin tarithinin verilmesi, toplu izinlerin
uygulanmasi, yillik ticretli izin kurulunun olusumu, bu kurulun gérev ve yillik izin ¢izelgelerinin

hazirlanmasi, yillik izin kaydi tutulmasi ayrintih olarak diizenlenmistir.

Isci, kanunun 6ngordiigii sartlar1 yerine getirdigi anda yillik izne hak kazanirsa da, bu hak,
isverenin yonetim hakki kapsaminda yer aldigindan izin hakkmin dogumu tarihinde kendiliginden
kullanma yoluna gitmesi miimkiin degildir878. Iscinin izne ¢ikacag tarihi belirleme yetkisi isverene

veya isveren vekiline ait bulunmaktadir8?7. Is¢inin izin dilekgesi birakmis olmas: kendisine o tarihte

873 Karaman, s. 123; AKkyigit, Deniz Is Kanununda Y1llik Ucretli izin, s. 322

874 Oguz/Ozge, s. 103

875 Karaca/ Giinaydin, s. 912; Oguz/Ozge, s. 105

876 Demir, s. 277

877 Eyrenci/Taskent/Ulucan, s. 340; Narmanhoglu, s. 708; Mollamahmutoglu, s. 954;
Demircioglu/Centel, s. 141; Simer, s. 153; Sevimli, s. 41
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izin kullandirilacag: anlamma gelmeyecektir. Ustelik isyerinde eskiden bdyle bir uygulama olmasi
daisciye bir hak saglamayacaktir®’8. Isci izni diledigi zaman kullanamayacagmdan, izin dilekgesini
verip, igverenin bunu kabul etmesini beklemeden isten ayrilmasi, is sozlesmesini o tarihte
feshettigini gosterir®”®. Yargitay’m bir kararina88® gore, “Iscinin yillik iznini kullandigini belirterek

isyerine gelmemesi, igverence izinli sayilmadig siirece devamsizlik halini olusturur.”

Ancak, Iscinin, izne hak kazandig1 hizmet yihni takip eden hizmet yili iginde izin tarihi
belirlenerek izne c¢ikartilmamasi, hukuka aykidir. Isverenin bu davranist is kosullarmin
uygulanmamas1 (IK.m.24/11-f) ve hatta is¢i aleyhine agirlastirilmasi anlamma gelir. Ote yandan bu
tutum, isverenin is¢iyi gozetme borcuna da aykiridir. Bu nedenle, yillik {icretli iznin zamaninda
kullandirilmamasi durumunun is¢i i¢in hakli nedenle derhal fesih yetkisi doguracaginin kabulii

gerekir88l,

Yilhk Ucretli izin Yoénetmeligi, yillik iznin tarihinin belirlenmesi hususunda ayrmntili
diizenlemeler yapmisti. Buna gore, yillik izne hak kazanan is¢i, izne ayrilmak istedigi tarihten en
az bir ay dnce iznini ne zaman kullanmak istedigini isverene yazih olarak bildirir (YUTY m. 7/1).
Isci bu isteminde, adm1 soyadmi, varsa sicil numarasmi, iznini hangi tarihler arasmda kullanmak
istedigini ve iicretsiz yol izni isteyip istemedigini yazar (YUIY m. 8/1). izin vermeye yetkili kisi
veya sartlar1 varsa kurul®8? igcilerin istedikleri tarihler ile baglh olmamakla birlikte, is¢inin talebini
olabildigince gz Oniinde bulundurarak ve iscilerin isyerindeki kidemi ve onceki yil iznini
kullandig1 tarihi, izni kullanmak istedikleri donem agisindan zorunluluklar ile engeller, isyerinde
isin aksatilmamasi ve is¢i sayisimi da dikkate alarak bir izin ¢izelgesi hazirlayarak igverenin onayina

sunar8ss,

Izne yetkili kisi ya da kurul isginin istedigi tarihle bagh degilse de (YUIY m.8) bu istegi

olabildigince gozoniinde bulundurmak durumundadir. Ucretli izin Y&netmeligine gore izin

878 Qzuysal, Neslihan, Yillik Ucretli Izin, istanbul Barosu Dergisi, Cilt: 83, Say1: 5, Eyliil 2009, s. 2585

879 Mollamahmutoglu, s. 954

880 YARGITAY 9. HUKUK DAIRESI E. 2014/30472 K. 2016/3413 T. 22.2.2016, Kazanci Igtihat Bilgi
Bankasi, (http://www.kazanci.com/kho2/ibb/files/dsp.php?fn=9hd-2014-
30472 htm&kw=22.2.2016+304 72#fm, Erisim Tarihi: 143.201)

81 Glnay, s. 32; Sevimli, s. 43

882 y1llik Ucretli izin Yonetmeliginin 15 maddesine gore; “Isci sayis1 yiizden fazla olan isyerlerinde isveren
veya igveren vekilini temsilen bir, ig¢ileri temsilen iki kisi olmak iizere toplam ii¢ kisiden olusan izin
kurulu kurulur. Kurula igveren temsilcisi bagkanlik eder. Kurulun bagkani diginda kalan is¢i tiyeleri ve
yedekleri igyerinde varsa, isyeri sendika temsilcileri tarafindan segilir.”

83 Eyrenci/Taskent/Ulucan, s. 340; Narmanhoglu, s. 709; Aktay/Arici/Kaplan, s. 256; Demir, s. 277;
Stmer, s. 154
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cizelgelerinin hazirlanmasinda, iscilerin kidemleri, izni kullanmak istedikleri donem agisindan
zorunluluklar ile engeller, igyerinde isin aksatilmadan siirdiiriilmesi ve is¢i sayist gozoniinde
tutuluré®, Omegin aym tarihe rastlayan izin isteklerinde; isyerindeki kidem ve bir &nceki y1l iznini

kullandig1 tarih dikkate alinarak oncelikler belirlenir (YUTY m.8/3).

4857 Sayili Kanunda yer verilmemesine ragmen, YoOnetmelik "toplu izin" esasmna yer
vermistir®®>. Buna gore, “isveren veya isveren vekili nisan ay: basi ile ekim ayr sonu arasmdaki
stire igine, is¢ilerin tiimiinii veya bir kismint kapsayan toplu izin uygulayabilir Bu uygulamaya
gidildiginde, izin kurulu izin ¢izelgelerini, toplu izne ¢ikacak isgiler, ayni zamanda izne baslayacak
ve izin surelerine Ve yol izni isteklerine gore her is¢ginin izin siiresinin bitimini gosterecek bicimde
diizenler ve ilan eder. Toplu izin donemleri, bu donemlerde heniiz yillik iicretli izin hakkint
kazanmayan iscileri de kapsayacak sekilde belirlenebilir. Su kadar ki, ertesi yil veya yillarda bu
toplu izin yonteminin uygulanmamast halinde, bu durumda olanlarm gelecek yil izne hak
kazanacaklar: tarih genel esaslara gore belirlenir” (YUIY m. 10). Ydnetmeligin 11.maddesinde,
toplu izin disinda birakilacak isgiler de gosterilmistir86,

Is Kanununun 56. maddesine 10.9.2014 tarihli ve 6552 sayili yasa ile bir fikra eklenmis ve
igyerinde alt igverenler yaninda calisan iscilerin yillik Gicretli izinleri giivence altina alinmigtir. Ayni
hiikiim, YUIY ’nin 6. maddesinin son fikrasi olarak 18.8.2017 tarih ve 30158 sayili Resmi Gazete
ile yonetmelige eklenmistir®®’. Anilan hiikiim uyarinca "Alt isveren iscilerinden, alt isveren
degistigi halde ayni igsyerinde ¢calismaya devam edenlerin yillik ticretli izin siiresi, ayni igyerinde
calistiklart stireler dikkate alinarak hesaplanw: Asiu isveren, alt igveren tarafindan c¢alistirilan
iscilerin hak kazandiklar: yillik iicretli izin siirelerinin kullanilip kullanilmadigini kontrol etmek ve
ilgili yil icinde kullanmilmasii saglamakla, alt isveren ise tutmak zorunda oldugu izin kayit
belgesinin bir ornegini asil igverene vermekle yiikiimliidiir". Yargitay’mn bu konudaki bir kararma
gore, asil igverenin isyerinde is alan bir alt igverenin isgisi asil igveren ile ilgili igyerinden ayrildigi
sirada hizmet akdi heniiz sona ermedigine gore asil igverenin yillik izin alacagindan sorumlu

tutulmast dogru degildir888,

84 Narmanhoglu, s. 709; Eyrenci/Taskent/Ulucan, s. 341; Aktay/Aricv/Kaplan, s. 256

85  Eyrenci/Taskent/Ulucan, s. 341; Aktay/Aricv/Kaplan, s. 256; Demir, s. 277;
Celik/Caniklioglu/Canbolat, s. 699; Stimer, s. 154

86 Demir, s. 278; Aktay/Aric/Kaplan, s. 256; Celik/Caniklioglu/Canbolat, s. 700

87 Slizek, s. 836; Eyrenci/Taskent/Ulucan, s. 344; Demir, s. 278; Stimer, s. 154

88 Yargitay 9.HD. 6.5.2004, E. 2004/607 - K. 2004/10743 (Glnay, s. 37)
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Deniz Is Kanununun 40. maddesinin 3. fikrasinda, “izin isverenin uygun gérecegi bir
zamanda kullamilir.”” denilmek suretiyle bu konuda dizenleme yapma ve nihai karar verme
yetkisinin isverende oldugu acikga belirtilmistir. Bu nedenle, gemiadaminin, yillik ticretli izne hak
kazanmast ve hak kazandigi izni kullanmak i¢in yazili talepte bulunmasi iznin fiilen
kullanilabilmesi igin yeterli degildir. Isverenin, bu talep kapsaminda is¢iye yillik iicretli izni
kullanma yéniinde izin vermesi ve izne ¢ikacag: tarihi belirlemesi de gerekecektir®®. Deniz Is
Kanununda, gemi adammin, yillik tcretli iznini yabanci bir memleket limaninda veya hizmet
akdinin yapilmis oldugu yerden baska bir yerde kullanmaya zorlanamayacagi ayrica hiikme
baglanmistir (m. 40/5). Bu diizenlemeden hareketle, gemi adaminin, yabanci bir {ilkede iken yillik
ticretli izne ¢ikmak istemesi ve yillik ticretli izne ¢ikmasi halinde, yurda donmek i¢in de ticretsiz
izin talep edebilecektir8®0. Diger taraftan, Deniz Is Kanunu, “Bir aylik izin, taraflarin rizasiyla aym
il icerisinde kullanilmak suretiyle ikiye boliinebilir.” hukmind icermektedir (m.40/4). Bu
diizenlemeden anlasilacag iizere, gemi adammin, ilk 6 aylik ¢alismasi sonucunda hak kazanacagi
ticretli izin disinda, her bir yillik ¢alismasi karsiliginda hak kazanacagi yillik ticretli izni, ayni y1l
icerisinde olmak sartiyla, bir biitiin olarak kullanilabilecegi gibi ikiye boliinmek suretiyle iki parga
halinde kullanmas! da miimkiindiir89Z,

Basin Is Kanununda bu konuda 6zel bir diizenleme bulunmamakla beraber, isveren yonetim
hakki kapsaminda yillik {icretli iznin kullanim zamanini diizenleyebilecegi, ancak islerin
aksamamast i¢in yillik izin taleplerinin zamanmi belirlerken, bir yandan da is¢inin menfaatini de
koruyarak, yillik iznini en verimli kullanacagi zamani gozetmesi gerektigi sonucuna
vartlmalidir®¥2. Ayni zamanda Basin Is Kanunu’nun 21. maddesinde dért haftalik yillik iicretli iznin
tam olarak verilecegi belirlenmistir. Is Kanunu’ndan farkli olarak, Deniz Is Kanunundaki gibi yillik
iznin boliinerek verilebilmesi konusunda bir diizenleme bulunmamaktadir. Ancak gazeteci ve
isveren anlasarak, kanunda belirlenen asgari yillik izin siirelerini azaltmadan, iznin boéliinerek
kullanilacagm kararlastirabilirler893.

D- YILLIK UCRETLI IZNIN KULLANIMININ ISPATI
Uygulamada yillik izin iicreti alacagina iligkin uyusmazliklarda, iscinin yillik iznini

kullanip kullanmadigi, bunun ispati ve ispat kiilfetinin hangi tarafta oldugu 6nem kazanmaktadir.

889 Akyigit, Deniz Is Kanununda Yillik Ucretli Izin, s. 323; Karaman, s. 123
890 Akyigit, Deniz Is Kanununda Yillik Ucretli Izin, s. 318; Karaman, s. 125
891 Akyigit, Deniz s Kanununda Yillik Ucretli Izin, s. 328; Karaman, s. 124
892 Oguz/Ozge, s. 104
893 Oguz/Ozge, s. 103
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Yillik izin ile ilgili mevzuat hiikiimleri dikkate alindiginda, is¢iye yillik iicretli izin verildiginin
ispat1 igverene diismektedir. Nitekim Yargitay otedenberi verdigi kararlarda izin igin gerekli kayit
ve defterleri tanzim etmenin isverenin gorevi oldugu ve bu bakimdan izinlerin verildigi hususunda
ispat yiikiiniin isverende oldugunu kabul etmis ve bu dgretide de benimsenmistir®®4. Yine Yargitay
kararlarina gore, isgiye yillik ticretli izin verildigi igverenin kanunen tutmakla yiikiimlii oldugu
belgelerle ispat etmesi gerekir. S6z konusu kayitlarin ispat giicii tasiyabilmesi igin ilgili is¢inin
imzasmin da bulunmasi gerekir8%,

V-  YILLIK iZiN UCRETI

Is Kanununun 57. (ve TBK’nun m. 425) maddesinin 1. fikras1 uyarinca "Isveren, yullik
ticretli iznini kullanan her isciye, yulik izin donemine iligskin ticretini ilgili is¢inin izine
baslamasmdan once pesin olarak 6demek veya avans olarak vermek zorundadu". Ayrica ayni
maddenin son fikrasina gore is¢iye " Yillik iicretli izin siiresine rastlayan hafta tatili, ulusal bayram
ve genel tatil tcretleri ayrica ddenir®%. YUILY *nin 21/2. maddesine gore de “Isveren veya isveren
vekili, yilik ticretli iznini kullanan her is¢iye izin donemine iliskin ticreti ile odenmesi bu doneme
rastlayan diger iicret ve iicret niteligindeki haklarin izine baslamadan dnce pegsin olarak vermek

veya avans olarak édemek zorundadir”.

Ayrica kanundaki izin siirelerinin sozlesmeyle artirilmasit halinde, kanuni siireyi asan
siirelere iligkin tatil giinleri igin iicret 6denmeyecegi sozlesmeyle kararlastirilabilir®®’. Yillik izin
siiresi iginde kalan tatil giinlerine iliskin iicretlerin de ayrica ddenmesini éngéren Is Kanununun 57.
maddesinin son fikrasina benzer bir hiikiim, Borclar Kanunu ve Deniz Is Kanununda
bulunmamaktadir. Buna karsin Basim Is Kanununda ise sadece yillik izin siiresine tesadiif eden siire
icindeki hafta tatili giiniiniin izin siiresine eklenecegi ve bu giinlere iligkin ticretin ayrica 6denecegi

(BIK m.19) 6ngériilmektedir88.

Is¢inin izine ¢ikmadan ddenen yillik izin iicreti temel (giplak) iicreti {izerinden hesaplanr.

Is Kanununun 57. maddesinin 2. fikrasimnda, IK m. 50'ye yapilan yollama nedeniyle fazla ¢alisma

894 Eyrenci/Taskent/Ulucan, s. 344-345; Narmanhoglu, s. 708; Stizek, s. 836; Mollamahmutoglu, s. 958;
Aktay/Aric/Kaplan, s. 256; Demir, s. 279; Stimer, s. 154; Sevimli, s. 41; Gunay, s. 38

85 Ornegin, YARGITAY 22. HUKUK DAIRESI E. 2013/27398 K. 2015/644 T. 21.1.2015; YARGITAY
22. HUKUK DAIRESIE. 2014/35061 K. 2015/967 T. 26.1.2015; YARGITAY 7. HUKUK DAIRESI
E. 2015/4328 K. 2015/5921 T. 31.3.2015 (Suizek, s. 836)

896 Slizek, s. 836; Eyrenci/Taskent/Ulucan, s. 341; Narmanhoglu, s. 709; Demir, s. 280;
Celik/Caniklioglu/Canbolat, s. 701

87 Narmanhoglu, s. 709

898 Narmanhoglu, s. 709
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ticretleri, sosyal yardimlar, prim, ikramiye vb. iicretler; hazirlama, tamamlama ve temizleme

islerinden alman ek iicretler tatil iicretlerinin belirlenmesinde gdz oniinde tutulmaz899,

Is¢inin pesin ddenecek izin iicretinin hesaplanmasinda onun bir giinliik temel {icretinin
bulunmasi ve bunun IK m. 53’ gére hak ettigi yillik izin siiresi ile ¢arpilmasi gerekir. Isciye
zamana gore (saat basimna, gilinliik, haftalik, aylik) iicret 6denmesi halinde, hafta tatili, ulusal bayram
ve genel tatil iicretlerinin hesaplanmasina iliskin esaslar burada da uygulanir. Buna karsilik, giinliik,
haftalik veya aylik olarak belirli bir iicrete dayanmayip da akort, komisyon ticreti, kara katilma ve
yuzde usulil Ucret gibi belirli olmayan siire ve tutar {izerinden ticret alan is¢inin yillik izin {icreti,
son bir yillik siire i¢cinde kazandigi tcretin fiili olarak calistigi giinlere boliinmesi suretiyle
bulunacak ortalama iizerinden hesaplanir (IK 57/3). Ancak, son bir y1l i¢inde is¢i licretine zam
yapildig1 takdirde, izin iicreti is¢inin izine ¢iktigi aymn basi ile zammin yapildigr tarih arasinda
alinan {icretin ayni siire icinde calisilan giinlere boliinmesi suretiyle belirlenir (IK 57/4). Yiizde
usuliiniin uygulandig1 yerlerde bu iicret, yiizdelerden toplanan paralar disinda isveren tarafindan
odenir (IK 57/5; YUIY m. 21/3). Yillik Ucretli izin Y®énetmeliginin 21. maddesinin son fikrasi
uyarinca kismi siireli ve cagr iizerine caligmalarda, is¢inin yillik izin donemine rastlayan

(caligsayd1 elde edecegi) iicretleri kendisine yillik izin ticreti olarak 6denir®,

Izin giinlerine ait {icretin hesap edilebilmesi i¢in giinliik {icretin bulunmas: gerekir. Zaman
esasina gore licret halinde aynen tatil iicretlerinde oldugu gibi, saat iicretinde, saat basma Ucretin
7,5 katr; glindelik iicrette, kararlagtirilan giindelik; haftalik {icrette, {icretin 7°ye boliinmesi suretiyle
bulunan bir giinliik ticret; maktu aylik ticretin de ayligin otuzda biri yillik izin ticretinin bir giine

diisen miktarmi olusturur®0?,

Ancak, IK m. 58 uyarmca, yillik iicretli iznini kullanmakta olan is¢inin izin siiresi iginde
ticret karsihgir bir iste calistigi anlasilirsa, bu izin siiresi i¢cin kendisine &denen iicret igveren

tarafindan geri alinabilir®®?. Demir’e gore maddede iicret karsihg1 calismadan bahsedildigine gore

899 S(izek, s. 837; Narmanhoglu, s. 709; Eyrenci/Taskent/Ulucan, s. 341; Mollamahmutoglu, s. 956;
Aktay/Aric/Kaplan, s. 256; Demir, s. 280; Celik/Caniklioglu/Canbolat, s. 700; Sumer, s. 155;
Gunay, s. 36; Ozdemir, Cumhur Sinan, iscilerde Yillik Ucretli izin Uygulamasi Ve Birikmis Isci
izinlerinin Kullandiriimas1, Mali C6ziim Dergisi, Eyliil-Ekim 2010, s. 274

%00 Siizek, s. 837; Narmanhoglu, s. 710; Eyrenci/Taskent/Ulucan, s. 342; Aktay/Arici/Kaplan, s. 256;
Demir, s. 280; Celik/Caniklioglu/Canbolat, s. 700; Stimer, s. 155; Giinay, s. 37; Ozdemir, Iscilerde
Yillik Ucretli Izin Uygulamasi, s. 274

%1 Mollamahmutoglu, s. 956; ; Celik/Caniklioglu/Canbolat, s. 685 ve 700; Stimer, s. 155

%2 g{izek, s. 836; Eyrenci/Taskent/Ulucan, S. 342; Narmanhoglu, s. 711; Mollamahmutoglu, s. 960;
Demir, s. 280; Celik/Caniklioglu/Canbolat, s. 701
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is¢inin bir igverene bagli olmaksizin pazarcilik yapmast izin licretinin geri verilmesi gerektirmez®93,
Mollamahmutoglu’'na gore ise, burada iicret karsiifi caligmanin mutlaka is sozlesmesine
dayanmasi gerekmez; licret karsiligi ¢alisma hizmet, istisna, vekalet, nakliye, adi sirket gibi
herhangi bir sozlesmeye dayanabilir. Yillik izinde calisma yasagi baglaminda ticret karsihigi
caligma genel bir ifadeyle izin sirasinda kazang saglayici bir iste caligmay1 kapsar. Su halde is¢inin
izin suresi icinde kazang gayesi gilitmeden, bir {icret almadan ¢alismas1 miimkiindiir. Ancak izinde
calisma yasagi kural oldugundan c¢alismanin karsiliksiz oldugunu isginin ispat etmesi gerekir04.
Buna karsilik isci kismi siireli iste ¢alistyorsa ve diger isverenin yaninda yillik izin hakkini aym
zamana getirmedigi i¢in o isle smirh bir bigimde g¢alistyorsa iicretin geri alinmasi s6z konusu

olmayacaktir9°,

4857 sayili Is Kanununun 58. maddesinde acikca yasaklanmis ve is¢iye verilen yillik izin
licretinin igveren tarafindan geri alinabilecegini hiikme baglanus olmakla birlikte gerek Deniz s
Kanununda, gemi adammin ve gerekse Basin Is Kanununda gazetecinin yillik izin miiddeti
icerisinde bagka bir igyerinde ¢alismast halinde benzer bir hitkkme yer verilmemistir. Bir goriise gore
kanunda agik bir diizenleme yer almadigindan, iicret iadesi s6z konusu olmayacak, ancak, ¢alisanin
bu eyleminin, sadakat borcuna aykirilik teskil ettigi kabul edilerek hakli nedenle is s6zlesmesi
feshedilebilecektir®®6. Diger bir goriise gore ise yillik iicretli izin hakkindan feragat edilemedigine
gore isci yillik izin siiresinde bagka iste calisamayacak, calistigi tespit edilirse bu siireye iligkin
kendisine ddenen ticreti geri vermek zorunda kalacakti. Bu goriise gore, aksi diisiince yillik ticretli

izin hakkmin diizenlenis amacma aykir diiser®°’.

Is¢inin hesap edilen ve izne c¢ikmadan once kendisine ddenmesi gereken izin {icreti,
isyerinin el degistirmesi ya da her hangi bir sekilde baskasma gegmesi durumunda IK’nun 6.
maddesinin emredici hiikmii geregi yeni igveren tarafindan 6denmesi gerekir. Taraflarin devir

sozlesmesinde aksini kararlastirmis olmalari durumu degistirmeyecektir®8.

Yukarida deginildigi gibi Deniz Is Kanununda yillik izin {icretinin ne zaman 6denecegi

yolunda bir hiikiim bulunmamaktadir. Ancak Deniz Is Kanunu karsisinda genel kanun olan Borglar

3 Demir, s. 280

%4 Mollamahmutoglu, s. 961

95 Bedir, Gokhan. Kismi Siireli Calisan Is¢ilerin Yillik Ucretli Izin Haklar1, Terazi Hukuk Dergisi, Cilt:
10, Say1: 107, Temmuz 2015, s. 49; Celik/Caniklioglu/Canbolat, s. 701

96 Karaman, s. 123; Akyigit, Deniz is Kanununda Y1llik Ucretli Izin, s 340

97 Karaca/ Giinaydn, s. 912; Oguz/Ozge, s. 103

%8 Narmanhoglu, s. 711; Aktay/Aric/Kaplan, 255
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Kanunu, bu konuda, ig¢inin yillik tcretli izne ¢ikmasindan Once izin iicretinin pesin olarak
kendisine verilmesini dngdrmiistiir (m. 425/). Bunedenle, Deniz Is Kanunu kapsamimdaki isciler
yoniinden de, yillik ticretli izne ¢ikmadan Once izin iicretinin pesin olarak 6denmesi yasal bir

zorunluluktur909,

Basin Is Kanununda 6zel olarak diizenlenen hiikme gore, yillik iznini kullanan gazeteciye
bu izin siiresine iliskin {icretin en gec yillik izne baslarken 6denmesi gerekir. BIK'nun 29.
maddesine gore, gazeteciye yillik iznini kullandirmayan veya kullandirdigi halde izin siiresine
iligkin iicreti 6demeyen igveren, izin siiresine tekabiil eden iicretleri gazeteciye iki kati olarak
ddemek yiikiimliiliigiindedir. Is sozlesmesi devam ederken, izin kullandirlmasma ragmen iicret
O6denmemis ise, en geg izne baslarken 6denmesi gereken bu licret i¢in s6zlesmenin devami sirasinda

dava acilabilir®10,

VI- IS AKDININ SONA ERMESINDE YILLIK UCRETLI iZIN
A- GENEL OLARAK

Yukarida da belirtildigi gibi, is iliskisi devam ettigi siirece igveren is¢inin hak ettigi yillik
ticretli iznini (gecikme ile de olsa) kullandirmak zorundadir ve is¢i, caligmasma devam ettigi
siirece, yillik ticretli izin hakki kullanilmaksizin paraya tahvil edilemez®?. Bunedenle is sozlesmesi
feshedilmeden yillik izin ticreti alacagi dogmaz®1?. Ancak, is¢i hak ettigi iznini kullanamadan akdi
sona ermisse, bu hakkim kullanilmasi artik olanaksiz hale geldiginden, hak edip de kullanamadigi
izin siiresine ait licreti kendisine veya hak sahiplerine 6denir. Bu sekilde yasa koyucu, is akdinin
devam ettigi siirece devredilemeyen ve vazgecilemeyen sahsa baglh bir hak olarak gordiigii yillik
ticretli izin hakkinin, sdzlesmesinin sona ermesinden sonra parasal bir hak haline doniistiigiinii
kabul etmistir®3. Bu durumu diizenleyen Is Kanununun 59. maddesinin 1. fikrasina (BK 425/3)
gore "Is sozlesmesinin, herhangi bir nedenle sona ermesi halinde is¢inin hak kazamp da
kullanmadig yulik izin siirelerine ait iicreti, sozlesmenin sona erdigi tarihteki iicreti tizerinden

kendisine veya hak sahiplerine ddenir".

%% Karaman, s. 126; AKyigit, Deniz is_.Kanununda Yillik Ucretli izin, s. 336

10 Karaca/ Giinaydin, s. 912; Oguz/Ozge,s. 105

%11 Yargitay 9. HD, 1.2.2010E. 2009/47110, K 201/1923 (Narmanlioglu, s. 714); Mollamahmutoglu, s.
953

%12 Glnay, s. 37

%1% Suizek, s. 837; Mollamahmutoglu, s. 953; Demir, s. 281; Stimer, s. 155; Terzi, Ali Kemal, Yillik Izin
Ucreti Ve Faiz, Mali C6ztim Dergisi, Eylil-Ekim, 2014, s. 128
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Ancak bir goriise gore, Is Kanununun 59. maddesi hiikmiiniin amac1 yillik iicretli izin
hakkmi {icret alacagma dontistirmek degil, kullandirilmayan yillik iicretli izin hakkmnin ayrilmaz
parcast olan iicret alacaginin son iicret lizerinden hesap edilip isciye ve hak sahiplerine 6denmesini
saglamaktir. Yargitay’in Ogretide de benimsenen yorumu, kamu diizenine iliskin, anayasal temel
bir hak olan dinlenme hakkina iligkin bu diizenlemeyi, isverene karsi hakkin biitiinii bakimindan

yetersiz bir yaptirnm hiikmiine doniistiirmektedir. Boylelikle, uygulama “isverenin _izni

kullandirmak verine parasim 6demesiyle veya kimi zaman iscinin izni kullanmak verine s6zlesme

sona erdiginde topluca para almayi tercih etmesiyle” sonuglanan bir dizi sakincay1 beraberinde

getirmektedir®4. Yillik izin hakkinin muhatab olan isveren, bunu olusturan dinlendirme ve iicret
O0deme borglarin1 kural olarak ayni zamanda yerine getirmek zorundadir. Bunlardan birini yerine
getirmekle digerini karsilamis olamayacagi gibi, her ikisi yerine getirilmeden biitlinli olusturan
yillik izin hakk: da karsilanmis olamaz. Bu itibarla, yillik ticretli izin hakkinn, is akdi sona erdikten

sonra bile olsa sadece iicret hakkma doéniisebileceginin kabulii sakmcalidir®1,

59. madde hiikmii uyarmnca yillik izin siirelerine ait ticret, is akdinin sadece igveren (veya
isci) tarafindan herhangi bir sekilde (hakli veya haksiz) feshi halinde degil, sdzlesmenin fesih
disinda herhangi bir nedenle sona ermesi halinde de ddenecektir. Bu nedenle is akdinin, belirli
stresinin  bitimiyle, taraflarin anlagmasiyla, is¢inin Oliimii nedeniyle sona ermesi sonucu
degistirmeyecek, isci veya Oliimii halinde hak sahipleri, iicretli izinden yararlanilmayan siirelere
iliskin muaccel hale gelen iicreti talep edebileceklerdir®®. Eger sozlesmelerle yillik ticretli izin
stireleri yasanin Ongordiigii siirelerin lizerinde kararlastirilmissa, is¢iye veya hak sahiplerine bu
artirilmis  izin siirelerine iligkin iicretin 6denmesi gerekir®!’. Diger taraftan, Iscinin hizmet
sozlesmesinin isveren tarafindan hakli sebeple (IK m. 25/I) derhal ve tazminatsiz olarak
feshedilmesi isverene kullanilmamus izinlerin iicretini 6dememe hakkmi vermez®18.

IK’nun 59. maddesinin 1. fikrasinda s6z konusu {icretin iscinin "sozlesmenin sona erdigi
tarihteki Gcreti Gzerinden kendisine" odenecegi belirtildiginden, izin slresinin Ucreti, iznin

kullandirilmadig: yillara ait ticret lizerinden degil, is akdinin sona erdigi tarihteki (son) {icreti g6z

014 Oztirk, s. 77

915 Oztirk, s. 77

%16 Narmanhoglu, s. 713; Suzek, s. 838; Mollamahmutoglu, s. 957; Aktay/Aricv/Kaplan, s. 257;
Celik/Caniklioglu/Canbolat, s. 697; Stimer, s. 155

917 Siizek, s. 838

918 Demir, s. 281
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oniinde tutulmak suretiyle denir. Ancak hesap yapilirken hak kazamilan izin siirelerinin IK m. 53/4
dikkate almarak ayr ayn degerlendirilmesi gerekir®19,

DIK m. 40/son, “gemi adamimin hak ettigi yillik ticretli izni kullanmadan hizmet akdi 14
tincii maddenin II, 111 ve IV iincii bentlerine gore bozulursa, isveren veya isveren vekili izin siiresine
ait ticreti, gemi adamina 6demek zorundadir.” hilkkmiini icermektedir. Dolayisiyla, s6z konusu
diizenlemeden, is s6zlesmesinin Kanunun m. 14/1 kapsaminda sona ermesi (igverenin hakli nedenle
sozlesmeyi sona erdirmesi) durumunda, isverenin, kullanilmayan yillik {icretli izin iicretini gemi
adamma &demek zorunda olmadigi anlasiimaktadir®°. Ornegin her hangi bir limanda geminin
hareketinden Once gemiye donerek hizmete girmemesi veya gemiye hi¢c donmemesi nedeniyle
feshedilmesi durumunda, gemi adami, kullanmadigi yillik tcretli izin siiresine ait {icretlerini
alamayacaktir. Ancak Kanunun m. 14/1 kapsaminda fesih nedeniyle 6denmeyecek olan yillik izin
ticreti, son yila iligkin yillik izin {icretidir. Daha onceki yillarda hak kazanilan ancak fesih tarihine
kadar kullandirilmayan yillik izin haklarina iligkin iicretler 6denecektir. Her ¢alisma yilina iligkin
yillik izin hakkmin biriktirilmeden kullanilmasi esas oldugundan, s6z konusu hiikkmiin sadece son
yila iliskin yillik {icretli izin alacagina yonelik oldugu da kabul edilmelidir. Bu nedenle, Kanunun
bu hikmii, yillik tcretli izne hak kazanma konusunda, onceki calisma siirelerinin dikkate
almmamasma gerekge yapilabilecek bir diizenleme degildir®??.,

Deniz s Kanununda, is sozlesmesinin sona erme sekilleri sadece Kanun’un 14. maddesinde
sayilanlardan ibaret degildir. Is Sozlesmesinin gemi adamu veya isveren tarafindan 16. madde
kapsaminda oOnelli fesih yoluyla sona erdirilmesi, belirli siire veya sefer icin yapilan is
sozlesmelerinin kendiliginden sona ermesi, 6liim nedeniyle is sdzlesmesinin kendiliginden sona
ermesi veya taraflarin anlasarak ig sdzlesmesini sona erdirmeleri durumlarinda kullanilmayan yillik
izin siirelerine ait iicret alacaklarinin talep edilebilecektir®22,

Gazetecinin i§ sdzlesmesinin sona ermesi durumunda ise, kullanilmayan yillik izin iicretinin
odenmesi konusunda, sadece isverenin is sozlesmesini sona erdirmesiyle ilgili olarak Basm Is
Kanununun 6. maddesinde bir diizenlemeye rastlanmaktadir. S6z konusu madde hiikmiine gore,

gazetecinin is sOzlesmesinin igveren tarafindan sona erdirilmesi halinde kullanilmayan yillik izin

stiresine iliskin ticreti pesin olarak verilir. Yillik ticretli izin hakki sahsa bagl, feragat edilmesi

%19 Siizek, s. 838; Narmanlhoglu, s. 713; Mollamahmutoglu, s. 958; Aktay/Arcy/Kaplan, s. 257; Demir,
S. 281; Celik/Caniklioglu/Canbolat,s. 702; Terzi, s. 128

920 Karaman, s. 119; Akyigit, Deniz Is Kanununda Y1llik Ucretli Izin, s 341

921 Karaman, s. 127, 128; Akyigit, Deniz is Kanununda Y1llik Ucretli Izin, s 341

922 Karaman, s. 128; Akyigit, Deniz Is Kanununda Yillik Ucretli izin, s 345
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miimkiin olmayan bir hak olduguna gore, is s6zlesmesini sona erdiren gazeteciye de kullanilmayan

yillik izin siiresine iliskin iicretin pesin olarak verilmesi gerektigi diisiiniilmektedir922,

B- YILLIK UCRETLI iZIN SURELERI iLE BILDIRIM SURELERININ VE YENI i$
ARAMA SURELERININ iC iCE GECEMEYECEGI

Is Kanununun 59. maddesinin 2. fikras1 geregince "Isveren tarafindan is sézlesmesinin
feshedilmesi halinde 17. maddede belirtilen bildirim siiresiyle 27. madde geregince is¢iye verilmesi
zorunlu yeni is arama izinleri yillik ticretli izin siireleri ile i¢ ice giremez". O halde, igveren siireli
fesih bildirimiyle is akdini sona erdirdiginde, iscinin hak kazandigi halde kullanamadigir yillik
iznini bildirim stiresi i¢inde kullanmasini isteyemeyecegi gibi, is¢inin kullanamadig1 iznini bildirim
siiresine ve yeni i$ arama iznine yaymak suretiyle izin siiresine ait iicreti 6demekten de
kagmamaz®24. Baska bir sdyleyisle is¢i izinli bulundugu sirada isverenin sozlesmeyi fesih bildirimi
yoluyla feshetmesi miimkiin ise de yillik izin siiresinin bitimine kadar bildirim siirelerinin iglemesi
so6z konusu olmayacaktir. Dolayisiyla, bu sekildeki bir fesih sonucu ge¢mesi gereken bildirim
siireleri izin siiresinin (varsa iicretsiz yol izninin) bitiminden sonra islemeye baslayacaktir®?.
Maddede getirilen diizenleme; sadece is s6zlesmesinin bildirimli fesih ile sonlandirilmasina iliskin
olup, yillik iicretli iznini kullanmakta olan is¢inin is sdzlesmesinin derhal feshine iligkin bir

sinirlandirma getirilmemistir92.

Buna kargilik, is¢inin sézlesmeyi feshi ihbar etmesi halinde, bildirim siireleri i¢cinde yillik
iznini kullanmasi miimkiin olmahdir. Zira Is Kanunumuzun engelledigi husus sadece, isveren
tarafindan is sozlesmesinin feshedilmesi halinde, yillik {icretli izinle yeni i arama izninin igige
giremeyecegidir. Is sozlesmesinin isci tarafindan feshi halinde ise kanuni yasak séz konusu
olmayacak, bildirim siiresi ile yillik izin igige girebilecek, is¢ci bu silire icinde iznini
kullanabilecektir9?’.

Ancak isverenin Is Kanununun 17. maddesine dayanarak bildirim siirelerine iliskin iicreti
pesin 6demek suretiyle sézlesmeyi fesih yoluna gidip gidemeyecegi tartismalidir. Bu gergevede
is¢inin bildirim siireleri iginde calistirllmayarak bildirim stirelerini karsilayan {icreti verilip ve

isyeri ile ilgisinin derhal kesilmesi durumunda, bildirim siiresini karsilayan ticretle birlikte izin

928 Karaca/ Giinaydin, s. 913

924 Narmanhoglu, s. 712; Suzek, s. 839

925> Narmanhoglu, s. 711; Aktay/Arici/Kaplan, s. 257; Demir, s. 280

926 Aktay/Aric/Kaplan, s. 257

927 Narmanhoglu, s. 712; Sizek, s. 839; Celik/Caniklioglu/Canbolat, s. 703; SUimer, s. 155; Sevimli, s.
41
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ticretinin de verilmesi miimkiin olmali, buna karsim, igsveren yillik ticretli izin suresi iginde bildirim
stirelerine iligkin Ticreti pesin ddemek suretiyle is¢inin isine son vermek yoluna gidememelidir. Aksi
takdirde yillik izin siireleriyle, bildirim siirelerinin igice giremeyecegini dngoren kanuni kuralin
bertaraf edilecegi ve kanunun amacina aykir bir yola gidilmis olacag: diisiiniilmektedir928,

Is s6zlesmesinin, gerek Basin Is Kanununun 6. maddesi ile Deniz Is Kanunu 16. maddesi
kapsaminda ihbarli fesih yoluyla sona erdirilmesi durumunda, ihbar miiddeti icerisinde yillik
ucretli iznin kullandirtlip kullandirilamayacagi konusunda ilgili kanunlarda 6zel bir diizenleme
bulunmamaktadir. Buradan hareketle, ilk bakista, gerek gazeteciye ve gerekse gemiadamma feshi
thbar siiresi icerisinde yillik ticretli izin kullandirilabilecegi sdylenebilir. Ancak, is kanunlarmin
genel amaci dikkate alindiginda, bu tiir bir uygulamanm her durumda hukuka uygun olacagini
kabul etmek miimkiin degildir. Zira is sdzlesmesinin igveren tarafindan ihbarli olarak feshedilmesi
durumunda, feshi ihbar siiresi icerisinde c¢alisanin yillik {icretli izne ¢ikarilmasi, igverenin, feshi
ithbar siiresi boyunca, calisgtirma veya bu siireye iligkin iicreti pesin 6deme ylikiimliiliigiinden

kismen veya tamamen kurtaracaktr. 929,

C- ISYERIDEVRINDE iZiN UCRETi ALACAGI

Is¢inin sézlesmenin devamu sirasinda hak edip de kullanamadigi yillik izninin {icretini
isteyememesi, igyerinin devri halinde ortaya ¢ikan yillik {icretli izne 6zgii ayrik durum agisindan
da 6nemlidir. Is Kanununun 6. maddesi geregi, devir tarihinde isyerinde veya bir bdliimiinde
mevcut olan is sdzlesmeleri biitiin hak ve borglan ile birlikte devralana geger. Boylece devirden
sonra asil borglu devralan olmaktadir. Ancak Kanun, borg¢larin aslinda devirden once devreden
isveren yaninda calisilirken dogdugunu da dikkate alarak, iscinin alacagma kavusmasini
kolaylagtirmak i¢in devir halinde, devirden 6nce dogmus olan ve devir tarihinde 6denmesi gereken
borglardan devreden isvereni devir tarihinden itibaren iki yil ile sinirh bigimde, devralan igverenle
birlikte sorumlu tutmustur. Yillk izin {cretinin ancak sozlesme sona erdikten sonra talep
edilebilecegi, devirle sozlesme sona ermis sayillmadigi, bu sebeple devirden once ddenmesinin
gerekmedigi kabulii yiiziinden, kullandirilmayan yillik izin {icretinden sadece devralan igveren
sorumlu olmaktadir. Oysa yillik izni zamaninda kullandirmayan devreden igverendir. Ayrica isci
yillik izin {icretini sadece devralandan isteyebildiginde, bu is¢i alacagi devirden Once hak edilmis

diger alacaklardan daha az korunmus olmaktadir93,

928 Narmanhoglu, s. 712 ve 713
929 Akyigit, Deniz Is Kanununda Yillik Ucretli Izin, s.321; Karaman, s. 124
930 Oztirk, s. 91
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D- iZIN UCRETi ALACAGINDA ZAMANASIMI VE FAiZ

Is Kanununun 59. maddesinin 1. fikrasma gére yilhik izin iicretine iliskin zamanasim is
akdinin sona erdigi tarihten baglar. Bu hiikiim uyarinca is¢i, hak kazanip da kullanamadig: is iliskisi
icinde dogmus bulunan tiim yillik izin siirelerine ait ticretini, is akdinin herhangi bir nedenle sona
erdigi diger bir deyisle izin hakkmm iicret alacagma déniistiigii tarihten itibaren bes yil (IK m.

32/son) i¢inde isverenden talep edebilecektird3!,

Yargitay’a gore " Yillik izin iicreti is sozlesmesinin feshi ile muaccel olup dénemsel bir nitelik
tasimadigindan, 6098 sayih Tiirk Borg¢lar Kanunu uygulamast yoniinden 10 yillik genel
zamanasimina tabidir*932. Ancak Is Kanununa 12.10.2017 tarih ve 7036 sayili yasanm 15. maddesi
ile eklenen Ek 3. maddede, artik is sozlesmesinden kaynaklanmak kaydiyla yillik izin {icretinin bes
yillik zamanasimina tabi oldugu hiikme baglanmisti. Maddeye gore, is sOzlesmesinden
kaynaklanmak kaydiyla hangi kanuna tabi olursa olsun, yillik izin {icretinin zamanagimi siiresi bes

yildir.

Yillik izin iicreti alacaklarinda gecikme faizi Is Kanununun 34. maddesinin 1. fikrasma
gore, isverenin temerriide diisliriildiigli tarihten itibaren hesaplanacak mevduata uygulanan en
yiiksek faiz olmalidir. Ancak Yargitay IK m. 34’{in yillik izin {icreti alacaginda uygulanmasmi
miimkiin gérmediginden kanuni faiz yiiriitilmesi gerekecegi goriisiindedir®®3. Diger taraftan,
Yargitay’a gore is sOzlesmesinin sona erdigi tarihte izin {icreti muaccel olup, faiz baslangici
bakimindan igverenin ayrica temerriide diisiiriilmesi gerekmektedir®®*. Yargitay’in bir kararinda®3®
sOyle denilmektedir: “Kanunda iy sozlesmesinin feshinde 6denmesi gereken izin iicreti igin kesin
bir odeme giinii belirlenmis degildir. Sozlesmenin feshi ani, yilik iicretli izin hakkinin iicrete
doniismesi, bir baska anlatimla izin iicretine hak kazanma zamani olarak Kanunda belirtilmistir. Is
sozlesmesinin feshedildigi tarihte izin iicreti muaccel olur, ancak faiz baslangici bakimindan
isverenin ayrica temerriide diisiiriilmesi gerekir. Dairemizce, is sozlesmesinin feshinde odenmesi

gereken izin iicreti, genis anlamda iicret icinde degerlendirilmemis ve 4857 sayili Is Kanununun

%31 S{izek, s. 840; Aktay/Arici/Kaplan, s. 257; Demir,s. 281; Celik/Caniklioglu/Canbolat, s. 703; Stimer,
s. 155

92 YARGITAY 9. HUKUK DAIRESI E. 2010/38436 K. 2013/253 T. 14.1.2013 Kazanci I¢tihat Bilgi
Bankasi (http://www.kazanci.com/kho2/ibb/files/dsp.php?fn=9hd-2010-
38436.htm&kw=14.1.2013+384 36#fm; Erisim Tarihi: 14.3.2019)

933 Mollamahmutoglu, s. 958; Demir, s. 281; Terzi, s. 128; Gunay, s. 39; Oztirk, s. 89

934 Glnay, s. 39; Terzi, s. 128

9% Yargitay 9.HD. 24.10.2008 giin2007/30158 E., 2008/284 18 K., (Siizek,s. 710); YARGITAY 9. HUKUK
DAIRESI E. 2008/34982 K. 2010/27914 T. 7.10.2010 (Terzi, s. 128)
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34. maddesinde sozii edilen bankalarca mevduata uygulanan en yiiksek faize karar verilemeyecegi

kabul edilmistir. O halde, izin iicreti icin uygulanmasi gereken faiz, yasal faiz olmaldir.”

VII- IS KANUNU ile TUORK BORCLAR KANUNUNUN YILLIK UCRETLI iZiN

HUKUMLERININ KARSILASTIRILMA SI
A- GENEL OLARAK

4857 sayih Is Kanununun 4. maddesi hiikmii nedeniyle bu kanunun kapsamma girmeyen
cahisanlar ile BIK ve DIK kapsaminda yer almayan cahsanlarm isverenleri ile iliskileri Tiirk
Borglar Kanunu hiikiimlerine gore diizenlenmektedir. Buna gore 6rnegin ev hizmetlerinde calisan
kisilerin veya sporcularm yillik {cretli izin haklart Tiirk Borglar Kanunu c¢ergevesinde
belirlenmektedir.

Turk Borglar Kanununa tabi ¢alisanlarin, yillik ticretli izin haklarina iliskin diizenlemeler,
6098 Sayili TBK nun hizmet sézlesmelerinin 422 ila 425. maddelerinde yer almaktadir.

Sonradan az sayida bazi degisikliklere ugramis olsa da, 4857 sayili Kanun 22.5.2003
tarihinde, 6098 sayili Tiirk Borglar Kanunu ise 1.7.2012 tarihinde yiiriirliige girmisti. Hizmet
sozlesmeleri ile ilgili olarak Tiirk Borglar Kanununda, 4857 sayih Is Kanunu hiikiimlerinden ayr1
diizenlemeler getirildigi gibi Is Kanunu’nda hi¢ diizenlenmeyen yillik izin stiresinden indirim usulii
de ongoriilmiistiird3e.

B- YILLIK iZIN SURESI

TBK ile iK’da yer alan yillik iicretli izin hiikiimlerine iliskin farklardan ilki, Tiirk Borglar
Kanunundaki diizenlemeye gore is¢inin hak kazanacagi yillik izin siiresinin, is¢inin kidemine gore
degismemesidir. Is Kanununun 53/4. maddesinde, yillik iicretli izin haklari is¢inin kidemine gore
diizenlenmisti. Buna karsin, Bor¢lar Kanununa tabi is¢iler bakimindan bu yasanin 422.
maddesinde "isveren, en az bir yil ¢alismis olan iscilere yilda en az iki hafia ve onsekiz yasinda
kiigtik isciler ile elli yasimdan biiyiik iscilere de en az ii¢ hafta ticretli izin vermekle yiikiimliidiir"
hiikmiine yer verilmigtir®3’.

C- YILLIK IZIN SURESININ HESABINDA DIKKATE ALINMAYACAK SURELER VE
IZINDEN INDIRIM

936 Ozdemir, Cumhur Sinan, Yillik Ucretli Izinden “Borglar Kanunu Kapsaminda” Indirim Y apilabilir mi?
Terazi Hukuk Dergisi, Cilt: 8, Say1: 87, Kasim 2013, s. 83; AKyigit, Yillik iznin Isverence Kisaltm, s.
84

937 Slizek, s. 834; Bayram, 308
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6098 sayih TBK, 4857 sayih Is Kanunundan farkli olarak, yilhik iicretli izne hak
kazanabilmek i¢in tamamlanmasi gereken ¢alisma siireleri konusunda, fiilen ¢alisilmadan gegirilen
hangi siirelerin ¢alisma siiresinden sayilacagi konusunda 6zel bir diizenlemeye yer vermemistir.
Dolayisiyla, TBK anlaminda bekleme stiresi, ilgili is¢inin hizmet sézlesmesinin hukuken devam
ettigi siirelerin tamamindan olugmaktadir. Buna karsin bazi durumlarda is¢inin hizmet siiresinden
yapilabilecek indirimlere kanunda yer verilmistir®38,

Borglar Kanunu’nun 423 iincii maddesi yillik icretli izinden yapilacak indirimleri

diizenlemistir. Buna gore,

e Iscinin bir hizmet yili icinde kendi kusuruyla toplam bir aydan daha uzun bir siireyle hizmeti
yerine getirmedigi takdirde igverenin ¢alisiimayan her tam ay igin, yillik tcretli izin siresinden
bir giin indirim yapabilecegi,

e Iscinin bir hizmet yih i¢inde kendi kusuru olmaksizin hastalik, kaza, yasal bir yiikiimliiliigiin
veya kamu gorevinin yerine getirilmesi gibi kisiligine bagh sebeplerle en ¢ok ii¢ ay siireyle
isgorme edimini yerine getiremedigi takdirde, isverenin yillik iicretli izin siiresinden indirim
yapamayacagi,

e Isverenin gebelik ve dogum yapma sebebiyle isgdrme edimini en ¢ok ii¢ ay siireyle yerine
getiremeyen kadn is¢inin yillik ticretli izin siiresinden indirim yapamayacagi,hususlari hiikme
baglanmistir®39,

Borglar Kanunu, bu diizenleme ile ¢calisilmadan gegcirilen siirelerin yillik {icretli izin hakkma
etkisi bakimindan Is Kanunlarindan farkli bir ¢6ziim sekli benimsemistir. Buna gére, is¢inin, yillik
ucretli izne hak kazanabilmesi i¢in, ¢alisamadig1 siireler kadar daha ¢alismasi gerekmeyecektir.
Tam tersine, bu siireler ¢alisilmig gibi kabul edilecek, ancak yillik iicretli izin hakkinda indirim
yapilmasina sebebiyet verecektir. Dolayisiyla, Bor¢lar Kanunu’nda, ¢calisilmadan gegirilen ve yillik
ticretli izin hakkimi etkilemeyen siirelerin, yillik ticretli izin alacagina hak kazanma bakimindan
calisilmig gibi kabul edildigi soylenebilecektir4°,

Ancak yukarida belirtilen TBK’nun 423 maddesinin 1. ve 2. fikrasinda sayilan durumlarda,
yillik izinde indirim kendiliginden gergeklesmeyecektir. Ayrica isverenin de indirime gitmek

zorunlulugu yoktur. Dolayisiyla bu yol isverenin isterse bagvurabilecegi yasal bir imkandir.

938 Akyigit, Yillik iznin Isverence Kisaltimi, s. 80

939 Slizek, s. 834; Bayram, s. 309

940 Akyigit, Ercan Yeni Borglar Kanunu'nda Y1llik Ucretli Izin, Sicil is Hukuku Dergisi, Mart 2011, Y11 6,
Say121,s.29; Karamans. 121, Bayram, s. 311
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Isveren, buna bagvurmaktan kismen veya tamamen kendiliginden vazgegebilecegi gibi, hizmet

sozlesmesi ve/veya TIS ile de vazgecebilir4!.

Buna karsihk, Is Kanununda ve diger is yasalarnda bu yonde bir diizenleme yer
almamaktadir. Is Kanununda bu konuda farkli bir ¢6ziim getirilmis, yukarida goriildiigii gibi is¢inin
ugradig1 hastalik veya kaza halinde devamsizigin (IK 55/a), bu yasanm 25. maddesinin 1. bendinin
b alt bendinde 6ngoriilen siireyi agsan kisminin yillik {icretli izin hakkinin hesabinda calisilmis gibi

sayllamayacag1 hiikme baglanmistir®42,
D- YILLIK UCRETLIi iZIN BOLUNEREK KULLANILMASI

Diger taraftan, TBK nun 424. maddesinde; “Yillik iicretli izinler, kural olarak araliksiz
bicimde verilir; ancak taraflarm anlasmaswla ikive béliinerek de kullanilabilir.” hikma
ongoriilmiistiir. Konuyla ilgili olarak 4857 sayili Is Kanununun 56. maddesinde ise; “bu iznin 53
tincii maddede gosterilen siireler iginde isveren tarafindan siirekli bir sekilde verilmesi zorunludur.
Ancak, 53’lincii maddede ongériilen izin siireleri, taraflarin anlasmasi ile bir béliimii on giinden
asagi olmamakiizere boliimler halinde kullanilabilir” hiikmii 6ngoriilmiistiir. Dolayistyla TBK 'nda
yillik izin siireleri taraflarin anlagsmasi halinde en fazla ikiye boliinebilecegi hiikkme baglanmisken,
IK’da bir boliimii on giinden az olmamak kaydiyla, bdliinerek kullanilmasi konusunda bir

sinirlamaya yer verilmemistir®43,
E- YILLIK iZNiN KULLANDIRILMA ZAMANI

Is¢inin hak etmis oldugu yillhk {icretli iznin ne zamana kadar kullandirilacagna iliskin
olarak TBK’nda hiikiim yer almamaktadir. Yillik iicretli izinden beklenen dinlenme amact ile
sosyal iligkilere zaman ayirabilme gerekliligi ac¢ilarindan, yillik iznin, hak edildigi yil izleyen yil

bitmeden kullandiriimasi gerektigi kabul edilmelidir®44.
F- YOL IZNi

6098 sayili TBK’nda yillik iznini kullanan isciye herhangi bir yol izni verilecegine

deginilmemistir. Bu yiizden hizmet sdzlesmesi veya TIS ile isciye yillik iznine ek olarak iicretli

941 Akyigit, Ercan, 6098 Sayih Tiirk Borglar Kanunu’nda Y1llik Ucretli izin, Sicil is Hukuku Dergisi, Aralik
2011, Y1l 6, Say124,s.61

%2 Bayram, s. 310

943 Akyigit, Yeni Borglar Kanunu’nda Yillik Ucretli izin, s. 35, Bayram, s. 311

944 Akyigit, 6098 Sayili Tiirk Borglar Kanunu’nda Yillik Ucretli Izin, s. 67; AKyigit, Yeni Borglar
Kanunu’nda Y1illik Ucretli izin, s. 34
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veya licretsiz bir yol izni verilecegi ongoriilebilir. Ayrica bunun ne miktar olacagini da sézlesmede
kararlastirabilirler94°,
G- YILLIK iZIN UCRETININ HESABINDA TATIL GUNLERININ DIKKATE ALINIP

ALINMAYACAGI

Yillik izin siiresi i¢inde kalan tatil gilinlerine iligkin {icretlerin de ayrica 6denmesini 6ngdren
[s Kanununun 57. maddesinin son fikrasma benzer bir hiikiim Tiirk Borglar Kanununda
bulunmamaktadir. Is¢iye sadece yillik izin siiresinin iicretinin ddenecegi dngoriilmiisse de, yillik
iznin yalnizca ilgili ig¢inin normalde ¢alisacagi isgilinlerinden olusacagi ve {icretli hafta tatilinin
(TBK. 421) varlig1 gdzoniine alindiginda; izin dénemine denk gelen hafta tatillerinin iicretinin de
isciye ayrica 6denmesi gerektigi diigiiniilmelidir. Ayni sekilde ulusal bayram ve genel tatiller hi¢bir
is yasastyla da smirlanmadigindan, TBK’na tabi is¢ilere de ayni giinlerin ticretli tatil olarak
verilecegi ve bu giinlerin de yillik izinden sayilmayacagi muhakkaktir®4®,
H- YILLIK UCRETLI iZIN SURELERI iICERISINDE KALAN TATIiL VE RAPORLU

GUNLERIN iZIN SURESINDE SAYILIP SAYILMAYACAGI

Yillik ticretli izin siireleri konusunda agikliga kavusturulmasi gereken bir diger husus, yillik
ucretli izin sireleri igerisinde kalan hafta tatili, ulusal bayram ve genel tatiller, igveren tarafindan
verilen diger izinler ile her hangi bir hastalik veya kaza nedeniyle alinan rapor siirelerinin yillik
ticretli izin siiresinden sayilip sayilmayacagidir. Bu konuda, 4857 sayili Kanun’dan farkl olarak,
Turk Borglar Kanununda bu konu diizenlenmemistir. Ancak, yillik ticretli izin miiddeti igerisinde
kalan s6z konusu siirelerin yillik {icretli izin siiresine dahil olmayacagmi benimsemek hizmet
iliskisinin niteligi ile is¢inin Anayasal hakki olan dinlenme hakkinin gerektigi gibi kullandirilmasi
agisndan uygun bir ¢dziim olacag: diisiiniilmektedir®4’.
I- YILLIK iZiN MUDDETI iCERiISINDE BASKA BiR iISYERINDE CALISMA YASAGI

Is¢inin, yillik izin miiddeti igerisinde baska bir isyerinde ¢alismas1 4857 sayili Is Kanununda
acikca yasaklamig ve is¢iye verilen yillik izin {icretinin igveren tarafindan geri alinabilecegini
hilkkme baglamistir (m. 58). Ancak, benzer bir diizenlemeye, Deniz Is Kanunu’nda, Basmn Is

Kanunu’nda ve Bor¢lar Kanunu’nda yer verilmemistir. Ancak, yillik izin hakki anayasal bir haktir

95 Akyigit, Ercan, 6098 Sayili Tiirk Bor¢lar Kanunu’nda Yillik Ucretli izin, s. 69; Akyigit, Yeni Borclar
Kanunu’nda Yillik Ucretli {zin, s. 36

946 Akyigit, 6098 Sayili Tiirk Borglar Kanunu’nda Yillik Ucretli Izin, s. 70; ; Akyigit, Yeni Borglar
Kanunu’nda Yillik Ucretli izin, s. 36

947 Akyigit, 6098 Sayili Tiitk Borglar Kanunu’nda Yillik Ucretli Izin, s. 70; AKyigit, Yeni Borglar
Kanunu’nda Yillik Ucretli {zin, s. 37
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ve Borglar Kanunu ve diger is kanunlarmin bu konuya iliskin hiikiimleri de kamu diizenine iligkin
olup emredici niteliktedir. Bu diizenlemelerin temel amaci yillik izin hakkmin korunmasidir. Bu
nedenle, bdyle bir durumun hukuken miimkiin olamayacagi kabul edilmelidir®*®. TBK’nun
kanunlasma siirecinde bununla ilgili bir hiikiim Bilim Komisyonu Taslaginda yer aliyordu. Ancak
TBMM Adalet Komisyonu bu fikra hiikmiiniin“yillik iznin ticret hakkinin kisiye bagl bir hak
olmasi ve is¢inin izin hakkmi kullanirken ¢alismasi durumunda izin siiresi i¢in édenecek iicretin
geri almabilmesinin nesafet ilkesi ile bagdasmadigi ve bu hakki kullanilmaz hale getirecegi”
gerekgesiyle madde metninden ¢ikarmistir®®, Boylelikle, TBK agisinda yillik izinde ticretli bir iste
calistigt anlasilan isciden izin parasinin geri almamayacagmi kabul edilmelidir. Sebepsiz
zenginlesme hiikiimlerine dayanilarak iade yiikiimii oldugu sdylenemeyecektir. Ancak bdyle bir
calisma, is¢inin sadakat borcunu ihlal etmesi nedeniyle, sdzlesmenin isverence feshi icin hakh

sebep veya gecerli sebep olusturabilecektir?>0,

J- BILDIRIMLI FESIHTE, BILDIRIM SURESI ILE YILLIK UCRETLI iZNiN iC ICE
GECMESI

Yillik ticretli iznin kullanilacagi donemle ilgili olarak {izerinde durulmasi gereken bir diger
konu da, is s6zlesmesinin, TBK m. 431 ve 432 kapsaminda ihbarl fesih yoluyla sona erdirilmesi
durumunda, feshi ihbar siiresi icerisinde yillik {icretli iznin kullandirihp kullandirilamayacagidir.
Bu konuya iliskin olarak TBK’da 6zel bir diizenleme bulunmamaktadir. Dolayisiyla, Borglar
Kanununun bu tiir bir uygulamay1 yasaklamadig1 sdylenebilir. Ancak, hizmet s6zlesmesinin niteligi
ve kanunun genel amaci dikkate alindiginda, bu tiir bir uygulamanin hukuka uygun olmayacaginin
kabulii gerekir. Nitekim is so6zlesmesinin igveren tarafindan siireli olarak feshedilmesi durumunda,
feshi ihbar siiresi igerisinde ig¢inin yilik {icretli izne ¢ikarilmasi, igverenin, feshi ihbar siiresi
boyunca is¢iyi calistirma veya bu siireye iligkin ticreti pesin 6deme ylikiimliiliigiinden kismen veya
tamamen kurtaracaktir. Bor¢lar Kanunu’nda, 4857 sayili Kanun m. 59/2°de oldugu gibi acik bir
diizenleme olmamasina karsm, Medeni Kanunun 2. maddesinde yer alan hakkin kotiiye
kullanilmasmi yasaklayan ilke nedeniyle, sdzlesmenin igverence siireli feshi durumunda, ihbar

siiresi icerisinde yillik iicretli izin kullandirilamayacagmmm kabulii gerekir. Is sdzlesmesinin isci

98 Karamans. 123

949 Akyigit, 6098 Sayili Tiirk Borglar Kanunu’nda Yillik Ucretli izin, s. 57; Akyigit, Yeni Borglar
Kanunu’nda Yillik Ucretli {zin, s. 38

90 Akyigit, Yeni Borglar Kanunu’nda Yillik Ucretli izin, s. 38; AKyigit, 6098 Sayili Tiirk Borglar
Kanunu’nda Yillik Ucretli Izin, s. 71
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tarafindan stireli fesih yoluyla sona erdirilmesi durumunda ise feshi ihbar siiresi igerisinde yillik

iicretli izin kullandirilabilecektir?°?.

K- YILLIK UCRETLI iZIN KONUSUNDAKI FARKLI HUKUMLER ACISINDAN TBK
ile IK ARASINDAKI GENEL-OZEL VE ONCEKI-SONRAKI KANUN ILISKISI

Farklilik gosteren hiikiimler agisindan genel kanun-6zel kanun ve eski tarihli kanun-yeni
tarihli kanun iliskileri diistiniilerek; ilk bakista, her iki kanunun ¢elisen hiikiimleri agisindan, 2011
tarihli ve 6098 sayili genel nitelikli Tiirk Bor¢lar Kanununun, 2003 tarihli 6zel nitelikli 4857 sayil
Is Kanununu degistirecegi one siiriilebilir. Ancak Tiirk Borglar Kanunu’nun hizmet sdzlesmeleri
ile ilgili hiikiimleri 4857 sayih Is Kanununun kapsamu disinda kalan iscileri kapsamaktadur.
Dolayisiyla Tiirk Borglar Kanunu'nun bu konudaki hiikiimleri Is Kanunu’na tabi isciler
bakimindan gecerli degildir. Yeni tarihli genel kanunun hiikiimlerinin, eski tarihli 6zel kanunun
hikamlerini yururhikten kaldirabilmesi igin, her iki kanunun ayni konuyu diizenlemeleri yetmez,
bu kanunlarm kapsam ve igeriginin de ayni1 olmasi gerekir. Sonug olarak ilk bakista Tiirk Borglar
Kanunu’nun da, is Kanununun da hizmet sdzlesmelerini diizenledigi bir vakia ise de, her iki

kanunun uygulanacag kisiler bakimmdan kapsam farklidir®2.

VIIl- SONUC

Temelini evrensel hukukta bulan ve Anayasamizin ekonomik ve sosyal haklar kapsaminda
giivence altina alman g¢alisanlarin yillik {icretli izin hakki, hukukumuzda farkli calisan gruplari

acisindan farkli kanunlarda diizenlenmistir.

4857 sayili Is Kanunu, 6098 sayih Tiirk Bor¢lar Kanunu, 5953 sayili Basm Is Kanunu ve
854 sayih Deniz Is Kanunun, yillik iicretli izni diizenleyen hiikiimleri kimi konularda farkliliklar
icerse de, bunlarin tiimiinde, is¢ilerin yillik iicretli izin hakkinin, feragat edilemeyen, devri miimk{n
olmayan, is¢i tarafindan kullanilmasi ve isveren tarafindan kullandirilmasi zorunlu olan bir hak
oldugu emredici hiikiim olarak yer almaktadir.

Uygulamada is¢i ve igveren arasinda, Ozellikle is akdinin sona ermesinde sonra siklikla,
yillik iznin zamaninda ve gerektigi bi¢cimde kullandirilmamasi (veya kullanilmamasi) sonucu
ortaya ¢ikan yillik tcretli izin alacagi konusundaki uyusmazliklarm, bu hakkm kullandirilmasi

konusunda igverenlerin isteksizlik ve ciddiyetsizlikleri yaninda, iscilerin de s6z konusu hakki

%1 AKkyigit, Yeni Borglar Kanunu’nda Yillik Ucretli Izin, s. 38; AKkyigit, 6098 Sayili Tiirk Borglar
Kanunu’nda Yillik Ucretli Izin, s. 72; Karaman, s. 124

%2 Yilmaz, Ejder, “Genel Kanun - Ozel Kanun” iliskisi (Tiirk Borg¢lar Kanunu ve Is Kanunu Baglammnda),
Sicil Is Hukuku Dergisi, Haziran 2011, Y11 6, Say122,5.30
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paraya tahvil etme egiliminden kaynaklandig1 diistiniilmektedir.

llgili yasalarda ongoriilen kosullar1 yerine getiren iscinin, beden ve ruh saghgmnin
devamlilig1 agisindan dinlenebilmesi; aile ve sosyal ¢evresi ile olan iliskilerini koruyabilmesi ve
stirdiirebilmesi, izin hakkinin mutlaka gerektigi gibi kullanilmasint zorunlu kilmaktadir. Bu itibarla
izin hakkinm is¢iler tarafindan fiilen kullanilmasinin, daha sik1 gdzetim ve denetim mekanizmalari
ile kontrol altina alimmasmin gerek is¢i ¢ikarlart ve gerekse tlkenin sosyoekonomik gereklilikleri

acisindan zorunlu oldugu agiktir.
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VELAYET DAVALARINDA COCUKLARIN DURUSMA SALONUNDA
DINLENMESINE iLiSKiN HAKiM, AVUKAT VE UZMAN GORUSLERI

Umut Haydar COSKUN?®%3 | Ayse Dolunay SARICA %4, Yeliz COSKUN 955

OZET

“Cocugun {istlin yarar1” varsaymmi gerekgesine dayanilarak, Yargitay ictihatlart aile
mahkemelerinde idrak c¢agmi yedi olarak kabul etmis ve 2017 yilindan bu yana aile
mahkemelerinde sekiz yasindan giin almig ¢ocuklarin hakimler tarafindan dinlenmesi uygulamasi
baslatilmistir. Gelisim alanyazini ise, ¢cekismeli davalarda bireyin dogru kararlar almasini saglayan
soyut diislinme yetisinin 12-14 yaglarda belirli bir asamaya geldigine ve her bireyde farkli bir
gelisim seyri izledigine dair bulgulara isaret etmektedir. Bu cer¢evede yeni uygulamanin, gercekten
de ¢cocugun iistiin yarari ilkesine hizmet edip etmedigine dair bilimsel sonuglara gereksinim oldugu
diisiniilmiis ve aile mahkemelerinde gorev yapan alan g¢alisanlarmin gozlem ve goriislerine
basvurmanin verimli sonuglar ortaya koyacagma inanilmistir. Dolayisiyla bu arastirmanin amaci,
sekiz yasindan giin alan g¢ocuklarin aile mahkemelerinde dinlenmeleri uygulamasina yonelik
hakim, avukat ve aile mahkemesi uzmanlarinin goriiglerinin belirlenmesidir. Arastirma, nitel
aragtirma modellerinden betimsel yontem seklinde desenlenmistir. Her gruptan 15 olmak {izere
Izmir Adliyesi Aile Mahkemelerinde gdrev yapan toplam 45 hakim, avukat ve aile mahkemesi
uzmantyla yart yapilandirilmis goriismeler gerceklestirilmis, elde edilen dokiimler tiimevarimsal
analiz teknigiyle analiz edilmistir. Analizlerden {i¢ ana tema ortaya ¢ikmustir: (1) yeni uygulamanin
stirece getirileri, (2) yeni uygulamanin bireyler iizerindeki etkileri, (3) yeni uygulamaya iliskin
genel degerlendirme ve Oneriler. Katilimeilarin biiyiik cogunlugu yeni uygulamanm is yiikiinii
artirdifi ve zaman kaybina yol actifini, siirecte en yogun yiprananlarm ¢ocuklar oldugunu, ayni
zamanda ailelerin de birtakim giigliiklerle karsilastigini ifade etmislerdir. Katilimeilar ayrica ¢cocuk

dinleme yasmin sekize ¢ekilmesinin de dogru bir uygulama olmadigini vurgulamislardir.

953 Izmir Adliyesi, 9. Aile Mahkemesi, Pedagog, (uhcoskun@hotmail.com)https://orcid.org/0000-0002-0892-8175.
954 Dokuz Eyliil Universitesi, Egitim Fakiiltesi, Ozel Egitim Boliimii, Dog. Dr. (dolunaysarica@gmail.com)
http://orcid.org/0000-0003-3626-9469

955 Izmir Adliyesi 12. Aile Mahkemesi, Pedagog, (uysalyeliz5@hotmail.com) https://orcid.org/0000-0002-1807-
6113
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Katilimcilarin  Onerileri ise, eski sistemin yeniye kiyasla daha islevsel oldugu yoniindedir. Bu

bulgular dogrultusunda, yeni uygulamanin revize edilmesi gerektigi sonucuna varilmstir.
Anahtar Sozcikler: Aile mahkemesi, Yargitay Ictihatlari, Velayet, Idrak Cag

JUDGE, LAWYER AND SPECIALIST OPINIONS ON CHILD
HEARING IN CUSTODY LAWSUITS

SUMMARY

Beginning in 2017, based on the assumption of “the child’s best interest”, The Court of
Appeals case law stated the age of perception in family courts be considered seven. Since then
Turkish family courts have begun to hear children aged seven and over. Child development research
however, has confirmed that abstract thinking in complex situations develops around the ages of
12-14. Therefore, the age of perception criterion in the 2017 trend calls for evidence on whether it
is truly to the child’s best interest and the opinions of related professionals may be one of the best
ways to investigate the situation in hand. Thus the aim of this study was to investigate the views of
judges, lawyers and family court specialists regarding the hearing of children aged seven in family
courts. The qualitative study included semi-structured interviews with a total of 45 participants (15
judges, 15 lawyers and 15 family court specialists) working in Izmir family courts. Three themes
emerged as a result of deductive analysis conducted by the first and second authors: (1) the effects
of the 2017 trend on family court cases, (2) the effects of the 2017 trend on related persons, and (3)
recommendations for the 2017 trend. The results generally yielded opposing beliefs against the
2017 trend, including: an increase in the workload, loss of time, children being the first ones to go
through the negative consequences and families having to face many difficulties. The participants
also claimed that the age criterion for child hearing was an ineffective practice. Their
recommendations were parallel to these beliefs, stating that the practice prior to 2017 was much
more effective for all parties. Based on these findings, the authors concluded that the 2017 trend in

family courts be revised.

Key Words: Family court, Court of Appeals Case Law, Custody, Age of Perception.
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I. GIRIS

Aile, tarihin ilk asamalarmndan bu zamana kadar uzanan koklii bir kurum olmasma karsin,
toplumsal degisimler, hukuki diizenlemeler ve sosyal yasami etkileyen tlim etmenlerden
etkilenebilmekte, siire giden bir degisim dongiisii igerisinde yer almaktadir. Aile kurumu ile ilgili
yasanan bu degisim dongiisi siirecinden aile hukuku da dogrudan etkilenmekte, giiniimiizde aile
ici uyusmazlik konulari hizla artmakta ve hizla farkhlagmaktadir.%%® Aile kurumunda ortaya ¢ikan
s0z konusu degisimlere yanit vermeyi amaglayan ve anayasal olarak aile birliginin korunmasi
hususunda 6nlem alma sorumlulugu bulunan Tirkiye Cumbhuriyeti; Tiirk Medeni Kanunu, Aile
Mahkemelerinin Kurulus, Gérev ve Yargilama Usullerine Iliskin Kanun, 6284 sayili Ailenin
Korunmasi ve Kadma Kars1 Siddeti Onlenmesine Dair Kanun ve Cocuk Koruma Kanunu gibi
kanunlar diizenlemistir. Diger bir deyisle Tiirkiye Cumhuriyeti, mahkemeler aracilifiyla ailelerin

gereksinimlerine yanit vermeyi ve anayasal sorumlulugunu yerine getirmeyi hedeflemektedir. 97

Aile kurumundaki degisimler ve aile uzlagsmazliklarindaki niteliksel ve niceliksel artisin
etkisiyle Aile Mahkemeleri’nin kurulmasi yargi siireci agisindan 6nemli bir doniim noktasidir. Son
olarak 2003 yilinda yaymlanan 4787 sayili Aile Mahkemelerinin Kurulus, Gérev ve Yargilama
Usullerine Iliskin Kanun’la aile ile ilgili davalar, tercihen aile hukuku alaninda lisansiistii egitim
almis, evli ve ¢ocuklu aile mahkemesi hakimleri tarafindan yiiriitiilmeye baglanmstir. 4787 sayili
Aile Mahkemelerinin Kurulus, Gérev ve Yargilama Usullerine Iliskin Kanun ile ilgili bir diger
doniim noktast aile mahkemelerinde tercihen evli, cocuklu ve aileler ile ilgili lisansiistii egitim
almis pedagog, psikolog ve sosyal hizmet uzmanlarinin yer almasidir. ilgili kanun ile atanan
mahkeme uzmanlarmdan tiim dava siirecinde, davaya dahil olan ¢ocuklara eslik etmeleri, cocugun

orselenmeden ya da miimkiin oldugu kadar az zarar gorerek yargi sisteminin disina ¢ikmalarini

956 Erbay, Erciiment / Gok, Fulya Akgiil / Kardes, Tuba Yiiceer: Aile Mahkemelerine Bagvuran ve Bosanma
Sirecinde Olan Ailelerin Problem Czme Becerilerinin Incelenmesi. Tiirkiye Sosyal Arastirmalar Dergisi, 2015, 19.1:
139-154. Ayrica bkz. Erdem, Mehmet: Aile Hukuku, Seckin, Istanbul2018, Mese, Ilknur: SosyalDegisim Siirecinde
Aile ve Kadin, in Elmas, Nazim (Ed.), Kadin ve Aile Hayat1, Pegem Yayinlarn, Ankara 2017, Ozcan, Cem: Fransiz
Hukukunda Aile Arabuluculugu. Journalof Judgments by the Court of Jurisdictional Disputes/Uyusmazlik Mahkemesi
Dergisi, 2017,9, 383-396, Unal, Fatma: Aile Egitiminde Ebeveyn Haklan ileilgili Yasalarve Etik Kurallar, in Temel,
Zeynep Fulya (Ed.), Aile Egitimi ve Erken Cocukluk Egitiminde Aile Katihm Calismalari, An1 Yayincilik, Ankara
2015.

957 Filiz, Orhan: Turkiye’de Aile Mahkemeleri Uygulamasi ve Uygulamanin Degerlendirilmesi Uzerine Bir
Arastirma. SosyalPolitika Calismalari Dergisi, 2011, 25.25: 73-96. Ayrica bkz. Giinay-inan, Esra: “Aile Hukukunda
Gegici HukukiHimaye Tedbirleri” Adalet Yayinevi, Ankara 2018, Ozel, Caglar/ Tatar, Erol: Aile Mahkemelerinin
Yapisive Kararlar Uzerine Genel Bir Degerlendirme. Sosyoekonomi, 2008, 1: 49- 88, Unal, s. 116.
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saglamalari beklenmektedir. Bu yaniyla uzmanlarin aile mahkemelerinde c¢alismalarnin ve aile
mahkemesi hakimleri ile koordine bir ¢alisma yiirlitmelerinin ¢ocuk merkezli bir uygulama oldugu

soylenebilir. 258

Aile mahkemeleri uzmanlar1 genellikle bosanma, velayetin degistirilmesi, kisisel iliskinin
diizenlenmesi, evlat edinme ve evlilige izin dosyalarinda gorev almaktadir. Uzmanlardan, bosanma
davalarinda taraflarm evlilik birlikteligi durumunu ve sulh imka&nin1 degerlendirmeleri, taraflarin
18 yasinin altinda ¢ocuklari varsa, gocugun velayetinin kime verilecegi ve diger ebeveyn ile kisisel
iliskinin nasil diizenlenecegi hususunda goriis bildirmeleri  beklenmekteyken, velayetin
degistirilmesi davalarinda ¢ocugun velayetinin bulundugu ebeveyninden almip diger ebeveynine
verilmesinin uygun olup olmadigmi degerlendirmeleri beklenmektedir. Kisisel iliski davalarinda
cocugun velayetinin bulunmadigi ebeveyni ile hangi silire zarflarinda goriiseceklerini
degerlendirmeleri, evlat edinme davalarinda ise evlat edinme talebinde bulunan taraflarin ve evlat
edinilmesi talep edilen cocugun uygunlugunu degerlendirmeleri istenmektedir. Uzmanlardan bu
amaglar dogrultusunda g¢ocuklarla, ¢ocuklarin ebeveynleriyle ya da ilgili digerleriyle goriisme
yapmalari, okul ve sosyal ¢evre incelemeleri gerceklestirmeleri, son olarak da yazili bir rapor

seklinde goriislerini beyan etmeleri talep edilmektedir. %>°

Aile mahkemelerinin kurulmasi ve uzmanlarin aile mahkemelerinde gorev almasiyla birlikte
cocuklarin aile mahkemesi durusmasinda hakim tarafindan dinlenme uygulamasi biiytik 6l¢tide son
bulmus, bu uygulamanin yerine aile mahkemesi uzmani tarafindan ¢ocugun ev, okul ve sosyal
cevre incelemelerinin yapildigi, durugma ortamindan bagimsiz bir ortamda kapsamli ve diizeyine
uygun olarak dinlendigi, ebeveynleri ve ¢evresindeki digerleriyle de goriisiilerek daha kapsaml bir
degerlendirmenin yapildig1 yeni bir uygulamaya gecilmistir. Bu yeni uygulamayla, uzmanlar bir
yandan bilimsel bir yaklasim gergevesinde ¢ocugun velayeti gibi konularda mahkeme siirecine
katk1 sunarken, diger yandan ailenin ve ¢ocugun korunmasma yonelik koruyucu ve destekleyici

onlemler onerebilmektedir. 969

958 Ozel / Tatar, s. 84. Ayrica bkz. Altindag, Ozgiir. / Saglam, Mehmet: Bosanma Siirecinde Cocuklarin Haklannin
Belirlenmesi ve Korunmasinda Aile Mahkemesi Uzmanlarinin Rol ve Islevleri, Uluslararast Katihmli Cocuk
Ihtiyaclar Sempozyumu Bildiri Kitab1, Mutlu Cocuklar Dernegi Yaylar, Ankara 2012.

959 Ardig, Oguzhan: Medeni Hukuk. Se¢kin Yayinevi, Ankara 2008. Ayrica bkz. Alaindag / Saglam, s.427.

960 Altindag / Saglam, s. 431. Ayrica bkz. Buz, Sema / Diizyurt, Kiibra. / Saglam, Mehmet: Aile Mahkemesinde
Calisan Sosyal Calisma Goérevlilerinin  Sosyal Inceleme Raporlarina Iliskin Degerlendirmeleri:  Ankara Adliyesi
Omegi. Toplum ve Sosyal Hizmet, 2015, 26.2: 7-30, Filiz, s. 74, Kili¢, Cigdem: Aile Mahkemelerinde Gorev Yapan
Uzmanlarin Hizmet I¢i Egitim Thtiyaci. Ahi Evran Universitesi Kirsehir Egitim Fakiiltesi Dergisi, 14(2), 2013, 14.2:
273-290,Ozel / Tatar, s. 59.
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Aile mahkemesi hakimlerinin biiylik ¢ogunlugu tarafindan tercih edilen ¢ocugun uzman
tarafindan dinlenmesi ve ailesi, evi, okulu, sosyal ¢evresi gz oniine alinarak kapsamli bir sekilde
degerlendirilmesi uygulamasi1 Yargitay 2. Hukuk Dairesinin igtihatlart dogrultusunda yeni bir
stirece girmistir. Yargitay 2. Hukuk Dairesi 2017/3117 Esas ve 2018/1278 Karar, 2017/226 Esas ve
2017/1180 Karar, 2017/399 Esas ve 2017/1406 Karar, 2017/371 Esas ve 2017/2508 Karar numarali
ictihatlarinda sekiz yasindan itibaren ¢ocuklarin idrak caginda oldugu, bu ¢ocuklarm Birlesmis
Milletler Cocuk Haklar1 S6zlesmesi’nin 12. maddesine ve Cocuk Haklarmin Kullanilmasina Dair
Avrupa Sozlesmesinin 3. ve 6. maddelerine gore kendilerini ilgilendiren davalarda s6z hakkina
sahip oldugu, bu nedenle durusmada mahkeme hakimi tarafindan dinlenmesi gerektigi
vurgulanmigtir. Bu igtihatlar dogrultusunda aile mahkemeleri hakimleri sekiz yasindan giin alan

cocuklar1 durusma salonunda dinlemeye baslamistir.

Tirkiye alanyazini, aile mahkemelerinde c¢ocuklarn durusma salonunda dinlenmesinin
cocuklar ve aileleri iizerinde dogurabilecegi sonuclara iliskin herhangi bir arastirmaya isaret
etmemektedir. Dolayisiyla ¢ocugun iistiin yararina oldugu iddia edilen s6z konusu uygulamann,
gercekten de bu gorlise hizmet edip etmedigine dair bilimsel sonuglara gereksinim oldugu
diisiinilmustiir. ~ Ydriirlikte olan uygulamanm, bizzat merkezinde olanlar tarafindan
degerlendirilmesinin, ¢ocuklarin iyilik halinin gozetilmesi kapsaminda adalet sistemimize yol
gosterici olacagina inanilmistir ve bu noktadan hareketle hakim, avukat ve uzmanlarin goriislerine
basvurulmast planlanmigtir. Dolayisiyla bu arastrmanin  amacimni, sekiz yasindan giin alan
cocuklarm velayet davalarinda mahkeme tarafindan dogrudan dinlenmeleri uygulamasina yonelik
hakim, avukat ve uzmanlarin goriislerinin belirlenmesi olusturmaktadir. Bu amag dogrultusunda su

sorulara yanit aranmugtir:

1. Hakimler, avukatlar ve aile mahkemesi uzmanlarinin, velayet davalarindaki yeni uygulamanin

mahkeme siirecine etkilerine iliskin goriisleri nelerdir?

2. Hakimler, avukatlar ve aile mahkemesi uzmanlarinin, velayet davalarindaki yeni uygulamanin
ilgili bireyler izerinde yarattig1 etkilere iliskin goriisleri nelerdir?
3. Hakimler, avukatlar ve aile mahkemesi uzmanlarinin, velayet davalarmdaki yeni uygulamanim

tyilestirilmesine iliskin Onerileri nelerdir?

Il. YONTEM
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Bu arastirmada, bir konuda katilime1 goriislerine kapsamli olarak ulasmada en etkili modeller

arasinda yer alan nitel arastirma modellerinden betimsel yontem tercih edilmistir, %61

A. CALISMA GRUPLARI

Arastirmanin ¢alisma grubu, Izmir Adliyesi’nde gorev yapan 15 hakim, Izmir Barosu’na
kayith olan 15 avukat ve 15 Aile Mahkemesi uzmani olmak iizere toplam 45 kisiden olugmaktadir.

Katilimcilarin demografik 6zellikleri Tablo 1’de 6zetlenmistir.

Tablo 1. Katihmeilarin Demografik Ozellikleri

Hakim Avukat Uzman
f % f % f %
26-35 1 6.7 5 33.3 5 33.3
Yas 36-45 - - 9 60 9 60
46-... 14 93.3 1 6.7 1 6.7
o Erkek 3 20 6 40 5 33.3
Cinsiyet
Kadin 12 80 9 60 10 66.6
Aile
0-5 7 46.7 6 40 4 26.7
mahkemesinde
~ 6-10 5 33.3 6 40 6 40
gorev  sdresi
11-15 3 20 3 20 5 33.3

(yi)

961 Glesne, Corrine / Peshkin, Alan: Becoming Qualitative Researchers. White Plains, New York 1992. Ayrica bkz.
Miles, Matthew / Huberman, Micheal: Qualitative Data Analysis: An Expanded Sourcebook. SAGE, Londra 1994,
Simsek, Hasan / Yildirim, Ali: SosyalBilimlerde Nitel Arastirma Yontemleri. Ankara: Seckin Yayincilik,2011.
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B. VERi TOPLAMA ARACLARI

Aragtirmacilar tarafindan gergeklestirilen kapsamli alanyazin taramasinda, arastirma
sorularmin yanitlanmasinda kullanilabilecek herhangi bir 6lgme aracina rastlanamamustir. Bu
gerekge dogrultusunda arastirmanin verileri, arastirmacilar tarafindan gelistirilen Hakim, Avukat
ve Uzman Goriisme Formlan ile toplanmistir. Katilimeilarm yas, cinsiyet ve gorevdeki siirelerine
iligkin bilgiler, goriismelerin basinda katilimeilara sorularak her gorlisme formunun iist boliimiine
eklenen ilgili kutucuklara yazilarak elde edilmisti. Gizlilik prensibi dikkate alinarak,

katilimeilardan isim ve adres gibi kisisel bilgiler talep edilmemistir.
1. Hakim Goriisme Formu

Yar1 yapilandirilmis sorulardan olusan form ilk olarak aile mahkemesinde ¢alisan bir hakim
ile psikolojik danigmanlik alaninda doktora egitimini tamamlamig bir aile mahkemesi uzmani
tarafindan yiiz ve kapsam gegerligi bakimindan degerlendirilmis ve geribildirimler dogrultusunda
formun alti soruluk son hali elde edilmistir Form bu haliyle, aile mahkemesi ge¢misi olan bir

hakimle denenmis, formda herhangi bir sorun gézlenmemistir.
2. Avukat Goriisme Formu

Bes sorudan olusan bu form, ilk asamada Izmir barosuna kayitl olarak avukathk yapan ve
siklikla aile mahkemesinde caligan bir avukata ve psikolojik danigmanlik alaninda doktorasini
tamamlayan bir aile mahkemesi uzmanina gonderilmis ve bu uzmanlar tarafindan yiiz ve kapsam
gecerligi  boyutlarinda degerlendirilmistir. ~ Geribildirimler 1s13inda revize edilen form, aile
mahkemesinde siklikla dosyasi bulunan bir avukat ile pilot uygulamaya tabi tutulmus ve ikinci bir

revizyonla son haline kavusmustur.
3. Uzman Goériisme Formu

Yine arastirmacilar tarafindan olusturulan bu goriisme formunun ilk hali, psikolojik
danigsmanlik alaninda doktor 0gretim {iyesi olan bir akademisyene ve psikolojik danigmanlik

alaninda doktora egitimini tamamlayan bir aile mahkemesi uzmanma gonderilerek ylz ve kapsam
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gecerligi bakimindan smanmigtir. Geribildirimler dogrultusunda ikinci kez diizenlenen formun bir
aile mahkemesi uzmaniyla gerceklestirilen pilot uygulamasi sonrasinda forma son hali verilmistir.

Uzman goriis formu toplam alti maddeden olusmaktadir.

C.SUREC VE VERILERIN ANALIZi

T.C. Adalet Bakanligi Hakimler ve Savcilar Kurulu ile Personel Genel Miidiirliigii’nden
gerekli izinlerin almmasiyla birlikte, katihmcilara telefon yoluyla ulasilarak goriisme talep edilmis
ve aragtirmaya katilmaya goniillii olan toplam 45 hakim, avukat ve aile mahkemesi uzmaniyla 2019
Subat ay1igerisinde birinci arastirmaci tarafindan yiiz yiize bireysel goriismeler gergeklestirilmistir.
Goriisme esnasinda Hakimler ve Savcilar Kurulu talepleri dogrultusunda ses ve goriintii kaydi
alinamamus, goriismelerde yardimci goériismeci olarak tiglincii arastirmaci bulunmustur. Her iki
arastirmaci, katilmcilarin yanitlarini gorlisme esnasinda not almis ve gorlismeler sonrasinda iki
grup not karsilagtinlarak, verilerin gecerligi ve giivenirligi saglanmaya cahsilmistir.  Tiim
goriismeler Izmir Adliyesi’nde gerceklestirilmistir.

Goriismelerin tamamlanmasiyla birlikte veriler Betimsel Veri indeksi formatina uygun olarak
Word 2003 dosyasina aktarilmig ve birinci ve ikinci arastirmaci tarafindan bagimsiz olarak analiz
edilmisti. Katihmcilarin kimlik bilgilerinin gizli tutulmasi amaciyla Betimsel Veri indeksi'ne
aktarilan verilerde tim katimeilar icin kodlar kullamlmistir (Ormegin H4, gériisiilen dordiincii
hakimi ifade etmistir).

Veriler tiimevarimsal igerik analizi teknigiyle analiz edilmistir. Arastirmacilar bu asamada,
verileri detayli okuyup Betimsel Veri Indeksi’nde yer alan ilgili siitunlara gortiglerini yazmuslar ve
bu goriisler ¢ercevesinde kategoriler ve temalar olusturmuslardir. Bagimsiz analizlerden elde edilen
iki grup bulgu, birinci ve ikinci arastirmaci tarafindan karsilastirlmus ve 0.84 diizeyinde
gozlemciler arasi giivenirlik katsayisi elde edilmistir. Giivenirlik katsayisi goriis birligi / goriis
birligi + goriis ayrihigr X 100 formiiliiyle hesaplanmis ve elde edilen oranm, bulgularin giivenilir
oldugunu gostermistir. 962

Ug katimer gruptan (hakimler, avukatlar ve uzmanlar) elde edilen kategorilerin gruplar
arasinda binisiklikler gosterdigi gozlenmis, bu nedenle {i¢ veri grubu ortak analiz edilerek ¢ ana

temaya ulasilmstir.

962 Miles / Huberman, s. 48.
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I1l. BULGULAR

Verilerin analizi, 45 katilmcidan elde edilen verilerin {i¢ temada toplandigini gdstermistir.
Bu temalar “Yargitay ictihatlari sonrasi uygulamanmin siirece getirileri”, “Yargutay ictihatlar:
sonrasi uygulamanin bireyler iizerindeki etkileri” ve “Yargitay ictihatlart sonrasi uygulamaya

vonelik genel degerlendirme ve oneriler” olmak iizere farkli bagliklar altinda sunulmustur.

A. TEMA 1. YARGITAY iCTiHATLARI SONRASI UYGULAMANIN SURECE
GETIRILERI

Katilimcilar, Yargitay ictihatlar1 Oncesindeki tercihlerini dile getirirken 12 hakim, uzman
tarafindan hazirlanan ev ve sosyal inceleme raporunu yeterli gordiiklerini, ti¢ii ise bu raporla
birlikte ¢ocugu da mahkeme salonunda dinlediklerini belirtmiglerdir. Avukatlarin 12’si de rapor
disinda ¢ocugun durusma salonunda dinlenmesi gibi bir talepte bulunmadiklarmni, ii¢li ise ¢ocugun
dinlenmesini talep ettiklerini ifade etmislerdir. Son olarak 10 uzman, bagh bulunduklari
hakimlerinin raporla yetindiklerini, ikisi ¢ocugu uzman ile birlikte nadiren de olsa durugma
salonunda dinledigini ve diger ikisi ise hakimlerinin yine magdurun yanmda uzman olmak
kosuluyla ¢ocugu dinlemeyi tercih ettiklerini agiklanmslardir. Onceki uygulamadaki genel
egilimlerin bu 6zetleri dogrultusunda, katilimeilar, yeni uygulamanin baglatilmasiyla birlikte yargi
asamasinda meydana gelen birtakim degisikliklerden s6z etmiglerdir. Tablo 3’te bu temadan elde

edilen goriislerin frekans ve ylizde dagilimlart yer almaktadir.

Tablo 2. Yargitay Ictihatlar: Sonrasi Uygulamanin Siirece Getirilerine Iliskin Gériisler

Goriis f

Hakimlerin yeni tedbirlere bagvurmak durumunda kalmalar1 (¢ocugun

beyani esnasinda salonu bosaltma, sorulari uygun dil kullanarak sormaya

calisma, ciibbe cikartma, durusmayr adliyenin nispeten bos oldugu 36
saatlerde yiirlitme, Adli Goriisme Odas1 uygulamasi talep etme)

Yeni uygulamanin siireci herhangi bir sekilde etkilememesi 16
Cocugun uzman goriis raporundaki beyanlarini tekrar etmesi 12
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Uzmanin, acil durusma ¢agrilarinda siliregiden goriismelerine ara vermek

durumunda kalmasi °
Yarg: siirecinin gereksiz uzamasi 7
Yeni uygulamanin, hakimin daha saglikli kararlar almasmi desteklemesi 6
Is yiikiiniin artmas1 4
Toplam goriis sayisi 90

Tablo 2°de de goriildiigi gibi, katilimcilarin %35.56’s1 (n=16), yeni uygulamanin siirecte
herhangi bir degisiklige neden olmadigi yoniinde goriis bildirmistir. Bununla birlikte digerlerinin
cesitli olumlu ya da olumsuz degisimleri ifade ettikleri dikkat ¢gekmektedir. Bunlar arasinda en sik
belirtilen degisiklik, hakimlerin ¢ocuklari dinlerken bagvurmak durumunda olduklari bazi
stratejilerdir. Bu kategori altinda 14 hakimin salonu bosalttirarak ¢cocugu dinlemeyi uygun bulmast,
12 hakimin ¢ocugu rencide etmeyecek uygun bir dil kullanmaya 6zen gostermesi, dort hakimin
cocugun tedirgin olmamasi adina cilibbesini ¢ikartarak durusmayi yiiriitmesi, dort hakimin adli
goriisme uygulamasi talep etmesi ve ikisinin durusma saatlerini adliyenin nispeten bos oldugu
saatlere yerlestirmesi tiirlinde uygulamalar sayilabilir. Bu gibi uygulamalar, hakimlerin ¢ocuklarm
tyilikleri admna bireysel ¢abalar sarf ettiklerini diislindiirmektedir. Bununla birlikte, dort hakimin,
yeni uygulamanm is yiikiinii artirdigini, yedi avukatin ise siirecin gereksiz yere uzadigini
belirtmeleri dikkat ¢ekmistir. Uzmanlarin %80°1 de (n=12), hakim ve avukatlara paralel olarak,
cocuklarin durusma salonunda dinlenmelerinin, hazirladiklar1 raporun yersiz tekrarindan oOte bir
uygulama olmadigint belirtmislerdir. Buna ek olarak dokuz uzman, kendilerine yapilan acil
durugma ¢agrilarmin artmasiyla, yiritmekte olduklari ¢ocuk goriigmelerini bélmek durumunda
kaldiklarmdan ve bunun da gériisiilen gocugu olumsuz etkilediginden yakmmuslardir. Ozetle, iig
katilimer grupta yer alanlarin 6nemli bir yiizdesinin yeni uygulamanin olumsuz getirilerine isaret

ettikleri gozlenmistir.

B.TEMA 2. YARGITAY ICTIHATLARI SONRASI UYGULAMANIN BiREYLER
UZERINDEKI ETKILERI

Verilerden elde edilen ikinci tema, katilimeilarin, yeni uygulamanin siiregte yer alan bireyler
tizerindeki duygusal etkilerine iligkin goriisleri igermektedir. Hakimler, aileler ve ¢ocuklara iliskin

etkilerin belirlendigi bu temada yer alan kategoriler Tablo 3’te sunulmustur.
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Tablo 3. Yargitay Ictihatlar: Sonrasi Uygulamanin Bireyler Uzerindeki Etkilerine Iliskin Goriisler

Goriis f
Cocuklarm adliye ortamina gelmekteki isteksizlikleri 21
Ailelerin, hakim talepleri dogrultusunda ancak kendi istekleri disinda 13
cocuklarmi durugma salonuna getirmek zorunda kalmalart

Cocuk dinlemenin hakimlerde olumsuz duygular yaratmasi 7
Cocugun aile bireylerinin etkisi altinda ifade vermesi 5
Cocugun hakim karsisinda tercih yapmada zorlanmasi 3)
Toplam goriis sayisi 51

Tablo 3’te goriildiigl tizere, katitlmeilarin  yeni uygulamanm hakimler, aileler ve ¢ocuklar
tizerinde birtakim olumsuz etkiler yaratigini diisiindiikleri goriilmektedir. Katilmcilarin yaklagik
yarist (7 hakim, 5 avukat ve 9 uzman olmak tizere toplam 21 katilime1), ¢ocuklarm durusmalara
katilma konusunda isteksizlik yasadiklarmi goézlemlemislerdir. Uzmanlar, s6z konusu isteksizligi
cocuklarin aileleriyle yaptiklart goriismelerde fark ettiklerini belirtmislerdir. Bu gozlemle baglantili
olarak, yedi avukat ve alti uzman (katihmcilarin %28.89°u), ailelerin bunun farkinda olmalarina
karsin, hakimin, bir diger deyisle otoritenin taleplerine uyum gosterme zorunlulugu hissederek
cocuklarmi durusma salonuna getirmek zorunda kaldiklarin1 vurgulamislardir. Bes hakimin,
cocuklarin ifadelerinden, onlarmn aile bireylerinin etkisi altinda ifade verdikleri ve yine hakim
grubundan bes katilmcmin ¢ocuklarin ifade siirecinde karar vermede zorlandiklarma dair
gozlemleri, bir anlamda siireg icerisinde ¢ocuklarin duygusal baglamda ne derece yiprandiklarini
gozler Oniline sermektedir. Diger yandan yedi hakimin, durugma salonunda c¢ocuk dinlemenin
kendilerinde olumsuz duygular yaratigini belirtmeleri de, ilging kabul edilebilecek bulgular

arasinda yer almaktadir.

C. TEMA 3. YARGITAY ICTIHATLARI SONRASI UYGULAMAYA YONELIK
GENEL DEGERLENDIRME VE ONERILER

Katilmcilar, Yargitay ictihatlart  sonrasi yiiriirliikte olan uygulamanin  genel

degerlendirmesini de yapmuslar ve c¢ocuklarin hakim tarafindan dinlenmesi siirecine iliskin
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birtakim Onerilerde de bulunmuslardir. Tablo 4’te, s6z konusu degerlendirme ve Oneriler yer

almaktadir.

Tablo 4. Yargitay ictihatlar1 Sonras1 Uygulamaya Y dnelik Genel Degerlendirme ve Oneriler

Goriis f
Uzman raporunun karar vermede basvurulacak 6l¢iit olmasi 20
Her durumda g¢ocukla ilgili sosyal ¢evrenin degerlendirildigi raporun

olmasi °
Cocuklarin mahkemede dinlenmelerinin etkili bir uygulama olmasi 7
Cocugun, uygun fiziksel kosullarm saglanmasi ve uygun yasta olmasi

kosuluyla mahkemede dinlenmesi 4
Cocugun dinlenmesinde yas ve gelisimsel ozelliklerin dikkate alinmasi 3
Cocuk dinleme yas1 alt smirmin 12 olmasi 3
Toplam goriis sayisi 46

Tablo 4 genel olarak incelendiginde, goriislerin iki ana kategoride toplandigini sdylemek
miimkiindiir. ilk kategori, cocuklarin mahkemede dinlenmesinin uygun olmadigi, bunun yerine
uzman tarafindan yapilacak c¢alismalar sonrasinda mahkemeye sunulacak raporun yeterli oldugu
goriisiinii igermektedir. Sekiz hakim ve 12 uzmanm dahil oldugu bu goriisiin, avukatlar tarafindan
destek gérmemis olmasi dikkate degerdir. Ne var ki avukatlarin 6nemli bir ylizdesi (%60), her
durumda uzman tarafindan ev, okul ve sosyal ¢evre degerlendirmesinin yapilmasi goriisiinii 6ne
siirmiistiir. Ikinci kategoriyi olusturan goriis ise, ¢ocuklarm durusmalarda hakim tarafindan
dinlenmesi yoniindedir ancak bu goriisii savunan bazi katilimcilar, bunun birtakim kosullarin
saglanmasi durumunda yapilmasi gerektigini vurgulamiglardir. Buna gore {ic hakim, {ic avukat ve
bir uzman kararm dogrulugunu kosulsuz savunurken, dort hakim uygun fiziksel kosullarin
saglanmasi (neler oldugunu belirtmemislerdir) ve dinlenme yasmin artirilmasi kosullartyla ¢ocuk
dinlemenin uygun olabilecegini belirtmislerdir. Ayrica ii¢ avukat ¢ocuklarin yas ve gelisimsel
Ozelliklerinin dikkate alinarak dinlenmelerinin, {i¢ uzman ise ¢ocuklarin durusma salonunda

dinlenme yaslarinin minimum 12 olmasmin dogru yaklagimlar oldugunu ifade etmislerdir.
IV. TARTISMA VE SONUC
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2017°de yiriirlige giren ve sekiz yasindan giin alan ¢ocuklarin aile mahkemelerinde
dinlenmelerini éngdren Yargitay 2. Hukuk Dairesi 2017/3117 Esas ve 2018/1278 Karar, 2017/226
Esas ve 2017/1180 Karar, 2017/399 Esas ve 2017/1406 Karar, 2017/371 Esas ve 2017/2508 Karar
numarali igtihatlarinin  pratikte ne gibi sonucglar dogurduguna yonelik gerceklestirilen bu
arastirmada, s6z konusu uygulamanm hakim, avukat ve aile mahkemesi uzmani goriislerine gore
birtakim sakincalar1 oldugu sonucunu ¢ikartmak miimkiin goériinmektedir. Uygulamanin dogrudan
icinde olan bu meslek mensuplari, kendilerine dair belirttikleri giigliikleri agiklamanin yaninda,
stiregte yer alan ¢ocuklar ve ailelerin de 6rselendiklerini ifade etmislerdir.

Katilimer goriislerinin - toplandigr ilk tema, yeni uygulamayla birlikte siirecte nelerin
degistigini icermisti. Bu konuya iliskin elde edilen toplam 90 yanitin %75.56’s1 (n=68), yeni
uygulamanin yarg siirecini olumsuz etkiledigi yoniindedir. Her ii¢ grupta yer alan katilimeilar, bu
uygulamayla is yiikiiniin artmas1 ve siirecin yersiz uzamasi gerekcelerini one siirmiislerdir. Ornegin
hakimler, daha kiiciik yastaki ¢cocuklari mahkeme salonunda dinlemeye bagladiklarindan bu yana
gerceklestirdikleri kisisel diizenlemelerden s6z etmislerdir. 36 yanitin belirlendigi bu kategoride
hakimler, ciibbe ¢ikartma, cocuga daha uygun bir dille yaklagsma, ¢ocugu yalniz dinleyebilmek i¢in
salonu bosalttirma ve durugmay1 adliyenin nispeten bos oldugu saatlerde ylirlitme gibi uygulamalar
yapmak durumunda kaldiklarin1 belirtmislerdir. Bir hakim, yasadigi s6z konusu giigliigii su sézlerle
ifade etmistir:

“Is yiikiinde artis oldu. Mesela dosyalarda tanik varsa, o giin ¢ocuk ¢cagirmiyorum. Tek
tek o giinkii dosyalara bakmam gerekiyor. Bazen de dgleden sonra, daha ge¢ bir saatte ¢ocugu
cagwrryorum. Cocugun zarar gérmemesi adima ¢ok zaman ayiwriyorum. Calisma kosullart ve adliye
sartlart ¢ok zorlayici. Cocuklara uygun bir sey yok burada.” (HS).

Ayrica dort hakim, Adli Goriisme Odas1 (AGO) talep ettigini ancak adliyede yalnizca bir
AGO olmasindan dolay1 bu hizmetten yararlanamadiklarmi ifade etmistir. Cocugun iyilik halini
gozetmek adma bu tiir uygulamalara bagvuran hakimlerin oldugunu bilmek, elbette yiiz
giildiiriiciidiir. Ne var ki, bu noktada sunlar1 sorgulamak dogru olacaktir: (1) bu tiir inisiyatifler
hakimlerin gorev ve sorumluluklari arasinda sayilmali mudir? (2) sayilmali ise, hakimler bu tiir
diizenlemelere basvurmak iizere hizmet i¢i egitim almiglar midir? (3) bu tiir tedbirlere bagvurmayan
bir hakimle karsilasan cocugun ve ailesinin iyilik halinden s6z edilebilir mi? Bu {i¢ tartisma
noktasindan ¢ikarilmasi gereken sonug, cocuklarin dinlendigi tiim aile mahkemesi davalarinda bu
tiir tedbirlerin her hakim tarafindan almmasi geregidir. Bir diger deyisle, hi¢bir cocugun ve ailesinin

farkli hakimler tarafindan farkli siireclere tabi tutulmamasi garanti altina alinmalidir. Ne var ki,
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hakimler bu tir ¢ocuk dostu uygulamalara iligkin  herhangi bir egitimden
yararlandirilmamaktadirlar. Ayrica bdyle bir egitim aldiklar takdirde, bunun ger¢ekten de cocuk
adma ise yaraylp yaramadiginin belirlenmesi gerekmektedir. Dolayistyla bu tiir bir hizmet igi
egitim saglama ve egitimin sonuglarin1 degerlendirme siirecinin ileriki arastirmalarda ele
alinmasmi onermek dogru gibi gorlinmektedir.

Aile mahkemesi uzmanlar1 da, hakimler gibi, siiregte yasadiklan giicliiklerden s6z
etmiglerdir. Uzmanlarin %60°1 (n=9), yeni uygulamayla birlikte siklasan acil durusma c¢agrilarinin,
halihazirda yiiriitmekte olduklart ¢cocuk ve aile goriismelerini sekteye ugrattigindan ve bunun da
cocugu olumsuz etkilediginden yakinmuslardir. Bir uzman: “Bazen (bir ¢ocukla) goriismedeyken
durusma salonuna ¢agrilyyorum. Goriismecim agliyor olsa bile onu goriisme odasindan ¢ikartip
durusma salonuna gidiyorum. ... Gértisme daha sonra verimli olmuyor.” (U15) sOzleriyle yeni
uygulamanin kendisi ve ¢ocuk iizerindeki olumsuz etkilerini agik sekilde ortaya koymustur.

Aragtirmanin ikinci temasi, yeni uygulamanimn ¢ocuklar, aileler ve hakimler {izerinde yarattig1
olumsuz duygusal sonuglart igermektedir. Buna iligkin hakim, avukat ve uzman goriisleri, yeni
uygulamadan duygusal baglamda en yogun etkilenenlerin ¢ocuklar oldugu yoniinde birlesmektedir.
Katilimcilar, ¢ocuklarin durusma ortamima gelmekten rahatsizlik duyduklarini, hakim huzurunda
beyan verirken de ebeveynlerinin etkisinde kalabildiklerini ve velayet konusunda karar vermekte
zorlandiklarini gézlemlemislerdir. Bir hakim, durumu su sozlerle ifade etmistir:

“Genel olarak ¢ocuklar geliyor ama bazen gelmek istemiyorlar. Durusma salonunda
beyan vermek istemiyorlar. Onlarla ilgili sadece rapor alma yoluna gittim. Israrla getirmek
istemedim. Cocuk gelmek istemiyorsa, gelmemeli. Bazi aileler durusma salonunda ve adliyede
kavga ediyor. Cocuklart anlayabiliyorum” (H9).

Bu durum, cocuklarm durusma ortaminda oldugu kadar, durusma oncesi siireclerde de
duygusal yipranmayla kars1 karsiya kaldiklarin1 diistindiirmektedir. Katilmeilarin ayrica, ailelerin
cocuklarint durusma ortamina getirmek istememelerine karsin otorite figiirii olarak kabul ettikleri
hakimlerin talepleri dogrultusunda bunu “mecburen” yapmaktan rahatsiz olduklarina iligkin
gOzlemleri de, uygulamanin ¢ocuklarin oldugu kadar ailelerin de lizerinde duygusal baskilar
olusturdugunu goézler Oniine sermektedir. Bu ayni zamanda, farkli bir zorlugu da beraberinde
getirecek bir uygulama olabilir. Soyle ki, bazi ebeveynler, ¢ocuklarmimn velayetini alabilmek icin
cocuklarma baski yapabilir ve ¢ocugun baski yapan ebeveyn lehine tercih yaptigmin hakim
tarafindan da bilinmesini isteyebilirler. Nitekim 11 katilime1 avukat, bu yonde tercih yapan aileler

oldugunu bildirmistir. Bunun da (en azindan bazi) hakimler tarafindan dikkate alinmasi
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kagmilmazdir. Dolayisiyla nihai karar, gocugun yararina hizmet etmekten ziyade onun zararina
olma riski tastyacaktir. Bu ayni1 zamanda, ¢ocugu genis bir zaman diliminde duygusal yipranmayla
kars1 karstya birakacaktir. Giiniimiizde, s6z konusu genis bir zaman dilimindeki yipranma siirecinin
farkina varilmig ve hakimler “cocugun yiiksek yarari adina karar” yerine “cocugun yiiksek yarari
adma siire¢ yiiriitme” bakis agisim dikkate almaya baslamuslardir. %63 Ne var ki, Tirkiye’de
ylriitiilen bu yeni siire¢, bu anlayis dogrultusunda hareket etmede yetersiz kaliyor gibi
gorinmektedir.

Avukatlar ve uzmanlarm bir kismi (n=13), ailelerin siiregte ¢ocuklarinin dinlenmesini tercih
etmeyebildiklerini ancak hakim talebi dogrultusunda ¢ocuklarmin dinlenmesi islemini kabul etmek
durumunda kaldiklarmi 6ne siirmiislerdir. Tiirkiye Cumhuriyeti bireysel hak ve tercihleri dikkate
alan bir siyasi ve toplumsal yapilanmay1 benimsemistir ancak bu sistem vatandaslarin da hak ve
Ozgurluklerinin bilincinde olmalar1 ve gerekli durumlarda bu hak ve dzgiirliikleri talep etmeleriyle
ayakta durabilecektir. Ulkemizde aile mahkemelerine intikal etmis davalarda yer alan aile
bireylerinin, s6z konusu haklarinin ne derece farkinda olduklart tartigmali bir konudur. Nitekim
yasal mevzuat ve ilgili uluslararasi sézlesmeler incelendiginde, bu arastirmanin katilimcilarinin
mahkeme salonlarinda gerceklesen uygulamalara iligkin - gozlemleri bu metinlerle ters
diisebilmektedir. Ornegin, Birlesmis Milletler Cocuk Haklar1 Sézlesmesiin 3. ve 6. maddeleri ile
Cocuk Haklarmm Kullamlmasma Iliskin Avrupa Sozlesmesimin 12. maddesine atifta bulunan
Yargitay 2. Hukuk Dairesi’nin ilgili ictihatlar1 incelendiginde, idrak cagindaki ¢ocugun hakim
tarafindan bizzat dinlenmesi gerektigi yoniinde bozma kararmin oldugu gériilmektedir. Idrak cag
olarak da soyutlama yeteneginin tibben gelismeye basladigi yedinci yasin doldurulmasi temel
alinmaktadir.984 Cocuk Haklarinmn Kullanilmasmna Iliskin Avrupa Sézlesmesinin Onaylanmasmin
Uygun Olduguna Dair Kanun’un 3. maddesinde ise asagidaki hiikiim yer almaktadir.

“Yeterli idrake sahip oldugu i¢ hukuk tarafindan kabul edilen bir ¢ocuga, bir adli merci
ontindeki, kendisini ilgilendiren davalarda, yararlanmayr bizzat da talep edebilecegi asagida
sayilan haklar verilir: a) ilgili tiim bilgileri almak,; b) kendisine danisilimak ve kendi goriisiinii ifade
etmek; c) goriislerinin uygulanmasmin olasi sonuglarindan ve her tiir kararin olasi sonuglarindan
bilgilendirilmek™

Ayni1 kanunun 6. maddesinde asagidaki hiikiim yer almaktadir.

963 Vorderstrasse, Donna Jo: A Judicial Perspective On Child Custody Evaluations. In  Goldstein, Mark (Ed.),
Handbook of Child Custody, Springer, London 2016.
964 Yenisey, Feridun: Magdur Cocuk Haklarina Iliskin Oneriler, Ugur Egitim Pazarlama ve Yayincilik, istanbul 2017.
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“Bir ¢ocugu ilgilendiren davalarda adli merci, bir karar almadan once: a) Cocugun
viiksek ¢tkarma uygun karar almak igin yeterli bilgiye sahip olup olmadigini kontrol etmeli ve
gerektiginde ozellikle velayet sorumlulugunu elinde bulunduranlardan ek bilgi saglamalidw. b)
Cocugun i¢ hukuk tarafindan yeterli idrak giiciine sahip oldugunun kabul edildigi durumlarda,
cocugun biitiin gerekli bilgiyi edindiginden emin olmalidi: Cocugun yiiksek ¢ikarma agikca ters
diismedigi takdirde, gerekirse kendine veya diger sahis ve kurumlar vasitasiyla, ¢ocuk icin elverigli
durumlarda ve onun kavrayisina uygun bir tarzda ¢ocuga danismalidw: Cocugun goriisiinii ifade
etmesine miisaade etmelidir. ¢) Cocugun ifade ettigi goriigse gereken nemi vermelidir.”’

Birlesmis Milletler Cocuk Haklar1 S6zlesmesi 12. maddesinde ise asagidaki hiikiim dikkat
cekmektedir.

“Taraf Devletler, goriislerini olusturma yetenegine sahip ¢cocugun kendini ilgilendiren her
konuda gériislerini serbestce ifade etme hakkini bu goriislere cocugun yasi ve olgunluk derecesine
uygun olarak, gereken ozen gosterilmek suretiyle tanmirlar. Bu amacla, ¢ocugu etkileyen herhangi
bir adli veya idari kovusturmada ¢ocugun ya dogrudan dogruya veya bir temsilci ya da uygun bir
Makam yoluyla dinlenilmesi firsati, ulusal yasanin usule iliskin kurallarma uygun olarak ¢ocuga,
ozellikle saglanacaktr.”

Yukarida yer alan s6zlesme maddeleri incelendiginde, yeni uygulamanin yiiriitiilmesine
yonelik birtakim olumsuzluklar goze carpmaktadir. ilk olarak, ¢ocugun bizzat hakim tarafindan
durusma salonunda dinlenmesi gerektigini bildiren bir hiikiim bulunmamaktadir. Hatta Birlesmis
Milletler Cocuk Haklart S6zlesmesi’nin 12. maddesinde ¢ocugun bir temsilci ya da uygun bir
makam yoluyla dinlenebilecegi, yiiksek ¢ikarina ters diismedigi siirece, diger sahis ve kurumlar
araciligryla dogrudan kendisine danisilabilecegi yer almaktadir. Bu nedenlerle ¢ocugun dava
stireci, velayet, bosanma, kisisel iliski gibi kavramlar hakkinda bilgilendirilmesi, ¢ocuga kendi
goriisiinii ifade etme olanagi verilmesi, cocuk hakkinda ebeveynlerinden ek bilgi alinmasi, cocugun
dava siireci hakkinda goriislerinin almmasi haklarmm, cocuk gelisimi ile ailenin yapist ve
dinamiklerine iligkin bilgi ve deneyim sahibi olan bir uzman tarafindan sunulmasi daha uygun bir
yaklasim gibi goriinmektedir. Bu uzmanlarin ise, halihazirda adli sistem biinyesinde gorev
yapmakta olan aile mahkemesi uzmanlarmin olmasi gerektigi agikti. Bu noktada, ¢ocugun
cekismeli boganma gibi zorlayict davalarda yasadiklar1 duygulan agiklamak, bu gérevin uzmanlara
verilmesinin gerekg¢elerini daha net ortaya koymaktadir.

Evlilik birlikteligi icerisinde sik ¢atisma yasayan ¢iftler, catigmalarin1 biiyiik 6l¢iide bosanma

stirecinde de siirdiirmektedir. Ciftin gocugu olmas1 durumunda ¢ocuk, hem evlilik birlikteligi hem
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de ¢ekismeli bosanma siirecinde kendisini bu ebeveyn catigmasinin ortasinda bulabilmektedir.
Boyle bir ortamda cocuk ebeveynlerinin bosanmasindan kendini sorumlu hissedebilmekte,
ebeveynleri tarafindan ebeveyn secimine zorlanabilmektedirler. Siiphesiz ebeveyn segimine
zorlanmak, cocugun birlikte yasamadigi ebeveynine yabancilasmasina ve bosanma sonrasit uyum
zorlugu yasamasina yol agabilecek bir siirectir. 26> Bosanma siirecindeki ¢atigmalara maruz kalan
cocuklara, ayrica aile mahkemelerinde velayet konusundaki goriisiiniin sorulmasi, duygusal
karmasa icerisindeki cocugu bambaska bir olumsuzluga siiriikklemekte, diger ebeveynine karsi
yasadig1 sucluluk duygusunu derinlestirmektedir. Bu konuda bir katilimci uzmanin goézlemleri
dikkate degerdir: “Cocuklar on goriismede adlivede olmaktan dolayr gergin olduklarini
soyliiyorlar. ... Ciinkii ebeveyni yaninda soru sormak onlart rahatsiz ediyor. Giiniin sonunda tercih
etmedikleri ebeveynlerine yabancilagtirryor.” (Ul13). Gergekten de, ebeveyn tercihine zorlanmak,
somut ve olumsuz bir ebeveyn Oykiisii olmamasina ve ebeveyniyle keyifli zaman gecirmesine
karsin, ¢ocugun kisa ya da uzun vadede ebeveyn yabancilasmasi duygusu gelistirmesine neden
olabilmektedir. Hatta bu yabancilasma, babaanne, hala ve dede gibi yakinlara da
sigrayabilmektedir. %6® Bu gibi nedenlerle ¢ocuklar velayet karart sorumlulugunu tek baslarina
yiiklenmektense, bu sorumlulugu aile iiyeleri ya da kamu gorevlileri gibi farkl kisilerle paylagsma
egilimindedirler. °67 S6z konusu duygusal sireci ¢ocuk icin kolaylastirmak, bir diger deyisle
cocugun ebeveyn ve/veya hakim gibi figilirlerce zor durumda birakilmadan tercihini beyan etmesini
saglamak, ¢ocukla Onyargisiz ve onun gelisim evresine duyarli bir iletisim stili olusturabilecek
kisilerin gorevi olmahdir %8 ve adalet sisteminde ¢ahsanlar arasinda olan aile mahkemesi

uzmanlar1 bu gorev i¢in bir anlamda bigilmis kaftanlardir.

965 Elam, Kit / Sandler, Irwin / Wolchik, Sharlena / Tein, Jein Yun: Non-Residential Father—Child Involvement,
Interparental Conflict and Mental Health of Children Following Divorce: A Person-Focused Approach.” Journal of
Youthand Adolescence,2016,45.3: 581-593. Ayrica bkz. Gardner, Richard: Recent Trendsin Divorce And Custody
Litigation. Academy Forum. 1985, 29,2: 3-7, Neale, Bren: Dialogues with Children: Children, Divorce and
Citizenship. Childhood 2002, 9.4: 455-475, Neale, Bren/Smart, Carol: Good to Talk?: Conversations with Children
After Divorce.. Young Voice, East Molesey 2001, Ongider Gregory, Nilgiin: Bosanma m1 Yoksa Cocuk igin Evliligi
Siirdiirmek mi? Cocugun Psikolojik Uyumu Agisindan Onemli Bir Soru. Psikiyatride Giincel Yaklagimlar,2016,8.3:
275-289, Viry, Gil: Coparentingand Children’s Adjustment to Divorce: The Role of Geographical Distance from
Fathers. Journal of Divorce & Remarriage 2014,55.7,503-526.

966 Baker, Amy / Eichler, Amy: The Linkage Between Parental Alienation Behaviors And Child Alienation. Joumal
of Divorce & Remarriage”, 2016, 57.7: 475-484. Ayrica bkz. Gardner,, s.4, Polat, Oguz / Giildogan, Evin: Uzman
Goriisiiniin Bosanma Davalarinda Velayetin Saptanmasindaki Onemi. Tiirkiye Barolar Birligi Dergisi, 2015, 118:243-
254,

967 Eekelaar, John: “The Interest Of The Child And The Child’s Wishes: The Role Of Dynamic Self-Determinism.”
In Alston, Philip (Ed.)., The Best Interests of the Child: Reconciling Culture and Human Rights, Clarendon Pres,
Oxford 1994. Ayrica bkz. Gardner, s. 455.

968 Yenisey, s. 56.
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Cocuklarin aile mahkemelerine yansiyan davalarda dinlenmeleri uygulamasma iligkin

katilimc1 Onerilerinin  yer aldigi tgilincii tema, yukarida yer alan tarisma konularmi destekler
niteliktedir. 46 goriislin belirlendigi bu tema altinda yeni uygulamanin devam etmesini savunan az
oranda goris (%15.22) dikkat ¢ekmis, cogu goriis ise aile mahkemesi uzmanmin hazirladigi
raporun Kkararlarda tek basna yeterli oldugu (%43.48) ya da ¢ocuklarm belirli kosullar saglandig1
takdirde dinlenmelerinin uygun oldugu (%41.30) etrafinda toplanmustir. Belirli kosullar altinda
uygun fiziksel kosullarin saglanmasi ile cocuklarin yas ve gelisimsel 6zelliklerinin dikkate alinmasi
gelmektedir. Neale’m 9%° da, bu goriislere paralel olarak, gelisimsel ozellikler dogrultusunda
cocuklarin dinlenip dinlenmemelerine karar verilmesi gerektigini belirtmesi, bir anlamda
katilimeilarin  da akiler yonlerini ortaya koymaktadir. Bunlara ek olarak dokuz avukatin, ¢ocuklarin
dinlenmelerinden bagimsiz olarak her davada sosyal ¢evre incelemesini igeren uzman goriis
raporunun da olmasi gerektigini vurgulamalari, {i¢ uzmanin da ¢ocuk dinleme yasmnin 12’ye
cekilmesine iligkin goriis bildirmeleri kayda deger bulgular arasindadir.
Katilimcilarin s6z konusu olumsuz goriisleri ve bunlara iligkin ¢6zliim Onerileri, Yargitay ictihatlari
Oncesi uygulamanin tiim taraflar icin daha verimli bir siire¢ oldugunu diisiindiirmektedir.
Katilimcilarin  bu yaklasimlart ayni zamanda farkli iilkelerdeki uygulamalarla paralellik
gostermektedir. Ornegin Italya’da ¢ocuk velayetini iceren bosanma davalarinda anne baba ilk
asamada bu konuya iligkin zorunlu bir egitimden gecirilmekte, bu egitim sonrasmnda uzlagsma
saglanamadig1 takdirde velayet mahkemeye intikal etmektedir. Bu uygulamayla birlikte, bosanma
davalarmin yalnizca %10’unda ¢ekismeli velayet oldugu bildirilmektedir. Durusma siirecinde ise,
cocugun dinlenmesi yerine uzman raporu temel alinmakta ve nihai karar hakim tarafindan bu rapor
dogrultusunda alinmaktadir. Dolayisiyla ¢ocuklarn durusma ya da mahkeme ortamlarindan uzak
tutularak Orselenmelerinin Oniine gecilmekte, ayni zamanda hakimlerin iizerindeki is yiikii de
azaltilmaktadir. 970

Katihmcilarin yeni uygulamaya iliskin onerilerinden ¢ikan bir diger tartisma konusu, “idrak
cag1”, bir diger deyisle ¢cocuklarin saglikli bir tercih yapacaklari ve bunu uygun bir sekilde ifade
edebileceklerine inanilan minimum dinlenme yasidir. Her ne kadar 7 takvim yasini tamamlamis
cocuklarm idrak ¢agmda oldugu kabul edilse de, bu yasta soyut diisiinme becerileri, bireysel, ailesel

ve kiiltiirel 6zelliklerden etkilenebilmektedir. Gelisimsel normlara bakildiginda, soyut diistinmenin

969 Neale,. s. 456

970 Ranieri, Sonia / Molgora, Sara/ Tamanza, Giancarlo/Emery, Robert: Promoting Coparenting After Divorce:
A Relational Perspective On Child Custody Evaluations in Italy. Journal of Divorce & Remarriage, 2016, 57.5: 361-
373.
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temelleri ilkokul ¢aginda atilmakla birlikte, bu biligsel sirecin 12-14 yas doneminde anlamli bir
yetkinlige ulastigi goriilmektedir. Coklu degiskenleri iceren durumlarda akil yiiriitme, planlama,
neden-sonug iliskisi kurma ve problem ¢ozme gibi pek ¢ok iist biligsel becerinin o yaslarda
kazanildig1 disiiniiliirse, heniiz somut diisiincenin baskin oldugu ergenlik oncesi donemdeki
cocuklarin yeni girdikleri ortamlarda (mahkeme salonunda) tanimadiklar1 bir kisi (hakim)

971 By arastrmada da, katilimcilarin,

karsisinda zorlanmalart kagmilmaz gibi goriinmektedir.
cocuklar1 dinleme yasmin 7 takvim yasina ¢ekilmesine karsi ¢iktiklar1 goriilmektedir. Katilime1
avukatlardan biri: “7 yas gercekten wuygun degil. Biz ailelere velayeti tam anlatamiyoruz.
Gegenlerde bir anne ve babaya 1.5 saat ortak velayeti anlatmaya ¢alistim. Bunu 7 yaginda gocuk
nasil anlasm?” (A13) sozleriyle, karara karsi oldugunu agiklamusti. Ug uzman ise, dinlenme
yasinin minimum 12 olmasi gerektigini bildirerek, gelisim arastirmalariyla paralel bir goriis ortaya

koymugslardir.

Gergekten de soyut diisiincenin heniiz tam gelismedigi donemlerde ¢ocuklarin sdylenenleri
yanlis ya da farkli algilayabildikleri bilinmektedir. Durusma ortami diisiiniilecek olursa, hakimin
“Anneni mi segiyorsun, yoksa babant mi?” seklinde dogrudan sordugu bir soru, heniiz somut
islemler agamasinda olan bir ¢ocuk tarafindan “Anneni mi yoksa baban1 mi1 daha ¢ok seviyorsun?”’
olarak algilanabilmektedir. Farkli algilanan bu sorunun yaniti da ¢ocugun goriislerinde anlik
degisimlere gore degiskenlik gosterebilmekte, bu da hakimin kararda tereddiit etmesine neden
olabilmektedir. Bu tiir celigkili beyanlarda hakimler genellikle ¢ocugu hastaneye sevk etmekte,
dolayisiyla da cocugun dava siirecinde ek duygusal giicliikler yasamasi s6z konusu olabilmektedir.
Oysa mahkeme uzmanlar ya da dosya igerigine gore gorevlendirilen ¢ocuk psikiyatrlari gibi alan
uzmanlari, ¢ocuklar velayet hususunda dogrudan dinlemek yerine ilk asamada ¢ocukla olumlu
iletisim gelistirmekte, daha sonra ¢ocuga uygun goriisme teknigiyle yaklasarak ¢ocugun zarar
gormeden dava siirecine katilmmi saglamaya c¢ahsmaktadir.®’? Dolayisiyla aile mahkemesi
uzmanlarinin hazirlayacaklar1 raporlar esliginde hakimlerle isbirligi yapmalarini iceren bir

uygulamanin gerekliligi bir kez daha karsimiza ¢ikmaktadir. 973

971 Dumontheil, lroise: “Development Of Abstract Thinking During Childhood And Adolescence: The Role Of
Rostrolateral Prefrontal Cortex.” Developmental Cognitive Neuroscience, 2016, 10: 57-76. Ayrica bkz. Uysal-Kog,
Oya / Baser, Nes’e: Gorsellestirme Yaklasiminin Matematikte Ogrenilmis Caresizlige ve Soyut Diisiinmeye
Etkisi. Bat1 Anadolu Egitim Bilimleri Dergisi. 2011, 2.3: 89-108, Van Oers, Bert: Meaningful Cultural Learning by
Imitative Participation: The Case of Abstract Thinking in Primary School. Human Development, 2012,55.3: 136-158,
Yenisey, s. 25.

972 Altindag, / Saglam, s. 430. Ayrica bkz. Polat/ Giildogan, s. 253.

973 Altindag / Saglam, s. 432. Aynica bkz. Ozel / Tatar, s. 61.
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Bu aragtirmanin bulgulari genel olarak, Yargitay igtihatlar1 sonrasi getirilen yeni uygulamanin
olumsuz getirilerine isaret etmis ve uygulayicilarm 2017 ve dncesi uygulamay1 animsatan Oneriler
getirdiklerini ortaya koymustur. Bu dogrultuda su sorular akla gelmektedir: Cogu hakim, avukat ve
aile mahkemesi uzmanmin, kendileri ve ilgili digerleri adina islevsel oldugunu diisiindiikleri eski
uygulama neden degistirilmistir? Aile mahkemelerinde g¢ocuk dinleme yasi hangi gerekceyle 7’ye
cekilmistir? Bu arastrma kapsaminda, yalnizca Izmir Adliyesi’nde gdrev yapmakta olan 45
katilimcidan gorlis alinmasina baglt olarak bu sorular kismen yanitlanabilmisti. Buna karsin,
bulgularm belirli bir egilimi yansitma olasihigmin yiiksek oldugu diisiinlilmiis ve sonuglarin ilgili
merciler tarafindan dikkate almmasi gerektigi sonucuna varilmisti. Farkl illerde yiiriitiilecek
benzer arastirmalarin ise, Tirkiye’deki cocuk velayeti icerikli aile mahkemesi davalarinda neler
olduguna iligkin daha gergekg¢i bir tabloya ulagilmasin1 saglayacaktir.

Cocuklarin ve ailelerin Orselenmelerine iliskin bu arastirmada elde edilen sonuglar, ileriki
arastirmalara bir konuda daha yol gostermektedir: siireci ¢ocuklar ve ailelerin gdziinden gormek.
Bu bireyler bir anlamda sistemin miisterileridir ve eger sistemin amaci onlara hizmet etmekse,
sistem onlarin yiiksek c¢ikarlart dogrultusunda islemelidir. Cocuklar ve ailelerle yiiriitiilecek
arastirmalarin da, bu konuda yararl bilgiler saglamalar1 s6z konusu olacaktir.

Bulgular animsanacak olursa, dort hakim AGO uygulamasma gereksinim duyduklarini
belirtmislerdi. AGO uygulamasi, ¢ocuga nispeten daha kolay iletisime gegerek herhangi olumsuz
bir etki altinda kalmadan goriislerini bildirebilecegi bir ortam sunmakta olup, Tirk Adli
Sistemi’nde yeni giindeme gelmis sayilabilecek bir uygulamadir. Hakimlerin AGO’ya yonelik
belirttikleri bu gereksinim, AGO’nun etkililiginin bilimsel bir ¢ercevede bir an dnce incelenerek
yaygmlastirilmas1 geregini ortaya koymaktadir. Nitekim bu aragtirmanin yazarlar, su giinlerde s6z
konusu uygulamanin etkililigine iliskin bir ¢alisma yiiriitmekte ve bu tiir calismalarin iilke
genelinde de yapilmasini 6nermektedirler.

Yeni uygulama dogrultusunda ¢ekismeli bosanmalarda, dinlenme yasinin diisiiriilmesiyle
birlikte dava siirecinde dinlenecek ¢ocuk sayisinda artis olmasi kagmilmaz gibi gérinmektedir. Bu
artigla birlikte, siiregte daha fazla oranda c¢ocugun duygusal olarak yipranmasi, ayni zamanda
katiimeilarin  da belirttikleri gibi is yiikiinde artis s6z konusu olacaktir. Dolayisiyla adli sistem
icerisinde gorev yapanlarin da magduriyetinden s6z etmek miimkiindiir. Tiim taraflarin olumsuz
etkilendigi boyle bir uygulamaya iligkin katilimci onerilerinden yola ¢ikilacak olunursa, uzman
goriis raporunun temel alinmasi, ¢ocuklar hakim tarafindan adliye ortaminda dinleneceklerse de,

cocuk dinleme yasinin, katilimcilarin da 6nerdigi gibi 12 yasa ¢ekilmesi, AGO uygulamasinin aktif
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hale getirilmesi ve ¢ocuklarin uygun kosullar altinda dinlenmesi etkili uygulamalarin temel tasidir.
Bunun yaninda dava siirecinde basrolii oynayan hakimlere hizmet i¢i egitim olanaklarmin
saglanmasi da, adli sistemin 6nemli sorumluluklar1 arasinda gibi goriinmektedir. Ne var ki, belki
de en 6nemlisi, Tirkiye’nin imza attig1 uluslararasi antlasmalar dogrultusunda Aile Mahkemeleri
bilinyesindeki uygulamalarini revize ederek ¢ocuk yastakiler basta olmak {izere siiregte yer alan tim

vatandaslarinin iistiin yararmi gozetmesidir.
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CEZA MUHAKEMESINDE BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA
VE KUTUKLERINDE ARAMA, KOPYALAMA VE ELKOYMA (CMK m. 134)974 975 976
Prof. Dr. Cumhur SAHIN

I. Genel Aciklamalar

Ceza muhakemesinin baglamasi, saglikli bir bigimde ilerlemesi ve uyusmazhgmn
¢Oziimlenebilmesi icin delillere ihtiya¢ vardir. Delil elde etmenin ceza muhakemesi siirecinde
cesitli yol ve yontemleri bulunmaktadir. Koruma tedbirlerinin 6nemli bir kismi da ayn1 zamanda
birer delil elde etme aracidir. Teknolojinin toplum hayatinda artan bi¢imde kullanilmasiyla iligkili
olarak, ceza muhakemesinde ispat bakimindan sayisal-dijital-elektronik deliller gittikge énemli

hale gelmektedir.

Ceza muhakemesinde kullanilacak olan (elektronik) delillerin bilisim sistemlerinde
arastirilmasi faaliyeti, bir yonii itibariyle, CMK m. 134°de “bilgisayarlarda, bilgisayar
programlarmda ve kiitiiklerinde arama, kopyalama ve elkoyma” olarak ifade edilmektedir (ayrica
bkz. Adli ve Onleme Aramalar1 Y dnetmeligi m. 17). Bu yéniiyle hiikiim, 6zel bir arama ve

elkoyma diizenlemesidir.

Delil elde etme araci olmayanlar da dahil olmak tiizere, koruma tedbirlerinin
uygulanmastyla, ayni zamanda kisilerin temel hak ve 6zgiirliiklerine miidahale de edilmektedir.

CMK madde 134 uygulamasiyla da 6zel hayatin gizliligi®’’, haberlesmenin gizliligi, kisisel

974 Prof. Dr. Cumhur Sahin, Ankara HBV Universitesi Hukuk Fakiiltesi.
975 ORCID: https://orcid.org/0000-0002-0612-6486

976 Bu calisma Yasar Universitesi Hukuk Fakiiltesi tarafindan 30 Nisan 2019 tarihinde ger¢eklestirilmis bulunan
“Ceza Hukuku ve Veri Koruma Boyutuyla Bilisim Hukuku Sempozyumu”ndateblig olarak sunulmustur.

977 AIHM bilgisayarlarda yapilan arama, kopyalama ve elkoyma tedbirleri yoluyla bireyin 6zel hayatina, kisisel
verilerine ve haberlesmesine yonelik miidahaleleri ATHS m. 8’de ifadesini bulan 6zel hayatin ve aile hayatmmn
korunmasi baglaminda ele almaktadir. Bu konuda Kkararlar icin bkz. YASAR, Yusuf/DURSUN, ismail,
“Bilgisayarlarda, Bilgisayar Programlarinda Ve Kiitiiklerinde Arama, Kopyalama Ve Elkoyma Koruma Tedbiri”,
MUHFD-HAD, C.19/3,s. 30-32.
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verilerin korunmasi, ticari sirlar, bilimsel sirlar, basin 6zgiirliigi, ifade 6zgiirliigii, miilkiyet
hakk1°78 gibi ¢esitli degerlere ilisilebilmektedir®’®,

Dijital delilin elde edilmesi isi, teknik bir disiplin olarak adli bilisimin konusudur. Sayisal
verilerin aranmasi ve bu verilerden ceza muhakemesinde kullanilmak {izere delil elde edilmesine
iliskin standartlar ve siireclerden s6z edilmekle birlikte, bunlar {ilkemizde heniiz tamamlanmadigi
i¢in sayisal verilere yaklasim konusunda kurumsal yaklagim yerine kisiye bagh yaklagimlarin soz
konusu oldugu, buna bagl olarak da verilerin elde edilemedigi veya usuliine uygun elde edilmedigi
soylenmektedir®80,

Maddede gecen “bilgisayar, bilgisayar programlari ve bilgisayar kiitiikleri” terimleri
yerine yaygin olarak “bilisim sistemi” terimi kullanilmaktadir. Bilgisayar kavrami teknolojik

gelismelere bagh olarak yorumlanmalidir®®. Veri depolayan ve isleyen tiim cihazlar bu

978 Konunun miilkiyet hakk: baglaminda tartisildig da vardir. “Somut olayda basvurucu sirketin bazi evraki ve
bilgisayar kiitiikleri hakkinda, delil oldugu siiphesiyle ceza sorusturmasi sirasinda Sulh Ceza Hakiminin kararma
istinaden el koyma tedbiri uygulanmistir. // Anayasa Mahkemesi daha dnce bir su¢ isnadina bagli olarak uygulanan
el koyma tedbirinin, miilkten gegici siireyle de olsa yoksun birakma sonucuna yol a¢tigindan dolay:r miilkiyet hakkina
miidahale teskil ettigini kabul etmistir. Diger taraftan somut olayda basvurucunun esyasina bir ceza sorusturmasi
slirecinde maddi gercegin ortaya ¢ikarilabilmesi amaciyla ve delil oldugu siiphesiyle el konulmugtur. Bu durumda
miidahalenin belirtilen amaci da gozetildiginde miilkiyetin kamu yararina kullaniminin diizenlenmesine iliskin tigtincii
kural cercevesinde incelenmesi gerekmektedir. // Anayasanin 13. ve 35. maddelerine gore miilkiyet hakkina yapilan
bir miidahalenin Anayasa'va uygun olabilmesi igin, miidahalenin kanuna dayanmasi, kamu yarart amaci tasimasi ve
ayrica ol¢iiliiliik ilkesi gdzetilerek yapilmasi gerekmektedir. // Bagvuru konusu olayda el koyma tedbirinin 5271 sayil
Kanunun 127. ve 134. maddelerine dayanilarak uygulandigr gériilmektedir. Bu hiikiimlerin éngoriilebilir, agik ve
ulasilabilir mahiyette oldugunda tereddiit bulunmamaktadir. Dolayisiyla miidahalenin kanunilik kosulunu tasidig
anlasilmaktadir. // Ayrica bir sug siiphesiyle baslatilan ceza sorusturmasi sirasinda maddi ger¢egin ortaya ¢ikarilmast
amaciyla uygulandigr anlasilan el koyma tedbiri yoniinden miilkiyet hakkina yapilan miidahalenin kamu yararina
dayali mesru bir amacinin oldugu sonucuna ulasiimaktadir. // Orantililik yoniinden ise ilk olarak el koyma tedbirinin
Sulh Ceza Hakimi tarafindan verildigine ve basvurucunun ise bu karara karsi etkin bir bicimde itiraz imkani
bulamadigina dair agik bir sikayetinin bulunmadigina deginmek gerekir. Bunun yaninda el koyma tedbirine yonelik
olarak yargisal makamlarin kararlarinin makul bir degerlendirme icermedigi veya keyfi oldugu da basvurucu
tarafindan ortaya konulamamstir. // Sonug olarak bir ceza sorusturmast kapsaminda maddi gercegin ortaya
ctkarilabilmesi amaciyla basvurucunun esyast hakkinda el koyma tedbirinin uygulandigi olayda, miilkiyet hakkina
yapilan miidahalenin - mevcut asama itibariyla - Anayasanin 35. maddesinde éngoriilen giivenceler saglandigindan
dolayr kamuyarariile karsiastirildiginda bagvurucuya sahsi olarak asiri bir kiilfet yiiklemedigi degerlendirilmistir.
Buna gére basvurucunun miilkiyet hakkinin korunmasi ile miidahalenin kamu yarart arasinda olmasi gereken adil
denge bozulmanus olup miilkiyet hakkina yapilan miidahale 61¢iiliidiir. Bu durumda bagvurucunun miilkiyet hakkinin
ihlal edilmedigi aciktir” (AYM, Gaye Ozel Egitim Insaat Bilisim Yemek Dagitim Tic. A.S, B. No: 2015/19961,
26.12.2018,p. 32, 34, 35-37, 40, 42).

979 Bu nedenledir ki, temel hak ve dzgiirliiklere agir miidahale sonucu doguran benzer koruma tedbirlerinde oldugu
gibi burada da olgiiliilik ilkesine uygun bir su¢ smirlamasi getirilmesi gerektigi ifade edilmektedir (bkz.
YASAR/DURSUN, s. 10).

980 DEGIRMENCI, s. 454.

981 Dar yorum, maddede sayilmadigi i¢cin bu tiir cihazlarda veri aramaya genel sorusturma yetkisi veren
duzenlemeler (CMK m.160-161) gercevesinde bagvurulmasi sonucunu doguracaktir. Basta 6zel hayatolmak {izere
temel haklarin daha etkin korunabilmesi, sorunun m. 134 kapsaminda ele ahnmasini gerektirmektedir. (Sinirlayici
hitkmii dar yorumlamak burada ¢6ziim degildir. Bu tiir hiikkiimlerde dar yorumun amacitemel hak ve 6zgiirliiklere
orantisiz miidahaleyiengellemektir. Oysa burada dar yorumlarsak asil o zaman temel haklara dlglisi midahaleden
s6z edilecektir). (Degirmenci)
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kapsamdadir. Akilli telefon (bylock kararlar1 gibi), yazici, faks cihazlari gibi. Bilgisayar kiitigi
teriminden ise, sabit ya da tasinabilir her tiirlii veri tasiyan ve depolamaya yarayan araclar
anlasilmahdir®®2. Yargitay kararlarinda da CMK m. 134 kapsamimda; “CD, DVD, flash bellek,
disket, harici ve dahili harddisk, bilgisayar 6zelligi iceren noktalar1 bakimindan akilli telefon ve

benzerleri”’nden s6z edilmektedir®83.

I11. Tedbirin Uygulanma Sartlari

Maddenin uygulanabilmesi bazi sartlara tabi kilinmisti. Baska surette (suretle) delil elde
etme imkanmin bulunmamasi sarti, 5271 sayilh Kanunun ilk halinde tek sart olarak yer almakta idi.
Ayrica tedbire karar verme yetkisi de sadece hakime aitti.

[lk olarak 21.2.2014 tarihli ve 65265s. K (m. 11)%84 ile yapilan degisiklikle, “somut delillere
dayanan kuvvetli siiphe sebeplerinin varlig1” ayrn bir sart olarak eklenmistir.
25.7.2018 tarihli ve 7145 s. Kanun ile (m. 16)8° tedbire karar verme bakimmdan Cumbhuriyet
savcist da yetkili kilmmustir.

Bahse konu degisikliklerle®®® birlikte, tedbire basvurabilmek igin yeni bir sart 6ngoriilmiis,
tedbire karar vermeye de iki makam-merci yetkili kilinmistir.
1) 134. maddenin uygulanabilmesi i¢in, her seyden oOnce, kuvvetli su¢ sliphesinin bulunmasi
gerekmektedir. Kuvvetli siiphe, mahkumiyetin ¢ok yiiksek bir ihtimalle gergeklesecegi durumlarda
s6z konusu olur. Koruma tedbirlerinin 6nemli bir kisminda aranan bu siiphenin somut delillere

dayanmasi gerekir%®’.

982 DULGER, s. 549.

983 Yargitay 16. CD, 21.9.2017,2015/2056-2017/5023.

984 21.2.2014 tarihli ve 6526 sayili Kanunun 11 inci maddesiyle, bu maddenin birinci fikrasinda yer alan
“sorugturmada,” ibaresinden sonra gelmek iizere “somut delillere dayanan kuvvetli siiphe sebeplerinin varhg ve”
ibaresi eklenmis ve dordiincii fikrasinda yeralan “Istemesihalinde, bu” ibaresi “Ugiincii fikraya gore alinan” seklinde
degistirilmistir.

985 MADDE 16- 5271 say1li Kanunun 134 iincii maddesinin birinci fikrasinda yeralan “Cumhuriyet savcisinin istemi
iizerine” ibaresi “hdkim veya gecikmesinde sakinca bulunan héllerde Cumhuriyet savcist tarafindan” seklinde
degistirilmis, fikrada yer alan “hakim tarafindan” ibaresi madde metninden ¢ikarilmis, fikraya asagidaki ciimleler
eklenmis ve ikinci fikrasina “bilgilere ulasilamamasi” ibaresinden sonra gelmek iizere “ya da islemin uzun siirecek
olmas1” ibaresi eklenmistir.

“Cumbhuriyet savcist tarafindan verilen kararlar yirmi dort saat i¢ginde hakim onayina sunulur. Hakim kararini en geg
yirmi dort saat i¢cinde verir. Siirenin dolmasi veya hakim tarafindan aksine karar verilmesi halinde ¢ikarilan kopyalar
ve ¢0zliimii yapilan metinler derhal imha edilir.”

986 Maddede yapilan degisiklikler konusunda ayrintili bilgi icin bkz. DEGIRMENCI, Olgun: “Bilgisayarlarda,
Bilgisayar Programlarinda Ve Kiitiiklerinde Arama, Kopyalama Ve Elkoyma Koruma Tedbirinde (CMK m. 134) 7145
Sayili Kanunla Yapilan Degisikliklerin Degerlendirilmesi”, Terazi, Aylhk Hukuk Dergisi, Cilt: 13, Say1: 147, Kasim
2018,s. 146 vd.

987 Burada siiphe sebebi ile kastedilenin delile dayah bir siiphe sebebi, kisaca delil oldugu tartismasizdir. Nitekim
Anayasa Mahkemesine gore de, “su¢lamanin kuvvetli sayilabilecek inandirict delillerle desteklenmesi gerekir.
i273)
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Basit ve herhangi bir olguya dayanmayan siiphe halinde bu tedbire karar verilemez. Baska bir
ifadeyle, sadece soyut siiphe yeterli olmamakta, karar verebilmek i¢in, olaylara, somut delillere

dayanan, belli bir yogunluga ulagsmis siiphe aranmaktadir.

Kuvvetli siiphe, kisinin sugu isledigi hususunda yiliksek bir ihtimali gerektirmektedir.
Yargilama sonunda sanigm mahkum olmasi kuvvetle muhtemel ise, kuvvetli su¢ siiphesinin
varhgindan s6z edilebilir. Bu sliphe, makul siiphenin 6tesine gegen, bir sugun islendigi yoniinde
cok giiclii isaretler tasiyan bulgulara yonelir.

Kuvvetli siipheyi, hem siliphelinin sorusturma konusu sucu isledigi yoniinde, hem de
lizerinde arama yapilacak bilgisayarda sug¢ delillerinin bulunacagi yoniinde kuvvetli siiphe olarak

anlamak gerekir?88,

Madde metnine yapilan ekleme ile inceleme konusu koruma tedbirinin uygulanmasi
zorlastirilmak istenmistir. Ancak, genel arama ve elkoymada aranan sartin yeterli olmas1 da uygun
olabilirdi. Nitekim 2014 yil degisikligine kadar, siiphe derecesi bakimindan maddede herhangi bir

ifade yer almamakta idi.

2) Bagka surette delil elde imkaninin bulunmamasi sarti, bir bakima bu tedbirin son ¢are olarak
uygulanmasimi gerektirmektedir. Bagka surette delil elde etme imkanmin bulunmamasi, mutlaka
her zaman 0Once temel hak ve 6zgurliklere daha hafif midahaleyi gerektiren delil elde etme
yontemlerine basvurulmasini zorunlu kilmaz. Diger delil elde etme yontemlerine yonelindiginde
artik hig delil elde edememe tehlikesinin s6z konusu oldugu durumlarda da baska surette delil elde

imkan1 bulunmayabilir.

Nitekim mevzuatta da, benzer bir sekilde; “sorusturma veya kovusturma swasinda diger
tedbirlere basvurulmus olsa bile sonu¢ alimamayacagi hususunda bir beklentinin varligi veya
baska yontemlerden biri veya birkagimin uygulanmasina ragmen delil elde edilememesi ve delillere
ancak bu yonetmelikte diizenlenen tedbirlerle ulasilabilecek olmasi” baska surette delil elde

edememe olarak tanimlanmistir®8,

Bu sartin arandig1 tedbirlere konu suglarda esasen en basindan itibaren baska surette delil

elde imkaninin bulunmamasindan soz edilebilir.

Inandirici delil sayilabilecek olgu ve bilgilerin niteligi biiyiik 6lciide somut olayin kendine 6zgii sartlarina baghdiw’”’
(AYM, Hikmet Kopar ve digerleri (GK), B. No: 2014/14061,8.4.2015,p. 78).

988 OZEN, Muharrem/OZOCAK, Girkan: “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi”, Ankara Barosu Dergisi, 2015/1,s. 62.

989 Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla Izleme
Tedbirlerinin Uygulanmasina iliskin Yénetmelik, m.4/c.
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3) Karar sarti: Tedbire hakim veya gecikmede sakinca halinde Cumhuriyet savcisi karar verir.
Cumhuriyet savemin karari hakim onayina tabidir. Hakim kararina (veya onayina) itiraz edilebilir
(CMK m. 267).

Arama ve elkoyma karar1 dogrudan CMK 134. madde icin olabilecegi gibi, 119 ve 127.
maddeler uyarinca verilen genel arama-elkoyma karar iizerine yapilan aramalarda bilgisayarlara
da elkonabilir. Elkonulan bilgisayarlarda ayrica aramaya ihtiya¢ duyulmakta ise, inceleme
yapabilmek icin ayrica karar gerekir.

Genel arama-clkoyma kararina istinaden yapilan konut-igyeri aramasinda oradaki
bilgisayar, telefon gibi CMK m. 134’e tabi sistemlerde arama yapilamaz; ya karar bastan bunlar
da kapsamali ya da bunlara tesadiif edildiginde, incelemeye ihtiya¢c duyuluyorsa, bunun i¢in ayrica
karar alinmahdir. Buna karsilik CMK m. 134 uyarinca verilen bir kararla, cihaza ulasabilmek igin
ve bulmay1 saglamaya yetecek 6lciide, onun bulundugu yerlerde de arama yapilabilir®0.
Uygulamada da bu sekilde hareket edilmektedir:

“Somut olayda ... Cumhuriyet Bagsavciliginin yazili talimati uyarmca basvurucunun
konutu ve isyerinde yapilan arama sirasinda ele gegirilen ve sug delili olabilecegi degerlendirilen
bilgisayar, tablet, CD ve cep telefonu gibi bazi dijital materyallere el konulmustur. ... Sulh Ceza
Hakimligi 16/7/2016 tarihinde, bu dijital materyaller ilizerinde arama yapilmasma -5271 sayili
Kanun'un 134. maddesine gore- izin verilmesine karar vermistir” 991,

“Sanik tarafindan igletilen iki ayrn igyerinde arama yapilmasma karar verilmesine karsin,
ayni igyerinde bulunan bilgisayarlar iizerinde arama yapilabilmesine olanak taniyan hiikiimlere
gore verilmis bir arama karari bulunmadigi anlasilmakla, isyerinde bulunan bilgisayarlar Gzerinde
yapilan arama sonucunda elkonulan ve igerisinde miisteki firmaya ait lisanssiz yazilimlarin oldugu
belirtilen harddiskler ve CD'ler hukuka aykiri delil niteliginde olup hiikkme esas
alinamayacagindan” (Yargitay 19. CD, 6.5.2015, 2015/2092-1175).

Ayni degerlendirmeler, hem telefon hem bilgisayar islevi goren yeni teknoloji (akill) cep
telefonlart bakimindan da gecerlidir; salt telefon islevine yonelik arama-elkoyma islemi icin CMK
m. 119, 127 uygulanabilecekken, bilgisayar islevine yonelik arama-elkoyma CMK m. 134

hikmune tabidir®92,

990 Kararda bu hususlarin agikca belirtilmesi ve konut-igyeri i¢in de gegerli olacak sekilde kararolusturulmasi uygun
olur.

991 (AYM, Alpaslan Altan (GK), B. No: 2016/15586,11.1.208, p. 89).

992 Ancak giiniimiizde, gelisen teknoloji ile birlikte, elektronik donanimi disiiniildiginde birgok cep telefonu
bilgisayardan farksiz olup, bir bilgisayarla yapilabilecek her sey (Internet baglantisi, e-posta haberlesmesi, kelime
7275)
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“stiphe tizerine durdurulan sanmigin cep telefonunun Cumhuriyet savcisinin emri ya da mahkeme
karar1 olmadan kolluk gorevlileri tarafindan incelendigi ve telefonda, miistekiye ait g¢almti
motosikletin fotografinin telefonda K ismiyle kayith bir kisiye gonderildiginin tespiti lizerine sanik
hakkinda mahkumiyet karari verilmis ise de; islevi itibariyla bilgisayar niteliginde olan cep telefonu
lizerinde inceleme yapilabilmesi i¢cin CMK'nin 134. maddesi uyarinca hakim karar1 alinmasi
gerektigi bu kararin alimmamasi sebebiyle arama ve incelemenin yasaya aykirt oldugu ve bu delilin

mahkumiyete esas alinmayacagi” (Yargitay 17. CD, 15.2.2017, 2015/27517-2017/1716).

IV. Diizenlemenin Kapsam ve Uygulama Alam

134. maddede arama, kopyalama ve elkoyma iglemlerinden s6z edilmektedir.

Birinci fikra genel sartlar1 ve aramay: diizenleyen genel kural olup, elkoymadan soz
etmemektedir. Burada ve 5. fikrada ayrica kopyalama islemi diizenlenmektedir. 2. fikra (ve 3, 4.
fikralar) esasen alikoymasiz elkoymayu, istisnaen de klasik elkoymay1 diizenliyor. 5. fikra 2. fikrada
acikca zikredilmeyen alikoymasiz elkoymay1 tekraren diizenliyor. Dogrusu, 5. fikray1 2. fikranin
ilk cimlesi diye okumak lazim. Kural bu olacak, mevcut 2. fikra da, “Ancak” diye baslayacak ve
istisnay1 diizenlemis olacaktir®3, Fakat 2. fikra mutlaka bilgisayardaki biitiin verilen kopyalanmasi
ve bir imaj alma zorunlulugu getirdigi halde, 1. ve 5. fikralarda sadece sorusturulan sugla baglantili
verilerin kopyalanmasi yeterli olacak, sorusturmayla ilgisi bulunmayan bilgisayardaki tiim

verilerin kopyalanmasi gerekmeyecektir%4,

islemci programlarinin kullanimi, veri saklanmasi vb.) yeni teknoloji cep telefonlanyla da yapilabilmektedir. Ne var
ki, bir sug siiphesinin var oldugu durumlarda, bilgisayarlardan farkli olmak iizere, cep telefonlarina kolluk amirinin
yazih emriyle el konulabilmekte ve bu el koyma igslemi esnasinda hi¢bir sekilde yedekleme vb. &nlemlere
bagvurulmamaktadir. Hi¢ sliphe yok ki, uygulamadakibu sorun, yukarida bahsettigimiz temel hak ve 6zgiirliikklere
dogrudan zarar verici nitelikte olup, kisilerin kisisel verilerinin ve 6zel hayatlarinin gizliligine de evrensel hukuka
aykir bir bigimde miidahale anlamina gelmektedir. Cep telefonlarina el konulmasi ile ilgili olarak, sdyle bir aynm
yapilmasi dogru olacaktir: i. Eger cep telefonunda yapilan arama — elkoyma islemi, cihazin telefon 6zelligi ile ilgiliyse;
O0megin, konusma veya mesaj kayitlar incelenecekse, bu durumda genel arama hiikmii olan CMK m. 119;ii. Yapilan
arama — el koyma islemi, cihazin bilgisayar 6zelligi ile ilgiliyse; drnegin, arama motoru, trafik kaydi, e-posta kayitlan
vb. incelenecekse, bu durumda 6zel arama hitkmii olan CMK m. 134 uygulanmalidir (OZEN/OZAOCAK, s. 69-70).
993 “134.maddenin 1. fikrasinin metninde agikca anlasildigi iizere bu tedbirkuralolarak; siiphelinin kullandig bilisim
sistemlerinde arama yapilmasy, sistemdeki verilerin kopyasinin ¢ikarilmasi ve kayitlarin ¢6ziimiiniin yapilarak metin
haline getirilmesini icermektedir. Yanikural olan arama tedbiridir; siiphelinin kullandigi biligim sistemi oldugu yerde
birakilacak ve kopyalama islemi sistemin bulundugu yerde yapilacaktir. Ayrica kolluk giigleri sistemin ya da veri
tagima aracinin ashni almayacaktir. Kuralolan budur ve 6ncelikle bu tedbirlerin uygulanmasi gerekir. // 134. maddenin
2. fikrasinda ise 1. fikranin istisnasi olarak el koyma tedbiri diizenlenmistir. 5. Fikrada ise yukarndakidiizenlemelerle
celigki yaratan bir fikraya yer verilmistir. Ciinki yukanda belirttigimiz {izere bilisim sistemlerinden delil elde
edilmesinde kural, biligim sisteminin oldugu yerde arama yapilmasi ve sistem verilerinin kopyalanmasidir; el koyma
ise istisnadir. Oysa bu fikradaki diizenlemede sankiel koyma kural, bu tedbir uygulanmadan sistemin oldugu yerde
kopyasinin alinmasi istisna imis gibi bir anlam ¢ikmaktadir. Dolayisiyla bu fikra gereksiz yere maddede yer alan ve
anlam kangikligina yolagan birdiizenlemedir. (DULGER, s. 552).

994 YASAR/DURSUN, s. 14.
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Arama siiphelinin (ve sanigm) kullandig1 bilgisayar, bilgisayar programu ve kiitiiklerinde
yapilabilir. Kullanilan bilgisayar sug¢ siiphesi altinda olmayan kisilere ait olsa da (CMK m. 117)
arama yapimast miimkiindiir. Keza, maddede acik¢a ifade edilmemekle birlikte, magdura kars1
islenen suglarla smirli olmak iizere, onun bilgisayarinda bulunan delillere ulagabilmek ig¢in
magdurun bilgisayarmda da arama yapilabilmelidir. Ancak bu son durum CMK m. 134

kapsaminda degerlendirilecek bir husus degildir.

Ikinci fikrada yer alan istisna hiikmiiniin kural gibi yaygin bir bicimde kullanildig1 ifade
edilmektedir. Kanun, bilgisayarlar1 ve bilgisayar kiitiiklerini bulundugu yerden alip gotiirmeksizin
delile ulagsmanin miimkiin olmast halinde, sistemdeki verilerin kopyasmin alinmasini
ongormektedir (CMK m. 134/2, 5). Bu durumda, tamamen veya kismen kopyasi alman veriler
kagida yazdirilarak®®, bu husus tutanaga kaydedilecek ve ilgililer tarafindan imza altina
alinacaktir.

Buna karsihk; bilgisayar, bilgisayar programlart ve bilgisayar Kkiitiiklerine sifrenin
¢Oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulagilamamasi ya da islemin uzun
siirecek o0lmasi®®® halinde ise, ¢oziimiin yapilabilmesi ve gerekli kopyalarm alinabilmesi igin, bu

arac ve gereclere elkonulabilir (CMK m. 134/2).

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin
yedeklemesi yapilir. Stiphelinin veya vekilinin herhangi bir talebi olmasa dahi alinan yedekten bir
kopya ¢ikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir
(CMK m. 134/3, 4). Yedegin bir kopyasmin savunma makamma verilmesinin zorunlu kilimmasi
suretiyle, alman yedek {iizerinde sonradan miidahalede bulunuldugu iddiasi Onlenmek

istenmektedir.

Sifrenin ¢6ziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlar

gecikme olmaksizin iade edilir (CMK m. 134/2).

Kanundan farkli olarak Y 6netmelikte, yedekleme isleminin; “bilgisayar aglar1 ve diger uzak
bilgisayar kiitiikleri ile ¢ikarilabilir donanimlari hakkinda da uygulanacagi (17/3) belirtilmistir.

Kanunda ismi ge¢meyen bazi cihazlarn YOnetmelikte zikredilmesinin, hiikmiin acikliga

995 “Hiikmiin 5. Fikrasindaki“kopyalanan verilerin kagida dokiilmesi” gibi uygulanmasi hem gereksiz, hem de bazen
maddi olarak imkansiz (tele baytlarca verinin kagida dokiilmesi gibi) kurallarin yapilacak yeni diizenlemede yer
almamasi gerekmektedir” (OZEN/OZOCAK, s. 70).

996 25.7.2018 tarihli ve 7145 sayil Kanunla (m. 16) islemin uzun siirecek olmasi da bilgisayara elkoyma sebepleri
arasinda sayilmistir. Buhususilk olarak olaganiistiihaldoneminde kabuledilen 668 sayih KHK’da (m. 3) yer almakta
idi.
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kavusturulmasi m1 yoksa kapsaminin genigletiimesi mi oldugu hususu tartigilabilir. Bize gore
burada bir genisletme yoktur. 134. madde kapsamina hangi cihazlarm girdigi ve teknolojik
gelismelere bagl olarak ilerde girecegi, normun amacina bakilarak belirlenecektir. Ayrica bunlarin
her birinin tek tek Y 6netmelikte zikredilmesi de gerekmez. Nitekim yeni teknoloji (akilli) telefonlar

da mevzuatta bir yerde zikredilmemektedir.

Maddede sadece “sorusturma”, “hakim”, “Cumhuriyet savcisi” ve “siipheli” den s0z
edilmekte, buna karsilik; “kovusturma”, “mahkeme” ve “sanik” kavramlarina yer verilmemektedir.
Bu durum, bu koruma tedbirine sadece sorusturma evresinde bagvurulabilecegi izlenimini
dogurmaktadir. Bu bakimdan aslinda ceza muhakemesi sistemi ile ¢elismemektedir. Clnki CMK
delillerin asil olarak sorusturma evresinde toplanmasmi 6ngdérmektedir. Bununla birlikte, yargilama
sirasinda delil toplanmasini engelleyen bir hiikiim bulunmadigindan, hatta mahkeme re’sen aragtirma
yetkisine sahip oldugundan, kovusturma evresinde de bu tedbire basvurulabilmesi miimkiin
olmahdir.

Aramada hazir bulunabileceklerle ilgili olarak CMK. m.134’te acik bir hiikiim
bulunmamaktadir. 134/4°de zikredilen siiphelinin “vekili” bir hukukg¢u degil onu temsil eden esasen
aileden birisidir. Mudafiin durumu da dahil olmak {izere, hazir bulunma konusunda genel aramaya
iliskin CMK m. 120 uygulanabilir.

Bilgisayarlarda arama avukat biirosunda yapilmakta ise, arama ve elkoyma 130. maddede
duzenlenmektedir.

Arama sonunda verilecek belgeye iliskin olarak da, genel aramaya iliskin 121. madde
hiikiimleri uygulanmahdir. Kopyalamada da, kopyasi alinan verilerin mahiyeti hakkinda tutanak
tanzim edilir ve tutanagin bir sureti de ilgiliye verilir®®”.

Arama sirasinda bagka bir suca iliskin delile tesadiif edilmesi halinde CMK m. 138/1 hikmi
uygulama alan1 bulacaktir.

Elkonulan “esyanin” iadesine iliskin CMK m. 131 madde de uygulama alan1 bulur.

Miisadere konusuna madde dolayli olarak temas etmektedir. Asil olan, cihaza
elkoymaksizin delil elde edilmesi gerekmekte (CMK m. 134/1, 2, 5), elkonulduktan sonra da
gerekli kopyalarin alinmasi {izerine bilgisayarin gecikmeksizin iade edilmesidir (CMK m. 134/2;
KHK 668/3-1-j). Zira burada elkoyma bakimmdan énemli olan esyalara elkonulmasi degil verilere

elkonulmasidir. Ayrica, her koruma tedbiri gibi bu da gegicidir.

997 Adli ve Onleme Aramalan Yonetmeligi m.17/5.
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Ancak miisaderenin gerekli oldugu durumlar da olabilir®®, Bu durumda da, TCK m.
54/5’de yer alan “Bir seyin sadece bazi kisimlarinin miisaderesi gerektiginde, tiimiine zarar
verilmeksizin bu kismi1 ayirmak olanakli ise, sadece bu kismin miisaderesine karar verilir” hiikmii
uyarmca sadece harddiskin miisaderesi s6z konusu olur. Harddiskin miisaderesi yapilirken de,
harddisk ic¢indeki 6rnegin kitap, makale ... gibi su¢ olusturmayan bilgilerin kopyasmin kendisine
geri verilmesi gerekir.

Koruma tedbirleri nedeniyle tazminat bakimmmdan CMK m. 141/1-i ve j bentleri uygulama

alan1 bulabilir®9,

V. Tedbirin Uygulanmasi

Elkoyma tedbirinin uygulanmasi i¢in, arama ve kopyalama kararina ihtiya¢ vardir. Zira
araclar aranmadan, icindeki verilerin tespit edilebilmesi miimkiin degildir. Bu itibarla tedbirin
konusunu olusturan araglarda veri aramasi yapilmadan elkoyma islemi yapilmasi hukuka aykirt
olurt000,

Arama ve kopyalama isleminin yapilabilmesi i¢in cihazlarin bulundugu yerden baska bir
yere goturilmesine gerek yokturl®? Kisinin konutunda ya da isyerinde fiziki olarak bulunan bu

araglar icerisinde, cihazin bulundugu yerde arama yapilabilir (CMK m. 134/1, 5).

998 “Ornegin; TCK m. 226°da diizenlenen Miistehcenlik sugunda gocuk pornografisi igeren goriintiilerin yahut TCK
m. 245 uyarinca yapilan bir aramada ele gecirilen magdurun kredi kart bilgilerinin el konulan hard diskin iginde
bulundugu durumlarda, bu cihazlarin kopyalama sonrasi siipheliye iade edilmesi, sugun islenmesine devam edilmesine
kanun tarafindan cevaz verilmesi anlamina gelecektir. Bu gibi durumlarda TCK m. 54 uyarinca esya miisaderesi
gundeme gelebilecekse de, CMK m. 134’iin bu ayriksi durumlara iligkin bir diizenleme 6ngérmemis olmasi kanimizca
énemli bir eksikliktir’ (OZEN/OZOCAK, s. 70). Doktrinde, bilgisayar programlarinda ve kiitiiklerinde yer alan
kayitlarin birkopyasinin siipheliye veya vekiline verilmesi halinde konusu sug olusturan veya sug islemede ara¢ olarak
kullanabilecek verileriizerinde siipheliye yeniden tasarruf etme hakki ortaya ¢ikacagi belirtilerek, bu sorunu ¢6zmek
amaciyla; ilerde miisadereye tabi olabilecek esya olmasi gerekgesiyle, bu arag ve geregler izerinde CMK m. 123 ve
devam hiikiimlerine gore elkoyma karan verilmesi onerilmektedir (bkz. UNVER, Yener/HAKERI, Hakan: Ceza
Muhakemesi Hukuku, 14. Bask1, Ankara 2018,s. 411). Uygulamanin da bu y6nde oldugu, ancak bu konuda birayirim
yapilarak; imajin yedeginin siipheliye verilmemesi, buna karsilik miidafiye verilebilecegi yoniinde bkz. DULGER, s.
550.

999 CMK m. 141/1-ivejbentlerinde gore: Hakkindaki arama karar 6l¢iisiiz bir sekilde gergeklestirilen; esyasina veya
diger malvarlig1 degerlerine, kosullari olusmadigi halde elkonulan veya korunmast igin gerekli tedbirler alinmayan ya
daesyasi veya diger malvarligi degerleri amag dist kullanilan veya zamaninda geri verilmeyen kisiler, maddi ve manevi
manevi her tiirlii zararlarini talep edebilirler.

1000 Bununla birlikte, m. 116 ve 123’deki genel arama ve elkoymanin aksine, m. 134’de, 6nce verilere elkoyma
sonra elkonulan veriler iizerinde arama (delil elde etme) islemi gergeklestirildigi yoniinde bkz. DEGIRMENCTH,
Olgun: Ceza Muhakemesinde Sayisal (Djjital) Delil, Ankara 2014, s. 455.

1001 Baziyazarlar, genel kanaatin aksine; bilgisayarlara ... elkonulmasini, sifrenin ¢6éziilememesi, gizlenmis bilgilere
ulagilamamasi, incelemenin uzun siirecek olmasi gibi sartlarla sinirlayan hitkmiin teknik olarak hatal oldugunu, zira
bilgisayarda yerinde inceleme yapilmasi ¢ogu kez miimkiin olmadigini, tedbirin dogru uygulanmisinin, delilleri
koruyucu ve siiphelinin magduriyetini 6nleyici tiim 6nlemler ahnarak, bilgisayara el konulmasi ve teknik uzmaniar
tarafindan laboratuvarortammda incelenmesioldugunu belirtmektedirler (OZEN/OZOCAK, s. 63).
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Aramanm konusu “elektronik veri” olup, elektronik verinin arastirilmasit ya da
sorgulanmasi, bilisim sisteminin igerisinde yer alan verilen taranmasi suretiyle, elektronik ortamda
gerceklestirilir1002,

Arama igleminde amag, sucla baglantih her tiirlii elektronik veriye ulagmaktir. Bu
kapsamda, bilgisayarda mevcut klasorlerdeki dokiimanlarin tamami aranabilir.

CMK Tasarisinin m. 134 gerekgesinde de ifade edildigi gibi, bu madde uyarmca arama
gecmise doniik olarak, statik haldeki veriler tizerinde gerceklestirilir. Bu nedenle, bilgisayarda,
stipheli veya samigin -internet ortaminda cesitli programlar ya da sosyal iletisim siteleri (Msn
Messenger, Facebook, Twitter, vb.) vasitastyla-gerceklestirdigi iletisime iliskin kayitlarin
aranmasi, CMK. m. 134’ gore yapilabilir. Zira internet ortaminda gerceklestirilen iletisime iliskin
kayitlar, bilgisayar kiitiigiinde kayit altina alindigindan, bu iletisim kayitlar1 hakkinda arama,
kopyalama ve elkoyma tedbirleri uygulanabilir. Buna karsilik internet ortaminda gergeklestirilen
konusmalarin teknik araglarla dinlenilmesi, kayda alinmasi, CMK. m.134’¢ gore degil, CMK.
m.135’e gore gergeklestirilecektir. Zira CMK. m.135’e gore yapilan iletisimin dinlenmesi ve kaydi
gecmise doniik olarak degil, gelecege doniik olarak yapilabilir.

Elkoymada yedekleme islemi yapilmahdir (CMK m. 134/2). Savunmanin da hazir
bulundurulacagi bir ortamda gergeklestirilmesi gereken yedekleme islemi, elkoyma 6ncesinde veya
sirasinda yapilmalidir1093,

Yedekleme islemi i¢in, kolluk veya diger uzman tarafindan hedef sistemin kullanicisinin
bulundugu yerdeki tiim bilisim sistemlerinin  iglincii  kisilerin ~ kullanimina  kapatilmasi
gerekmektedir.

Bilisim sistemlerinden bilgisayarlarin hard disk (depolama birimleri) bagimsiz olarak veya
ek modiillerle calisan bir imaj alma cihazi ile imajlarmin almmasi1 ve alman hash degeril® ile
digital miihiir yapilmak suretiyle imaj almadan sonra s6z konusu sisteme veri yerlestirmenin veya
miidahalenin yapilmamasi garanti altna alinir.

Mobil cihazlar i¢in yukarida bahsedilen yontemle imajlarinin alinmasi gerekmektedir.

Ancak mobil cihazlardaki givenlik 6nlemleri nedeniyle 6zellikle telefon agilis sifrelerinin elde

1002 Bkz. YASAR/DURSUN, s. 23.
1003 Yedekleme isleminin savunma nezdinde yapilacak olmasi basta isi uzatiyor gibi goziikse de, aslinda
muhakemenin makul siirede bitmesini saglayan 6nemli hususlardan birisidir birgok durumda. Zira bilahare delillerin
giivenilirligine yonelik itirazlar ve bunun {izerine yapilan incelemelerisi daha fazla uzatmaktadir.

1004 Hash (6zet) degeri: Dosyalarin parmak izi de denilen ve dosya iizerinde en kii¢iik bir degisiklik yapildiginda
bastan sona degisen, dolayisiyla yedeklenen verilerin biitiinliigiinii teminat almaya yarayan sayisal degerler. Ayrinti
icin bkz. DEGIRMENCI, s.248 vd.
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edilmemesi nedeniyle de bu cihazlarin imajlarmm alinmasinda zorluklarin yasanmasmma neden
olmaktadir.

Sistem kapali iken imaj alinmast Onemlidir; c¢ilinkii ¢alisan sistem {izerinde yapilan
islemlerin delil giivenligini tehlikeye sokma ihtimali vardir. Eger kapali bir sekilde imaj alinirsa
hem siiphelinin haklari korunmus olur hem de veri giivenligi saglanmis, veri manipiilasyonunun
Oniine gecilmis olur.

Imajlar ceslitli foresing yazilimlari kullanilmak suretiyle incelenir. Bu yazilimlardan
bazilar1 ile imaj1 alman sistem tiizerinde silinen verilere iliskin bilgilere de erisilmesi miimkiindiir.
“Mevzuatta imaj almadan ya da hash degerinden bahsedilmemekte, bunun yerine yedek alma ve
kopyalama terimleri kullanilmaktadir. Oysa bir veri tasima aracinin yedeginin ya da kopyasmmn
almmas1 ile imajinin almmasi ve bunun sonucunda hash degerinin elde edilmesi c¢ok farklh
islemlerdir. Yedekleme ve kopyalamada, bos sektdrler kopyalanmadigi gibi, veri biitiinligi ve
giivenligi de saglanamaz. Bu ise dijital verilerin glvenilir delil olma 6zelligini ortadan kaldirir.
Uygulamada ise sorusturma gorevlileri tamamen kendi iyi niyetleri ve gorevi duzgin yapma
istekleriyle, bu alandaki uluslararasi standartlari takip ederek her sorusturmada imaj ve hash

degerini almaktadirlar’1005,

VL. Tedbirin Uygulanmasi Siirecinde Ceza Hukuku Sorumlulugu Gerektiren Haller

Cumhuriyet savcist tarafindan verilen kararin siiresinde hakim onayma sunulmamasi ya da
hakim tarafindan onaylanmamasi halinde, CMK m. 134’e gore yapilan incelemelerin tamaminin
imha edilmesi gerekmekte olup, aksi durumda Turk Ceza Kanunun 138. maddesindeki verileri yok
etmeme sucu meydana gelecektir.

Bu tarama islemi sirasinda, arama konusu sugla baglantis1 olmayip, siipheli veya sanigin
0zel hayatina iliskin verilerin bilerek ve istenerek agilmasi durumunda, kanun hilkmiiniin yerine
getirilmesi  hukuka uygunluk sebebinde smnir kasten asilmis olacagmmdan, TCK. m. 134’te
diizenlenen 6zel hayatin gizliligini ihlal sugu giindeme gelebilecektir. Diger taraftan, tarama islemi
sirasinda, gerekli arastirma yapilmadan, sugla baglantili oldugu diisiiniilen ve fakat siipheli veya
sani@in Ozel hayatina iliskin dokiimanlarin acilmasi durumunda, sinir taksirle asilmis olacagindan
ve TCK. m.134’teki su¢ yalnizca kasten islenebileceginden, 6zel hayatin gizliligini ihlal sucgu
olusmaz (TCK. m. 27)1006,

1005 DULGER, s. 552.
1006 YASAR/DURSUN, s. 23.
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Sugla baglantili olarak kopyalanan verilerle birlikte, sugla baglantis1 olmayan ve siipheli
veya samigin kigisel verilerinin kopyalanmasi durumunda TCK. m. 135°de diizenlenen Kkisisel
verilerin kaydedilmesi sucu giindeme gelebilir.

Bilgisayarda arama, fiziki olarak bilgisayardaki verilerin aranmasi suretiyle
gergeklestirilebilir. Uzaktan erisim yoluyla bilgisayardaki verilere ulasilmasi, hukuka aykiridir
(TCK m. 134, 136).

Imaj almip sureti savunmaya verilmeden gerceklestirilen elkoyma sonrasinda ise her tiirlii

sahte delil tretme ihtimali guindeme gelebilir.

VII. Dijjital Delillerin Hukukiligi Sorunu

CMK m. 134’de 6ngoriilen tedbire bagvurulmak suretiyle elde edilen delillerin ispat hukuku
bakimindan ayrica {izerinde durulmasi gerekir.

Her seyden oOnce, hukuki nitelikleri itibariyle belirti (belge!) delili olarak kabul
edilebilebilecek olan sayisal deliller, cogunlukla dolayli delil niteligindedirler. Dolayl delil olusu
nedeniyle, fiil ile fail arasinda baga dogrudan isaret etmezler; 134. maddede Ongdriilen sartlara
ve usule uygun elde edildiklerinde dahi bagka delillerle desteklenmeye muhtagtirlar.

Bununla birlikte, 134. maddede oOngdriilen sartlara ve usule uyulmaksizin elde edilen sayisal
delillerin degerlendirilebilir olup olmadigi ve degerlendirilebilecekse ispat giicii konularinda
degisik tespitler yapilabilir.

Saysal deliller tahrife agiktirlar. Yiiksek mahkemelerin kararlarmda da bu konular

tartisihmstirl9%7,  Ancak, bu sekilde elde edilen delillerin muhakemede higbir durumda

1007 “Kural olarak, bilirkisilerin sundugu rapor ve miitalaalar derece mahkemeleri agisindan baglayici olmamakla
birlikte, Ik Derece Mahkemesi tarafindan esasa iliskin degerlendirmeler yapilirken Cumhuriyet Savcisi tarafindan
sunulan bilirkisi raporlarinin belirleyici bir etkisi olmustur. Bagka bir deyisle somut davada Ilk Derece Mahkemesi,
yalnizca Cumhuriyet Savcisi tarafindan sunulan bilirkisi raporlarina itibar etmis, bu raporlara karsin bagvuruculann
savunmalarinin bir pargasi olarak sunduklar bilirkisi rapor ve uzman goriisleri ise dikkate alinmamistir. Mahkeme
ayrica bagvurucularin, mahkumiyet kararinin dayanagi olan dijital verilerin gergegi yansitmadig: iddialarim
degerlendirmek {izere mahkemenin bilirkisi heyeti tayin etmesi ve rapor aldirmasi yoniindeki taleplerini de yeterli
olmayan gerekge ile reddetmistir. // Saniklara isnat edilen sug fiillerinin esasli bi¢cimde bilgisayar programlariyla
olusturulmus belgelere dayandigi, bu belgelerin igeriklerinin maddi olay ve olgulari yansittigi ve ger¢ek olduklarinmn
kabul edildigi, bilirkisi raporlarinda/uzman goriislerinde belirtildigi iizere bu verilerin mudahale edilebilir
nitelikte oldugu ve bu verilerin teknik bilgileri ile iceriklerinin uyumsuzlugu dikkate alindiginda, tanik olarak
dinlenmesi talep edilen bu kisilerin beyanlart maddi gergege ulasma bakimindan 6nemsiz kabul edilemez” (AYM,
Sencer Basat vd., 2013/7800,2013/7800, 18/6/2014, p. 70, 85); “CD, DVD, flash bellek, disket, harici ve dahili
harddisk, bilgisayar 6zelligiiceren noktalar1 bakimindan akilli telefon ve benzerlerinden elde edilen ve tamami
"dijital delil" olarak adlandirilan, suistimale miisait olan verilerin; ... . Dijital delillere harici midahalenin teknik
olarak miimkiin olmasi, cogu zaman kim tarafindan hangi tarihte miidahale yapildigimin da belirlenememesi
karsgisinda ... (Yargitay 16.CD, 21.9.2017,2015/2056-2017/5023).
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1008 jsabetli bulmamaktayiz. Bu sekilde elde edilen delillerin

kullanilamayacag1  gdriisiinii
giivenilirligi ayr bir sorun olup, bu her zaman bir degerlendirme yasagi sonucu dogurmaz.

Anayasa mahkemesi, dijital delillere elkonulurken verilerin yedeklenmemesi ve imajlarinin
alinmamas1 nedenleriyle hukuka aykirihk ve 6zel hayata saygi hakkinin ihlali iddialar karsisinda;
esasen bir delilin gecerli-hukuka uygun olup olmadigi konusunda bir degerlendirmede
bulunmamaktadir, zira delilleri degerlendirme yetkisi kural olarak yargilamay1 yapan mahkemeye
aittir. Bununla birlikte, kanuna-hukuka aykir sekilde elde edilen delilin tek ve(ya) belirleyici delil
olarak yargilamada kullanilmasi ve bu delile gore karar verilmesi halinde, bir butin olarak
yargilamanin hakkaniyetinin zedelenecegini belirtmektedirl009,

Karar olmaksizin 134 uygulamasi durumunda kesin bir degerlendirme yasagi vardir.
Nitekim yukarida yer verilen Yargitay kararlarinda da bu husus vurgulanmaktadir010,
Fikradaki zorunluluk olusmadan, zorunlulugun gerekgeleri ortaya konmadan, mahalde veya kolluk
biriminde savunma huzurunda imaj alinmadan elde edilen deliller; uygulamaya ve/veya delillerin
sthhatine yonelik itiraz halinde degerlendirme yasagiyla karsilasirlar.

Buna karsilik, mahalde yedekleme ve yedekten kopya verme olanagmin bulunmadigmin

objektif olarak kabuliinde zorunluluk bulunan hallerde, aramay1 yapan kolluk birimince djjital

1008 “Bu fikra ¢ok agik bigimde bir istisnay1 diizenlemesine ragmen, iilkemiz mevzuatinda yer alan pek ¢ok istisna
hitkmiiniin uygulamada kuralhaline getirilmesinde oldugu gibi, bilisim sistemlerinde yapilan aramalarda dabu istisna,
kuralhaline getirilmistir. Kolluk giicleri CMK’nin 134. maddesine gore yaptiklari aramalarin tamaminda 2. fikradaki
istisna hiikmiinii isletmekte, bunun i¢in arama yapacaklar biligim sisteminde sifre olduguna iliskin isleme katilan diger
kolluk giicleriyle birlikte bir tutanak tutmakta ve boylelikle yasay1 dolanmak suretiyle goriiniiste de olsa yasaya uygun
davrandiklan diisiincesiyle gorevlerini yerine getirmektedirler. Bunun gerekgesi olarak ise “yeterli personellerinin
olmadigini, eger sistemin oldugu yerde arama ve kopyalama yapmaya kalkarlarsa hi¢cbir isi yetistirmeyeceklerini”
beyan etmektedirler. Ashinda i¢inde biiylik oranda gergeklik pay1 olan bu bahane yasa maddesini degistirme hakkin
vermedigi gibi bu sekilde elde edilen delili de hukuka uygun hale getirmemektedir. Zira tutulan tutanaklarda ne tiir
bir sifrenin va da gizli verinin bulundugu, bunun isin uzmam olan bilisim polisi tarafindan neden etkisiz
kilinamadigina iliskin herhangi bir kayit bu tutanaklarda yer almamaktadir. Dolayisiyla bu tutanagin gercekle
bir ilgisi ve denetlenebilir bir tarafi olmadigi gibi, hukuken hicbir degeri de bulunmamaktadir. Bu islem a¢ik¢a
yasanin arkasina dolanmaktadir ve hukuka aykiridir. S6z konusu islemin yapilis sekli hukuka aykiri bir delil elde etme
yontemi oldugu gibi bu yolla elde edilen deliller de yasak delil niteligindedir ve yargilamanm higbir asamasmda
kullanilmamalar gerekir’ (DULGER, Murat Volkan: Bilisim Suglari ve Internet iletisim Hukuku, tamamen
giincellenmis 7. Baski, Ankara 2018,s. 550).

1009 AYM, Bilgin Ozkaynak, B. No: 2014/3129, 27.10.2016, p. 35-37. Kararnn karsioy gerekgesinde ise; “...
Bagvurucunun giftlik evinde yapilan aramada ele gegirildigi ve el kondugu belirtilen “Pandora” adli veri tabaniyl
ilgili olarak emniyet birimlerince yedeklemesi yapilmamis, saniga (bagvurucuya) ve miidafiine bunun bir kopyasi
verilmemis ve bilahare emniyetce sifresinin kinlarak icerigine ulasildig belirtilerek, yine emniyetge tek tarafh olarak
Savciliga ibraz edilen icerik bilgileri esas alinarak sanik hakkinda dava agilmis ve tutuklanmistir. ... CMK’nun bu
emredici ag¢ik hiikmiine (CMK m. 134) ragmen basvurucunun ¢itliginde ele gegirildigi sdéylenen Pandora isimli
bilgisayar veri tabanmin yedeklenmesi yapilmadan ve bir kopyasi kendisine ve miidafiine verilmeden elde edilen
verilerin, Anayasanm 38 nci maddesindeki“Kanuna aykiri olarak elde edilmis bulgular, delil olarak kabuledilemez”
hitkmii kargisinda “kanunsuz delil” mahiyetinde oldugu a¢ik olup; bu “delil” e dayali birtutuklama da, verildigi andan
itibaren hukuka aykiridir.”

1010 Yargitay 17.CD, 15.2.2017,2015/27517-2017/1716; Yargitay 19.CD, 6.5.2015,2015/2092-1175.
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delillere miidahaleyi onleyecek sekilde, seri numaralan tutanaga yazilmak suretiyle usuliine uygun
olarak zapt edilip miihiirlenerek, siipheli veya miidafiinin istemesi halinde nezaret etme ve
denetleme imkani saglanarak inceleme mahalline kadar eslik etmesi saglanmak ve bu yerde siipheli
veya miidafiinin hazir bulunmasma imkan verildikten sonra miimkiin olan en kisa siire i¢inde
miihiir agilip, dijital medyanimn derhal imajinin alinarak ilgilisine de imajlardan bir kopya ve orijinal
medya teslim edilerek, yine sanik veya miidafiinin miihiir agma iglemi sirasinda hazir bulunmasmin
mUmkiin olmadig1 hallerde, miihiir agma isleminin arama ve el koyma kararini veren (veya
onaylayan) hakimin huzurunda agilarak imaj alma isleminin bu sirada yapilmasi yoluna gidilerek
inceleme yapilmasi halinde 134/2 ye ve hukuka uygun bir siire¢ izlenmistir.

“Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma
5271 Sayih CMK'nin 134. maddesinde diizenlenmis olup, CMK'nin 116 ve 123. maddeleri
arasinda yer alan arama koruma tedbirinin 6zel bir goriiniimiinii olusturmaktadir. CD, DVD, flash
bellek, disket, harici ve dahili harddisk, bilgisayar Ozelligi iceren noktalar1 bakimindan akilli
telefon ve benzerlerinden elde edilen ve tamami "dijital delil" olarak adlandirilan, suistimale miisait
olan verilerin; sihhatini ve gilivenligini saglamak amaciyla ve bireyin 0zel hayatina, kisisel
verilerine yonelik olumsuz tesirleri goz oniinde tutularak “son care” olarak basvurulabilecek “6zel
kosullara bagli” bir koruma tedbiri olmasi nedeniyle, genel adli aramadan ayriks1 ve istisnai olarak,
ayrintili diizenlenmis olup, bu hallerde arama kararmm yalnizca hakim tarafindan verilebilecegi
Oongoriilmiistiir. Ceza muhakemesinde deliller kanuna uygun olmali ve kanuna uygun yontemlerle
elde edilmelidir. Adil yargilanmanin saglanabilmesi, sorusturma ve kovusturma asamalarinda
toplanan bulgularin delil degeri tasityabilmesi icin, siipheli veya saniktan elde edilen dijital
verilerin, kanun ile sinirlar1 belirlenmis teknik gerekliliklere uygun olarak toplanmasi ve sonucunda
yargilama makamlarma eksiksiz, bozulmamis halde sunulmasi gerekmektedir. Kanun koyucunun,
CMK'nin 134. maddesini ayrintili olarak diizenlemesinin amaci da budur. Dijital delillere harici
miidahalenin teknik olarak miimkiin olmasi, ¢ogu zaman kim tarafindan hangi tarihte miidahale
yapildiginin da belirlenememesi karsisinda, giivenli bir sekilde el konulup incelenebilmesi igin
mahallinde imaj alindiktan sonra orijinal medyanin siipheliye birakilmas: gerekmekte ise de bu sart
sorusturma yapan kolluk personelinin teknik yetersizligi, ekipman yoklugu, ortamin incelemeye
elverigli olmamasi gibi sebeplerle yerine getirilememektedir.

Bu itibarla arama ve elkoymanin 6zel bir hali olarak CMK'nin 134. maddesinde diizenlenen
ve 0zel hayatin gizliligine daha fazla miidahale igermesi sebebiyle kanun koyucu tarafindan genel

arama ve elkoymadan daha siki1 kosullara tabi tutulan bilgisayarlarda, bilgisayar programlarmnda ve
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kiitiiklerinde arama ve elkoymanim bu 6zelligi gozardi edilmek suretiyle, aramay1 gerceklestiren
kisilerce elkoyma islemine gecildigi sirada sistemdeki verilerin yedeklemesi (imaj-adli kopya)
yapilmadan ve yedekten bir kopya alinip siipheli veya vekiline verilmeden, ya da yukarda yazih
nedenlerden dolayr mahalde yedekleme ve yedekten kopya verme olanaginm bulunmadigmin
objektif olarak kabuliinde zorunluluk bulunan hallerde, aramay1 yapan kolluk birimince djjital
delillere midahaleyi 6nleyecek sekilde, seri numaralar tutanaga yazilmak suretiyle usuliine uygun
olarak zapt edilip miihiirlenmeden, siipheli veya miidafiinin istemesi halinde nezaret etme ve
denetleme imkani saglanarak inceleme mahalline kadar eslik etmesi saglanmadan ve bu yerde
stipheli veya miidafiinin hazir bulunmasma imkan verildikten sonra miimkiin olan en kisa siire
icinde miihiir acilip, dijital medyanin derhal imajinin almarak ilgilisine de imajlardan bir kopya ve
orijinal medya teslim edilmeden, yine sanik veya miidafiinin miihiir agma iglemi sirasinda hazir
bulunmasinin miimkiin olmadig1 hallerde, miihiir agma igleminin arama ve el koyma kararin1 veren
hakimin huzurunda agilarak imaj alma igleminin bu sirada yapilmasi yoluna gidilmeden inceleme
yapilmast halinde arama ve elkoyma isleminin kanuna ve hukuka uygunlugundan bahsetmek
miimkiin olmadig1 gibi bu yolla elde edilen delillerin de hukuka uygunlugu tartisilir hale gelecek
ve yargilama makammca hilkkme esas alinmasi miimkiin olamayacakti. Bu bakimdan
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma
yapilabilmesine dair CMK'nin 134. maddesi uyarinca acgik bir ibare bulunmadigi halde, saniklarin
ev veya is yerlerinde yapilan aramalarda hard disk, bilgisayar kasasi, CD ve DVD gibi dijital
medyalara, arama mahallinde imaj alinmadan, ilgilisine bir kopyasi verilmeden ve kanuna uygun
gerekcesi de tutanaga yazilmadan el konulmasi ve bu sekilde elde edilen delillerin sanik

bakimindan hiikme esas alinmasinin CMK'nin 134. maddesine aykiri oldugu ...10%L,

1011 Yargitay 16. CD, 21.9.2017, 2015/2056-2017/5023. Doktrinde de benzer degerlendirmeler yapilmaktadir:
“Yedek alma isleminin kolluk gorevlilerinin kendi ¢alistiklart merkezlerde ve ayrica siipheli ve/veya miidafiinin
olmadigi ortamda yapilmasi, sorusturmanin giivenilirligi, tarafsizhgi veadil yargilanma hakkmauygunlugu agisindan
sorun olusturabilir. S6yle ki: // Uzerinde tedbir uygulanan bilisim sisteminin sabit diski ya da veri tasima arac1dmegin
320 GB veri tagima kapasitesine sahiptir. Ancak bunun tamami higbir zaman kullaniimamaktadir. Omegin; bu diskte
100 GB veri oldugunu kabulettigimizde geri kalan 220 GB bostur. Yalnizca veri bulunan kisimlar yedeklendiginde
bos kalan kisimlara daha sonra baska verilerin yazilmasi miimkiindiir. Dolayistyla dolu ve bos kisimlariyla tim
diskin oldugu gibi yedeklenmesi teknik tabiriyle “imajinin alinmas:”ve bunun sonucunda “hash degeri nin alinmas
yani islem yapildiktan sonra diskin bir nevi mihirlenmesi gerekir. islemlerin siipheli ve miidafi 6niinde
yapilmamasi halinde, imaj alinmadan 6nce veri yerlestirildigi ve daha sonra imaj alindig: siiphesi ve iddialar1
daima s6z konusu olacaktir. Bu durum dogru ve adilane yiiriitiilen sorusturmalarin da giivenilirligini etkileyecektir.
... Ayrica bilisim sistemleri iizerinde yapilan adli bilisim incelemeleri daima bu yedekler iizerinde yapilmaktadir;
delilin aslimin saklanmasi ve ileride s6z konusu olabilecek itirazlarda incelenmek iizere bozulmamis halde
muhafazasi icin ash iizerinde hicbir islem yapilmamasi gerekir. // Bununla birlikte, yine kollugun basvurdugu su
tlir uygulamalar makul sayilabilir: Kolluk gorevlileri, CMK’nin 134. maddesine gére arama ve el koyma tedbirinin
uygulanmasina iliskin karari aldiktan sonra, tedbirin uygulanacag: yere gitmekte ve sliphelinin kullandig: tiim veri
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tagiyabilen araclann usuliince fisten ¢ektikten sonra bunlart 6zel yapilmis torbalara koymakta ve agzim
mithiirlemektedirler. Bu esnada yapilan tiim islemleri tutanaga baglamaktadirlar. Merkeze gotiiriilen bu araglar
iizerinde inceleme yapilacag zamanduruma gore siipheli ve/veya miidafiiincelemenin yapilacag merkeze ¢cagrilmakta
ve bu iglem i¢in hazirlanmis 6zel yere alinmaktadirlar. Adli bilisim uzmanitozdan arindirilmis 6zel yerlerinde aracglar
iizerinde inceleme yaparlarken, buraya yerlestirilmis kameralarsayesinde, siipheli ve/veya miidafiikendilerine ayrilan
yerde kameralardan aktarilanbu goriintiileri canli olarak monitérlerden izlemektedirler. Boylelikle bir yandan araglann
oldugu yerde inceleme zorunlulugundan kurtulup kendi laboratuvarlarinda inceleme yaparlarken, bir yandan da
verilere miidahale edildigi ve hukuka aykirt delil elde edildigi itirazindan kurtulmaya ¢alismaktadirlar” (Dulger, s.
553).
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Yasar Universitesi "Ceza Hukuku ve Veri Koruma Boyutuyla Bilisim Hukuku" Sempozyumu

30/04/2019

BILiSiM SUCLARINDA ULUSLARARASIADLI YARDIMLASMA
Prof. Dr. Durmus TEZCAN 1012
(d.tezcan@iku.edu.tr)

1. Bilgisayarin ve onun araciliiyla yapilan faaliyetlere verilen isimlerden biri olan “bilisgim”in
yasamimizda ¢ok biiylik bir onem kazandig1 ¢ok agik bir gergektir. Bu durum karsisinda, bu alanda
hukuka aykir1 davraniglara karsi ciddi dnemler alinmasi kaginilmaz olmustur. Zira giinliik hayatta
gerek bireylerin ve gerekse kamu kurum ve kuruluslar1 kadar, bankalar gibi isletmelerin tamamina
yakmmm yaptig1 yazismalarin kagit yerine internet ortaminda yapilip, elektronik imza ile imza
edilmeye baglanmasi; alig verislerin nakit para yerine banka kartlariyla veya dogrudan internet
tizerinden yapilmasi ve bunlarla ilgili bilisim programlart olusturulmasi s6z konusudur. Béylece bu
isler i¢in yer saglayicilarin kazandigi 6nem de yadsmamaz. Bu durum karsisinda, klasik suclarin
internet yoluyla ya da yardimiyla islenmesi yaninda, adma bilisim suglar1 veya siber suglar (veya
sanal ortamda islenen suclar) denilen yeni tiir suglar ortaya ¢ikmustir'912, Bu gelismelerin tarihi ise,
cok yeni olup, son 30 - 40 yilh agsmamaktadir. Her giin bilisim alaninda yeni gelismeler olurken,
artik yapay zekanm giinlik yasammizda ¢ok genis bir sekilde yer alacagi dikkate alinarak
doguracagi yeni sorunlar da tartisilir hale gelmistir.

2. Genelde tutucu bir yapiya sahip olan hukukun elektronik ¢agdaki bu gelismelere hizl ayak
uydurmasi kolay olmamakta ve 6zellikle konu suglulukla miicadelede siki bir igbirligi kurmak
zaman almaktadir. Biitiin diinyada oldugu gibi, Tiirkiye’de bu alandaki gelismeleri miimkiin
oldugunca yakindan izlemeye ¢alismaktadir. Zira internet ortaminin tiim tlkelerin smirlarini1 asan

bir yapiya sahip olmasi karsisinda, hi¢ bir iilkenin bu yeni tiir su¢lulukla miicadelede tek basina

1012 ORCID: https://orcid.org/0000-0003-1925-5380

1013 Siber sug terimini tercih eden Murat Onok’un bu suglara Tiirk Hukukunda gesitli yazarlarin verdigi isimlerle ilgili
olarak bkz. Onok Murat, “Avrupa Konseyi Siber Suc¢ Sozlesmesi Isiginda Siber Suclarla Miicadelede Uluslararas:
Isbirligi”, dergipark.gov.tr/download/issue-file/517 (20.04.2019). Ancak yazarin ele aldigi sdzlesmenin resmi
terciimesinde ise, bu suglar igin “Sanal Ortamda Islenen Suglar” deyiminin kullanildigim da ifade etmek isteriz. Ayica
bkz. https://www.fmprc.gov.cn/fra/wjdt/wjzc/ty/t1442395.shtml
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basartya ulasmasi miimkiin goziikkmemektedir. Adli isbirligi konusunda ulusal mevzuatta yer alan
kurallara zarar vermeksizin uluslararasi igbirliginin gelistirilmesi de bir zorunluluk haline gelmistir.
Bu yilizden gerek bolgesel olarak ve gerekse Birlesmis Milletler diizeyinde konu ile
ilgilenilmektedir. Ter6rle miicadele basta olmak iizere, pek c¢ok sugluluga karsi bilgisayar
ortaminda hazirlanan miicadele programlar1 da ¢ok biiylik bir 6neme sahip bulunmaktadir.

3. Bilisim suglarinda uluslararasi adli yardimlasma konusunu ele aldigimiz bu tebligde,
Ozellikle su hususlarin altin1 ¢izmek gerekmektedir:

1. Bilisim suglart kavrami, kanaatimizce tiim bilisim ortaminda islenen suclar1 igermektedir.
Bunun yaninda, internet suglari, sanal ortamda islenen suclar gibi terimlerde kullanilmaktadir.
Fakat bu kavramlar, sonugta bilisim alaninda islenen suglari ifade etmektedir.

2. Bilisim suglarinda uluslararas1 adli isbirligi, tiim iilkeler bakimindan, ¢ok hizli ¢alisan
donanimli bir alt yapiy1 gerektirmektedir. Ulkeler, biirokratik engeller nedeniyle, genellikle bu tiir
isbirligi konusunda hizli hareket edememektedir. . Bu duruma ormek Avrupa Birliginden
gosterilebilir: Avrupa Birliginde (kisaca AB’de) siipheli, sanik ve hiikiimlii iadesi konusunda
yapilan sozlesmeyi tiim iiye devletlerin onaylamamsi nedeniyle Avrupa Birligi Konseyi’nin yapip
yirilirlige koydugu bir Cerceve Kararla gerceklestirilebilmistit. Ayni durum, AB’nin mali
biitiinliigline kars1 islenen smir asan suglarla miicadeleye iliskin olarak yillardir kurulmasi
diistintilen Avrupa Savcilifi konusunda da yasanmustir. Lizbon Sozlesmesine de giren Avrupa
Savcilig1 kurulmast konusu, AB tiyeleri arasinda oy birligi saglanamadigindan, AB Konseyi'nin bir
Cerceve Karariyla, sayilar1 2018’de 6nce yirmi ve daha sonra yirmi ikiye ¢ikan AB ilkesi arasinda
gerceklesme asamasma gelmis ve 2021°de Litksemburg’da faaliyete gececegi timit edilmektedir.
Bu 6rnek de Avrupa Birligi i¢in ¢ok 6nem tasiyan bir igbirliginin saglanmasimin ne kadar ¢ok zaman
aldigin1 gostermektedir.

Bu duruma 6rnek Avrupa Birliginden gosterilebilir: Avrupa Birliginde (kisaca AB’de)
stipheli, sanik ve hiikiimlii iadesi konusunda yapilan sdzlesmeyi tiim liye devletlerin onaylamamas1
nedeniyle Avrupa Birligi Konseyi'nin yapip yiriirliige koydugu bir Cergeve Kararla
gerceklestirilebilmistir. Ayn1 durum, AB’nin mali biitiinliigiine kars1 islenen smir asan suglarla
miicadeleye iliskin olarak yillardir kurulmasi diisiiniilen Avrupa Savciligi konusunda da
yasanmugtir. Lizbon So6zlesmesine de giren Avrupa Savciligi kurulmasi konusu, Avrupa Birligi
tiyeleri arasinda oy birligi saglanamadigindan, Avrupa Birligi Konseyi’nin bir Cergeve Kararyla,
sayilar1 2018’de once yirmi ve daha sonra yirmi ikiye ¢ikan Avrupa Birligi iilkesi arasinda

gerceklesme asamasma gelmis ve 2021°de Liitksemburg’da faaliyete gececegi iimit edilmektedir.
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Bu 6rnek de Avrupa Birligi i¢in ¢ok dnem tasiyan bir igbirliginin saglanmasmin ne kadar ¢ok zaman
aldigim gostermektedir. Bununla birlikte, bu sorun, Avrupa Birligi iiyesi tlkeler gibi Turkiye’nin
de kurucu iiyesi oldugu Avrupa Konseyi biinyesinde hazirlansa da, diger {liglincii iilkelerin
katilmasin1 kabul eden 23.01.2001 tarihli Sanal Ortamda Islenen Suglar Sozlesmesi ile
asilmgtir1014,

3. Tiim cezai konularda uluslararasi adli igbirliginde oldugu gibi, bilisim suglarina iligkin
uluslararas1 adli igbirligi alanin kapsamina 6ncelikle klasik adli yardimlagsmalardan olusan istinabe
ve iade konulant girer. Bunlar yaninda yeni tiir adli yardimlagmalar dedigimiz, kovusturmalarin
devri, yabanci ceza ilamlarinin tanimip yerine getirilmesi ve hiikiimliilerin nakli gibi konularda yer
ahrl%15,  Nitekim bu Sozlesme’nin yasa dis1 erisimle ilgili 2.maddesi, bu Sozlesmeye taraf her
tilkenin bir bilgisayar sistemine kismen veya tamamen hukuka aykir sekilde kasten erigsimi sug
haline getirmesini ve dolayisiyla da, bu tiir eylemleri hem cezalandirmasmi, hem de adli isbirligi
kapsammma almasmni 6ngdérmektedir. Boylece bu Sozlesme ile taraf devletler, bu tiir suclulukla
miicadele i¢in, karsilikli olarak egemenlik kavramina yeni bir anlam kazandirmis olmaktadir. Taraf
devletlerin bu So6zlesme ile istlendikleri bilisim suglarmi kovusturma yilikiimliligi, ise, kimi
tilkelerde baglantih dava kavramiyla izah edilmektedirl®®. Konuya Tiirkiye agisindan bakarsak,
2005 de yeni yiiriirliige giren yeni ceza mevzuatimiz bu tiir ylikiimliiliikklerin yerine getirilmesi
acisindan daha uyumlu bir yapiya sahiptir. Ayrica bu durum, 23.04.2016 tarih ve 6706 sayili Cezai
Konularda Uluslararast Adli Is Birligi Kanunu ile daha da gii¢lendirilmistir. Zira TCK m.8 ile sugun
islendigi yer konusunda karma teori benimsendiginden, bagka iilkelerde islenen bu suglarin
sonuglarinin  Tirkiye’de meydana gelmesi halinde, bunlarin Tiirkiye’de islenmis suc¢ kavrami
icinde degerlendirilmesi mevzuatimizda bir sorun yaratmayacakti. Bunun disinda kalan hallerde
ise, failin lilkemizde bulunmasi ve sug¢ yeri lilkesine ya da uyrugunda bulundugu iilkeye iade

edilememesi durumunda TCK m. 12-13 kapsaminda kovusturulmasi sdz konusu olacaktir.

4. Ote yandan, uluslararas1 adli yardimlasma acisindan énem tasiyan temel bilisim suclar1

ise, Turk Ceza Kanununun 243-246.maddeleri arasinda diizenlenmistir'®’, Bu tir suglarda tlkeler

1014 28/04/2019 tarihi itibariyle 62 devlet bu Sozlesmeye taraf olup, ayrica 10 devlet de, gdzlemci statiisiinde yer
almaktadir. (Bkz. https://www.coe.int/fr/web/cybercrime/parties-observers, 28/04/2019 tarihi itibariyle)

1015 Bkz. Tezcan D/Erdem MR/Onok M, Uluslararas1 Ceza Hukuku, Seckin yay, 5.b. Ankara, 2019;23/04/2016 tarih
ve 6706 sayili Cezai Konularda Uluslararast Adli Is Birligi Kanunu’nda da benzer bir sistem benimsenmistir,
bkz.05/05/2016 tarih ve 29703 say1l1 RG.

1016 FRANCILLON Jacques, Cybercriminalité. Aspects de droit pénal international, Revue Internationale de Droit
Pénal (RIDP) 2013, www.penal.org/sites/default/files/files/RH-7.pdf

1017 Dogrudan bu suglara iliskin Tiirk Hukukunda pek ¢ok yayin bulunmakla birlikte, kisa bir bilgi i¢in bkz. Tezcan
Durmus/ Erdem Mustafa Ruhan/ Onok Murat, Ceza Ozel Hukuku, 16.b, Seckin Kitabevi, Ankara, 2018,s. 1033-1043.
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arasinda siki bir adli yardimlagmanin Onemi ise, bir 6rnek verirsek daha kolay anlasilacaktir.
Bilgisayar giivenlik sistemlerini asarak basit bir bilgisayardaki c¢ok giiclii koruma altindaki
bankalarin bilisim sistemine girerek banka i¢in miktari ¢cok biiyiik sayilmayacak, ancak fail igin
birey olarak onemli bir miktar sayilacak yasa dis1t menfaatler elde etmeleri durumunda adli igbirligi
konusu biiylik 6nem tasir. Bazen de, 6rnegin Tiirkiye’den internet iizerinden yurt disinda aldigi
yasal izinle parali sans oyunlar1 oynatan bir yabanci siteye giren bir kimsenin, kendisinden istenen
0zel bilgileri vermeyerek oyun oynamaktan vazgegmesi lizerine ortaya ¢ikabilmektedir. Bdyle bir
olayda yatirdig1 paray1 iade etmeyen bu kisinin internet sitesine ulasimi birkac saatli§ine 6¢ almak
icin kapatmasi gibi durumlar nedeniyle zarara ugrayan yabanci firmanin, Tiirkiye’de bu isi
gerceklestiren kisinin belirlenip kovusturulmasi i¢in sikdyetine konu olabilir. Uluslararasi adli
yardimlagsmaya konu olan ve yargilanmasi uzun yillar alan bir olay1 burada 6rnek olarak verebiliriz:
Tiirkiye’de Universiteyi yeni bitirmis (A.K. isimli) bir bilgisayar teknisyeninin, bundan on bes yil
kadar Once, evindeki bilgisayarla ABD’nin biiyiilk bankalarindan birinin bilgisayar sistemine
girerek, o bankanin en yetkili kisisinin komutuymus gibi kredi karti yolsuzlugu
gergeklestirebilmistir. Bunu, o bankada, bir y1l 6nce en yiiksek internet ortaminda alig veris yapma
hakkina sahip bazi kisilerin siiresi biten kredi kartlarinin gegerlik siiresini uzattirarak saglamustir.
Ardindan bu kartlarla en pahali bilisim programlarnt satin alip, sonrada bunlar Tiirkiye’ye ithal
edemedigi seklinde bir yalanla yan fiyatina sattrmak igin yine internetten ABD’den bir kisiyi
bulmus ve onun aracilifiyla o program paketlerini sattirmisti. Her paket i¢in kararlastirdiklari
hizmet bedelini, son satistan sonra bu satis hizmetini veren kisiye 6dememesi {izerine, hizmet veren
kisinin 1srarli sikdyeti nedeniyle FBI tarafindan, Tiirk makamlariyla kurulan adli isbirligi
cercevesinde yapilan uzun aragtirmalar sonucu olay ortaya ¢ikarilmisti. Boylece ABD’den gelen
belgeler gergevesinde bu kisi, Istanbul 2.Agir Ceza Mahkemesinde yargilanarak gesitli bozma
karalarin1 miiteakip Istanbul 2.Agir Ceza Mahkemesinin 02.4.2019 tarih ve 2011/158 Es.-2019/134
karar sayili ilamiyla ABD’de oturan on bes ABD vatandasina karsi kredi kart1 yolsuzlugundan
TCK245/1.maddesi ¢er¢evesinde on bes defa ayri ayr1 2 yil 6 ay hapis ve 80 TL adli para cezasma
(toplam 22 yil 6 ay hapis ve 120 bin TL adli para cezasina) mahkim edilmigtir1%8,

Bu tiir olaylarda gosteriyor ki, kisiler 6rnegin Tiirkiye’den internet iizerinden bir baska

ilkede ya da tersine bir baska iilkede Tiirkiye ile ilgili olarak kolayca bilisim sugu

1018 Bu karar metnine ulasmamiz1 saglayan eski 6grencimiz Yargitay Uyesi Sn. Fehmi Tosun’a igten tesekkiirlerimi
sunarim.

{290}



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

isleyebilmektedirler. Bu drnekleri ¢ogaltmak miimkiindiir. Bu nedenle bu tiir suglarda uluslararasi

adli yardimlasma ¢ok biiyiik bir 6neme sahip bulunmaktadir.

4. Bu 6n bilgilerin 1s1¢mda konuyu analiz edersek, yasadisi erisim, yasadisi miidahale, verilere
miidahale, sistemlere miidahale, cihazlarin kotiiye kullanimi, bilgisayarlarla iligkili sahtecilik
fiilleri, cocuk pornografisiyle iligkili suglar ve telif haklarinin ve benzer haklarm ihlaline iliskin
suclar gibi pek cok suga “Sanal Ortamda Islenen Suglar Sézlesmesi’nde yer verildigi goriilmektedir
(Mm.2 vd). Sozlesmede yer verilen bu suglarla ilgili uluslararasi adli isbirligi agisindan genis
kapsamli bir igbirligi ise, bu sozlesme ile birlikte anlam kazanan 6706 sayili Cezai Konularda

Uluslararast Adli Is Birligi Kanunu’nu kabul ettigi kurallara gére gergeklestirilirl029,

5. Tiirkiye’de bilisim suglartyla ilgili olarak adli yardimlagsma konusu iki sekilde glindeme
gelir. Bunlardan ilkinde, bu tiir suglulukla miicadelede Tiirkiye adli yardim talep eden bir iilke iken,
ikincisinde ise, yabanci lilkeler tarafindan Tiirkiye’den istenen adli yardim talepleri glindeme gelir.
Gerek Tiirkiye’de yapilan yargilamalarda ve gerekse yabanci iilkelerden gelen adli yardim
taleplerinde, tiim adli yardimlagmalarda oldugu gibi, 6706 sayili Cezai Konularda Uluslararas1 Adli
Is Birligi Kanunu’nda merkezi makam olarak Adalet Bakanhig1 gosterilmistir (6706 sayih Kanun,
m.2/1b, 3 ve 4). Bakanlik admna da Uluslararas1 Hukuk ve Dis iliskiler Genel Miidiirliigii bu
faaliyeti siirdiirmektedir. Nitekim bu Genel Miidiirliik, internet ortaminda islenen suglarda istinabe
islemleri bakimmdan da, kendisitesinde yararl bilgiler vermektedir'92°, Bu durumda C.savciliklari
ve mahkemelerin, bu suglarla ilgili, istinabe taleplerini, Adalet Bakanhg1 Uluslararast Hukuk ve
Dis lliskiler Genel Miidiirliigii’ne, evrakin, ilgili devletin diline yapilan cevirisiyle birlikte

gondermeleri gerekir.

6. Ote yandan, Sanal Ortamda islenen Suglar Sozlesmesi ise, bilisim suglarinm hizlh bir is
birligini gerektirdigini dikkate alarak, {iye devletlerin, bilisim suclartyla ilgili sorusturma ve
kovusturmalarm yiiriitiilmesi ya da bu suclarla ilgili olarak “elektronik ortamda delil toplanmasi

konusunda birbirlerine miimkiin olan en genis Olgiide” yardimci olmalan yiikiimliliglni

1019 Sanal Ortamda Islenen Suglar Sozlesmesi’nin 23 vd maddelerinde yer alan ve Tiirk Hukukundaki mevcut
kurallar zenginlestiren diizenlemelerisiginda 6706 say1li Cezai Konularda Uluslararasi Adli Is Birligi Kanunu’na gore
yapilacak adli yardimlasmalar konusunda bkz. Bkz. Tezcan D/Erdem MR/Onok M, Uluslararas1 Ceza Hukuku, Seckin
yay, 5.b. Ankara, 2019 s. ; Ayrica bkz. Onok Murat, Siber Su¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede
Uluslararasi Isbirligi, https://docplayer.biz.tr/18748312-Avrupa-konseyi-siber-suc-sozlesmesi-isiginda-siber-suclarla-
mucadelede-uluslararasi-isbirligi.html (Erisim tarihi 02/04/2019); Mavzer Sener, Siber Suclarla Miicadelede Uluslar
Arasi Isbirligi, bkz. cybercrimesmavzer.blogspot.com /2014/.../siber-suclarla-mucadelede-uluslar-arasi.ntm... (Erisim
tarihi 02/04/2019).

1020 Bkz. IX- Internet Ortaminda Islenen Suglarda Uluslararasi Ceza Istinabe Islemleri, http://www.uhdigm.
adalet.gov.tr/adli_yardimlasma/adli_isbirligi_ceza/cz_istinabe_9 internet_ortaminda_islenen_suclar.html
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getirmistir (m.25/1). Hatta liye devletlerden her birine, acil durumlarda faks ve elektronik posta
gibi hizh iletisim araglariyla yardim verilmesi ya da irtibat kurulmasi talebinde bulunabilme
olanagmi da kabul etmistir (m.25/3).

7. Uluslararasi adli yardimlagsma bakimindan burada belirtmemiz gereken bir bagka husus ise,
Sanal Ortamda Islenen Suglar Sozlesmesi’nde, bilisim suglarna iliskin yapilan adli yardimlasma
taleplerinin degerlendirilmesinde, bu suglarla ilgili olarak kendisinden talepte bulunulan {ilkede
eylemin sug tasnifindeki yerinin farkli olmasinin, yardim talebini geri ¢evirme nedeni olmamasidir
(m. 25/5). Bunun diginda, baslangicta devletler, mali suglarda, hi¢bir devlet, diger devletin vergi
tahsildart olmadigi gibi bir diisiinceyle hareket etmisken bugilin bu anlayis degismis ve bu
Sozlesmede de istemin sadece mali su¢ oldugu gerekcesine dayandirilarak da ret edilemeyecegi
kuralina yer verilmistir (m.25/4).

8. Anilan Sozlesmede, adli isbirligi kapsaminda, taraf devletlerden birinin digerine, gizlilik
kosulu gibi ¢ekinceler koyarak, kendiliginden, su¢ ihbarinda bulunma yetkisi de vermektedir
(m.26/1-2).

9. Burada vurgulanmasi gereken bir bagka konu ise, kimi Birlesmis Milletler s6zlesmelerind e
oldugu gibi, Sanal Ortamda Islenen Suglar Sézlesmesi’nde tamamlayici adli yardim kurallarmin
On goriilmesidir. Buna gore, bu Sézlesmeye taraf olan iilkeler arasinda ikili veya ¢ok tarafli bir
adli yardim s6zlesmesinin bulunmamasi halinde gecerli olacak temel adli yardimlagsma kurallarina
da yer vermistir (m.27). Bu kurallar arasinda talepleri iletmekle gorevli bir merci ya da merciler
olusturulmasi (m.27/2 a) ve bu mercilerin birbirleri arasinda dogrudan yazisma yapmast (m.27/2
b); kendisinden talepte bulunulan Taraf, yardim vermeyi red ya da tehir etmeden 6nce ve gerekli
durumlarda yardim talep eden Tarafla goriis aligverisinde bulunarak, yardimmn kismen verilip
verilemeyecegi ya da bazi sartlara tabi olarak verilebilecegi hususunu karara baglamasi sart1 da
getirilmistir (m.27/6).

10. Sozlesmeye taraf devletler arasinda korunan trafik verilerinin agiklanmasi igleminin
kolaylastirilmast da ongoriilmiistiir (m.30). Adalet Bakanliginin verdigi bilgiye gore, Tiirkiye’de
yer alan erisim saglayicilarin trafik bilgisini saklama siireleri 5651 sayili Internet Ortamindaislenen
Suclarla Miicadele Edilmesi Hakkinda Kanunun 6/1.maddesi cercevesinde hazirlanan Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y 6netmeligin 8/b
maddesi geregince, erisim saglayicilarm, trafik bilgisini bir yil saklamak yiikiimliligi
bulunmaktadir. Bununla birlikte, Telekomiinikasyon iletisim Baskanlig: (TiB), trafik kayitlarini 5

yil stire ile muhafaza etmekte ve adli makamlarca bu siire icinde yapilan talepleri yerine
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getirmektedir. Tiirkiye’den adli yardim talebinde bulunan {ilkelerin bu siirelere dikkat etmesi
gerekmektedir. Buna karsilik internet {izerinden yer saglayicilarin biiyiik ¢ogunlugu ise, ABD’de
bulundugundan, bu iilkedeki yer saglayicilarla ilgili adli yardim taleplerinin de, ABD ile Tiirkiye
arasinda ytrtirliikkte bulunan Adli Yardim S6zlesmesine gore Adalet Bakanligi Uluslararast Hukuk
ve Dis liskiler Genel Miidiirliigii aracih@ryla gerceklestirilmesi gerekmektedirl02l,

11.  Adli yardimlasma kapsammda bir diger konu ise, Taraflardan her birinin, bilgisayar
sistemleri ve verileriyle ilgili olarak, adli suglarla ilgili sorusturma ve kovusturmanin yiiriitiilmesi
ya da elektronik ortamda delil toplanabilmesini temin i¢in, haftanin 7 giinii 24 saat boyunca
elverigli olan bir irtibat noktasi belirlemesi yiikiimliliigiine yer verilmistir (m.35). Bu hizmet
Cumhuriyet Savcilarmm gozetiminde kolluk tarafindan saglanmaktadir1922,

12. Sanal Ortamda Islenen Suglar Sozlesmesi’'nde bilisim suclart nedeniyle yurt disinda
bulunan bir sanik veya hiikiimliiniin iadesi konusu da 24.maddede diizenlenmistir. Bu konuda kural
olarak iade ilgili iilkenin taraf oldugu ikili ve veya ¢ok tarafli iade sozlesmeleri gergevesinde
gergeklestirilir.  Tirkiye’nin ¢ok tarafli bir s6zlesme olan Avrupa Konseyinin 1959 tarihli iade
sozlesmesi ve ek 1 nolu protokolii basta olmak {izere pek ¢ok devlet ile cezai konularda ikili iade
ve adli yardim sozlesmeleri bulunmaktadirl®?3, Gerek Avrupa Konseyinin 1959 tarihli iade
sozlesmesi, gerekse 6706 sayili Kanun (m.10) ile Sanal Ortamda Islenen Suglar Sozlesmesi (m.24/1
a) asgari bir yil hapis cezasmi gerektiren bir sugtan, bir baska deyisle bilisim sugundan soz
etmektedir024,

13. Bilisim suglarinda uluslararasi igbirliginde dikkat edilmesi gereken bir konu da, siipheli,
sanik ve hiikiimliilerin temel insan haklarina saygili olunmasidir. Nitekim uluslararas1 adli yardim
talebine konu olan su¢un kendisinden yardim talep edilen Taraf¢a siyasi su¢ ya da siyasi bir sucla
baglantili olan bir sug olarak degerlendirilmesi (m.27/4a) bu konuya bir drnektir.

14. Ote yandan anilan Sozlesmede, soz konusu talebin gereginin yerine getirilmesinin
kendisinden yardim talep edilen Tarafin egemenligine, emniyetine, kamu diizenine ya da diger
Oonemli menfaatlerine zarar verici olarak degerlendirilmesi (m.27/4b) halinde de talebin geri

cevrilmesi mumkundr.

1021 Gerekli yazismalar igin bkz. http://www.uhdigm.adalet.gov.tr/adli_yardimlasma/adli_isbirligi_ceza/cz
istinabe_9_internet_ortaminda_islenen_suclar.html

1022 Bu konuda bkz. Tasci Ufuk/Can Ali. Tiirkiyve’de Polisin Siber Suc¢larla Miicadele Politikasi:1997-2014,
dergipark.gov.tr/download/article-file/157433, (Erisim tarihi 5/4/2019)

1023 Bu liste igin bkz. Tezcan D/Erdem MR/Onok M, Uluslararas1 Ceza Hukuku, Segkin yay, 5.b. Ankara, 2019,
Ekteki liste.

1024 Bkz Tezcan D/Erdem MR/Onok M, Uluslararasi Ceza Hukuku, Geri vermenin kosullari: 1/ac,s. 200 vd
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15. Ayni sekilde, kendisinden talepte bulunulan Taraf, herhangi bir talebe iligkin olarak islem
yapmasmin yetkili mercilerince stirdiiriilmekte olan cezai sorusturma ya da islemlere zarar
vermesinin s6z konusu olabilecegi durumlarda da, bu talebe iligkin iglemleri tehir edebilecegi
hiikiim altina alimmistir (m.27/5).

16. Sozlesmede, Sozlesmeye Taraf iilkeler arasinda yetki ¢atismalarini 6nlemek i¢in 22.madde
de yarg1 yetkisi de diizenlenmistir. Buna gore, eylemin diger iilkenin smrlar1 icinde
islenmesine veya bayragm tasiyan gemilerde ac¢ik denizlerde islenmesi haline zarar
vermeyecek sekilde yer bakimindan yetkilerini belirlemesi yiikiimliigii de getirilmistir.
Bununla birlikte, Anayasa m.38’e gore, vatandasin diger iilkede isledigi bir suctan dolay1
iade edilememesi halinde bu kisinin bir baska iilkede kovusturulmasi bu Sozlesmeye aykiri
olmayacag gibi, kovusturmanin aktarilmasi yoluyla sorunun coziilmesi de miimkiin
olabilecektir.

17. Varilan sonug, bilisim suglarinda uluslararas: isbirligi konusu, Sanal Ortamda islenen
Suglar S6zlesmesi’'nde 6ngoriilen kurallarla giiclendirilmis bir gériiniim kazanmistir. Boylece Tiirk
Hukukunda 6706 sayili Cezai Konularda Uluslararast AdliisBirligi Kanunu ile getirilen kurallarla
bu sozlesmedeki adli yardimlasma anlayisi pekistirilmistir. Bilisgimin artan onemi ve smir
tanimamas1 karsisinda, Tiirk Hukuku, uluslararasi adli yardimlagsma bakimmdan saglam bir alt

yaptya sahip bulunmaktadir.
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YARGITAY KARARLARIISIGINDA
DOGRUDAN BIiLiSIM SUCLARI025 1026
(TCK. 243 ve 244)
Nevzat OZSOY
BIiRINCi BOLUM

I- GIRIS
Bilisim suglari, Yargitay Kararlarinda kabul edildigi iizere;
- Dogrudan bilisim suclart (gercek bilisim suglart); TCK. m. 243, 244, 245, 245/A ve 246.
maddelerinde yer alan suclar,
- Dolayisiyla bilisim suglar (bilisim baglantili suglar); TCK. m. 112, 113, 125, 132, 133, 134, 135,
136, 138, 142/2-e, 158/1-f, 213, 218, 226 ve 228. maddelerinde yer alan suglar seklinde bir tasnife
tabi tutulmaktadir. 1927

Bilisim sucglart Tiirk Ceza Kanun’un 10. Bolimde 243, 244 ve 245. Maddelerinde
diizenlenmistir, bu boliimde yer alan 243.maddenin 1.fikrasinda bilisim sisteminin biitliniine veya
bir kismma hukuka aykir1 olarak girme veya orada kalmaya devam etme, 2. fikrasinda 1. fikrada
yer alan fiilin bedeli karsihginda yararlanilabilen sistemler hakkinda islenmesi, 3. fikrasmda bu
filller nedeniyle sistemin igeriklerinin yok olmasi veya degismesi fiilleri, 244. maddenin 1.
fikrasinda bilisim sisteminin isleyisini engelleme veya bozma eylemi, 2. fikrasinda bilisim
sistemindeki verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri yerlestirme,
var olan verileri baska bir yere gonderme fiilleri, 3. fikrasinda Bu fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde islenmesi hali
cezalandirilmigti. Maddenin 4.fikrasinda ise “Yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasmm baska bir sug
olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina

hiikmolunur.” Denilmek suretiyle onceki fikralarda tanimlanan eylemler nedeniyle siiphelinin,

1025 Nevzat OZSOY Yargitay 8. Ceza Dairesi Uyesi
1026 ORCID: orcid.org/0000-0001-8749-6333

1027 Yargitay Ceza Daireleri uygulamasinda siklikla rastlanan bozma sebepleri, Yargitay Cumhuriyet Bagsavcilig,
Ankara 2018s. 829

{295,



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

kendisi veya bir bagkas1 yararna sagladig1 haksiz ¢ikarin, bir baska sugu olusturmamasi halinde bu
fikra uyarinca cezalandirilmast 6ngoriilmiis, 245. Maddesinde ise banka ve kredi kartlarmin kétliye
kullanilmasi sug olarak diizenlenmistir.

Ancak TCK.nun 245. Maddesinin bilisim suglar1 kategorisi i¢erisinde diizenlenmesi yerinde
degildir. Bu sucun Yasa’nin 2.Kitabmm 2.Kismmin 10.Boliimiinde yer alan “Malvarhgma Karsi
Suglar” arasinda diizenlenmesinin daha dogru olacagi diisiiniilmektedir. Bu calismada sadece
TCKnm 243 ve 244. maddelerinde diizenlenen dogrudan bilisim suclart inceleme konusu
yapilmustir.

07.04.2006 tarihinde yiiriirliige giren 24.03.2016 tarihli 6698 sayili Kanunun 30. maddesi
ile birinci fikradaki “ve” ibaresi “veya” olarak degistirilmis, gerekce ile metin arasindaki celigki
giderilerek eylem secimlik hale getirilmistir. Ayrica ayni1 Kanun ile 243. maddeye 4. fikra eklenmis,
yeni bir su¢ diizenlemesi yapimistir. Ancak bu diizenlemede “bilisim sistemine girme” sdzkonusu
olmadigindan ilk ii¢ fikradan farkli bir diizenleme yapilmistir. 1028

I1- KAVRAM ve TANIM

1.Bilisim; bilginin saklanmasi ve iletilmesini konu alan akademik ve mesleki disiplin olarak
tanimlanabilir. Bilisim, insanlarin teknik, ekonomik, sosyal, kiiltiirel, hukuksal ve benzeri alanlarda
sahip olduklar1 verinin saklanmasi, saklanan bu verinin elektronik olarak islenmesi, organize
edilmesi, degerlendirilmesi ve yiiksek hizli veri, ses veya goriintii tastyan iletisim aracglan ile
aktarilmasidir. Boylece bilisim, hem verilerin islenmesini hem de bu islem sonuglarmnin
aktarilmasmi yani veri iletisimini de i¢eren bir kavramdir. O halde, veri — islem ve veri — iletisim
unsurlarini tagtyan araclarn biitiiniine bilisim sistemi denilmektedir.

2.Bilisim sucu; bilisim sucunu “verilerin bilisim temelli olarak ve otomatik sekilde
islenmesi, saklanmasi, tasnif edilmesi, terkibi ve iletilmesi ile ilgili ve bilisim alninda islenen, bir
bilgisayar ya da agma yonelik olarak ya da onlar kullanarak icra edilen her tiirlii yasadisi haksiz
eylem olarak tarif etmek mimkdndar.”
“Bilgisayar, ¢evre birimleri, pos makinesi, cep telefonu gibi her tiirlii teknolojinin kullanilmas: ile
islenilen sucglardir.” “Bilisim Teknolojileri kullanilarak islenen tiim suglar “Bilisim Suglarini”
Olusturur.”
“Bilgisayar sucu (computer crime): Bir bilgisayar ya da bilgisayar agina yonelik ya da onlar

kullanarak (bilgisayar teknolojisi bilgilerinden yararlanilarak) gerceklestirilen yasa dis1 eylem.”

1028 Gul, Ahmet, Dogrudan Dolayl Bilisim Suglari, Segkin, Ankara,2019s. 56,57
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“Siber suclar (cyber crimes): Herhangi bir sucun elektronik ortam igerisinde islenebilme imkani
bulunuyor ve bu ortam igerisinde gerceklestirilen fiil genel olarak hukuka aykir1 veya su¢ olarak
tanimlanabiliyorsa bu suglar1 siber suglar olarak tanimlayabiliriz. Siber sug bilgisayar ve ag
sistemleri yoluyla bilgisayar veya ag sistemleri icerisinde ya da bilgisayar tarafindan sug olarak
yaratilmig fiillerin siber ortamda islenmesi ve daha Once sug olarak yaratilmamis bu ortamin

karakteristige has bir takim ihmallerin bir biitiiniidiir.”

Tanimlarda da goriildiigii gibi bilisim suglarinin net olarak c¢izgileri ¢izilmemistir ¢iinki
gelisen teknolojiyle birlikte bilisim suglar1t da degismektedir. Bu nedenle “bilisim suglari”,
“bilgisayar suglar”, “internet suglar1”, “siber su¢”, “ileri teknoloji sugu”, “dijital suglar”, *“sanal
su¢” gibi kavramlarin tek bir tanimmin yapilmamasi1 bir eksiklik olarak degerlendirilmemelidir.
Ancak biz bu kavramlarin hepsini genel olarak “bilisim sugu” olarak adlandirabiliriz. Giiniimiizde

bilisim suglarma “internet suclarr” ismi verilmektedir.

3.Bilisim sistemi; verileri toplayip yerlestirdikten sonra bunlar1 otomatik olarak isleme tabi
tutma olanagmi veren manyetik sistemlerdir.Bu tanimim, sadece “veri — islemi” esas almasi, “veri
— iletisimine” yer vermemesi bakimmndan eksik oldugu belirtilmektedir.192° Biligim sisteminin,
bilgileri otomatik olarak isleme tabi tutmasi ve manyetik olmasi diginda ki en 6nemli 6zelligi genel
amach kullanim o6zelligidir. Yani belli bir isin yapilmasma O6zgiilenip baska bir fonksiyon eda
edemeyen bir sistem bilisim sistemi degildir. Mesela; otomatik ¢amasir makineleri, elektronik
uzaktan kumandali TV, programlanabilen buzdolabi, genel amach islem yapamadiklarindan yani
yiiklenen degisik programlara goére bagka nitelikli iglemleri yapamadiklarindan, bilisim sistemi
olarak kabul edilmeyecektir.1030Bilgisayar, ¢evre birimleri (bir bilgisayarm calismasi i¢in zorunlu
olmayan ancak kullanimini kolaylastiran hoparloér, CD ROM, 297ery, klavye, kulaklik, yazici vb),
iletisim altyapis1 (elektronik haberlesme, internet, intranet gibi) ve programlardan olusan veri

isleme saklama ve iletmeye yonelik sistemi ifade eder.

4.Bilisim alani; bilgileri depo ettikten sonra bunlari otomatik olarak isleme tabi tutan

sistemlerden olusan alan olarak tanimlanabilir. 193!

1029 Prof. Dr. Mehmet Emin Artuk, Prof. Dr. Ahmet Gékgen, Dog. Dr. Caner Yenidiinya, Tiirk Ceza Kanunu Serhi,
Ozel Hukimler,C. 5, 5.4643, Ankara 2009

1030 Levent Kurt, Agiklamali I¢tihatl Tiim Yonleriyle Bilisim Suglar ve Tiirk Ceza Kanunundaki Uygulamasi, Seckin
Yaymevi, s.141, Ankara 2005

1031 Yrd. Dog. Dr. R. Yilmaz YAZICIOGLU, Bilgisayar Aglan ile {lgili Suglar Konusunda Tiirk Ceza Kanunu 2000
Tasarist,s.2, 21-22 May1s 2001, 1zmir Uluslararas: Internet Hukuku Sempozyumunda sunulan teblig.
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5.Bilgisayar; bellegindeki programa uygun olarak aritmetik ve mantiksal islemleri
yapabilen, yiiriitecegi 298ery298f298 ve isleyecegi verileri ezberinde tutabilen, gevresiyle
etkilesimde bulunabilen masaiistii, diziistii bilgisayarlar, cep telefonu ve benzeri tiim elektronik
araclarn ifade eder.

Bilgisayarin elektronik kismma donanim (Hardware), program kismma ise yazilim
(Software) denir. Bilgisayarda 4 unsur bulunmaktadir: Bunlar;

a-Bilginin girisi (giris birimleri: klavye, fare, kamera, scanner yani tarayici, fax-modem),

b-Bilginin saklanmasi (hafiza: hard disk, disket, CD, DVD, USB, harici hard disk, bulut
bilisim vb.),

c-Bilginin islenmesi (beyin: merkezi islem birimi yani CPU),

¢-Bilginin ¢ikist (¢ikis birimleri: monitdr yani ekran, yazici, ¢izici, modem gibi).

6.Veri; bilgisayar tarafindan lizerinde islem yapilabilen her tiirlii degeri ifade eder (bkz.

5651 Sk’nun 2/a mad.).
7.Elektronik Veri; elektronik, 298ery298 veya benzeri yollarla iiretilen, tasinan veya saklanan
kayitlart ifade eder (bkz. 5070 Sk’nun 3/a mad.)
8.1P (Internet Protocol) Adresi; belirli bir aga bagh cihazlarin birbirini tanimak, birbirleri ile
iletisim kurmak ve birbirlerine 298ery yollamak i¢in kullandiklari, internet protokolii
standartlarma 298ery verilen adresi ifade eder.
Internete baglanan her bilgisayara internet servis saglayici tarafindan bir IP adresi atanir ve
internetteki diger bilgisayarlar bu bilgisayara verilen IP adres ile ulasirlar. IP adresleri, dinamik ve
statik olarak iki boliime ayrilir. Genel olarak dinamik IP adresi kullanilir. Dinamik IP adresleri,
zamana ve oturuma gore degisir. Clinkii servis saglayici o an i¢in bos olan IP adresini kullaniciya
atar. Statik IP adresi ise, zamana ve oturuma gore degismeyen adresi ifade eder. Ancak sistem
yoneticisi tarafindan tanimlanip degistirilebilir.

Ayrica alan adlari i¢in de bir [P adresi vardir. Bir internet sayfasini yazdigimiz kismma (ag
tarayici) bu IP adresi de yazilarak baglanilabilir. Ancak bu rakamlar1 yazmak pratik ve akilda kalici
olmadigindan alan adi IP adresine karsilik gelen bir alan ad1 sistemi kullanilmaktadir.
9.Ethernet Karti; Network (ag) sistemlerinde kullanilan, bilgisayarla ag arasinda iletisimi
saglayan ag ara birim kartidir. Her Ethernet kartinin MAC adresi vardir. Bu adres, 00-23-c3-45-

00-b3 seklindedir. Ethernet kart1 iletilecek olan verileri, paketlere boler ve kart ¢ikisina bagh ag
kablosuna gonderir.
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10.Mac (Media Access Control) Adresi; Ethernet aginda sistemler birbirlerinden sahip olduklart
MAC adresi ile ayirt edilirler. Ethernet, wi-fi, ery299f299¢ibi ortamlarda ag d onanmmini
tanimlamaya yarayan, bir bilgisayarin ery299f299 kartina iiretici tarafindan kodlanmus fiziksel
adres bilgileri ifade eder. Her Ethernet kartinin diinyada esi olmayan bir adrese sahiptir. Ornegin;
bir notebook bilgisayarda modem kablolu Ethernet ve wireless (wi-fi) Ethernet varsa ii¢ ayri
MAC adresi vardur.

MAC, 48 bit’lik bir adres oldugundan dolay1 248 = 281,474,976,710,656 degisik ag kartin
tanimlamak icin kullanilabilir. Ornek bir MAC adresi: 01:23:45:67:89:AB.(www.wikipedia.com)

11.Bilgisayar Kiitiigii; bilgisayarin ve bilgisayarda yer alan dosyalarin, gecirdigi
safahatlara dair kayitlarin tutuldugu verileri ifade eder.
12.Sunucu Kiitiigii; bir sunucudaki biitiin degisikliklerin kayit altina alindig: kiitiik dosyasini
ifade eder. Kiitiiklerde bilgisayar agina erisim, dosyalarda yapilan degisikler, 299ery f indirme ve
yukleme gibi kayitlar tutulur.

13.Bilgisayar Programu; bilgisayara bir isi yaptirmak i¢in verilen komutlar biitiiniine bilgisayar
ery299f299denir. Bilgisayar 299ery299f299 bir programlama dili kullanilarak yazilir. Program
calistirildiginda bilgisayar ilgili komutlari okuyarak programda kendisine ery299f edilen isi yapar
14.RAM (Random Access Memory); rastgele erisimli bellek demektir. Birbirinden bagimsiz
hafiza hiicrelerinden olusur. Veri depolanabilir, silinebilir, okunabilir, degistirilebilir. Bilgisayar
calistig1 siirece RAM faaliyetine devam eder. Bilgisayar kapandigindaise RAM’ de depolanmig
veriler silinir.

15.imaj Alma ve Hash Degeri :

Imaj Alma; veri depolama cihazlarmm sektor bazinda baska bir veri depolama cihazina
kopyalanmasi islemini ifade eder.

Hash Degeri; dosyalarin parmak izi olarak nitelendirilebilir. Dosyalar ¢esitli karmasik
algoritmalar ile taranir ve dosyanin benzersiz bir parmak izi ¢ikarilir. Adli bilisimde gecen bir
zaman siirecinde bir depolama alanindaki bilgiler lizerinde degisiklik olup olmadigmin anlasiimasi
icin kullanilir. Dataya iliskin olarak yapilan iglemler 6ncesinde ve sonrasinda datanin hash degeri
alinir. Eger hash degeri islem Oncesinde ve sonrasinda ayni ise datada herhangi bir degisiklik
olmadigi, eger hash degeri farkh ise datada degisiklik oldugu sonucuna varilabilir. Ancak bunun
istisnalar1 da s6z konusudur. Ornegin, bozuk sektdrler sonucu alinan imajlarda ilk hash isleminden
sonra “bad sektor” olusmasi halinde dogal olarak belirli bir zaman sonra ikinci hash igleminde hash

degeri farkli ¢ikar. Bir diger istisna da RAM arizasidir. Ayrica kullanilan donanimlarin bozulmasi
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veya arizali olmalar1 veya elektriksel sorunlar sebebiyle de hash degeri farkli cikabilir. Kolluk
kuvvetleri bu nedenle uygulamada hash degerinin farkli ¢ikmasmi ve olasi tartismalar1 dnlemek
icin bilgisayarlarin imajlarin1 kendi birimlerinde almayi tercih etmektedir.

16.Bilisim Ag1 (Network), Internet, Internet Ortam, Intranet, Bulut Bilisim (Cloud
Computing):

Bilisim Ag1 (Network); bilgisayarlarin birbirlerine baglanmasi ile olusan yapiyi,

Internet; diinya genelindeki bilgisayar aglarmi ve kurumsal bilgisayar sistemlerini birbirlerine
baglayan elektronik iletisim agmni,

Internet ortamn; haberlesme ile kisisel veya kurumsal bilgisayar sistemleri disinda kalan ve
kamuya agik olan internet iizerinde olusturulan ortama,

Intranet; sadece belirli bir kurulus icerisindeki bilgisayarlar1 yerel aglar1 ve genis alan aglarini
birbirlerine baglayan agi,

Bulut Bilisim (Cloud Computing); bilisim aygitlar1 arasinda ortak bilgi paylasimi saglayan
hizmetlere verilen genel ismi ifade eder.

17.Genis Alan Ag1 (Wan), Yerel Alan Ag1 (Lan);

Genis Alan Agy; birden fazla cihazin birbirleri ile iletisim kurmasmi saglayan fiziksel veya
mantiksal biiyiik ag1 ifade eder. Yerel alan aglarmin birbirlerine baglanmasmi saglayan ¢ok genis
aglardir. En meshur genis alan ag1 internettir.

Yerel Alan Agy; ev, okul, igyerleri gibi sinirh cografi alanda bilgisayarlar1t ve araglari
birbirlerine baglayan bilgisayar agini ifade eder.

18.Etki Alam1 (Domain Name); bir web sitesinin internetteki ad1ve adresidir. Bunlar bilgisayar
ortaminda niimeriktir, ancak akilda kalmasi ve kolay kullanim agisindan anlamh kelimelere

dontistlirilmiistiir.

19.Yer Saglayicy, Icerik Saglayici, Servis/Erisim Saglayici, Toplu Kullanim Saglayici,
Elektronik Sertifika Hizmet Saglayicisi;

Icerik saglayici; internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi
iireten, degistiren ve saglayan gercek veya tiizel kisileri,

Yer saglayicy; hizmet ve icerikleri barindiran sistemleri saglayan veya isleten gercek veya
tiizel kisileri,

Servis / Erisim saglayici; Kullanicilarima internet ortamma erisim olanagi saglayan her

tirlii gergek veya tiizel kisileri,
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Toplu kullanim saglayici; kisilere belli bir yerde ve belli bir siire internet ortamm kullanim
olanagi saglayan Kkisileri,

Elektronik sertifika hizmet saglayicisy; elektronik sertifika, zaman damgasi ve elektronik
imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile gercek veya 6zel hukuk tizel
kisileri ifade eder.

20.Trafik Bilgisi ( Log Kayitlari); internet ortaminda gerceklestirilen her tiirli erisime
iligkin olarak taraflar, zaman, 301ery, yararlanilan hizmetin tiir{i, aktarilan 301ery miktari ve
baglant1 noktalar gibi degerleri ifade eder.

Yer saglayic1 trafik bilgisi; internet ortamindaki her tiirlii yer saglamaya iligkin olarak;
kaynak IP adresi, hedef IP adresi, baglant1 tarih ve saat bilgisi, istenen sayfa adresi, islem bilgisi
(GET, POST komut detaylar1) ve sonug bilgileri gibi bilgileri,

Erisim saglayici trafik bilgisi; internet ortaminda yapilan her tiirlii erisime iliskin olarak
abonenin ad, kimlik bilgileri, ad1ve soyadi, adresi, telefon numarasi, sisteme baglant1 tarih ve saat
bilgisi, sistemden ¢ikis tarih ve saat bilgisi, ilgili baglanti i¢in verilen IP adresi ve baglanti noktalar

gibi bilgileri ifade eder.

I11. BILiSIM SUCLARINDA SORUSTURMA, GOREVLI VE
YETKILi MAHKEME

A- SORUSTURMA

5237 sayil Tiirk Ceza Kanunu’nun 243 ve 244. maddelerinde diizenlenen bilisim suglar
sikayete baglh suclardan degildir. Bu suglar nedeniyle Cumhuriyet savcilari resen sorusturma
basglatabilir.

5271 sayilh Ceza Muhakemesi Kanunu’nun 160. maddesi uyarinca Cumhuriyet savcist TCK. nun
243 ve 244. maddelerinde belirtilen bilisim suglarindan her hangi birisinin islendigini
ogrendiginde, bir sikayet beklemeksizin gerekli arastirma ve sorusturmayi yaparak yeterli delil
elde ettigi takdirde CMK. nun 170. maddesi geregince kamu davasini agacaktur.

B- GOREVLI MAHKEME

5237 sayih TCK. nun da 243 ve 244. maddelerinde diizenlenen bilisim suglarinda hangi
mahkemenin gorevli olduguna dair Kanun metninde bir diizenlemeye yer verilmemistir. Bu
nedenle gorevli mahkeme 5235 sayili Adli Yargi Ik Derece Mahkemeleri ile Bélge Adliye

Mahkemelerinin Kurulus, Gorev ve Y etkileri Hakkinda Kanun’un 10. 11. ve 12. Maddelerine
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gore belirlenecektir. Bu baglamda TCK. Nun 243 ve 244 . maddelerinde diizenlenen suglar
bakimindan gorevli mahkeme asliye ceza mahkemeleridir.
C- YETKILI MAHKEME
Bilisim suglar konusunda yer bakimindan yetki konusunda sugun niteligi ve islenis sekilleri
nedeniyle ¢ok fazla sorun yasanmaktadir.
Bilisim suglarinda yer yoniinden yetki konusunda 6zel bir diizenleme bulunmadigindan yer
yonunden yetkili mahkeme Ceza Muhakemesi Kanunu’nun 12. maddesinin 1 ve 2. fikralarina
gore belirlenecektir.
Ceza Muhakemesi Kanunu’nun 12. Maddesindeki diizenlemeye gore davaya bakmak yetKisi
sucun islendigi yer mahkemesine aittir. Eger eylem tesebbiis agsamasinda kalmis ise son icra
hareketinin yapildigi, kesintisiz suglarda da kesintinin yapildig1 yer mahkemesi yetkili olacaktur.
Secimlik hareketli fiiller ile islenebilen bilisim suglart tesebbiise de miisait suglardir. Dolayisiyla
yer yoninden yetkili mahkemenin tayininde CMK.nun 12. maddenin 1-2. fikralarinin islerligi
farkli olabilecektir.
TCK. nun 243. Maddesinde diizenlenen bilisim sisteminin biitiiniine veya bir kismina
hukuka aykiri olarak girme ve orada kalma suclarinda yetkili genel kural geregi sugun
islendigi yer mahkemesi, Sistemin tamamina ya da bir kismina hukuka aykiri olarak girilen
yer yani gerceklesen fiilin icra edildigi yer mahkemesi olan asliye ceza mahkemesi olacaktir.
Tiirk Ceza Kanunu’nun 243/1. madde ve fikrasinda belirtilen girme veya kalma eylemleri
secimlik hareketlidir. ~ Sisteme hukuka aykir1 olarak girmek veya kalmak sugu olusumu igin
yeterlidir. Bu nedenle CMK. nun 12/2 maddesi geregi eylemin sona erdigi yer mahkemesi
yetkili olacaktir.
TCK. nun 244. Maddesinde diizenlenen suclar birden fazla se¢imlik hareketi igerdiginden,
engelleme, bozma, veri yerlestirme, veri yok etme veya verileri degistirme fiillerinin islendigi yer
mahkemesi yer yoniinden yetkili mahkemedir.
TCK. nun 243 ve 244. maddelerinde diizenlenen eylemlerin tesebbiis asamasinda kalmasi halinde
ise yine genel kural geregi son icra hareketinin yapildig1 yer mahkemesi yer yoniinden yetkili
mahkeme olacaktir.
Bu suc¢larin uluslar arasi alanda islenmesi halinde ise yer yoniinden yetki sorunu Tiirk Ceza
Kanunu’nun 8. Maddesi cercevesinde ¢oziimlenecektir. Burada da yetki konusunda hem *“sucun
islendigi yer” hem de “sonucun gerceklestigi yer” esas alinarak genel bir diizenleme

yapilmustir.
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Artuk — Gokgen — Yenidiinya’ya gore; bilisim sistemine fiziksel temas ile girilmesi halinde eylem
nerede yapilmissa sug¢ orada iglenmistir. Buna karsilik bilisim sistemine ag iizerinden erisilmis ise
bu takdirde sugun arag bilisim sisteminin bulundugu yerde mi, yoksa hedef bilisgim sisteminin
bulundugu yerde mi iglendigi tartisilabilir. Hareketin pargalar1 veya hareket ile netice arasinda
siyasi ve cografi simir bulunan bu tiir suglara mesafe sugu denilmektedir. Kanimizca burada
bilisim suglarinin 6zellikleri dikkate alinarak sug, hareket, hareketin kisimlar1 ve neticenin
gerceklestirildigi her yerde islenmis sayilmalidir. Bdylece bilisim suglarinin cezasiz kalmasi
Onlenmis olacaktir. Nitekim TCK.nun 8. maddesinde; “fiilin kismen veya tamamen Tiirkiye’de
gerceklesmesi halinde sug, Tiirkiye’de islenmis sayilir” denilerek sinir asan mesafe suclari
basimindan ortaya ¢ikabilecek tartigmalara son vermistir. Su halde, gerek iceriden disariya (failin
aga baglandig: bilisim sisteminin Tiirkiye’de, hedef bilisim sisteminin yurt diginda olmasi),
gerekse disaridan igeriye (failin aga baglandigi bilisim sisteminin yurt disinda, hedef bilisim

sisteminin Tiirkiye’de olmasi) mesafe suglar Tiirkiye’de islenmis say1lirt032

IKINCi BOLUM
1.5237 SAYILI TURK CEZA KANUNU’NUN 243. MADDESI
A.Hukuka Aykir1 Olarak Bilisim Sistemine Girme Ve Orada Kalma

Madde 243 -(1) Bir bilisim sisteminin biitiintine veya bir kismina, hukuka aykurt olarak
giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezast verilir.
(24.03.2016 tarihli ve 6698 sayili Kanunun 30. maddesi ile yapilan degisiklikle birinci fikrada yer
alan “ve” ibaresi “veya” olarak degistirilmistir)

(2) Yukardaki fikrada tammlanan fiillerin bedeli karsiigi yararlanilabilen sistemler
hakkinda islenmesi hdlinde, verilecek ceza yari oranina kadar indirilir.

(3)Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar
hapis cezasma hiikmolunur

“(4)Bir bilisim sisteminin kendi iginde veya bilisim sistemleri arasinda gergeklesen veri
nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir olarak izleyen kisi, bir yildan {i¢ yila
kadar hapis cezasi ile cezalandirlir” (24.03.2016 tarihli ve 6698 sayii Kanunun 30. maddesi ile
maddeye 4. fikra eklenmistir)

Madde Gerekgesi

1032 Artuk, Gokeen, Yenidiinya,age s. 4633-4634
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Bilisim sistemlerine karst suglarim diizenlendigi boliimde yer alan bu maddede bilisim
sistemine girme fiili su¢ olarak tanimlanmistir:

Bilisim sisteminden maksat, verileri toplayp yerlestirdikten sonra bunlari otomatik
islemlere tabi tutma olanagini veren manyetik sistemlerdir.

Maddenin birinci fikrasinda bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt
olarak girmek veya orada kalmaya devam etmek fiili su¢ hdline getirilmistir. Sisteme, hukuka aykurt
olarak giren kisinin belirli verileri elde etmek amaciyla hareket etmis bulunmasinin onemi yoktur.
Sisteme, dogal olarak, haksiz ve kasten girilmis olmast sucun olusmasi icin yeterlidir.

Ikinci fikraya gore, birinci fikrada tammlanan fiillerin bedeli karsihgi yararlamlabilen
sistemler hakkinda islenmesi, bu su¢ agisimdan daha az ceza ile cezalandwimayr gerektirmektedir.

Uciincii fikrada, bu sucun neticesi sebebiyle agirlasmis hali diizenlenmistir: Birinci fikrada
tamimlanan sucun islenmesi nedeniyle sistemin icerdigi verilerin yok olmasi veya degismesi hdlinde
failin, sucun temel sekline nazaran daha agwr ceza ile cezalandwimasi1 ongoriilmiistiir. Dikkat
edilmelidir ki, bu hikmun uygulanabilmesi icin, failin verileri yok etmek veya degistirmek kastiyla
hareket etmemesi gerekir.

Sistem i¢indeki biitiin soyut unsurlar, fikrada gegen “veri” teriminin kapsamindadr.

Bilisim sistemine girmekten kasit sistemin donanimsal boliimiine girmek degildir. Burada
girmekle ifade edilen sisteme erisimdir. "izinsiz erigim” Avrupa komisyonu tarafindan bilgisayar
sistemleri bir boliimiine ya da tiimiine yapilan izinsiz erisimleri tanimlamak igin kullanilmigtir. 1933

5651 sayih Kanuna dayanarak cikarilan Internet Ortammda Yapilan Yaymlarin
Diizenlenmesine Dair Usiil ve Esaslar Hakkinda YoOnetmelik’in tanimlarnt agiklayan 3/1-e
maddesinde ve 01.11.2007 tarihinde yaymlanan Internet Toplu Kullanim Saglayicilar Hakkindaki
Y onetmelik’in tanimlart belirleyen 3/1-c maddesinde “erigim” kavramu kullanilmig ve erisim her
iki diizenlemede de ‘“herhangi bir vasitayla internet ortamina baglanarak kullanim olanagi
kazanilmasm ifade eder.” seklinde tanimlanmustir,1034

Yargitay 8. Ceza dairesinin yerlesik kararlarinda belirtildigi gibi "Bilisim sistemine
girmek", bir bilisim sisteminde bulunan verilerin bir kismna veya tamamina, fiziken ya da uzaktan
bagka bir cihaz yoluyla erisilmesidir. Erisimi gerceklestirmek i¢in gevsek giivenlik dnlemlerinden

faydalanilabilecegi gibi, var olan giivenlik dnlemlerindeki bosluklar da kullanilabilir. Ag {izerinden

1033 Erdogan, Dr. Yavuz, Tiirk Ceza Kanununda bilisim sistemini engelleme bozma verileri yok etme degistirme sugu,
Doktora tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii, Istanbul,2011,s.110
1034 Erdogan,s.111
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virisler (komik resimler, kutlama kartlar1 veya ses ve gorilintii dosyalari gibi ekler halinde), truva
at1 (trojan horse), macro viriisii, solucanlar gibi kullanilarak veya sistemin agik kapilar1 zorlanarak
giris yapilabilir. Bilgisayar veri ve sistemlerine yapilan izinsiz girig, ayn1 zamanda, “bilgisayara
tecaviiz”, “kod kirma” ya da “bilgisayar korsanligr” olarak da tanimlanmaktadir. Bu sug, bagkasina
ait bilgisayarmn acilarak i¢indeki verilerin goriilmesi bigiminde olabilecegi gibi, bir ag araciligryla
bilisim sisteminde oturum agilmasi yoluyla da islenebilir. Girmede, iletisimin kablolu veya
kablosuz olmast ile mesafenin yakin ve uzak olmasi arasinda da fark yoktur. Bir bilisim sistemine
e-posta veya dosya gonderilmesi durumunda, bilisim sistemine girme s6z konusu olmayip yalnizca
veri gonderildiginden, bu durum girme kapsaminda diistiniilemez. Magdurun kisisel bilgisayarina
ait igletim sistemine (windows, linux vs.), bir bagka internet kullanicisinin, magdurun rizasi

olmaksizin girmesi de su¢ olusturacaktir.

E-posta adresi kullanicisinin erisiminin engellendigine iliskin sik@yeti iizerine oncelikle
erisimi engellenen adresin sikayetciye ait olup olmadigi saptanmali, bu husus ilgili internet
saglayicisindan sorularak adresin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet
Protokolu) numarasi sorulmalidir. Microsoft Corporation'den de erisimin engelledigi iddia olunan
tarih/tarihler ve takip eden giinlerde e-mail adresine giris yapilip yapilmadigi, erisim saglanmissa
IP bilgileri, bu tarihler itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi,
degistirilmis ise ne zaman ve hangi IP numarasi ile yapildig1 arastirlmahdir. IP adresi kayit
bilgilerinden, ilgili Telekom Mdudurliklerinden, sisteme giris yapan veya basarisiz olan IP
numaralar1 kullanicilarinin  adres ve telefon bilgileri istenmeli ve loglar iizerinde inceleme

yapilmalidirt03®

1.Korunan Hukuki Yarar

Bu sugla korunan hukuki yarar karma bir nitelik tasimakla birlikte asil olan bilisim
sisteminin giivenligidir. Ancak bu sug bilisim sisteminin giivenligi yaninda, verilerin gizliliginin
korunmasi, 6zel hayatin dokunulmazligi ya da kisilerin ya da kurumlarmm ihtiya¢ duydugu giivenlik
duygusu gibi kisilerin farkh tiirden ¢ikarlarmi da koruma altina almaktadir. Ancak tiim bunlarm

iistiinde ve bunlar1 kapsayacak sekilde yer alan hukuksal deger bilisim sisteminin giivenligidir, 1036

Madde ile sistemdeki veriler ele gegirilmeden verilere hukuka aykiri olarak erisim sug

haline getirilmigtir. Sisteme erisimin saglanmasindan sonra kisisel verilerin hukuka aykiri olarak

1035 Bakiniz. Y.8.CD. 11.10.2017 giin, 2016/12839, 2017/11114, 26.03.2009 giin 18190/3058, 07.05.2014 giin
2013/10402,2014/11836

1036 Dog. Dr. Murat Volkan Diilger, bilisim suglar ve internet iletisim hukuku, Ankara 2015, sh. 348 gil, G, ag, s. 57
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ele gecirilmesi durumunda ayrica TCK. nun 136. maddesinde diizenlenen “verileri hukuka aykir
olarak verme veya ele gecirme” sugu, verilerin sistemden tamamen kaldirilarak ele gegirilmesi

durumunda ise TCK. nun 244/2. maddesinde diizenlenen sug giindeme gelecektir, 1937
2.Sucun Unsurlari
a.Fail

Bu sucun faili herkes olabilir. Ozgii bir su¢ degildir. Ciinkii madde metninde suqu isleyecek

kisi acisindan herhangi bir 6zellik belirtilmemistir.
Fail kendisi icin ya da bagkalar i¢in (bilisim sistemine girebilir) sucu isleyebilir.

TCK.nin 246. maddesindeki “bu boliimde yer alan suclarin (243, 244, 245) islenmesi
suretiyle yararma haksiz menfaat saglanan tiizel kisiler hakkinda bunlara 6zgu guvenlik tedbirlerine
hiikmolunur.” diizenlemesi karsisinda fail bir tiizel kisinin temsilcisi ya da onun yararina sug islerse
TCK.nun 20. maddesi geregince tiizel kisiye ceza verilmez, ancak ayni kanunun 60. maddesindeki

guvenlik tedbirleri uygulanabilir.

Failin belirlenmesi sucun siibutuna iligkin bir husus olup failin dogru belirlenmesi, iyi bir
sorusturma gerektirir. 8. Ceza Dairesinin bir ¢ok kararmnda eksik arastirmadan bozma karar
verilirken ilamlarda sorusturmanin ne sekilde yapilmasi gerektigi de anlatilmaktadir. (Y. 8. C.D.

11.10.2017 giin, 2016/12839, 2017/11114)
b.Magdur

Magdur, belirli bir sugla zarara veya tehlikeye ugratilan hak veya ¢ikarin, sucla korunan hukuksal
degerin sahibi olan kisidir. Bu sugun magduru agisindan da Yasa metninde bir 6zellik
gosterilmemektedir, herkes bu sugun magduru olabilir. Bilisim sisteminin giivenliginin ihlal
edilmesiyle c¢ikar1 zarara ugratilan kisi su¢un magduru olmaktadir. Su¢un magdurunun ancak
gercek kisiler olabilecegini kabul eden yazarlar yoniinden tlizel kisiler bu su¢un magduru degil
suctan zarar gorenidir. 1938 Bununla birlikte bir kisiye ait bilisim sistemine izinsiz olarak girildikten

sonra, bir baska kisinin gizli kalmasi gereken kisisel bilgilerinin elde edilmesi (veri nakli

1037 CD.11.02.2014giin, 2012/32093-2014/2779 “..suca konu ............ @hotmail.com ve ... @yahoo.com
elektronik posta adresleri hesaplarinin olusturuldugu sirada elektronik posta hizmeti veren sirketlere beyan edilen
kimlik bilgilerinin ilgili yerlerden tespit edilerek, sanigin eyleminin TCK.nun 136/1. madde ve fikrasinda diizenlenen
"kisisel verileri hukuka aykiriolarak verme veya ele ge¢irme" sugunu olusturup olusturmayacagi tartisiilmadan yazh
sekilde hiikiim kurulmasi, Yasaya aykir”

1038 Diilger, age, sh. 359, Yasar, Osman/Gok¢en, Hasan Tahsin/Artug, Mustafa yorumlu uygulamal Tiirk Ceza
Kanunu,cilt IV, Adalet Yayinlari, Ankara 2010, sh. 6739
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olmaksizin) halinde bu kisisel bilgilerin sahibi de TCK.nin 135, 136. maddelerinde tanimlanan

suclar yoniinden sugun magduru olacaklardir. 1939

8. Ceza Dairesi uygulamasinda gerek gercek kisi gerekse tiizel kisiler sugun magduru olarak

tanimlanmaktadir, 1040
c. Sucun Konusu

Birinci fikrada diizenlenen sugun hukuki konusu i¢ine girilen ve kalinan bilisim sisteminin
kendisidir. Ugiincii fikrada diizenlenen su¢ agisindan bilisim sisteminde yer alan verilerdir. ikinci
fikrada diizenlenen cezay1 hafifletici hal i¢in ise su¢un konusu bedeli karsilig1 yararlanilabilen
verilerdir.

Burada dikkat edilmesi gereken husus; TCK.nun 243/3. madde ve fikrasindaki hiikmiin

uygulanabilmesi i¢in, failin verileri yok etmek veya degistirmek kastiyla hareket etmemesi gerekir.
d. Eylem

Sugun olusabilmesi i¢in “hukuka aykirt olarak girme ve orada kalmaya devam etme”
eyleminin birlikte gerceklestirilmesi gerekmekte iken TCK’nun 243. maddesinin 1. fikrasinda
24.03.2016 tarihli ve 6698 sayili Kanunun 30. maddesiyle yapilan degisiklikle birinci fikrada yer
alan “ve” ibaresinin madde gerekcesine uygun olarak “veya” seklinde degistirilmesi iizerine sug

secimlik hareketli hale gelmistir.

Daha 6nce Yargitay uygulamalarinda girme ayni zamanda kalmay1 da igerir, sugun olugsmasi
icin bir zarar meydana gelmesine ya da bir menfaat saglanmasina gerek yoktur. Zaten bu soyut
tehlike sugudur. Bu nedenle bir milisaniye bile kalinsa su¢ olusur seklinde bir yaklasim vardi. Bagka
bir anlatimla failin sisteme girdigini fark etmesiyle derhal ¢ikmamasi durumunda sugun islendigi
kabul edilmekteydi.

Yeni diizenleme ile eylem se¢imlik hareketli hale geldigine gore “orada kalmaya devam

etme” eyleminin olusabilmesi igin belirli bir siire aranacak mi?

Bilisim sistemine hukuka aykir1 olarak girme veya orada kalma eylemlerinin gergeklesmesi
icin sistemde ne kadar siireyle kalinacagi konusunda kanunda bir agiklik yoktur. Ancak sugun soyut
tehlike sucu olmasi ve sisteme hukuka aykiri olarak girme veya kalma sonucunda bir zararin
dogmasi ya da bir yarar saglanmasi gerekli olmadigindan, sisteme hukuka aykir1 olarak girilmesi

veya sisteme girildikten sonra bir milisaniye dahi kalinmasi halinde dahi su¢ olusacaktir. Sistemde

1039 Erdogan, age, s.116
1040 8. CD. 19.03.2018,2494-2967 18.01.2018,22781-560
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kalma siiresinin herhangi bir islem yapmaya elverisli olmasi gibi bir zorunluluk ta yoktur. Ciinkii
bu sirf hareket sucudur.

Eylem olarak gosterilen “girme” ve “sistemde kalma” kavramlarindan anlasilmasi
gerekenin “erisim” olarak tarif edilen eylem oldugundan Yargitay kararlarinda da bu kavram
kullanilmaktadir. (bknz. Ekli kararlar 3,4,5,7) Ayrica fail bilisim sistemine hukuka uygun olarak
girip izni bittikten sonra hukuka aykir1 olarak kalmaya devam etmesi durumunda da TCK.nun
243/1. maddesindeki sug olusacaktir.

e. Sucun (Cezay1 Hafifletici) Nitelikli Hali

TCK 243. maddesinin 2. fikrasinda, hukuka aykir1 olarak bilisim sistemine girme veya
sistemde kalma eylemlerinin, “bedeli karsiligi yararlanilabilen sistemler” hakkinda islenmesi
cezayi hafifletici bir neden olarak ongériilmiistiir.1%4! Buna gore, maddenin 1. fikrasinda
tanimlanan fiillerin, bedeli karsiligi yararlanilan sistemler hakkinda islenmesi indirim nedenini
olusturmaktadr.

Gerek madde metninde gerekse de gerekgede bedeli karsiiginda yararlanilan sistemin ne
oldugu konusunda bir agiklamaya yer verilmemistir. Ancak bedeli karsiiginda yararlanilan
sistemlere internet iizerinden ticret karsilig1 hizmet veren web siteleri, oyun siteleri vb. 6rnek olarak
gosterilebilirl®42, Bunlarin hepsinde kisiler belli bir bedel karsihgi bir bilisim sistemine girip
sistemin kendisinden ya da sagladig1 hizmetlerden yararlanmaktadir. Kanunda gegen bu kavramdan
anlasilmasi gereken TCK.nin 163. maddesinde yazili ve karsiliksiz yararlanma sugunun konusunu
olusturan otomatlar degildir.1043

f.Sucun Neticesi Sebebiyle Agirlasmis Hali

TCK.nun 243. maddesinin 1. fikrasindaki sucun kasten iglenmesi sonucunda; istenmedigi
halde (yani sonu¢ yoniinden kasti bulunmaksizin) bilisim sisteminin igerdigi verilerin yok olmasi
ya da degismesi hali 3. fikrada sugun neticesi sebebiyle agirlasmis hali olarak diizenlenmistir.
TCK.nun 23. maddesi de gozetildiginde burada sonu¢ yoniinden sanigin en azindan taksirinin
bulunmasi aranmaktadir. Fikradaki sonuglar sadece “verinin yok olmas1” ve “verinin degismesi”

ile siirh tutulmustur. Elbette bu netice sebebiyle agirlagsma hali, diger iki fikra i¢in de

1041 1-San1gin 6grenim gordiigii Universitenin bilisim sisteminde yeralan ders notlanni yiikseltmek seklindeki eylemi
nedeniyle hiikmolunan cezanin {iniversitenin kamu kurumu olmasi nedeniyle TCK.nun 244/3. maddesi geregince
arttirilmasi gerektigi gézetilmeden yazili sekilde hitkiim kurulmasi,

2-Sanigin degisik tarihlerde dort kez, dort farkli ders notunu degistirmis olmasi nedeniyle hiikmolunan cezanin
TCK.nun 43.maddesi geregince arttirilmasi gerektiginin gézetilmemesi, Y.8.CD.08.01.2014. 2012/33044-2014/236.
1042 Bozma sebepleri, s.833

1043 Gul, age, s.64
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gecerlidir.1044 8. Ceza Dairesinin uygulamasinda TCK.nun 61/4 maddesi uyarinca énce TCK.nun
243/3. maddesindeki nitelikli halden temel ceza belirlenip daha sonra ayni maddenin 2. fikrasina

gore indirim yapilacaktir.
3.Sucun Manevi Unsuru

TCK.nun 243/1. maddesinde diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sucu kasten islenebilen bir suctur. Failin bilisim sistemine izinsiz/yetkisiz girdigini
bilmesi yeterlidir. Taksirle islenebilecegine dair bir diizenleme bulunmadig: i¢in sugun taksirle
islenmesi miimkiin degildir. Ancak, bilisim sistemine girme ve sistemde kalmaya devam etme
eylemi sirasinda sistemin igerdigi veriler yok olur veya degisirse bu durumda ayni1 Yasanin 243/3.
maddesindeki duzenleme akla gelecektir. Yasa maddesinin bu fikrasindaki eylemin gergeklesmesi
icin kast aranmaz. Failin hukuka aykir1 olarak sisteme girmesi ve kalmasi sirasinda istemeyerek
sisteme ve verilere zarar verilmesi durumunda bu hiikiim uygulanacakti. Ornegin sanigm bir
bilisim sistemine hukuka aykir1 olarak girmesi veya orada kalmaya devam etmesi sirasinda

istemeyerek sistemdeki verilere zarar vermesi gibi.

Bu nedenle maddenin 3. fikrasinda diizenlenen eylemde kast yoktur, kastin asilmasi sz
konusu olacaktir. Yani failin sisteme zarar verme amact yoktur. Eger fail sisteme hukuka aykir1 ya
da uygun olarak girdikten sonra isteyerek bir zarar verirse bu durumda TCK. nun 244/2. maddesi

gindeme gelecektir.

Bu fikranin uygulanabilmesi i¢in failin verileri yok etmek veya degistirmek kastiyla hareket
etmemesi gerekir. Yoksa fail, verileri bilerek ve isteyerek yok ederse TCK’nin 244/2. maddesindeki

su¢ olusacaktir.
4.Hukuka Aykirihk Unsuru

TCK’nun 243. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalmaya devam
etme sucu acisindan so6z konusu olabilecek hukuka uygunluk nedenleri, TCK. nun 24/1.
maddesinde dizenlenen “kanunun hikmini yerine getirme” ve TCK. nun 26/3. maddesinde
diizenlenen “ilgilinin rizas”dir.194% Riza ancak hak sahibi olan kimse tarafindan verilebilir!046.
Ornegin bir sorusturma geregi bilisim sistemine girilmesi durumunda eylem sug teskil

etmeyecektir.

1044 Aksi goriis icin bkz. Diilger, age, s. 360
1045 Diilger, age. s.390.391, Yasar/Gokg¢en/Artug,age s.6746
1046 Diilger, age, s.391
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Riza, hukuka aykirilig1 ortadan kaldirir. Ancak, rizanin sugun islendigi sirada var olmasi
gerekir. Fiil sonrasindaki sikdyet¢i olmama, sugu ortadan kaldirmaz.

5.Sucun Ozel Gériiniis Sekilleri

a. Tesebbiis
Birinci fikrada belirtilen bilisim sistemine girme ve sistemde kalma hareketlerinin yapilmastyla
su¢ tamamlanmis olacaktir. Bu fikrada diizenlenen sug i¢n ayrica bir netice (zarar) aranmamustir.
Birinci fikrada diizenlenen suga tesebbiis miimkiindiir. S0yleki; sisteme girmek i¢in gerekli icrai
hareketlerin baglamasmna ragmen girme veya kalma eyleminin gerceklestirilememesi halihde
tesebbiis hiikiimleri uygulanabilecektir. Zira sisteme girilmek istenirken internet baglantisinin
kesilmesi, elektrigin kesilmesi veya sifreli bir sitem i¢in sifrenin ¢oziilememesi gibi durumlarda
eylemin tesebbiis asamasimda kaldigmdan bahsetmek miimkiin olacaktir.
6698 sayili Yasa ile yapilan degisiklik dncesi ancak bilisim sistemine girildikten sonra sistemde
kalma fiili temadi niteliginden dolay1 bu fiil yoniinden sugun tesebbiise elverisli olmadig: ile
surtilebiliniri947 ise de s6z konusu yasa ile “ve” ibaresi “veya” olarak degistirildikten sonra bu
suca tesebbiis imkansiz hale gelmistir. Bunun yaninda TCK. nun 243/3. maddesinde diizenlenen
sucun neticesi sebebiyle agirlasmig hali yoniinden ise tesebbiis olanakli degildir.
b. istirak
Madde metninde 6zel bir istirak hiikmiine yer verilmemistir. Bunedenle suglara istirak acgisindan
bir 6zellik s6z konusu olmayip TCK.nun 37., 38., 39. ve 40. maddelerindeki suga istirake iligkin
genel hiikiimler ¢ergevesinde ortaya ¢ikan durumlar degerlendirilecektir. Bu suglara istirak her
zaman mumkdnddr.

c. Ictima

Bu suglarin zincirleme sekilde islenmesi miimkiindiir. Bilisim sistemine hukuka aykir
olarak girme ve orada kalma eylemi igerisinde bir streklilik mevcuttur. Kalma eyleminin devam
etmesiyle eylem gerceklesmis olacaktir. Sug zorunlu olarak bir miitemadi sugtur. Ancak fail sisteme
girdikten sonra ¢ok uzun siire kalir ve kalmaya devam ederse ne olacaktir? Zincirleme sug
hiikiimleri uygulanacak mi1? Sorunu giindeme gelmektedir. Iste failin bilisim sisteminde kalmasiyla
temadi gergeklesmis olacagmdan fail hakkinda zincirleme sug¢ hiikiimlerinin uygulanma olanagi
yoktur. Bu durumda TCK. Nun 3. ve 61. maddeleri uyarmca Hakim madde metninde 6ngoriilen

cezanin alt ve {ist siirlarina gore bir ceza tayin edebilecektir.

1047 Diilger, age.
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TCK.nun 43. Maddesinde diizenlenen zincirleme sug¢ hiikiimlerinin uygulanmasi failin ayni
su¢ isleme karartyla bir bilisim sistemine farkli zaman dilimlerinde girmesi ve sistemde kalmaya
devam etmesi halinde miimkiin olacaktir. Ornegin sanik bir bilisim sistemine kisa araliklarla birden
cok girip orada kalir ve ¢gikarsa bu durumda faile verilecek cezanin TCK.nin 43. maddesi uyarmca
arttinlarak verilmesi gerekir. Ancak fail ayni1 sug isleme kararindan bahsedilemeyecek kadar uzun
araliklarla sisteme giriyor ve orada kalmaya devam ediyorsa bu durumda failin ayni sug¢ isleme
karartyla hareket ettigi sdylenemeyecek ve her eylem i¢in ayri ceza verilip cezalarmn igtimair kural

uygulanacaktir. 1048

Failin eyleminin hem sugun nitelikli halini, hem de neticesi sebebiyle agirlasmis halini ihlal
etmesi durumunda, yani bedeli karsihig1 hizmet veren bir biligim sistemine yetkisiz girip veya orada
kalmaya devam ederken taksirli bir haraketiyle sistemde yer alan baz1 verilerin yok olmasina ya da
degismesine neden olursa Yargitay 8. Ceza Dairesi (sugun TCK.nun 243/2. maddesindeki nitelikli
halinin islenmesi sonucunda 3. fikradaki neticenin olusmasi halinde) her iki fikranin da
uygulanmasina karar vermektedir. Yani 3. fikraya gore belirlenecek cezadan 2. fikraya gore indirim

yapilacaktir.

Bilisim sistemine hukuka aykir olarak girme ve orada kalma eylemi acisinda 6ne ¢ikan en
onemli sorunlardan birisi, bir bilisgim sistemine girilerek TCK. nun 244. maddesindeki “sistemi
engelleme, bozma, verileri yok etme veya degistirme” sugunun iglenmesi durumunda ayrica TCK.
nun 243/1. maddesi uyarinca da ceza tayin edilip edilmeyecegidir. Ancak TCK. nun 244,
maddesindeki eylem, TCK. nun 243/1. maddesinde tanimlanan eylemi de i¢erdiginden TCK.nun
44. maddesi uyarmmca yalmizca TCK.nun 244. maddesi uygulanacaktir. 194° Ancak 244. maddedeki

eylemlerin gergeklesmesi igin bilisim sistemine girmeye veya kalmaya mutlaka gerek yoktur.1050

Fail TCK.nin 244/2. maddesindeki se¢imlik eylemlerden birini gerceklestirmek kastiyla
degil de sadece sisteme girip kalmak maksadiyla girmis, ancak sonradan 244/2. maddede belirtilen
hareketlerden birini (kasten) gerceklestirmis (Ornegin: e-postalarma bakmak i¢in girmis ancak
sifreyi degistirmis) ise bu durumda eklenen kast nedeniyle TCK.nmn 244/2. maddesiyle

cezalandirilacaktr, 1051

1048 ”sanigin tespit edilen IP ile sug tarihinde bir kez girdigi ve kaldigi anlasilmasinaragmen hakkinda zincirleme sug
hukUmleri uygulanarak fazla ceza tayini”8.C.D. 17.05.2017,2016/9971,2017/5660 bkz, benzer; 8.C.D. 04.06.2014,
2014/3984-13848,

1049 (Aksi goriis i¢in bkz, Diilger, age, s...)

1050 (G, age, s.87)

1051 (Giil, age, s. 87, aksigoriis icin Diilger, age, s. 406,407)
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8. Ceza Dairesi katilana ait ...hotmail.com internet adresinin ve Facebook hesabmin fail
tarafindan sifrelerinin kirilmak suretiyle girip sonra da sifreyi degistirerek sahibine karsi bilisim
sisteminin erisilmez kilindig1 takdirde TCK.nin 244/2. aksi takdirde ayni Yasanin 243/1. maddesi

kapsamimdaki sugun olusacagma karar vermistir. 1052

Ayrica TCK.nin 244/1 ve 2. fikralarindaki suglarin fail tarafindan ayrt ayn ihlal edilmesi,
iki su¢un da ayr1 ayn islenmesi de miimkiindiir. 1053

6.Yaptiriom

TCK.nun 243/1. maddesinde diizenlenen bilisim sistemine girme ve sistemde kalma sugunu
isleyen failler i¢in “bir yila kadar hapis veya adli para cezasi” dngoriilmiistiir. Bu cezalar se¢imlik
olarak diizenlendigi i¢in iki cezanin birlikte verilmesi miimkiin degildir; fail hakkinda gerekgesi
gosterilerek ya hiirriyeti baglayici ceza ya da adli para cezasina karar verilecektir.

Adli para cezasinin tercih edilmesi halinde ceza miktar1 TCK.nun 52. maddesinde gosterilen
miktara gore bes giinden az ve yediyiizotuz giinden fazla olmamak iizere belirlenecektir. Ancak
5237 sayih TCK.nun 61/9. maddesinin yiriirliige girdigi 19.12.2006 tarihinden Once islenen
suclarda 5 giin, bu tarihten sonra islenen suglarda ise 30 giindiir. Adli para cezasmin ist s da
19.12.2006 tarihinden once islenen suglarda 730 iken, bu tarihten sonra islenen suglarda 365
gund(irtos4,

Bu sug acisindan 2. fikrada belirtilen cezayi hafifletici nitelikli halin gergeklesmesi halinde
yukarida belirtilen cezalar yar1 oranina kadar indirilecektir.

243. maddenin 3. fikrasinda belirtilen sugun netice sebebiyle agirlasan halinin
gergeklesmesi halinde ise faile verilecek ceza alti aydan iki yila kadar hapis cezasi olacak ve bu
durumda faile hiirriyeti baglayici ceza yerine adli para cezasi verilemeyecektir.

B- VERI NAKILLERINI IZLEME (TCK. m. 243/4)

07.04.2016 tarthinde Resmi Gazetede yayimlanarak yiriirliige giren 24.03.2016 tarihli ve
6698 sayili Kanunun 30. maddesi ile maddeye eklenen 4. fikraya gore “Bir bilisim sisteminin kendi
icinde veya bilisim sistemleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik
araglarla hukuka aykirt olarak izleyen kisi, bir yildan ii¢ yia kadar hapis cezast ile cezalandwilir”

6698 sayili Kisisel Verilerin Korunmasi Kanunun Adalet Alt Komisyonu’nda yapilan

gdriismesi sonucu diizenlenen raporda “Sanal Ortamda Isler Suglar Sézlesmesi’nin 3. maddesiyle

1052 (Y. 8.C.D. 18.11.2015,2015/7531-24704)
1053 (Giil, age, s.88)
1054 Yasar/Gokcen/Artug,age. s.6752
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tiye iilkeler yasa dis1 araya girme eylemini cezalandirmaya davet edildiginden 5237 sayili Kanunun
243. maddesinde degisiklik Ongoriilmiistii. Bdylece bilisim sistemlerinin biitliniine veya bir
kismina hukuka aykir1 olarak girmekle birlikte belirli bir siire kalmak da sugun unsuru olarak
diizenlenmis olmasina ragmen sozlesmeye uyum amactyla sadece sisteme/sistemlere girmek fiili
su¢ olarak diizenlenmektedir. Verilerin izelenmesi eylemi, bilisim sistemlerine herhangi bir
miidahalede bulunmaksizin teknik araglarla bilisim sistemleri arasindaki veri nakillerinin takip
edilmesini ifade etmektedir. Butilin elektronik veri transferleri, bu gergevede korunmasi amaglanan
veri transferinin gizliligi kapsaminda kalmaktadir. Yasa dis1 araya girme eylemleri, temelde bilisim
sistemlerine girmeksizin islenen fiillerdir. Bu dogrultuda sézlesmeye uyum amaciyla yine ayni
maddenin 1. fikrasinin hiikiim eklemek suretiyle, bir bilisim sisteminin kendi i¢inde veya bilisim
sistemleri arasinda gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla izleyen kisinin
6 aydan 3 yila kadar hapis cezasi ile cezalandirilmasi ngoriilmiistiir.

Bu fikra hiikmiine gore fail sisteme girmeksizin bir bilisim siteminin kendi i¢inde veya
bilisim sistemleri arasinda gergeklesen veri nakillerini teknik araglarla hukuka aykirt olarak
izlenmelidir.

Bu fiil yoniinden de magdur ve fail yoniinden bir ayrim yapilmamis olup, magdur veya fail
herkes olabilir. Sugun, hukuka aykirilik, kusurluluk, 6zel goriinlis sekilleri yoniinden birinci
fikradaki fiil ile ilgili yapilan anlatimlar gegerlidir. Eylem ile bir yarar saglanmasi 6ngoriillmemis,
tehlike sucu olarak diizenlenmistir. Sug, kasten iglenebilen bir sugtur. Sugun konusu bilisim
sistemleri arasinda ya da ayni bilisim sisteminde nakledilen verilerdir.

Bu fikraya gore oncelikle;

1- Oncelikle bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasmdaki veri nakilleri
sucun konusu olabilecektir.

2- Sisteme girmeksizin eylem ger¢eklestirilmelidir.

3- Eylem teknik araglarla izleme seklinde gerceklestirilmelidir.

4- izleme hukuka ayki olarak yapilmahdir. Mahkeme karart gibi hukuka uygunluk
nedenleri s6z konusu ise maddedeki sugtan soz edilemeyecektir.

Bu izleme ile bagkalarna ait kisisel verilerin ele gegirilmesi ya da 6zel hayatin gizliliginin
ithlal edilmesi durumunda TCK.nin 134, 135 ve 136. maddelerinin uygulanmasi giindeme

gelecektirt0s,

1055 Gul, age, s. 65, 66
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Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

C- SORUSTURMA VE KOVUSTURMADA DIKKAT EDILMESI GEREKEN
HUSUSLAR

Oncelikle belirtmek gerekir ki bilisim teknolojisi ve iiretilen zararli yazilim ve teknikler
paralelinde degisen hukuki normlar ve mevzuat ile uygulamaya konulan stratejilerin birbirileriyle
uyum ve ahenk icerisinde olmamasi tehditlerle miicadelede kaynaklarin israf edilmesine ve gerekli

onlemlerin etkin ve verimli olarak alinmamasma neden olmaktadirl98.

8. Ceza Dairesinin 11.10.2017 giin, 2016/12839, 2017/11114 sayili ve bir ¢ok kararinda
belirtildigi  iizere; bilisim suclarindan  deliller biiyiik oranda sorusturma asamasinda
toplanabildiginden ve bu deliller 1s1¢inda bir sonuca varildigindan kovusturma agamasinda yeni bir
delil-bilgi temin edilebilmesi genellikle ¢ok zor ya da imkansizdir. Bu nedenle sorusturma
asamasinda toplanamayan deliller nedeniyle yargilama asamasi genellikle “delil yetersizliginden
beraat kararlar1” ile sonuglanmaktadir. Sanal ortamda iglenen bu suglarin delillendirilmesi oldukga
giic oldugundan en 6nemli ve giivenilir delil dijital materyaller iizerinde yapilacak inceleme ve
failin eylemi kabul etmesidir. Sanigin ikrar1 az rastlanan bir durum oldugundan suca konu sistem

lizerinde yapilacak inceleme son derece dnemlidirt®’,
1. Miistekinin Kontroliinde Olan Sisteme Girme Iddias

Miistekinin kurulu bulunan sisteme yonelik eylem gerceklestirildigini iddia etmesi
durumunda; Oncelikle bu sistemin server (ana sunucu bilgisayart) tiizerinde adli bilisim
uzmanlarinca inceleme yapilmasi ve yetkisiz erisim olup olmadigi, olsumgsa sisteme diisen IP
adresi, URL adresi tespit edilmeye ¢alisiimahidir. Keza server lizerinde tiim bilgilerin saklandigi ve
diger bilgisayarlara oranla daha hizli ve kapasitesi yiiksek bilgisayarlardir. Inceleme sonucu
sisteme yetkisiz erigsim, IP ve URL adresi tespit edildiginde ilgili servis saglayicisindan bu adres

kullanicisi1 internet abonesinin tespitine c¢aligilacaktir.

CMK 234. maddesinde yazili magdurun haklari ve CMK 161. maddesinde yazili
cumhuriyet savcilarinin yetkileri cergevesinde bu incelemenin yapilabilmesi i¢in herhangi bir
sekilde el koyma ya da inceleme kararina gerek yoktur. Ancak incelemenin delil degeri i¢in miisteki
tarafindan degil, gorevlendirilmis adli bilisim uzmanlar1 ya da bilirkisiler tarafindan yapilmasi

gereklidir.

1056 Efe, Dr. Ahmet, Bilisim Hukuku ile Uluslararasi Hukuk Kesisiminde Yeni Bir Paradigma: Siber Yonetisim,
Tiirkiye Noterler Birligi Hukuk Dergisi, Ankara,2017,y1l:4 say1:2s.157
1057 Giil, age, s. 70
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Uygulamada bu inceleme iglemleri uzun siire (aylar, bazen yillar) aldigindan, bu siiregte
ilgili kurum, sirket ya da kisiler sistemi kullanamamalar1 nedeniyle magdur olacagindan sisteme
yeni program yiikleyip (formatlayip) kullanmaya devam etmekte, sistem iizerindeki deliller elde
edilememektedir. Neticede iddia edilen bir eylem ve dillleri olup olmadigi, iddianin inandiriciligi
tespit edilemeyeceginden kovusturmaya yer olmadigmma dair karar verilecektir. Bunu engellemek
maksadiyla topyalama, imaj alma yontemleri izlenebilir. Yasanan gecikmeler, yeterli say1 ve bilgi
diizeyinde adli bilisim uzmanliginin 6nemini gostermektedir.

Inceleme yapilmasi igin gerekli dijital materyaller (bilgisayar, cep telefonu, tablet, el
bilgisayari, dijital kamera ve fotograf makinesi, hard disk, flash gibi) siiphelenilen failde ise sartlar
olusmas1 durumunda CMK 134. maddesindce yazili arama, kopyalama ve el koyma yollarma
basvurulacak, bu konuda sul hceza hakimliginden karar almacaktir. Inceleme sonucunda, veri
saklamaya yarayan hard disk ve kullanicinin seyir defterini gosteren log kayitlar1 iizerinde yapilan
inceleme son derece onemlidir. Bilgisayarlar arasinda veri akisi olup olmadig1 ayrintili bir seiklde
belirlenmelidir.

Yetkisiz erisim saglandigi iddia edilen sistem bir bankaya ait ise, ilgili bankadan bir yaz1 ile
inceleme sonucu elde edilen ttim bilgiler istenebilir.

Sisteme erigim sirasinda tespite diisen IP adres bilgileri, sisteme ne sekilde girildigi, bu
sistemden baskasma yarar saglanip saglanmadigi, bilgi temin edilip baska yerde kullanilip
kullanilmadig, sisteme zarar verilip verilmedigi, TCK.nun243. maddesinde yazili suglar harcinide
baska suclarin ayrica olusup olusmadigini tespit bakimimndan 6nemlidir. Tespit edilecek IP adresi
kullanicilar1 bilgileri hizli bir sekilde internet servis saglayicilarmmdan (Tiirk Telekom, Aevea,
Turkeell, Vodafone vs.) temin edilmelidir08,

2. Miistekinin Kontrolii Disindaki Sisteme Yetkisiz Erisim

Bu iddialar genellikle e-posta hesabimna izinsiz (sifre kirillarak girilmesi) sosyal paylasim
sitesi (facebook, twitter, instagram gibi) sifresinin kirilip girilmesi, bu hesaplar {izerinden {igiincii
kisilerin dolandirilmasi, yazigmalar yapilmasi, resimlerin paylasilmasi ve hesaptan temin edilecek
resim ya da kigisel bilgilerle hesap agilmasi seklinde olabilmektedir.

Bu durum genellikle TCK.nun 243. maddesi disindaki (TCK. 244, 158/1-f, 134, 135, 136
maddelerindeki suglar gibi) suglari glindeme getirmekte ise de; eylemin niteligi ve ne sekilde

gerceklestiginin tespiti i¢in ayni1 yontemin izlenmesi gerekecektir.

1058 Gul, age,s. 70,71,72
7315/
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E-posta hesabina izinsiz girilerek bu hesap ile baglantili sosyal paylasim sitesine girme
eylemini aragtirirken e-posta adresine miisteki harici erisim saglanip saglanmadigi, ilgili sirket
(Microsoft Corporation gibi) temsilciliginden sorularak erisim saglayan IP adres bilgileri temin
edilebilecektir. Ancak iilke iginde temsilciligi olmayan surt disi kaynakli servis saglayicisi

(www.gmail.com, www.yandex.com, googlenin e-posta hizmet servisi, yahoo.com gibi) soz

konusu oldugunda IP adresi bilgilerinin tespiti igin istinade yoluna basvurulacaktir. Adalet
Bakanlig1 Uluslararas1 Hukuk ve Dis Iliskiler Genel Miidiirliigii’niin web sitesinde duyurdugu
iizere, Ozelilkle sirket merkezi ABD olan gmail.com’dan bilgi temini oldukca zor sartlara bagh
olmakla beraber, yabanci bir iilkenin kontroliindeki sirket verileri olarak iletilebilecek bilgilerin
giivenilirligi/delil degerinde ayr bir tartisma konusudur.

Aymi sekilde facebook, twitter, instagram gibi Amerikan menseli sosyal paylasim
sitelerinden sisteme erisim saglayan IP adreslerinin temini birinci kisimda deginildigi gibi oldukca
siki sartlara baglanmustir.

Sadece hesabim c¢alindi, kisisel bilgilerin, fotograflarnm paylasildi, hakaret edildi,
arkadaglarim hesabim {izerinden dolandirild1 gibi iddialarla IP adresinin tespiti miimkiin
olmadigindan, dolayistyla iddialarm dogrulugu arastirllip sonuglandirilamayacagindan, sorusturma
yapma imkani olmadigindan miiracaatlar sonugsuz kalacaktir. Ancak insan ticareti, ¢ocuk pornosu,
uyusturucu ticareti gibi tim dunyada hassasiyet gosterilen suclarda Tirkiye temsilcilikleri
araciligiyla bilgi paylasimi yapilmakta, hassas davranilmaktadir.

D-TCK. NUN 243. MADDESI ILE ILGILI YARGITAY KARARLARI

1.Sanigin sorusturma asamasinda miidafii huzurunda alman beyaninda katilan sirketten
ayrildiktan sonra katilan sirkete ait bilgisayar programma girdigini kabul etmesi ve degisik
zamanlarda bu programa girdiginin dosya icerisindeki belgelerden anlasilmis olmasi karsisinda,
sanigm olusan eylemi nedeniyle bilisim sistemine izinsiz girme sucundan TCK.nun 243, 43.
maddeleri geregince cezalandirilmasi yerine dosya igerigiyle uyusmayan gerekgelerle beraat karari
verilmesi, (Y.8.CD. 04.06.2014 giin, 2014/3984-2014/13848)

2."Bilisim sistemine girmek", bir bilisim sisteminde bulunan verilerin bir kismina veya
tamamina, fiziken ya da uzaktan bagka bir cihaz yoluyla erisilmesidir. Erisimi gerceklestirmek i¢in
gevsek gilivenlik Onlemlerinden faydalanilabilecegi gibi, var olan giivenlik Onlemlerindeki
bosluklar da kullanilabilir. A§ {izerinden viriisler (komik resimler, kutlama kartlar1 veya ses ve
goriintii dosyalart gibi ekler halinde), truva ati (trojan horse), macro viriisli, solucanlar gibi

kullanilarak veya sistemin agik kapilar1 zorlanarak giris yapilabilir. Bilgisayar veri ve sistemlerine
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yapilan izinsiz giris, ayni zamanda, “bilgisayara tecaviiz’, “kod kirma” ya da “bilgisayar
korsanlhig1” olarak da tanimlanmaktadir. Bu sug, baskasma ait bilgisayarin agilarak igindeki
verilerin gorlilmesi bigiminde olabilecegi gibi, bir ag aracilifiyla bilisim sisteminde oturum
acilmast yoluyla da islenebilir. Girmede, iletisimin kablolu veya kablosuz olmasi ile mesafenin
yakin ve uzak olmasi arasinda da fark yoktur. Bir bilisim sistemine e-posta veya dosya gonderilmesi
durumunda, bilisim sistemine girme s6z konusu olmayip yalnizca veri gonderildiginden, bu durum
girme kapsaminda diisiiniilemez. Magdurun kisisel bilgisayarma ait isletim sistemine (windows,
linux vs.), bir baska internet kullanicisinin, magdurun rizast olmaksizin girmesi de sug
olusturacaktir.

E-posta adresi kullanicisinin erisiminin engellendigine iligkin sikayeti iizerine Oncelikle
erisimi engellenen adresin sikayetciye ait olup olmadigi saptanmali, bu husus ilgili internet
saglayicisindan sorularak adresin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet
Protokolu) numarasi sorulmahdir. Microsft Corporation'den de erisimin engelledigi iddia olunan
tarih/tarihler ve takip eden giinlerde e-mail adresine giris yapilip yapilmadigi, erisim saglanmissa
IP bilgileri, bu tarihler itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi,
degistirilmis ise ne zaman ve hangi IP numarast ile yapildig1 arastirilmahdir. IP adresi kayit
bilgilerinden, ilgili Telekom Miidiirliikklerinden, sisteme giris yapan veya basarisiz olan IP
numaralart kullanicilarinin  adres ve telefon bilgileri istenmeli ve loglar {izerinde inceleme
yapilmalidir.

Erisimin saglanamamasi halinde, giris yapmak isteyenler arasinda sikayetcinin de bulunup
bulunmadigmin IP numarasindan tespit edilerek iddianin dogrulugu belirlenmelidir.

Sikayetciye ait e-mail adresine veya ele gecirilen adresten baskalarma, goriintii, yaz1 veya
ses kaydi gonderildiginin iddia olunmasi halinde ise, bu husus/hususlar iizerinde durularak gerekli
tespitler yapilip 6rnekleri de alinarak dosya i¢ine konulmalidir.

Sikayetci ve siiphelilerin bilgisayarlarma el konulup hard diskleri incelenerek bilgisayarlar
arasimda baglant1 ve veri akis1 olup olmadigi saptanip olaya iliskin bilgi sahipleri ile ele gegirilen

adres kullanilarak goriintii ve yazi gonderilerek ulasilan adres sahipleri tanik olarak dinlenmelidir.

Somut olayda; katilana ait ............... @hotmail.com internet adresine sanik tarafindan
sifresinin kirilmasi yoluyla MSN adresine girilerek kullanilamaz hale getirildigi iddiasiyla agilan
davada, sanik E.A'ya ve baska kisilere ait [P numaralan ile katilanin E-Mail hesabma giris

yapildigimin tespit edildigi, bu haliyle eylemin TCK.nun 243/1. Maddesi kapsamindaki sugu
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olusturacagi, ancak katilanin girisinin 04.05.2010 tarihi itibariyle engelledigini iddia etmisse de
buna iliskin bir tespite rastlanmadigmin anlasilmasi karsisinda; anilan tarihten sikayet tarihine
kadar olan donemde, bu adresin faal olup olmadigi, katilan tarafindan kendi adresine erisim
saglanip saglanmadigi tespit olunmamustir. Sanik tarafindan giris yapilip yapilmadigi, adrese ait
sifrenin degistirilip degistirilmedigi, degistirilmisse hangi tarihte ve hangi IP numaras ile erisim
saglandigmin ilgili internet saglayicisindan sorulmadigi anlasilmustir.

Bu itibarla yukarida agiklanan yontem izlenerek eksiklikler yerine getirilip sonucuna gore
tiim deliller birlikte degerlendirilip gerektiginde bilirkisiden de goriis almarak sanigin hukuki
durumunun takdir ve tayini gerekirken eksik arastrmaya dayanarak yazili sekilde hiikiim
kurulmasi, (Y.8.CD. 07.05.2014 giin, 2013/10402- 2014/11836)

3-Samigin katilan sirkette calistigi swrada kendisine gorevi nedeniyle verilen internet
sifresini, is yerinden ayrildiktan sonra hakki bulunmadigi halde kullanmak suretiyle katilan sirkete
ait bilisim sistemine girdigi ve orada kalmaya devam ettigini iddia ve sami@inda bu iddiay1
dogrulayan katilan sirkete ait bilisim sistemine hiikiimsiiz kalan sifresi ile girip, buradaki sirket
calisanlarina ait maillerin kendi kurdugu siteye yoOnlendirmesini yapabilecek kadar siire ile
kaldigin1 savunmasi karsisinda; yiiklenen TCK'nun 243/1. maddesindeki sugun bir bilisim
sistemine hukuka aykir1 olarak girmek ve orada kalmaya devam etmek unsurlarmin
gerceklestiginin kabulii ile mahkumiyetine karar verilmesi yerine yazili sekilde beraatine hiikiim
kurulmasi, Y. 11. CD. 19.03.2012. 2009/22385-2012/3683.

4-Sanmigmn, katilanin yetkilisi oldugu ......... Tekstil Sirketinin Tiirkiye Ekonomi Bankasi
Denizli subesinde bulunan hesabina internet iizerinden izinsiz giris yaptigi, ancak sirkete ait hesaba
girdikten sonra bu hesapta oynama yaparak bagka bir hesaba havale yapmadigmnmn iddia ve kabul
olunmasi kargisinda sanigm eyleminin 5237 sayili TCK.nun 243/1. maddesinde diizenlenen sucu
olusturdugu gozetilmeden yazili sekilde (5237 sayili TCK.nun 244/4, 35/2. maddeleri geregince)
hikum tesisi, (Y.11.CD., 26.03.2009, 18190/3058)

5- “... sifre degistirildigine iligkin deliller tespit edilip degistirilmediginin tespiti halinde
sanigin sadece bilisim sistemine giris yaptigi ve kalmaya devam ettiginin belirlenmesi halinde
eyleminin TCK.nmn 244/2. maddesinde diizenlenen sugu degil ayn1 Kanunun 243/1. maddesi
kapsamindaki sucu olusturacagi...” (Y. 8. C.D. 13.04.2017 giin, 2016/8243, 2017/4158)

6- ...sikayetcinin adresine girisinin engellendigine dair bir tespitin bulunmamasi karsisinda;
sikayet tarihinden once Facebook adresinin faal olup olmadigi, sikayet¢i tarafindan kendi adresine

erisim saglanip saglanmadig1 arastirilarak ve sifrenin degistirilip degistirilmedigi, degistirilmisse
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hangi tarihte ve hangi IP numarasindan saglanan erisim sonucu degistirildigi ilgili internet
saglayicisindan ve Facebook sirketinden sorulup erisilmez kilindig1 takdirde TCK.nin 244/2 aksi
taktirde ayn1 Yasanmn 243/1. maddesi kapsamindaki sugu olusturacagt... (Y. 8. C.D.2015/11993,
2016/3544)

7- ...gelen yazi cevaplarinda sikayet¢inin girisinin ne sekilde engellendigine iliskin bir
tespite rastlanmadigmin anlasilmasi ve tim dosya kapsaminda, sanigin eyleminin TCK.nin 243.
maddesi kapsaminda degerlendirilmesi gerekirken... (Y. 8. C.D. 17.01.2018 giin, 2017/23248,
2018/501)

8- ...sikayet¢inin hesabina sami@in giris yaptigmmimn tespit edildigi ancak dosya igerisinde e-
mail sifresinin degistirilmesine dair bir tespitin bulunmamasi karsisinda, sami@in sadece giris
yaptig1 ve kalmaya devam ettigi anlagilmakla eyleminin TCK.nin 243/1. maddesi kapsamimdaki
sucu olusturacagi gozetilmeden... (Y. 8. C.D.07.02.2018 giin, 2017/25385, 2018/1217)

9- "Bilisim sistemine girmek", bir bilisim sisteminde bulunan verilerin bir kismma veya
tamamina, fiziken ya da uzaktan bagka bir cihaz yoluyla erisilmesidir. Erisimi gerceklestirmek igin
gevsek giivenlik Onlemlerinden faydalanilabilecegi gibi, var olan giivenlik 6nlemlerindeki
bosluklar da kullanilabilir. Ag iizerinden viriisler (komik resimler, kutlama kartlar1 veya ses ve
gorlintii dosyalar1 gibi ekler halinde), truva ati (trojan horse), macro viriisii, solucanlar gibi
kullanilarak veya sistemin agik kapilar1 zorlanarak giris yapilabilir. Bilgisayar veri ve sistemlerine
yapilan izinsiz giris, ayni zamanda, “bilgisayara tecaviiz’, “kod kmma” ya da “bilgisayar
korsanlig1” olarak da tanimlanmaktadir. Sugun, bagkasina ait bilgisayarin agilarak i¢indeki verilerin
gorlilmesi bi¢ciminde olabilecegi gibi bir ag araciligiyla bilisim sisteminde oturum agilmasi yoluyla
daislenebilir. Girmede, iletisimin kablolu veya kablosuz olmasi ile mesafenin yakin ve uzak olmasi
arasimda da fark yoktur. Bir bilisim sistemine e-posta veya dosya gonderilmesi durumunda, bilisim
sistemine girme soz konusu olmayip yalnizca veri gonderildiginden bu durum girme kapsaminda
diisiiniilemez. Magdurun kisisel bilgisayarina ait igletim sistemine (windows, linux vs.), bir baska
internet kullanicisinin, magdurun rizas1 olmaksizin girmesi de sug olusturacaktir.

E-posta adresi kullanicisinin erisiminin engellendigine iliskin sikayeti iizerine Oncelikle
erisimi engellenen adresin ve saniga ait oldugu iddia olunan e-mail adresinin saniga ve sikayetgiye
ait olup olmadigi saptanmali, bu husus ilgili internet saglayicisindan sorularak adreslerin
olusturulma tarihi, kim tarafindan olusturuldugu ve IP (Internet Protokolu) numarasi sorulmalidir.
Microsoft Corporation'den de erigsimin engelledigi iddia olunan tarih/tarihler ve takip eden giinlerde

sikayetcinin e-mail adresine giris yapip yapmadigi, erisim saglanmugsa IP bilgileri, bu tarihler
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itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi, degistirilmis ise ne zaman ve
hangi IP numarasi ile yapildig1 arastirilmalidir. IP adresi kayit bilgilerinden, ilgili Telekom
Miidiirliiklerinden, sisteme giris yapan veya basarisiz olan IP numaralar1 kullanicilarinin adres ve
telefon bilgileri istenmeli, ayni sekilde saniga ait oldugu iddia olunan e-mail adresini kullanan IP
numaralari saptanip adres ve telefon bilgileri de istenmelidir.

Erisimin saglanamamasi halinde, giris yapmak isteyenler arasinda sika- yetcinin de bulunup
bulunmadigmin IP numarasindan tespit edilerek iddianin dogrulugu belirlenmelidir.

Sikayet¢i ve sanigin bilgisayarlarina el konulup hard diskleri incelenerek bilgisayarlar
arasinda baglanti ve veri akis1 olup olmadig1 saptanip ele gecirilen adresten bir bagka adrese yazi
veya goriintii gonderilmis ise, bu olaya iligkin bilgi sahipleri ile ele gecirilen adres kullanilarak
ulagilan adres sahipleri varsa tanik olarak dinlenmelidir.

Somut olayda; sanmigin, sikayetcinin kullandigr "....................... @hotmail. com" e-posta
adresi ile irtibath olan facebook adresine bilgisi ve rizasi olmaksizin sifreyi degistirerek erisilmez
kildigindan bahisle acilan davada, yapilan sorusturma ve kovusturma yetersiz olup olaya iligkin
deliller toplanmadan hiikiim kurulmustur. Samigmm suclamayi kabul etmedigi gibi hattia
baskalarinin girmis olabilecegi savunmasina iliskin olmak iizere internet hattin1 sanik disinda
baskalarmin da kullanip kullanmadig1 ve kendisine ait oldugu belirtilen e-mail adresinin saniga
aidiyeti hususunda dosyada bir bilgiye rastlanmamustir. Sikayetcinin 05.12.2012 tarihinden itibaren
e-mail adresine giremedigini belirttiginin anlasilmas1 karsisinda, anilan tarihten sikayet tarihine
kadar olan donemde, bu adresin faal olup olmadigi, sikayetci tarafindan kendi adresine erigim
saglanip saglanmadig1 tespit edilmemistir. Sanik tarafindan su¢ tarihinden sonra giris yapilip
yapilmadigi, adrese ait sifrenin degistirilip degistirilmedigi, sifre degistirilmigse hangi tarihte ve
hangi IP numarast ile erisim saglanarak sifrenin degistirildigi ilgili internet saglayicisindan
sorulmadan hiikiim kurulmustur.

Bu itibarla; yukarida agiklanan yontem izlenmeden yapilan sorusturma ve kovusturma
sonucu aradan gecen siirede dikkate alindiginda bu eksikliklerin yerine getirilmesi imkansiz hale
gelmis olmakla teblignamedeki bozma diisiincesine istirak edilmemistir.(Y. 8. C.D. 11.10.2017
glin, 2016/12839 - 2017/11114)

10- ...arkadagliklarmm bitmesi {izerine bilahare samigm, katilanin kullandigi elektronik
posta adersine rizasi disinda birgok kez girdigi olayda, sanigin, bu sekildeki eyleminin TCK.nin
243/1. maddesine uyan bilisim sistemine girme sugunu olusturdugu ve mahkemenin hikmin

gerekcesinde de eylem bu sekilde kabul edildigi halde, sanik hakkinda bilisim sistemine girme sucu
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yerine, TCK.nin 244. maddesinde diizenlenen sistemi engelleme, bozma, verileri yok etme veya
degistirme sugundan hiikiim kurulmak suretiyle sanik hakkinda fazla ceza tayini, (Y. 12. C.D.
13.01.2016 giin, 2015/15933, 2016/277)

11- Katilan Sirketin sahibi oldugu web sitesi, miisterilerine ilan yapmaya kul- lanicilarina
da bu ilanlar1 gérmelerine imkan saglayan dolayisi ile bu ilanlar {izerinden de karsilikli iletisim
saglanarak aligveris imkani yaratan hizmet kolunda faaliyet gosterdigi ve kendisine verilen
ilanlardan olusan internet sitesi bazinda bir veri tabanina sahip oldu- gu, sanigin da bu sirkete ait
web sitesindeki veri tabaninindaki ilanlara erisip izinsiz olarak kendisine ait internet sitesine
gonderip kullanarak tlizerine atili bilisim sistemindeki verileri baska yere gondermek ve kullanmak
sucunu islediginden bahisle acilan davada;

Sanik kurdugu sitenin arama motoru gorevi gérdiigiinii, yaptig1 islerin link vermek seklinde
oldugunu savunmustur. Katilan ise link verilmesi dahi izne tabi olup olayda sanik sirketin sayfasini
kopyalayip kendi sayfasma almis, ancak silemedigi i¢in logonun o sayfada goriilmekte oldugunu
belirterek sikayet¢i olmustur.

Bilirkisi, oriimcek olarak tabir edilen bu sistemin ¢esitli internet sitelerinde belirli kelime
aramalar1 yaparak verileri ¢ekmekte ve bu konuda arama motoru gorevi yapmakta oldugunu, sitede
ilanlarin hangi sayfadan alindig1 goriinmekte ve o siteye link verilmekte olup ilgilenen kisi gercek
bilgiye kendi sitesinde ulasabildigini bunlarin igerisinde katilan sirketin web sayfasinda bulunan
ilanlarin da bulundugunun tespit edildigini belirtmistir.

Internette ilanla mal satislarinda, ilanlar belirlenen siire iicretsiz olup daha sonraki ilanlar
iicretli yaymlanabildigi dikkate alindiginda ve dosya icinde bilirkisi raporuna ekli sayfa
goriintiilerinde; ilanda katilan sirketin logosu da dahil olmak tlizere 6rnegin satilik arabanimn resmi,
teknik Ozellikleri, bedeli ve satici bilgileri tiimiiyle yaymlanip alicinin tekrar katilan sirkete ait
siteye gitmesine gerek kalmadigi agikga goriilmekte olup bilirkisi raporunda bahsolunan" cesitli
internet sitelerinde belirli kelime aramalar yaparak verileri ¢ekmekte bu konuda arama motoru
gorevi yapmak'"tan farkli oldugu anlasilmakla, dosyaya uygun diismeyen bilirkisi raporuna
dayanarak ve eylemin TCK.nun 244/2. maddesindeki sugu olusturup mahkumiyetine karar
verilmesi gerektigi gozetilmeden, yazihi sekilde beraatine karar verilmesi, (Y. 8. CD 2013/4675,
2014/12406)

12- Sanik ile sikayet¢inin bir donem duygusal beraberlik yasadiklari, ayrildiktan sonra
sikayet¢inin  kullanmis oldugu posta adresine habersiz olarak sifresini kirarak girdigi, bazi

fotograflarin1 s6z konusu hesaptan aldigindan bahisle agilan davada,sanigin "...... kullanicilar en az
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270 giinde bir oturum agmak zorundadirlar ve bu oturum belirtilen bu zamanda agilmaz ise mail
hesaplar1 kalic1 olarak sirket tarafindan iptal edilir. Sikayet¢i de bu Amerikan sirketinin kurallarina
uymamis ve hesabin1 kalici olarak kaybetmisti. Ben 01.04.2013 tarihinde bu hesabi1 yasal
yoldan/sifirdan/sifre kirmadan ve bilakis yeni sifre belirleyerek olusturdum ve daha sonra
sikayet¢inin ricasi izerine benim olan bu hesab1 kendisine kendi rizam ile teslim ettim"seklindeki
savunmasi karsisinda, su¢ tarihinden Onceki donemde, bu adresin faal olup olmadigi, ve sug
tarthinde Once ve sonraki tarihlerde sikayet¢i tarafindan kendi adresine erisim saglanip
saglanmadig ilgili yer saglayicisindan sorulup, sonucuna gore tiim deliller birlikte degerlendirilip
gerektiginde bilirkisiden de goriis almarak sanmigin hukuki durumunun takdir ve tayini gerekirken,
eksik aragtirmaya dayanarak yazili sekilde hiikiim kurulmasi, (Y. 8. CD 2016/9188, 2017/5663)

13- Sanigmn tespit edilen IP ile sug tarihinde bir kez girdigi ve kaldig1 anlagilmasmna ragmen
hakkinda zincirleme su¢ hiikiimleri uygulanarak fazla ceza tayini, (Y. 8. CD2016/9971,2017/5660)

14- ...samigm sorusturma asamasinda miidafii huzurunda alinan beyaninda katilan sirketten
ayrilditkan sonra katilan sirkete ait bilgisayar programma girdigini kabul etmesi ve degisik
zamanlarda bu programa girdiginin dosya igerisindeki belgelerden anlasilmis olmasi karsisinda,
sanigm olugan eylemi nedeniyle bilisim sistemine izinsiz girme sugundan TCK.nin 243, 43.
maddeleri geregince cezalandirilmasi yerine dosya icerigiyle uyusmayan gerekcelerle beraat karari
verilmesi...( 8. C.D.04.06.2014, 2014/3984-13848)

15- Sanik hakkinda katilan Mehmet KESICIi'nin rizas1 olmamas1 nedeniyle TCK.nun 168.
maddesinde diizenlenen etkin pismanhk hiikiimleri uygulanmamis ise de; banka tarafindan
iiretilmis kredi kartinin heniiz sahibine teslim edilmeden kullanilmasi halinde su¢un magdurunun
banka olacag: cihetle ve katilan Mehmet KESICI'nin 9.2.2011 tarihli talimatla aliman beyaninda
sanigm babasinin zararin 500 TL'lik kismin1 kendisine 6dedigini beyan etmesi karsisinda magdur
bankadan sanik hakkinda etkin pigsmanlik hiikiimlerinin uygulanmasina rizasi bulunup bulunmadigi
sorularak sonucuna gore TCK.nun 168. maddesinin uygulanip uygulanmayacagina karar verilmesi
gerektigi gozetilmeden yazili sekilde hiikiim kurulmasi, (8. CD. 18.01.2018, 22781-560)

UCUNCU BOLUM

I. 5237 SAYILI TURK CEZA KANUNU’N 244. MADDESI

A. BILISIM SISTEMININ ISLEYISININ ENGELLENMESI VEYA BOZULMASI,
VERILERIN YOK EDILMESI VEYA DEGISTIRILMESI SUCUN (TCK. 244)

Madde 244 -(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes yila

kadar hapis cezast ile cezalandirilw:
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(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
verlestiren, var olan verileri baska bir yere génderen kisi, alti aydan ti¢ yila kadar hapis cezasi ile

cezalandirilir:

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim

sistemi tizerinde islenmesi halinde, verilecek ceza yart oraninda artiriir.

(4) Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasmin yararina haksiz bir ¢ikar saglamasmin baska bir sug¢ olusturmamasi hdlinde, iki yildan

altt yila kadar hapis ve besbin giine kadar adli para cezasima hiikmolunur.
Madde Gerekgesi

Maddenin birinci fikrasinda bir bilisim sisteminin isleyisini engelleme, bozma, sisteme
hukuka aykurr olarak veri yerlestirme, var olan verileri baska bir yere gonderme, erisilmez kilma,
degistirme ve yok etme fiilleri, su¢ olarak tamimlanmaktadi. Béylece sistemlere yoneltilen izrar
fiilleri ozel bir su¢ haline getirilmisti. Aracin fizik varligi ve islemesini saglayan biitiin diger
unsurlari, soz konusu su¢un konusunu olusturmaktadir. Fikrada secimlik hareketli bir su¢ meydana
getirilmistir.

Ikinci fikrada, bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi hakkinda islenmesi hadlinde, verilecek cezanin artirdmasi
ongortilmiistiir.

Uciincii fikrada ise, bir ve ikinci fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisine veya baskasima yarar saglamasi, ceza yaptirimi altina almmisti: Ancak, bu fikra
hiikmiine istinaden cezaya hiikmedilebilmesi icin, fiilin daha agir cezayi gerektiren baska bir su¢
olusturmamas: gerekir. Bu bakimdan, fiilin ornegin dolandwicilik, hwrsizlik, giiveni kotiiye
kullanma veya zimmet sucunu olusturmasi hdlinde, bu fikra hiikmiine istinaden cezaya
hikmedilmeyecektir.

Madde metninden de agik¢a anlasildigi gibi 1. fikrasinda bir bilisim sisteminin isleyisini
engelleme veya bozma, ikinci fikrasinda ise bir bilisim sistemindeki verileri bozma, yok etme,
degistirme veya erisilmez kilma, sisteme veri yerlestirme, var olan verileri baska bir yere gonderme

fiilleri suc olarak tanimlanmustir.

Maddenin 3. fikrasinda ki da 1. ve 2. fikrasindaki fiilerin bir banka veya kredi kurumuna ya
da bir kamu kurum veya kurulusuna ait bilisim sistemi {izerinde islenmesi halinde verilecek ceza

yar1 oraninda artirilacagi belirtilerek agirlagtirilmis hal diizenlenmistir.
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Maddenin 4. fikrasinda ise maddenin 1. ve 2. fikrasinda tanimlanan fiillerin islenmesi
sonucunda kisinin kendisine veya baskasma haksiz bir yarar saglamasi hali dlizenlenmistir. Failin
maddenin 1. ve 2. fikrasinda tanimlanan fiilleri islenmesi sonucunda kendisine veya baskasina
haksiz bir yarar saglamasi durumunda ise fiil baska bir sugu olusturmuyorsa fail hakkinda
maddenin 4. fikras1 uyarinca ceza tayin edilecektir.

Burada dikkat edilmesi gereken husus, her ne kadar gerekc¢ede fiilin daha agir bir cezay1
gerektiren baska bir su¢ olusturmamasi halinde bu hiikkmiin uygulanacagi belirtilmekte ise de,
madde metninde baska bir sugu olusturmamasi halinde bu hiikmiin uygulanacag belirtildiginden
kanunilik ilkesi geregince eylemin bagka bir sucu olusturmamasi halinde bu fikra uyarinca ceza
tayin edilecektir.

TCK'nun 244. maddesinin 4. fikrasinda diizenlenen sug tali norm niteligindedir. Buhiikmiin
uygulanabilmesi i¢in fiilin baska bir sucu olusturmamasi gerekmektedir. 244. maddenin 1. ve 2.
fikralarinda belirtilen fiillerin gergeklesmesi durumunda haksiz bir yarar da elde edilmis ise bu
durumda eylemin dolandiricilik, hirsizlik, giiveni kotiiye kullanma gibi baska bir sucu olusturup
olusturmadigi arastirllmalidir. Eger eylem bu suglardan birini olusturuyorsa artik 244. maddenin 4.
fikrast uygulanmayacaktir. Eylem bu suglardan birisinin tanimmma uymuyorsa, o zaman 244.
maddenin 4. fikras1 hiikmii uygulanabilecektir. 244. maddenin 4. fikras1 ancak eylemin baska bir
sucu olusturmamasi halinde uygulanabilecektir. Ornegin eylem hirsizhk sugunu olusturuyorsa artik
TCK’nin 244/4. maddesi ile hiikiim kurulmayacak, sadece olusan hirsizlik sugundan hiikiim

kurulacaktir, 1059

TCK.nun 244/1 maddesiyle bilisim sisteminin isleyisinin engellenmesi ve bozulmasi
yaptinm altma alinirken 0Ozel bir zarar verme fiili diizenlenmis olmaktadir. Nitekim inceleme
konusu fikranin gerekcesinde “boylece sistemlere yoneltilen 1zrar fiilleri 6zel bir sug¢ haline
getirilmistir.” denilmek suretiyle bu goriisiin haklihg1 vurgulanmigtirt060,

1.Korunan Hukuki Yarar

244. maddenin 1. ve 2. fikrasinda diizenlenen suglarda korunan hukuki yarar biligim
sisteminde yer alan veriler ve yazilimlardir. Bir baska deyisle hem bilisim sisteminin hem de bu

sistem igerisinde yer alan verilerin veya diger unsurlarin saglam ve giivenli bir sekilde ¢alisabilirligi

1059 2.CD. 19.06.2014 giin, 2014/22676-2014/17536.”Saniklarin, katilanin banka hesabina bilgisi disinda intemet
yoluyla erisim saglayarak, hesabindaki parasini sanik Sahin Tiincer'in hesabina havale etmeleri seklinde gergeklestigi
kabul edilen eyleminin 5237 sayili TCK'nin 142/2-e maddesinde dlzenlenen hirsizlik sugunu olusturdugu

gozetilmeden, yazili sekilde ayn1 Kanunun 244/4 maddesi uyarinca hiikiim kurulmasi.”
1060 Erdogan, age s.138
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korunmaktadir.(Karagiilmez Ali, bilisim suglar1 ve sorusturma-kovusturma evreleri, Ankara 2011,
sh. 211) Yani sistemin donanimi bu su¢un kapsami igerisinde degildir. TCK.nun 244. maddesindeki
bu diizenleme Avrupa Konseyi Siber Su¢ Sozlesmesi’nin 4. ve 5. maddelerine iliskin agiklayic1
rapora paralel bir diizenlemedir. Avrupa Konseyi Siber Su¢ Sozlesmesi’nin 4. ve 5. maddelerine
iligkin agiklayict raporda, 4. maddede korunan hukuksal degerin, bilisim sisteminde yer alan
verilere veya yazilimlara zarar verilmesini, veri ve yazilimlarin bozulmasini, zarar gérmesini

engellemek, bdylelikle bunlarin dogru ve islevsel olarak c¢alismalarmi saglamak oldugu ifade

edilmektedir. 1061

Ancak 244. maddenin 4. fikrasindaki su¢un olusmasi i¢in failin hukuka aykir1 bir yarar elde
etmesi gerekmektedir; ancak bunun nasil bir yarar oldugu konusu aciklanmamistir. Yararin tiiri
bakimindan bir ayrim yapilmadigina gore fail tarafindan elde edilen maddi ya da manevi yarar

sugla korunan hukuksal degeri olusturmaktadir.

Ayrica verilerin baska yere gonderilmesi, haberlesmenin engellenmesi durumunda {iglincii

kisilerin 6zel hayatma ve haberlesme hiirriyetine de miidahale s6z konusudur062,

Bilisim sisteminin isleyisini saglayan herhangi bir soyut unsura, sistemin bir biitiin olarak
kendisinden beklenen fonksiyonu yerine getirmesine engel olabilecek sekilde miidahalede
bulunmakla su¢ olusur. Bu tiir miidahaleler c¢esitli sekillerde gergeklestirilebilir. Ornegin;
bilgisayara virlis bulastirilmasi, yazilim sisteminin ¢okertilmesi, bilgisayarin  sifresinin
degistirilmesi, ¢ok sayida elektronik posta gdonderilmek suretiyle sistemin islemez hale getirilmesi
gibi hareketler bu sugu olustururlar. Keza, yogun elektromanyetik dalgalarla sistem merkezi
tizerinde etkide bulunmak suretiyle de sistemin isleyisi engellenebilir. Kisaca, bilisim sisteminin
soyut unsuruna, sistemin kendisinden beklenen islevi yerine getirmemesini saglamaya yonelik her

tirli mudahale bu sugu olusturacaktir1963,

Bu diizenlemeye gore, bir bilisim sisteminin donanim olarak ifade edilen (merkezi islem
tinitesi, klavye vs.) maddi unsurlarma yonelik zarar verici davraniglar bu madde hiikmiine gore
degil, mala zarar verme suguna iligkin hiikiimler (TCK m.151) ¢er¢evesinde cezalandirilabilecektir.

Buna karsilik yazilim olarak ifade edilen (programlar biitiinii) sistemin isleyisini engelleyici veya

1061 Dulger, age,s.413
1062 Erdogan, s. 146
1063 Tasdemir, Kubilay, Bilisim, Banka veya KrediKartlarinin Kétiiye Kullanilmasi ve Dolandiricilik Suglar, Ankara
2009,s. 37.
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bozucu davraniglar maddenin birinci fikrasi hilkmiine istinaden ceza yaptirim altina alinmis
olmaktadir1964,

2.Sucun Unsurlar:

a.Fail

Bu sucun faili herkes olabilir. Ozgii bir su¢ degildir. Ciinkii 244. maddenin 1., 2. ve 4.
fikralarinda diizenlenen suclart isleyecek kisi agisindan herhangi bir 6zellik belirtilmemistir.
Kisinin, bagkasinin haklarina zarar vermeksizin herhangi bir bilisim sisteminde bulunan kendisine
ait verilere zarar vermesi su¢ olusturmayacagindan failin tespit edilmesi 6nem tagimaktadir. Ancak
failin kendisine ait olmayan bir bilisim sisteminde bulunan kendisine ait olan verileri yok etmek ya
da erisilmez kilmak icin sistemin isleyisini bozmasi ya da engel olmasi halinde ise her ne kadar
244. maddenin 2. fikrasindaki su¢ gergeklesmeyecek olsa da 1. fikradaki su¢ gergeklesmis
olacaktir.

b.Magdur

Magdur, belirli bir sucla zarara veya tehlikeye ugratilan hak veya ¢ikarin, sucla korunan
hukuksal degerin sahibi olan kisidir. Gergek kisiler sugun magduru olabilir, baz1 yazarlara gore06°
tiizel kisiler ancak sugtan zarar goren olabilirler, dolayisiyla bu sugun magduru da gercek kisilerdir,
ancak bir sirketin ya da kamu tiizel kisisinin sistemine karsi bu sug islendiginde s6z konusu tiizel
kisiler sugtan zarar goren olacaklardir. Bu su¢un magduru agisindan da Yasa metninde bir 6zellik
gosterilmemektedir, herkes bu sugun magduru olabilir. 244. maddenin 1., 2. 3 ve 4. fikralarinda
belirtilen hareketlerden birinin gerceklesmesi durumunda ¢ikari zarara ugratilan, bilisim sistemi
velveya veriler Uzerinde tasarruf yetkisi olan herkes olabilecektir.

c¢.Suglarim Hukuki Konusu

244. maddenin 1. fikrasinda diizenlenen su¢un hukuki konusu “bilisim sistemi”dir. 2.
fikrada yer alan sugun hukuki konusu ise “bilisim sisteminde yer alan veriler”dir. Bu nedenle 244.
maddenin 1. fikrasinda diizenlenen sucu, 2. fikrada diizenlenen sugtan ayiran en 6nemli husus
sucun konusudur.

Bunun yaninda 244. maddenin 4. fikrasinda diizenlenen sugun konusu ise failin sagladigi
“hukuka aykiri yarar” olusturmaktadir. 8. Ceza Dairesininin kararlarina gore bu yarar ekonomik
degeri olan mali bir yarar yaninda sosyal ve yonetsel bir statii degisikligi sonucunu doguran bir

manevi yararin da sugun hukuki konusunu olusturdugu kabul edilmektedir.

1064 Prof Dr. 1zzet Ozgeng, Tiirk Ceza Kanunu Gazi Serhi (Genel Hiikiimler), s.1003, Seckin Yayinevi2005
1065 Diilger, age.s.359 Yasar/Gok¢an/Artugage.s.6739
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d.Eylem
aa)244. Maddenin 1. Fikrasinda Eylem

244. maddenin 1 fikrasinda “bilisim sisteminin isleyisini engellemek™ ve “bilisim
sisteminin isleyisini bozmak™ fiilleri tanimlanmistir. Bu fikrada diizenlenen sugun olusabilmesi
icin, ortada isleyisi engellenen veya bozulan bir “bilisim sistemi” bulunmalidir.

Maddenin 1. fikrasinda “engelleme” ve “bozma” gibi iki se¢imlik hareket diizenlenmistir.
Sucun olusmast i¢in bu iki se¢imlik hareketten birisinin ger¢eklesmesi yeterlidir. Ikisinin birlikte
gerceklesmesi halinde de “tek su¢” vardir. Secimlik hareketlerin birlikte ger¢eklesmesi halinde
hakim TCK.nun 3 ve 61. maddeleri ¢ercevesinde temel cezay1 tayin edecektir.

aaa) Bilisim Sisteminin Isleyisini Engellemek

Bu fikrada tanimlanan hareket, sistemin diizgiin islemesinden elde edilecek her tiirlii
faydanmn engellenmesi ve sistemin islevlerini yerine getirmesine engel olan hareketlerdir. Yasa
koyucu burada kavrami ¢ok genis tutmus ve nasil oldugunu aramaksizin sistemin igleyisini bozmak
disinda, sistemin islemesini engelleyen her tiirli eylemi buraya dahil etmek istemistir. Bu
hareketlerle sistemin diizenli ¢alismasi engellenmekte ya da sistem calisamaz hale getirilmektedir.
Boylece sistemin veri isleme hizi, diizenli ¢alisma yetenekleri olumsuz sekilde etkilenmektedir.
Yoksa sistem bozulmamakta, ancak saghklhi da ¢alisamamaktadir'®®8. Ornegin; sistem devamh e-
mail (e-posta) ya da zararli viriis gonderilmek suretiyle calisamaz hale getirilmektedir. Engellenme
surekli veya gegici olabilir. 1967

bbb) Bilisim Sisteminin Isleyisini Bozmak

244. maddenin 1. fikrasinda yer alan bozmak ifadesiyle bilisim sisteminin kendisinden
beklenilen isi yapamayacak duruma getirilmesi, bilisim sisteminin diizeninin karistirilmasi, bilisim
sistemine zarar verilmesi veya kotii duruma getirilmesi kastedilmektedir. Bir bagka deyisle bilisim
sisteminin isleyisinin bozulmasi, sistemin kismen ya da tamamen isleyemez hale getirilmesidir. 1068

Bozmak eyleminin gergeklestirilme yontemi, sucun olugmasi bakimindan énemli degildir.
Boylece sistem ¢okertilmekte, verileri ve isleyis diizeni bozulmaktadir. ““S6zlikte “engellemek™,

bir seyin gerceklesmesini veya yapiumasini énlemek; “bozmak” ise bir seyi kendisinden beklenen

1066 8.CD. 24.06.2013 giin,2012/32866-2013/18872. “Katilana ait hotmail adresinin sifresini tespit ederek bu adrese
giren ve yeni sifre olusturarak e-mail adresini uzun bir siire kullanan ve oradakiodzel fotograflar alan suga siiriiklenen
¢ocugun eyleminin TCK.nun 244/2. maddesinde diizenlenen sugu olusturdugu gdzetilmeden, TCK.nun 244/1.
maddesinden hiikkiim kurulmasi”

1067 Tasdemir, age.

1068 Diilger agesh, 419
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isi yapamayacak duruma getirmek, bir yerin, bir seyin diizenini karistrmak, dokunmak ve zarar
vermek anlamlarina gelmektedir. Bu tamimlardan da anlasilacag iizere bokmak, engelleme
sonucunu da doguran bir anlama sahiptiv. Bir bilisim sisteminin isleyisini bozan bir miidahale,
ayni zamanda onun igleyisini engellemis de olur. Ancak bu durum her iki kavramin ayni anlama
geldigini gostermez. Ciinkii engellemek, bozmak demek degildir ve bir bilisim sisteminin isleyisi
bozulmadan da engellenebilir” seklinde agiklamistir1099,

Bilisim sistemine yapilan miidahalelerle sistemin veri isleme fonksiyonunu yerine
getirememesi halinde bilisim sisteminin engellenmesi; sistemin islem yapabilmesini saglayan
unsurlarina yapilan miidahalerle fonksiyonunu tamamen veya kismen yerine getiremeyecek
duruma sokulmasi halinde ise bozulmasi s6z konusudurt®,

Bilisim sistemine zarar vermek kastiyla icra hareketlerine baslayan failin fiziki saldirilar1
sonunda bilgisayarm kirilmasi durumunda (6rnegin; balta ile vurulup pargalanmasi gibi), ayni
zamanda bilisim sisteminin de bozulacagi mutlaktir. Failin tek fiil ile Yasanin gesitli maddelerini
ihlal etmesi halinde, TCK.nun 44. maddesi uyarinca en agir cezayi gerektiren ayni Yasanin 244/1.
maddesi uyarinca cezalandirilmas: gerekir. 1071

bb) 244. Maddenin 2. Fikrasindaki Eylem

aaa)Verileri Bozmak

Bilisim sisteminin isleyisinin engellenmesi i¢in verilerin bozulmasi halinde failin amac1
sistemde bulunan verilere zarar vermek degil bir sekilde bilisim sisteminin isleyisini bozmaktir;
oysaki maddenin 2. fikrasinda yer alan verileri bozmak hareketinde fail bilisim sisteminin igleyisine
zarar vermek istememekte, sadece bir kisim verileri kullanilamaz hale getirmeyi amaglamaktadir.
Yani bir uygulama yazilimini ya da depolanmis bazi bilgileri kullanilamaz hale getirmek
istemektedir.

bbb) Verileri Yok Etmek

Bilisim sistemindeki verileri tamamen ortadan kaldirmak ve varligina son vermektir. Bu
anlamda yok etme, verilerin silinmesini de kapsamaktadir. Ancak bilisim sistemindeki verileri her
zaman tamamen ortadan kaldirmak-yok etmek miimkiin degildir. Verilerin yok edilmesindeki kasit
verinin, magdurun tasarruf alanindan ¢ikartilmis olmasi ve normal yollardan ulasilmasinin

gliclestirilmesidir. Yok edilen veriye, magdurun kendisinin veya bir uzmanin tekrar ulasabilme

1069 Koca, Prof. Mahmut, Hukukumuzda TCK.nun 244. maddesi kapsaminda bilisim sistemini engelleme, bozma
verileri yok etme ve degistirme sugu, bilisim hukuk konferansi,9-10 Ekim 2008, Yargitay Yayinlaris.93

1070 Koca, age. s93

1071 Tasdemir, age.
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imkanmin varhigi sugun olusmasmi engellemeyecektir. Bu nedenle yok edilmek eyleminden kasit
somut anlamda yok etmek eylemini degil, bilisim alaninda gegerli olan soyut anlamda mantiksal
yok etmek eylemini kastetmektedir. Ornegin; bir dosyanin geri déniisiim kutusuna atilmasi gibi,
verinin sistemde tutulmakla birlikte, sirf yerinin degistirilmesi niteligindeki hareketler bu sugu
olusturmayacaktir 1072,

cce) Verileri Degistirmek

Verilerin degistirilmesi eylemiyle, bir veri ya da veri grubu yerine baska verilerin konulmasi
kastedilmektedir. Bu birkac¢ veriden olusan bir bilgi notu ya da resmin degistirilmesi seklinde
olabilecegi gibi verilerden olusan 6rnegin bir uygulama yazilmmm ya da bir sistem icerisindeki
bilgilerin degistirilmesi seklinde de olabilecektirl?”3. Ornegin kullanicinin sisteme koydugu
sifrenin yerine bir bagka sifrenin konulmasi, bir bilginin degistirilmesi halinde bu durum soz
konusu olacaktir.

ddd) Verileri Erisilmez Kilmak

Burada veriler tamamen yok edilmemekte ancak sahibinin ya da ilgilisinin istedigi zaman
verilere ulagsmas1 engellenmektedir. Bu hareket neticesinde veri biitiinliigii korunmaktadir, veri yok
edilmemis ya da bozulmamistir, ancak verilere ulagim bir sekilde engellenmistir ve veri iizerindeki
hak sahibi kendi verilerine erisememektedir. Bu sonug bir kisinin bilgisayarina ya da bilgisayardaki
dosyasina viriis bulagtirmak, sifre koymak gibi ¢ok cesitli sekillerde saglanabilir.

Yargitay 15. C.D. sinin 15.11.2016 tarth 2016/3781-8608 sayili kararinda “...samigm,
miistekinin elektronik posta adresinin sifresini kirarak, hesaba giris sifresini degistirerek, erigsimini
engellemesi seklinde gerceklesen eyleminin TCK.nin 244/2. maddesi kapsaminda kaldigmni...”
kabul etmistir.

eee) Bilisim Sistemine Veri Yerlestirmek

Bilisim sistemine veri yerlestirmek hareketiyle, maliki ya da ilgilisinden izin alinmaksizin
cesitli verilerin sisteme kaydedilmesi, yliklenilmesi ya da eklenilmesi kast edilmektedir. Bu
yerlestirme hareketi “harici bellek” ya da “USB” gibi veri tasima aracini siiriicii donanima
yerlestirip icindeki verileri bilgisayara yiiklemek seklinde yapilabilecegi gibi; internet iizerinden

veri yiiklemek seklinde de gergeklestirilebilecektir. Sisteme yerlestirilen veriler, daha sonra

1072 Tagdemir, age.

10738.CD. 24.06.2013 giin,2012/32866-2013/18872.“Katilana ait hotmail adresinin sifresini tespit ederek bu adrese
giren ve yeni sifre olusturarak e-mail adresini uzun bir stire kullanan ve oradaki 6zel fotograflar alan suga siiriiklenen
¢ocugun eyleminin TCK.nun 244/2. maddesinde diizenlenen sugu olusturdugu goézetilmeden, TCK.nun 244/1.
maddesinden hiikiim kurulmas1”
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olusturulan bir belgenin igerigini etkilemisse, faili ayrica belgede sahtecilikten de sorumlu tutan
yarg1 kararlar1 bulunmaktadir1974,

fff) Bilisim Sisteminde Var Olan Verileri Baska Bir Yere Gondermek
Burada, madde metninde agikg¢a ifade edildigi gibi bir bilisim sisteminde bulunan verilerin baska
bir bilisim sistemine ya da veri tasima aracina herhangi bir sekilde aktarilmasi, gonderilmesi
hareketlerinden bahsedilmektedir. Bu hareketle veri ortadan kaldirilmamakta veya biitiinligi
bozulmaktadir. Bu hareketle sadece verinin, hak sahibi tarafindan kullanilmasin engellenmektedir.
Bilisim sisteminde var olan verilerin baska yere gonderilmesi eylemi internet ya da “wifi” gibi veri
lletim aglann {izerinden bir bagka bilisim sistemine verilerin  aktarilmasi  yoluyla
gerceklestirilebilecegi gibi, verilerin bulundugu bilgisayara bir veri tagima aracinin baglanmasi ve
verilerin bu aracin lizerine kaydedilmesi yoluyla da yapilabilecektir.

244. maddenin 1 ve 2. fikralarinda diizenlenen sug se¢imlik hareketli suglardir. Maddede

belirtilen se¢imlik hareketlerden herhangi birisinin gergeklestirilmesi durumunda sug¢ olusacaktir.
Secimlik hareketlerin birden fazlasinin gergeklesmesi halinde faile bir kez ceza verilecektir.
Ornegin; verileri erisilmez kilma ve verileri degistirme hareketlerinin ayni1 anda gerceklesmesi gibi
durumlarda tek sugtan ceza tayin edilecektir. Ancak burada da hakim TCK. nun 3 ve 61. maddeleri
uyarmca alt sinirdan uzaklagarak ceza tayin edebilecektir.
TCK’nin 243. maddesindeki bir bilisim sisteminin biitiiniine veya bir kismina hukuka aykir1 olarak
giren ve orada kalmaya devam eden kimse, kasten sistemdeki verileri bozar veya diger se¢imlik
hareketlerden herhangi birisini gergeklestirse, bilisim sistemine hukuka aykiri olarak girmek 244.
maddenin 2. fikrasinda diizenlenen sugun unsuru oldugundan fail daha agir ceza iceren 244/2.
maddedeki su¢ nedeniyle cezalandirilacaktir.

cc) 244. Maddenin 4. Fikrasindaki Eylem

Bu sugun olusabilmesi i¢in failin 244. maddenin 1. ve 2. fikralarinda belirtilen bilisim
sisteminin isleyisini engellemek, bilisim sistemin isleyisini bozmak, verileri bozmak, bilisim
sistemine veri yerlestirmek, bilisim sisteminde var olan verileri bagka bir yere gondermek, verileri
erisilmez kilmak, verileri degistirmek ve verileri yok etmek hareketlerinden birini ya da bir kagim

gerceklestirmesi ve gerceklestirdigi eylemler neticesinde hukuka aykirt yarar, yasanin ifadesiyle

1074 “5510 sayili Sosyal Sigortalarve Genel Saglik Sigortast Kanununun 10. maddesinde yeralan“Elektronik ottamda
hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi belge olarak gecerlidir.” seklindeki diizenleme
karsisinda sani@in bir baskasina ait sifreyi kullanarak ¢alismayan kisilerin ¢calismaya basladiklar yoniinde e-bildirge
hazirlamasiseklindekieyleminin resmi evrakta sahtecilik sugunu olusturup olusturmaycagi tartisilmadan yazih sekilde
kararverilmesi,” (8. CD. 12.12.2013,31922-29069)
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“haksiz bir ¢tkar saglamast” gerekmektedir. Haksiz ¢ikar ifadesiyle kastedilen “hukuka aykiri
yarardw”. Yani 244. maddenin 1. ve 2. fikrasindaki se¢imlik hareketlerden bir veya daha fazlasini
gerceklestiren fail, fiilinin neticesinde haksiz bir ¢ikar saglamig ise bu durumda sanik hakkinda
244. maddenin 4. fikras1 geregince ceza tayin edilecektir. 244. maddenin 1. ve 2. fikralarinda
diizenlenen eylemler 244. maddenin 4. fikrasinda diizenlenen sucun da eylem unsurunu
olusturmaktadir.

Failin gerceklestirdigi eylemin sonucunda hukuka aykiri yarar elde edememesi durumunda
244. maddenin 4. fikrasinda diizenlenen su¢ olusmayacaktir. Bu durumda 244. maddenin 1. ve 2.
fikralarinda yer alan suglarin gergeklesmesi s6z konusu olabilecektir.

244. maddenin 4. fikrasinda hukuka aykir olarak ¢ikar maddi bir yarar olabilecegi gibi bazi
yazarlara gore tamamen duygulara hitap eden manevi bir yarar da olabilir. Haksiz ¢ikarin mutlaka
maddi olmast sart degildir. Yasa metninde de ¢ikarin mutlaka maddi olmasi gerektigine isaret
edilmemigtir. Yargitay 8. Ceza Dairesi 6grenci notunun yiikseltilmesini ya da devamsiz giin
sayisinin azaltilmasini TCK.nun 244/4 kapsaminda “haksiz ¢ikar” olarak degerlendirmemistir. (Y.
8.CD. 08.01.2014,2014/33044, 2014/236, 15.02.2017 2016/3794, 2017/1405) Sugun olugabilmesi
igin failin sagladig1 ¢ikarin haksiz oldugunun farkinda olmasi da zorunludur®7®, Fail hukuka aykiri
yarar1 kendisine ya da licilincli sahsa saglayabilir. Hukuka aykirt ¢ikarin elde edilmesiyle sug
tamamlanacaktir.

Ancak 244. maddenin birinci ve ikinci fikralarinda belirtilen fiilleri isleyen failin, kendisine
veya baskasma haksiz bir yarar saglamasmim bagka bir su¢ olugturmamasi gerekir. Eger eylem
baska bir sucu olusturuyorsa artik fail hakkinda ger¢eklesen bu eylemden dolay1r ceza tayin
edilecektir. Ornegin gerceklesen eylemin, dolandiricilik, hirsizlik, giiveni kétilye kullanma veya
zimmet sugunu olusturmasi halinde, bu fikra hiikkmiine dayanilarak ceza tayin edilemeyecektir. Bu
hiikmiin uygulanmasinda sugun hukuki konusu ¢ok 6nem arz etmektedir. Bu sugun hukuki konusu
veridir. Veri taginabilir mal degildir. Taginabilir mal ancak hirsizlik gibi mala karsi suglarin hukuki

konusunu olusturabilir. 1076 Bu genel kuralm istisnast olan TCK.nmn 142/2-e maddesindeki

1075 Tasdemir, age.

1076 Y.11.CD. 18.09.2013 giin, 2012/2764- 2013/13257. “Katilanlarin ortagi ve yoneticisi olduklart Ef Turizm
Organizasyon Hizmetleri ve Seles Kongre Organizasyon Ticaret Limited Sirketinin sigortali ¢alisanlari olan saniklann,
miilkiyeti anilan sirketlere ait olup saniklarin kullanimina birakilan bilgisayarlardan, sirketlerin faaliyet alanlan
nedeniyle gelen e-mail tekliflerini ve miisteri portfoylerini kopyalayarak sahsi e-mail adreslerine aktardiklar gibi
mevcut bilgisayarlardan bu teklife-mail’lerini silerek daha sonra kendilerinin ortak olarak kurduklar sirketleri olan 3
Gen Turizm Organizasyon Ltd. Sirketine aktardiklarn somut olayda, su¢a konu verilerin giiveni kotiiye kullanma
sucunun konusunu olusturan esya kavrami igerisinde degerlendirilemeyecegi de dikkate alindiginda, 5237 sayili
TCK'nun 244/2-4. maddesinde yazili "bilisim sugunu” olusturdugu goézetilmeden, saniklarin eylemlerinin ayni
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diizenleme karsisinda failin bir bagkasnin interaktif banka hesabimna internet yoluyla girerek kendi
hesabina para (veri) transfer etmesi halinde TCK.nun 142/2-e maddesinde diizenlenen “'bilisim
suretiyle hirsizlik” sugu olusacaktir’®”7. Yine failin igerisinde mal bulunan bir deponun sifreli
kilidinin bilisim sistemi kullanilarak agilmasi suretiyle iceriden mal ¢alinmasi durumlarinda TCK.
nun 142/2-e maddesinde diizenlenen bilisim sistemleri araci kilmarak hirsizlik sugu giindeme
gelecektir. Bu halde artik 244. maddenin 4. fikras1 uyarinca hiikiim kurulamayacaktir.

Ceza Genel Kurulunun 2009/11-193, 2009/268 sayili kararinda “...samgin, katilan sirketin
banka hesabmin internet sifresini kirarak bu hesaptan kendi hesabmna havale yaparak haksiz
menfaat saglamak seklindeki eyleminin 5237 sayili Yasanin 142/2-e maddesine uydugu” kabul
edilmistir.

Dolandiricilik  sugunda da sugun hukuki konulani insan iradesinin Ozglrligli ve
malvarhigma iliskin varlik ve menfaatlerdir. Dolandiriciik sugunda, bir seyin teslimi, hile ile
sakatlanmis ve 6zgiir olmayan bir iradeye dayanmaktadir.

Dolandiricilik sugunun olugabilmesi igin; failin bir kimseyi kandirabilecek nitelikte hileli
davraniglarla hataya diisiiriip onun veya baskasmnin zararina, kendisine veya baskasina yarar
saglamast gerekmektedir. Dolandiriciik  sugunun olusabilmesi icin; failin bir kimseyi
kandirabilecek nitelikte hileli davraniglarla hataya diislirlip onun veya baskasmin zararina,
kendisine veya baskasma yarar saglamasi gerekmektedir. Dolandiricilik sugunda hileli hareketin
gercek kisiye yoneltilmesi gerekmektedir. Eger hileli hareketle bir bilisim sistemi yaniltilarak
haksiz yarar elde edilmesi halinde dolandiricilik sucu olugsmayacaktir. Bu durumda 244. maddenin

4. fikras1 giindeme gelecektirl®78,

Yukarida da bahsedildigi gibi 244. maddenin 4. fikrasinda diizenlenen sug¢ tali norm
niteligindedir. Bu hiikkmiin uygulanabilmesi i¢in fiilin baska bir su¢u olusturmamasi gerekmektedir.
244. maddenin 1. ve 2. fikralarinda belirtilen fiillerin gerceklesmesi durumunda haksiz bir yarar da
elde edilmis ise bu durumda eylemin dolandiricilik, hwrsizlik, giiveni kotiiye kullanma gibi bagka

bir sugu olusturup olusturmadig arastirllmahdir. Eger eylem bu suglardan birini olusturuyorsa artik

Kanunun 155/2. maddesinde diizenlenen "hizmet nedeniyle giiveni kotiiye kullanma" sugunu olusturdugundanbahisle
yazili sekilde hiikiim tesisi;”

1077 CGK. 17.11.2009 giin ve 193/268 say1li karar.

1078 Y.8.CD. 24.12.2012 glin, 2012/21826-2012/39370.”0Olusa ve dosya kapsamina gore, magdure F.C.'nun isvereni
olan A.Y.in facebook sifresini bir sekilde ele gegiren san1gin, bu adresten magdure ile A. A. gibi yazisarak 700 TL'lik
kontor kart1 aldirp sifrelerinin kendisine gdnderilmesini temin ederek kullandigi telefon hattina yiiklemesi seklinde
gergeklesen eylemin, TCK.nun 158/1-f maddesinde yazili bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
dolandiricilik sugunuolusturabilecegive bu suga bakma ve delilleri takdir etmenin agir ceza mahkemesine ait olmasma
karsin, gorevsizlik karari verilmeyerek yargilamaya devamla yazili sekilde hiikiim kurulmasi,
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244. maddenin 4. fikras1 uygulanmayacaktir. Eylem bu su¢lardan birisinin tanimina uymuyorsa, o
zaman 244. maddenin 4. fikras1 hiikkmii uygulanabilecektir. 244. maddenin 4. fikras1 ancak eylemin
baska bir sucu olusturmamasi halinde uygulanabilecektir. Ornegin eylem hirsizlik sucunu
olusturuyorsa arttk TCK. nun 244/4. maddesi ile hiikiim kurulmayacak, sadece olusan hirsizlik

sucundan hiikiim kurulacaktir. 1079,

Ceza Genel Kurulunun 2013/13-448, 2014/524, 2015/15-867, 2013/13, 2012/15-1293,

2013/11 ve 2015/23-1100, 2015/10 sayili kararlarinda “‘www.arabam.com, www.srexi.com” gibi

ayn1 anda bircok kisiye ulasmada c¢abukluk ve kolaylik saglayan bilisim sistemlerine yaniltic
ilanlar verilerek gergeklestirilen dolandiricilik fiillerinin TCK.nin 158/1-f maddesi kapsaminda

kaldig1 kabul edilmistir.

Ancak, Ceza Genel Kurulu sanigin miistekiyi telefonda soyledigi nitelikli yalanla ikna
ettikten sonra istedigi pesinati internet bankaciligi yoluyla kendisine gonderilmesini istemesi ve
miistekinin de bu sekilde paray1r gondermesinde dolandiricilikta arag olarak kullanilanin telefon
olup, bankanm bilisim sisteminin ara¢ olarak degil, ddeme araci olarak kullanildig1 gerekgesiyle
eylemin TCK.nin 157/1. maddesinde tanimlanan sugu olusturduguna karar vermistir. (CGK.

10.05.2016 guin, 2014/15-288, 2016/255)

Yargitay 8. Ceza Dairesi kararlarinda bilisim sisteminde bulunan ve magdura ait oyun
karakterlerini rizasi haricinde alarak kendi ya da bagkasinin hesabina aktaran failin eylemini daha
onceleri hirsizlik olarak degerlendirmis ise de (2015/14257, 2016/1702) son olarak hirsizlik sugunu
degil TCK.nin 244/2. maddesinde tanimlanan sugu olusturduguna karar vermistir.(8. C.D.
2017/897 2017/6019, 2017/1283-14186)

Mali miisavir olan sanigm hicbir isyerinde caligmayan kisileri calistyor gostermek icin sifre
ve imza kullanarak Sosyal Gilvenlik Kurumuna ait sisteme girerek e-bildirge olusturmasi

durumunda eylemi hangi sugu olusturacaktir?

Yargitay 8. Ceza Dairesine!%89 gore 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanunun 100. Maddesi ile birlikte degerlendirildiginde eylemin TCK’nin 204. maddesindeki

sahtecilik sugunu olusturdugunun kabulii gerekecektir.

1079 Y.2.CD. 19.06.2014 glin, 2014/22676-2014/17536.”Saniklarin, katilanin banka hesabina bilgisi disinda intemet
yoluyla erigim saglayarak, hesabindaki parasini sanik $. T.'in hesabina havale etmeleri seklinde gergeklestigi kabul
edilen eyleminin 5237 sayili TCK'nin 142/2-e maddesinde diizenlenen hirsizlik sugunu olusturdugu gozetilmeden,

yazili sekilde ayn1 Kanunun 244/4 maddesi uyarinca hiikiim kurulmasi.”
1080 Y. 8.CD. 12.12.2013,31911-29069
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Ancak Yargitay 11. Ceza Dairesil®®! ise; TCK’nun 244/2. maddesindeki sisteme veri

yerlestirme sugunu olusturdugunu kabul etmektedir.

Ceza hiikmii iceren baskaca 0Ozel kanunlarda “ayrica diizenlenmis olmadig siirece”,
elektronik ortamdaki verilerin ceza hukuku anlaminda “belge” olarak kabul edilmeleri ve ceza
hukuku korumasmdan yararlanmalar1t miimkiin degildir. Dolayisiyla, bilgisayar sistemine hukuka
aykin olarak girilerek gercege aykir1 olarak verilerin sisteme yiiklenmesi veya degistirilmesi
halinde, ortada fiziki anlamda bir belge mevcut olmadig1 i¢in, fiil TCK md. 204 vey 207’de
tanimlanan suglar olusturmayacaktir. Belirtilen eksiklik nedeniyle, bilgisayarlarla iligkili sahtecilik
fiillerinin resmi veya dzel evrakta sahtecilik sugunu degil, TCK.nun 244/2. maddesinde diizenlenen
verelire degistirme veya yok teme sugunu olusturmakta, bu da —yaptirim agisindan- doktrinde bir
tir 6diillendirme olarak nitelendirilmektedir. Kisacast TCK, elektronik ortamda gerceklesecek

sahtecilik fillleri yoniiyle Sozlesme’de ongériilen yiikiimliiliikleri karsilamaktan uzaktir082,
3. Sugun Nitelikli Hali:

Maddenin 1. ve 2. fikralarindaki eylemlerin bir banka veya kredi kurumuna®®3 ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi agirlatici neden olarak
diizenlenmistir. Ancak bu fikranin uygulanabilmesi i¢in bilisim sisteminin bir banka veya kredi
kurumuna ya da bir kamu kurum ve kurulusuna ait olmasi1 gerekir. Belirtilen agirlastirict nedenin
gerceklesmesi durumunda, faile verilecek ceza yart oraminda artlacakti. Ornegin failin
OSYM’nin bilisim sistemine ya da 6grenim gordiigii okulun bilisim sistemine girerek kendi smav

sonuglarini degistirmesi gibil084,

1081Y. 11.CD. 03.12.2015giin, 10595-31550,27.11.2017,2015/8801,2017/8230

1082 Arslan, Prof. Dr. Cetin, Bastiirk, [hsan, Belgede Sahtecilik Sugunun Konusu Olarak Elektronik Veriler, Erciyes
Universitesi Hukuk Fakiiltesi Dergisi, cilt VIII, say1:2,y11:2013,5.209,210

1083 5411 sayili Bankacilik Kanunu’nun 3. maddesinde “Kredikurulusu: Mevduat bankalarini ve katihm bankalanm”,
“Banka: Mevduat bankalar ve katilm bankalar ile kalkinma ve yatirim bankalarini” ifadereder seklinde tanimlhma
yapihrken “Mevduat bankasi: Bu Kanunua gore kendinam ve hesabina mevduat kabul etmek ve kredi kullandimak
esas olmak iizere faaliyet gosteren kuruluslar ile yurt disinda kurulu bu nitelikteki kuruluslanin Tiirkiye’deki
subelerini”, “Katim bankasi: Bu Kanuna gore 6zel cari ve katilma hesaplan yoluyla fon toplamak ve kredi
kullandirmak esas olmak {izere faaliyet gosteren kuruluslar ile yurt disinda kurulu bu nitelikteki kuruluslarin
Tiirkiye’deki subelerini”, “Kalkinma ve yatinm bankasi: Bu Kanuna gére mvduat veya katihm fonu kabul etme
disinda; krdei kullandirmak esas olmak iizere faaliyet gdsteren ve/veya 6zel kanunlarla kendilerine verilen gorevleri
yerine getiren kuruluslarile yurt disinda kurulu bu nitelikteki kuruluslarin Tiirkiye’deki subelerini” ifade eder seklinde
de tanimlamalara devam edilmistir.

1084 Y.8.CD. 29.04.2014 gin, 2013/9376-2014/10958. “Sanigin, katilana ait eczane sifresiyle S.G.K.'nun biligim
sistemine girerek katilanin eczanesi adina kayitli regete bilgilerini silme seklindeki eylemi nedeniyle hitkkmolunan
cezanin S.G.K.'nun kamu kurumu olmas: nedeniyle TCK.nun 244/3. maddesi geregince arttirilmasi gerektiginin
gbzetilmemesi kars1 temyiz bulunmadigindan bozmanedeni yapilmamistir.”
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Bu nitelikli halin uygulanabilmesi i¢in sucun konusunu olusturan bilisim sisteminin
bankaya, kredi kurumuna, kamu kurumu veya kurulusuna ait olmasi gerekir. Bu kurumlara ait bir
bilisim sisteminin isleyisinin engellenmesi, bozulmast bu sistemdeki verilere ydnelik
miidahalelerde bulunulmasi halinde ceza artirilacaktir. ifade edelim ki buradaki banka veya kredi
kurumunun kamuya ait olmas1 gerekmemektedir. Ozel bir bankanin bilisim sistemine yonelik zarar
verici fiiller bakimmdan da bu nitelikli hal gergeklesir. Ancak diger kurum veya kuruluslarm “kamu
kurum veya kurulusu” olmasi sarttir. BOylece sucgtan zarar gorenin sifatina gore bir nitelikli hal
kabul edilmis olmaktadir108,

4.Sucun Manevi Unsuru

TCK .nun 244. maddesinde diizenlenen suglar genel kasitla islenebilen suglardir. Ozel kast
aranmaz. Kast, dogrudan kast olabilecegi gibi, olasi kast da olabilir. Failin maddede belirtilen
hareketleri kasten yapmasi yeterlidir. Yasada agik¢a sucun taksirle islenebilecegi belirtilmedigi igin
sucun taksirle islenmesi miimkiin degildir. Ancak 244. maddenin 2. fikrasinda tanimlanan
hareketlerin ~ gergeklestirilmesiyle sistemin isleyisinin engellenmesi veya bozulmast da
miimkiin  olabilmektedir. ~Bu durumda da failin eyleminin hangi fikraya gore
cezalandirilacagnin belirlenmesinde sugun unsuru olarak belirtilmemisse de faildeki amacin
belirlenmesi gerekecektir1986,

5.Hukuka Aykirihk Unsuru

244, maddedeki eylemlerin, hukuka aykir1 olarak gergeklestirilmesi yeterlidir. Bilisim
sisteminin igleyisinin engellenmesi ve bozulmasi sucu ile sistemin ¢aligmast korunurken, verilerin
yok edilmesi veya degistirilmesi sucu ile veriler lizerinde tasarruf yetkisi bulunan kisinin, verilere
her hangi bir engel, ariza ya da gecikme olmadan ulagsmasi ve kullanmasindaki ¢ikari
korundugundan, s6z konusu bu haklarn sahibinin ya da yetkilisinin nzasi, hukuka uygunluk
sebebini olusturacaktir. Yani sahibinin veya kullanicismnin rizasi, hukuka aykiriligi ortadan
kaldiracaktir. Ancak bu rizanm fiilin islenmesinden 6nce olmasi1 gerekir. Fiilin ger¢eklesmesinden
sonraki riza fiili hukuka uygun hale getirmeyecektir.

6.Sucun Ozel Gériiniis Sekilleri

a. Tesebbiis

244. maddenin 1., 2. ve 4. fikralarinda diizenlenen suglara tesebbiis miimkiindiir. Tesebbiis

icra hareketlerine baslandiktan sonra bu hareketlerin yarida kalmasi seklinde olabilecegi gibi sugun

1085 Koca, age, s.95,96
1086 Dulger, age, s.435
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icrasina iligkin biitiin eylemler tamamlandiktan sonra sugun olusumu igin aranan netice meydana

gelmeden failin elinde olmayan nedenlerle sugun gergeklesmemesi seklinde de olabilecektir.

Ancak 244. maddenin 4. fikrasinda diizenlenen sugta failin amaci haksiz ¢ikar elde etmek
oldugundan, failin verilere miidahale etmesine ragmen eylemi neticesinde haksiz cikar elde
edememesi durumunda tesebbiis hiikmiiniin uygulanabilmesi i¢in failin haksiz ¢ikar saglama
kastinin ortaya konmasi gerekecektir. Failin kastinin hukuka aykir ¢ikar elde etmek oldugunun
ortaya konamamasi durumunda failin maksadina bakilacaktir. Failin maksadi yalnizca verilere veya
sisteme zarar vermekse, bu durumda maddenin 4. fikradaki suga tesebbiisten degil, 1. veya 2.

fikradaki sucun tamamlanmis halinden hiikiim kurulacaktir. 1087

b.Istirak

Madde metninde 6zel bir istirak hiikmiine yer verilmemistir. Bunedenle suglara istirak acisindan
bir 6zellik s6z konusu olmayip TCK.nun 37., 38., 39. ve 40. maddelerindeki suca istirake iliskin
genel hiikiimler ¢ergevesinde ortaya ¢ikan durumlar degerlendirilecektir. Bu suglara istirak her

zaman mumkinddr.
c.ictima
244. maddenin 1., 2. ve 4. fikralarinda diizenlenen bu suclarin zincirleme sekilde islenmesi

miimkiindiir. Ornegin failin okudugu iiniversitenin sistemine farkli zamanlarda girerek ders

notlarini degistirmesi halinde zincirleme sug hiikiimlerinin uygulanmasi giindeme gelecektir 1088,

Burada en 6nemli bir sorun, 244. maddedeki su¢ olustugu zaman ayni zamanda TCK.nun
243/1. maddesindeki sucun da olustugu kabul edilecek ve ayri ayri cezalar mu tayin edilecek yoksa

yalnizca TCK’nin 244. maddesindeki suctan mi1 ceza verilecektir.

Yukarida 243. maddenin uygulamasinda da deginildigi gibi bu durumda gecitli sug
hiikiimleri uygulanarak iki ayr sugtan degil, yalnizca sonug¢ suctan, yani TCK. nun.244. maddesi
uyarinca ceza tayin edilecektir®®, Yani bir bilisim sistemindeki verileri degistirmek isteyen fail,

bu sucun icra hareketlerini gergeklestirirken, sisteme de girmekte ve dolayisiyla 243. maddeyi de

1087 Diilger, age, s.451

1088 Y.8CD. 08.01.2014 giin, 2012/33044-2014/236.

1-Samigin 6grenim gdrdiigii Universitenin bilisim sisteminde yer alan ders notlarini yiikseltmek seklindeki eylemi
nedeniyle hiikkmolunan cezanin liniversitenin kamu kurumu olmasi nedeniyle TCK.nun 244/3. maddesi geregince
arttirilmasi gerektigi gozetilmeden yazili sekilde hiikiim kurulmasi,
2-Sanigin degisik tarihlerde dort kez, dort farkli ders notunu degistirmis olmasi nedeniyle hiikkmolunan cezanin
TCK.nun 43. maddesigeregince arttirilmasi gerektiginin gézetilmemesi.

1089 Artuk — Gokgen — Yenidiinya, age., s.4664, Ankara 2009

{336



Yasar Hukuk Dergisi C.1 S.2 Temmuz 2019

ihlal etmektedir. Bu itibarla, failin bu suclardan yalnizca en agir cezay1 gerektiren 244. maddedeki

suctan dolay1 cezalandirlmas: gerekecektirl090,

Bununla birlikte 15. Ceza Dairesi 15.11.2016 guin, 2016/3871-8608 sayili ilaminda *“..sanik
M.C’1n olay tarihinde annesi F.C’mn abonesi goziiktiigi 0 532... numarali cep telefonu hattiyla
miisteki C.D’in e-posta adresine sifresini kirmak suretiyle miistekinin izni ve bilgisi olmaksizin
erisim sagladigi ve miistekinin erigimini sifresini degistirerek engelledigi, ardindan da kendisine
miisteki C.D’in arkadas1 P.N olarak tanitarak para talep ettigi, miistekinin arkadas1 P. ile telefonla
goriiserek s6z konusu mailin P. tarafindan gonderilmedigi, P.’e ait mail adresinin bagkalarinca ele
gecirildigini 6grenmesi tizerine para gondermedigi, samigin bu sekilde iizerine atili sugu islediginin
iddia edildigi olayda” hem dolandiricilik (158/1-f) hem de bilisim sucu (244/2) isledigine karar
vermistir.

Bu sugun diger bir 6zelligi ise tali norm niteliginde olmasidir. Nitekim madde metninde
sucun bu oOzelligini ifade etmek iizere fiilin bagka bir su¢u olusturmamasi gerektiginden
bahsedilmistir. Bu durumda biligim sistemleri araciligryla haksiz ¢ikar saglama seklinde bir olayla
karsilagildiginda, ilk once fiilin 6rnegin dolandiricilik, hirsizlik, giliveni kotiiye kullanma veya
zimmet gibi baska bir sugu olusturup olusturmadigi arastirilmahidir. Sayet olayin gerceklestirilis
sekli bu suglardan birisinin tanimina uygun ise, bu suglar islenmis olacaktir. Gergeklestirilen fiil bu
suglardan birisinin tanimmna uymuyorsa, o zaman 244. maddenin 4. fikras1 hiikmii
uygulanabilecektir. “Asli normun 6nceligi ilkesi” geregince, bir fiill hakkinda asli ve tali norm

seklinde iki hiikiim bulunuyorsa, asli norm 6ncelikle uygulanacaktir'992,

TCK.nun 244. maddesinin 4. fikrasinin metnine gore bu fikrada diizenlenen sugu olusturan
fiil ayn1 zamanda baska bir su¢ olusturuyorsa, diger sugun daha agir ya da hafif olmasi dikkate
alinmaksizin olayda diger sucun hiikiimleri uygulanacaktir. Gerekgedeki aksine anlatima ragmen
maddenin 4. fikrasinda sozii edilen baska sugun cezasmin daha agir olmasi zorunlu degildirt092,

Yargitay Ceza Dairelerince; failin bilisim sistemine sifre kirarak kirip, buradan aldigi
fotografi yaymlayacagi tehditiyle para isteme seklindeki eylemlerinin, santaj, 6zel hayatin
gizliligini ihlal ve bilisim sistemine izinsiz girme suclarini olusturdugu ve gercek igtima kurallarina
gore her sugtan ayr1 ayr1 cezalandirilmasi gerektigine (4. CD 18.03.2015 giin, 2014/2222,

2015/24755, magdurun e-posta adresinden izinsiz olarak fotograflar ve video goriintiileri temin

1090 Tasdemir, age. aksi goriis Diilger age, sh 438
1091 Koca, age, s.97
1092 Dulger age, sh. 453
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ederek katilanin arkadaslarina gondererek ve arkadaslarina gonderdigi fotograflar yaninda katilana
sovme iceren sozler sarfetmek eylemlerinde; 114/2, 125/2-1, 243/1. maddelerinde tanimlanan
suclarin olustuguna karar verilmistir. (12. CD 03.01.2016, 2015/5933, 2016/277)

Yargitay 8. Ceza Dairesinin kararlarinda da belirtildigi gibi “Bilisim sistemleri aracilifiyla
bir ¢ikar saglandiginda oncelikle bilisim sistemlerinin kullanilmasi suretiyle hirsizlik, bilisim
sistemlerinin arag¢ olarak kullanilmasi suretiyle dolandiricilik, zimmet gibi bir baska sugun olusup
olusmadig1 tartisgilmali, eylem baska bir sugu olusturmamigsa TCK.nun 244/4 maddesi
irdelenmelidir. Omegin sikayetcinin hesabina ilisim sistemi kullanilarak girmek suretiyle baska
birinin hesabma sikayet¢inin hesabindan para havale etmek baska bir sucu (TCK m. 142/2-¢)
olusturacagindan TCK .nun 244/4. maddesi uyarmca mahkumiyet hiikmii kurulamayacaktirt093,
7.Yaptirnm

TCK.nun244/1. maddesinde ongoriilen hiirriyeti baglayici ceza 1 yildan 5 yila kadar, 244/2.
maddesinde ise 6 aydan 3 yila kadar hapis olarak Ongdriilmiistiir. Ayn1 maddenin 3. fikrasinda
diizenlenen sugun nitelikli halinin gerceklesmesi durumunda cezalar yar1 oraninda arttirilacaktir.

Bazen bilisim sistemindeki bir verinin degeri bilisim sisteminin kendisinden ya da
isleyisinden daha degerli olabilir. Bu durumda hakim, TCK.nun3 ve 61. maddesindeki argiimanlar1
kullanmalidir.

TCK.nun 244/4 maddesinde diizenlenen bilisim sistemi aracihigiyla hukuka aykir yarar
saglamak sucundan 2 yildan 6 yila kadar hapis ve birlikte 5000 giine kadar adli para cezasi
Ongoriilmiistiir.

B- SORUSTURMA VE KOVUSTURMADA DIKKAT EDILMESi GEREKEN HUSUSLAR

Bu madde kapsaminda genellikle;

- (Facebook, twitter, instagram gibi) sosyal paylasim sitesi hesabinin sifresinin ele
gecirilmesi, degistirilmesi, hesabin kullanilamamasi,

- Hesaptan bilgilerin ve resimlerin ele gecirilip sahte hesap agilmasi, hesap sahibinin
yakinlarina arkadaslik isteginin gonderilmesi ya da hakaret icerikli iletiler gonderilmesi,

- Sahte hesap acilip baskasma ait resmin kullanilmasi, hesapta baskalarmin telefon
numaralariin yazilmasi, bu sahsm fuhus yaptigina dair ibarelerin eklenmesi,

- Hesabin ele gegirilerek hesap sahibinin arkadaslarmmdan zor durumda oldugu gerekgesiyle

borg istenmesi ya da bir aligveris merkezinden gekilise katillacaklar1 sdylenip hile ile cep telefonu

1093 8. CD. 21.05.2018,1115-5608
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ya da kredi kart1 bilgileri alinip harcama yapilmasi, cep telefonlarina iicretlendirme dogruacak
islem yapilmasi,

- Sirkete ait web sitesinin ele gegirilmesi, hesabin iadesi icin para talep edilmesi,

- Sirkete ait hesap bilgilerinin eski calisanin yetkisiz erigimi ile ele gecirilmesi, yeni ¢alistigi
rakip firmada aleyhe kullanilmasi,

- Okulun web sitesine girilerek ders notlarma miidahale edilmesi, sisteme erisimin
engellenmesi, sitede bulunan Ogrenci bilgilerinin bagka yerlere gonderilmesi gibi iddialarla
gindeme gelmektedir.

Ormneklerden goriildiigii {izere TCK 244. maddesi yaninda baska suglar (TCK 134, 136,
158/1-f maddeleri) da giindeme gelebilmektedir.

Sisteme girme ve kalmaya devam etme sugunda uygulandig iizere, bu suglarda da 6zellikle
sorugturma asamasinda kaybolacak deliller gecikmeksizin ve hukuka uygun olarak toplanmalidir.

Sistemin isleyisine ya da igerigine miidahale ile islenen bu suglarda su¢un konusu olan
sistem ve igerigi son derece dnemlidir.

Miidahale edildigi sdylenen sistem {izerinde herhangi bir degisiklik yapilmadan gerekli
incelemenin yaptirilmasi, sisteme ya da igerigine zarar verilip verilmedigi, verilmis ise ne sekilde
gergeklestigi (virlis, solucan, trojen vs.), bilgi aktarilmis ise nereye aktarildigi, baskasina yarar
saglanip saglanmadigi, (banka hesabindan para transferi, cep telefonuna ya da internet faturasina
ticret yansitilmasi gibi) bu islemler sirasinda sisteme diisen IP adresi server ve log kayitlar1 tizerinde
yapilacak inceleme ile tespit edilmeye ¢alisiimalidir.

“.... Internette kigisel amach bilgi ve paylasim icin actig siteyi ¢alistrmak icin internet
Uzerinden sponsor hosting hizmeti veren sikayetciye ait olan “Tiirkmmo” adli siteden “CnnTurk”
niki ile 23.09.2013 giinii sponsor host istedigi, onun da internet tizerinden gonderdigi, hostu alan
ve olay giinii “voLk4n” niki ile subdomain a¢ip shell adli zararli kodlar: sikayetciye ait siteye
yUkleyerek hosting hizmeti verdigi siteleri hackleyip zarar verildigi iddiasiyla agilan davada,
sikayetginin dilekgesi ekinde biraz ettigi deliller disinda delil toplanmamsitir: Sikayetcinin ve suga
stirtiklenen ¢ocugun bilgisayarlar iizerinde sug tarihine iliskin LOG kayitlarinin karsilikly olarak
incelenmesi, sug tarihinde sikayetcinin sitesine izinsiz giris yapan IP numaralarmin ilgili servis
saglayicisindan tespiti, bilisim sistemindeki verilerin bozulup bozulmadigi, yok edilip edilmedigi,
degistirilip  degistirilmedigi veya erisilmez kilmip Fkilinmadig, sisteme veri yerlestirilip
verlestirilmedigi, var olan verilerin baska bir yere gonderilip gonderilmedigi saptanip sonucuna

gore, TCK.nun 244/2. maddesinde diizenlenen sucun olusup olusmadigr da degerlendirilerek suca
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stiriiklenen ¢ocugun hukuki durumun takdir ve tayini gerekirken, eksik incelemeye ve herhangi bir
somut veriye dayanmadigr anlasilan bilirkisi raporuna dayanarak yazili sekilde hiikiim kurulmast,

Yasaya aykiri, (BOZULMASINA)” (8. CD. 18.03.2015 gun, 2014/26822 E-2015/13964K)

Sisteme diigen IP adresi kullanicist ilgili servis saglayici sirketten (Tiirk Telekom, Turkcell,
Avea, Vodafone, Superonline vs.) sorularak tespit edilebilir ise de, uygulamada yurt dis1 kaynakli
IP adresi ya da NAT uygulamasinda kullanilan (ag adresi doniisiim uygulamasinda kullanilan) IP
adresi olmasi, kaynak IP ve port bilgisine ihtiyag duyulmasi gibi nedenlerle kullaniciya
ulagilamamakta ya da daha dnce vurgulandig: iizere toplu kullanim alanlarinda sisteme girilmesi

nedeniyle failin tespiti imkansizlasmaktadir.

Bu durumda siiphelenilen sahis varsa onun kullandig1 dijital materyaller iizerinde inceleme
yapilmasi, ayrica lehine yarar saglanan kisi ya da kisiler yoniinden de arastirma yapilmasi
gerekmektedir. Ancak bu da kesin ¢oziim degildir. Keza lehine yarar saglanan kisilerin de ¢ogu
zaman eylemden haberdar olmadiklari, 6rnegin bir banka hesabindan kendi hesabina para transferi
yapilan sahsm bu eylemden haberdar olmadigi, zira menfaatin daha sonra bir bagka hesaba ya da

(sahte isimle bagkasi adina ¢ikartilmig) cep telefonuna aktarildigi goriilmektedir.

Stipheliye ait dijital materyallerde inceleme yapilirken olay tarthi ve zamani tim
ayrintistyla tespit edilmeli, hangi kullanict ile internete baglandigi, olaya ilsikin veri olup olmadig1
belirlenmeli, yine miisteki ya da bagkalarina ait benzer kisisel ya da hesap bilgileri olup olmadigi,
sifre kirict programin kullanilip kullanilmadigi ya da baska kullanicilar ile benzer konularda

baglanti kurulup kurulmadig1 arastirilmahdir.

Bir hesap bilgisine girilmesi ve 6deme yapilmasi (oyun satin alinmasi, telefon ya da internet
faturas1 6denmesi) gibi durumda sanal ortamda ddeme islemleri yapan sirketler araciligiyla islem

hakkinda bilgi temini saglanabilecektir.

Eger lehine yarar saglanan bir cep telefonu abonesi tespit edilebilirse, bu transferin hangi
IP adresi lizerinden yapildigi ve cep telefonu abone bilgileri ilgili GSM sirketinden temin

edilebilecektir.

Eger bir banka, sirket ya da kurumun bilisim sistemine girildigi iddias1 varsa, 6ncelikle s6z
konusu banka/kurum/sirketten yapilan islemin niteligi, sisteme ne sekilde girildigi, sisteme girildigi
sirada diisen IP adresi tespit edilip edilemedigi, bu islem ile bilgi ya da para transferi olup olmadigi,
yapilmig ise hangi cep telefonu, hesap ya da sisteme aktarildigi hususlart ayrintili olarak

sorulmalidir.
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Bir bagka hesaba ya da cep telefonuna para aktarilmasi s6z konusu ise, bu paranin ne suretle
harcandigi, nereden c¢ekildig ilgili banka ya da GSM sirketinden sorulmali, varsa kamera
goriintiiliiri gecikmeden temin edilmelidir. Eger bir bankadaki hesaptan baska hesaba para aktarma
s0z konusu ise, her iki hesabin bagh oldugu bankalardan ayrintili bir sekilde hesap hareketleri
istenmeli, slipheli konumunda bulunan sahislarin hesabina bagka yerlerden de benzer para transferi

olup olmadig1 incelenmelidir.

C.TCK.NUN 244. MADDESI iLE ILGILI YARGITAY KARARLARI

1.Sanigm, katilana ait eczane sifresiyle S.G.K.'nun bilisim sistemine girerek katilanin
eczanesi adina kayith recete bilgilerini silme seklindeki eylemi nedeniyle hilkmolunan cezanin
S.G.K.'nun kamu kurumu olmasi nedeniyle TCK.nun 244/3. maddesi geregince arttirilmasi
gerektiginin gozetilmemesi karsi temyiz bulunmadigindan bozma nedeni yapilmamistir. (Y.8.CD.
29.04.2014 giin, 2013/9376-2014/10958)

2.Sanmigin; SGK.nun bilisim sistemine girerek katilanin eczanesi adina kayith regeteleri
sistemden silmek seklindeki eylemi nedeniyle hilkmolunan cezanin SGK.nun kamu kurumu olmas1
nedeniyle TCK.nun 244/3. maddesi geregince arttirilmasi gerektigi gozetilmeden, yazili sekilde
hiikiim kurulmasi aleyhe temyiz bulunmadigindan bozma nedeni yapilmamistir. (Y.8.CD.
15.04.2014 giin, 2013/9180- 2014/9692)

3.Sanik hakkinda diizenlenen ve davanin temelini olusturan 23.09.2011 tarihli iddianamede;
"stiphelinin, sikayetcinin arkadasi olan Fatma'ya ait mail adresini ele gegirerek, sikayetci ...... ile
yazisip ona cinsel taciz ve tehditte bulundugu belirtilerek" dava ag¢ilmis olup, CMK.nun 225.
maddesi uyarmca hiikmiin konusunun iddianamede agiklanan fiil oldugu, iddianamede yer almayan
olaylara iligkin yargilama yapilamayacagi gozetilmeden sulh ceza mahkemesinin iddianame
kapsami disma cikarak "sanik tarafindan sikayetcinin msn ve facebook sifrelerini ele gegirip
degistirilerek erisimin engellendigi, sikayetcinin bagka bir mail adresi edinerek, sanikla iletisime
gectiginde, samigin tehdit, hakaret ve cinsel tacizde bulundugundan" bahisle verdigi gorevsizlik
kararma dayanilarak ve bilisim sisteminin ne sekilde engellendigi ve degistirildigine iligkin
kanitlarin neler oldugu da kararda gosterilip tartisimadan TCK.nun 244/2. madde ve fikrasi ile
mahkumiyet hiikmii kurulmasi, (24.09.2013. 2012/30296- 2013/23181 SB. 8. CD)

4.5510 say1h Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanununun 100. maddesinde yer
alan "Elektronik ortamda hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi

belge olarak gecerlidir." seklindeki diizenleme karsisinda sanigin bir baskasma ait sifreyi
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kullanarak caligmayan kisilerin ¢aligmaya basladiklart yoniinde e-bildirge hazirlamasi seklindeki
eyleminin resmi evrakta sahtecilik sugunu olusturup olusturmayacagi tartisilmadan yazih sekilde

karar verilmesi, (Y.8. CD. 12.12.2013. 2012/31922-2013/29069.)

5.Katillana ait hotmail adresinin sifresini tespit ederek bu adrese giren ve yeni sifre
olusturarak e-mail adresini uzun bir siire kullanan ve oradaki 6zel fotograflar1 alan suga siiriiklenen
cocugun eyleminin TCK.nun 244/2. maddesinde diizenlenen sugu olusturdugu goézetilmeden,
TCK.nun 244/1. maddesinden hikim kurulmasi, (Y.8. CD. 24.06.2013 giin, 2012/32866-
2013/18872)

6.0lusa ve dosya kapsamina gore, magdure F.C'nin isvereni olan Av.A.A'nin facebook
sifresini bir sekilde ele geciren samigin, bu adresten magdure ile A.A gibi yazisarak 700 TL'lik
kontor kart1 aldirip sifrelerinin kendisine gonderilmesini temin ederek kullandig: telefon hattina
yiiklemesi seklinde gerceklesen eylemin, TCK.nun 158/1-f maddesinde yazih bilisim sistemlerinin
ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunu olusturabilecegi ve bu suga bakma ve
delilleri takdir etmenin agir ceza mahkemesine ait olmasina karsin, gérevsizlik karar verilmeyerek
yargilamaya devamla yazili sekilde hiikiim kurulmasi, (24.12.2012. 2012/21826-2012/39370. SB.
Y. 8.CD)

7.0lusa ve dosya kapsammna gore; sikayetciler K.T, Z.V, O.S isimli kisilere ait msn
adreslerini kirarak ilgili adreslerdeki kisilerin arkadaslarndan onlarmis gibi yazisarak kendine
yarar saglamak amaci ile kontdr talep edip sifrelerinin kendisine gonderilmesini temin ederek
kullandig1 telefon hattina yiiklemesi seklinde gergeklesen eylemin, TCK.nun 158/1-f maddesinde
yazili bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik sugunu olusturup
olusturmayacagma iliskin delilleri takdir ve tartismanm 5235 sayili Adli Yargi Ik Derece
Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanunun
12. maddesi uyarinca agir ceza mahkemesinin goérevinde bulundugu gozetilerek gorevsizlik karart
verilmesi gerekirken, yargillamaya devamla yazili bigimde hiikiim kurulmasi, (Y. 8. CD.

18.12.2013. 2013/735- 2013/29491 SB.)

8. 1-Samigm Ogrenim gordiigii Universitenin bilisim sisteminde yer alan ders notlarini
yukseltmek seklindeki eylemi nedeniyle hiikmolunan cezanin {iniversitenin kamu kurumu olmasi
nedeniyle TCK.nun 244/3. maddesi geregince arttirilmasi gerektigi gozetilmeden yazili sekilde

hiikiim kurulmasi,
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2- Sanmigm degisik tarihlerde dort kez, dort farkli ders notunu degistirmis olmasi
nedeniyle hiikmolunan cezanin TCK.nun 43. maddesi geregince arttirilmast gerektiginin
g0Ozetilmemesi, (Y. 8. CD. 08.01.2014. 2012/33044- 2014/236. SB.)

9.Sanik E.A’nin, internet platformu hazirlamak ve isletmek amaciyla faaliyet gdsteren
katilan sirket bizimalem.com adli bir site ile arkadas bulmak, forumlarda bilgi alisverisi yapmak,
sohbet etmek, oyun oynamak iizere liye kaydi esasmna gore calisan bir sistemine girip onun
isleyisini engelledigi, kayitlarmi ve bazi bilgilerini baska bir siteye aktardigindan bahisle acilan
davada, sanigmn suclamay1 kabul etmedigi, sitenin kendisine is teklif ettigi, bu nedenle hesap
numarast istendiginde kendisinin bir bankada hesabi olmadigindan tanidigi olan internet cafe
sahibinin hesabmi bildirdigini, daha sonra kendisine gonderilen sézlesmenin sozlii anlagsmaya
uygun olmadigmi gorlince vazgectigini, bu nedenle kendisine iftira atildigimi savunmasi,
mahkemece alinan bilirkisi raporunda yukaridaki fiillerin baskasmna ait internet cafeden
gerceklestirildigini, anilan web sitesinin isletim sistemine girmek, c¢Okertme islemlerinin
gerceklestirilmesinin  zor olup uzmanlik veya sans gerektirdigi, internet cafeye ait bilgisayarlarin
hard diskleri iizerinde yapilan incelemede yabanci MSN, Hotmail kullanicilarinin oldugunun
saptandigi, bunun amacinm, katilana ait site liyelerini sanigin sitesine yonlendirme ve tim
bilgilerini buraya aktarmak oldugu, katillan sirket yoneticisi ile samigin goriintiilii goriismelerinin
bulundugu belirtilmis ise de dosya icindeki belgeler arasinda sanigin goriintiisiinii iceren bir
belgeye rastlanmadigi gibi yapilan islemleri agiklamaktan uzak oldugu dikkate alindiginda, bu
konuda uzman bilirkisi heyeti vasitasiyla yeniden inceleme yapilarak sanigm atili sugu isledigine
iliskin delillerin kesin olarak neler oldugunun saptanmasi gerekirken yetersiz bilirkisi raporuna
dayanarak yazili sekilde hiikiim kurulmasi, (Y.11. CD. 27.03.2013. 2011/5893-2013/5065)

10.Katilanlarin ortag1 ve yoneticisi olduklart .......... Turizm Organizasyon Hizmetleri
VE e Kongre Organizasyon Ticaret Limited Sirketinin sigortali ¢alisanlart olan saniklarin,
mulkiyeti anilan sirketlere ait olup saniklarin kullanimma birakilan bilgisayarlardan, sirketlerin
faaliyet alanlar1 nedeniyle gelen e-mail tekliflerini ve miisteri portfoylerini kopyalayarak sahsi e-
mail adreslerine aktardiklar1 gibi mevcut bilgisayarlardan bu teklif e-mail’lerini silerek daha sonra
kendilerinin ortak olarak kurduklar1 sirketleri olan .................... Turizm Organizasyon Ltd.
Sirketine aktardiklar1 somut olayda, suca konu verilerin giliveni kétiiye kullanma sugunun konusunu
olusturan esya kavramu icerisinde degerlendirilemeyecegi de dikkate alindiginda, 5237 sayili
TCK'nun 244/2-4. maddesinde yazili "bilisim sugunu” olusturdugu goézetilmeden, saniklarin

eylemlerinin ayni Kanunun 155/2. maddesinde diizenlenen "hizmet nedeniyle giiveni kotiiye
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kullanma" sugunu olusturdugundan bahisle yazili sekilde hiikiim tesisi; (Y. 11. CD.18.09.2013 giin,
2012/2764- 2013/13257.)

11.Katilana ait hotmail adresinin sifresini tespit ederek bu adrese giren ve yeni sifre
olusturarak e-mail adresini uzun bir siire kullanan ve oradaki 6zel fotograflar1 alan suga siiriiklenen
cocugun eyleminin TCK.nun 244/2. maddesinde diizenlenen sugu olusturdugu goézetilmeden,
TCK.nun 244/1. maddesinden hiikiim kurulmasi, (Y. 8.CD. 24.06.2013 giin,2012/32866-
2013/18872)

12. TCK.nun 245/1. maddesinde yazili sugun olusabilmesi i¢in, her ne suretle olursa olsun
ele gecirilen bir kredi veya banka kartinin ATM cihazinda kullanilmast yahut aligveris yapilmasi,
bu suga tesebbiis i¢in de kartin kullanilmasma yonelik icra hareketlerine baslamis olmasi gerektigi
cihetle,

Somut olayda; ATM'de tertibat aldiktan sonra kart yuvasina kurdugu diizenek sayesinde,
sikayeteinin kartinin sikismasmi sagladiktan sonra yardim bahanesiyle yaklasip, kartin sifresini
ogrenmeye calistigi, sikdyetcinin durumdan siiphelenip sifresini vermemesi iizerine sanigin
makinedeki diizenegi ve kart1 ¢ikartip sikayetciye vermek seklindeki eylemde; kartin sikismasini
saglamak icin yerlestirilen aparatin takili oldugu siire boyunca bilisim sisteminin bir pargasi olan
ATM'nin kullanilamamasi karsisinda; gercegin ve sug niteliginin kuskuya yer vermeyecek sekilde
belirlenebilmesi icin ATM iizerinde gerceklestirdigi hareketlerinin ayrintili olarak tespiti ile bu
hareketin bir bilisim sisteminin pargast olan ATM'nin kisa siireligine de olsa ¢alismasma engel
teskil edip etmedigi, bagl bulundugu bilisim sistemi veya cihaza bir zarar verip vermedigi hususlar1
ilgili banka subesinden sorulup, bu hususta gerektiginde bilirkisi raporu da alinarak, cihazin ait
oldugu banka davadan haberdar edildikten sonra, sanigin hukuki durumunun takdir ve tayini
gerektigi ve suca konu kartin sanik tarafindan ele gecirilmedigi ve kullanilmadigi goézetilmeden,
eksik sorusturma sonucu yazili sekilde hiikiimler kurulmasi, (Y. 8. CD.12.03.2014 giin,
2013/13519- 2014/6128) (Banka veya kredi kartlarinin koétiye kullanilmasi ve hirsizlik
suclarmdan hiikiim kuruldu)

13. 2797 sayili Yargitay Yasasmm 6110 sayili Yasa ile degisik 14. mad- desinde “Ceza
Dairesinde, Daireler arasindaki isb6liimiiniin belirlenmesinde, dava agilan belgedeki nitelendirme
esas alinir. Ag¢iklama ile sevk maddelerinin uyumsuz oldugu durumlarda, agiklamaya itibar edilir”
hiikmii yer almaktadir. Yasa, sevk maddelerine degil, iddianamedeki tavsife agirlik tanimisti. Bu
nedenle Ceza Dairelerinin gorevinde Ceza Daireleri Bagkanlar Kurulunun yerlesik kararlarinda da

belirtildigi iizere tavsif esas alinmalidir.
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Adana Cumbhuriyet Bagsaveiligi'min iddianamesine gore sanigin sikayet¢inin interaktif
banka hesabina internet araciligiyla girerek kendi hesabma para transfer edip ¢ekmeye ¢alistiginin
iddia olunmas1 karsisinda; Yargitay Ceza Genel Kurulu'nun 17.11.2009 giin ve 193/268 sayili
kararinda agiklandigi iizere 5237 sayili TCK'nun 142/2-e maddesinde ongoriilen “bilisim suretiyle
hirsizlik” sugu tavsif edilerek dava agilmustir.

Bu itibarla, iddianamedeki anlatima, temyizin kapsamma ve Yargitay Kanunun 14.
maddesine gore temyiz inceleme gorevinin Yiiksek (2.) Ceza Dairesine ait oldugu anlasildigindan;
Dairemizin gorevsizligine, dosyanin gorevli daireye gonderilmesine. (Y.8.CD.02.06.2014 gun,
2013/4709-2014/13494)

14.0lusa ve dosya kapsamina gore, samgin 20.09.2006 tarihinde izmir/Bornova'da bulunup
tanik V.A’nin tarafindan isletilen internet kafeye giderek burada bulunan bilgisayarlardan biriyle
giindiiz sayilan saat 15:58-16:06 saatleri arasinda yaptigi 7 ayr internet bankacihigi islemi ile,
Akbank Istanbul/Istinye/Carrefoursa subesindeki katilana ait banka hesabina bagl internet subesi
hesabina katilanin bilgi ve rizas1 disinda girip hesaptaki déviz ve hazine bonolarini bozdurarak ve
hesapta bulunan nakit paray1r da kullanip toplam 57.500 TL'yi ayni bankanm izmir/Konak
subesinde bulunan kendi adina agtig1 hesaba havale yoluyla aktardiktan sonra 21.09.2006 giinii
yine ayni bankanin Konak, Hatay ve Buca olmak iizere 3 ayr1 subesinden 20.000, 15.000 ve 22.500
TL seklinde parga parca gektigi olayda; sanigin eyleminin 5237 sayili TCK'nin 142/2-e dlzenlenen
bilisim sisteminin kullanilmasi suretiyle hirsizlik sugunu olusturdugu goézetilmeden, eylemin
vasiflandirilmasinda yanilgrya diisiilerek yazili sekilde ayni Yasanin 244/4. maddesi ile hiikiim
kurulmasi. (Y.6. CD. 27.05.2014 giin, 2012/7246- 2014/10715)

15.Saniklarin haksiz bir sekilde ele gegirdigi yakinana ait internet bankacilik sifresini
kullanmak suretiyle, yakinanin Yap1 Kredi Bankas1 Harput Subesinde bulunan hesabindan, sanik
M.E.K’nin hesabma 2070 TL havale yapip, bankamatik kart1 ile sanik U.A tarafindan paranin
cekildiginin anlasilmas1 karsisinda; yakmanin banka hesabinda bulunan parasma ulagmak igin
bilisim sistemlerini arag olarak kullanan saniklarm tamamlanan eylemlerinin Yargitay Ceza Genel
Kurulunun 17.11.2009 tarih ve 11-193/268 sayili kararinda da ayrintilar1 agiklanan 5237 sayili
TCK'nin 142/2-e maddesine uyan sugu olusturdugu dikkate alinmadan sugun vasfinda yanilgiya
diistilerek yazili sekilde uygulama yapilmasi. (Y.6. CD. 30.06.2014 giin, 2012/3216- 2014/13608)

16.Saniklarin, katilanin banka hesabina bilgisi disinda internet yoluyla erisim saglayarak,
hesabindaki parasmi sanik S.T’nin hesabma havale etmeleri seklinde gergeklestigi kabul edilen

eyleminin 5237 sayihi TCK'nin 142/2-e maddesinde diizenlenen hirsizlik sugunu olusturdugu
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gozetilmeden, yazili sekilde ayn1 Kanunun 244/4 maddesi uyarinca hiikiim kurulmasi. (Y.2.CD.
19.06.2014 giin, 2014/22676-2014/17536)

17. Katilanin rizas1 olmaksizin ele gegirdigi kredi karti bilgilerini internet iizerinden mail
order yontemiyle kullanan sanigin eyleminin bir biitiin olarak TCK.nun 245/1. maddesinde
diizenlenen banka veya kredi kartinin kdétliye kullanilmasi sugunu olusturdugu ve suca konu
eylemin islendigi internet sitelerine yonelik hukuka aykiri bir fiil bulunmadigi gozetilmeden,
TCK.nun 244. maddesinde diizenlenen ve olayda unsurlar1 bulunmayan bilisim sistemine girme

sugundan mahkumiyet karar1 verilmesi, (Y.8.CD. 08.05.2014 giin, 2013/4704-2014/11881)

18- Katilana ait hotmail adresine hukuka aykir1 olarak giren ve yeni sifre olusturup katilanin
erisimini engelleyerek e-mail adresini kullanan sanigin eylemine uyan TCK.nin 244/2. madde ve
fikrast uyarinca cezalandirilmasi gerektigi gozetilmeden yazili sekilde beraat karari verilmesi (Y.

8. C.D. 23.06.2014 giin, 2013/771- 2014/15833)

19- Sikayetginin 01.11.2011 tarihinde internette KNIGHT ONLINE WORLD isimli oyunu
oynarken ....@hotmail.com.tr adresinden arkadaslik teklifi geldigini, bu teklifi kabul ederek
karsidaki sahisla bu adresten konustugunu, tekrar oyuna dondiiglinde oyun sifresinin ¢almip oyun
karakterlerinin aldigindan bahisle acilan davada, sanign suclamayi1 kabul etmemesi, anilan mail
adresini kullanmadigini savunmasi, adli bilisgim biiro amirliginin 17.07.2013 tarihli imaj alma
tutanaginda, sanigm evinde mikro-2 GB SD kart {izerinde yapilan incelemede su¢ unsuruna
rastlanilmadiginin  bildirilmesi, bilirkisi tarafindan diizenlenen 01.04.2014 tarihli raporda, oyun
sifresini calacak kadar bilgi ve beceriye sahip bir kisinin islemi yapmis oldugu, bilgisayarin
kullandigi IP adresinin de sisteme diisecegini bilecegi degerlendirildiginden sugu isledigi
hususunda kanaat olusmadiginin belirtilmesi, microsoft sirketinden gelen
cevapta ..@hotmail.com.tr adresine girenler arasinda saniga ait IP numarasina rastlandigi ancak
baska IP numaralarinin da oldugu halde arastirllmamasi karsisinda, anilan mail adresinin
bilgilerinin bagl oldugu sirketten sorulup, sug¢ tarithinde kimin kullaniminda oldugunun
belirlenmesi, oyun sitesinden sug tarihinde, sikayetginin kullanici adi ve sifresiyle hangi IP
numaralar ile oyuna giris yapildig1 tespit edilip, ¢alindig1 iddia edilen oyun karakterine ait sanal
esyalarin sug¢ tarithinden itibaren kimin kullaniminda oldugu arastirilarak tim deliller birlikte
degerlendirilip siibutu halinde eylemin TCK.nun244/4. maddesindeki sucu olusturacagi da dikkate
alinarak sonucuna gore sanigm hukuki durumunun takdir ve tayini gerekirken, eksik incelemeye

dayanarak yazili sekilde hiikiim kurulmasi, (Y. 8. C.D. 25.05.2017 giin, 2017/897 — 6019)
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20- Asamalarda sanigin sifreyi degistirdigini beyan etmesi karsisinda; sikayetci A. B.’a ait
Facebook ve e-mail adreslerine girerek sifreleri degistirmek suretiyle erisilmez kilan sanigi
neyleminin TCK.nin 244/2. maddesinde diizenlenen sucu olusturacagi gozetilmeden ayni
maddenin 1. fikrasi ile hiikiim kurulmasi (8. C.D. 17.05.2017 giin, 2016/10061 - 2017/5649)

21- Sanigin G... Eczanesi sahibi, sanik H. B. ile M. C. G."lin ise kalfa olarak c¢alistiklar1,
Medula sistemini kullanmaya yetkili saniklar H. B. ile M. C. G.’lin olay tarihlerinde kendi
calistiklart G... Eczanesi'nin sifresi ve katilan A. T.'ya ait T.. Eczanesi'nin haksiz sekilde elde
ettikleri Medula sistemine giris sifresi ile  Once hayali bir regetenin eczanelerden birinin
sifresiyle .......... Eczane sistemine giris yapildigi, hayali recete ........... Eczane Sistemine kayith
iken bu kez diger eczanenin sisteminden giris yapilarak gercek recetenin sisteme kaydedildigi,
hayali regetenin sisteme kaydedilmesi ile hasta muayene iicretinin ¢iktigi, ancak hayali recete
sistemde kayith bulundugu halde diger eczaneden gercek regetenin girisi yapildiginda muayene
iicretinin ¢ikmadig1r ve regetenin karsilandigi, bu kez gercek regete karsilandiktan sonra hayali
recetenin sistemden silindigi ve hastaya ait muayene iicretinin bu islemle bir sonraki ilag alisina
kadar Otelenerek bilisim sistemindeki verileri bozma, yok etme, sisteme veri yerlestirme sugunu
islediklerinden bahisle agilan davada; saniklarin siibut bulan eylemlerinde, dosya kapsamindan
yapilan islemlerin katilan kurumun alacagimi geciktirmekten ibaret oldugu, ortadan kaldirmadigi,
bu surette bir haksiz menfaat elde edilmediginin anlasilmasi karsisinda, katilan A.T.’ya ait
eczanenin sifresini haksiz ele gegirip bunun vasitastyla Sosyal Giivenlik Kurumu'na ait bilisim
sistemine giris yapip sahte veri yerlestirip amacina ulastiktan sonra silmek seklindeki eylemin
TCK.nun 244/2 ve 3. maddelerindeki su¢ kapsaminda degerlendirilmesi gerektigi gozetilmeden
anilan maddenin 4. fikrastyla hiikkiim kurulmasi, (Y. 8. C.D. 31.05.2017 giin, 2016/12437 —
2017/6369 benzer 2016/6938 — 9936)

22- Katilanlar Akbank ile Finansbank adlarina vekillerinin temyiz istemlerinin bankalarma
ait bilisim sistemlerine girip sahte internet siteleri olusturmak ve bu suretle miisteri bilgilerini elde
ederek kayit etmek suclarina yonelik oldugu anlasimakla,inceleme bu suglarla smirli olarak
yapilmuistir.

Saniklarin Akbank TAS ile Finansbank AS. adlarina sahte internet siteleri olusturup sahte
site sayfasi acarak katilan bankalarin miisterilerine sahte e-mailler gonderilerek sahte olusturulan
internet sayfalar ile ilgili yaniltic1 bilgiler verilerek giincelleme V'S ad1 altinda kisisel bilgilerini ve
sifrelerini girmelerini istedikleri, bilgisayar ciktisinda liste halinde belirlenen bircok bankalarin

miisterisinin bu sahte e-maillere inanarak verilen kisisel bilgileri ve banka sifrelerini dosyasi tefrik
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olunan suga siiriikklenen ¢ocuk B.B.'n e- mail hesaplarinda depolamaktan ibaret eylemlerinin
TCK.nun 244/2 ve 136. maddeleri kapsamindaki suglar1 olusturdugu, saniklara yiiklenen suglarin
yasa maddelerinde 6ngorilen cezalarnmn tiirii ve Gist siirlan itibariyle tabi olduklari 5237 sayili
TCK.nun 66/1-e maddesinde belirlenen 8 yillik dava zamanasiminin, zamanasimini kesen son
islem olan saniklarin savunmalarinin alindig tarihler olan 17.09.2008 ve 27.05.2009 tarihlerinden
temyiz inceleme tarihine kadar gergeklestigi anlasilmig ve katilanlar vekillerinin temyiz itirazlari
bu nedenle yerinde goriilmekle sair yonleri incelenmeyen hiikiimlerin 5320 sayili Yasanin &/1.
maddesi geregince uygulanmasi gereken 1412 sayili CMUK.nun 321. maddesi uyarinca
BOZULMASINA, ancak yeniden yargilama yapilmasin1 gerektirmeyen bu hususta anilan Yasanin
322. maddesinin verdigi yetkiye dayanilarak karar verilmesi miimkiin oldugundan saniklar
hakkinda a¢ilan kamu davalarinin gerceklesen dava zamanasimi nedeniyle 5237 sayili TCK.nun
66/1-e ve CMK.nun 223/8. maddeleri gozetilerek DUSURULMESINE, (Y. 8. C.D. 07.06.2017
glin, 2016/12067 — 2017/6651)

23- Sikayetcinin e-mail ve facebook hesaplarna ait sifrelerinin elde edilerek degistirilmesi
nedeniyle erisemedigini, bu sifrelerle oyun oynadigi sitedeki oyun karakterlerinin de ¢alindigmi,
daha sonra e-mail sifresini geri aldigin1 ancak facebook sifresini alamadigini belirterek sikayetci
olmasi, sanmigm suclamay1 kabul etmeyerek, bilgisayardan anlamadigini, sadece oyun oynadigini,
oglunun da bilgisayar1 kullandigmm1 savunmasi, sikayetcinin mail adresine girenler arasinda saniga
ait I[P numarasina rastlandig1 ancak baska IP numaralarmin da oldugu halde evraklarin tefrik olmas1
nedeniyle Manisa Cumhuriyet Bagsavciliginda bulunan sorusturmanin akibetinin arastirilmamasi
karsisinda, anilan mail ve facebook adreslerinin bilgilerinin bagh oldugu sirketten sorulup, sug
tarthinde kimin kullaniminda oldugunun belirlenmesi, Manisa Cumbhuriyet Bagsavcili§i'nin
2014/731 sorusturma nolu evrakin akibetinin sorulmasi, yetkisizlik karari verilmigse ilgili
Cumhuriyet Bagsavciligindan bilgi istenmesi, sanigm oglu T. D.'in CMK.nun 48. maddesi uyarinca
dinlenmesi, sikayetgiden hangi oyun sitesinde oyun oynadigi ve ¢alindig1 iddia olunan karakterleri
sorulup ilgili oyun sitesinden sug tarihinde, sikayet¢inin kullanici adi ve sifresiyle hangi IP
numaralar ile oyuna giris yapildig1 tespit edilip, ¢alindig1 iddia edilen oyun karakterine ait sanal
esyalarm suc¢ tarithinden itibaren kimin kullaniminda oldugu arastirilarak tiim deliller birlikte
degerlendirilip siibutu halinde eylemin TCK.nun 244/2 veya 244/4. maddelerindeki suglar
olusturup olusturmayacagi degerlendirilerek sonucuna goére sanigm hukuki durumunun takdir ve
tayini gerekirken, eksik incelemeye dayanarak yazili sekilde hiikiim kurulmasi, (Y. 8. C.D.
13.12.2017 giin, 2017/1283-14186)
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24- Olusa ve tiim dosya kapsamina gore; hakkindaki dosya tefrik edilen M.G nin isletmekte
oldugu, katilan kurum ile anlagsmasi olmayan fatura 6deme merkezinde kurulu bulunan bilgisayar
tizerinden katilan kurumdan emekli vezne sefi A.A’ya ait kullanici kodu ve sifresi kullanilarak
ASKI'nin fatura ddemelerinin yapil- dig1 sistemine girildiginin ve samga ait toplam 1027.40 TL
tutarindaki faturalarm 6den- diginin, sanigin ise borcundan dolay1 kapali olan su aboneligine ait
faturalarinin kim tarafindan 6dendigini bilmedigine ydnelik su¢tan kurtulmaya yonelik savunmada
bulundugunun anlasilmas1 karsisinda sami@in atili sugtan mahkumiyeti yerine yazili sekilde

beraatine hiikkmolunmasi, (Y. 8. CD 2013/12582, 2014/10065)

25- 08/01/2014 gilinli saat 14:30 siralarinda kurumsal ve resmi olarak kullandiklari
"www.igdirkhb.gov.tr'" web sitesine yonetim meniisii altinda idari ve mali isler baskani linkine
tikladiginda normalde calismast gereken sayfa olan "www.igdirkhb.gov.tr/idari.php"'nin
acilmayarak bu sayfanm yerine "yilsan.net/index.html" isimli web sitesinin acildigini, sitenin bu
sekilde yonlendirildigini, yonlendirilen sitede kuruma yakismayan yazi, resim ve miiziklerin
oldugundan bahisle agilan davada, samigin suglamay1 kabul etmemesi,sikayet¢i idarenin internet
sitesine girenler arasinda saniga ait [P numarasina rastlandigr ancak baska IP numaralarinin da
oldugu halde evrakin tefrik olmasi nedeniyle digerlerinin Igdir Cumhuriyet Bassavciliginda
bulunan sorusturmalarn akibetinin arastirilmamast karsisinda, Igdir Cumhuriyet Bagsavcili§i'nin
2014/2212 sorusturma nolu evrakin akibetinin sorulmasi, yetkisizlik karart verilmigse ilgili
Cumhuriyet Bagsavciliklarindan bilgi istenmesi,dava ag¢ilmigsa dava dosyalarmin getirtilmesi,
incelenip birlestirilmesi, miimkiin degilse bu davayi ilgilendiren delillerin onayl 6rneklerinin
dosyaya konulmasi, sonucuna gore sanigin atili sucu isledigine iliskin sikayet¢i kurum tarafindan
verilen LOG kayitlarmdan saptanan IP numarast tespiti disindaki delillerin varligi da karar yerinde

gosterilerek hiikiim verilmesi gerekirken eksik incelemeye dayanarak yazil sekilde karar verilmesi,

(Y. 8. CD 2018/1759, 2018/2386)

26- Katillanin alt bayi olarak internet sitesi tizerinden kontor alim satimi ve fatura 6demeleri
gergeklestirmek {izere kendisine verilen sifre bilgilerini bilgisi ve rizasi1 olmaksizin ele gegirerek
kontor satis1 gergeklestirmekten ibaret eylemlerin TCK.nun 142/2-e maddesi kapsamimdaki sucgu
olusturacag1 gozetilmeden ve bilisim sistemi iizerinde ¢alismasini engelleyecek girisimde bulunup
veri degistirerek haksiz menfaat elde ettiklerine dair delil bulunmadigi halde su¢ vasfindan

yanilgiya diisiilerek yazili sekilde hiikiimler kurulmasi,
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Sug tarihi itibariyle 18 yasmi ikmal etmeyen suga siiriiklenen ¢ocuk hakkinda 5237 sayili
TCK.nun 53/4. madde ve fikrasina aykir olarak ayni Yasanm 53/1. madde ve fikrasinda yer alan
hak yoksunluklarina hiikmolunmasi, (Y. 8. CD 2016/12723, 2017/5659)

27- ... oyun sitesine girerek katilanin gerek iicreti karsihiginda gerekse level atlama seklinde
kazandig1 oyun karakterini ele gegirmek seklindeki eyleminin, siibutu halinde bilisim suretiyle
hirsizlik sugunu olusturacagi (8. CD 17.02.2016, 2015/14257, 2016/1702

28- Hakki hiikmiin agiklanmasmim geri birakilmasi karar1 verilen saniklardan M.A’nin, e-
bildirge ile bilgisayar ortaminda sahte ise giris bildirgesi diizenleyerek, isyerinde ¢aligmayan sanigi
sigortali olarak gosterdigi ve bu suretle istirak halinde resmi belgede sahtecilik sugunu
islediklerinin iddia ve kabul olundugu olayda; imza ve sifre ile bilgisayar ortaminda ise giris
bildirgelerinin verilmesi eyleminde, sahte olusturulmus maddi ve somut bir belge olmadigi,
eylemin bu hali ile TCK.nun 244/2. maddesinde yazili “sisteme veri yerlestirme” sugunu
olusturdugu gozetilmeden, su¢ niteliginde yanilgi ile yazihi sekilde resmi belgede sahtecilik
sucundan hiikiim kurulmasi, (11. CD 27.11.2017, 2015/8801, 2017/8230)

29- Sanigin katilanin telefon hafiza kartin1 bir sekilde ele gegirip facebook sifrelerini de
kirarak bu hesab1 kullanmaya baslayip elde ettigi fotograflart facebooktan yaymaya basalayacagini
sOyleyerek kendisiyle goriismeyed evam etmesi i¢in kendine ait telefondan katilana ait telefona
gonderdigi “elimde goriintiilerin var, bunlart yaymlayacagim”, “faceteki resimleri begendiysen
degistireyim mesela oteldeki faturay1 ya da seni s.... gorlintilleri koyaymm”, “Nazillideyim gel
goriiselim yoksa orayr basmiza yikarim haber bekliyorum”, “benim sana yaptigim masrafi
yollamazsan 29 Nisan gecesi ......... Otelde kaldigmiz1 belgeleyen faturay: biitiin Nazilli’ye, esine,
ailesine yollarim, kesinlikle haber bekliyorum en ge¢ yarma” gibi mesajlarin igerikleri ve tiim
dosya kapsamma gore, sanigm santaj, bilisim sistemine girme ve 0zel hayatin gizliligini ihlal
suclarin1  isledigi anlasilmakla, TCK:nun 107/2, 243/1 ve 134/2. maddeleri uyarmca
cezalandirilmas: gerekirken, yerinde olmayan gerekgelerle beraat hiikiimleri kurulmasi, (4. CD
18.03.2015, 2014/2222, 2015/24755)

30- Sanigin, katilan ile internette tanistig1 ve bir siire telefonda ve msn {lizerinden goriintiilii
gortserek arkadashk yiiriittiigii, samigin teklifi iizerine katilanmn, kendisi, kiz1 ve sanik ile birilkte
bir otelde yaklasik 1 hafta siireyle tatil yaptiklari, arkadagliklarinin bitmesi iizerine bilahare sanigin,
katilanin kullandig1 elektronik posta adresine rizasi disinda birgok kez girdigi olayda, sanigin, bu
sekildeki eyleminin TCK.nun 243/1. maddesine uyan bilisim sistemine girme sugunu olusturdugu

ve mahkemenih hikmiin gerekgesinde de eylem bu sekilde kabul edildigi halde, sanik hakkinda
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bilisim sistemine girme sugu yerine, TCK.nun 244. maddesinde diizenlenen sistemi engelleme,
bozma, verileri yok etme veya degistirme sugundan hiikiim kurulmak suretiyle sanik hakkinda fazla
ceza tayini, (12. CD 13.01.2016, 2015/15933, 2016/277)

31- ... Biligim sisteminde yapilan islemler sonucu devamsizlik ve not diizeltmelerin diginda
saglandig1 belirtilen haksiz menfaatlerin ne olup kim tarafindan saglandig1 karar yerinde agiklanip
tartisilmadan yetersiz gerekge ile yazili sekilde TCK.nun 244/4. maddesinin uygulanmasi (8. CD
15.02.2017, 2016/3794, 2017/1405)

32- ...TCK.nun 244/4. maddesindeki "yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya bagkasmin yararina haksiz bir ¢ikar saglamasmin baska bir sug
olusturmamasi halinde" seklindeki diizenleme karsisinda; sikayet¢inin hesabma bilisim sistemi
kullanilarak girmek sureti ile bagka birinin hesabina sikayet¢inin hesabindan 4.985 TL havale
etmek seklindeki eylemin, TCK.nun 142/2-e madde ve fikrasinda yer alan nitelikli hirsizlik sugunu

olusturdugu gozetilmeden, TCK.nun 244/4. maddesi uyarmca mahkumiyet hiikkmii kurulmasi, (8.
CD. 21.05.2018, 1115-5608)
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