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Ozet

Bu calisma, Siemens firmasina ait WinCC Unified sisteminin
modern SCADA ¢oziimleri arasindaki konumunu ve sundugu
avantajlart incelemektedir. Geleneksel SCADA sistemlerinin
endiistrideki rolii tartisilarak, WinCC Unified in yenilikleri
web tabanli mimari, entegrasyon kolayligi ve giivenlik
agisimdan degerlendirilmistir.

Calismada karsilastirmal analiz yontemi kullanilmig;, WinCC
Unified, Ignition, AVEVA System Platform, GE Digital iFIX,
Rockwell FactoryTalk View ve Schneider EcoStruxure gibi
SCADA sistemleriyle entegrasyon, giivenlik ve
olceklenebilirlik kriterleri a¢isindan karsilastiriinugstir.
Bulgular, WinCC Unified in IT/OT entegrasyonu, IEC 62443
uyumlu giivenlik ozellikleri ve esnek yapisiyla rakiplerine
kiyasla distiinliik sagladigini gostermektedir. Bununla birlikte,
sistemin bazi endiistrilerdeki uygulama maliyetleri ve mevcut
SCADA altyapilariyla entegrasyonu gibi simirlamalar: da
tartisilnstur.

Anahtar Kelimeler: SCADA, WinCC Unified, Endiistriyel
Otomasyon, HMI, Web Tabanli SCADA

Abstract

This study examines the position and advantages of WinCC
Unified system from Siemens among modern SCADA
solutions. The role of traditional SCADA systems in the
industry is discussed, and WinCC Unified's innovations are
evaluated in terms of web-based architecture, ease of
integration and security.

A comparative analysis method was used in the study; WinCC
Unified was compared with SCADA systems such as Ignition,
AVEVA System Platform, GE Digital iFIX, Rockwell
FactoryTalk View and Schneider EcoStruxure in terms of
integration, security and scalability criteria.

The findings show that WinCC Unified provides superiority
over its competitors with its IT/OT integration, IEC 62443
compatible security features and flexible structure. However,
the limitations of the system such as implementation costs in

some industries and integration with existing SCADA
infrastructures are also discussed.

Keywords: SCADA, WinCC Unified, Industrial Automation,
HMI, Web-Based SCADA

1. Giris

SCADA (Supervisory Control and Data Acquisition)
sistemleri, endiistriyel siireglerin uzaktan izlenmesi ve kontrol
edilmesini saglayan kritik yazilim ve donanim biitiinleridir.
SCADA sistemleri, analiz ve kontrol i¢in gerekli bilgileri
sahadaki ekipmanlarla dogrudan iletisim kurarak biiyiik
6leekli iiretim tesislerden enerji yonetimine kadar genis bir
yelpazede kullanilmaktadir [1]. Ancak son yillarda, bulut
bilisim [2] ve web tabanli arayiizlerin gelisimi [3], SCADA
sistemlerinin doniisiimiine ivme kazandirmistir. Bu baglamda,
WinCC Unified platformu, modern SCADA ¢6ziimlerine
yonelik yenilikg¢i bir yaklasim sunmaktadir.

Bu c¢alisma, WinCC Unified'in teknik altyapisini, mevcut
SCADA sistemleri ile karsilagtirmasini ve sundugu avantajlari
ayrintili bir sekilde ele almaktadir. Ayrica, sistemin potansiyel
eksiklikleri ve gelecekteki endiistriyel uygulamalardaki roli
iizerine bir tartisma sunmaktadir.

2. Literatiir Taramasi

SCADA sistemleri iizerine yapilan akademik g¢aligmalar, bu
sistemlerin giivenlik, entegrasyon, maliyet ve performans
boyutlari1 ele almaktadir [4]. Yapilan aragtirmalara gore,
geleneksel SCADA sistemlerinin en biiyiik eksikliklerinden
biri, merkezi olmayan yapilarinin giivenlik agiklarina neden
olmasidir [5]. Aym1 zamanda, modern SCADA sistemleri,
IT/OT entegrasyonu sayesinde daha 6l¢eklenebilir ve giivenli
hale gelmektedir [6].

WinCC Unified 6zelinde yapilan galismalar, sistemin HTMLS
tabanli web erigimi saglamasmnm, platform bagimsiz
caligmasini kolaylastirdigint gostermektedir. Ayrica, kullanici
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dostu arayiizii ve disiik konfiglirasyon siiresi sayesinde
isletmelerin  daha hizli  bir gegis siireci  yasadigi
belirtilmektedir. Ek olarak, WinCC Unified’n siber giivenlik
avantajlari, [IEC 62443 uyumlulugu ve bulut tabanli SCADA
¢ozilimlerine entegrasyonu ile 6ne ¢iktig1 goriilmektedir [7].

3. WinCC Unified’in Teknik Ozellikleri Ve
Avantajlar:

WinCC Unified, modern iiretim tesislerinin tiim ihtiyaglarina
cevap verebilecek sekilde tasarlanmig, web tabanli yapist
sayesinde cihazdan bagimsiz kullanim, Olgeklenebilirlik,
entegrasyon kolayligi ve modiilerlik gibi esneklik ve ¢ok
yonliiliik sunan bir SCADA platformudur [7]. HTMLS tabanlt
teknolojisi sayesinde herhangi bir cihazdan erisim saglanirken,
SVG (Scalable Vector Graphics) destegi ile olgeklenebilir
grafikler ve dinamik arayiizler olusturulmasina da olanak tanir
[7]. Bu ozellik, operatorlerin tim goriintiileme cihazlarinda
kalite kayb1 olmadan ¢alisabilmesini saglar.

WinCC Unified, IT (Bilgi Teknolojileri) ve OT (Operasyonel
Teknolojiler) arasindaki entegrasyonu giiglendiren modern bir
SCADA ¢6ziimii sunmaktadir. Geleneksel otomasyon yapilari,
"Yekpare Piramit" modeliyle yukaridan asagiya dogru
yapilandirilmig, birbirinden bagimsiz ve kati sistemlerden
olusmaktaydi. ERP, MES, SCADA ve PLC gibi sistemler
arasinda net bir hiyerarsi bulunurken, giiniimiiz endiistriyel
ortaminda bu katmanli yapi yerini IT ve OT arasinda giiclii bir
entegrasyona birakmistir. WinCC Unified, yatay ve dikey veri
akist saglayarak sistemlerin es zamanli ve senkronize
caligmasina imkan tanimaktadir. Biiyiik veri (Big Data), Edge
Computing ve bulut tabanli ¢oziimler ile ERP, SCADA ve
MES gibi sistemlerin entegre calismasimi saglayarak, tiretim
siireglerinin daha esnek, dinamik ve verimli hale gelmesini
desteklemektedir. Bu doniisiim, isletmelerin tiretim stireglerini
optimize etmelerine ve rekabet avantaji kazanmalarina 6nemli
katkilar sunmaktadir. Otomotiv endiistrisinde, ERP ve SCADA
sistemleri arasinda gercek zamanli veri paylasimi ve
izlenebilirlik, WinCC Unified’in  IT/OT entegrasyon
avantajlarini somutlastirmaktadir.

Oncesi

IT ve OT Duinyasi

Sekil 1: Geleneksel Yekpare Piramit Modeli ve Modern IT/OT
Entegrasyonu (Traditional Monolithic Pyramid Model and
Modern IT/OT Integration)

Yekpare Piramit

Ayrica, WinCC Unified'm siber giivenlik konusunda sundugu
gelismis Ozellikler, sistemin rakiplerine kiyasla &nemli bir
avantaj saglamasma neden olmaktadir. Geleneksel SCADA
sistemlerinde Windows giivenlik duvarlarina bagimlilik biiyiik
bir risk teskil etmekte ve siber saldirilara agik hale
getirmektedir [4]. WinCC Unified, IEC 62443 standardina tam
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uyumlu olmasi sayesinde endiistriyel otomasyon ortamlarinda
yiiksek giivenlik sunmaktadir. Ozellikle yetkisiz erisimi
onleme, gelismis sifreleme protokolleri ve diizenli giincelleme
mekanizmalar ile glivenlik agiklarini en aza indirmektedir [6].
Omegin kimya sektoriinde, yiiksek hassasiyetli iiretim
siireclerinin  korunmast agisindan giivenlik kritik bir rol
oynamaktadir

WinCC Unified, web tabanli mimarisi sayesinde masaiistii
bilgisayarlardan, tabletlerden ve akilli telefonlardan erisim
imkani sunarak sahada veya uzaktan calisma durumlarinda
iretim siireclerinin kesintisiz ve etkin bir sekilde yonetilmesini
miimkiin kilar. Ornegin enerji iiretim tesislerinde, sahada
calisan operatorlerin sistemlere uzaktan erigsimi biiyliik 6nem
tagir. Farkli tiretim siireglerine kolayca entegre olabilmesiyle
de dikkat ¢eken bu platform, mevcut otomasyon altyapilartyla
uyumlu ¢alisabilir ve yeni teknolojilerin entegrasyonuna agik
bir yap1 sunar. Bu sayede isletmeler, mevcut sistemlerini
koruyarak  yenilik¢i  ¢Oziimleri hizli  bir  sekilde
uygulayabilirler.

WinCC Unified, Custom Web Control 6zelligi ile HTMLS ve
JavaScript gibi modern web teknolojilerini kullanarak ozel
kontrol panelleri olusturma olanagr sunar. Bu sayede
isletmeler, tiretim ve kontrol siireglerine tam uyum saglayan
¢oztimler gelistirebilir. GraphQL destegi sayesinde hizli ve
dinamik veri sorgulamalar1  yapilabilirken, OpenPipe
entegrasyonu ile ERP sistemleri arasinda veri paylagimi
gerceklestirilebilir  [7]. Bdylece isletmelerin operasyonel
verimliligi artirilmis olur.

Open Development Kit (ODK) 6zelligi sayesinde, SCADA
programlayicilart projelerine &zel islevler ve uygulamalar
ekleyebilir ~ [7]. Bu, isletmelerin ihtiyag  duydugu
ozellestirilmis ¢dzlimleri hayata gecirmelerine olanak tanir.
Ayrica, sistemin merkezi mimarisi tiim {iretim sahasi verilerini
tek bir platformda toplayarak analiz edilmesini kolaylastirir.
Bulut entegrasyonu sayesinde, tiretim verileri uzaktan
erisilebilir hale gelir ve cografi olarak daginik tesislere sahip
isletmeler i¢in biiyilik avantajlar saglar.

Sonug olarak, WinCC Unified yalnizca bir SCADA platformu
degil, aym1 zamanda modern dijital doniisimii destekleyen
glicli bir altyap1 sunmaktadir. Endiistri 4.0 doniigiimiine uyum
saglayan bu sistem, isletmelere uzun vadeli rekabet avantaji
kazandirirken, yapay zeka, makine 6grenimi ve dijital ikiz
teknolojileri ile daha da entegre hale gelerek gelecekteki
endiistriyel ihtiyaglara yanit verebilecek sekilde gelismeye
devam etmektedir.

4. Geleneksel Scada Sistemleri Ile
Karsilastirmah Analiz

SCADA sistemleri, endiistriyel siireclerin uzaktan izlenmesi
ve kontrol edilmesini saglayan merkezi bir yOnetim
altyapisidir. ik nesil SCADA sistemleri, lokal sunuculara
bagimli, siirli entegrasyon yeteneklerine sahip ve siber
gilivenlik agisindan riskli ¢oziimler olarak gelistirilmistir.
200011 yillara kadar kullanilan geleneksel SCADA sistemleri,
Windows tabanli istemcilerle c¢alisan, genellikle Java veya
Flash tabanli grafik arayiizleri iceren ve erisim igin VPN
gerektiren  kapali  sistemlerdir. Ancak, Endistri 4.0
doniisiimiyle birlikte, sistemlerin daha esnek, bulut tabanli ve
siber giivenli hale gelmesi gerekliligi dogmustur.



WinCC Unified platformu, geleneksel SCADA sistemlerinin
kisitlarini ortadan kaldiran modern bir SCADA ¢6ziimii olarak
one cikmaktadir. Web tabanli HTMLS arayiizi, giiclii IT/OT
entegrasyonu ve siber giivenlik ozellikleri sayesinde
geleneksel SCADA mimarilerine kiyasla daha esnek ve
Olceklenebilir bir yap1 sunmaktadir.

4.1. Geleneksel SCADA ile
Karsilastirmasi

WinCC Unified

Yapilan karsilastirmalarda kullanilan kriterler, endistriyel
SCADA ¢ozlimlerinin teknik ve operasyonel degerlendirme
Olgiitlerine dayanmaktadir. Modern SCADA sistemlerinin
sadece veri toplama ve gorsellestirme degil, aynt zamanda
erisilebilirlik, siber giivenlik, entegrasyon, bakim kolaylig1 ve
6lgeklenebilirlik gibi alanlarda da yiiksek performans
gostermesi beklenmektedir. Bu baglamda, karsilastirma igin
secilen kriterler hem akademik literatiirde hem de uygulamali
mithendislik ~ sahasinda  yaygin  olarak  benimsenen
degerlendirme boyutlarina dayandirilmistir [6], [7].

Arayliz ve erisim Ozellikleri, kullanicit deneyimi ve sistemin
farkli cihazlarla uyumu agisindan belirleyici unsurlardir.
Ozellikle HTMLS gibi platform bagimsiz teknolojilerin
kullanimi, mobil ve uzaktan erisim imkanlar1 agisindan fark
yaratmaktadir. Entegrasyon kabiliyeti, sistemin IT/OT
ortamlarinda diger yazilim ve donanim ¢6ziimleriyle birlikte
calisma yetenegini belirlerken, bu durum 6zellikle ERP, MES
ve loT altyapilari ile biitiinlesik tiretim tesisleri icin kritik hale
gelmektedir.

Siber giivenlik, SCADA sistemlerinin Endistri 4.0
ortamindaki artan tehditlere karsi dayanikliligini temsil eder.
IEC 62443 gibi uluslararas: standartlarla uyumluluk, gelismis
sifreleme algoritmalari ve rol tabanli erisim kontroli gibi
kriterler bu baglamda onem kazanmaktadir. Bakim kolaylig1
ise sistemin giincellenebilirligi, yedeklenebilirligi ve teknik
servis ihtiyacmin  minimize edilmesi gibi ydnlerden
degerlendirilmistir. Son olarak, olgeklenebilirlik; sistemin
kiiglik, orta ve biiyiik 6lgekli isletmelerde uygulanabilirligini
ve genislemeye acik yapisini temsil etmektedir.

Bu kriterler, hem Tablo 1'deki geleneksel SCADA sistemleri
ile WinCC Unified arasindaki farklari, hem de Tablo 2'deki
WinCC Unified ile diger modern SCADA ¢o6ziimleri
arasindaki farkliliklart  degerlendirmeye uygun sekilde
yapilandirilmistir.  Ozellikle ¢ok kullanicili, cografi olarak
dagilmis ve yiiksek giivenlik gerektiren tesislerde bu kriterler
sistem sec¢iminde belirleyici olmaktadir. Tablo 1°de sunulan
teknik  Ozellik  karsilagtirmasi, ilgili  sistemin teknik
Ozelliklerine dair sistem dokiimaninda belirtilen sistem
yetenekleri esas alinarak hazirlanmistir [7].
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Tablo 1: Geleneksel SCADA ile WinCC Unified
Karsilastirmas1 (Comparison of Traditional SCADA and
WinCC Unified)

. . Geleneksel . .
Ozellik SCADA WinCC Unified
v
Masaiistii tabanli, .dHTMLSf;[(a;banh,
Arayiiz eski teknolojiler Hio fem glr)a Vl erve
kullanir plattorm bagimsiz
caligir
Lokal sunucu ve Web tarayicist
Erisim VPN baglantisi tizerinden herhangi bir
gerektirir cihazdan erigim saglar
Siber saldirilara IEC 62443 uyumlu,
Giivenlik a(ilk, guvenhk. di’lzenh. gﬁncellene.n
giincellemeleri giivenlik 6nlemleri
diizensizdir igerir
v
IT/OT V] IOT, bulut, FRP ve
Entegrasyon MES sistemleriyle tam
entegrasyonu sinirlt -
entegrasyon saglar
%
. |[Mobil cihaz destegi & Tablet ve .
Mobil Erisim telefonlardan tam erigim
yok veya smirlt
sunar
Gercek Genellikle manuel Gergek zamanli veri
Zamanh Veri |[|veri toplama itigi ve biiyiik veri
Analizi gerektirir egi vardir
Olceklene Sinurlt, belirli .1.\/[odiiler. Ye esnek,
o donanimlara her 6lgekteki isletmeye
bilirlik B
bagiml uyum saglar

Ayrica, gida iretiminde kullanilan kiiciik ve orta olgekli
SCADA altyapilarinda sistemlerin hizlica devreye almabilir
olmasi kritik onemdedir. Bu baglamda, WinCC Unified’in
modiiler ve kullanict dostu yapisi, smirli kaynaklarla ¢alisan
isletmelerin sistemlerini kisa siirede dijitallestirmelerine ve
siireclerine entegre etmelerine olanak tanimaktadir.

4.2. WinCC Unified Sisteminin Farkh SCADA Sistemleri
ile Karsilagtirmasi

SCADA sistemleri, endiistriyel siireglerin izlenmesi ve kontrol
edilmesi igin kritik O6neme sahiptir. Geleneksel SCADA
sistemleri uzun yillardir Giretim, enerji, su yonetimi gibi bir
¢ok endiistride kullanilmaktadir. Yukaridaki agiklamada da
geleneksel SCADA sistemleri ile WinCC Unified SCADA’nin
bir karsilagtirilmasi yapilmistir. Ancak Enddistri 4.0 ile birlikte
web tabanli, entegrasyonu kolay, giivenligi yiiksek ve diisiik
bakim gerektiren SCADA ¢o6ziimlerine olan ihtiyag
artmasindan dolay1 [2] da WinCC Unified sisteminin modern
SCADA ¢oziimleri arasindaki konumu incelenmis ve Ignition,
AVEVA System Platform, GE Digital iFIX, Rockwell
FactoryTalk View ve Schneider EcoStruxure gibi alternatif
SCADA  sistemleriyle  karsilastirllmistir.  Karsilagtirma
kriterleri, arayiiz, erisim, entegrasyon yetenegi, siber giivenlik,
bakim kolaylig1 ve o&lgeklenebilirlik basliklari altinda ele
alinmustir.
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Tablo 2’deki ve Tablo 3’teki veriler her bir SCADA ¢6ziimiine
ait teknik degerlendirmeler, resmi sistem dokiimantasyonu

temel alinarak birbiri ile karsilagtiilmistir [7], [8], [9], [10].

Tablo 2: WinCC Unified Sisteminin Farklh SCADA Sistemlerinin Teknik Ozellikleri Karsilastirmasi (Comparison of Technical
Features of WinCC Unified System with Different SCADA Systems)

Ignition
.. WinCC Unified AVEVA Syst FactoryTalk View||EcoSt
Ozellik A TS | (Inductive YSTM | GE Digital iFIX actoryZafi View| teoStruxure
(Siemens) . Platform (Rockwell) (Schneider)
Automation)
HTMLS i, Web tabanli, || Windows X Eski sistemlere || X Windows i, Web tabanli
Arayiiz tabanli, platform ||ancak bazi grafik ||bagimli, istemci ||bagli, modern grafik ||tabanli, modern ancak grafik
bagimsiz eksiklikleri var  ||gerektirir destegi zay1f web destegi yok ||yetenekleri sinirh
v
. Web tarayicis 11 9¢ Sadece X Yerel istemci xv VPN Web tabanli
. iizerinden, Web ve mobil || * baglantist -
Erisim . Windows tabanli, uzaktan .. . ||uzaktan erigim
platform bagimsiz|juyumlu . . .. .. gerektiriyor, mobil
L istemcilerle erigim||erigim sinirli mevceut
erisim destek zay1f
i ERP I, IoT ve enerji
’ X PLC ve eski X Rockwell PLC ||yénetimi entegras-
IoT, bulut, entegrasyonu var || . .
MQTT, OPC sistemlerle uyumlu  [|disindaki yonu var, ancak
Entegrasyon |ERP/MES uyumu .. ama modern .
o UA destegi var . ama modern sistemlerle genel SCADA
glicli sistemlerle
entegrasyonlar simirlt ||entegrasyonu zor ||entegrasyonlart
entegrasyonu zor
sinirlt
. [EC 62443 ! Ag.lk ketynak x Wi.ndows xv Eski sisté@lere .! Rockwell o
Siber .. |lesneklik saglyor, [|giivenlik duvar- ||bagl oldugu i¢cin sistemleri ile Endiistriyel IoT
. . uyumlu, gelismis . . - .. . .. . .. U
Giivenlik ; ancak giivenlik  |[larma bagiml, giivenlik agiklari giivenli ama kapali||glivenligi gli¢lii
sifreleme - .- . .
kullaniciya bagl ||saldirilara agik olabilir bir ekosistem
Merkezi Acik kaynak || X Bakim ve X Eski sistemlerle || X Biiyiik 6lgekli
Bakim yonetim, kolay oldugu icin esnek ||giincellemeler zor,||uyumlu olmasina sistemlerde bakim Bulut tabanl
Kolayhg glincelleme ve bakim segenekleri [|eski sistemler i¢in |[ragmen bakim ve giincelleme bakim destegi var
bakim var karmagik maliyetleri yiiksek zorlu
1. Kiigiik ve orta b Kiiciik ve orta
Kiigiik, orta  ||6lgekli isletmeler Biiytik olgekli || _g- L. R, . || A Orta seviyede,
- - e L . . dlgekli sistemler i¢in Biiyiik olgekli || :
Olceklenebilir||ve biiyiik 6lgekli ||igin uygun, biiyiik ||endiistriyel . - . - biiyiik dlgekli
. . . .. . yeterli ancak biiyiik ||tesisler i¢in .
lik isletmeler igin Olcekli uygulama- [uygulamalara " . . o iretim i¢in uygun
. Olcekli sistemlerde optimize edilmis ..
ideal larda performans |juygun .. degil
. verimsiz
sinirli olabilir

WinCC Unified, web tabanli ve platform bagimsiz yapisi
sayesinde aymi sektordeki diger firmalarin yazilimlarina
kiyasla 6nemli avantajlar sunmaktadir. Ignition haricindeki
diger SCADA sistemleri (AVEVA, iFIX, FactoryTalk),
Windows tabanli istemciler gerektirirken, WinCC Unified’in
HTMLS5 tabanli olmasi, kullanicilarin herhangi bir cihazdan
erisim saglamasina olanak tanimaktadir. Bu durum, isletmeler
i¢in esneklik ve mobil erisim agisindan Snemli bir avantaj
sunmaktadir.

Bunun yami sira, IT/OT entegrasyonu agisindan da WinCC
Unified gii¢lii bir yap1 sergilemektedir. IoT, ERP ve MES gibi
sistemlerle kolay ve hizli bir entegrasyon sunarken, AVEVA ve
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GE iFIX gibi eski mimari sistemlerin entegrasyon siireci daha
karmagiktir ve kisithidir.

WinCC Unified’mn siber giivenlik konusunda IEC 62443
uyumluluguna sahip olmasi, onu geleneksel SCADA
cozlimlerinden ayiran en dnemli faktorlerden biridir. Ignition
gibi agitk kaynak tabanli SCADA ¢oziimlerinde giivenlik
yonetimi tamamen kullanicinin sorumluluguna birakilmisken,
GE iFIX ve AVEVA gibi ¢oziimler ise Windows giivenlik
duvarlarina bagimlidir, bu da dis tehditlere kars1 daha
savunmasiz hale gelmelerine neden olmaktadir [6].

Ozellikle SCADA sistemlerine yénelik siber saldilar her
gecen giin artmaktadir ve bu durum, endiistriyel otomasyon



sistemlerinin siirekli giincellenen giivenlik protokollerine
sahip olmasmi zorunlu hale getirmistir [4]. Bu baglamda,

WinCC Unified’in diizenli giivenlik giincellemeleri almas1 ve
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gelismis yetkilendirme mekanizmalarina sahip olmasi, onu
rakiplerinden bir adim one ¢ikarmaktadir.

Tablo 3: SCADA Sistemlerinin Siber Giivenlik Karsilagtirmasi (Cyber Security Comparison of SCADA Systems)

.. AVEVA Syst FactoryTalk
Ozellik WinCC Unified ||Ignition yStem  GE iFIX actorya EcoStruxure
Platform View
IEC 62443
g Evet X Hayir 1. Kismen 1. Kismen X Hayir Evet
Uyumlulugu
Evet
- »4 Evet (IoT
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WinCC Unified’in Ignition karsisindaki iistiinliiklerinden biri,
daha kapsamli yerel destek ve uzun vadeli siirdiiriilebilirlik
sunmasidir. WinCC Unified sistemi, kurumsal kullanicilar i¢in
uzun vadeli teknik destek ve siirekli giincellenen bir altyapi
saglamaktadir. Ote yandan, Ignition’m agik kaynak tabanli
olmasi, kullanicilara genisletilebilirlik sunsa da kurumsal
destek ve standartlastirilmig giincelleme siirecleri agisindan
dezavantaj yaratmaktadir.

Ayrica, Ignition’in giliglii bir yazilim altyapist olmasina
endiistriyel
tabanl

ragmen, WinCC Unified daha genis c¢apli
entegrasyonlara olanak taniyan gelismis nesne
modelleme ve otomasyon yetenekleri sunmaktadir. Ozellikle
biiyiik olgekli {iretim tesislerinde, merkezi kontrol ihtiyaci
olan igletmeler i¢in WinCC Unified daha uygun bir ¢6ziimdiir.

Son olarak, WinCC Unified’in yiiksek performansli grafik
motoru ve gelismis kullanic1 arayiizii, Ignition’in sundugu
¢oziimlerden daha modern ve endiistriyel kullanima uygun bir
yapt sunmaktadir. Bu,
stireglerini daha verimli yonetmesine olanak tanir ve kullanici

ozellikle operatorlerin =~ {iretim

deneyimini 6nemli dl¢iide iyilestirir.

Yapilan karsilastirmali analiz, WinCC Unified’in mevcut
SCADA c¢oziimleri arasinda en esnek, giivenli ve yiiksek
entegrasyon kapasitesine sahip sistemlerden biri oldugunu
ortaya koymaktadir. Web tabanli ve platform bagimsiz olmasi,
WinCC  Unified1

Ozelliklerden  biridir.

rakiplerinden aywan en  belirgin

HTMLS5 tabanli yapisi sayesinde
herhangi bir cihaza veya isletim sistemine bagli kalmaksizin
erisim saglanabilmesi, kullanicilar i¢in 6nemli bir avantaj
sunmaktadir. Geleneksel SCADA sistemleri hala Windows
tabanl istemci yazilimlarina ihtiya¢ duyarken, WinCC Unified
dogrudan web tarayicisi lizerinden yonetilebilmektedir.

Bunun yam sira, siber giivenlik konusundaki giiglii yapist ve
IEC 62443 uyumlulugu, ozellikle endiistriyel otomasyon
sistemlerinde giivenligi 6n planda tutan isletmeler i¢in dnemli
bir kriterdir. Agik kaynak kodlu SCADA c¢dziimlerinde
giivenlik yonetimi biiylik 6l¢iide kullaniciya birakilirken, eski
sistemlere bagimli ¢oziimler ise modern giivenlik tehditlerine
karst yeterli koruma saglayamamaktadir. WinCC Unified,
modern  giivenlik  protokollerini  destekleyen —mimarisi
sayesinde, hem esneklik hem de giiclii bir giivenlik altyapisi
sunmaktadir.

Ozellikle Ignition ve AVEVA gibi SCADA ¢oziimleri,

giivenlik, hiz ve entegrasyon kapasitesi gibi alanlarda
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eksiklikler gostermektedir. Ancak, bu eksiklikler, daha kiigiik
ve basit liretim tesislerinde daha az 6nemli hale gelmekte ve
sistemler i¢in daha diisik performans gereksinimlerinin
oldugu senaryolarda goz ardi edilebilmektedir. Buna karsilik,
biiyiik olgekli ve kritik iiretim hatlarinda bu eksiklikler
operasyonel aksakliklara ve giivenlik agiklarina yol agabilir.

Ayrica, IoT, ERP ve MES sistemleriyle entegre calisabilmesi,
sistemin Olgeklenebilirligini ve gelecege doniik uyumunu
artirmaktadir. Geleneksel SCADA ¢6ziimlerinde entegrasyon
siiregleri uzun ve karmasik olurken, WinCC Unified, modern
endiistriyel ekosistemlerle hizli ve kolay entegrasyon
saglayarak verimliligi artirmaktadir. Ozellikle, Endiistri 4.0
dontisiim  siirecinde isletmelerin  farkli sistemler arasinda
kesintisiz veri akisi saglamasi kritik bir gereklilik haline
gelmistir ve WinCC Unified bu ihtiyact basariyla
karsilamaktadir.

Biitiin bu faktorler degerlendirildiginde, WinCC Unified,
sadece giinlimiiziin degil, aynt zamanda gelecegin SCADA
¢oziimlerinden biri olarak 6ne ¢ikmaktadir. Modern
teknolojilere uyumlu mimarisi, gelismis giivenlik protokolleri
ve genis entegrasyon yetenekleri sayesinde, bu c¢alismada
SCADA sistemleri i¢in en uygun secenek olarak tercih
edilmistir.

5. Sonug Ve Gelecek Calismalar
5.1. Sonug

Bu ¢alisma, SCADA sistemlerinin dijital doniisiim stirecindeki
evrimini ve WinCC Unified platformunun bu siiregteki yerini
¢ok boyutlu bicimde ele almistir. Literatiirde yer alan
geleneksel SCADA sistemlerine kiyasla, WinCC Unified’in
sundugu HTMLS tabanli mimari, platform bagimsizligi,
IT/OT entegrasyonu, gelismis gilivenlik protokolleri ve
merkezi yapilandirma 6zellikleri, Endistri 4.0 ile uyumlu
dijital iiretim ortamlari i¢in 6nemli avantajlar sunmaktadir [2].

Yapilan karsilagtirmal1 analizler ve 6mek senaryolar, sistemin
mobil erigim, esnek konfigiirasyon yapist ve cesitli veri
kaynaklar1 ile entegrasyon gibi agilardan one ¢iktigini
gostermektedir. Enerji, otomotiv, gida iretimi ve kimya
sektorlerinden alman saha oOrnekleri, WinCC Unified’in
pratikteki uygulanabilirligini ve operasyonel verimlilik
tizerindeki etkisini desteklemektedir. Bu da sistemin yalnizca
teorik degil, ayn1 zamanda saha gergeklerine dayali giiglii bir
¢ozlim sundugunu ortaya koymaktadir.

Bununla birlikte, WinCC Unified’in her kosulda ideal ¢6ziim
oldugu soylenemez. Ozellikle yiiksek lisanslama ve bakim
maliyetleri, kiiciikk 0Olcekli isletmeler i¢in giris engeli
olusturabilir. Ayrica sistemin kurulum ve konfigiirasyon
stireclerinin bazi rakiplerine kiyasla daha fazla egitim ve
teknik  bilgi  gerektirdigi = goriilmektedir.  Platformun
ozellestirme segeneklerinin genisligi, ileri diizeyde kullanici
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deneyimi olmayanlar i¢in baslangicta karmagiklik yaratabilir.
Siemens’in lisanslama politikasi, kullanici sayist ve baglanti
tipi gibi unsurlara gére degigen iicretlendirme yapisiyla esnek
bliyiime hedefleyen firmalar acisindan ek maliyet yaratabilir.
Bunlara ek olarak, bazi eski SCADA altyapilarina entegrasyon
sirasinda donanim veya yazilim uyumsuzluklar yagsanmasi da
olasidir. WinCC Unified’1n ileri diizey teknolojik yapisi, ¢ok
eski protokolleri desteklemekte smmuirli kalabilir. Bu tir
sinirlamalarin g6z 6niinde bulundurulmasi, kullanicilarn daha
bilingli tercihler yapmasini kolaylastiracaktir.

Gelecekte yapilacak calismalar kapsaminda, yapay zeka
tabanli kestirimci bakim sistemleri, 5G iletisim altyapilart ve
dijital ikiz teknolojileri ile entegrasyon gibi alanlara
odaklanilmast Onerilmektedir. Bu alanlarda gelistirilecek
sistematik aragtirmalar, SCADA c¢ozliimlerinin esnekligini,
kestirilebilirligini ve akilli otomasyon kapasitesini artirabilir.
Ayrica, sistemin farkli endiistrilerdeki performansimi &lgen
ampirik ¢aligmalar, web tabanli Scada ¢oziimlerinin akademik
literatiirde daha saglam bir konum edinmesine katki
saglayacaktir.

Sonu¢ olarak, WinCC Unified platformu, SCADA
sistemlerinin dijital doniisiim siirecinde One ¢ikan, teknik
acidan giiclii ve entegre ¢Oziimler sunan bir sistem olarak
degerlendirilmektedir. Ancak, sistemin hem avantajlart hem de
sinirlamalart g6z Onlinde bulundurularak, sektdrel bazda
Ozellestirilmis degerlendirmeler yapilmasi Onemlidir. Bu
baglamda, bu ¢aligma WinCC Unified sistemine dair kapsamli
bir ¢er¢eve sunarak, hem WinCC Unified sistemi hem de web
tabanli SCADA yazilimlan ile ilgili akademik ve endiistriyel
paydaslar igin yon gosterici olmay1 hedeflemektedir.

5.2. Gelecek Calismalar

Bu ¢alisma kapsaminda WinCC Unified platformunun teknik
yetenekleri, geleneksel SCADA  sistemlerine kiyasla
avantajlar1 ve sektorel kullanimlart detayli bir sekilde ele
alinmistir. Ancak, SCADA teknolojilerinin siirekli gelismesi
ve dijital doniisiim siireglerinin hizlanmasi, bu alanda yeni
aragtirma konularinin ortaya ¢ikmasina neden olmaktadir. Bu
dogrultuda, genel olarak web tabanli SCADA sistemlerine
yonelik ilerleyen donemlerde yapilacak arastirmalarda
asagidaki bagliklarmn ele alinmasi 6nerilmektedir:

e Web Tabanli SCADA Yazilimlarinin Yapay Zeka ile
Entegrasyonu: Endiistriyel otomasyon sistemlerinde,
yapay zeka destekli kestirimci bakim ve otonom iiretim
stiregleri, gelecekteki 6nemli arastirma alanlari arasinda
yer almaktadir. Web tabanli SCADA yazilimlarinin,
yapay zeka ve makine Ogrenimi algoritmalaryla
entegrasyonu, sistemlerin daha verimli hale gelmesini
saglayabilir. Bu entegrasyon, anomalilik tespiti, iiretim
hatt1 optimizasyonu ve enerji verimliligi analizleri gibi
onemli fonksiyonlarin daha akilli ve etkili hale gelmesini
miimkiin kilacaktir. Gelecekteki arastirmalar, SCADA



sistemlerinin ~ yapay  zeka  tabanli  analizlerle
entegrasyonunu ve bunun ger¢ek zamanli karar destek
sistemleri iizerindeki etkilerini derinlemesine
incelemelidir. Bu c¢aligmalar, SCADA sistemlerinin
sadece arizalarin tespiti icin degil, ayn1 zamanda iiretim
stireglerinin  optimize edilmesi ve enerji verimliligi
saglanmasi agisindan da dnemli katkilar saglayacaktir.
Web Tabanli SCADA Sistemlerinde Siber Giivenlik
Yaklasimlarmin Derinlemesine incelenmesi: Web tabanl
SCADA sistemleri, kritik altyapilar icin 6nemli bir
giivenlik  katmani saglamaktadir. Bu nedenle, bu
sistemlerin siber saldirilara kars1 dayanikliliklarinin
artirtlmasi gerekmektedir. Gelecekte  yapilacak
caligmalarda, web tabanli SCADA sistemlerinin giivenlik
aciklar lizerine daha derinlemesine analizler yapilabilir.
Bu baglamda, IEC 62443 standardi ¢ergevesinde, bu tiir
sistemlerin siber tehditlere karst korunma yontemleri
daha etkin bir sekilde arastirilmalidir. Ayrica, giivenlik
yonetim stratejilerinin  gelistirilmesi ve sistemlerin
giivenlik diizeylerinin artirilmas1 adina uygulanabilir
coziimler onerilebilir. Ozellikle, endiistriyel sistemlerdeki
siber giivenlik tehditlerinin daha iyi tanimlanmasi ve bu
tehditlere kars1 proaktif giivenlik dnlemlerinin alinmast,
gelecekteki arastirmalarm 6nemli odak noktalarmdan biri
olmalidir.

Dijital Ikiz Teknolojisi ile Web Tabanh SCADA
Sistemlerinin Entegrasyonu: Dijital ikiz (Digital Twin)
teknolojisi, iiretim siireglerinin simiile edilmesi ve gercek
zamanli veri ile eslestirilmesi agisindan biyiik bir
potansiyel tagimaktadir. Web tabanli SCADA sistemleri
ile dijital ikiz teknolojisinin entegrasyonu, iiretim
stireglerini daha dinamik ve verimli hale getirebilir.
Gelecekte  yapilacak  c¢alismalarda,  dijital  ikiz
teknolojisinin ~ web  tabanli SCADA sistemleriyle
entegrasyonunun,  Ozellikle  siireg  optimizasyonu
iizerindeki etkileri derinlemesine incelenmelidir. Bu
entegrasyon, turetim siireglerini daha verimli hale
getirebilir, enerji verimliligini artirabilir ve olast arizalart
proaktif bir sekilde tespit etme imkani sunabilir. Dijital
ikiz teknolojisi, fiziksel sistemlerin dijital kopyalarmi
olustururken, gercek zamanli  simiilasyonlar ve
performans izleme ile sistemlerin optimizasyonunu
saglayabilir. ~ Gelecekteki —arastirmalar, dijital ikiz
teknolojisinin ~ web  tabanli SCADA  sistemlerine
entegrasyonu ile elde edilebilecek  performans
kazanglarin1 ve ger¢ek zamanli veri analizine katkilarini
daha ayrmntilt bir sekilde incelemelidir.

Web Tabanli SCADA Sistemleri ve 5G Teknolojisi ile
Gergek  Zamanli  Kontrol =~ Mekanizmalar:  5G
teknolojisinin  diisiik gecikme siireleri, web tabanli
SCADA sistemlerinin gergek zamanli veri isleme
yeteneklerini Onemli Olciide artirabilir. 5G  destekli
sistemlerin ~ web  tabanli SCADA  sistemleriyle
entegrasyonu, daha hizli ve giivenilir veri iletimini
miimkiin kilabilir. Gelecekte yapilacak c¢alismalarda, 5G
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teknolojisinin ~ web  tabanli SCADA  sistemlerine
entegrasyonu, Ozellikle gergek zamanli kontrol ve veri
iletimi alanlarinda derinlemesine incelenebilir. Diisiik
gecikmeli haberlesme altyapisi, gergek zamanli karar
verme mekanizmalariyla desteklendiginde, web tabanli
SCADA sistemlerinin saha verilerini milisaniyeler iginde
islemesi ve uzaktan karar destek sistemleriyle etkilesime
girmesi miimkiin olacaktir.

e  Farkli Endiistrilerde Web Tabanli SCADA Sistemlerinin
Performans Analizleri: Mevcut caligmalar g¢ogunlukla
SCADA sistemlerinin teknik yeteneklerine
odaklanmaktadir.  Ancak, web tabanli SCADA
sistemlerinin enerji yonetimi, su ve atik aritma tesisleri,
akilli fabrikalar gibi farkli endiistrilerdeki uygulama
performansinin degerlendirilmesi biiyiik Onem
tagimaktadir. Gelecekte yapilacak c¢alismalarda, web
tabanli SCADA sistemlerinin ¢esitli endiistrilerdeki
performans analizi, bu sistemlerin avantajlarini  ve
sinirlamalarini  daha ayrintili bir sekilde belirlemeye
olanak saglayacaktir. Bu baglamda, her bir endiistrinin
Ozelliklerine goére, web tabanli SCADA sistemlerinin
adaptasyonunu ve verimlilik iizerindeki etkilerini
arastirmak, sistemlerin  kapsamli  degerlendirilmesi
acisindan biiyiik 6nem tagimaktadir.

e Biiyiik Veri ve Web Tabanli SCADA Sistemlerinin
Entegrasyonu: Biiyiik veri teknolojisinin gelisimi, web
tabanli SCADA sistemlerinin verimliligini ve veri isleme
kapasitelerini  6nemli  6lgiide artirabilir. ~ Ozellikle
endiistriyel alanlarda, biiyiik miktarda verinin hizli bir
sekilde islenmesi ve analiz edilmesi, liretim siireglerinin
daha verimli hale gelmesini saglayacaktir. Gelecekte
yapilacak ¢aligmalar, biiyiik veri teknolojilerinin SCADA
sistemlerine entegrasyonu iizerine yogunlasan
arastirmalar yaparak, veri akismin hizlandirilmasini ve
gercek zamanlt analizlerle sistem performansinin
artirtlmasini inceleyebilir. Biiylik veri entegrasyonu,
yalnizca  veri toplama ve isleme  siireglerini
hizlandirmakla kalmaz, ayni zamanda enerji verimliligi
ve siire¢ optimizasyonu gibi alanlarda da Onemli
kazanclar saglayabilir. Web tabanli SCADA sistemlerinin
biliyilk veri destegiyle daha akilli hale gelmesi, veri
analiti§i ve makine Ogrenimi gibi teknolojilerle
desteklenmesi, endiistriyel otomasyon sistemlerinin daha
esnek ve daha hizli olmasma olanak tanryacaktir.
Gelecekteki arastirmalar, biiyliik veri ile web tabanli
SCADA sistemlerinin entegrasyonu sonucunda elde
edilebilecek performans kazanglarini ve veri analitigi
siireclerinin  endiistriyel sistemlere katkilarin1  daha
ayrintili bir sekilde incelemelidir.

Bu oneriler dogrultusunda yapilacak gelecek calismalar, hem
web tabanli SCADA sistemlerinin gelisimini destekleyecek
hem de SCADA sistemlerinin Endiistri 4.0 gerg¢evesinde nasil
daha akilli ve giivenli hale getirilebilecegi konusunda yol
gosterici olacaktir.
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